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Vorwert

Am 24. Februar 2022 waren die Arbeiten an diesem
Essayband bereits so gut wie abgeschlossen. ,Die wehrhafte(re) Demo-
kratie. Zehn Gefahren fir unsere Freiheit und wie wir ihnen begegnen”
sollte er heil3en. Dann kam Russlands Angriff auf die Ukraine - und von
heute auf morgen gab es kaum noch ein anderes Thema als die Wehr-
haftigkeit der Demokratie.

Neben dem Beleg, mit der Entscheidung fur das Thema
offenbar goldrichtig gelegen zu haben, brachte der 24. Februar fur die
Arbeiten an diesem Essayband einige zusatzliche Herausforderungen
mit sich. Die zehn zu diesem Zeitpunkt so gut wie fertigen Texte widme-
ten sich schlief3lich vor allem den vermeintlich ,weicheren”, zumindest
nicht im klassischen Sinne militédrischen Gefahren fur die Demokratie,
wahrend jetzt auf einmal wieder Panzer und Raketen in den Vorder-
grund ruckten.

In der Publikation klaffte deshalb nicht nur eine erheb-
liche Liicke im Hinblick auf die militarische Bedrohungslage in Europa,
sondern einzelne Beitrage waren Uberdies von einem auf den ande-
ren Tag Uberholt, etwa weil sie sich kritisch mit der deutschen Sicher-
heits- und Verteidigungspolitik auseinandersetzten und einen radika-
len Kurswechsel forderten - ein Kurswechsel, der jetzt gewissermalien
Uber Nacht erfolgt war.

Uber Wehrhaftigkeit wird seit der sogenannten Zeiten-
wende nicht nur haufiger, sondern auch mit einer deutlich ande-
ren Konnotation gesprochen. Es lohnt deshalb, ein Schlaglicht auf
den gerade im deutschen Kontext durchaus erklarungsbedurftigen
Begriff der ,wehrhaften” oder auch ,streitbaren Demokratie” zu wer-
fen. Das tun auch Nauel Semaan und Steven Bickel in ihrem Essay zur
Bedrohung durch ,Radikalisierung und Extremismus” (Kapitel 2): ein
Feld, in dem der Begriff insofern seinen Ursprung hat, als er sich tra-
ditionell gegen jene richtet, die die demokratische Ordnung von innen
heraus zu bekampfen versuchen.

Wesentlich fur das Konzept der wehrhaften Demo-
kratie ist neben zentralen Festlegungen des Grundgesetzes - in dem
der Begriff selbst allerdings gar nicht vorkommt - auch das Urteil des
Bundesverfassungsgerichts zum Verbot der KPD aus dem Jahr 1956.
Dort heil3t es: Verfassungswidrig ist eine ,aggressive Haltung gegen-
Uber der bestehenden Ordnung", die darauf abzielt, ,diese Ordnung
selbst beseitigen [zu] wollen”.’

Mit entsprechenden Vorkehrungen daflir zu sorgen,
dass demokratische Freiheiten nicht dafir genutzt werden, die Demo-
kratie als solche zu bekampfen, also zu verhindern, dass sich die
Demokratie gewissermallen selbst abschafft, ist heute so aktuell wie
vor 70 Jahren. ,Wie Demokratien sterben - und was wir dagegen tun
kénnen” lautet dementsprechend auch der deutsche Titel des 2018
erschienenen Beststellers der beiden Harvard-Politologen Steven
Levitsky und Daniel Ziblatt. Darin zeigen sie, wie demokratische Institu-
tionen nach und nach ausgehohlt und demokratische Prozesse immer
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weiter unterminiert werden. Im Mittelpunkt ihrer Analyse stehen dabei
zwar die Vereinigten Staaten von Amerika und die Prasidentschaft von
Donald Trump, aber viele ihrer Erkenntnisse lassen sich ohne Weiteres
auch auf andere liberale Demokratien, einige auch auf den deutschen
Kontext Ubertragen. Dazu gehort die Einsicht, dass Demokratien nicht
immer mit einem groRBen Knall zugrunde gehen. Haufig sterben sie
~Mmit einem Wimmern®”, siechen jahrelang dahin - und dass der Patient
bereits unrettbar verloren ist, fallt den Betroffenen erst auf, wenn es
langst zu spat ist.

Das ist nur eine von vielen Gefahren fur die Demo-
kratie, auf die wir mit dem nun vorliegenden Band reagieren wol-
len. Wir beschaftigen uns dabei genauso mit Gefahren, die im Innern
lauern, seien es Extremismus oder Polarisierung, wie auch mit Ent-
wicklungen, die eher von auBen auf unsere Gesellschaft einwirken,
seien es nationalistische Strémungen in Europa oder autoritare Ein-
flussnahme. Insgesamt spielt die Unterscheidung zwischen innen und
auBBen allerdings nur eine untergeordnete Rolle, weil sich beide Ebe-
nen schon lange nicht mehr voneinander trennen lassen und es haufig
gerade das Zusammenwirken von Gefahren im Innern und deren Ver-
starkung durch Einflisse von aul3en ist, das eine ganz neue Qualitat der
Bedrohung entstehen l&sst. Vor diesem Hintergrund verwenden wir
den Begriff der wehrhaften Demokratie auch nicht mehr im klassisch
deutschen, auf die Bekampfung von extremistischen Bestrebungen
im Innern gerichteten Sinne, sondern meinen damit die Fahigkeit
von Demokratien, auf das gesamte Spektrum von Gefahrdungen von
innen und aufl3en angemessen und wirkungsvoll reagieren zu konnen.

Die nachfolgenden Essays begnugen sich deshalb auch
nicht damit, die Gefahren, denen sich Demokratien heute ausgesetzt
sehen, lediglich aufzuzeigen und so gewissermal3en nur den Teufel
an die Wand zu malen. Sie sind dem Leitbild der wehrhaften Demo-
kratie vielmehr auch insofern verpflichtet, als sie davon ausgehen,
dass Demokratien sehr wohl in der Lage sind, allen hier aufgezeigten
Gefahren etwas entgegenzusetzen und am Ende auch mit ihnen fertig-
zuwerden.

Dass auch diese Publikation trotz aller geschilderten
Widrigkeiten irgendwann fertig geworden ist, hat vor allem mit dem
unermudlichen Einsatz aller beteiligten Kolleginnen und Kollegen zu
tun. Das fangt mit der stiftungsinternen Arbeitsgruppe an, in der erste
Ideen fur das Projekt diskutiert und spater alle Texte kritisch begut-
achtet wurden. Das geht mit den Autorinnen und Autoren weiter, die
geduldig eine Uberarbeitungsschleife nach der anderen Uber sich
haben ergehen lassen, nur um dann kurz vor Schluss noch einmal vie-
les umwerfen zu mussen, was eigentlich langst fertig war - Autorinnen
und Autoren Ubrigens, die das ganze Spektrum an vielféltiger Exper-
tise reprasentieren, das die Konrad-Adenauer-Stiftung unter einem
Dach vereint: von Auslandsarbeit Uber Begabtenférderung, Politikbe-
ratung und Politische Bildung bis hin zur Zeitgeschichte.

Vorwort® : L ’ 5



Namentlich erwahnt werden sollen in diesem Zusam-
menhang lediglich die Kollegen Nils Wormer und Philipp Dienstbier, die
als Sicherheitsexperten nach dem 24. Februar kaum eine freie Minute
hatten und trotzdem bereit waren, die erwdhnte Llcke dieser Publi-
kation mit einem exzellenten Beitrag zu Russlands Angriffskrieg und
seinen Folgen (Kapitel 1) in kiirzester Zeit zu schliel3en. Ihnen gilt ein
ganz besonderer Dank, genauso wie Nina Appenzeller, die das Projekt
Uber ein Jahr lang intensiv begleitet, und Corrado Chirico, der es am
Ende gewissermallen Uber die Ziellinie getragen hat. Alle am Projekt
Beteiligten haben die nun vorliegende Publikation zu dem gemacht,
was sie ist: ein Pladoyer fur die Wehrhaftigkeit der Demokratie, ein
Pladoyer fur die Freiheit.

Sebastian Enskat
Berlin, 22. Juli 2022

1 BVerfG, Urteil v. 17.08.1956 - 1 BvB 2/51, Rn. 264.
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Bewditneler LonFlikt und Wrieg

Russlands Angriff
und das Ende der
europaischen

Friedensordnung

Nils Wormer
und Philipp Dienstbier
]

Russlands Angriff auf die Ukraine hat erneut deutlich gemacht,
dass die Stabilitdt und Wehrhaftigkeit einer Demokratie nicht ohne
militarische Starke zu gewahrleisten sind. Spatestens jetzt musste
jedem klar sein, dass einsatzfahige und gut ausgeristete Streit-
krafte mit einem starken Riickhalt in der Bevolkerung keineswegs
ein Relikt vergangener Epochen sind, sondern eine Notwendigkeit,
um den Herausforderungen unserer Zeit gerecht zu werden und
die offerg Gesellschaft zu schiutzen.
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Uber drei Jahrzehnte lebten die deutsche Gesellschaft
und ihre gewahlten politischen Vertreterinnen und Vertreter in einer
mit Blick auf die jlingere Geschichte Europas historischen Ausnahme-
situation, gekennzeichnet durch Frieden, Freiheit und Wohlstand.
Nach dem Zusammenbruch der Sowjetunion war die existenzielle
Bedrohung einer militarischen Auseinandersetzung fur Deutsch-
land und seine Verblindeten in EU und NATO zunachst weggefallen.
Das geflugelte Wort der ,Friedensdividende” machte die Runde und
im Bewusstsein vieler Deutscher verankerte sich die Annahme, die
Bundesrepublik sei nur noch von Freunden umgeben.

Der volkerrechtswidrige Angriffskrieg Russlands gegen
die Ukraine hat diese Illusion zerstért. Mit der offenen und de facto
grundlosen Invasion der Ukraine hat Wladimir Putin Krieg als Mit-
tel zwischenstaatlicher Auseinandersetzung nach Europa zurlck-
gebracht. Der 24. Februar 2022 markiert aber insbesondere deshalb
eine sicherheitspolitische Zasur, weil der russische Angriff letztlich
der Demokratie und der von ihr getragenen internationalen regel-
basierten Ordnung selbst gilt.

Seit dem Ende des Kalten Krieges sind der politische
Westen und die Werte des freien und demokratischen Europas nicht
mehr so fundamental bedroht worden, wie durch Russlands beispiel-
lose Aggression gegen die Ukraine. Der Krieg mag auf ukrainischem
Boden ausgetragen werden - doch es ist die gesamte Gemeinschaft
der Demokratien, der Putins Angriff schlussendlich gilt. Folglich ist
Deutschland - ob es dies will oder nicht - bereits Konfliktpartei.

Berlin kann also die militarische Dimension inter-
nationaler Politik nicht langer verkennen und muss endlich die Kon-
sequenzen fUr die eigene Sicherheits- und Verteidigungspolitik zie-
hen. Statt politischem Stlickwerk braucht es nun einen grof3en Wurf,
um die verlorengegangene Fahigkeit der deutschen Streitkrafte zur
umfassenden Landes- und Bundnisverteidigung so schnell wie mog-
lich wiederherzustellen.

Die fundamentdle Ablehnung
der regelbdsierien Weltordnung

10

Seit den 1990er-Jahren schien es, als habe Krieg als
fundamentale Bedrohung flr die Demokratie in Europa an Relevanz
verloren. Bewaffneter Konflikt war ein Phanomen, das vermeintlich
weit entfernt am Rande der europaischen Peripherie auftrat oder im
Falle der Balkankriege zwar in Europa stattfand, jedoch zu keinem
Zeitpunkt tatsachlich eine Gefahr fur Deutschland und seine Ver-
biindeten darstellte. In der deutschen Offentlichkeit kamen kriegeri-
sche Auseinandersetzungen allenfalls als conflicts of choice vor: Stabili-
sierungs-, Ausbildungs- und Beratungseinsatze sowie gegebenenfalls
Aufstandsbekampfung, an denen sich Berlin nur zurickhaltend

L)
.

Die wehrhafter¢ Demokratie * .

beteiligte. Ein Angriffskrieg in Europa, der sich gegen die territoriale
Integritat eines oder mehrerer Verbundeter richtet und in den auch
Deutschland hineingezogen werden kdnnte - ein war of necessity -
schien hingegen vollkommen undenkbar.

Doch schon der russische Krieg gegen Georgien 2008
und spatestens die verdeckte militarische Invasion Russlands in die
Ukraine ab 2014 waren Weckrufe dafur, dass die Bedrohung durch
bewaffnete Konflikte nichts an Relevanz eingeblf3t hat. Gewalt als poli-
tisches Mittel war langst nach Europa zurlckgekehrt. In Deutschland
hingegen klammerten sich Politik und Gesellschaft an das Mantra, es
durfe und kénne keine militarischen Losungen in der internationalen
Politik geben. Die Berliner Politik verkannte diese neue Realitat noch
bis zum erneuten Aufflammen des Bergkarabach-Krieges 2020 voll-
kommen - obwohl gerade hier durch eine bewaffnete Auseinander-
setzung Fakten geschaffen und eben doch militarische Losungen
herbeigefihrt wurden. So ist es wenig verwunderlich, dass auch im
Zuge des russischen Truppenaufmarsches um die Ukraine seit Herbst
2021 die unbequeme Realitat, dass Putin von Anfang an einen Krieg in
Europa vorbereitete, vollkommen verdrangt wurde.

Was lange Zeit undenkbar schien, muss mit dem rus-
sischen Angriff auf die Ukraine nun endlich in das kollektive Bewusst-
sein zurlckkehren: Krieg ist heute (wieder) eine relevante, vielleicht
sogar die grolite Bedrohung fur die Demokratie in Europa. Das
liegt auch daran, dass Russlands Krieg ein Angriff eines autoritaren
Regimes auf einen demokratisch verfassten Staat ist, der eben nur
deshalb stattfindet, weil die demokratische Verfasstheit der Ukraine
vom Kreml stets als existenzielle Bedrohung wahrgenommen wurde.
Dass die Invasion der Ukraine offenbar mit dem Ziel erfolgte, mittels
Regimewechsel den demokratischen Weg des Landes zu beenden
und dessen dauerhafte Ausrichtung am politischen Westen zu ver-
hindern, ist mehr als ein bloRBer VerstoR gegen die regelbasierte Welt-
ordnung. Russlands Krieg ist nichts Geringeres als ein Angriff auf die
Demokratie als Staatsform und Gesellschaftsmodell an sich. Er stellt
die von der Gemeinschaft der Demokratien getragene internationale
Ordnung, die sich nach 1990 herausgebildet hat, grundlegend infrage.
Indem Russland mit seinem vdlkerrechtswidrigen Angriffskrieg ein-
deutig die Schwelle von der Systemkonkurrenz zum Systemkonflikt
Uberschritten hat, fordert es die Gemeinschaft der demokratischen
Staaten und die zentralen Institutionen der regelbasierten Welt-
ordnung wie zu keinem anderen Zeitpunkt seit Ende des Kalten Krie-
ges heraus.

Bewaffnkter Konflikt und Krieg . ‘ ’ 11
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Die grolye Sprenglrdft
dings Wridges in Europd

Auch unter Expertinnen und Experten wurde tber Jahr-
zehnte das Gefahrenpotenzial eines Territorialkrieges in Europa als
gering eingestuft. Dies lag weniger daran, dass die gravierenden und
weitreichenden Konsequenzen eines Krieges unterschatzt wurden.
Im Gegenteil: Zwar ist die Demokratie in Friedenszeiten einer Viel-
zahl von ernsthaften Herausforderungen ausgesetzt, doch nur wenige
haben so schwerwiegende Konsequenzen wie eine kriegerische Aus-
einandersetzung. Allerdings wurde immer davon ausgegangen, dass
die Wahrscheinlichkeit eines solchen Szenarios als gering einzustufen
ist. Da ein Krieg somit zwar gravierende Auswirkungen hatte, deren
Eintrittswahrscheinlichkeit aber als gering angesehen wurde, stuften
Expertenkreise das Gefahrenpotenzial eines Krieges stets als moderat
bis gering ein. Doch mit den jungsten Erfahrungen muss diese
Beurteilung grundsatzlich Uberdacht werden. Die Wahrscheinlichkeit
eines in ganz Europa um sich greifenden Krieges ist heute gréRer als
zu irgendeinem Zeitpunkt seit dem Zusammenbruch der Sowjetunion
1991 - und das Gefahrenpotenzial fur die Demokratie durch Krieg
damit deutlich gestiegen.

Das Gefahrenpotenzial wird dadurch noch vergroRert,
dass die Invasion Russlands in die Ukraine eine Reihe von Aus-
strahlungseffekten und Nachwirkungen haben kénnte. Gerade in der
Anfangsphase der Invasion stellte sich in diesem Kontext die Frage, ob
Moskau im Falle eines schnellen militarischen Erfolgs in der Ukraine
weitere ehemalige Sowjetrepubliken, moglicherweise und trotz NATO-
Mitgliedschaft sogar die baltischen Staaten, ins Visier nehmen kdnnte.
Da der russische Feldzug in den ersten Wochen aus verschiedenen
Grinden militérisch nicht die vom Kreml geplante Wirkung entfaltet
hat, ist das Szenario, dass Russland Uber die Ukraine hinaus weitere
Staaten angreift - wenngleich nicht komplett auszuschliel3en - so doch
zum gegenwartigen Zeitpunkt deutlich unwahrscheinlicher geworden.

Eine Gefahr besteht aber nach wie vor darin, dass der
Kreml den Krieg in der Ukraine mit der Lage in anderen sicherheits-
politischen Arenen zu verknlpfen versucht. Dies zeichnete sich im
Marz 2022 bereits durch Russlands Verhalten bei der Neuverhandlung
des Nuklearabkommens mit Iran ab. Weiterhin kénnte Putin die durch
gestiegene Nahrungsmittelpreise verschlimmerte Lage in Afrika sowie
dem Nahen und Mittleren Osten ausnutzen, um Konflikte und Span-
nungen anzuheizen. So kdnnte Moskau an der Sudflanke Europas Uber
Krisen, Terrorismus und Migration Druck auf die stideuropaischen
Verblndeten der Ukraine austiben und damit die Kohasion in EU und
NATO unterwandern.

Der in Teilen militarisch missglickte Angriff auf die
Ukraine stellt fir Putin und die russische Fihrung eine existenzielle
Gefahr dar - ein Scheitern hatte nur schwer abschatzbare Konsequen-
zen fir den Fortbestand des Systems Putin und muss daher vom rus-
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sischen Prasidenten unter allen Umstanden verhindert werden. Der
Einsatz einer Massenvernichtungswaffe, von biologischen und che-
mischen Kampfstoffen bis hin zum taktischen Atomschlag, durch
einen in die Enge getriebenen Putin erscheint daher nicht véllig aus-
geschlossen. Eine solche Eskalation auf dem europdischen Konti-
nent ware in der jingeren Geschichte prazedenzlos. Sie wirde neben
unermesslichem Leid in der Ukraine auch eine weitere Zasur der euro-
paischen Nachkriegsordnung mit sich bringen - und das Mantra, die
NATO durfe nicht in den Krieg eingreifen, grundlegend infrage stellen.

Es stellt sich ebenfalls die Frage, ob China die gegen-
wartige Situation fur sich ausnutzen und die Ruckfihrung Taiwans
in die Volksrepublik militarisch erzwingen konnte, wahrend die USA
mit einem Krieg in Europa beschaftigt sind. Dieses Szenario hatte ins-
besondere dann eine grol3e Tragweite, wenn doch noch ein russischer
Angriff auf einen NATO-Verbiindeten stattfinden wiirde und Washing-
ton somit zum militarischen Beistand verpflichtet ware.

Dass sich die Konkurrenz zwischen China und dem
politischen Westen weiter verscharft, scheint mit Blick auf die Ent-
wicklungen vergangener Jahre und die zunehmenden Spannungen
zwischen Peking und Washington kaum abzuwenden. Dennoch muss
unbedingt verhindert werden, dass die kommunistische Fihrung der
Volksrepublik ebenfalls ihre schon jetzt aggressive Politik gegenlber
Nachbarstaaten, allen voran Taiwan, verscharft und letztlich - nach rus-
sischem ,Vorbild” - militérisch in der Region ausgreift. Es wird darauf
ankommen, dass der Westen seine geschlossene Linie gegenliber Mos-
kau beibehalt. Die ganze Welt muss erkennen, dass jeder, der so ruck-
sichtslos auf militarische Gewalt setzt, einen Weg in den 6konomischen
Untergang und die politische Isolation antritt. Putin muss es durch sei-
nen Volkerrechtsbruch so ergehen, dass jeder Potentat weltweit - ins-
besondere auch in Peking - denkt: So mdchte ich nicht enden!

Die unvollstandige Riickkehr Zur
Landes- und Biindnisverieidigung

Durch Russlands Angriff auf die Ukraine musste allen
klar geworden sein, dass eine bedingungslose Appeasement-Politik,
das Vertrauen auf 6konomische Interdependenz unter dem Stichwort
+~Wandel durch Handel” und die Hoffnung, Russland und China so in die
regelbasierte Weltordnung einbinden zu kénnen (dass sie moglicher-
weise dagegen verstol3en, aber nicht versuchen, sie ganzlich zu zer-
storen), gescheitert ist. Die Gemeinschaft der liberalen Demokratien
muss im Rahmen von EU, NATO und darUber hinaus wieder star-
ker auf Abschreckung und Verteidigung setzen, um der veranderten
Bedrohungslage entschieden entgegentreten zu kénnen.

Bewaffnkter Konflikt und Krieg _ . ‘ ’ 13
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Fur Deutschland bedeutet dies, zum Schutz Europas
alle fir Abschreckung und Verteidigung nétigen Krafte, Fahigkeiten und
MaRnahmen wiederherzustellen, um in einem potenziellen Konflikt mit
Russland bestehen zu kdnnen. Nur dies stellt sicher, dass ein Krieg zwi-
schen der NATO und Russland nie tatsachlich gefihrt werden muss.
Dabei kommt es vor allem auf Deutschland an - andere groRRere euro-
paische Staaten wie Grol3britannien oder Frankreich haben ihre Streit-
krafte aufgrund ihrer strategischen Prioritaten anders aufgestellt und
sind daher nicht mehr in der Lage, die fur die Verteidigung der euro-
paischen Ostflanke nétigen Landstreitkrafte zu stellen. Bisher kom-
pensieren dies die Vereinigten Staaten mit ihrer Prasenz von mehr als
100.000 Soldatinnen und Soldaten in Europa sowie ihrer Fahigkeit, im
Krisenfall schnell weitere GroRBverbande Uber den Atlantik verlegen zu
kénnen. Perspektivisch wird Washington jedoch sein Engagement in
Europa zurtckfahren muissen, um begrenzte Ressourcen starker auf
den indopazifischen Raum zu konzentrieren, wo die USA ein militarisch
erstarkendes China ausbalancieren mussen. Die Liicke, die ein amerika-
nischer (Teil-)Abzug aus Europa moglicherweise schon nach Amtsuber-
nahme einer neuen US-Regierung im Jahr 2025 hinterlasst, muss dann
vor allem von Deutschland ausgeftllt werden.

Nur aus diesem Grund hat der Deutsche Bundestag
den Verteidigungshaushalt innerhalb von zehn Jahren von etwas weni-
ger als 30 Milliarden auf mehr als 50 Milliarden Euro angehoben. Lan-
des- und Buindnisverteidigung sind zudem mit dem WeiBbuch von 2016
als gleichrangiger Auftrag der Bundeswehr neben dem internationalen
Krisenmanagement festgelegt worden und pragen seitdem jede politi-
sche Debatte Uber das Fahigkeitsprofil der deutschen Streitkrafte und
deren Umfang, Struktur, Ausstattung und Bewaffnung. Mit den im
Januar und Mai 2016 eingeleiteten Trendwenden Material und Perso-
nal sollten wesentliche Voraussetzungen geschaffen werden, um die
Verteidigungsfahigkeit der Bundeswehr wiederherzustellen. Allerdings
konnten beide Initiativen in den vergangenen Jahren bei weitem nicht
die erhoffte Wirkung entfalten.

Nachdem die Bundeswehr die mittelfristige personelle
ZielgrolRe fur 2027 bei 203.300 Dienstposten festgelegt hatte, hat sich
der Personalbestand in den vergangenen Jahren zwischen 183.000 und
185.000 Frauen und Mannern eingependelt. Mit Blick auf die demo-
grafische Lage konnten der resultierende Mehrbedarf an Personal von
fast 20.000 Soldatinnen und Soldaten und auch der Aufbau einer Reserve
mit 120.000 Posten nach Aussetzung der Wehrpflicht ohne umfassende
Vorbereitung alternativer Personalgewinnungsmechanismen bisher
nicht gedeckt werden. Allein im Bereich Cyber- und Informationsraum
sind in manchen Einheiten gerade einmal die Halfte aller Stellen mit den
dringend bendétigten, hochausgebildeten Spezialistinnen und Spezialis-
ten besetzt.

Auch im Bereich Beschaffung und materielle Einsatz-
bereitschaft konnten in den vergangenen Jahren nur zum Teil Fort-
schritte erzielt werden. Zwar lag die materielle Einsatzbereitschaft
der 71 Hauptwaffensysteme der Bundeswehr im Jahr 2021 offiziell
bei 76 Prozent. Da hier jedoch der Verfugungs- statt der Buchbestand
zugrunde gelegt wird, kaschiert diese Kennzahl, dass die tatsachliche
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Materiallage weitaus dramatischer ist und die Einsatzbereitschaft teils
deutlich niedriger - bei etwa 30 Prozent - liegt. So muss die Bundes-
wehr regelmaBig fur die Gestellung einer mittelschweren Kampf-
brigade fur die NATO-Speerspitze Material und Ausridstung aus samt-
lichen anderen GroRverbdnden des Heeres zusammenziehen und
ware zum gleichzeitigen Einsatz einer zweiten Brigade nicht in der Lage.

Verglichen mit den durchweg hohen Einsatzbereit-
schaftsstanden der alten Bundeswehr in den Jahrzehnten des Kalten
Kriegs, ist dies ein véllig inakzeptabler Zustand, denn er hatte im Falle
eines tatsachlichen Krieges schwerwiegende Konsequenzen - namlich
die rasche Niederlage zumindest in den Anfangsoperationen. Inwiefern
das vom Bundeskanzler Olaf Scholz angekindigte Sondervermdgen von
100 Milliarden Euro hier Abhilfe schaffen kann, bleibt abzuwarten. Mehr
Geld allein 18st nicht die strategische Frage, worin investiert werden
muss und wie die Bundeswehr kiinftig aufgestellt sein sollte, um wie-
der ihre Kernaufgabe der Landes- und Bindnisverteidigung zu erfullen.

Bberfillige Anpassungen
in dllen Dimensionen

Deutsche Verteidigungspolitik muss sich auf das rick-
besinnen, was die deutschen Streitkrafte jahrzehntelang vorzuglich
beherrscht hatten, und an dem orientieren, was die Kriegfihrung der
Zukunft - und hier setzen neben den USA auch Russland und China
die MaR3stabe - technologisch und doktrinar gebietet. Die Befahigung
zur Fihrung hochintensiver Gefechte in allen Dimensionen der Krieg-
fihrung muss Kernauftrag, strukturbestimmendes Parameter und
maligebliches Kriterium fur die Leistungsfahigkeit der Bundeswehr
sein. Um die Bundeswehr angesichts der grundlegend veranderten
Bedrohungslage und des rasanten waffentechnologischen Fortschritts
fur die kommenden zwei Jahrzehnte bestmaoglich aufzustellen, mus-
sen in allen Dimensionen der Kriegfuhrung - Land, See, Luft sowie
Cyber- und Informationsraum - langst tberfallige, wegweisende Ent-
scheidungen getroffen und dann auch umgesetzt werden.

Im deutschen Heer, der grofRten deutschen Teilstreit-
kraft, kommt es im Kern darauf an, die der NATO bis 2032 zugesagten
drei personell und materiell voll ausgestatteten Divisionen mit acht bis
zehn Kampfbrigaden zu stellen - ein Gesamtumfang von 50.000 bis
60.000 Soldatinnen und Soldaten. Dafir braucht es dringend die von
der Bundesregierung angekuindigten Investitionen in Ersatzteile, Muni-
tion und persoénliche Ausristung. Wesentliche Herausforderungen lie-
gen allerdings auch in der Beschaffung moderner, also digitalisierter
und fir joint multinational domain operations geeigneter Waffen- und
Fihrungssysteme, allen voran der Nachfolge des Kampfpanzers Leo-
pard 2 im Rahmen des mit Frankreich geplanten Main Ground Com-
bat Systems und der Wiederaufstellung der Fahigkeit zur Flugabwehr
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im Bereich des Heeres als Teil einer integrierten Luftverteidigung gegen
ein breites Spektrum an Bedrohungen, von der Drohne bis hin zur takti-
schen ballistischen Rakete.

AuBerdem bestehen strukturelle und doktrindre Heraus-
forderungen, die dringend angegangen werden mussen. Das Heer muss
eine radikale doktrinare Kehrtwende zurtick zu seiner historischen Auf-
gabe vollziehen und wieder Verteidigungs-, Verzogerungs- und (Gegen-)
Angriffsoperationen in der nordeuropaischen Tiefebene fuhren kénnen.
Dazu muss auch die zuletzt vernachlassigte Fihrungsfahigkeit auf Bri-
gade-und Divisionsebene wiederhergestellt und eine angemessene Digi-
talisierung der Landstreitkrafte gesichert werden. Zudem wird Deutsch-
land in einer sich zuspitzenden Krise mit Russland als Drehscheibe fur
die rechtzeitige Verlegung von alliierten Verstarkungsverbanden quer
durch Mitteleuropa an die Ostflanke fungieren muissen. Besonders die
dafur nétigen Strukturen und Prozesse missen besser eingespielt und
gelbt, alle zivilen und militarischen Akteure mit ihnen vertraut gemacht
und Defizite beseitigt werden. Dabei geht es auch darum, alle essen-
ziellen Anteile der zivilen kritischen Infrastrukturen Europas fest in eig-
ner Hand zu behalten: Command, Control, Communications zur Wahrung
der eigenen Fuhrungsfahigkeit; Intelligence, Surveillance, Reconnaissance
zur Wahrung des eigenen Lagebildes und Military Mobility zur Wahrung
der zeitgerechten Verlegung von Truppenteilen von den Hafen in West-
europa Uber Schienen und Straensysteme nach Osten.

Die Ruckbesinnung auf Bundnisverteidigung zu Land
wird auBBerdem nur funktionieren, wenn das Heer gemald dem joint-
multi-domain-Ansatz adaquat aus der Luft unterstitzt wird. Gegen-
Uber der NATO hat Deutschland zugesagt, im Krisenfall etwa 10 Prozent
der Kampfeinsatzflige zu leisten und daflr vier gemischte Einsatz-
geschwader bereitzustellen. Diese kdmen zur Herstellung von Luftiber-
legenheit im ruckwartigen Mitteleuropa, den frontnahen Einsatzraumen
und dem gegnerischen Luftraum zum Einsatz und mussten dartber
hinaus auch Luftoperationen zur Unterstitzung von NATO-Land- und
Seestreitkraften fliegen. Um dies zu gewahrleisten, mussen die Ein-
satzbereitschaft und -fahigkeit der Luftwaffe deutlich erhéht werden.
Ahnlich der Situation im Heer liegt der Schlissel darin, die fir langere
Durchhaltefahigkeit noétige Bevorratung mit Munition, hochwertiger
Bewaffnung und Ersatzteilen, an der zu lange gespart wurde, endlich
wieder auf ein angemessenes Niveau zu bringen.

Zudem mussen auch im Bereich der Luftwaffe teils seit
Jahren ausstehende Beschaffungsvorhaben zUgig auf den Weg gebracht
werden. Nachdem die langst Uberfalligen Entscheidungen, bewaffnete
Drohnen zu beschaffen und mit der F-35 ein neues Kampfflugzeug fur
die nukleare Teilhabe einzukaufen, auf den Weg gebracht wurden, muss
als nachstes der taktische Lufttransport durch die Beschaffung schwerer
Transporthubschrauber sichergestellt werden. Perspektivisch drangt
auch die Modernisierung der drastisch verkleinerten bodengestttzten
Luftverteidigung zum Schutz gegen die stark gestiegene Bedrohung
durch Flugkorper und Flugzeuge.

Auch in der Dimension See muss die Bundeswehr bes-
ser zur Ausbalancierung Russlands im Rahmen der NATO befahigt wer-
den. Deutschland ist Fihrungsnation in der Ostsee, muss auch im Nord-
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atlantik und Mittelmeer einen substanziellen Beitrag zur Prasenz des
BuUndnisses leisten und hat gegeniiber der NATO langfristig die Bereit-
stellung von mindestens 25 hochseegehenden Uberwassereinheiten
und acht U-Booten zugesagt. FUr diese Zusagen und kiunftigen Auf-
gaben fehlt es der deutschen Marine vor allem an kampfstarken Uber-
wassereinheiten fur symmetrische Gefechtsszenarien. Beim nachsten
Fregattentyp F126, von dem vier Einheiten bis 2027 beschafft werden,
sollte daher die bestehende nichtverbindliche Option auf zwei weitere
Schiffe gezogen werden. Um einen wirklichen Schritt vorwarts zu gehen
und Deutschland in die Lage zu versetzen, seinen maritimen Aufgaben
und Verpflichtungen angemessen gerecht zu werden, musste aul3er-
dem die fiir 2032 geplante Beschaffung von sechs Einheiten der nachs-
ten Luftverteidigungsfregatte F127 deutlich vorgezogen werden. Auch
die Beschaffung eines Nachfolgemodells der sechs U-Boote, welche
die Marine momentan im Bestand hat, sollte in Kooperation mit den
Niederlanden termingerecht sichergestellt und politisch aktiv begleitet

werden.

R Q..

‘1' Ilen Dimensionen und fiir die
Bu \déswehr als Ganzes ist neben
der materlellen Beschaffung und
" organisatorischer Reformen auch
der grof3e Personalbedarf ein

drangendes Problem.

In allen Dimensionen und fiir die Bundeswehr als Gan-
zes ist neben der materiellen Beschaffung und organisatorischer Refor-
men aber auch der grof3e Personalbedarf ein drangendes Problem.
Auch die Finanzzusagen des Bundeskanzlers kénnen den eklatanten
Personalmangel in den Streitkraften nicht 16sen. Stattdessen muss Uber
eine moderne Form des Dienstes an der Waffe diskutiert werden, die
auch zu einer besseren Verankerung der Bundeswehr in der Gesell-
schaft beitragt und Uber den Bereich Verteidigung hinaus eine starkere
Resilienz der deutschen Gesellschaft sicherstellt.

In diesem Kontext mussen die deutsche Politik und
Offentlichkeit auch ehrlich diskutieren, welches Bild von der deutschen
Soldatin oder dem deutschen Soldaten sie kinftig préagen méchten.
Wenn in Europa wieder Krieg gefuhrt wird, wenn die Bundeswehr wie-
der zu einer der schlagkraftigsten Streitkrafte Europas aufgebaut wer-
den soll und wenn Mitburgerinnen und -burger in Uniform die freiheit-
lich-demokratische Grundordnung notfalls mit ihrem Leben verteidigen
sollen, dann muss klar sein, dass wir auch beim Mindset eine Trend-
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wende bendétigen. Das durch die Auslandseinsatze gepragte Bild des
LEntwicklungshelfers in Uniform” ist dabei aus der Zeit gefallen. Daher
mussen wir auch Uber das Verhaltnis der Gesellschaft zu ihren Streit-
kraften diskutieren. Die Bundeswehr selbst kann diese Debatte nicht
anstol3en - dies ist Aufgabe der Politik.

Autoren .‘."‘ Ly '
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Nils Wérmer Ieiiete'bis Mai 2022 die Abteilungs,Inter-
nationale Politik und Sicherheit” bei der Konrad-Adenauer-Stiftung.
Philipp Dienstbier jst Referent fur ,Transatlantische Beziehungen”

bei der Konrad-Adenauer-Stiftung. L
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Vddikalisierung und Exiremismus

Vom schwierigen
Umgang mit roten
Linien

Stéven Bickel
und Nauel Semaan

Politischer ufid religioser Extremismus stellen demokratische Staa-
ten vor enorme Herausforderungen. Deshalb mag der Ruf nach der
~eisernen Hand" mitunter verlockend erscheinen. Die Bekampfung
solcher Phdnomene kann sich allerdings nicht auf die repressive
Komponente beschranken. Demokratische Systeme leben von der
Uberzeugung und dem Engagement ihrer Biirgerinnen und Biir-
ger. Nur wenn die Verbannung extremistischer Ideologien aus der
Mitte der @esellschaft heraus erfolgt, wird sich die Demokratie
langfristig behaupten kénnen.



Wenige Bilder der vergangenen Jahre wurden so stark
zu einem Ausdruck demokratischer Verunsicherung wie die von
schwarz-weil3-roten Fahnen auf den Stufen des Reichstagsgebaudes
in Berlin nach der Uberwindung der Absperrungen durch extremisti-
sche Krafte oder jene der Erstirmung des US-amerikanischen Kapi-
tols in Washington DC durch eine aufgestachelte Menschenmenge.
Fur viele sind sie Symbole einer zunehmend aggressiven Spaltung
der demokratischen Gesellschaften des politischen Westens. Sie sind
Ausdruck gesellschaftlicher Veranderungen, die - nicht erst seit der
Corona-Pandemie und ihren gesellschaftspolitischen Folgen - Demo-
kratien herausfordern.

Dabei stellte sich die Ausgangslage lange Zeit Uberaus
gut dar: Anfang der 1990er-Jahre, in der Folge des Zusammenbruchs
der Sowjetunion und der osteuropaischen sozialistischen Diktaturen,
verwies die These des amerikanischen Politologen Francis Fukuyama
vom Ende der Geschichte auf eine goldene Zukunft der liberalen
Demokratien.? Inzwischen ist jedoch klar, dass sich liberale Werte nur
schwerlich weltweit durchzusetzen vermdgen - und innerhalb der libe-
ralen Demokratien zeigen sich erhebliche Verfallserscheinungen. Ext-
remistinnen und Extremisten aus dem rechten Spektrum bis hin zum
Rechtsterrorismus, linksextreme Krafte, Islamistinnen und Islamisten
und islamistischer Terrorismus sowie neue, nicht leicht in bestehende
Spektren einzuordnende Extremismen auf Grundlage verschiedener
Verschworungsmythen stellen zunehmende Herausforderungen fur
demokratische Staaten und deren innere Sicherheit dar.

Am Anfang sollte - da die Begriffe Extremismus und
Radikalismus standiger Kritik unterliegen - eine kurze definitorische
Einordnung stehen. Radikalismus ist - unabhangig davon, wie stark
er in politischen und gesellschaftlichen Debatten genutzt wird - ein
umstrittener und mehrdeutiger Begriff. Grundsatzlich beschreibt er
Einstellungen, die (vermeintlich oder tatsachlich erkannte) Probleme
von der Wurzel (lat. radix) aus angehen wollen. So kommt dem Begriff
des Radikalismus ,in manchen Landern [...] sogar eine positive Kon-
notation zu“.? Vor allem in Frankreich wird Radikalitat im Zusammen-
hang mit den Errungenschaften der Franzdsischen Revolution viel-
fach in einem positiven Licht gesehen. Verschiedene Autorinnen und
Autoren versuchen, den Begriff des Radikalismus vom Extremismus
und Terrorismus abzugrenzen und verweisen darauf, dass Radikali-
sierung nicht unbedingt einen Prozess beschreiben muss, der immer
zur Gewaltanwendung fuhrt.* Aufgrund der Vielschichtigkeit des
Radikalismusbegriffs vermeiden gerade Sicherheitsbehdrden ihn seit
den 1970er-Jahren weitgehend.® Verschiedene Politikwissenschaft-
lerinnen und -wissenschaftler geben dem Extremismusbegriff den
Vorzug, weil nur dieser Terminus ,auf das Verhaltnis zur Demokratie
abstellt [und] damit Gber ein eindeutiges und vor allem Uber das zen-
trale Unterscheidungsmerkmal verfligt sowie ein ausschlielich pejo-

ratives Begriffsverstandnis besitzt [...]“.°
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Das kann nicht dartber hinwegtauschen, dass es auch
beim Extremismus weder national noch international eine einheit-
liche, anerkannte und unumstrittene Definition gibt. Die Verwendung
des Begriffes erscheint jedoch - insbesondere vor dem Hintergrund
der umfangreichen Einordnung, Konkretisierung und kritischen
Uberprifung - fur die Debatte unverzichtbar.” Differenzen bestehen
vor allem zwischen einer positiven, hauptsachlich wissenschaftlich
gepragten und genutzten sowie einer normativen Definition, deren
Gebrauch in den Sicherheitsbehdrden Ublich ist.

Extremismus wird in diesem Sinne als verfassungs-
widrig begriffen - also als aullerhalb der demokratisch abgesteckten
politischen Grenzen angesiedelt. Die Politikwissenschaftler Uwe
Backes und Eckhard Jesse schlugen als Definition speziell der deut-
schen Debatte zum politischen Extremismus vor: ,Der Begriff [...]
soll als Sammelbezeichnung flr unterschiedliche Gesinnungen
und Bestrebungen fungieren, die sich in der Ablehnung des demo-
kratischen Verfassungsstaates und seiner fundamentalen Werte und
Spielregeln einig wissen."®

Als ,aggressivste und militanteste Form des Extremis-
mus” wird der Terrorismus beschrieben,’ der versucht, durch Gewalt-
und andere Straftaten seine politischen, extremistischen Ziele zu
erreichen. Das Strafgesetzbuch definiert diese Taten, die sowohl Delikte
der Unterstltzung terroristischer Aktivitaten (etwa Propaganda, Finan-
zierung) als auch der Durchfuhrung (etwa Gewalttaten wie Mord oder
Straftaten gegen die personliche Freiheit) umfassen. Dabei richtet sich
die Gesetzgebung gegen terroristische Vereinigungen - umgangs-
sprachlich Terrororganisationen - wie auch gegen Einzelpersonen.
Dies ist besonders wichtig, da in den vergangenen Jahren eine struktu-
relle Veranderung in den terroristischen Aktivitaten zu beobachten ist.
Taterinnen und Tater operieren zunehmend als Einzelpersonen, statt
«klassisch” als Mitglieder einer Terrororganisation.

Di¢ wdchsende Getdhr

Demokratische Staaten geraten durch Extremistin-
nen und Extremisten unterschiedlichster Couleur in erstaunlicher
Gleichzeitigkeit in Bedrangnis, wobei Wechselwirkungen und gegen-
seitige Verstarkungseffekte zu erkennen sind. Extremismus und
Radikalisierungstendenzen bergen dabei in allen liberalen Gesell-
schaften ein zunehmendes Gefahrenpotenzial. Dort, wo Abwahl-
moglichkeiten einer Regierung, Gewaltenteilung, Menschenrechte,
Pluralismus, Rechtsstaatlichkeit, Sakularismus und Volkssouveranitat
als ,fur eine lebendige Demokratie [...] inhaltliche Grundlage'’ infrage
gestellt oder angegriffen werden, gerat das Fundament moderner
Demokratien ins Wanken.
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Es sieht so aus, dass sich kein pluralistischer Staat ent-
sprechenden Entwicklungen entziehen kann. Auch die Vereinigten
Staaten von Amerika, das dauerhafteste demokratische System des
politischen Westens, sind anscheinend nicht mehr in der Lage, staats-
gefahrdende extremistische Entwicklungen im demokratischen Dis-
kurs einzuhegen. Die Bilder der Erstirmung des Kapitols in Washing-
ton DC nach der Wahlniederlage Donald Trumps im Januar 2021
gingen um die Welt. Mit der Aktion sollte die Bestatigung des Wahl-
sieges Joe Bidens durch Senat und Kongress - und damit ein wesent-
licher Bestandteil demokratischer Spielregeln (Abwahlmdglichkeit) -
untergraben werden.

Bereits im August 2020 entstanden ahnliche Bilder in
Deutschland, als Rechtsextreme sowie Verschwérungsanhangerinnen
und -anhanger im Zuge von Protesten gegen die Corona-MaRRnahmen
Absperrungen vor dem Reichstagsgebaude in Berlin durchbrachen
und erst am Eingang des Parlaments durch Polizistinnen und Polizis-
ten aufgehalten werden konnten.

Beide Ereignisse stehen beispielhaft fur Entwicklungen,
die darauf verweisen, dass sich in allen freiheitlichen Demokratien
extremistische Strukturen herausbilden, die Gesellschaft und Staat
herausfordern, im schlimmsten Fall mit tédlichen Folgen oder einer
zunehmenden Destabilisierung. Entsprechend sind die Debatten der
vergangenen Jahrzehnte von einem (neuerlichen) Erstarken extre-
mistischer Tendenzen gepragt.

Die Anschlage vom 11. September 2001, in Madrid 2004
und in London 2005 sowie die zweite dschihadistische Anschlagswelle
in Europa (Paris 2015, Brussel, Nizza und Berlin 2016) und die zahl-
reichen Ausreisen europdischer auslédndischer Kdmpfer in Richtung
Syrien: All dies erschiitterte die demokratische Wertegemeinschaft und
fUhrte zu einer Fokussierung auf den Phanomenbereich des Islamis-
mus sowie zu einer umfangreichen Anpassung der Sicherheitsarchi-
tekturen und -gesetzgebungen. Gleichzeitig verschwanden andere
extremistische Phanomenbereiche nicht: Heute wird die Bedrohung
durch rechtsextremistisch motivierte Gewalt von einer Reihe europai-
scher Sicherheitsbehérden als ,auRerordentlich hoch” eingeschéatzt."
Der ehemalige Bundesinnenminister Horst Seehofer und seine Nach-
folgerin Nancy Faeser bezeichnen den Rechtsextremismus sogar als
grolte Gefahr fur die Sicherheit Deutschlands.” So hat sich ,die Zahl
rechtsterroristischer Vorfalle [...] in den demokratischen Verfassungs-
staaten weltweit (insbesondere USA, Kanada, Australien, Neuseeland,
Norwegen, Schweiz, EU-Mitgliedstaaten) zwischen 2013 und 2018 ver-
dreifacht“.” In der Summe Ubersteigt die Anzahl rechtsextremistisch
motivierter Anschlage in Europa und den USA die Anzahl der islamisti-
schen." In Deutschland brachten die Aufklarung der Taten des National-
sozialistischen Untergrundes (NSU), der Mord am Kasseler Regierungs-
prasidenten Walter Lubcke und die Anschlage von Halle und Hanau ein
neues Verstandnis flr die ernsthafte Gefahr durch den Rechtsextremis-
mus hervor.
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Hinzu kommt, dass in den Phdnomenbereichen Rechts-
und Linksextremismus eine zunehmende internationale Vernetzung
und Verflechtung zu beobachten ist. Wahrend Islamistinnen und Isla-
misten ihr internationales Netzwerk schon seit Jahrzehnten nutzen,
sind nun Extremistinnen und Extremisten aller Couleur in der Lage, sich
ideologisch und logistisch auf internationaler Ebene auszutauschen.
Aus diesen analogen sowie virtuellen Vernetzungen und dem globa-
len Transfer extremistischer Ideologien ergibt sich flr die Sicherheits-
behoérden die Herausforderung, der Radikalisierung einzelner Men-
schen auBerhalb einer festen terroristischen Organisationseinheit zu
begegnen. Einzeltaterinnen und -tater kénnen sich der Beobachtung
haufig entziehen.

. ® o e o .
-, - »sSind von einem Erstarken

... extremistischer Tendenzen

.

. gepragt.

RadikaliSierung uhd Extrémismus

Umso schmerzlicher ist, dass die Abgrenzung zu
extremistischen Verhaltensweisen und Einstellungen offenbar
zunehmend brockelt. Extremistische Krafte versuchen, gezielt in die
Mitte der Gesellschaft hineinzuwirken, und wahlen Themen, wel-
che eine hohe Anschlussfahigkeit besitzen. So geben sich zum Bei-
spiel Rechtsextreme auf einschlagigen Internetplattformen bewusst
so, dass ihre extremen Einstellungen auf den ersten Blick mit einem
+harmlosen Patriotismus" verwechselt werden kénnen. Ahnliche Ent-
wicklungen zeigen sich im linksextremistischen und islamistischen
Spektrum oder auch mit Blick auf die Aktionen der sogenannten
Querdenker. Ziel extremistischer Akteure ist es, legitime gesellschaft-
liche Ansichten fUr ihre eigenen, extremistischen Absichten nutzbar
zu machen.

Versucht man die Gleichzeitigkeit und Wechselseitig-
keit verschiedener extremistischer Strdomungen zu betrachten, zei-
gen sich im Wesentlichen zwei Gefahrenbilder: Zum einen ist bej einer
Zunahme extremistischer Tendenzen von einer wachsenden Gefahr
fir das Leben von Mitmenschen auszugehen. Hierbei spielt besonders
die terroristische Gewalt eine Rolle. Zum anderen besteht, wenn ex-
tremistische Einstellungen in die Mitte der Gesellschaft diffundieren
oder die breite gesellschaftliche Unterstitzung demokratischer Staa-
ten erodiert, die Gefahr, dass es zu einer Destabilisierung der demo-
kratischen Systeme kommt.

D
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Zmechdnismen

und Abwehrmaiyndhmen

Die Erkenntnis, dass Radikalisierungstendenzen und
Extremismus demokratische Gesellschaften und ihre staatliche
Ordnung herausfordern, ist nicht neu. Auf die Frage aber, wie mit
Radikalismus und Extremismus umzugehen ist, haben die liberalen
Gesellschaften hochst unterschiedliche Antworten entwickelt. Leit-
planken fir den Umgang mit Kraften, die sich gegen die Demokratie
selbst richten, bilden dabei demokratietheoretische und staatsrecht-
liche Uberlegungen sowie historische Erfahrungen.

Eine Darstellung der MaBnahmen gegen Radikali-
sierung und Extremismus erscheint daher auf den ersten Blick ein-
facher, als sie tatsachlich ist. Die simple Ubernahme des Systems der
wehrhaften Demokratie in Deutschland wurde zu kurz greifen, da sie
nur eine Moglichkeit - und dabei keineswegs die verbreitetste - des
Umgangs mit Feinden demokratisch organisierter Staaten abbildet.

Alle modernen freiheitlichen Demokratien besitzen in
ihren Prinzipien selbst Schutzmechanismen, um sich gegen die politische
Gefahr des Extremismus, also gegen die Gefahren fuir das demokratische
System insgesamt, zu immunisieren. Ausgehend von der Uberzeugung
der Freiheit des Individuums und der Existenz unveraul3erlicher Grund-
und Menschenrechte, muss sich die Demokratie selbst einschranken. In
einem langen Entwicklungs- und Lernprozess entstanden Grundrechte
als Abwehrrechte des Einzelnen gegen den Staat, das Rechtsstaats-
prinzip, ein hdherrangiges Verfassungsrecht und in vielen freiheitlichen
Demokratien eine Verfassungsgerichtsbarkeit."> Auf institutioneller
Ebene bietet die Gewaltenteilung einen grundlegenden Schutz gegen
eine Ubernahme durch extremistische, radikale Kréafte.

Wahrend gerade die Vereinigten Staaten seit ihrer
Grundungeinekontinuierliche demokratische Entwicklung genommen
haben, scheiterten demokratische Systeme in Kontinentaleuropa
auch an radikalen Tendenzen. Das heil3t nicht, dass es in den USA
keine extremistischen Entwicklungen gab, sondern nur, dass sie nie
derartigen Einfluss hatten, um das demokratische System selbst in
Gefahr zu bringen. Extremistische und radikale Umtriebe werden in
den USA entsprechend spat bekampft, repressive MaBnahmen erfol-
gen also erst dann, wenn Extremistinnen und Extremisten gegen
(Straf-)Gesetze verstoRRen.

Demgegenuber steht in Deutschland mit den Ver-
fassungsschutzbehdrden ein umfassendes System, welches extremis-
tische Bestrebungen einhegen soll, bevor sie staatsgefahrdend wer-
den. Die detaillierte verfassungsrechtliche Fixierung entspringt dabei
.deutscher rechtspositivistischer Gewohnheit“."® Rudolf van Hullen
und Thomas Grumke fassen diesen Gegensatz treffend zusammen:
»In traditionsgefestigten Demokratien genugt [...] ein profundes und
selbstverstandliches Vertrauen in liberale und demokratische Werte.
In Frankreich sind das die unantastbaren republikanischen Grund-
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werte; in Grol3britannien gilt jede Bestrebung, die auf Abschaffung des
parlamentarischen Systems zielt, automatisch als unwertig. In beiden
Fallen ist eine Befestigung durch ein spezielles gesetzliches Regelwerk
offensichtlich nicht erforderlich.”"”

Die Architekten des Grundgesetzes im Parlamentari-
schen Rat allerdings mussten aus dem Scheitern der Weimarer Republik
Schltsse ziehen, denn ,neben Fehlern in der Verfassungskonstruktion
war vor allem die Leichtigkeit, mit der die Nationalsozialisten die
ungeliebte Republik scheinlegal delegitimiert und schlieBlich Uber-
wunden hatten, in ihrem Gedachtnis geblieben*.'® Entsprechend sollte
und musste das Grundgesetz eine Ordnung schaffen, die sich selbst
gegen ihre Uberwindung mit legalen Mitteln schitzen kann. Auf Grund-
lage der Theorien Karl Loewensteins und Karl Mannheims zur streit-
baren Demokratie enthalt das Grundgesetz ein umfangreiches System
an Schutzmechanismen. Die streitbare oder wehrhafte Demokratie
ruht dabei auf drei Saulen: Wertegebundenheit, Abwehrbereitschaft
und Vorverlagerung des Demokratieschutzes."

Die Wertegebundenheit druckt sich im Schutz der
Unantastbarkeit der Menschenwulrde (Art. 1 GG) und den Struktur-
prinzipien der staatlichen Ordnung in Artikel 20 des Grundgesetzes
aus, die durch die sogenannte Ewigkeitsklausel (Art. 79 Abs. 3) jeg-
licher Anderung durch einen Mehrheitsbeschluss entzogen werden.
Das Bundesverfassungsgericht prazisierte in seinen Entscheidungen
zum Verbot der Sozialistischen Reichspartei (SRP) 1952 und im Ver-
fahren um das NPD-Verbot 2017 die Vorgaben des Grundgesetzes auf
die Kernelemente der freiheitlichen demokratischen Grundordnung:
Menschenwirde, Demokratieprinzip und Rechtsstaatlichkeit.?

Unter die Abwehrbereitschaft lassen sich die repressiven
Mittel des Parteiverbots (Art. 21 Abs. 2 GG), das Verbot von Vereinigungen
(Art. 9 Abs. 2 GG) und die Verwirkung von Grundrechten (Art. 18 GG)
subsumieren. Auf3er dem Verbot verfassungsfeindlicher Vereinigungen
wurden diese Mittel nur sehr selten oder - im Falle der Grundrechtsver-
wirkung - nie angewandt. Ebenso in diese Kategorie gehort die Treue
der Beschaftigten im éffentlichen Dienst zur Verfassung.”

N iw den Umgang mit Radikalismus
» ““und-Extremismus haben die liberalen

'G_esellschaften hochst unterschiedliche
Strategien entwickelt.

RadikaliSierung uhd Extrémismus
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Dass der Staat nicht erst dann reagiert, wenn ex-
tremistische Akteure gegen (Straf-)Gesetze verstoRBen, umfasst den
Bereich der Vorverlagerung des Demokratieschutzes. Eine wichtige
Rolle fur den Schutz des demokratischen Verfassungsstaates gegen
Bestrebungen, die sich gegen die freiheitliche demokratische Grund-
ordnung richten, spielen das Bundesamt und die entsprechenden
Landesamter fur Verfassungsschutz. Die jahrlich erscheinenden Ver-
fassungsschutzberichte liefern der Offentlichkeit Erkenntnisse zu ver-
fassungsfeindlichen Bestrebungen und erfullen damit einen wichtigen
Aufklarungsbeitrag.

Wesentlich fir den Schutz vor Radikalisierung und
Extremismus ist auch die politische Bildung. Zum einen tragt sie dazu
bei, extremistische Bestrebungen zu erkennen, zum anderen starkt sie
durch Vermittlung von Wissen Uber das politische System und Demo-
kratiebildung die Anerkennung gesellschaftlicher Aushandlungs-
prozesse und die Resilienz gegen Extremismen.

Inzwischen hat sich - besonders aufgrund der
Erfahrungen mit dem international agierenden und vernetzten Islamis-
mus - die Zusammenarbeit auf internationaler und europaischer
Ebene verstarkt. Die Globale Anti-Terror-Strategie (2006) und der ,Plan
of Action to Prevent Violent Extremism” (2016) sind hierbei wichtige
Schritte auf Ebene der UN, die ,Strategie zur Bekdmpfung von Radika-
lisierung und Anwerbung fur den Terrorismus” (2009) ist ein wichtiger
Schritt auf EU-Ebene.

Bei aller Fokussierung auf staatliche MaRnahmen
muss allerdings betont werden, dass der wirksamste Schutz gegen
Extremismus und Radikalisierung aus den jeweiligen Gesellschaften
selbst entsteht. Freiheitliche Demokratien kénnen nur dann funktio-
nieren, wenn sie eine breite Unterstutzung in der Gesellschaft haben
und extremistische Tendenzen mehrheitlich abgelehnt werden. Ent-
sprechend wichtig ist die Rolle zivilgesellschaftlicher Akteure, die sich
gegen verschiedene Formen des Extremismus richten. Hierbei wachst
auch die Erkenntnis, dass eine enge Zusammenarbeit zwischen zivil-
gesellschaftlichen Initiativen und Sicherheitsbehdrden auf nationaler
und internationaler Ebene notwendig ist.
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wehrhdft — dber wie?

Das Gefahrenpotenzial ist erkannt, der Umgang mit
Extremismus in seinen Unterschieden, Gegensatzen und histori-
schen Bedingungen dargestellt. Aus allem wird deutlich: Liberale
Demokratien mussen, wollen sie sich langfristig gegen extremisti-
sche Bestrebungen schitzen, gesamtgesellschaftlich vorgehen. Dabei
reicht es nicht, staatliche Mallnahmen einzufordern oder das deutsche
Modell der wehrhaften Demokratie schlicht Ubertragen zu wollen.

Freiheitliche Demokratien kénnen sich nur dann wirk-
sam schitzen, wenn sich die gro3e Mehrheit der Bevdlkerung gegen
jegliche Form extremistischer Bestrebungen einig weil3. Darunter fallt
die Bereitschaft, Grundwerte der Demokratie offen und mit aller noti-
gen Entschlossenheit zu verteidigen. Wesentliche Grundwerte frei-
heitlich-demokratischer Staaten mussen in der Mehrheitsbevélkerung
verankert sein und gelebt werden. Eine ,leise” Mitte gegenuber ,lau-
ten” Extremisten gefahrdet die Demokratie. Extremistischen Akteuren
muss klar werden, dass sie sich von einem unumstoRlichen Normen-
katalog entfernen und ,rote Linien” Gberschreiten.

Staatlicherseits muss alles unternommen werden, um
ein groles Vertrauen in die Institutionen der (reprasentativen) Demo-
kratien zu erhalten und zu starken. Das haufig falsch wiedergegebene
Bockenforde-Dilemma (dassich eigentlich auf denfreiheitlich sakularen
Staat bezieht) trifft in der oft zitierten Lesart, dass der demokratische
Staat von Voraussetzungen lebe, die er selbst nicht garantieren kénne,
einen Punkt: Demokratische Staaten kénnen ihre Burgerinnen und
Burger nicht durch Rechtszwang und Gebote zu tUberzeugten Demo-
kraten machen. Das heil3t aber nicht, dass Demokratien nicht mittels
politischer Bildung und MalBnahmen zur Forderung der Demokratie
ein eigenes, demokratisches Ethos schaffen oder erhalten kénnen.
Dies kann allerdings nur gelingen, wenn politische Bildung auch jene
Menschen erreicht, die ihrer am meisten bedlrfen. Demokratie muss
in der Breite der Gesellschaft und all ihren unterschiedlichen Schichten
gelebt, aber auch gelernt werden. Ein grundlegendes Verstandnis fur
die Komplexitat demokratischer Aushandlungsprozesse und die For-
derung von Demokratiekompetenzen, wie Akzeptanz von Pluralitat,
Empathie und Kompromissbereitschaft, sind wichtige Ansatzpunkte,
um Menschen gegenuber extremistischen Bestrebungen zu immuni-
sieren. Um dieses Ziel zu erreichen, muss demokratische Bildung frih-
zeitig (im Kinder- und Jugendalter) angesetzt und verinnerlicht werden.

In diesem Sinne steht auch eine grundsatzliche Frage:
Wie sollen demokratische Gesellschaften mit Menschen umgehen,
die sich in Richtung eines extremistischen Denkens bewegen? Ein
Ausschluss aus Diskursen und dem gesellschaftlichen Umfeld flhrt
selten zu einer Umkehr, sondern eher zu einer weiteren Radikalisie-
rung (aufgrund des bei Extremismen stark ausgepragten Freund-
Feind-Denkens). Entsprechend mussen demokratische Gesellschaften
,rote Linien” ziehen, andererseits aber kommunikationsbereit blei-
ben. Ansichten, die gegen die Menschenwirde verstoRen, kon-
nen von Demokratinnen und Demokraten niemals toleriert werden,
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gleichzeitig kann es Demokratinnen und Demokraten nicht egal sein,
wenn solche Ansichten vertreten werden. Ziel muss immer sein, Men-
schen mit solchen Ansichten im offenen Diskurs zu stellen. Gerade
bei Anhangerinnen und Anhangern von Verschwérungsmythen oder
geschlossenen extremistischen Weltbildern mag das schwierig und
zuweilen unmaglich sein, bei Sympathisantinnen und Sympathisanten
moglicherweise aber eine Chance, sie fir das demokratisch-liberale
Wertesystem zurtickzugewinnen.

Auch ist zu beachten, dass der Extremismusbegriff nicht
inflationar verwendet und zur Diskreditierung legitimer, aber miss-
liebiger Positionen missbraucht wird. Extremistische Krafte muissen
klar benannt werden, staatliches Vorgehen und der Umgang allerdings
mussen transparenten Vorgaben folgen. Verfassungsschutzberichte,
die auf Grundlage klarer Kriterien extremistische Positionen und Per-
sonen benennen, sind in diesem Zusammenhang wichtig. Die oftmals
reflexartige Verwendung des Extremismusbegriffs in der 6ffentlichen
Debatte jedoch kann kontraproduktiv sein.

Wichtig ist auch, Menschen, die extremistischen Struk-
turen und Ideologien folgen, eine Ausstiegsperspektive aufzuzeigen
und einer Deradikalisierung Radume zu ermdglichen. Daflr ist eine
enge und effektive Zusammenarbeit von zivilgesellschaftlichen Akteu-
ren und Sicherheitsbehérden nétig. Nur durch den gezielten Wissens-
austausch zwischen Praventions- und Deradikalisierungseinrichtungen
sowie Polizei und Verfassungsschutz kdnnen extremistische Straf- oder
Gewalttaten verhindert werden. Das Problem dabei ist das mangelnde
Vertrauensverhdltnis potenzieller Taterinnen und Tater gegenulber
Sicherheitsbehorden, das direkte Praventions- oder Deradikalisierungs-
arbeit fast unmdglich macht. Die deutschen Amter fur Verfassungs-
schutz verfolgen seit einiger Zeit jedoch einzelfallabhangig die direkte
Ansprache (potenziell) Radikalisierter, um sie von einem Ausstieg oder
der Teilnahme an Deradikalisierungsprogrammen zu Uberzeugen.

Zur Bekampfung von Extremismus mussen die Kapazi-
taten der Sicherheitsbehdrden - speziell der als ,Warnsystem” dienen-
den Nachrichtendienste - klug ausgenutzt und gezielt eingesetzt wer-
den. So darf ein Bedrohungsanstieg in einem Phanomenbereich nicht
dazu fuhren, dass personelle Kapazitaten und Kompetenzen auf Kos-
ten vorher prioritar behandelter Gefahrenbilder ausgebaut werden.
Somit ist neben dem operativen besonders der politische Fokus auf
die Bekampfung aller Extremismen elementar - schon vor einem Auf-
merksamkeit erregenden Gewaltakt. Nach den rechtsextremistischen
Anschlagen von Halle und Hanau kam vermehrt Kritik auf, dass Sicher-
heitsbehdrden und Politik bei der Bekampfung des Islamismus das
Erstarken des Rechtsextremismus aus dem Blick verloren hatten. Seit
die Gefahr des Rechtsextremismus verstarkt wahrgenommen wird,
ist zu sehen, wie Behdrden teilweise Personal von Abteilungen der
Islamismus-Bekampfung in den Bereich der Bekampfung des Rechts-
extremismus verschieben.

Die wehrhafter¢ Demokratie * .
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Entscheidend ist auch, dass das Verhaltnis zwischen
Freiheit und Sicherheit immer wieder neu ausgelotet wird. Freiheit
und Sicherheit bedingen sich gegenseitig und sind keine Antipoden.
Demokratische Staaten mussen in der Lage und willens sein, bei der
Sicherheitsgesetzgebung auf neue Bedrohungen durch extremis-
tische Akteure zu reagieren. Sicherheitsbehérden mussen in einer
zunehmend digitalisierten Welt ihre Aufgaben erflllen und Gesell-
schaft und Staat wirksam vor Extremismen schitzen. Dariber hin-
aus muss die Extremismusforschung internationaler werden und
internationale Verbindungslinien erkennen. Der internationale, durch
Internet und soziale Medien beschleunigte Ideologietransfer sowie
bestehende und entstehende Netzwerke mussen transparent unter-
sucht und der Offentlichkeit zur Verfiigung gestellt werden. Dabei ist
es notwendig, zu gemeinsamen und allgemeinglltigen Definitionen
in der staatlichen und wissenschaftlichen Analyse zu kommen. Dies
wurde auch die Zusammenarbeit internationaler Sicherheitsbehérden
erleichtern, die stets vor burokratischen Hiurden, wie der Anpassung
internationaler Statistiken aufgrund mangelnder Definitionen oder
Einschrankungen durch den Datenschutz, steht.

Nauel Semaan ist Referentin flr ,Terrorismus-
bekampfung” bei der Konrad-Adenauer-Stiftung. Steven Bickel ist
Referent fur ,Innere Sicherheit” bei der Konrad-Adenauer-Stiftung.
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Populismus und Elifenverachiung

Zuhoren als Haltung

Stefan Hofmann

Politikverdrossenheit und Elitenverachtung sind langst keine
Randerscheinungen mehr. Das Verhaltnis zwischen dem Staat und
seinen Burgerinnen und Birgern hat sich radikal verandert und
bedarf deshalb neuer Formen der Legitimation. Die reprasentative
Demokratie ist mehr denn je auf einen fruchtbaren Austausch zwi-
schen Politik und Bevolkerung angewiesen. Wer behauptet, ver-
antwortlich fiir die derzeitigen Missstande seien allein die Biirge-
rinnen und Biirger, verkennt die Verantwortung der Politik.



Der Krieg als Bindemittel? Angesichts des russischen
Uberfalls auf die Ukraine und des damit verbundenen Zusammen-
rickens vieler demokratischer Staaten keimt bei manch einem die
Hoffnung auf, Europa kdnne viele trennende Zwistigkeiten hinter sich
lassen. Diese Hoffnung kdnnte aber auch verfraht sein, denn Populis-
mus und Elitenverachtung haben sich in den vergangenen Jahr-
zehnten nicht nur in Deutschland, sondern weltweit in vielen etablier-
ten Demokratien festgefressen, erst ganz langsam, dann jedoch mit
zunehmender Vehemenz.

Politikverdrossenheit, WutbUrgerinnen und Wutburger,
Querdenkerinnen und Querdenker, in vielen Facetten erleben wir Pha-
nomene der Distanzierung wachsender Bevolkerungsgruppen von
reprasentativen Entscheidungsmustern und deren Vertreterinnen und
Vertretern. Die Corona-Krise wirkt als Brandbeschleuniger fur einen
Konflikt, der um die Legitimitat von Entscheidungsverfahren und Dis-
kursmustern entbrannt ist. Die Auseinandersetzung wird von jenen
instrumentalisiert, denen der freiheitliche, demokratische Rechts-
staat ohnehin ein Dorn im Auge war. Wir erleben Momente der Eska-
lation bis hin zur physischen Bedrohung und Gewalt. Tabubriche,
Beleidigungen, Notigungen im Bundestag, Ausschreitungen, Mord-
drohungen und leider auch mehr: Die politische Kultur steht heute
spurbar unter Druck!

Iwei Risiken fiir die Demolrdtie

Far die Demokratie entstehen zwei Risiken. Zum einen
wachst die Unversohnlichkeit zwischen den jeweiligen Lagern - ob
beim Umgang mit Geflichteten, bei der Impfpflicht oder sogar inner-
parteilich bei der Entscheidung zwischen Kandidatinnen und Kandida-
ten fUr politische Amter. Der vom Politikwissenschaftler Ernst Fraenkel
als vital erkannte ,nichtkontroverse Sektor*? tiber die Legitimitat von
Entscheidungswegen und die Eskalationsgrenze politischer Diskurse
schmilzt ab. Politischer und gesellschaftlicher Zusammenhalt nehmen
ab. Es kommt zu einer schleichenden Delegitimierung reprasentativer
Entscheidungsverfahren.

Zum anderen sinkt fUr viele die Attraktivitat eines akti-
ven politischen Engagements. Kaum eine Politikerin, kaum ein Politi-
ker, die oder der nicht harten Anfeindungen ausgesetzt ist. Viele fra-
gen sich bei der Uberlegung tiber ein politisches Engagement: ,Will ich
mich dem aussetzen?” Damit setzt sich potenziell eine Negativspirale
in Gang. Zugespitzt: Nur die ,Hartgesottenen”, die Konflikte gut aus-
halten, aber nicht zwingend gut moderieren kénnen, streben lang-
fristig - so die Hypothese - noch in die Politik. In der Folge kénnte der
politische Dialog zwischen politischer Fihrungselite und Birgerschaft
an Empathie (weiter) verlieren. Eine andere Vermeidungsstrategie fur
eskalierende Konflikte ist die Flucht vor persdnlicher Exposition durch
inhaltliche und &ffentliche Positionierung in eine Form der (vermeint-
lich) rein sachbezogenen Expertenpolitik. Auch das mit absehbar pro-

L)

.
.-

Die wehrhafter¢ Demokratie * .

blematischen Konsequenzen, da Politik am Ende immer ein Abwagen
zwischen konkurrierenden Werten und Optionen ist. Diese Dilemmata
kénnen nur erklart, selten aufgelést werden. Das bedeutet am Ende
Positionierung und damit Angreifbarkeit.

Vier Faktoren fir Entfremdung
und DistanZierung

Die Ursachen dieser zumindest in Teilen stattfindenden
Distanzierung und Entfremdung zwischen Burgerinnen und Burgern
und deren gewahlten Reprasentantinnen und Reprasentanten sind
diffus. Vier Faktoren scheinen relevant.

Faktor 1: Agoraphobie und Klaustrophobie

Die Phanomene von Pluralisierung der Lebensstile und
Individualisierung nach einer Phase des Aufatmens in den 1980er-Jah-
ren, in denen immer mehr Menschen das Joch vorgegebener Lebens-
entwirfe abwarfen, scheinen fir manche in einer Art Agoraphobie,
einer Angst vor der Orientierungslosigkeit des weiten Raums zu mun-
den. Die Qual der Wahl des eigenen Lebensentwurfs geht mit der
Beklommenheit einher, nicht das Optimum aus dem eigenen Leben
herauszuholen. Diese Angst sucht nach einem Ausloser, einem Grund,
einer Ursache. Aus diesem Geflhl von Hilflosigkeit entsteht nicht sel-
ten Wut. Diese entladt sich an eher zufallig ausgewahlten Stinden-
bdcken: Fltuchtlingen, “Auslanderinnen” und ,Auslandern”, religidsen
und sexuellen Minderheiten.

Nicht fur alle mindete die Pluralisierung in Angst vor der
Weite. Ein anderer Teil der Birgerschaft verschob fur sich die Grenzen
gesellschaftlicher Konventionimmer weiter und entwickelte ein Freiheits-
und Individualitatsverstandnis, das sich ungern von jedweder Autori-
tat einschranken lasst. Dies ware eine Erklarung fir die zunehmenden
Angriffe auf Angehdrige von Organisationen, die fiir das Gemeinwesen
und dessen stabilen Rahmen stehen: Polizei, Feuerwehr, Rettungs-
krafte - und naturlich Politikerinnen und Politiker. Autoritat, einst Aus-
druck des Geregelten und Geordneten, wird generell angezweifelt. Als
extreme und vielleicht in den vorgenannten Kategorien hybride Form
erscheinen dann auch selbsternannte Reichsbiirger, die sich offenbar
in eine vermeintlich geordnetere Welt zurlckwinschen, die es jedoch
nicht mehr gibt - und wohl auch nie gegeben hat.
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Faktor 2: Angst vor Kontrollverlust

Damit verbunden ist eine in ihrer Ursache kaum
konkretisierbare Angst vor Kontrollverlust, die viele Menschen
womdglich beschleicht. Es sind Veranderungen, die latent, langsam
und damit nicht selten - wie es der Soziologe Ulrich Beck einst treffend
formulierte - ,unterhalb der Aufmerksamkeitsschwelle"?® geschehen.
Einen Beigeschmack von Bedrohlichkeit und Unbeherrschbarkeit
haben zum Beispiel technologische Revolutionen, der Klimawandel,
die Veranderung von Rollen- und Familienbildern, ékonomische Fra-
gen®, das Ende der Souveranitatsfiktion in einer multilateralen und
konkurrierenden Welt, der kulturelle Wandel und die offene Frage
nach nationaler, sexueller, religidser und kultureller Identitat mit der
damit einhergehenden Sorge vor dem Verlust von Zugehdrigkeit, um
nur die sichtbarsten Elemente zu nennen. In unserer Gesellschaft dro-
hen sich zwei Gruppen voneinander zu distanzieren: jene Gruppe,
die den Wandel (auch) als Bedrohung sieht, und jene, die ihn als Fort-
schritt und Ausdruck von Freiheit begruf3t.

Ein modernes Beispiel: die Dichotomie von Somewheres
und Anywheres als Lebenshaltung®. Fir die Somewheres scheint die
Zugehorigkeit zu einer Region, zu einem Kulturkreis, ja zu einem Dialekt
oder einer Erndhrungstradition essenziell zur Selbstvergewisserung
der eigenen Identitat. FUr die Anywheres sind die traditionellen Zuge-
horigkeiten zugespitzt formuliert nichts als Fesseln, die es abzulegen
gilt. Sie befriedigen ihren Wunsch nach Zugehorigkeit, der dem Men-
schen als zoon politicon innezuwohnen scheint, mit dem Aufbau von
Verbindungen zu einem breiten Portfolio an mdglichen Identitaten.

In unserer Gesellschaft drohen sich zwei
Gruppen voneinander zu distanzieren:
jene Gruppe, die den Wandel (auch) als
Bedrohung sieht, und jene, die ihp als " -

Fortschritt und Ausdruck von Freiheit

begruft.
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Faktor 3: Die Falle der Rationalitat

Es ist gerade der Versuch der Politik, das Unvorher-
sehbare und den Wettstreit miteinander konkurrierender Werte in
rationalen Bahnen zu bearbeiten. Das meist nicht sichtbare Abwagen,
Austarieren und das Begrunden des Unbequemen férdern chne kom-
plementadre, empathische Kommunikation die Distanzierung von
Regierten zu Regierenden. Das Dilemma, in dem sich politisches Ent-
scheiden oftmals befindet, findet keinen Ausdruck und bleibt damit
unverstandlich. Dies geschieht womdglich, weil Empathie als Fihrungs-
schwache (fehl)interpretiert werden kénnte.

Gerade in Corona-Zeiten offenbart sich, wie fatal die-
ses Vorgehen wirkt. Das Virus mit seiner Unberechenbarkeit hat auch
hierzulande sehr viele Menschen verunsichert. Maske, Lockdown,
SchulschlieBungen, Impfpflicht - manchmal ist es gut, wenn Politik Ent-
schlossenheit demonstriert, um Angste einzuhegen. Wenn der wissen-
schaftliche Erkenntnisgewinn aber dazu fuhrt, dass die klaren Ansagen
(,Impfen schitzt vor Infektion”) in atemberaubender Geschwindig-
keit zu Makulatur werden (,Nur per Impf-Boost verringern wir das
Gefahrdungspotenzial einer dennoch méglichen Ansteckung"”), schwin-
det das Vertrauen in politische Entscheidungstragerinnen und -trager.
Wer von vornherein kommuniziert, dass angesichts der Lage auf Sicht
gefahren werden muss, riskiert deutlich weniger, dass das empfindliche
Vertrauen zwischen Regierenden und Regierten beschadigt wird.

Es gibt drei Strategien, die ohne begleitende Kommuni-
kation allesamt in die Irre fihren kdnnen: Handeln, Abtun, Ignorieren.

Handeln: Antwortet Politik mit Handeln - mehr Poli-
zei, mehr Abschiebungen -, wundern sich deren Protagonisten regel-
maRig, dass der beschwichtigende Effekt ausbleibt. Im Privaten ein
bekanntes Phanomen: etwa bei der Begegnung zweier Menschen, von
denen der eine von seinen Sorgen berichtet, der andere umgehend
mit Lésungsvorschlagen kommt. Wir alle wissen aus dem privaten
Leben: Das geht meistens schief. Nichtsdestotrotz kann Handeln die
richtige Strategie sein, um in Krisen Handlungsfahigkeit zu demons-
trieren. Das Handeln ist dann aber - Beispiel ,Abwrackpramie” in der
Finanz- und Wirtschaftskrise - mehr ein psychologisches Instrument
als eine volkswirtschaftlich koharente MaBnahme.

Abtun: In den Wahlkreisen konfrontieren Burgerin-
nen und Burger ihre Abgeordneten regelmaBig mit eigenen Sorgen,
Anliegen oder Vorschlagen. Nicht selten werden dabei ihre Sorgen als
unberechtigt, ihre Anliegen als nebensachlich, ihre Losungsvorschlage
als unrealistisch abgetan. Sachlich kann dies mitunter richtig sein, ver-
starkt allerdings das Gefuhl von Hilflosigkeit und eigenem Kontroll-
verlust, das sich, wie oben dargestellt, aus vielen Quellen nahrt. Wert-
schatzung gegenuber denen, die mitdenken, die sich mitteilen und die
ihren Reprasentantinnen und Reprdsentanten vertrauen, ist neben
der rein faktenbasierten Kommunikation ein wichtiger emotionaler
Anker im Dialog. SchlieBlich ist die Wahl einer Volksvertretung nicht
nur das zeitlich befristete Ubertragen von Souveranitat, sondern ist
auch eng an das Vertrauen flr den verantwortungsvollen Umgang mit
dieser Macht geknupft.
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Ignorieren: Zugleich erlebten wir Beschwichtigungs-
versuche durch das kommunikative - und manchmal auch durch
Nicht-Handeln unterlegte - Ignorieren anstehender Veranderungs-
prozesse (Energiewende, Strukturwandel gerade in der Automobil-
industrie, Vielfalt der Lebensentwdlrfe). Schlimmer noch: Passt die
sich verandernde Realitat nicht ins eigene Weltbild, erfolgt das Brand-
marken von Politik etwa als ,Linksrutsch”, wenn sie auf gesellschaft-
lichen Wandel reagiert. Ware es nicht viel besser, offene Fragen,
Probleme und Zielkonflikte zu benennen, auch wenn noch keine
Losung auf der Hand liegt? Das ware etwa 2015 im Zuge der Fltcht-
lingskrise ein probater Weg gewesen: Von vornherein zu benennen,
dass Deutschland und Europa zwar humanitare Hilfe leisten mus-
sen, dabei aber auch traumatisierte, verrohte oder schlecht aus-
gebildete Menschen ins Land gelangen, die nicht leicht zu integrie-
ren sind. Stattdessen lag (auch aus Sorge vor latenter Xenophobie
in Teilen der Bevdlkerung) der kommunikative Fokus auf den demo-
grafischen Vorteilen fur den Wirtschaftsstandort Deutschland. Spa-
testens nach der Kolner Silvesternacht schlug das Pendel dann um.
.Dosierte Realitat” weckt Misstrauen. Beschwichtigung gelingt in der
Regel nur kurzfristig, die Wucht der anschlieRenden Enttduschung ist
umso grofer.

Nicht alle genannten Strategien sind per se falsch. Sie
funktionieren jedoch selten ohne das Adressieren der in der Burger-
schaft vorhandenen Angste und Gefuhle.

Faktor 4: Veréanderungen der Medienwelt

Letztlich tragen auch die Veranderungen der kommuni-
kativen Kulturen in der Vielfalt der Medien mitunter zu einer problema-
tischen Emotionalisierung bei, die in den klassischen Kommunikations-
formen rational ausgerichteter Politik keine Entsprechung finden. Zu
diesen Veranderungen zahlt der Wegfall der Gatekeeper-Funktion, die
einst der Journalismus in einer Uberschaubaren Vielfalt von Presse-
erzeugnissen auslbte, durch die Offenheit des Internets in der Vielfalt
der sogenannten sozialen Medien. Jede und jeder kann alles schreiben
und publizieren, es entstehen neben seridsen, kritischen Informatio-
nen auch Filterblasen, deren Reichweite durch emotionale Aufheizung
und inhaltliche Radikalisierung wachst. Die einstigen, fir die Hohe
der Anzeigenpreise relevanten Mediadaten nach Auflagenstarke,
Verbreitungsgebiet und Einschaltquote wurden zumindest zeitweise
durch Klickraten ersetzt. Durch die Veranderungen der Geschafts-
modelle in den 2010er-Jahren weg von starker abonnementbasierten,
linearen Medien hin zum werbefinanzierten Online-Medium bendtigte
Rentabilitdt entsprechenden Traffic. Der Fachbegriff: Clickbaiting. Und
die begehrten Klicks gibt es mehr fur Emotionen als flr ntchterne Fak-
ten. Das Motto ,Only bad news are good news" gilt weiter, ist aber auf
der Transrapid-Strecke des Internets ohne Gatekeeper und Lokfuhrer
immens beschleunigt. Eine Tendenz, der sich auch private und 6ffent-
lich-rechtliche Qualitatsmedien kaum entziehen kdénnen. Selbst die-
jenigen, die diese Medien reflektiert produzieren oder konsumieren,
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kénnen sich der Polarisierung ihres Umfelds nicht entziehen. Unser
Gehirn ist Uberdies darauf ausgerichtet, Informationen, die ein Risiko
beinhalten kdnnten, prioritéar zu verarbeiten. Gewissermafen wirkt
das Sabelzahntiger-Warnsystem in uns bis heute fort.

Kurzum: Das Zusammenspiel von werbebasierten
Geschaftsmodellen, sozialen Medien und der Technologie von Algo-
rithmen hat eine polarisierende Eskalationsspirale in Gang gesetzt,
deren Tragweite trotz der vorhandenen Reflexion erst langsam in
der politischen Kommunikation gesehen, der bisher aber noch nicht
begegnet wird. Brauchen wir vielleicht eine Form kommunikativen
Abrustens beim Triggern von Argwohn und Misstrauen gegenuber der
Politik auch auf Seiten von Qualitatsmedien?

Ein Lésungsversuch
und Zwei Probleme

Viele erinnern sich an die Versuche, diesen Phanome-
nen, die sich vor allem in der Ausbildung einer rechtspopulistischen
Partei in Deutschland manifestierten, durch Ubernahme von deren
Themen und manchmal auch Kommunikationsformen entgegen-
zuwirken. ,Klare Kante", scharfe Téne in der Migrationspolitik auch
aus Teilen der politischen Mitte, das Setzen auf einen (nicht selten
auch wirklich notwendigen) ,starken Staat”. Nicht nur innerhalb der
Unionsfamilie wurde versucht, das Protestpotenzial der Wahlerinnen
und Wahler, die sich massiv von den etablierten Parteien abwandten,
dadurch aufzufangen, dass die ,Losungsvorschlage” der Partei AfD, die
auf dieser emotionalen Welle schwamm, aufgegriffen wurden.

Daraus entstanden, so die hier zur Diskussion gestellte
These, zwei Probleme.

Problem 1: Es geht den Betroffenen nicht originar um
die Losung von (gern aufgebauschten) konkreten Anliegen. Es geht
vielmehr darum, durchaus berechtigte, aber nicht zwingend in toto
l6sbare Angste und Sorgen Uberhaupt als verstandlich und legitim
anzuerkennen, sie zu benennen und deren Bedrohlichkeit durch die
Behandlung im &ffentlichen und politischen Diskurs zu reduzieren.

Problem 2: Durch das Reagieren auf Protest, also die
Anerkennung eines vermeintlich sachlich begrindeten Ursache-
Wirkungs-Zusammenhangs, wird eine Kategorie von Emotionen
getriggert, die sich sehr schwer wieder einfangen lasst. Salopp gesagt:
Interessierte Gruppen deklarieren die Mucke zum Elefanten. Und die
Politik reagiert, als gabe es den Elefanten tatsachlich. Befinden sich
Menschen erst einmal in der Empdrung und Polarisierung, gelingt es
immer weniger, sie kommunikativ und argumentativ zu erreichen.
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Gelebte Authentizitat,
Achtsamieit und Ewpathie

Die Emotion gehort zu uns Menschen viel starker, als
uns mitunter bewusst ist. Von Sigmund Freud und anderen stammt
das Eisberg-Modell, das auf den Uberwiegenden Anteil nichtrationaler
(aber deswegen nicht antirationaler) und im vernunftfixierten Dis-
kurs Ubersehener Determinanten in kommunikativen Situationen
hinweist. Dies aufgegriffen haben verschiedene Politikerinnen und
Politiker. ,Politik des Gehort-Werdens” nannte es Baden-Wurttem-
bergs Ministerprasident Winfried Kretschmann. Aber auch Sachsens
Ministerprasident Michael Kretschmer verdankt seine Position nicht
zuletzt seinem Ruf als wertschatzender Kommunikator. Wichtig ist:
Nicht das Postulieren von Authentizitat, Achtsamkeit und Empathie
zahlt - sie wollen (vor-)gelebt werden.

Daraus entstehen drei Aufgaben mit strukturellen,
personlichen und inkludierenden Elementen. Sie eint das Motto ,Statt
die da oben einer von uns.”

Aufgabe 1: Die Empathiefahigkeit von Organisatio-
nen wachst durch deren personelle Heterogenitat. Je vielfaltiger
eine Organisation in ihrem Inneren ist, desto mehr Andockstellen
zu ihrem gesellschaftlichen Umfeld finden sich. Zugleich nehmen
sie gesellschaftliche Differenzierung in ihre inneren Entscheidungs-
prozesse mit auf. Volksparteien missen erkennen, dass ihre internen
Rekrutierungsmechanismen dazu tendieren, nicht immer zeitgemale
gesellschaftliche Muster auch tber den Wandel hinaus zu fixieren. Fin-
den beispielsweise Frauen oder Migranten den Weg in Kreisvorstande
und auf Wahllisten? Wie grol3 sind die Chancen fir jene mit Poten-
zial, die aber noch keine ,Ochsentour” im Kreisverband absolviert
haben? Achten Parteien bei der Aufstellung von Kandidatinnen und
Kandidaten mehr auf lokale und intern begriindete Proporze als auf
das Spiegeln gesellschaftlicher Vielfalt? Handeln sie , aufsuchend” bei
der Annaherung an Religionsgruppen, Vereine, Bevolkerungsgruppen
und soziale Organisationen? Sind sie bereit, AuBenseitern einen
Sprung von auf3en in die eigenen Listen zu gestatten? Nur wem es
gelingt, ein vielseitig anschlussfahiges Angebot zu machen, stellt sich
dauerhaft zukunftstauglich auf. Andernfalls wird der Teich, in den der
Koéder ausgeworfen wird, absehbar kleiner.

Aufgabe 2: Auch die beste Fachpolitikerin oder der
beste Fachpolitiker kommt dauerhaft nicht ohne die echte, empathi-
sche Begegnung mit ihrer oder seiner Wahlerschaft aus. Das bedeutet
nicht nur Zuhoren als Ritual, sondern als eine Haltung, sich den unter-
schiedlichsten Menschen und ihren Anliegen mit der Bereitschaft zu
widmen, auch ihren Blickwinkel - so krude er auch manchmal schei-
nen mochte - einzunehmen und auf diese Perspektive kommunika-
tiv zu reagieren. Dabei ist auch Abgrenzung madglich. Extremistische
Thesen soll und darf niemand dulden. Aber die Erdrterung der Frage,
was Menschen in die Arme offensichtlich Ubelmeinender Demagogen
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treibt, ist ein brauchbarer Kompass und hilft gegen die Flucht in eine
Moral, die nicht dem Gemeinsinn, sondern als Waffe dient.

Aufgabe 3: Ambition, Durchsetzungsfahigkeit und
manchmal auch Ellenbogenmentalitdt sind wahrscheinlich not-
wendige Eigenschaften, um im politischen Geschaft bestehen zu kon-
nen. Noch wichtigere Selektionskriterien fur das Spitzenpersonal sind
jedoch Empathiefahigkeit, Nahbarkeit, Authentizitat und Glaubwirdig-
keit. Nur mit ihnen schlief3t sich die emotionale Liicke zwischen Regie-
renden und Regierten. Rein fachliche Kompetenz und Fahigkeiten von
Management und Projektsteuerung sind wichtig. Diese werden auch
erwartet. Ohne die genannten Soft Skills und Teamfahigkeit werden es
aber politische Reprasentantinnen und Reprasentanten zunehmend
schwer haben. Es kdnnte also empfehlenswert sein, Soll-Profile aufzu-
stellen und sie mit den tatsachlichen Profilen zu vergleichen, um die
Intuition der Rekrutierenden - zum Beispiel bei einem Wahlparteitag -
durch ein reflektierendes Instrument anzureichern.

Fazit: Nicht jede und jeder ist in der Lage, authentisch
mit der gesamten Vielfalt von Bevdlkerungsgruppen zu kommunizie-
ren. Das kann nur, wer die Vielfalt als Starke begreift und gegen allen
Widerstand der medialen Offentlichkeit den Mut hat, auch eigene
Licken und Fehler einzugestehen.
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Beispielsweise ein geflhlter Souveranitatsverlust
durch den nicht mehr national kontrollierten Euro; der
ungewollte Abschied vom Sparbuch als einstigem Sym-
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bol finanzieller Sicherheit und Soliditat; das Ende des
Aufstiegsversprechens als Narrativ der Bundesrepublik
bis in die 1990er-Jahre.
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Pt;larisierung und neue Lulturkampte

Der Guerillakrieg
der Wokeness

Matthias Oppermann
o

Wer Kulturkampfe fur aus der Zeit gefallen halt, irrt. Auch in den
gegenwartig gefiuhrten identitatspolitischen Debatten geht es
langst nicht mehr um den sachlichen Austausch von Argumenten,
sondern um®die Verbannung unliebsamer Perspektiven aus dem

. politischen Diskurs. Die Gefahren der dabei entstehenden Dynami-
ken fiir den demokratischen Zusammenhalt werden jedoch syste-
matisch unterschatzt und kleingeredet.



Niemand kann sagen, Nicolas Sarkozy habe dem
Zusammenhalt der franzdsischen Gesellschaft geschadet. Naturlich
wurde und wird es trotzdem behauptet. Er habe polarisiert, indem er
Probleme Uberzeichnet habe, heil3t es dann. Oder dass er durch rhe-
torische Zuspitzungen die Stimmung angeheizt habe. Tatsachlich hat
er sich vor allem in den Prasidentschaftswahlkampfen von 2007 und
2012 nicht zurlickgehalten, wenn es darum ging, Fehlentwicklungen
anzusprechen. Aber es ist eine eingeubte Taktik der politischen Lin-
ken, ,Brandstifter” zu rufen, wenn jemand darauf hinweist, dass das
Haus in Flammen steht. Dabei hat Sarkozy, als er 2007 fur das Amt
des Prasidenten der Franzdsischen Republik kandidierte, einfach
Themen aufgegriffen, die jene France profonde bewegten, gegen die
kein franzosischer Politiker regieren kann. Den Prasidentschafts-
wahlkampf bestritt er mit zwei groflen Themenkomplexen: mit dem
Versprechen liberaler Reformen, die Frankreich wirtschaftlich wieder
aufrichten sollten, und dem Bekenntnis zur Verteidigung der natio-
nalen Identitat.

Sarkozy setzte das republikanische Modell Frankreichs
gegen den Zerfall der Gesellschaft in sich voneinander abgrenzende
Jldentitaten”. In einer Rede vom 30. Marz 2007 sagte er: ,Ich will, dass
die Identitat eines jeden Einzelnen respektiert wird. Ich will, dass nie-
mand seine Herkunft, seine Geschichte, seine Kultur vergisst, weil
ich glaube, dass Unterschiede eine Bereicherung sind. Aber ich will,
dass die Einwanderungspolitik an die Integrationspolitik gebunden
ist. Und was ist eine gelungene Integration, wenn nicht das Gefihl,
sich ganz und gar als Franzose zu fuhlen? [...] Am 22. April und 6. Mai
werden die Franzosen zwischen der Einheit Frankreichs, die auf dem
Prinzip der Gleichheit beruht, und dem Kommunitarismus zu wahlen
haben. [...] Ich lehne den Kommunitarismus ab, der den Weg zum
Stammesrecht und zur Gewalt 6ffnet.”*

Mit ,Kommunitarismus” ist in Frankreich nicht die
Stromung der politischen Philosophie gemeint, die die gemeinschaft-
liche Gebundenheit des Individuums hervorhebt, sondern der Zerfall
der nationalen Gemeinschaftin Parallelgesellschaften, die ihren eige-
nen Regeln folgen. Sarkozys Stellungnahme gegen diesen ,Kommu-
nitarismus” zielte darauf, einem dauerhaften Konflikt zwischen der
franzosischen Mehrheitsgesellschaft und den Vertreterinnen und
Vertretern eines radikalen Islam einen Riegel vorzuschieben. Sarkozy
wollte keinen Kulturkampf zwischen der Republik und dem politi-
schen Islam.

Ein neuer Kommunitdrismus®

Heute bedroht ein neuer ,Kommunitarismus” nicht
nur Frankreich, sondern den gesamten liberalen Westen. Nur, dass
die Vertreter des neuen ,Kommunitarismus” nicht in Moscheen pre-
digen, sondern an den Universitaten und in den Medien. Gemeint
ist der Kampf der aus den Vereinigten Staaten in andere Lander des
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Westens importierten linken Identitatspolitik, der Woke-Kultur, gegen
die als strukturell ,oppressiv”, ,rassistisch” und ,sexistisch” wahr-
genommenen pluralistischen Gesellschaften.

Seit einigen Jahren ist der Begriff identity politics auch
in Europa gebrauchlich. Der Begriff wurde nachweislich erstmals im
Umfeld schwarzer lesbischer Frauen in den USA verwendet, hat seine
Urspriinge aber in der New Left der 1960er-Jahre. Es geht dabei darum,
sensibel fur tatsachliche oder vermeintliche Benachteiligungen von
Frauen oder ethnischen beziehungsweise geschlechtlichen Minder-
heiten zu sein. Aus dieser Sensibilitdt - der Wokeness - folgen dann
bestimmte politische Forderungen.

Das Weséen linker Tdentitdtspolitik

Aus der Herstellung von Identitat auf Basis einer kollek-
tiven Diskriminierungserfahrung wird die Forderung nach einem Wan-
del der gesellschaftlichen Verhaltnisse abgeleitet. Die gesellschaft-
lichen Verhaltnisse werden mit den Begriffen von Macht und Ohnmacht
beschrieben, die Zugehdrigkeit zu einem Geschlecht oder zu einer
Ethnie wird als entscheidend fur den Status jedes Angehdrigen einer
bestimmten Gruppe in der Gesamtgesellschaft interpretiert.

Die Mehrheitsgesellschaft, das heilt der angeblich
durch bestimmte Merkmale privilegierte Teil einer Bevolkerung, soll
sich seiner Machtstellung bewusst werden und sich fiir die Beseitigung
der Unterschiede einsetzen. Ein wirkliches Bewusstsein fur die Lage der
Minderheiten kann der Privilegierte aus der Sicht der Vertreterinnen
und Vertreter der Identitatspolitik freilich nicht entwickeln, da er dazu
selbst zu der Gruppe gehdren musste, um die es jeweils geht. Als Mit-
tel des Abbaus von Benachteiligungen gelten zum Beispiel Forder-
programme, Quoten und Stipendien flr Angehorige bestimmter
Ethnien, aber auch die Vermeidung von Handlungen und Ausdrucks-
weisen, die die eine oder andere Minderheit als diskriminierend emp-
finden koénnte.

Kritiker der Identitatspolitik werfen ihren Vertrete-
rinnen und Vertretern vor, eine vollstandige Transformation der
Gesellschaft anzustreben, indem sie die als Unterdrickungsgeschichte
eines Landes empfundene Vergangenheit im kollektiven Gedachtnis
ausléschen will. Dies zeige sich zum Beispiel an der Forderung, Denk-
maler zu entfernen oder StralRen umzubenennen. Es sei zudem ein
massiver Angriff auf die Meinungsfreiheit, wenn Wissenschaftlerinnen
und Wissenschaftler daran gehindert wirden, an Universitaten oder in
anderen Kontexten Ansichten zu auRern, die von dem abwichen, was
die Vertreterinnen und Vertreter der Wokeness fur korrekt und akzep-
tabel hielten. Kritiker sprechen daher von einer Cancel Culture.
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Getdhr Fur die
liberdle Demolrdtie

nur in Deutschland, sondern in ganz, ™

Es ist ein Paradoxon der Identitatspolitik, dass ihre Ver-
fechterinnen und Verfechter, ausgehend von einem eigenwillig ver-
standenen politischen Liberalismus, nach einem Héchstmald an Frei-
heit fur das Individuum streben, dieses Individuum aber gleichzeitig
auf ein kollektives Identitatsmerkmal festlegen, das Uber dem Ver-
sprechen von Individualitat steht. Armin Nassehi spricht in diesem
Zusammenhang davon, dass die Bildung einzelner ,Kollektivitaten“*
innerhalb der politischen Gemeinschaft das Potenzial fur eine Polari-
sierung bietet, die sich bis zu einer Art Kulturkampf verscharfen kann.

Der Begriff der ,Identitat” wird nicht nur in Deutschland,
sondern in ganz Europa und vor allem in Frankreich traditionell von
der radikalen Rechten besetzt. Das gilt vor allem flr die verschiedenen
Gruppierungen, die unter den Sammelbegriff Identitdre Bewegung
gefasst werden. Die Identitdre Bewegung verfolgt das Ziel einer eth-
nisch homogenen Gesellschaft unter Ausschluss aller Bevolkerungs-
gruppen, die als ,fremd” wahrgenommen werden. Obwohl man die
Identitatspolitik der Woke-Bewegung und der Identitaren Bewegung
keinesfalls gleichsetzen kann, lasst sich doch eine Gemeinsamkeit fest-
stellen: namlich der Versuch, Menschen auf eine einzige klar umrissene
Identitat festzulegen, und gleichzeitig allen Menschen, die nicht dieses
Identitatskriterium erfullen, das Recht abzusprechen, dieses Identi-
tatsmerkmal auch nur verstehen zu kénnen. ..

Europa und vor allem in Frankreich s,, e

traditionell von der radikalen Rechten

besetzt.
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Auf der einen Seite steht die Verabsolutierung einer
exklusiven imaginierten ethnischen Gemeinschaft, auf der anderen
Seite eine Art Tribalismus, demzufolge die Gesellschaft in voneinander
verschiedene Gruppierungen mit jeweils eigenen Rechten zerfallt. Bei-
des ist mit dem Freiheitsversprechen der liberalen Demokratie unver-
einbar. Der Antagonismus beider Bewegungen verstarkt aulRerdem
das Risiko eines Kulturkampfes, der auf der einen Seite an der Mitte
der Gesellschaft vorbeigeht, sie auf der anderen Seite aber erheblich
beeintrachtigt.

Die wehrhafter¢ Demokratie * .

Wo stehen wir?

Gleichwohl stehen sich in diesem Konflikt nicht zwei
festgeflgte monolithische Blocke gegenlber. Die von Richard Nixon
beschworene ,schweigende Mehrheit”, die wirklich existiert, auRRert
sich nicht. Warum sollte sie auch? Wokeness und identity politics sind
die Sache militanter Aktivistinnen und Aktivisten. Schauplatze ihres
Wirkens sind in den Vereinigten Staaten in erster Linie die langst zur
Domane der Linken gewordenen Eliteuniversitdten und die Medien. Die
Vertreter der Woke-Kultur agieren an geschutzten Orten, an denen sie
unmittelbar Einfluss ausiiben und durch ein Klima der Einschichterung
einen Konformismus in ihrem Sinne herstellen kdnnen. Auf diese
Weise haben sie die linksliberale Elite des Landes so stark beeinflusst,
dass sich nun schon die Wirtschaft ihren aufgestellten Regeln unter-
wirft. Nicht aus Uberzeugung, sondern um keine Kunden zu verlieren.

Insofern sind die linksidentitdren Aktivistinnen und
Aktivisten so etwas wie Kampfer in einem Guerillakrieg fur die ver-
meintlich gute Sache der Wokeness - duRerst erfolgreiche Gueril-
leros, muss man sagen. Wegen dieses Erfolgs - der Medienprasenz
und der Beeinflussung von Unternehmen - und aufgrund der Tat-
sache, dass der Konflikt mittlerweile auch die Schulen erreicht hat,
geht er die gesamte Gesellschaft an. Der amerikanische Kulturkampf
ist, dem demokratischen Charakter der Gesellschaft entsprechend, ein
umfassendes Phanomen.

Es sollte niemanden beruhigen, dass die Revolutiona-
rinnen und Revolutiondre der Wokeness in Europa bislang nicht den-
selben Erfolg hatten. Schon jetzt hat der Import des Konflikts zu ahn-
lichen kulturellen und gesellschaftlichen Phdnomenen wie in den
USA gefuhrt: zum Aufeinanderprallen einer sich erweckt fihlenden
Avantgarde in Wissenschaft, Medien und Politik, die die menschliche
Natur neu erfinden will, und den Verteidigern traditioneller ,Werte".
In Stadtverwaltungen kursieren Listen unliebsamer Personen, deren
Namen von StralRenschildern verschwinden sollen. Wie in den USA gilt
dabei weder die Unschuldsvermutung, noch werden wirklich Sach-
argumente gesammelt. In Munchen-Schwabing hat es sogar Erich
Kastner auf solch eine Liste geschafft.”® Die zeitgendssischen Bilder-
stirmerinnen und Bilderstirmer vertibeln ihm wohl, dass er wahrend
der Zeit der nationalsozialistischen Tyrannei nicht ins Exil, sondern in
die innere Emigration ging.

Auf der Gegenseite werden - nicht immer ganz
zutreffend - die Auswirkungen einer Cancel Culture in Wissenschaft
und Medien beklagt oder mit Verve gegen den Genderstern gekampft.
Letzterer ist mittlerweile in Verlautbarungen von Unternehmen ebenso
zu finden wie in der Berliner Senatsverwaltung, an vielen Schulen, Uni-
versitaten oder sogar auf Bekanntmachungen in Hausarztpraxen. Man
kann wohl nicht voraussetzen, dass immer verstanden wird, welches
ideologische Konzept hinter dem Sternchen steckt. AuBerdem kénnen
seine Verfechter nicht ausschliel3en, dass er mitunter ironisch gesetzt
wird, was tatsachlich passiert. Hier ware deshalb Gelassenheit bes-
ser als die Pose des Kulturkdmpfers. Mit Edmund Burke kénnte man
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sagen: ,The individual is foolish; the multitude, for the moment, is foo-
lish, when they act without deliberation; but the species is wise, and,
when time is given to it, as a species it always acts right.”* Insofern
besteht Hoffnung, dass der Genderstern im Laufe der Zeit durch sinn-
vollere, unideologische Schreibweisen verdrangt wird.

Der AuFfrag der polifischen Mifle

Vertreterinnen und Vertreter der liberal-demokratischen
Mitte tun deshalb gut daran, sich nicht in den Kampf zwischen linken
und rechten Extremistinnen und Extremisten hineinziehen zu lassen,
aber dort einzuschreiten, wo sie etwas bewirken kénnen. Dass sich die
Mitte in manchen pluralistischen Landern noch immer zu wehren weif3
oder doch nach einer Zeit der Lahmung langsam ihre Wehrhaftigkeit
zuriickgewinnt, ist zum Beispiel in Grol3britannien zu beobachten. Das
Land ist nach den Vereinigten Staaten vielleicht am starksten von den
Auswirkungen der Woke-Kultur betroffen. Wer glaubt, an deutschen
Universitaten gebe es eine Cancel Culture, sollte einen Blick Uber den
Kanal werfen. Die Zustande haben ein so grof3es Ausmal erreicht, dass
die konservative Regierung eingegriffen hat. Am 12. Mai 2021 brachte
Bildungsminister Gavin Williamson die ,Higher Education (Freedom
of Speech) Bill” ins House of Commons ein.* Zwei Lesungen hat der
Gesetzentwurf schon hinter sich, aber noch einen weiten Weg vor sich.
Wenn er verabschiedet ist, wird allen Wissenschaftlern und Studieren-
den, die an einer britischen Universitat aufgrund der AuBerung ,kontro-
verser” Ansichten Nachteile haben, eine Kompensation zustehen. Uni-
versitaten und Studierendenvereinigungen, die die Meinungsfreiheit
verletzen oder nicht gewahrleisten, missen mit Geldstrafen rechnen.

Auch in Frankreich hat die rechtsliberale Regierung
vor einiger Zeit den Forderungen der linken Aktivistinnen und Aktivis-
ten etwas entgegengesetzt: Als Premierminister verflgte der heutige
Blrgermeister von Le Havre, Edouard Philippe, schon im November
2017, dass das franzosische Aquivalent des Gendersterns, der point
milieu, in administrativen Texten nicht benutzt werden dirfe. Das
Rundschreiben stellte gleichzeitig die Gultigkeit des generischen Mas-
kulinums fest, rief aber auch dazu auf, haufiger die maskuline und
feminine Form gemeinsam zu nutzen.”'

Beide Beispiele zeigen, dass es sinnvoll sein kann, wenn
Regierungen der Mitte den Ansprtchen der Woke-Kultur vernunftige
Regelungen entgegenhalten. Angesichts auRerer Bedrohungen, vor
allem durch Russland, China und den islamistischen Terrorismus,
kann sich der liberale Westen keinen ,,Kommunitarismus” im franzgsi-
schen Sinne des Wortes leisten. Der russische Uberfall auf die Ukraine
vom 24. Februar 2022 hat auch denjenigen, die es lange nicht sehen
wollten, vor Augen gefiihrt, dass die Welt noch immer ein unsicherer
Ort ist. Die liberalen Demokratien im Allgemeinen und der Westen im
Besonderen werden in diesem Jahrhundert nur Uberleben, wenn sie
willens und in der Lage sind, sich und ihre Interessen zu verteidigen.

L)
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Indem die Woke-Kultur einen Keil zwischen verschiedene gesellschaft-
liche Gruppen treibt, bestarkt sie Tyrannen wie Wladimir Putin in dem
Glauben, dass die liberalen Demokratien schwach seien. Die Woke-
Kultur untergrabt auf diese Weise das einzige Zivilisationsmodell, das
Minderheiten jeder Art Anerkennung und Schutz bietet. Man darf nicht
erwarten, dass die neuen Jakobiner diesen Widerspruch erkennen
werden. Es ist an der politischen Mitte, es ihnen begreiflich zu machen.
Wenn es ihr nicht gelingt, dann sind wir auf dem Weg zu einem ganz
anderen Stammesrecht als dem, vor dem Nicolas Sarkozy im Jahr 2007
gewarnt hat. Der Westen musste es teuer bezahlen.
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Déesinformation und Hassrede

. 'Das hassliche Gesicht
- .. der Meinungsfreiheit

Daphne Wolter

Kommunikation und Information sind Grundpfeiler unserer Demo-
kratie. Umso gefahrlicher ist allerdings auch der Missbrauch von
Meinungsfreiheit. Hassrede und Desinformation haben im Zeit-
alter des Internets neue Dimensionen erreicht und geféhrden
inzwischen den gesellschaftlichen Zusammenhalt. Wie kann es
gelingen, diese Phdnomene effektiv zu bekdmpfen, ohne dabei die
Meinungsfreiheit selbst zu gefahrden?



Das Internet ist zu der globalen Informationsinfra-
struktur geworden und erméglicht den Austausch von Informatio-
nen Uberall und zu jeder Zeit. Die sozialen Netzwerke bieten Struktu-
ren, in denen jede Nutzerin, jeder Nutzer gleichzeitig Inhalte senden
und empfangen kann (sogenannter user generated content). Auf diese
Weise dringen Informationen und Kommentare aus den sozialen
Netzwerken in die klassischen Medienformate der professionellen
Contentanbieter durch und kénnen so auch in Unternehmensent-
scheidungen oder in das Politikgeschehen einflieRen. Auf dramatische
Weise hat der russische Angriffskrieg gegen die Ukraine die gesell-
schaftspolitische Rolle von Medien und die Bedeutung der Medienfrei-
heit deutlich gemacht. Viele Berichte Uber russische Angriffe stitzen
sich auf Bilder und Videos, die Menschen vor Ort mit ihren mobilen
Geraten aufnehmen und Uber die sozialen Medien verbreiten.

Kommunikation und Information sind Kernelemente
unserer demokratischen Verfassungsordnung, die kommunikative
Grundversorgung gehort dazu wie auch der Schutz der Meinungsfrei-
heit. Umso heikler und gefahrlicher ist der Missbrauch von Meinungs-
freiheit: Verbale Aggressivitat und Provokationen, Desinformation,
Fake News und Meinungsmanipulation, die am gesellschaftlichen
Grundkonsens ratteln, habenim Zeitalter der digitalen Kommunikation
neue Dimensionen erreicht. Beleidigungen oder Falschinformationen
sind zwar keine neuen Phdnomene, aber das Internet hat das Problem
verscharft: Die schiere Menge an Hate Speech und Desinformation hat

ot o deutlich zugenommen - insbesondere in Krisen- oder Kriegszeiten ist
. ;f.’i:,. o der Anstieg sehr steil.
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Diese Entwicklung wirft neue Fragen zu diesem
Spannungsverhaltnis zwischen Meinungsfreiheit, Informationsfrei-
heit und Personlichkeitsschutz auf: Wird unsere Demokratie durch
die grol3e Vielfalt und Freiheit im Netz gestarkt, da die Beteiligungs-
moglichkeiten am politischen Diskurs gestiegen sind? Oder gefahrden
die aktuellen Phanomene wie Fake News oder Hate Speech die
Meinungsfreiheit und vermindern letztlich sogar die Meinungsvielfalt?

Zwar gibt es kaum technische Barrieren flur eine
Beteiligung an der &ffentlichen Kommunikation, jedoch wurde eine
Reihe von Ursachen fir eine mogliche eingeschrankte Angebotsvielfalt
deutlich®: Angesichts der Angebotsfiille kdnnen wir nur einen Bruch-
teil der Inhalte wahrnehmen, bei der Recherche werden oft gleiche
Suchhilfen (sogenannte Googleisierung des Journalismus)®® und Quel-
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len genutzt und es gibt die Besonderheiten der Selektion und Auffind-
barkeit im Netz. Denn wahrend in den traditionellen Massenmedien
die Reichweite durch den direkten Kontakt mit einem Angebot ohne
Ruckkanal zustande kommt, gibt es im Internet ein Diffundieren von
Inhalten (etwa durch das Teilen oder Kommentieren, durch Likes oder
Retweets).

Auf den Punkt gebracht: Wer die Verteilung und Weiter-
leitung von Inhalten im Netz kontrolliert, hat die Macht!

Veérldssliche Tnformationen Fiir
Meinungsbildung essenZi€ll

Mittlerweile ebenfalls ein Fakt: Die politische Meinungs-
bildung erfolgt zunehmend Uber das Internet und dort bevorzugt in
den sozialen Medien. Mehr als 46 Prozent der Personen ab 14 Jahren
in Deutschland informieren sich an einem Durchschnittstag, indem
sie die Medienintermedidre nicht nur als Kontakthersteller nutzen,
sondern auch Informationen direkt auf den Diensten wahrnehmen.
Die Informationsnutzung direkt Uber Plattformen wie Facebook und
Youtube hat stark zugenommen und diese zu Koordinatoren von
Informationsstrémen gemacht.** Sie haben teilweise sogar schon
Funktionen Gbernommen, die traditionell von Medien wahrgenommen
wurden: Ihre Algorithmen nehmen die Auswahl und die Gewichtung
der Themen vor. Leider hat dieser Wandel aulRerhalb der Standards
von Professionalitat und Ethik des Journalismus stattgefunden. Die
Gefahr besteht also, dass nicht mehr die gesellschaftliche Relevanz die
Publikationswurdigkeit eines Beitrags bestimmt, sondern die groft-
moglich zu erreichende Aufmerksamekeit (Details siehe auch im Kapitel
zu ,Populismus und Elitenverachtung").

Verlassliche Informationsquellen, denen vertraut und
auf deren Berichterstattung die Meinungsbildung gestitzt werden
kann, sind essenziell flr die Demokratie. Zwar ist in der Corona-Krise
das Vertrauen der deutschen Bevdlkerung in die klassischen Medien
wieder gestiegen® und der Informations- und Orientierungsbedarf in
der Bevdlkerung ging mit wachsendem Vertrauen in die Medien ein-
her.* Ob es sich hierbei um ein nachhaltiges Vertrauensplus handelt,
muss sich erst noch zeigen.

Dazu kommt, dass jungere Menschen im Vergleich zu
alteren schlechter Gber Medien und Journalismus informiert sind. Das
geht aus einer Studie der Sachsischen Landeszentrale fir politische
Bildung hervor. Aus mangelndem Wissen resultiert so mehr Miss-
trauen gegenUber den Medien.”
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Desinformationskampagnen werden von verschiedenen
JTaterkreisen” und mit unterschiedlicher Motivation durchgefihrt, auch
bei Hate Speech gibt es bestimmte Ausldser und Ursachen. Durch die
gesteigerte Sichtbarkeit und 6ffentliche Zuganglichkeit von Debatten
haben Hate Speech und Desinformation eine fruchtbare Grundlage und
der Nahrboden ist Uberall gleich:

* Es gibt eine steigende Bedeutung von sozialen Medien als Quelle
von Nachrichten.

* Die Polarisierung der politischen Landschaft nimmt zu.

* Das Misstrauen gegentber Medien ist eher hoch.

Um Hate Speech und Desinformation erkennen und
bekampfen zu kdnnen, missen wir lernen, die Beziehung zwischen
menschlichem Verhalten und Manipulationsversuchen und deren
Ursprung besser zu verstehen.

Das Internet bietet die vollkommene Freiheit - zumin-
dest hypothetisch - Uber alle Informationen. Allerdings hat dies auch
Grenzen:

1. Die kognitive Aufnahmefahigkeit (sogenannte Logik der Rationali-
tat®®) ist, wie bereits erwahnt, endlich. So ist der grundlegende
Glaube an freie Meinungsaul3erung und kollektive Intelligenz (,Die
Welt wird automatisch besser, wenn sich alle frei duf3ern und ihre
Informationen und Ideen austauschen kénnen*) anfallig fur Fake
News und Hate Speech. Technische Filter dagegen gibt es leider
noch nicht.

2. Facebook und Co. sind daran interessiert, die Nutzerinnen und

Nutzer auf ihre Plattformen zu bekommen - so sind die Hur-
den, ein Nutzerkonto zu erstellen, sehr niedrig. Und wenn wir
einmal auf einer Plattform sind, sollen wir so lange wie moglich
darauf bleiben. Die Grinde sind Werbeeinnahmen, Analyse des
Nutzungsverhaltens und Verkauf von Nutzerdaten. Wir mussen
uns daruber im Klaren sein, dass das Geschaftsmodell von Face-
book und Twitter im Grunde einer vernunftigen Debattenkultur
zuwiderlauft. Denn hier zeigt die Forschung, dass extremeren
Botschaften langer gefolgt und mehr Aufmerksamkeit gewidmet
wird. Die Algorithmen von Facebook oder Twitter fordern mehr
ein Schwarz-Weil3-, Freund-Feind-Schema als eine ausgewogene
Diskussion. Je emotionaler oder schriller ein Beitrag, desto mehr
Menschen sehen ihn in ihrer Timeline. Solche Polarisierungs-
effekte kdnnen sogar noch durch die Aufmerksamkeitssteuerung
der klassischen Medien ausgebreitet werden.* Die Anfalligkeit fur
Social Bots und Trolle (die beide der Treibstoff von Hate Speech
oder Desinformationskampagnen sein konnen) ist dabei sehr
hoch und verstarkt den Effekt.

% Dazu kommt: Plattformen sind - bis jetzt - nahezu nicht reguliert.

Dadurch konnten sie sich zwar sehr gut entwickeln und zu der
GrofRRe heranwachsen, die sie aktuell haben. Aber sie sind immer
noch relativ trage, was die Bekampfung von Fake News, Social Bots
und Hate Speech betrifft. Eine eigens von den Unternehmen auf-
erlegte Selbstkontrolle ist nicht so wirksam wie erhofft.

Die wehrhafter¢ Demokratie * .

Daneben gibt es aus Nutzersicht finanzielle Motive fur
das Verbreiten von Hate Speech oder Desinformation: Diese Kampa-
gnen zielen darauf ab, moglichst viel Datenverkehr zu generieren. So
wird versucht, durch manipulierte Inhalte zu héheren Klickzahlen fur
die entsprechenden Werbeanzeigen zu kommen. Hier werden poli-
tisch emotionale Themen oft als Aufhanger genutzt. Naturlich kdnnen
auch ,Unterhaltung” (im negativen Sinn) und Aufmerksamkeit Motive
und Ursachen fur ein vermehrtes Vorkommen von Desinformation
und Hate Speech sein. Bewusste Provokationen, die uns argern und
herausfordern sollen, sind leider seit langem ein Kennzeichen der
sogenannten Online-Kultur. Aufgestaute Emotionen, die man ablassen
will, spiegeln sich auch oft im Kommunikationsverhalten wider. Manch-
mal sind es schlicht Sadismus, Psychopathie oder Nervenkitzel und
Spal am Argern.

Manipulationen getdnrden Meinunasvielfalt
und Glaubwiirdigkeit von Tnformationen

Es darf nicht unterschatzt werden, dass breit angelegte
Desinformationskampagnen zersetzend wirken kdnnen: Dadurch,
dass sie das Vertrauen in Informationen ganz allgemein zu erschuttern
vermogen, haben solche Kampagnen die Fahigkeit, die Glaubwurdig-
keit eigentlich vertrauenswurdiger Informationsquellen zu beein-
trachtigen. Somit kann Desinformation die Berufung von Journalistin-
nen und Journalisten untergraben, fur Verlasslichkeit und Transparenz
in der Gesellschaft zu sorgen.

Gerade im Umfeld von Wahlen kommen Desinfor-
mation und Hate Speech mit einem politischen Hintergrund vor. Bei
der Bundestagswahl 2021 gab es ein stark vermehrtes Aufkommen
von Hate Speech gegen die Kanzlerkandidaten und -kandidatin.*
Allein gegen die drei Spitzenkandidatinnen und Spitzenkandidaten
richteten sich innerhalb eines Monats mehr als 35.000 Beitrage mit
hasserfullter Sprache - und das nur auf Twitter. Sei es mit Fotos, die
aus dem Kontext gerissen wurden, oder erfundenen politischen For-
derungen. Selbst wenn solche Desinformationen gepaart mit Hate
Speech im Nachhinein 6ffentlich aufgedeckt werden, bleiben oft Zwei-
fel und Misstrauen zuruick, da die Wahrheit deutlich weniger Bekannt-
heit erreicht als die Luge, die zuvor verbreitet wurde. Aber auch in Kri-
sen- oder Kriegszeiten, wie wahrend des russischen Angriffskrieges
gegen die Ukraine 2022, zeigt sich, dass Desinformation gezielt als
Waffe eingesetzt wird. Bilder und Videos kdnnen entscheidend sein,
fur die Desinformation bzw. Information der Bevdlkerung auf Seiten
des Angreifers und flur die Moral der Angegriffenen. Viele verbreitete
Bilder und Filme lassen sich verifizieren, doch es tauchen - gerade von
russischer Seite - haufig manipulierte Aufnahmen auf.
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Ziel dieser Art Aktionen ist immer, die Diskussionen
Uber eine bestimmte politische FUhrungsperson oder eine Institution
zu manipulieren oder eine Person direkt zu diffamieren. Aufgrund des
erheblichen finanziellen Einsatzes kdnnen die Kampagnen vielschichtig
sein. In Landern ohne stabile demokratische Verhaltnisse kénnen bei-
spielsweise Inhalte sogar von den staatlich gelenkten Medien weiter-
verbreitet und so verstarkt werden. Mit gesteuerten Kampagnen ver-
suchen auslandische Krafte, insbesondere aus autoritdren Staaten wie
China oder Russland, politisch Einfluss zu nehmen, die demokratische
Debatte zu untergraben, die gesellschaftliche Polarisierung zu ver-
scharfen oder gar (Informations-)Kriege zu gewinnen. Die Macht von
Bildern und Fakten gehort besonders im digitalen Zeitalter zu einem
Instrument der modernen Kriegsfiihrung. Der Propagandasender Rus-
sia Today (RT), mit Ablegern in vier europdischen Landern von Russ-
land aus unterstltzt, wurde genau aus diesen Grinden geschaffen.
Um gegen diese Art von Desinformation vorzugehen, hat der Rat
der Europaischen Union*' im Zuge des russischen Krieges gegen die
Ukraine und des von Russland geplanten Medienkrieges mit seinem
online und Uber Satellit verbreiteten Sender RT im Marz 2022 eine Ver-
ordnung veroffentlicht, nach der jede Verbreitung der Sendungen und
Inhalte von RT und Sputnik untersagt ist. Laut EU sollen die Medien-
regulierer der einzelnen EU-Staaten die Malinahmen umsetzen. Das
von der EU ausgesprochene Sendeverbot fur RT unterstltzt nach
einer Umfrage eine groRe Mehrheit*. Diese staatlichen Eingriffe sind
jedoch - auch wenn sie moralisch vollkommen gerechtfertigt sind -
aus Sicht der Medien- und Pressefreiheit nicht ganz unproblematisch
und mussen gut begrindet sein. Denn ein Sendeverbot gegen RT
spricht sich leicht aus und ist in Anbetracht der dramatischen Situa-
tion in der Ukraine nachvollziehbar, sollte aber immer auf rechtsstaat-
lichen Boden stehen. Der Grat zwischen Zensur und Schutz vor Des-
information ist jedoch schmal, wenn es in anderen Medien nicht um
pure Desinformation, sondern um andere Meinungen geht.

Vor allem zwei Phanomene spielen bei Desinforma-
tionskampagnen eine Rolle: Fake News und Deep Fakes. Beide
Manipulationsformen haben gemein, dass vor allem emotionale Reiz-
themen gutes Potenzial besitzen, viral zu gehen.

Fake News werden frei erfunden oder wahre Informa-
tionen bzw. der wahre Kern werden so manipuliert, dass eine absicht-
lich falsche Geschichte entsteht.

Bei Desinformationskampagnen wird haufig konzep-
tionell vorgegangen: Es werden verschiedene Geruchte und Falsch-
meldungen mit gefdlschten ,Beweisen” versehen und zu einer
Nachricht zusammengefasst. Entsprechende Beitrage von anderen
Userinnen und Usern flieBen in die ,Beweiskette” der Fake News mit
ein, so entstehen ganze Fake Plots. Oft werden verschiedene Erzahl-
weisen fur unterschiedliche Zielgruppen verwendet. Es gibt eine Hand-
lung fiir das politisch linke Spektrum, eine fiir das rechte - und es gibt
sogar Handlungsstrange, die flr beide politischen Spektren passen.

Politisch prominent war zum Beispiel der ,Fall Lisa”
in Deutschland: Uber eine angebliche Vergewaltigung eines deutsch-
russischen Madchens durch einen Fluchtling wurde flachendeckend
berichtet; diplomatisch war es bereits so weit, dass der AuBenminister
Russlands eingeschaltet war und es Demonstrationen der russland-
deutschen Community am Kanzleramt gab. Durch den Einsatz mani-
pulativer Politik oder mit politischer Kommunikation durch ein Land
kann das politische System eines Ziellandes massiv beeinflusst und im
schlimmsten Fall untergraben werden.

Deep Fakes sind eine Unterkategorie von Fake News,
die die Uberzeugungskraft audiovisueller Medien nutzen, um eine
manipulierende Wirkung zu erzielen. Es handelt sich hierbei um elek-
tronisch modifizierte Bewegtbilder oder Fotos, die Personen und
Ereignisse verandern oder simulieren. Dabei gibt es unterschiedliche
technische Methoden, die Deep Fakes kreieren, die nur noch schwer
mit bloBem Auge, sondern vor allem durch Einsatz von kunstlicher
Intelligenz erkennbar sind. So kénnen Journalistinnen und Journalisten

~designt” werden, die auf erfundenen Nachrichtendiensten uber fal-
. sche ,Wahrheiten” berichten - auf diese Art und Weise werden unter

.- o . ’ i anderem entsprechende Informationsangriffe von Russland gegen die
Der .Gl‘at ZW'SFhen ZenSU ru nd SCh utZ Ukraine vollzogen. Von Deep Fakes geht im Vergleich zu anderen For-
- veor,Desinformation ist schmal.
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men der Desinformation eine besondere Gefahr fir die Gesellschaft
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aus, da sie die Realitat durch ihre visuelle Wirkung in einer gravieren-
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.. ° ‘ﬁ .o __'.‘t_, _ . den Weise verzerren und Medienkonsumentinnen und -konsumenten

. .i!'o‘ PR j . ) . nur noch schwer zwischen echten und verfalschten Inhalten unter-
' scheiden kénnen.

Das Vorkommen von Hate Speech dagegen hat spe-
o ' : ziell Auswirkungen auf das gesellschaftliche Miteinander sowie auf
) die Meinungsfreiheit und -vielfalt: Selbst wenn man nicht persénlich
. betroffen ist (als Opfer), verandert sich die Sicht auf Inhalte, die durch
Hassrede kommentiert werden. So gibt es wissenschaftliche Unter-
suchungen, die festgestellt haben, dass durch Hate Speech unter einem

redaktionellen Beitrag das Vertrauen in journalistische Inhalte sinkt.*
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Besonders hasserfillte Kommentare verzerren fur die
Leserschaft die Relevanz eines Themas oder stellen die Glaubwiirdig-
keit von Medien insgesamt infrage. Hate Speech erzeugt eine nega-
tivere Beurteilung einer Sachlage und beeinflusst auch das eigene
Kommunikationsverhalten.

Die massivste Wirkung ist der Ruckzug aus dem Dis-
kurs, meist bei den personlich Betroffenen. Die Kommunikations-
wissenschaftlerin Prof. Dr. Diana Rieger (LMU Munchen) hat erforscht,
dass Opfer von Hate Speech dhnlich wie auf ein traumatisches Erlebnis
mit Angst, Wut, manchmal sogar mit Hass gegen die Taterin oder den
Tater reagieren. Vertreterinnen und Vertreter aus Politik und Journalis-
mus, Frauen oder verschiedene gesellschaftliche Minderheiten sind
hier besonders betroffen.*

Diese Verminderungen der Meinungsvielfalt durfen nicht
akzeptiert werden. Die Bedingungen fir die Betroffenen haben sich zwar
im strafrechtlichen Bereich verbessert, jedoch sind sie im zivilrechtlichen
Bereich, gerade in der Rechtsdurchsetzung, noch ausbaufahig.

Neue Regelungen Fiir mehr
Verantworung und “Transpdrenz

Grundsatzlich brauchen wir eine neue rechtliche Ord-
nung fur das Medien- und Informationssystem. Wichtig ist hierbei: Die
Rahmenbedingungen fir eine konvergente Medienordnung mussen
flexibel genug sein, um sich auf zukuinftige Entwicklungen im digitalen
Mediensektor einstellen zu kénnen.

In Deutschland gibt es bereits entsprechende
Regulierungsansatze wie das Netzwerkdurchsetzungsgesetz (NetzDG)*
und den Medienstaatsvertrag (MStV)*. Diese Regelungswerke ver-
pflichten die Plattformbetreiber, mehr Verantwortung fur rechtswidrige
Inhalte auf ihren Plattformen zu tUbernehmen und mit mehr Trans-
parenz vorzugehen, was die Sichtbarkeit und Auffindbarkeit von Inhal-
ten betrifft.

Die wehrhafter¢ Demokratie * .

Der Medignstddtsvertrag

Dds N\éf

Zwerkdurchselzungsgeseiz

Suchmaschinen und soziale Netzwerke sind zu Gate-
keepern geworden und haben verstarkt Kontrolle Gber Medieninhalte.
Wie schon erlautert, werden Anbieter wie Facebook und Google als
primare und teilweise einzige Informationsquellen genutzt. Damit
kommt ihnen fir die Meinungsbildung eine hohe Bedeutung zu. Kon-
zerne wie Google und Facebook schaffen zwar keine Nachrichten-
inhalte selbst, machen diese jedoch zuganglich. Damit fallen sie nach
den neuen Regelungen in den Anwendungsbereich des MStV und
erhalten dadurch erstmals Auflagen.

Das foderal beschlossene Regelungswerk verpflichtet
die Plattformanbieter durch Transparenzvorgaben dazu, die Logik ihrer
Selektion, Sortierung und Aggregation offenzulegen. Der MStV ersetzt
somit den Rundfunkstaatsvertrag und schafft erstmals einen einheit-
lichen Rechtsrahmen fir alle Nachrichtenmedien, also sowohl traditio-
nelle Print- und Rundfunkmedien als auch reine Internetmedien.

Die zustandigen Landesmedienanstalten haben den
MStV umgesetzt und entsprechende Satzungen erlassen.”’” Der
Medienstaatsvertrag ist in diesem Teil quasi regulatorisches ,Neu-
land”. Denn die Anbieter der groRen Plattformen kdnnten in Schwierig-
keiten geraten, wenn sie bestimmte Nachrichtenquellen im Newsfeed
gezielt herunter- oder hinaufstufen mussen. Es sollte daher zeitnah
evaluiert werden, ob die Regeln auch so greifen, wie sie sollen.

Das Gesetz zielt darauf, Hasskriminalitat, straf-
bare Falschnachrichten und andere strafbare Inhalte auf den Platt-
formen sozialer Netzwerke wirksamer zu bekampfen. Dazu zahlen
etwa Beleidigung, Uble Nachrede, Verleumdung, offentliche Auf-
forderung zu Straftaten, Volksverhetzung, Gewaltdarstellung und
Bedrohung. Eine Evaluierung und darauffolgende Reform hat das
NetzDG mit dem Gesetz zur Anderung des Netzwerkdurchsetzungs-
gesetzes (NetzDGAndG)® bereits hinter sich. Eventuell muss noch
einmal nachgescharft werden, damit auch Messengerdienste bezlg-
lich ihrer offenen Kommunikationsfunktionen in den Anwendungs-
bereich fallen und auch dort gegen strafbare Inhalte vorgegangen
werden kann. Das NetzDG war bei seiner Einfihrung sehr umstritten,
noch heute gibt es Kritik.

Der Erfolg der Meldepflicht fir bestimmte strafbare
Netzinhalte nach dem NetzDG hangt von der freiwilligen Kooperation
der sozialen Netzwerke ab. Die praktischen Auswirkungen des
NetzDG im Inland sind bisher leider minimal, weil beispielsweise
weitere Schritte zum Zugriff auf und zum Speichern von Daten not-
wendig sind. Zugleich werden im Ausland unerwinschte Neben-
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effekte beobachtet: So berufen sich Staaten wie Russland, Belarus
oder die Turkei auf das NetzDG, um fragwirdige Loschpraktiken zu
rechtfertigen.

Auch die Strafverfolgungsbehérden haben das Thema
Hate Speech erkannt. Fur ein effektives Vorgehen fehlten ihnen bis-
lang jedoch die Werkzeuge - und die neu eingefihrte Meldepflicht
der sozialen Netzwerke bei Hass und Hetze auf ihren Plattformen
wird noch einmal zu einem Anstieg der Strafverfahren fihren. Umso
wichtiger ist es, dass sich die Justizministerkonferenz Mitte 2021
fUr die Fortsetzung und Intensivierung des Rechtsstaatspakts aus-
gesprochen hat.

Dds Gesée!

Z uber digifale Dienste

Mit dem Gesetz Uber digitale Dienste (Digital Services
Act)® wird es erstmals eine umfassende Regulierung aller Inter-
medidre auf europdischer Ebene geben - ein einheitlicher europa-
ischer Markt fur Medieninhalte wird somit ermdglicht.

Im Detail gibt es in der EU-Verordnung, die 2022 ver-
offentlicht wird, noch einige offene Fragen - zum Beispiel die Aus-
gestaltung der Aufsicht - die aber wahrscheinlich erst mit der
Umsetzung in den Mitgliedstaaten geldst werden.

Grundsatzlich soll gelten, dass die Plattformen mehr
Vorgaben in Sachen Verantwortung und Transparenz erfllen; gleich-
zeitig jedoch auch, dass die Pressefreiheit dabei nicht in die Hdnde
der Plattformanbieter fallt.

Deutschland und die Mitgliedstaaten der EU sind
in der Pflicht, ihre offenen Demokratien vor Einflussnhahmen und
Beeintrachtigungen zu schitzen. Mit Regulierung direkt gegen Des-
information oder Hate Speech vorzugehen, ist ein schmaler Grat: Ein
Gesetz, das explizit gegen Desinformation oder gegen Hate Speech
als Schutz fur die Meinungsfreiheit verfasst wird, kann zumindest in
autoritaren Staaten zur Unterdruckung und zur Einschrankung der
Meinungsfreiheit ,umfunktioniert” werden, indem die Deutungs-
hoheit Gber wahre Fakten und manipulative Falschnachrichten aus-
genutzt wird. Insofern sollten freiheitliche Demokratien auch die
zukunftigen Regulierungsansatze transparent und unmissverstand-
lich formulieren, sodass sie von auslandischen autoritdren Kraften
oder aber auch im Fall ungiinstigster Anderungen der politischen
Machtverhaltnisse nicht anders ausgelegt werden und dann die Mei-
nungs- und Medienvielfalt stark beeintrachtigen kénnen.

Unabhangig von den entstehenden gesetzlichen Rege-
lungen gibt es seitens der EU mehrere Projekte gegen Desinformation,
etwa den EU-Aktionsplan gegen Desinformation®’, der seit 2018 besteht
und vier strategische Saulen aufweist: eine bessere Erkennung und
Untersuchung von Desinformation, starker koordinierte Reaktionen
darauf, das Verhindern der Kommerzialisierung, eine grundsatzlich
starkere Aufklarung. Entstanden im Zusammenhang mit der Krim-

L)

Die wehrhafter¢ Demokratie * .

Annexion 2014, als Unmengen falscher Informationen und sogenannte
Trolle das Internet fluteten, hat sich der Anwendungsbereich mittler-
weile verbreitert.

Aber auch andere staatlich gesteuerte Krafte, etwa
aus China, betreiben gezielte Desinformation. Wahrend der Corona-
Pandemie gab es sprichwortlich eine ,Infodemie”’ mit vielen Ver-
suchen, die Menschen durch Falschinformationen zu verunsichern.

In diesem Kontext entstand im Jahr 2020 der Europa-
ische Aktionsplan fir Demokratie.” Dieser soll die Birgerinnen und
BUrger zu mindigem Handeln befahigen und dazu beitragen, EU-weit
krisenfestere Demokratien aufzubauen. Konkret heil3t das: Forderung
freier und fairer Wahlen, Ausbau der Medienfreiheit und Bekampfung
von Desinformation.

Eine wehrhdfie Streitultur

Zum Schu

7 der Demokrdtie

Digitale Desinformation ist eine Bedrohung, die bleibt.
Sie wird sich mit dem digitalen Wandel auch weiterentwickeln. Kiinst-
liche Intelligenz (KI) kann hier zur Schlisseltechnologie werden:
wirtschaftlich, politisch und militérisch. Lernfahige Maschinen ver-
sprechen einen Produktivitatsschub, Technologien (basierend auf Big
Data, Smart Data, Kl und Quantentechnologie) werden zu einer Macht-
verschiebung flhren.>® Das gegenwartige Jahrhundert wird durch den
Kampf zwischen der digitalen liberalen Demokratie und dem digitalen
Autoritarismus gepragt werden.

Im Kampf gegen Desinformation und Hate Speech
bendtigen wir aber auch Koalitionen innerhalb der bestehenden
Gesellschaft: Wir mussen lernen, die Beziehung zwischen mensch-
lichem Verhalten und Manipulationsversuchen zu verstehen. Es gilt,
die Nachrichten-, Medien- und Informationskompetenz fiir moglichst
alle Altersstufen der Bevolkerung auszubauen. Das kdnnte von einer
angepassten Bildungspolitik, die Informationskompetenz als festen
Bestandteil in allen Schulfachern zum Ziel hat, bis hin zu Schulungs-
programmen auferschulischer Bildungsorganisationen fur die
Bevolkerung gehen. Des Weiteren kénnen durch systematische Auf-
klarung staatliche Einrichtungen, Behérden und insbesondere Journa-
listinnen und Journalisten bei ihrer Berichterstattung dazu beitragen,
auf die Phanomene Desinformation und Hate Speech hinzuweisen.
Denn nur wer versteht, wie beispielsweise die Nachrichtenvermittlung
auf den Plattformen funktioniert, kann solche Storfaktoren besser
erkennen und sich davor schitzen. Dadurch kann die Gesellschaft
wehrhaft gemacht werden, sodass alle mehr Verantwortung gegen die
Weiterverbreitung von Hate Speech und Desinformation Ubernehmen
kénnen. Denn es liegt zu einem Teil auch an uns Nutzerinnen und Nut-
zern, die Demokratie zu starken. Wir entscheiden in Social Media, was
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wir schreiben, kommentieren und teilen. Und wir entscheiden auch,
wie wir mit Hate Speech (wenn wir sie ,nur” wahrnehmen) umgehen.

Und naturlich konnte der Uberall vielzitierte Qualitats-
journalismus ein Hebel sein, der auf eine weniger polarisierte, auf-
gewUhlte und verunsicherte Gesellschaft hinwirken kann. Hier liegt
eine grolRe Chance fur Zeitungen oder Rundfunk, verlassliche Infor-
mationen sichtbar auch im Netz anzubieten. Dafir missten nattrlich
auch wieder die rechtlichen Moglichkeiten bezlglich der Auffindbar-
keit und Sichtbarkeit entsprechend umgesetzt werden. Was Hoffnung
macht: Qualitatsjournalismus ist ein Produkt, das als Journalismus der
Zukunft auch im Internet nachgefragt wird. Wir brauchen dringend
einen gesellschaftlichen Diskurs, wie die kommunikative Grundver-
sorgung auch in der digitalen Zukunft gewahrleistet werden kann. Das
liegt in den Handen der Anbieter selbst, aber auch beim Gesetzgeber.
Die Plattformen sind eben nicht nur technische Dienstleister fur die
Durchleitung und Bereitstellung von Inhalten, sondern sie bestimmen
durch ihre Algorithmen, wie wir uns informieren und unsere Meinung
bilden.

Die Vorstellung, dass das Internet und speziell die sozia-
len Medien quasi ein Schonraum fur den herrschaftsfreien Diskurs
werden kdnnen - ganz ohne Desinformation und Hate Speech - ist mit
grofBer Wahrscheinlichkeit nicht realisierbar. So wie es in der analogen
Welt Unfreundlichkeiten, unangenehme Kommunikation und bewusst
gestreute falsche Informationen gibt, werden diese Phanomene auch
in der digitalen Welt ein unschdner Bestandteil bleiben. Daher brau-
chen wir eine funktionierende wehrhafte Streitkultur und eine sinnvolle
Plattformregulierung, um die Gefahren fir die Demokratie méglichst
klein zu halten.
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Selbstzufriedenheit und Erschspfung

Freiheit statt Fisch -
oder welche Debatten
wir jetzt fUhren
mussen

Sebastian Enskat,
Magdalena Jetschgo-Morcillo
und Miriam Siemes

Viele Demokratien leben heute vor allem vom Glanz vergangener
Tage. Tatendrang und Innovationskraft sind einer allgemeinen
Erschopfung gewichen. Trotzdem wird die eigene Attraktivitat
notorisch tiber- und die Resilienz autokratisch verfasster Regime
unterschatzt. Das ist vor allem deshalb problematisch, weil gerade
Demokratien von dem Versprechen leben, die Bediirfnisse ihrer
Birgerinnengund Biirger weit besser befriedigen zu kénnen als
autokratisch verfasste Regime.
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Wer die Euphorie der frihen 1990er-Jahre mit heute
vergleicht, kdnnte sich fihlen wie Washington Irvings Rip Van Winkle.
Nachdem dieser flr 20 Jahre in einen Zauberschlaf gefallen war, wachte
er nicht als Untertan der englischen Krone, sondern als Burger der Ver-
einigten Staaten von Amerika wieder auf. Seine Welt und die globale
Ordnung waren auf den Kopf gestellt. Eine vergleichbare Zeitspanne
liegt zwischen dem vielbeschworenen Siegeszug der Demokratie nach
dem Fall des Eisernen Vorhanges und heute, wo nicht nur die Zahl der
demokratisch verfassten Staaten weltweit zurlckgeht, sondern der
Kampf zwischen Demokratie und Autokratie selbst in Europa wieder
mit Waffengewalt gefihrt wird.>

Ein Grund fur diese Entwicklung kénnte darin liegen,
dass liberale Demokratien in einer sich immer schneller drehenden,
immer starker globalisierten und immer kompetitiveren Welt haufig
zu langsam und zdgerlich agieren beziehungsweise auf neue Heraus-
forderungen reagieren. Diese vermeintliche Schwache tritt besonders
deutlich zutage beim Vergleich mit autokratisch verfassten Regimen,
wo Entscheidungen in der Regel nicht nur schnell und ohne kompli-
zierte Aushandlungsprozesse, sondern meist auch vor dem Hinter-
grund einer mittel- bis langfristigen Strategie getroffen werden. So
baut China in nur vier Jahren den zweitgroRRten Flughafen der Welt und
sichert sich schon seit langem Rohstoffzugange auf dem afrikanischen
Kontinent, wahrend Deutschland fur einen ungleich kleineren Flug-
hafen nicht wie geplant funf, sondern am Ende 14 Jahre bendtigt und
beim Thema Afrika immer noch als erstes an Entwicklungshilfe denkt.

Nicht nur Deutschland, sondern viele der einstigen Vor-
zeigedemokratien weltweit leben heute mehr vom Glanz alter Tage und
weniger von den Versprechungen einer noch glanzenderen Zukunft.
Tatendrang und Innovationskraft sind lahmenden Umsetzungs-
problemen, inneren Zwistigkeiten und einer immer starker um sich
greifenden allgemeinen Erschopfung gewichen. An ein Leben in Frei-
heit und relativem Wohlstand gewdhnt, genie3t man zwar die Vorzlge
der Demokratie, ist aber immer weniger bereit, sich selbst aktiv an
demokratischen Prozessen zu beteiligen, sich beispielsweise in einer
Partei zu engagieren, geschweige denn, fur den Erhalt und die Ver-
teidigung von Demokratie und Freiheit im engeren Sinne zu kampfen.

Dass Letztgenanntes auch in Europa wieder notig wer-
den kénnte, haben uns Russlands skrupelloser Angriff auf die Ukraine
und der verzweifelte Kampf der Menschen dort mit aller Drastik vor
Augen gefuhrt. Problematischer als das Erschopfungssymptom selbst
ist deshalb vor allem die fehlende Einsicht in den Ernst der Lage. Das
gilt nicht nur im sicherheitspolitischen Bereich, wo der Krieg in der
Ukraine moglicherweise als heilsamer Schock gewirkt haben koénnte,
sondern auch bei anderen gravierenden Problemen, seien es die hohe
Staatsverschuldung, verkrustete Verwaltungsstrukturen oder pers-
pektivisch kaum noch zu finanzierende Renten- und Sozialsysteme -
Lésungen sind auch in diesen Fallen kaum in Sicht. Mehr noch: Uber
tiefgreifende Strukturprobleme wird haufig gar nicht oder wenn, dann
nicht mit der notwendigen Dringlichkeit debattiert. Man glaubt offen-
bar, sich langfristig auf den Lorbeeren der Vergangenheit ausruhen
und im Systemwettbewerb bestehen zu kdnnen, nur weil sich Demo-
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kratie, Freiheit und Rechtsstaatlichkeit bislang als glinstige Rahmen-
bedingungen fur eine florierende Wirtschaft und den damit ver-
bundenen Wohlstand erwiesen haben.

Apropos Rahmenbedingungen: Vieles sprichtinzwischen
dafur, dass Demokratie und Freiheit weder notwendige noch hin-
reichende Bedingungen fur wirtschaftlichen Erfolg sind. Aber selbst
wer an der Uberzeugung festhilt, dass nachhaltiger gesellschaftlicher
Frieden und damit verbundener Wohlstand auf Dauer nur unter frei-
heitlich-demokratischen Bedingungen gesichert werden kénnen, sollte
Anlass zur Sorge haben, denn auch im Hinblick auf die Fundamente
freiheitlicher Demokratien haben Selbstzufriedenheit und Erschépfung
Einzug gehalten.

Ohne wirtschdftlichen
Erfolg ist dlles nichts

Jt's the economy, stupid” - mit diesem Slogan zog
der demokratische Prasidentschaftskandidat Bill Clinton 1992 in den
Wahlkampf und spater ins WeilBe Haus ein. Es konnte aber auch ein
Werbeslogan fur den Erfolg der liberalen Demokratie in der zweiten
Halfte des 20. Jahrhunderts sein, denn die wirtschaftliche Starke eines
Landes ist nicht nur die Basis seiner geostrategischen Macht nach
aulien, sondern ebenso Garant fur den gesellschaftlichen Zusammen-
halt im Innern. Selbstzufriedenheit und Erschépfung sind in diesem
Zusammenhang so gefahrlich, weil sich Wohlstand nicht von allein
perpetuiert, sondern immer wieder aufs Neue erwirtschaftet werden
muss. Erfolge von gestern sind bald vergessen und die Fundamente
von hard und soft power bréckeln schneller, als das manch einer wahr-
haben mochte.

Die Beziehung zwischen Demokratie und Marktwirt-
schaft ist haufig als symbiotisch, die Wechselwirkung von politischer
Liberalisierung und wirtschaftlichem Fortschritt fast schon als Auto-
matismus betrachtet worden. Méglicherweise hat das zu jener Arg-
losigkeit beigetragen, die jetzt zum Problem wird. SchlieBlich haben
die Demokratien des Westens, allen voran Deutschland, erheblich zum
rasanten Aufstieg Chinas beigetragen und sich den grof3ten systemi-
schen Konkurrenten damit in gewisser Weise selbst geschaffen. China
hat seinerseits eindrucksvoll unter Beweis gestellt, dass auch nicht-
demokratische Regime in der Lage sind, ,Wirtschaftswunder” hervor-
zubringen. Daruber hinaus hat das einst bitterarme Land der Mitte
noch den Mythos entlarvt, nach dem eine fortschreitende wirtschaft-
liche Entwicklung immer in einen Demokratisierungsprozess mundet,
und stattdessen das Erfolgsmodell des ,autoritaren Kapitalismus” mit
Leben gefullt.
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Damit soll gar nicht in Abrede gestellt werden, dass die
liberalen Demokratien des Westens lange Jahre sehr vom Aufstieg Chi-
nas profitiert haben und das noch tun. Zu kurz gekommen ist dabei
jedoch die Einsicht, was es fur Folgen haben kénnte, einem immer
machtiger werdenden Systemkonkurrenten wie China spatestens
mit dem Beitritt zur Welthandelsorganisation (WTO) Turen und Tore
zu Offnen, ohne sich Gber die mittel- und langfristigen Folgen in aus-
reichendem MaRe Gedanken zu machen.*

Wahrend die Bedrohung durch die Sowjetunion im Kal-
ten Krieg in erster Linie militarischer Natur war, resultiert die Heraus-
forderung durch China vor allem aus dessen wirtschaftlicher Starke.
Sie ist es, die Demokratien auf der ganzen Welt vor enorme Heraus-
forderungen stellt und den Zusammenhalt innerhalb der demo-
kratischen Familie schon jetzt gefahrdet. Zwar ist das durchschnittliche
Wirtschaftswachstum in Demokratien bis heute héher als in Auto-
kratien,*® aber der Trend gibt Anlass zur Sorge: Die Weltwirtschaft ver-
lagert sich zunehmend von West nach Ost und damit weg von etablier-
ten Demokratien hin zu Autokratien und populistischen Herrschern.”’
Ob die auch in Zukunft bereit sein werden, nach den noch zu Glanz-
zeiten der liberalen Weltordnung etablierten Regeln zu spielen, wird
ganz entscheidend davon abhdngen, ob es dem demokratischen Block
gelingt, seine relative Wirtschaftsmacht zu bewahren.

Apathie t6tet Demokratie
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Selbstzufriedenheit stellt sich ein, wenn Demokratien
ihre eigene Attraktivitat Uber- und die Resilienz autokratisch verfasster
Regime unterschatzen. Auf die Interessen und Befindlichkeiten der
Blrgerinnen und Biirger adaquat reagieren zu kdnnen, setzt schliel3-
lich voraus, dass die dafir notwendigen gesamtgesellschaftlichen
Verstandigungsprozesse und der Austausch zwischen Regierten und
Regierenden funktionieren. In welchem Male das noch der Fall ist,
sollte in allen Demokratien immer wieder aufs Neue hinterfragt und
debattiert werden.

Eine gewisse Tragheit, wenn es darum geht, sich mit
den Herausforderungen von morgen auseinanderzusetzen und Uber
die notwendigen Schritte zur Bewaltigung dieser Herausforderungen
zu debattieren, ist dabei gerade in Deutschland unverkennbar. Hier,
wo man sich jahrzehntelang ans raushaltende Zurticklehnen gewdhnt
hat, ist die Gefahr einer immer starker um sich greifenden Apathie
besonders grol3. Gerade die kdnnen sich Demokratien allerdings unter
keinen Umstanden leisten. Mehr als jede andere politische Ordnung
ist die Demokratie ein immer wieder erneuerungsbedurftiges Projekt,
das aus engagierten Debatten und produktivem Streit im Innern sowie
aus der Auseinandersetzung mit seinen Gegnern von aullen neue
Kraft bezieht. Das wehrhafte Eintreten fur demokratische Grundwerte
dient dabei nicht nur einer intellektuellen Selbstvergewisserung, son-
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dern tragt gleichzeitig zu jener emotionalen Bindung bei, ohne die das
demokratische Projekt nicht Gberlebensfahig ist.*®

Far das Funktionieren der Demokratie und den Aus-
tausch zwischen Regierten und Regierenden spielen insbesondere
Parteien eine zentrale Rolle. Sie sind der Transmissionsriemen, der
gesellschaftliche Interessen bindelt und in den politischen Prozess,
sprich die Gesetzgebung, einspeist. Demokratie meint in diesem
Zusammenhang deshalb stets Parteiendemokratie. Dass sich Parteien
Uberall auf der Welt zunehmend schwertun, ihrer angestammten, zen-
tralen Rolle weiterhin gerecht zu werden und immer weniger Men-
schen bereit sind, sich fir und in Parteien zu engagieren, ist insofern
nicht nur fur die Parteien selbst ein Problem, sondern flir die Demo-
kratie an sich.

Noch stehen viele Demokratien im internationalen
Vergleich gut da, doch auch Deutschland lauft schon jetzt Gefahr, in
wichtigen Bereichen den Anschluss zu verlieren. Das hat nicht zuletzt
damit zu tun, dass sich Demokratien Uberall auf der Welt viel zu lange
auf der Input-Legitimitat demokratischer Ordnung ausgeruht haben,
statt sich deutlich starker ebenfalls mit deren Output-Legitimitat zu
befassen, oder wie Daniel Dettling diesen Punkt in seiner Studie zur
Notwendigkeit einer Staatsreform zusammenfasst: ,Die normative
Uberzeugungskraft von Demokratie allein reicht nicht mehr aus, um
auch in Zukunft Legitimitat zu gewahrleisten. Ein mindestens gleicher
Stellenwert kommt in der Wahrnehmung der Burgerinnen und Burger
den konkreten Ergebnissen von Staatshandeln zu.”*®

Was diso ist Zu tun?

Schwer zu sagen, wie es einem Rip Van Winkel ergehen
wirde, der heute im Hudson Valley einschlaft und erst in 20 Jahren
wieder erwacht. Bestimmt wurde er sich auch dann verwundert die
Augen reiben, denn der Wandel ist bekanntlich die einzige Konstante.
In welchem Zustand er die Demokratien dieser Welt vorfinden wirde,
hangt jedenfalls ganz entscheidend davon ab, ob es diesen gelingt,
dem schleichenden Gift von Selbstzufriedenheit und Erschépfung
etwas entgegenzusetzen. Dieses Gift fuhrt schlieBlich dazu, dass
Demokratien anfangen, die Bedurfnisse ihrer Burgerinnen und Blrger
zu vernachlassigen und dadurch sowohl an Attraktivitat als auch an
Legitimitat verlieren. Immerhin leben gerade Demokratien von dem
Versprechen, diese Bedurfnisse weit besser befriedigen zu kénnen als
autokratisch verfasste Regime.

Um das Wohlstandsversprechen einzulésen, das eng
mit dem Aufstieg der liberalen Demokratien verbunden ist, missen
diese vor allem innovativ bleiben, den technologischen Wandel nicht
nur bewaltigen, sondern gestalten und sich insgesamt mehr mit der
Frage beschaftigen, wie sich der wirtschaftliche Erfolg der Vergangen-
heitin Zukunft fortsetzen lasst. Innovation wird bekanntlich begtnstigt,
indem in Bildung, Infrastruktur und Forschung investiert wird,
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administrative Hindernisse abgebaut und Steuersysteme reformiert
werden® - alles Bereiche, in denen Deutschland erheblichen Aufhol-
bedarf hat.*' Gleiches gilt fir Investitionen in Zukunftstechnologien
wie kunstliche Intelligenz, den Ausbau der digitalen Infrastruktur, den
Abbau burokratischer Hemmnisse, die Digitalisierung der Verwaltung
und vieles mehr.

Es ist wichtig, die vollmundig angekindigte ,Zeiten-
wende” tatsachlich mit Leben zu flullen und endlich die eklatante
Licke zwischen Anspruch und Wirklichkeit zu schliel3en, die die deut-
sche Sicherheits- und Verteidigungspolitik seit Jahrzehnten pragt. Das
kann geschehen, indem nicht nur kurz-, sondern auch mittel- und
langfristig all die notwendigen Investitionen getatigt werden, um dem
Anspruch einer gut ausgerUsteten Einsatzarmee, die gleichzeitig zur
Landesverteidigung in der Lage ist, gerecht zu werden. Das kann aber
auch geschehen, indem die kaum noch zu erfillenden Anspriche, mit
denen sich die Bundeswehr seit nunmehr zwei Jahrzehnten konfron-
tiert sieht, auf ein realistisches Mal herabgestuft, die Lehren aus dem
gescheiterten Einsatz in Afghanistan gezogen und die Prioritaten in
Richtung Landes- und Bundnisverteidigung verschoben werden.

Auch dem Schaden, der der reprasentativen Demo-
kratie durch den Bedeutungsverlust von Parteien droht, muss drin-
gend etwas entgegengesetzt werden. Das fangt bei den Parteien
selbst an, die sich nach wie vor schwer damit tun, angemessen auf
den rasant voranschreitenden gesellschaftlichen Wandel und die
zunehmende Digitalisierung zu reagieren und die dadurch notwendig
gewordenen Reformen umzusetzen, hort aber da nicht auf. Es sind die
Blrgerinnen und Burger selbst, denen in einer Demokratie die gro3te
Verantwortung fur das Funktionieren des Gemeinwesens zukommt.
Demokratie verlangt nun mal die Bereitschaft, Selbstzufriedenheit
und Erschdépfung zu Uberwinden, sich fur die eigenen Interessen und
das Gemeinwohl zu engagieren, unterschiedliche Meinungen aus-
zuhalten und im Ringen um beste Lésungen zum Fortschritt beizu-
tragen. Dazu gehort auch, sich wieder auf das Wesentliche zu konzen-
trieren und demokratische Grundwerte in den Mittelpunkt zu rticken.
Demokratische Gesellschaften, die sich stattdessen auf Nebenkriegs-
schauplatzen verkampfen, vor lauter vermeintlich Trennendem das
Gemeinsame aus den Augen verlieren oder sich im alltaglichen Klein-
klein demokratischer Aushandlungsprozesse aufreiben, werden es
schwer haben, im Systemwettbewerb mit den immer aggressiver auf-
tretenden Autokratien dieser Welt zu bestehen. Es ist deshalb mehr als
nur eine witzige Bemerkung, wenn der britische Politiker Tom Tugend-
hat in der Rickschau auf ein Treffen der G7, inzwischen immerhin
so etwas wie der Club einflussreicher Demokratien, sagt: ,The West,
however you define it, is still by far the most dominant economic bloc
in the world, but we are now more interested in fighting over fish than
freedom.”®
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Die Sehnsucht nach
pl‘em starken Mann

Simon Backovsky

Nicht selten wird auch hierzulande mit autoritédren Praktiken und
den vermeiftlichen Vorziigen der so genannten starken Manner
geliebaugelt. Dabei durfte es gerade in Demokratien mit ihren
~offenen” Informationsgesellschaften eigentlich keinerlei Zweifel
im Hinblick auf das Wesen autoritarer Regime geben. Politische
Ignoranz ist insofern die vielleicht gr6Bte Gefahr fir unsere frei-
heitlich-demokratische Grundordnung. Sie entzieht dem demo-
kratischen Gemeinwesen seine Lebenskraft und damit seine
Existenzgrufdlage.
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Hinterher wollten sie von ihrer Bewunderung am liebs-
ten nichts mehr wissen, die Le Pens, Salvinis und Orbans, die Wladimir
Putin bis zu seinem Angriff auf die Ukraine bei fast jeder sich bieten-
den Gelegenheit hofiert und zum Prototypen des ,starken Mannes” sti-
lisiert hatten, den auch Europa so dringend nétig habe. Die von Putin
angezettelten Graueltaten in der Ukraine werfen jedenfalls ein grelles
Schlaglicht auf das befremdliche Liebaugeln mit vermeintlich starken
FUhrergestalten nicht nur in rechtspopulistischen Fuhrungszirkeln,
sondern durchaus auch in der Mitte liberaler Gesellschaften.®® Dabei
durfte es im Hinblick auf das Wesen autoritarer Regime insbesondere
in Demokratien und deren offenen Informationsgesellschaften eigent-
lich keinerlei Zweifel geben. Hier ist das menschenverachtende Wesen
autoritarer Herrschaft in unzahligen Unterrichtsstunden, Zeitungs-
artikeln, wissenschaftlichen Abhandlungen und Talkshows akribisch
dokumentiert und analysiert worden. Dass die Lebensrealitat in den
57 Landern, die der Democracy Index aktuell als ,authoritarian regimes"”
auflistet, von Korruption, rechtlicher Willkir sowie einem politischen,
sozialen und kulturellen Atavismus gepragt ist, durfte hier also wahr-
lich kein Geheimnis sein - anders als in autoritdren Regimen selbst,
wo sich die in vielen Fallen verbliuffend hohe 6ffentliche Akzeptanz der
jeweiligen politischen Fihrung zumindest zum Teil durch das staat-
liche Meinungs- und Informationsmonopol erklaren l&sst. Warum also
wird auch in freiheitlichen Demokratien immer wieder mit autoritaren
Tendenzen geliebaugelt? Woher kommt die Sehnsucht nach einem
~starken Fuhrer”? Warum finden auch hier Krafte Unterstutzung, die
einen Umbau der Gesellschaft hin zu autoritaren oder gar totalitaren
Herrschaftsformen anstreben?

Hucht vor der Freineit

76

Die Frage nach der Anziehungskraft des Autoritaris-
mus rickte im 20. Jahrhundert angesichts des Aufkommens moderner
Parteidiktaturen sowie der traumatischen Erfahrung von zwei Welt-
kriegen und der Shoah in den Fokus der Forschung. Die klassischen
Arbeiten von Erich Fromm, Hannah Arendt oder Theodor W. Adorno
fuhrten die 6ffentliche Unterstitzung fur faschistische und totalitare
Diktaturen vorrangig auf individualpsychologische Faktoren im Kon-
text des Aufkommens von industrialisierten kapitalistischen Massen-
gesellschaften zurick: Demnach traten die durch Modernisierung
und Krieg entwurzelten, orientierungslosen Menschen angesichts der
Unsicherheiten ihrer Zeit ,die Flucht vor der Freiheit” (Erich Fromm) an
und suchten ihr Heil unter anderem bei charismatischen Fiuhrern und
ihren eschatologischen Erzahlungen von Starke, Ordnung und Gemein-
schaft. Zudem begunstigte der zeitgemal3e punitive Erziehungsstil der
~Starken Vater” die Verbreitung eines Charaktertypus, der sich durch
Minderwertigkeitskomplexe, rigides Festhalten an Normen und Kon-
ventionen, Intoleranz, Machtorientierung und Zynismus auszeichnete.
Wahrend aus Sicht der frihen Autoritarismus-Forschung die Masse an
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verunsicherten Individuen zum Nahrboden der modernen Diktaturen
wurde, so war der sadomasochistisch veranlagte ,autoritdre Charak-
ter"®* (Fromm, Adorno) ihr tragender Akteur.

Angst ver Verdnderung

Der auf Freudschen psychoanalytischen Denkfiguren
basierende Erklarungsansatz der authoritarian personality gilt zwar als
Uberholt. Allerdings bestatigt die aktuelle Forschung, dass die Ursa-
chen des Autoritarismus im Nexus von individuellen Eigenschaften
und gesellschaftlichen Begebenheiten zu verorten sind: Autoritare
Einstellungen in Gestalt von Fremdenfeindlichkeit, Sexismus oder Anti-
semitismus sind keineswegs das Symptom einer selten anzutreffenden
Persdnlichkeitsstorung, sondern angeborene oder durch soziales Ler-
nen erworbene Personlichkeitsmerkmale, die bei circa 20 bis 30 Pro-
zent der Bevolkerung empirisch feststellbar sind. Diese Haltungen
sind in jeder Demokratie zunachst latent vorhanden. Sie werden erst
durch wirtschaftliche, politische und kulturelle Krisen aktiviert, die (ins-
besondere durch das Framing von Populismus und Medien) von der
Offentlichkeit als kollektive Erlebnisse vom gesellschaftlichen Verfall
sowie Kontroll- und/oder Statusverlust wahrgenommen werden.

In der neuesten Forschung setzt sich hierbei die
Ansicht durch, dass flur die Aktivierung des autoritdren Potenzials
weniger 0konomische Schieflagen und vielmehr Empfindungen von
soziokultureller Gefahrdung entscheidend sind. Demnach bilden das
Bedurfnis nach Homogenitat und Einheitlichkeit - und seine ,Kehr-
seite” kulturelle, politische und soziale Intoleranz - den wahren Kern
von autoritaren Einstellungen. Da die Ablehnung der Vielfalt das
Markenzeichen des Autoritaren ist, werden insbesondere diejenigen
Entwicklungen und Krisen zu Katalysatoren antidemokratischen Pro-
tests, die den gesellschaftlichen Zusammenhalt und die bestehende
soziale Ordnung unter Druck setzen. Der Autoritarismus erscheint
daher primar als ein Reflex auf den gefihlten Bedeutungsverlust der
eigenen Nation im globalen Wettbewerb, auf die Bedrohung der Tradi-
tionen und Moral der eigenen Lebenswelt durch Einwanderung, Multi-
kulturalismus oder den ,Gender-Wahn" - generell auf die steigende
Mannigfaltigkeit, Komplexitdt und Beschleunigung der digitalisierten
globalisierten Welt.
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Autoritdre Eliten
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Naturlich dirfen materielle Ursachen autoritarer Ein-
stellungen nicht auller Acht gelassen werden: Erfahrungen von
wirtschaftlicher Benachteiligung oder physischer Bedrohung, die
mit Verteilungsungerechtigkeit oder Leistungsschwachen demo-
kratischer Institutionen in Verbindung gebracht werden,* dienen als
wichtige Heuristiken, die zur Ablehnung des demokratischen Systems
per se fihren kénnen. In diesem Zusammenhang verstarken gerin-
ger Bildungsgrad und fehlende Fahigkeit zum differenzierten Denken
die Gefahr, dass die schwarz-weiRen Wirklichkeitsdarstellungen des
Populismus Gbernommen werden.

Die Grenzen der populdaren 6konomischen Erkla-
rungen, die den Autoritarismus lediglich als eine Abwehrreaktion
der schlechter gestellten und weniger gebildeten ,Verlierer” der
Globalisierung portratieren, werden jedoch mit Blick auf die demo-
kratieskeptische Haltung eines Teils der besserverdienenden, hoch-
gebildeten Burgerinnen und Burger deutlich. Die Frage nach den
Ursachen der Demokratiefeindlichkeit eines Teils der gesellschaft-
lichen ,Gewinner” ist insofern von entscheidender Bedeutung, da die
Autokraten auf diese Personengruppe in den Medien, dem Rechts-
wesen, der Zivilgesellschaft oder Bildung und Forschung bei der For-
mulierung, Legitimierung und Verbreitung ihrer Botschaften sowie
bei der Organisation und Mobilisierung ihrer Wahlunterstitzung
angewiesen sind. Die Historikerin Anne Applebaum liefert mit ihrer
Betrachtung der Falle Ungarn, Polen, Vereinigte Staaten und Grol3-
britannien eine viel beachtete Erklarung des Phanomens: Aus Apple-
baums Sicht grindet die autoritare Versuchung der intellektuellen Eli-
ten grenziberschreitend in einer Vielfalt von bereits gut erforschten
Faktoren, die sich allerdings durch drei zusammenhangende Tenden-
zen zusammenfassen lassen.

Erstens: Opportunismus. Manche Personen sehen die
Ursache fir die ausbleibende Anerkennung ihrer Lebensleistung
vorrangig in den Ungerechtigkeiten und Heucheleien des aktuellen
Systems. Dies verleitet sie zu einer zynischen Haltung, wonach die
Aufgabe der freiheitlich-demokratischen Werte und ein Tausch der
eigenen Loyalitat gegen Status, finanzielle Belohnung und Macht-
zugewinne als legitime Praxis des gesellschaftlichen Fortkommens
betrachtet werden. Zweitens: Kulturpessimismus. Angesichts der Kri-
sen und Herausforderungen der vergangenen Jahrzehnte hegt ein
Teil der Elite eine tiefe Skepsis gegenuber dem Status quo der Demo-
kratie, des Liberalismus, des Kapitalismus, des gesellschaftlichen Mit-
einanders. Die wahrgenommenen Missstande werden als Symptome
eines zivilisatorischen Untergangs der Nation oder des ,westlichen
Abendlandes” begriffen, der lediglich durch einen radikalen, revo-
lutionaren Schritt hin zum Systemwechsel aufzuhalten sei. Drittens:
Ideologie. Ein Teil der intellektuellen Elite gehdrte nie zu den gluhen-
den Demokratinnen und Demokraten und definierte seine politischen
Identitaten primar durch alternative Deutungsrahmen: Nationalismus,
Monarchismus, Religion, Rasse, Antikommunismus. Die Zustimmung
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zur freiheitlichen Demokratie war daher nie bedingungslos. Mit der
scheinbar mittelmaRigen Output-Effizienz und Unfahigkeit, sich im
globalen Konkurrenzkampf der Regierungssysteme zu behaupten,
nehmen auch die Sympathien dieser Gruppe fur illiberale und autori-
tare Alternativen zu.*

Polifische Tgnoranz

Beim Versuch einer Synthese der genannten Ursachen
lasst sich - mit aller gebotenen Vorsicht vor Pauschalisierung - ein
zentraler Erkldrungsansatz fur die VerfUhrungskraft des Autoritaris-
mus identifizieren. Die systemfeindlichen Haltungen sowohl der
gesellschaftlichen ,Verlierer” als auch der ,Gewinner” scheinen im
Kern in den vielfaltigen Schattierungen der negativen Emotionen
Unzufriedenheit und Verunsicherung zu liegen. Die autoritaren Poli-
tikerinnen und Politiker sind darin besonders gewieft, diese Gefuhle
durch eine Kommunikationsstrategie des emotionalen Aufwihlens
und Beruhigens in politisches Kapital umzumunzen. Diese Strategie
vollzieht sich in drei wohlbekannten Schritten: Als erster Schritt wer-
den gesellschaftliche Schieflagen und Bedrohungen konstruiert und/
oder Ubertrieben dargestellt. Als zweiter Schritt werden die Blrgerin-
nen und Burger als die ,Opfer” des gesellschaftlichen Verfalls mora-
lisch entlastet und die ,wahren Schuldigen” benannt: nationale und
supranationale Eliten, fremde Machte, Minderheiten, Auslanderinnen
und Auslander. Als letzter Schritt wird ein einfacher Ausweg aus der
Krise aufgezeigt: Allein der autoritdre Herrschaftsaspirant verfugt
danach uber die Kompetenz, Durchsetzungskraft und den Willen, um
die ,Schuldigen” ihres Einflusses zu entledigen und das ,eigene Volk”
zuruck auf den ,richtigen Weg" zu bringen. Ihm allein soll daher ein
moglichst umfangreiches politisches Mandat Ubertragen werden.

Der populistische Anfuhrer steht vor der Herkulesauf-
gabe, mit seinen komplexitatsreduzierenden Ad-hominem-Botschaf-
ten eine hochdiverse Wahlerschaft anzusprechen, die sich quer durch
soziale Schichten, kulturelle Milieus, Altersgruppen und Bildungs-
grade erstreckt. Um dieses Paradox zu I6sen, scheint er einen magi-
schen Hut zu besitzen, aus dem er maligeschneiderte Losungen
fur die Sorgen aller Verunsicherten und Enttauschten ziehen kann:
Denjenigen, die der Komplexitat der pluralistischen Gesellschaft mit
Unbehagen begegnen, stellt er eine staatliche Identitatspolitik in Aus-
sicht, wodurch die kulturelle Einheit und moralische Ordnung wieder-
hergestellt werden sollen. Fir diejenigen, die sich wirtschaftlich
abgehangt oder benachteiligt fiihlen, wird eine nation first orientierte
Industrie- und Handelspolitik entwickelt, werden Steuerentlastungen
avisiert und der Ausbau sozialstaatlicher Leistungen angekuindigt.
Die Demokratiekritikerinnen und -kritiker, die fehlende Verantwort-
lichkeiten der Politik und Ineffizienz der Institutionen beklagen, wer-
den mit Starkung plebiszitarer Elemente umworben. Fir diejenigen,
die sich in ihrer physischen Sicherheit bedroht fihlen, soll ein Law-
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and-Order-System etabliert werden. Fir die Kulturpessimistinnen
und -pessimisten wird das Programm einer konservativen Revolu-
tion formuliert, welche die Zustande der idealisierten Vergangenheit
zurtickholen soll. Fir die Opportunistinnen und Opportunisten ist
eine Pervertierung des meritokratischen Prinzips im Angebot, wonach
bedingungslose Loyalitat und nicht eigene Fahigkeit durch Posten,
Macht und Geld belohnt wird.

Die vielfaltigen und oft widersprichlichen Botschaften,
die an und fur sich den gesellschaftlichen Pluralismus abbilden und
manichaische Weltbilder sowie einfache Lésungen ad absurdum fuh-
ren, bilden letztlich die Teile eines Ubergeordneten Paktangebots des
autoritaren Populismus an alle: freiwillige Entmundigung durch Auf-
gabe eines Teils der burgerlichen Freiheiten und Rechte gegen das
Versprechen der emotionalen Entlastung durch Wohlstand, Sicher-
heit und Ordnung. Somit lasst sich abschlieBend - neben der Vielfalt
der genannten kontext- und fallabhangigen Ursachen - die Quint-
essenz der autoritaren Verfihrung vielleicht am besten als Meta-
pher festhalten: das verlockende Angebot einer Rlckkehr in den
kindlichen Zustand des wohlbehiteten selbstzentrierten Glicks in
Verantwortungslosigkeit und Unfreiheit. Diese zutiefst menschliche
Sehnsucht angesichts der Komplexitaten, Gefahren und Ungerechtig-
keiten der Welt hat bereits Fjodor Dostojewski in seiner berihmten
GroRinquisitor-Parabel treffend beschrieben:

. (Sie) werden (...) sich davon liberzeugen,
dafS sie auch darum nicht frei sein kénnen, weil sie klein-
miitig, lasterhaft und nichtig sind und voll von Empérung
stecken. (...) Ich sage Dir, es ist die Empérung von Kin-
dern und Schulknaben (...). Wir werden sie davon (iber-
zeugen, dafS sie nur dann frei sein kénnen, wenn sie sich
von ihrer Freiheit zu unseren Gunsten lossagen und uns
sich ergeben. (...) Die Menschen selber werden davon
tiberzeugt sein, dafs wir recht haben,; denn sie werden
es nie vergessen, zu welchen Schrecknissen der Knecht-
schaft und Erniedrigung Deine Freiheit sie gefiihrt hat."®’

Der Vertrag zwischen den Regierten und den Regie-
renden grindet in Autokratien und in den freiheitlichen Demo-
kratien auf einer entgegengesetzten Logik. In autoritaren Staaten soll
die Bevolkerung die offentlichen Belange der Staatselite Uberlassen.
Passivitat, Konformismus und unkritische Regime-Unterstitzung wer-
den durch ein Versprechen von materieller und physischer Sicherheit
entlohnt. In einem demokratischen Gemeinwesen sorgen die Bur-
gerinnen und Burger fir ihr Wohlergehen selbst - durch aktive Teil-
nahme an der Meinungs- und Willensbildung, durch Kontrolle der Ver-
antwortlichen, durch das Einhalten demokratischer Spielregeln. Somit
mag dieser Text mit dem Hinweis auf die aktuell gréBte Gefahr fur die
freiheitlich-demokratische Grundordnung enden: politische Ignoranz.
Vielmehr als kritische Haltung entzieht das Desinteresse (eines Teils)
der Burgerinnen und Burger gegentber den Angelegenheiten der Res
Publica dem demokratischen Gemeinwesen seine Lebenskraft, ja gar
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seine Existenzgrundlage. Die Alternative zum aktiven burgerlichen
Engagement? Franklin D. Roosevelt hat sie bereits im Schicksalsjahr
1938 klar benannt:

~Wenn die (...) Demokratie aufhért, als
lebendige Kraft voranzuschreiten, um Tag und Nacht mit
friedlichen Mitteln das Los unserer Blirger zu verbessern,
wird Faschismus in unserem Lande an Kraft gewinnen."®
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Dr. Simon Backovsky leitet ‘die Promotions- und
Habilitationsférderung der Konrad-Adenauer-Stiftung.

2016 stimmten immerhin 31 Prozent der Deutschen
der Aussage zu: ,Es muss wieder jemanden geben, der
sagt, wo es langgeht.” (Pokorny, Sabine 2016: Was uns
pragt. Was uns eint. Integration und Wahlverhalten von
Deutschen mit und ohne Migrationshintergrund und in
Deutschland lebenden Auslandern, Konrad-Adenauer-
Stiftung, Berlin).

Die Genese und Eigenschaften der ,autoritaren Person-
lichkeit” wurden treffend durch Heinrich Manns lite-
rarische Figur Diederich HeRling (Der Untertan, 1918)
karikiert: Durch die drakonische Erziehung des ,starken
Vaters" verinnerlichte HeRling die militaristische und
obrigkeitshérige Kultur des spaten Wilhelminischen
Kaiserreichs.

Etwa: Corona-Hilfen, die nicht oder zu spat ankommen,
Kriminalitat in Problemvierteln mit hohem Anteil an
Menschen mit Migrationshintergrund, Diskriminierungs-
erfahrungen in Schulen mit hohem Migrationsanteil.
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Diese Geisteshaltung dirfte in den jungen Demokratien
Mittel- und Osteuropas besonders ausgepragt sein. In
den Visegrdd-Staaten wird die Strategie der unkritischen
Imitierung des Liberalismus langst als gescheitert
angesehen. Fur die Unterstiitzer der polnischen und
ungarischen Regierungsparteien stellen die offenen
Gesellschaften des ,Westens" vielmehr gar das negative
Model, gegen welches die eigenen Vorstellungen einer
national-konservativen Gesellschaftsordnung konturiert
werden (Holmes, Seven/Krastev, Ivan 2019: Das Licht,
das erlosch. Eine Abrechnung, Berlin).

Dostojewski, Fjodor 1880: Der GroRinquisitor, in:
https://www.gutenberg.org/files/38336/38336-
h/38336-h.htm [29.06.2022].

Zitiert nach: Eco, Umberto 2020: Der ewige Faschismus,
Minchen, S. 40.
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Ndtiondlismus und Revisionismus

Ruckwartsgewandt
in die Zukunft?

David Gregosz
und Thomas Behrens

Der Angriff Russlands auf die Ukraine hat uns die zerstorerische
Wucht nationalistischer und revisionistischer Politik in erschre-
ckender Deutlichkeit vor Augen gefiihrt. Gleichzeitig haben die
vergangenen Jahre gezeigt, dass auch vermeintlich bewahrte
demokratische Traditionen noch lange keinen volistandigen
Schutz vor nationalistischen Versuchungen bieten. Die Ent-
wicklungen in Polen und die Erfolge nationalistischer Parteien
im Herzen Europas geben insofern Anlass zu groRBer Sorge. Durch
Damonisierung und Ausgrenzung ist ihnen allerdings nicht beizu-
kommen.



Der Westen ist angegriffen. Seit Frihjahr 2022 ste-
hen in diesem Zusammenhang auch die Phdnomene Nationalismus
und Revisionismus als Bedrohung der Demokratie - noch starker
als zuvor - im Fokus der Offentlichkeit. Ursache ist die militarische
Invasion Russlands in der Ukraine, die am 24. Februar begonnen hat.
Sie bildet die einschneidendste sicherheitspolitische Zasur seit dem
Ende des Kalten Krieges 1989/90 und eine Zeitenwende in den inter-
nationalen Beziehungen.*®

Die von Prasident Wladimir Putin entfesselte Aggres-
sion gegenuber dem souveranen ,Bruderstaat’ bedeutet den (wieder-
holten) Bruch des Vdlkerrechts durch Russland. Sie trifft die Burgerin-
nen und Burger der Ukraine, die in den vergangenen Jahren (in breiter
Mehrheit und zunehmend) den Anschluss an die demokratischen
Strukturen und die wirtschaftliche Prosperitat Europas gesucht haben.
Sie richtet sich aber zugleich gegen den gesamten Westen, der ein-
steht fir Demokratie - verstanden als Garantie von Freiheit und Wah-
rung von Rechtsstaatlichkeit.

Begrindet wird der Einmarsch in die Ukraine mit dem
Ruckgriff auf die Geschichte der eigenen Nation: Putin nimmt Bezug
auf das erste ostslawische Staatsgebilde, die Kiewer Rus, sowie histo-
rische Fehler Lenins, spricht dem Nachbarn die eigene Souveranitat
ab und erklart, die Ukraine sei ,ein untrennbarer Teil* der Geschichte
Russlands. So wie schon im Juli 2021 in Form eines Aufsatzes™ dar-
gestellt, begreift Putin Russinnen und Russen, Ukrainerinnen und
Ukrainer sowie Belarussinnen und Belarussen als ein Volk (im Sinne
des Konzepts der sogenannten ostslawischen ,Dreieinigkeit”). Es sei
daher aus Sicht Moskaus notwendig, zum Schutz der aulRerhalb der
Russischen Fdderation lebenden Russinnen und Russen militarisch
einzuschreiten, um die Ukraine zu ,entnazifizieren” und zu ,ent-
militarisieren”. Dartiber hinaus sei es das erklarte Ziel der russischen
Politik unter seiner Fihrung, die historische geopolitische Katastrophe
des Zerfalls der Sowjetunion zu korrigieren und die Vorherrschaft des
Westens zu brechen.”

Die wehrhafter¢ Demokratie * .

Nafiondlismus dls Wissenschdfflicher
beorift und der Fll Russland

Tatsachlich ist unkritisch im Rahmen der Bericht-
erstattung zum Krieg in der Ukraine auch von ,russischem Nationalis-
mus”, ,nationalistischem Revisionismus” und Putin als ,Nationalist”
die Rede.”” Doch was bedeutet Nationalismus? Und lasst sich die
gegenwartige Aggression durch Russland tatsachlich als ein Fall von
Nationalismus subsumieren?

Nationen, so die vielzitierte Interpretation des briti-
schen Soziologen Benedict Anderson aus den 1980er-Jahren, sind
Limaginierte Gemeinschaften"’?, vorgestellte soziale Konstrukte, an die
Menschen glauben und an denen sie sich ausrichten. Oftmals hinter-
fragt als blof3e ,Leerformel”, wird diese Deutung fassbarer, wenn der
Nationenbegriff konkreter definiert wird als ,politische Kategorie, die
wie kaum eine andere in der Lage ist, Solidaritat und gegenseitige Hilfs-
bereitschaft zu mobilisieren*”, und die dabei Aspekte wie kulturelle
Zugehorigkeit, soziale Bindung, Empathie und Gemeinsinn einschlief3t.
Die wirkmachtige politische Ressource, die aus diesem gesellschaft-
lichen Phanomen erwachst und Bezug nimmt auf den souverdnen
Staat als einzig wahre Grundlage der politischen Ordnung und Sym-
bol der Freiheit, heit Nationalismus. Ohne umfassende theoreti-
sche Begrindung postuliert dieser, dass jeder Mensch einer Nation
angehort und seine Nationalitat damit ein entscheidender Bestandteil
seiner individuellen Identitat ist.

Eine gewisse Attraktivitat des Phanomens Nationalis-
mus speist sich aus seiner enorm integrierenden Kraft und dem
Umstand, dass er dem Individuum inmitten einer anonymen Massen-
gesellschaft den Glauben verleiht, ein gleichberechtigtes Mitglied einer
Gemeinschaft zu sein und trotz politischer und sozio6konomischer
Unterschiede Wurde zu besitzen. Dies etwa findet, positiv verstanden,
Ausdruck im Verfassungspatriotismus oder liberalen Nationalismus.

Doch Geschichte wie politische Gegenwart zeugen viel-
mehr von etwas anderem: Nationalismus tragt vor allem Abgrenzung,
Aggression und Gewalt in sich. In der Uberhéhung nationaler Ansichten,
die er gesellschaftlichen Regeln, Institutionen sowie dem friedlichen
Zusammenleben aller voranstellt, gerat er in Konflikt mit freiheit-
lichem Meinungspluralismus und der Vielfalt der Kulturen. RegelmaRig
mundet Nationalismus daher in die Zersetzung von Demokratie und
Rechtsstaatlichkeit. Und auf Nationalismus folgt in der Regel Revisionis-
mus: das Bestreben, einen (mitunter vélkerrechtlichen) Zustand oder
ein (politisches) Programm infrage zu stellen oder dessen Anderung
herbeizufihren.
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Der russische Krieg in der Ukraine ist als ein Fall von
Revisionismus einzustufen. Putin missachtet bewusst und wieder-
holt die Grenzen und die Souveranitat des ukrainischen Staates. Diese
aber gelten in der europaischen Sicherheitsordnung auf Grundlage
der Schlussakte von Helsinki (1975), der Charta von Paris (1990) und
der NATO-Russland-Grundakte (1997) - bestatigt von allen Vertrags-
parteien, auch Russland - volkerrechtlich als unantastbar.”” Putin
trachtet somit danach, die vereinbarte Sicherheitsarchitektur Europas
eigenmachtig zu revidieren und die Ukraine Russland einzuverleiben.

Fraglich hingegen ist die Einordnung der russischen
Aggression als Nationalismus. Solcher stitzt sich auf den souvera-
nen Nationalstaat. Putin aber rekurriert in seiner Politik gerade nicht
auf den russischen Begriff rossijskij, der sich auf den offiziellen Staats-
namen der Russlandischen Foderation bezieht und all das bezeichnet,
was zum Staat (Rossija) gehort. Nein, Russlands Staatsprasident sucht
seit Jahren den Begriff Russkij mir (dt: russische Welt) zu pragen, in
Anspielung auf den Begriff russkij, der sich auf die russische Kultur und
die russische Sprache bezieht. Dahinter steht jenseits von Staatlichkeit
die Vorstellung von Russland als einer (nichtwestlichen) Zivilisation.
Tatsachlich ist die Russlandische Foderation ein relativ fragiles Gebilde,
das Putin unter Berufung auf unterschiedliche Merkmale wie Religion,
Kultur, Sprache und historisches Territorium gegen die Gefahr eines
Auseinanderfallens autoritar zu stabilisieren und zu erweitern sucht.
Russland versucht heute das aufzubauen, was die meisten Staaten
Europas in ihrer Geschichte langst errichtet haben oder sogar schon
wieder umbauen. Die Russlandische Fdderation ist kein russischer
Nationalstaat. Sie ist ein Uberbleibsel des russldndischen und sowje-
tischen Imperiums, das mit autoritdrer Macht - Demokratie wird nur
simuliert - zusammengehalten wird. Putins Invasion in der Ukraine
grindet somit nicht auf Nationalismus, sondern ist richtig verstanden
ein Fall von groRrussischem Imperialismus.”®

Putins Invasion in der Ukraine .. o
grundet nicht auf Natlonallsmus,w..-' SR

sondern ist richtig verstanden SEgw e
e .‘r‘v .
ein Fall von groBrusmschem *&

FARSOR SR SR

Imperialismus. BT RUE OE
[ ]
®
% Die wehrhafter¢ Demokratie - . ‘

Demgegenuber eindeutigals Nationalismus einzuordnen
sind die Falle rechtspopulistischer Parteien und Bewegungen, die ihren
Erfolg bis zur Bedrohung des Westens durch die russische Invasion in
der Ukraine der Infragestellung demokratischer Prinzipien verdankten.
Die Liste dieser politischen Krafte allein in Europa ist lang: von der fran-
zosischen Rassemblement National (bis 2018 Front National) Uber die
Freiheitliche Partei Osterreichs bis zur UKIP in GroRbritannien, von der
Partij voor de Vrijheid in den Niederlanden Uber die flamische Vlaams
Belang, die italienische Lega und Chrysi Avgi in Griechenland, Fidesz in
Ungarn, Prawo i Sprawiedliwos¢ (kurz PiS) in Polen und zur Alternative
fur Deutschland (AfD). Es mag richtig sein, dass diese Akteure ange-
sichts des Krieges und infolge der geschlossenen Reaktion des Westens
mancherorts derzeit an politischer Schlagkraft verloren haben. Aber
eine Bedrohung fur die Demokratie stellen sie nach wie vor dar.

Daher gilt es nachzuvollziehen, was ihr Potenzial in der
politischen Auseinandersetzung so grol3 hat werden lassen und ob
und in welcher Weise sie die Demokratie gefahrden.

Wds mdeht Polifik unter
dem Banneyr des Ndtiondlismus
erfolgreich?

Ausmachen lassen sich zumindest drei Begrindungs-
linien, die verdeutlichen, weshalb nationalistische Parteien erfolgreich
auftrumpfen: ein materieller, ein kulturell-identitarer und ein auf medial-
politische Reprasentationsdynamiken abstellender Erklarungsansatz.”

Der materielle Ansatz stellt auf die Kosten-Nutzen-
Uberlegungen der Biirgerinnen und Biirger ab. Eine steigende Ein-
kommens- und Vermdgensungleichheit in verschiedenen Regionen
und unterschiedliche Folgen von freiem Wettbewerb auf die Industrie
und die Erwerbsbevélkerung fiihren zu Kritik an der liberalen grenz-
Uberschreitenden Wirtschaftsordnung. Tiefer Unmut sowie Angst vor
Globalisierungstendenzen und noch starkerem Wettbewerb kanalisie-
ren sich in der Unterstltzung populistischer Parteien, die ihrerseits
eine Verbesserung der sozialen Situation vor Ort in Aussicht stellen.
BefUrwortet wird deren populistisch-protektionistisch ausgerichtete
politische Agenda, die insbesondere die Forderungen nach mehr
sozialstaatlicher Umverteilung aufgreift, vor allem von 6konomisch
benachteiligten Bevolkerungsgruppen und abstiegsgefahrdeten Mit-
gliedern der Mittelschicht.

Der kulturell-identitdre Ansatz greift dagegen die
Bedeutung intersubjektiv empfundener Werte und Identitaten auf.
Thematisiert werden seitens nationalpopulistischer Politiker 6ffent-
lich wahrgenommene Veranderungen und Bedrohungen in Bezug
auf traditionell vorhandene, gesellschaftlich verwurzelte Werte sowie
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eine wachsende kulturelle und ethnische Heterogenitat. Entscheidend
betont werden die Angste und Sorgen, die die nationale Gemeinschaft
angesichts der kulturellen Dynamik psychisch zeichnen.

Ein dritter Ansatz schlieBlich stellt auf die Bedeutung
der Reprasentation ab und ruckt das Verhalten meinungsbildender
politischer, medialer und kultureller Eliten in den Fokus. Nach dieser
Interpretation fuhlen sich grol3e Teile der Bevolkerung von einer als
verantwortungslos empfundenen Elite nicht mehr angemessen repra-
sentiert. Folge dessen ist die Unterstitzung haufig neuer, kritischer
Bewegungen und Parteien oder die Abwendung von etablierten politi-
schen Institutionen.

Deutungsmuster wie die drei skizzierten kdnnen den
groRBen Zuspruch fir nationalpopulistische Parteien, wie er zumindest
bis zuletzt festzustellen war, nicht abschlieRend erklaren. Doch schon
die Analyse gegenwartiger Verhaltnisse in einer Nation oder Region
anhand der angesprochenen Kriterien sollte verdeutlichen, inwieweit
Demokratie heute durch nationalistisches und revisionistisches Den-
ken in Gefahr geraten kann.

Tst die Demokyratie in Gefdihr?

g4

Dassinnerhalb der EU ein derartiges Gefahrenpotenzial
grundsatzlich vorhanden ist, haben in den zuruckliegenden Jahren
Analysen zu postkommunistischen Regionen in Europa gezeigt.”® Aus-
gemacht wurden Entwicklungen eines sogenannten democratic backsli-
ding, eines Demokratieverfalls. Offen geblieben ist, ob diese Prozesse
als fortschreitende Entdemokratisierung zu deuten sind oder lediglich
eine vorubergehende Erscheinung darstellen. Fur Erstgenanntes spre-
chen die These von Yascha Mounk, nach der Demokratien weltweit im
Sterben begriffen sind, und auch die Annahme Robert Dahls von der
Transformation der Demokratie: vom demokratischen Stadtstaat Gber
die reprasentative Massendemokratie hin zu einer méglichen Domi-
nanz illiberaler Demokratien, in denen populistischer Nationalismus
etwa Rechtsstaatlichkeit verdréngt.”” Fir Letztgenanntes spricht die
Annahme des V-Dem Institute, dass bis zuletzt eine Art ,,demokratischer
Rezession” zu konstatieren war, wobei Demokratien zwar weniger libe-
ral ausgepragt sind, aber kein globaler Trend eines Abdriftens in den
Autoritarismus gegeben ist.®® Zwar wird seit Beginn des Krieges in
der Ukraine - angesichts der starken einheitlichen Reaktion des Wes-
tens - auch wieder starker von der ,Revitalisierung der Demokratie”
gesprochen; so etwa explizit US-Prasident Joe Biden in seiner Rede im
Warschauer Kénigsschloss Ende Méarz 2022.%' Doch wie nachhaltig dies
sein wird, ist abzuwarten.

Um dennoch zu veranschaulichen, wie Demokratie kon-
kret durch Nationalismus und Revisionismus in Gefahr geraten kann,
soll auf die Lage in Polen eingegangen werden, wie sie sich bis Feb-
ruar 2022 prasentierte. Dies scheint angebracht, weil die Regierungs-
koalition der sogenannten Vereinigten Rechten unter Fihrung der PiS

L]
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in Warschau noch bis zum Ausbruch des Krieges in der Ukraine eine
deutliche Abgrenzungspolitik gegenuber der EU als Staatenverbund
verfolgte. Zwar wird diese Linie von Polens Regierung angesichts der
grundlegend veranderten Sicherheitslage und der enormen politischen
und gesellschaftlichen Herausforderungen nicht weiterverfolgt. Doch
grundlegende Kritikpunkte und Motive werden nicht von heute auf
morgen ausgeraumt sein und sollten weiter beobachtet werden.

Di¢ gefihrdete Demokratie
Polens — €in Pdrddebeispie]

Die dramatische Situation in Polen, wie sie sich bis in
die Gegenwart darstellt, 1asst sich konkret dem Fazit im Transformation
Index der Bertelsmann Stiftung (BTI) von 2020 entnehmen: ,Die poli-
tische Instrumentalisierung des Justizwesens, der 6ffentlichen Medien
und der &ffentlichen Verwaltung durch die regierende Partei Recht und
Gerechtigkeit hat die Qualitat der Demokratie untergraben und zu einer
noch tieferen Spaltung der polnischen Gesellschaft beigetragen.® Die
Wirtschaftsleistung Polens ist gut und die Prognosen flr die Zukunft
sind positiv. Die Steuer- und Schuldenpolitik der Regierung fordert
im Allgemeinen die makrodkonomische Stabilitat. Aber die Sozialaus-
gaben sind gestiegen und es werden immer wieder populistische Ver-
sprechungen gemacht. Die Gesetzgebung wird haufig von schlecht vor-
bereiteten Gesetzesentwtirfen dominiert, die Ubereilt verabschiedet
werden, sodass es kaum Maoglichkeiten fur andere Akteure gibt, sich
zu duBern.”® Zu dieser Bilanz passt, dass Polen heute von der Demo-
kratieforschung als ein Fall von party state capture gesehen wird: als
Staat, der vereinnahmt ist durch eine Partei, die wichtige staatliche Ins-
titutionen - einschlieRlich Gerichte und Unternehmen - kontrolliert.®

Die Jahre nach der Uberwindung des Kommunismus
und der politischen Wende 1989 haben Mittelosteuropa allgemein und
Polen besonders gepragt. Die Folgen waren fur viele Birgerinnen und
Burger schwerwiegend: Die Transformation wurde ursachlich fur grofl3e
soziale Opfer, materielle Ausgrenzung, einen hohen Anpassungsdruck
aufgrund der auferlegten Bedingungen sowie teilweise auch den Ver-
lust bisherigen relativen wirtschaftlichen und gesellschaftlichen Wohl-
stands. In der Zusammenschau mit den genannten Malinahmen
ergab sich daraus fur einen Grof3teil der polnischen Bevolkerung eine
verhangnisvolle Diskrepanz: Die Anerkennung der 6konomischen Aus-
grenzung von vielen als dem Preis der Reformen stand in Widerspruch
zur politischen Inklusion von Privilegierten einschliel3lich der ehe-
maligen Kommunistinnen und Kommunisten - und zugleich bildete sie
das Ergebnis der institutionalisierten Hegemonie der Eliten Uber den
demokratischen Prozess.

Entsprechend des aufgezeigten materiellen Ansatzes
adressiert die PiS bis heute wie keine andere etablierte Partei in Polen
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fortwahrend vorhandene soziale Ungleichheiten in der Gesellschaft.
Dabei kommt ihr entgegen, dass der Wirtschaftsstandort Polen seit
1990 nahezu ununterbrochen hohes Wachstum generiert, das Niveau
der empfundenen sozialen Ungerechtigkeiten im Gefalle West-Ost
und Stadt-Land aber nicht gesenkt wurde. Soziale Wohltaten wie das
Programm ,500Plus” von 2016 oder die nun versuchte ,Polnische
Neue Ordnung” (Polski Nowy tad)®, von der sich die Regierung trotz
nachtraglich notwendiger Korrekturen Wahlerzuspruch erhofft, bil-
den das programmatische Zentrum.

Erfolgreich verfolgt wurde seitens der PiS bis zuletzt
die nationalistisch-populistische Idee, die Mobilisierung von Solidari-
tat Uber das Postulat des starken, souveranen und protektionisti-
schen Staates zu suggerieren. Die PiS beschwor gemal3 des zweiten
Ansatzes die kulturelle Identitat der Polinnen und Polen - dies etwa
in der antisolidarischen Haltung der polnischen Regierung wahrend
der europaischen Migrationskrise 2015, im wiederholten Schiren
antideutscher und antieuropaischer Ressentiments in Wahlkampfen
und in der Abschottung der polnischen AulRengrenze mittels natio-
nalistisch effektiver, aber humanitar sowie europa- und voélkerrecht-
lich umstrittener RegierungsmafBnahmen im Grenzkonflikt mit Bela-
rus 2021.

Dass die PiS bis vor kurzem auch nicht nachlief3, ent-
sprechend dem genannten dritten Ansatz, der Anklage eines ver-
meintlich rucksichtslos handelnden Establishments, die eigene natio-
nale Identitat durch den behaupteten Gegensatz ,Polen” vs. ,Europa”
zu unterstreichen, war unUbersehbar. Die Missstande im Land wur-
den dem verantwortungslosen Handeln der politischen, als Hegemon

bezeichneten Elite in Briussel, dem rucksichtslosen transnationalen

Finanzsektor sowie der liberalen Burgerplattform unter FUhrung
von Donald Tusk, dem Hauptkonkurrenten im polnischen Parteien-
spektrum, zugeschrieben. Dabei, so bis zuletzt der Subtext, sei offen-
kundig, dass das demokratische Modell des europaischen Liberalis-
mus (als dessen HUter die EU auftrete) kein Vertrauen verdiene und

der ,Westen” in kulturellen Identitatsfragen die nationale Kultur wei- .

ter gefahrde (siehe die fortschreitende Sakularisierung im westlichen
Europa mitsamt der Unterstitzung von Minderheiten wie LGBTQ und
das tief katholisch gepragte Polen als Antipoden). )

Was aufgrund der schmerzhaften Transformations-
ungerechtigkeit bei vielen Wahlerinnen und Wahlern erfolgreich
verfing, war das national und sozial unterfUtterte Narrativ der PiS,
Polen werde von seinen europaischen Gegenspielern nicht als gleich-
berechtigter Partner behandelt. Vielmehr wurden die Beziehungen zu
Brissel aufgrund zuvor unter politischem Druck angenommener Mit-
gliedschaftsbedingungen als asymmetrisch und ungerecht angesehen.
Europa, so hieR es, sei in Wahrheit nicht daran interessiert, den Status
quo zu verbessern. Ganz im Gegenteil gelte der EU das polnische Pos-
tulat nach echter Transformationsgerechtigkeit als Storfaktor. Daher
sahen die Verantwortlichen in Warschau bis hinein ins Jahr 2022
nur einen Weg, namlich eine Revision der laufenden EU-Prozesse zu
bewirken, sodass Polen - sei es innerhalb oder auRerhalb der europa-
ischen Integration - einen echten Entwicklungssprung machen kénne.

L]
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Wi€ dds Verirduen in liberdle Poliik
Wiederhergesielit werden kann

Die skizzierten Entwicklungen in Polen® verdeutlichen,
dass bis zuletzt ein GroRteil der Bevolkerung angesichts materieller
Sorgen, kulturell-identitarer Verunsicherung sowie aus Enttduschung
Uber die so empfundene Verantwortungslosigkeit von Eliten seit 1990
den VerheilRungen der rechtspopulistischen PiS gefolgt ist. Zwar mag
die FUhrung in Warschau angesichts der existenziellen Bedrohung
durch Putins Aggression im Osten seit dem Fruhjahr 2022 von ihrem
nationalistischen Postulat eines ,Europa der Vaterlander” (entgegen
der EU als supranationaler Einheit) abgertckt sein. Denn auch die PiS
hat erkannt, dass fur Polen nicht nur die NATO und bilaterale Sicher-
heitsbeziehungen zur Weltmacht USA allein ausreichend sind, son-
dern es stattdessen der Gemeinschaft des Westens bedarf, um gegen
die Willkir Putins als imperialem Fuhrer der Nuklearmacht Russland
anzukommen. Doch dass deshalb die Regierung in Warschau fortan
samtliche Regeln der Demokratie akzeptieren wird, ist keineswegs aus-
gemacht. Nicht zuletzt, da sicher auch die EU fortan darauf bedacht sein
wird, Konfrontationen mit Polen als einem sicherheits- und migrations-
politisch an der EU-AuBengrenze zur Ukraine angesehenen Schlussel-
staat milde zu handhaben. Und ob PiS unterdessen nicht weiterhin die
gesellschaftliche Unzufriedenheit mittels nationalistischer Propaganda
zum Erhalt ihrer autoritdren Machtstrukturen zu instrumentalisieren
sucht, bleibt abzuwarten.

| Yf.pr?sicht ist trotz der aktuell
-, = »yVvorherrschenden demokratischen

| Geschlossenheit in Europa ob der
. langfristigen Entwicklungen nicht
:"» nur in Polen angezeigt.

Nationafismus und Revisionismus
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Vorsicht ist trotz der aktuell vorherrschenden demo-
kratischen Geschlossenheit in Europa aber ob der langfristigen
Entwicklungen nicht nur in Polen angezeigt. Antidemokratische
Erscheinungen sind - wie die Auflistung rechtspopulistischer Parteien
zu Beginn andeutet - nicht auf Mittelosteuropa beschrankt. So zeigte
beispielsweise auch in Deutschland der - gleichfalls transformations-
bedingte - Gegensatz zwischen ,West” und ,Ost", dass die demo-

-4

. . .
L 3 » - .



kratische Stabilitat des politischen Systems in manchen Regionen auch
hier auf die Probe gestellt ist. Historische Pragungen, dkonomische
Ungleichheiten und unterschiedliche politische und soziale Orientie-
rungen in der Bevolkerung schiirten auch in den neuen Bundeslandern
Verunsicherungen, die Parteien wie die AfD in den vergangenen Jah-
ren mittels nationalistischer Ideologie aufzugreifen wussten. Gleichfalls
konstatiert wurde eine stark polarisierte Gesellschaft, eine mancherorts
deutlich ausgepragte Missachtung demokratisch legitimierter Volksver-
treterinnen und -vertreter oder bisweilen gar offene Gewalteskalation
und die Missachtung des Rechtsstaates - etwa durch sogenannte
Reichsburger, eine Gruppe, die nicht nur offen die Demokratie ablehnt,
sondern Revisionismus betreibt.

Zwar befurwortet die grol3e Mehrheit der Deutschen die
Demokratie als freiheitlichen Rechtsstaat. Aber Studien zeigen, dass ein
nicht unerheblicher Bevdlkerungsanteil auch antiplurale Standpunkte
vertritt, die zumindest von einem illiberalen Demokratieverstandnis
und von Vorstellungen der Ungleichwertigkeit diverser Bevolkerungs-
gruppen zeugen. Eine nicht kleine Minderheit vertritt sogar anti-
demokratische bis rechtsextreme Positionen.’” Auch in Deutschland
schien (zumindest bis vor kurzem) somit ein Teil der Mitte seinen
demokratischen Kompass zu verlieren. Ausweis dessen waren etwa
die illegalen Menschenansammlungen in Sachsen, anlasslich derer
sich Rechtsradikale und Corona-Leugnerinnen und -Leugner in offener
Ablehnung des Staates vermengten. Diese laute Minderheit war nicht
nur radikalisiert, sondern stellte eine veritable Gefahr dar fur die offene
Gesellschaft.

Nun scheint es angesichts der politischen Zeitenwende
ob der menschenverachtenden, volkerrechtswidrigen Aggression Russ-
lands durchaus denkbar, dass Prinzipien der Demokratie - wie Freiheit
und Rechtsstaatlichkeit, Gewaltenteilung sowie der Schutz von Minder-
heiten und Opposition - gegentiber nationalistischen und revisionis-
tischen Tendenzen aufs Neue sich durchzusetzen imstande sind. Die
geeinte und entschiedene Reaktion der Staatengemeinschaft fur Frie-
den und Demokratie kann als gewichtiges Indiz gewertet werden.

Doch die letzte Gewissheit einer Umkehrung des Trends
hin zu einer nachhaltig resilienten, revitalisierten Demokratie im Ange-
sicht aulRerer Bedrohung wird sich nicht einstellen. Neue Heraus-
forderungen mit demokratiezersetzendem Potenzial werfen bereits
ihre Schatten voraus: die grassierende Inflation verbunden mit hor-
renden Preissteigerungen, die Belastung der Wirtschaft angesichts
der umfassenden und notwendigen Sanktionen gegen Russland, stei-
gende Energiekosten angesichts einer Neuordnung des europaischen
Energiemarktes, erheblich héhere Finanzausgaben im Bereich Ver-
teidigung, (nicht zuletzt) ein nicht absehbarer Druck sowohl auf die
Sozialsysteme als auch auf die Gesellschaften insgesamt aufgrund der
groldten Fluchtlingskrise seit dem Zweiten Weltkrieg.

Um einer Gefahrdung der Demokratie in jedem Fall ent-
schieden vorzubeugen, scheint es daher - unabhangig von aktuellen
Vorzeichen - langfristig geboten, das Vertrauen in liberale Politik durch
transparente Prozesse und konkrete Politikergebnisse zu starken. Es
ist notwendig, die Bedeutung rechtsstaatlicher Institutionen zu unter-
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Auforen

streichen sowie die Wichtigkeit demokratischer Grundsatze zu kom-
munizieren und konsensorientierte gesellschaftliche Strukturen fernab
von Abgrenzung und Aggression zu férdern. Ferner muss sich Europa
als demokratische und supranationale Einheit gerade in Zeiten inter-
nationalen Konfliktmanagements und vor allem bei der jungen Gene-
ration, die mit Krieg zum ersten Mal in dieser Dimension konfrontiert
ist, als stark, geschlossen und effektiv beweisen. Mit Blick auf Regionen,
die immer noch unter den Folgen der Transformation leiden, gilt es,
in wirtschaftlich noch schwierigerer Zeit umso mehr in offenen, demo-
kratischen Prozessen eine echte Aufstiegsperspektive zu erarbeiten.
Eine solche muss die Sorgen der Menschen Uberall, aber besonders
in den Teilen Europas, die regional am starksten von der Not in der
Ukraine betroffen sind, ernst nehmen, eine Angleichung der sozialen
Lebensverhaltnisse leisten und im unmittelbaren Dialog - falls mog-
lich unter aktiver Einbeziehung der Burgerschaft in politische Ent-
scheidungsprozesse vor Ort - umgesetzt werden.

Dass dies schwierig, doch nicht ohne Hoffnung ist,
belegen die Millionen von Menschen, die wahrend der vergangenen
Wochen in ganz Europa und weltweit gegen den Krieg in der Ukraine
und fir Demokratie auf die Stral3e gegangen sind.

Kurzfristig soll gelten, was Anne Applebaum in ihrem
Buch ,Die Verlockung des Autoritaren“® wie folgt beschreibt: ,Freiheit-
liche Demokratien haben ihren Burgern immer etwas abverlangt: Teil-
nahme, Diskussion, Einsatz und Auseinandersetzung.” Wird diese Not-
wendigkeit etwa auf postkommunistische Regionen Europas bezogen,
lassen sich die Worte der ehemaligen Bundeskanzlerin Angela Mer-
kel zum Tag der Deutschen Einheit 2021 nahtlos anflgen: ,Leute,
macht die Turen auf und schaut nach, was dahinter ist. Seid bereit
zur Begegnung, seid neugierig aufeinander, erzahlt einander eure
Geschichten und haltet Unterschiede aus. Das ist die Lehre aus 31 Jah-
ren Deutscher Einheit. Wir brauchen Respekt vor den jeweiligen Bio-
grafien und Erfahrungen und auch vor der Demokratie.”®®
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(}M.bémngriFFe und “Trollarmeen

Vom Computerwurm
zur Gefahr fur die
Demokratie

Maximilian L. Knoll

Die GefahreR fiir die Demokratie sind ldngst nicht mehr nur ana-
loger Natur. Auch Herausforderungen im digitalen Raum bedrohen
nunmehr die Funktionsfiahigkeit der demokratischen Ordnung
und gelten aufgrund rechtlicher Grauzonen sowie weitgehend
ungeklarter Zustidndigkeitsfragen als &uBerst schwer einzu-
ddmmen. An vielen Stellen ist der Staat nicht adaquat gewappnet,
um diesen Gefahren entgegenzutreten. Nur ein kluger Spagat zwi-
schen ents€hlossenem Handeln und Anpassungsfahigkeit kann
langfristig zum Erfolg fuhren.
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Als Robert M. Morris im Jahre 1988 den ersten medien-
wirksamen Computerwurm in seiner Hochschule entwickelt und
anschlieBend in Verkehr gebracht hat, durfte ihm das, was ab den
spaten Nullerjahren zunehmend die Regel werden sollte, als Begleit-
erscheinung futuristischer Dystopien vorgekommen sein. Nicht nur,
dass verschiedene Mittel des Cyber- und Informationsraums in feind-
licher Willensrichtung einmal eingesetzt wirden, um die Prasident-
schaftswahlen der rustigen Demokratien USA und Frankreich zu beein-
flussen oder Gaspipelines und Zentrifugen von Atomreaktoren (ohne
physische Einwirkung) physisch zu beschadigen. Wahrend Morris
immerhin eine Bewahrungsstrafe verbulfite, ist es zunehmend schwe-
rer zu ermitteln, wer sich hinter infantilund euphemistischanmutenden
Trollarmeen beziehungsweise Spionage und Erpressungen mit den
Namen CozyBear, Sandworm oder WannaCry verbirgt. Die im Verhaltnis
zur eher unsichtbaren Anbahnung bisweilen zerstérerische, jedenfalls
aber kostspielige Reichweite dient dabei haufig als Anlass, samtliche
Katastrophenszenarien aus der analogen in die digitale Welt zu Uber-
tragen, indem das Wort ,cyber” mit Attributen wie 9/11, Pearl Harbor
oder Tschernobyl angereichert wird. ErfahrungsgemaR sind staatliche
Einrichtungen hierzulande etwas ntchterner mit apokalyptischen Kon-
notationen und differenzierter hinsichtlich des Wirkungsgrades.

Ohne Zweifel weisen Angriffe aus dem Cyber- und
Informationsraum gesellschaftliche und wirtschaftliche Implikationen
auf, sei es in Form von ,Nadelstichen”, indem verschiedene private
oder staatliche Dienste (vorubergehend) nicht in Anspruch genommen
werden konnen, sei es, indem Systeme verschlusselt werden und
deren Weiterverwendung von Losegeldzahlungen abhangig gemacht
wird. Der russische Angriffskrieg auf die Ukraine und ihre Gegenwehr
finden auch im Cyber- und Informationsraum statt. Dies mag in Gestalt
von kriegsublicher Propaganda, der Inszenierung eigener Truppen,
Gelandegewinnen und -verlusten wenig Uberraschen. Eindrucklich ist
vielmehr, wie im Zuge dieses Konflikts nicht nur die Dezentralitat derer
augenfallig wird, die sich auf den digitalen Austragungsorten betatigen
und dazu anlassbezogen zusammenfinden, sondern auch deren Wirk-
machtigkeit im Verhaltnis zu einem Land wie Russland, das bislang auf
dem Gebiet der hybriden (im Sinne des Zusammenwirkens analoger
und digitaler) Kriegsfihrung als besonders versiert galt.
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15t die Funkiionstdhigkeit des
demokrdtischen Stadies getdhrder?

Ohne der vorgenannten Hyperbel das Wort reden zu
wollen, steht angesichts der potenziell weitreichenden Auswirkungen
durch Einflussnahme aus dem Cyber- und Informationsraum die
Frage im Raum: Kann hiervon auch die Demokratie - als einer der
Grundpfeiler unserer staatlichen Organisation - gefahrdet sein? Der
Abstraktionsgrad kénnte kaum héher sein und die Ubersetzungs-
leistung ,Herrschaft des Volkes" hilft nur bedingt: Ist die Herrschaft
mit der Abgabe der Stimme ausgelbt, oder gehért mehr dazu? Selbst
wenn die Abgabe der Stimme ohne Komplikationen ablauft und
schlieBlich auch Teil des Gesamtergebnisses wird, das heil3t Zahl- und
Erfolgswert einander entsprechen: Welche Rolle spielt das Vertrauen
in den individuellen (Wahl-)Prozess aber auch in die Funktionsfahig-
keit des Staates als Grundlage flir Akzeptanz - und kann es konter-
kariert werden? Ist der Weg bis hierher gebahnt: Wie und durch wen
ist Abhilfe zu schaffen?

Stellt man sich einzelne Elemente von Demokratie als
konzentrische Kreise vor, dann befinden sich in der Mitte die eigent-
liche Wahl bzw. Abstimmung, die Wahlrechtsgrundsatze, die politi-
schen Parteien (als Transmissionsriemen partizipativer Politik) sowie
die Mehrheitsentscheidung und der Minderheitenschutz. W4&h-
rend das Prinzip des demokratisch organisierten Staates durch die
sogenannte Ewigkeitsklausel grundgesetzlich abgesichert ist, mussen
Wahlen nicht nur turnusmaRig stattfinden, sondern auch von einer
Mehrheit als ordnungsgemald durchgefiihrt anerkannt werden. Das
Rezept fur Erstgenanntes sind allen voran die Wahlrechtsgrundsatze
(insbesondere die Zahl- und Erfolgswertgleichheit der abgegebenen
Stimmen), das Rezept flr Letztgenanntes ist Akzeptanz, die wiede-
rum Vertrauen voraussetzt und ungleich schwerer zu gewahrleisten
ist. Damit stellt das Vertrauen, um im Bild zu bleiben, den duRReren
Kreis dar, der nicht hinweggedacht werden kann, ohne dass eine jede
Wahl ihres Zwecks entledigt und zu einem rein burokratischen Ereignis
degeneriert. Dass es sich hierbei weniger um einen akademischen Dis-
kurs als vielmehr die praktische Realitat handelt, 1&sst sich spatestens
seit der Prasidentschaftswahl 2020 in den USA beobachten. Obwohl
64 von 65 Versuchen, Wahlergebnisse auf unterschiedlichen Ebenen
gerichtlich anzufechten, scheiterten, glauben bis zu zwei Drittel der
US-Republikanerinnen und -Republikaner, dass die Wahl regelwidrig
ablief und dies kausal fur die Niederlage ihres Kandidaten war.*
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Wie kann sich nun der Einsatz des Cyber- und
Informationsraums auf das engere und weitere Beziehungsgeflecht
eines demokratischen Prozesses auswirken? Unabdingbar ist die
abstrakte Definition eines Cyberangriffs: Im Kern ist allen Ansatzen
gemein, dass unter Zuhilfenahme informationstechnischer Systeme
aufrechtlich geschutzte Guter eingewirkt wird. Informationstechnische
Systeme wiederum lassen sich darauf eingrenzen, dass bei ihnen eine
Form von Datenverarbeitung stattfindet bei Verwendung von Binar-
codes (bestehend aus 0 und 1).

Ein Versuch der Synthese anhand der dargestellten
Elemente ergibt: Die Gefahr, eine Wahl in ihrer postulierten all-
gemeinen, unmittelbaren, freien, gleichen und geheimen Weise zu
konterkarieren, ist formal insoweit beherrschbar, wie sie sich von
informationstechnischen Systemen entkoppeln lasst. Sobald jedoch
eine Form von Datenibertragung etwa auf einen Server oder in eine
Cloud stattfindet, womadglich noch Gber das Internet, ware auch eine
Einbruchsstelle - jedenfalls in der Theorie - gegeben, die in Verbindung
mit dem ,Faktor Mensch” eine erfolgreiche Einflussnahme ermdg-
lichen kann. Vor einem Grof3teil der gangigen Cyberangriffe lieBe sich
namlich ungeachtet der lickenhaften Systemarchitekturen nahezu
sicher schiitzen, wenn Menschen insbesondere mit dem Offnen von
E-Mail-Anhéngen sorgsamer umgingen. Gerade weil es menschlicher
Mitwirkung bedarf, ist der Schutz haufig eine Frage von individueller
Sorgsamkeit. Die erfolgreiche digitale Beeinflussung einer Kommunal-,
Landtags- oder Bundestagswahl erscheint mit Blick auf deren gegen-
wartig analogen Ablauf eher unwahrscheinlich - ein zunachst einmal
beruhigendes Zwischenergebnis.

Kommen wir - entlang der oben genannten Kreise -
zum Vertrauen als akzeptanzschaffende Basis flr einen demo-
kratischen Willensbildungsprozess. Um zunachst einmal beim Wahl-
gang zu bleiben: Wie lasst sich das Vertrauen auf Zahl- und Erfolgswert-
gleichheit als dem Kern ordnungsgemafer Durchfihrung von Wahlen
konterkarieren? Hilfreich ist die Uberlegung, wie typischerweise von
Wabhlergebnissen Kenntnis erlangt wird. Uberwiegend dirfte dies Uber
offentlich-rechtliche und private Medienanstalten erfolgen. Man stelle
sich vor, die Hochrechnungen einer Bundestagswahl mussten am
Wahlabend wiederholt jenseits der typischen Schwankungen korrigiert
werden, weil zum Beispiel auf das Ergebnis der Datenibermittlung
eingewirkt worden ist. Oder aber der behordliche Zugriff auf Systeme
der Stadt- oder Kreisverwaltungen wird im Rahmen von sogenannten
Ransomware-Angriffen gesperrt: So geschehen im Juli 2021, als die
Kreisverwaltung Anhalt-Bitterfeld mit knapp 900 Mitarbeiterinnen und
Mitarbeitern Gber Nacht quasi handlungsunfahig wurde.”

Die wehrhafter¢ Demokratie * .

Gleichsam lasst sich bereits im Vorfeld durch
geschicktes Streuen von Falschinformationen das Ergebnis einer
Wahl in Zweifel ziehen. Ansatzpunkt kénnten etwa die Stimmen der
Briefwahlerinnen und Briefwahler sein, indem entweder vorgetauscht
wird, diese wiirden aus welchen Griinden auch immer in das Gesamt-
ergebnis nicht einflieBen, oder sie seien bereits ausgezahlt wor-
den, verbunden mit erfundenen ,Vorab“-Hochrechnungen; beides
angereichert durch wirkmachtige Bilder und Videos in sozialen Netz-
werken. Die Algorithmen der einschlagigen Netzwerke dienen hierbei
als wirksames Vehikel. Die auf Maximierung der Verweildauer der Nut-
zerinnen und Nutzer angelegten Algorithmen reagieren besonders
auf reiBerische Darstellungen. Daraus erwachsende ,Trends” sor-
gen dafur, dass die Botschaften einer immer breiteren Offentlichkeit
bekannt werden. Eine Gegendarstellung durch die 6ffentlich-rechtli-
chen Sendeanstalten kénnte denklogisch nur gegenlber denjenigen
verfangen, die ihnen gegenuUber aufgeschlossen sind. Definitiv sind
solche Ereignisse in der Lage, Vertrauen zu unterminieren, das sich
zumeist schwerer zurickgewinnen als initial storen lasst.

Jenseits der Beeinflussung des Wahlergebnisses ist
eine weitere Ebene nicht zu vernachlassigen, die weniger auf den
demokratischen Ablauf im engeren Sinne abstellt, als vielmehr auf den
Meinungsbildungsprozess im Vorfeld. So kann es unmittelbar Aus-
wirkung auf das Wahlverhalten haben, wenn Wahlkampfteams kom-
promittiert werden, indem auf interne Kommunikation (wie E-Mails)
zugegriffen und diese (entsprechend der eigenen Agenda) verdffent-
licht wird. Dass dies nicht aus der Luft gegriffen ist, zeigt ein Blick in
das Jahr 2017, als im Zuge des ,Macron-Hack" einen Tag vor der Stich-
wahl im Rahmen der franzdsischen Prasidentschaftswahlen mehr als
20.000 gestohlene E-Mails aus dem Wahlkampfteam einer der Kandi-
daten veroffentlicht wurden;* dies wohlgemerkt zu einem Zeitpunkt,
als Wahlwerbung gesetzlich nicht mehr erlaubt war, die Inhalte also
unkommentiert im Raum standen.

Abgesehen von den dargestellten Moglichkeiten, mit
Cyberangriffen auf staatliche Institutionen und Ablaufe einzuwirken,
darf ein weiterer Aspekt nicht unberucksichtigt bleiben, der die vor-
herigen Aspekte einschlie3t und mittelbar Bezug zum demokratischen
Prozess aufweist: die Funktionsfahigkeit des Staates und das Ver-
trauen hierauf. Besonders wirkmachtig durfte in diesem Zusammen-
hang wohl der Angriff auf das Netzwerk des Deutschen Bundestages
im Jahr 2015 sein.

Von zentraler Relevanz ist hier aber auch das staatliche
Gewaltmonopol. Inhaltlich ist damit gemeint, dass der Staat mit sei-
nen Institutionen im Rahmen der Gesetze befugt und mitunter ver-
pflichtet ist, wesentliche Schutzfunktionen gegeniiber den Burgerin-
nen und Burgern selbst wahrzunehmen. Wahrend dies allgemein und
nicht speziell fir Gefahren aus dem Cyberraum gilt, ist es hier aber
besonders herausgefordert.

Cyberanbriffe und Trollarmeen = . ‘ ’ 161

. . .
L 3 » - .



Der Stdat verliert seine LuFthoheit”

102

Wahrend Angreiferinnen und Angreifer aus dem Cyber-
raum starker werden und sich zunehmend in Sicherheit wiegen, sieht
sich der Staat mit institutionellen und organisatorischen Heraus-
forderungen konfrontiert. Ein Blick auf die Nachrichtenlage zeigt, dass
Ereignisse wie Stuxnet, Angriffe mit flachendeckendem Ausfall der
Stromversorgung und sonstige apokalyptisch anmutende Ereignisse im
Verhaltnis zu dem, was als Cyberkriminalitat verstanden wird, bisher -
zum Glick - eine untergeordnete Rolle gespielt haben. Cyberkriminelle
zielen insbesondere auf Teile der sogenannten 6ffentlichen Daseins-
vorsorge (wie Krankenhauser) ab sowie in rasant zunehmendem Mal3e
auf privatwirtschaftliche Einrichtungen, mittelstandische Firmen und
Industriebetriebe.”® Der Angriff zeigt sich in der Regel dergestalt, dass
bei einer Zero-Day-Sicherheitsliicke®, die als E-Mail-Anhang oder Link
getarnt ist, der Zugang zum jeweiligen Betriebsnetzwerk verschlusselt
wird und die Wiederherstellung des Zugangs von der Zahlung eines
Losegeldes (daher Ransomware-Angriff genannt) in Kryptowahrung
abhangig gemacht wird. Flankiert wird das Vorgehen in aller Regel mit
der Veroéffentlichung von Firmengeheimnissen, vertraulichen Daten
oder (vorgeblich) kompromittierendem Material Uber Firmenver-
treterinnen und -vertreter, wodurch der monetaren Forderung Nach-
druck verliehen wird. Nur die wenigsten Betroffenen erhalten nach
Zahlung samtliche Daten zurtick. Diese Ereignisse nehmen weltweit
rasant zu, zwischen 2019 und 2020 ist allein ein Anstieg von 485 Pro-
zent verzeichnet worden.*

In den Fallen der vorgenannten Ransomware-Angriffe
wird eine besondere Disparitat augenscheinlich. So werden die Angriffe
von arbeitsteilig und global organisierten Zusammenschlissen und
Banden unterschiedlicher fachlicher Hintergrinde durchgefuhrt.
Dreh- und Angelpunkt sind Plattformen, auf denen sich die Beteiligten
ad hoc ,projektbezogen” zusammenfinden. Der Bedarf an terrestri-
scher Infrastruktur geht gegen Null und beschrankt sich maximal auf
einen Funkmast in der weiteren Umgebung; ist dieser vorhanden, ist
nur noch Strom fUr den Betrieb der eigenen Endgerate notig. Der Auf-
enthaltsort und die Jurisdiktion sind dagegen unerheblich. Im Dark-
net werden die IP-Adressen nicht protokolliert, selbst wenn: Die
Dezentralitat ermdoglicht (auch bei geglickter Ruckverfolgung), den
eigenen Standort zu verschleiern, sofern dieser nicht ohnehin in ande-
ren Staaten liegt und der Erfolg der Strafverfolgung dadurch erheblich
beeintrachtigt ist.
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Ein weiterer wesentlicher institutioneller Aspekt ist
die Organisation auf staatlicher Ebene. Der Bund ist bis auf wenige
Ausnahmen im (vollzugs-)polizeilichen und nachrichtendienstlichen
Bereich im Inland nur koordinierend tatig. Dies zeigt eine weitere
Schwierigkeit: Wahrend die Auswirkungen unzweifelhaft und sichtbar
im Inland sind, ist regelmaRig unklar, wo sich die Urheberinnen oder
Urheber befinden. Die Schwierigkeit der Zurechnung eines Cyber-
angriffs resultiert zum einen aus der institutionalisierten Dezentrali-
tat des Cyberraums, zum anderen aus der hieraus entspringenden
Moglichkeit der Anonymitat und Verschleierung. Das Resultat ist eine
in technischer Hinsicht unzureichende, bisweilen unmaégliche Riick-
verfolgbarkeit (back-tracing). Dies fordert einen entlang der Trennlinie
zwischen ,innen” und ,aul3en” organisierten Staat heraus. Hieran kon-
nen auch die Bundeswehr und das dort 2017 aufgestellte Kommando
Cyber- und Informationsraum (CIR) nichts andern, da die Streitkrafte
nur entlang des ihnen zugewiesenen gesetzlichen Leitbildes operie-
ren, es aus sich heraus aber nicht fortentwickeln ddrfen.

Wds geoen (Mberdftacken gefan
Wird — und gefan Werden muss

Nun lasst sich aus dem staatlichen Gewaltmonopol
weder ein Anspruch ableiten, der den Staat Uber den Schutz seiner
eigenen Einrichtungen hinaus verpflichtet, vor jedwedem Blackout zu
schitzen oder samtliche Gewerbebetriebe schadlos zu halten, noch
einseitig eine Pravention zu leisten. Dem halt bereits der analoge Ver-
gleich nicht stand, bei dem die Eigenverantwortlichkeit wesentliches
Merkmal und letztlich die Kehrseite allgemeiner Handlungsfreiheit
darstellt. Wenn es aber um strukturelle Organisationsleistungen geht,
sind diese durch die Betroffenen aber gerade nicht zu bewaltigen, son-
dern typischerweise staatliche Aufgabe.

Zentrale Punkte sind hierbei die Behérdenausstattung
und -organisation. Ausstattung meint dabei Personal und Material.
Beides bedingt einander. Nicht hinreichend qualifiziertes Personal
kann keine mundigen Entscheidungen fur die materielle Ausstattung
treffen, geschweige denn die Organisation anpassen. Die Folge ist
bekannt: Abhangigkeit von Beratungsunternehmen und sonstigen
Dienstleistern, die den Staat als blauaugigen Kunden schatzen; sinn-
bildlich in diesem Zusammenhang die sogenannte Corona-Warn-
App, die bereits einen hohen dreistelligen Euro-Millionenbetrag ver-
schlungen hat.*® Beim Personal ist zu erkennen, dass die qualifizierten
Koépfe ihren Preis haben. Fur entsprechende IT-Spezialistinnen und
-Spezialisten oder ganz konkret Hackerinnen und Hacker, um im
Thema zu bleiben, werden nicht zuletzt seitens der GAFAM (Google,
Amazon, Facebook, Apple und Microsoft) regelmalig Gehalter bezahlt,
die weit jenseits behdrdlicher Besoldung sind. Wahrend der Markt-
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preis zunachst einmal hinzunehmen ist, lasst sich die Vergltung wett-
bewerbsgerecht anpassen. Dazu bedarf es aber der Erkenntnis, dass
Kompetenz und Fahigkeit die entscheidenden Kriterien sind, nicht
zwingend die jeweilige Ebene in der Hierarchie oder gar die Dauer der
Zugehorigkeit zu einer Verwaltungseinheit. Warum darf eine quali-
fizierte Person nicht mehr kosten als andere auf ihrer hierarchischen
Ebene, wenn sonst externer Sachverstand eingekauft werden musste,
bei dem das Verhaltnis von Aufwand und Ertrag der zuvor erwahnten
Gefahr ausgesetzt ist? Erschwerend kommt hinzu, dass der Wechsel
von der Privatwirtschaft in die Verwaltung und zurlck in Deutschland
grundsatzlich nicht vorgesehen ist. Wie aber soll ein am Puls der Zeit
orientierter Schutz aufgebaut und vor allem laufend angepasst werden,
wenn die personelle Interaktion mit der (zumal finanzstarken) Fach-
wirtschaft nicht méglich ist? All dies lasst sich andern, entscheidend ist,
dass der Handlungsbedarf erkannt wird.

Die Problematik der Attribution von Cyberangriffen hat
unmittelbaren Einfluss auf die Staatsorganisation: Das beginnt bei den
Kompetenzen (Wer ist woflr zustandig?) und endet bei der Organisa-
tion der Verwaltungseinheit. Auch hier ist die Wechselbeziehung mit
der personellen Ausstattung augenfallig. Da entsprechendes Personal
knapp ist, ist es unklug, samtliche Strukturen fur jedes Bundesland und
den Bund (das heil3t 16 bzw. 17 Mal) vorzuhalten. In zustandigkeits-
bezogener Hinsicht ist ferner die Grundannahme fur die Kompetenz-
verteilung zu Uberdenken: Weil Angriffe regelmaliig nicht nach aul3e-
rer oder innerer Urheberschaft differenziert werden kénnen, macht
eine Behdrdenorganisation entlang dieser Trennlinie wenig Sinn.
Effektiver ware es, diesen Bereich ganzheitlich zu verstehen, ihn von
sonstigen Sicherheitsaufgaben zu entkoppeln und entlang von Sze-
narien oder verschiedenen Beeintrachtigungsgraden zu organisieren.
Eine solche Modifizierung kénnte Landes- und Bundesbehdrden, Poli-
zeien und Nachrichtendienste, aber auch die Streitkrafte in den Blick
nehmen. Das vorhandene Nationale Cyber-Abwehrzentrum und die
Zentrale Stelle fur Informationstechnik im Sicherheitsbereich sind
jedenfalls kein Ersatz, da sie nur behérden- und institutionenibergrei-
fende Plattformen darstellen, mit denen versucht wird, die Defizite des
Status quo abzufedern. Im Grunde ist ihre Existenz Nachweis fiir den
beschriebenen Handlungsbedarf. Im Zentrum miussen dabei Fahig-
keiten stehen, nicht Behérdennamen. So sind die Streitkrafte mitihrem
Kommando CIR nicht von vornherein am oberen Ende einzuordnen,
nur weil sie im kinetischen Bereich die wirkmachtigsten Fahigkeiten
besitzen. Im Gegenteil: Um der Debatte des militarischen Inlandsein-
satzes zu entgehen, ware es vielleicht sogar sinnvoll, die Cyberabwehr
ganz losgeldst von den Streitkraften zu organisieren. Zu den Fahig-
keiten gehort, betroffene IT-Strukturen aufzuklaren, zu isolieren, zu
reparieren sowie wenn moglich und geboten: zurtickzuschlagen.
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Im Zentrum mussen Fahigkeiten
“.vstghen nicht Behordennamen.

Im Bereich der Resilienz und Pravention wurde dagegen
bereits begonnen, Lasten zu verteilen. So legen die europdischen
Rechtsakte zur Cybersicherheit sowie das nationale IT-Sicherheits-
gesetz 2.0 Unternehmen, insbesondere solchen mit kritischer Infra-
struktur, immer strengere SicherheitsmafBnahmen auf. Der Staat kann
den Schutz in der Breite nicht selbst leisten und nimmt die Privatwirt-
schaft zunehmend in die Pflicht. Beides ist geeignet, die dem Gewalt-
monopol innewohnende Aufgabenverteilung zwischen Burgerschaft
und Staat in Richtung eines partnerschaftlichen Miteinanders zu modi-
fizieren. Das kann auch Konsequenzen haben. Sofern der Einzelne mehr
in die Pflicht genommen wird, kann dies Begehrlichkeiten wecken. Das
,,Uber-/Unterordnungsverhéltnis“ zwischen Staat und Blrgerinnen und
Burgern kann sich verandern. Dies durfte sich mittelfristig am starksten
dort manifestieren, wo sich der Staat (ausléndischer) privater Entitaten
behilft, seine eigene IT-Sicherheit zu gewahrleisten; neue und historisch
eher ungewdhnliche Abhangigkeiten entstehen. Selbst wenn einige der
zuvor beschriebenen StrukturmaflRnahmen ergriffen werden, wird sich
wohl keine vollstandige Entkopplung von privater Seite erzielen lassen:
Daflr sind der staatliche Nachholbedarf in den erwahnten Bereichen
zu erheblich, aber auch die Ubrigen (sozial)staatlichen Verpflichtungen
zu grol3, die ebenfalls nicht aus dem Fokus geraten wollen.

Die wesentlichen Assets unseres Staates sind zweier-
lei. Erstens ist seine im demokratischen Prozess sich fortlaufend
erneuernde Ordnungshoheit zu nennen. Diese muss er geschickt nut-
zen, um seine ,Lufthoheit” gegenlber Einflissen von Dritten zu wah-
ren. Dass dies organisatorisch im groRtmaoglichen Rahmen angegangen
werden sollte und damit eher europaisch, wenn mdéglich auch trans-
atlantisch, versteht sich dabei aus der Natur der (entgrenzten) Thema-
tik selbst sowie dem Umstand, dass offene, freiheitliche Demokratien
typischerweise ahnliche Verwundbarkeiten aufweisen. Hier sind im
Wege eines Europaischen Rechtsakts zur Cybersicherheit sowie der
Etablierung eines EU-weit geltenden Rahmens fir die Zertifizierung
von IT-Sicherheitsprodukten kluge Schritte gemacht worden. In inhalt-
licher Hinsicht gehort zur Ordnungshoheit aber auch, zum eigenen
Wohl geeignete Instrumente einzusetzen und deren Wirksamkeit
fortlaufend zu Uberprifen. Die Wirksamkeit ist insbesondere dort
abzuklopfen und gegebenenfalls anzupassen, wo (extraterritoriale)
Gegnerinnen und Gegner auftreten, die versuchen, offene - weil
systemimmanente - Flanken freiheitlicher Demokratien auszunutzen.
Konkret heil3t das: Wenn der Cyber- und Informationsraum als Macht-
instrument genutzt wird, um demokratische Ablaufe- und Meinungs-
bildungsprozesse zu storen, sollte als Mittel der Abschreckung der Ein-
satz vergleichbarer Mittel nicht ausgeschlossen werden.”” Dass Staaten
hier generell Nachholbedarf aufweisen, 1asst sich auch beim Ukraine-
Krieg belegen: Wenn sich der ukrainische Vizeprasident mit der Auf-
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forderung an die weltweite Hacker-Gemeinschaft wendet, Russlands
staatliche Webseiten und digitale Infrastruktur ins Fadenkreuz zu neh-
men,* ist dies nicht nur ein weiterer Beleg fur die Existenz der zuvor
angefthrten Ad-hoc-Krafte, sondern auch fir deren Wert als kritische,
weil unzureichend im Dienste des Staates vorhandene Ressource zur
Gefahrenabwehr oder gar Landesverteidigung.

Das zweite wesentliche Asset ist ein Alleinstellungs-
merkmal: Nur der Staat kann von sich behaupten, kraft des demo-
kratischen Willensbildungsprozesses dem Gemeinwohl verpflichtet zu
sein. Dieser Tatsache kommt ein entscheidender Wert in einer Zeit zu,
wo private Krafte an Macht und Einfluss gewinnen und in der Lage sind,
das klassischerweise vom Staat beanspruchte Gewaltmonopol - wie
aufgezeigt - partiell herauszufordern. Im Unterschied zum Staat sind
private Akteurinnen und Akteure nicht dem Gemeinwesen verpflichtet.
Hier liegt der entscheidende Unterschied, der doch geeignet sein sollte,

far Legitimitat und Akzeptanz zu sorgen.
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Auforitdre Propdgandd und
EinFlussnahme

Glaubwurdig bleiben,
Resilienz starken

Frank Priess

Propaganda und Einflussnahme durch autoritdre Staaten dro-
hen, den gesellschaftlichen Zusammenhalt in demokratischen
Systemen zu unterminieren. Angesichts der immer aggressiver
werdenden Versuche von Landern wie China und Russland, bis
in das Herz freiheitlicher Demokratien vorzudringen und diese
von innen zu schwachen, ist eine Stiarkung demokratischer Resi-
lienz wichtiger denn je. In einem durch Relativismus und hybride
Herausforderungen gepragten Zeitalter wird die Demokratie nur
tberleben, wenn die Unentbehrlichkeit von verantwortungs-
vollen und unabhéangigen Informationen erkannt und konsistent
verteidigt wird.
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Uber autoritire Propaganda und Einflussnahme zu
schreiben, bekommt mit dem russischen Angriffskrieg auf die Ukraine
eine neue Dimension. Das ganze Repertoire einer skrupellosen Regie-
rung findet sich wie unter dem Brennglas fur alle sichtbar, in Wirkung
und Absicht noch einmal unterscheidbar zwischen dem einheimischen
und dem internationalen Publikum. In abgeschotteten Informations-
raumen, wo sich viele Menschen - gerade die alteren unter ihnen fast
ausschlieBlich - aus zensiertem Fernsehen ,informieren” und wo sie
Uber die Jahre mit entsprechenden Narrativen geflittert wurden, darf
man sich Uber die bis heute anhaltende grof3e Zustimmung zu Putins
Aggression kaum wundern. Woanders aber verliert Russland gerade
nicht nur den Krieg der Bilder und Diskurse, wie seine Verurteilung
durch 141 Mitgliedstaaten der Vereinten Nationen gezeigt hat: Nur
vier Getreue standen letztlich noch an der Seite Moskaus. Ein Desas-
ter. Viele Enthaltungen zeigen - neben der Abwagung von Interessen
vor Ort - aber auch: Es ist ein bestandiger Kampf um die Wahrheit
und die offentliche Meinung - in autoritdren Staaten selbst, wo sich
letzte Freiheiten auf das Internet und Messenger-Dienste reduzie-
ren, in ,gemischten” Systemen und nicht zuletzt in den Demokratien
selbst, die eigene Werte nicht verraten dirfen und doch wehrhaft blei-
ben mussen. Selbst in diesen zeigen sich die verstérenden Anfallig-
keiten fUr Kreml-Propaganda, wie nicht nur pro-russische Autokorsos
in deutschen Stadten schmerzlich bewusst machen.

Bei der Bundestagswahl 2021 wurde sie nicht wirklich
vermisst: die von manchen erwarteten Manipulationsversuche von

auBBen, um das Wahlergebnis im eigenen Sinne zu beeinflussen, was-

auch immer das etwa im Falle von Russland oder China, den meist-
genannten Ublichen Verdachtigen, denn gewesen ware. Oder war die
Einflussnahme so subtil, dass sie nicht bemerkt wurde? Gerade das
zeichnete ja Uber die Jahre diese Form der Interventionen aus, seit sie
bei den US-amerikanischen Prasidentschaftswahlen 2016 Legenden-
status erreichte und immer noch gemunkelt wird, ohne diese Art
der Hilfe hatte es Donald Trump nicht ins Weie Haus geschafft.
2016 scheint ein Schlusseljahr der Aufmerksamkeit flr diese Heraus-
forderungen. Oliver Georgi formulierte seinerzeit in der FAZ: ,Der
Cyber War spielt sich nicht mehr nur in der verdeckten Sphare von
Nachrichtendiensten und staatlichen Sicherheitssystemen ab, son-
dern vor allem als Meinungskrieg in den sozialen Netzwerken.”*® Und
Stefan Heumann prognostizierte in der Internationalen Politik: ,Die
Konflikte um den freien Fluss von Daten werden sich international aus-
weiten.“'%

Die Einflussnahmen auf die Brexit-Kampagnen in GroR3-
britannien galten schon wenig spater als weitere Beispiele, nicht
zuletzt unter Nutzung von Firmen wie Cambridge Analytica und der
tatigen Mithilfe von Facebook und anderen Plattformen. Massenweise
waren sogenannte Bots im Einsatz, die mit fast in industriellem Maf3-
stab generierten Desinformationen das Netz fluteten und fur Ver-
wirrung sorgten. Von regelrechten ,Trollarmeen” ist seitdem die Rede
(siehe dazu auch Kapitel 9 ,,Cyberangriffe und Trollarmeen”), manche
davon werden ganz konkret dem Umfeld des russischen Prasidenten
Putin zugerechnet und etwa in Sankt Petersburg verortet.
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Propaganda war und ist eine vergleichsweise preiswerte
Form, unterhalb der Ebene kriegerischer Mittel die Widerstandskraft als
gegnerisch angesehener Staaten zu schwachen. Jill Kastner und William
C. Wohlforth formulierten in Foreign Affairs: ,Great power competition
has returned, and with it, so has great power subversion.””" Und weiter:
~Subversion combines the aggression of war with the stealth of espio-
nage [...], it is secret, active, and transgressive.”"” Naturlich besteht ein
weiterer Vorteil fUr potenzielle Angreifer darin, dass der Ursprung der
Attacken nicht immer genau nachzuvollziehen und transparent ist - eine
Tatsache, die sich bei Cyberangriffen auch andere Lander ganz offen-
bar zunutze machen. In der Offentlichkeit ist es dann gegentiber Naming
and Shaming nicht schwer, entsprechende Geheimdienstberichte zu dis-
kreditieren und ins Reich von ,man hért” und ,man sagt” abzudréngen.

Propaganda war und ist eine
'\rerglelchswelse preiswerte Form,
*unterhalb der Ebene kriegerischer
: ;I\_lllttel die Widerstandskraft als
. »gegnerisch angesehener Staaten
“zu schwachen.

Autoritdte Propaganda und Einflussnahme

Der Systemwettbewerb innerhalb Europas zwischen
NATO und Warschauer Pakt ist noch nicht so lange her, um nicht
mehr die Versuche der DDR in Erinnerung zu haben, die westdeutsche
Friedensbewegung im eigenen Sinne durch geeignete Narrative zu ins-
trumentalisieren, wo nétig auch durch handfeste Korruption - nach der
Offnung der Archive mussten sich einige Medien unangenehme Fra-
gen gefallen lassen. Auch die gezielte Diffamierung, um als unfreund-
lich eingeschatzte Politikerinnen oder Politiker mit kompromittieren-
dem Material nachhaltig zu beschadigen, hat eine lange Geschichte
und scheint bis heute gut zu funktionieren. Dass sich andererseits
auch demokratische Politikerinnen und Politiker von autoritaren Sys-
temen ,einkaufen” lassen, um die 6ffentliche Meinung ihrer Heimat-
lander mit den gewunschten ,Erzéahlungen” zu fluten, gehort ebenfalls
zur traurigen Wahrheit. Hier erzielen auch kleine autoritare Staaten
betrachtliche Erfolge, wie schon seit langerem Aserbaidschan beweist.

Langst haben Russland und China fiir alle sichtbar bei
der AuBendarstellung und Adressierung eines auslandischen Pub-
likums aufgerUstet: Beide Lander verfigen Uber reichweitenstarke
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eigene Programme. Vor allem China hat auch tlchtig in den Kauf von
Medien investiert, besonders in Afrika, wie ausfuhrliche Analysen der
Konrad- Adenauer-Stiftung (KAS) und anderer zeigen. Tiefe Taschen
der Kauferinnen und Kaufer und die angeschlagene Verfassung tra-
ditioneller Medien aufgrund der Krise ihrer Werbefinanzierung haben
diese zu leichter Beute gemacht. Gerade fremdsprachige Angebote
sind weltweit erfolgreich, oft deutlich prasenter als etwa die Deut-
sche Welle. Deren vergleichsweise geringe finanzielle Ausstattung
passt schlecht zur wirtschaftlichen Starke der Bundesrepublik, die als
exportorientiertes Land auf internationale Zustimmung besonders
angewiesen ist. lhr kann es allerdings auch nicht recht sein, ansonsten
international ausschlieRlich Uber angelsachsische Medien wie BBC und
CNN wahrgenommen zu werden. Eine Lehre ware, soll die eigene Soft
Power gestarkt werden, hier bedeutend mehr zu tun, parallel zu einem
deutlich gesteigerten Stipendienangebot fUr Journalistinnen und Jour-
nalisten, Studierende, Wissenschaftlerinnen und Wissenschaftler und
einer Verstarkung der Arbeit von Goethe-Instituten und deutschen
Auslandsschulen.

Parallel gibt es eine ,Propaganda der Tat”, wie an der
Impfdiplomatie zu sehen war. Bilder pragen sich ein: hier dankbare
europaische Staatsmanner wie der serbische Prasident, die chinesi-
sche Impfstoff-Lieferungen mit dem Kissen der chinesischen Flagge
quittieren, dort massive Kritik an dem, was der Europaischen Union
angeblich alles nicht gelingt. Und in der Tat: Brussel konnte wieder ler-
nen, den alten Spruch ,Tue Gutes und rede dartber” besser mit Leben
zu erflllen. Strategische Kommunikation hat an Bedeutung gewonnen,
wird aber nicht Uberall angemessen ernst genommen.

Erfolgreich sind Staaten wie China auch damit, Selbst-
zensur hervorzurufen. Wissenschaft und Journalismus koénnen
ein Lied davon singen, wie schnell kritische Beitrage zu Visa-Ver-
weigerungen fuhren. Die berithmten Wolf Warriors im chinesischen
AuBendienst sorgen mit einem gut organisierten ,Einheitsfront-
department” beim Parteivorstand der Kommunistischen Partei Chi-
nas (KPCh) dafur, dass auch die Auslandscommunity ihre Rolle spielt
und abweichlerische Landsleute ,im Auge behalt” - gut nachzulesen
in Peter Martins ,China’s Civilian Army - The Making of Wolf War-
rior Diplomacy”. Umgekehrt wird mit lukrativen Anzeigengeschaften
belohnt, wer ,rote Linien” zu respektieren weil3. Gleiches gilt beim Ein-
fluss auf ausléandische Thinktanks, die sich privat finanzieren mussen,
oder Universitaten, die trotz aller Problematik fur freie Forschung und
Lehre an Konfuzius-Instituten festhalten. Grof3zigig ist China auch bei
Stipendien im Bereich Journalismus - erstaunlich, in welchem Umfang
etwa Medienschaffende aus Afrika auch fur langere Aufenthalte die
Gelegenheit erhalten, das Reich der Mitte kennenzulernen.

Die wehrhafter¢ Demokratie * .

Troll-Wultur

und Qancel Qulture

Verschwoérungstheorien und die Stiftung von Ver-
wirrung sind besonders beliebte Mittel, das Publikum in demo-
kratischen Landern mindestens nachhaltig zu verunsichern und die
Systeme zu unterminieren. Die Corona-Krise zeigt, was passiert, wenn
niemand niemandem mehr traut, wenn alle alles fir méglich halten.
Umfragen belegen schon jetzt deutlich, dass weltweit das Vertrauen
in die Institutionen der demokratischen Staaten geschwacht ist - aus
unterschiedlichen Grinden.

Die sogenannten sozialen Medien werden fast immer als
einer der Ausloser genannt. Der frihere US-amerikanische Prasident
Barack Obama hat vollkommen recht, wenn er formuliert: ,Wenn wir
nicht in der Lage sind, das Wahre vom Falschen zu unterscheiden, dann
funktioniert unsere Demokratie grundsatzlich nicht.”’® Dass Jonathan
Rauch, der ihn in einem Spiegel-Beitrag entsprechend zitiert, neben
der Troll-Kultur daftr auch eine eher einheimische Cancel Culture ver-
antwortlich macht, zeigt, dass Demokratie auch von innen zersetzt wer-
den kann und es dazu keineswegs immer externe Akteure braucht. Der
Einfluss von auRBen und dahinterstehende Interessen sind gleichwohl
nicht zu unterschatzen, wie Rauch mit einem Zitat von Peter Pome-
rentsev Richtung Kreml deutlich macht: ,Im Kommunismus wollte man
die Menschen davon Uberzeugen, dass eine groRartige sozialistische
Zukunft vor ihnen liege. Die neue Propaganda konzentriert sich darauf,
Verwirrung zu stiften und Verschworungstheorien zu verbreiten.”'*

\nterscha

Zte bedrohungen

Die Resilienz demokratischer Gesellschaften ist dafur
heute deutlich weniger ausgepragt: Friher wurde sich auf die Gate-
keeper-Funktion gut ausgestatteter Medienredaktionen verlassen,
heute ist ihre Funktion erschiittert. Friher hie es, die ARD-Tages-
schau konne in Latein und bei Kerzenlicht immer noch auf Einschalt-
quote vertrauen. Ein Anchorman wie Karl-Heinz Kopcke lief Gefahr,
mit dem Regierungssprecher verwechselt zu werden, der letzte Wahr-
heiten verkiindet. Heute schallt den 6ffentlich-rechtlichen Angeboten
der Begriff der ,LUgenpresse” entgegen. Sogenannte Querdenker sind
nicht mehr bereit, etablierte wissenschaftliche Standards zu akzep-
tieren. Minderheitenmeinungen werden Uber Gebuhr gewichtet. Das
Korrektiv der Regionalzeitungen steht massiv unter Druck, weil tradi-
tionelle Werberubriken ins Internet abgewandert sind. Fur junge Men-
schenist es eher die Ausnahme, ein lokales Blatt zu abonnieren. Gleich-
zeitig tun sich digitale Bezahlangebote nach wie vor schwer, obwohl
jeder weil3: Guter Journalismus, gute Recherche kosten Geld, ohne sie
aber ist eine wirksame Kontrolle der Machtigen kaum moglich. Ver-
lautbarungsjournalismus oder solcher, der anfallig ist fir unlautere

Werbeangebote, nimmt zu.
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Zu mehr Resilienz und kritischer Aufmerksamkeit fur
Einflussversuche von auBBen tragt auch die Abwesenheit fast jeglichen
Bedrohungsgeflhls speziell in der deutschen Gesellschaft nicht gerade
bei. Immer noch fihlen sich nicht wenige ,von Freunden umzingelt”,
wahrend langst andere Zeiten eingekehrt sind. Eine ,Bedrohungslage
wie seit dem Héhepunkt des Kalten Krieges nicht mehr'®®, konstatiert
KAS-Sicherheitsexperte Nils Wormer, nachdem schon Chrystia Free-
land zu dem Ergebnis kam: , The truth is that authoritarianism is on the
march - and it is time for liberal democracy to fight back.”'. Schwie-
rig fr ein ,Schaf unter Wolfen”'””, wie der ésterreichische Wirtschafts-
wissenschaftler Gabriel Felbermayr die EU sieht, oder den sprich-
wortlichen ,Vegetarier unter Fleischfressern“'®, wie der ehemalige
deutsche Aulenminister Sigmar Gabriel formulierte. ,Wir sind”, so
Gabriel, ,mental und politisch nicht gut vorbereitet auf eine Welt, die
sich in rasantem Tempo verandert und auch noch ruppiger werden
wird. Wahrend wir gerne Uber Werte diskutieren, pragt zunehmend
knallharte Interessenpolitik die Welt."'*

Besonders problematisch ist dabei, dass demokratisch
legitimierte Politiker zur Unterhdhlung von Vertrauen einen enormen
Beitrag leisten, allen voran Donald Trump. Dass heute fast die Halfte
der republikanischen Wahlerschaft in den USA glaubt, die jingste
Wahl wurde gestohlen und manipuliert, ist daflir ein Beispiel. Die
Art und Weise, wie ein aufgehetzter Mob im Januar 2021 das Capitol
stirmte, wird gerade aufgeklart, die Untersuchungen zeigen aber ein
sehr begrenztes Interesse gerade der Republikanischen Partei. Die
Missachtung von Medienvertretern bei Pressekonferenzen wurde von
Trump auf ein ganz neues Niveau gehoben, die Fake News haben nach-
haltige Konsequenzen, wie zu sehen ist. Gleichzeitig verlassen viele ihre
eigene digitale Nachrichtenblase nicht mehr. Sobald dissonante Inhalte
geteilt werden, ist etwa bei Facebook die Gefahr, ,entfreundet” zu wer-
den. Studien der Plattform fur die USA weisen nach, dass die Anhanger-
schaft von Republikanern und Demokraten mittlerweile komplett unter-
schiedliche Nachrichten zur Kenntnis nehmen, Uberschneidungen
gibt es kaum. Dass skrupellose Medienunternehmerinnen und -unter-
nehmer - auch hier sind die USA wie auch Grol3britannien besonders
abschreckende Beispiele - zu all diesen Tendenzen einen grol3en Bei-
trag leisten, gehort ebenfalls ins Panorama.

Diese Art der Selbstbeschadigung in Demokratien ist
Wasser auf die Muhlen autoritarer Narrative. Nicht zuletzt China ist
erfolgreich darin, einerseits die Fuhrungsauslese demokratischer
Staaten infrage zu stellen und mit Kompetenzvermutungen im eige-
nen Land zu verbinden, gleichzeitig aber auch den Dekadenzver-
dacht liberaler Staaten immer wieder zu untermauern. Stefan Meis-
ter von der Stiftung Wissenschaft und Politik (SWP) wird nicht mide,
die westliche Mithilfe bei russischer Einflussnahme anzuprangern,
speziell die fehlende internationale Finanzkontrolle, die erst die Mit-
tel fir Desinformation und Korruption in groRem Stil im Ausland
ermoglichen. Diese Offenheit allerdings ist keineswegs popular: Im
aktuellen Meinungsklima ist die Gefahr, bei derartiger Kritik als unver-
besserlicher Kalter Krieger wahrgenommen und mundtot gemacht
zu werden, Entspannungspolitik und Dialog sind ja auch so viel sché-
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ner. Dabei ist klar, wie erfahrungsgesattigt der ehemalige deutsche
Botschafter in Moskau, Rudiger von Fritsch, in seinen diplomatischen
Memoiren erinnert: ,Wer alles nur schweigend hinnimmt, wird nicht
ernst genommen.”'"® Natirlich: Zu vermeiden sind doppelte Stan-
dards, die der Kritik in bestem Whataboutism entgegengehalten wer-
den und leider zahlreich sind, wie Alexander Rahr in seinem jlingsten
Russlandbuch anmerkt, in dem er speziell Bedenken vor einer griinen
Hypermoral artikuliert."”

Wettbewerb

Demokratien befinden sich in einem problematischen
Wettbewerb: Sie und ihre Medien sind daran gehindert, die Menschen
in autoritaren Systemen mit unabhangigen Informationen zu ver-
sorgen, auch wegen immer wirkungsvolleren Firewalls. Gleichzeitig
gebietet der eigene pluralistische Ansatz, auch Medien aus dem Aus-
land nicht auszuschlieBen und Ubernahmen einheimischer Medien
nicht von vornherein zu verhindern. Allerdings zeigen gerade aktuelle
MalBnahmen der EU gegen staatliche russische Propagandasender,
dass eine wehrhafte Demokratie gegebenenfalls auch auf ,Aus-
schluss” setzen kann und nationalstaatliche Regulierung da erganzt,
wo die Angebote mit Journalismus und freier MeinungsauBerung nun
auch rein gar nichts mehr zu tun haben. Auch gehort ein freies Inter-
net zum Selbstverstandnis jeder Demokratie. Alles, was auch nur als
Einschrankungsversuch erscheint, wird von der Nutzercommunity mit
heftigsten Protesten begleitet. Die Asymmetrie wird eher noch wach-
sen, zeigt die aktuelle chinesische Politik der verscharften Kontrolle
gerade im Internet: Schon mehr als dreistiindiges Gaming pro Woche
soll den unter 18-Jahrigen verboten werden.

Auf internationaler Ebene und in ihren Organisatio-
nen versucht eine ,autoritare Internationale” parallel, Gber Standard-
setzungen Einfluss zu nehmen und die Souveranitat der National-
staaten auch im virtuellen Raum nachhaltig zu verankern (siehe dazu
auch Kapitel 11 ,Wirtschaftliche und technologische Abhangigkeit”).
Mit Verweis auf mogliche ,Einmischung in die inneren Angelegen-
heiten” sollen Anbieter von unliebsamen Inhalten ferngehalten wer-
den, auch groBBe US-amerikanische Plattformen sind aus Angst vor
dem Ausschluss vom chinesischen Markt schon in die Knie gegangen
und blockieren, was dort nicht genehm sein kdnnte. Oft fliegt diese
Regulierungsmaterie unterhalb des Radars der Aufmerksamkeit in
demokratischen Staaten, oft sind Mehrheiten in den Vereinten Natio-
nen und ihren Unterorganisationen auch so, wie sie eben derzeit sind.
Schon die Zusammensetzung des UN-Menschenrechtsrats spricht
Bande - das Buro der Konrad-Adenauer-Stiftung in Genf dokumen-
tiert regelmaRig das entsprechende Abstimmungsverhalten und die
Schieflagen bei den Bewertungen. Gern stltzen sich autoritar regierte
Staaten dabei auch gegenseitig und koordinieren ihre Aktionen weit
besser als Vertreter der demokratischen Welt. Der Ausschluss Russ-
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lands aus dem Menschenrechtsrat - bei 93 Ja-Stimmen und einer
Zweidrittelmehrheit der UN-Generalversammlung - zeigt allerdings
auch, dass es fur solche Art ,Solidaritat” Grenzen gibt, namlich da, wo
man sich augenscheinlich auch gegentiber der eigenen Offentlichkeit
zu Hause auf die Seite von Kriegsverbrechern stellen wirde. Das ist
dann wohl nur ganz Hartgesottenen wie Nordkorea, Eritrea und Syrien
oder abhangigen Satelliten wie Belarus egal. C

Auf internationaler Ebene und in" - %7+
ihren Organisationen versucht eine q&%"
.autoritdre Internationale”, Gber - . ;" 5.
Standardsetzungen Einfluss 2u: nehmen.

. -

Das wirkungsvollste Gegenmittel bleibt daher die Suche
nach Verblndeten fur demokratische Standards. Die Bildung einer
Allianz der Multilateralisten zur Unterstlitzung einer liberalen, regel-
basierten internationalen Ordnung geht da in die richtige Richtung,
ersetzt aber nicht Eigenverantwortung und entsprechend robustes
Einstehen fur die eigenen Werte. Nur so lasst sich Respekt generieren,
nur so merken gerade zweifelnde Regierungen, dass es auch Demo-
kratien ernst meinen, Konsequenzen ziehen und nicht nach rhetori-
schen Pflichtibungen zur Tagesordnung tUbergehen.

Wds tun?

Bei diesen Diskussionen zeigt sich allerdings auch
schnell, dass es einer gewissen technologischen Souveranitat bedarf,
um wirkungsvoll handeln zu kénnen. Agieren im Cyberraum braucht
entsprechende Fahigkeiten, gerade Europa scheint im Vergleich mit
den entsprechenden Fortschritten anderswo nicht gerade die Avant-
garde zu bilden. Dies betrifft neben dem Kampf um Narrative und
Soft-Power-Einfluss ganz direkt auch Fragen des Schutzes kritischer
Infrastrukturen. Hacking im staatlichen Auftrag sowie Hacking aus kri-
minellen Netzwerken heraus haben oft ahnliche Ansatze und richten
ahnliche Schaden an. Es ist sicher verdienstvoll, mit der Datenschutz-
Grundverordnung (DSGVO) Weltmarktfuhrer in diesem Bereich zu sein,
die Diskussion aber, ob eine Absolutsetzung hier dringend notwendige
technologische Innovationen behindert und Wettbewerbsfahigkeit
beeintrachtigt, ist langst ero6ffnet. Emblematisch dafur der chinesische
Zuruf in Pandemiezeiten: , Ihr schitzt Daten, wir schitzen Leben!”
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Die Arbeit an den rechtlichen Rahmenbedingungen
bleibt wichtig und ist zugleich besonders sensibel, sollen eigene
Anspriche in Demokratien nicht beschadigt werden. Was bedarf
klarer, auch justiziabler Bestimmungen, was kann und muss in der
Eigenverantwortung von Plattformanbietern verbleiben? Welche Aus-
wirkungen hat es, wenn Plattformen monopolartigen Einfluss gewin-
nen, Wettbewerb und den Zugang neuer Anbieter verhindern? Wo
reichen das Zivil- und das Strafrecht, wo braucht es spezielle medien-
rechtliche Gesetze? Wie weit soll Anonymitat im Netz gehen? Alles
Fragen, die sowohl im Verhaltnis zu externen Akteuren als auch im
Binnenverhaltnis demokratischer Staaten eine Rolle spielen. Diesen
Fragen widmet sich zum Beispiel Daphne Wolter in Kapitel 5 ,Des-
information und Hassrede".

Sicherlich noétig sind massive Investitionen in Medien-
kompetenz, Medienpadagogik und die Starkung von Eigenver-
antwortung - und das nicht nur fur junge Menschen: Nur wer die
Mechanismen und Wirkungsweisen in der heutigen Medienlandschaft
und speziell im virtuellen Raum versteht, kann hinreichend sensibel
fur das sein, was ihm gegebenenfalls an Manipulationsversuchen
begegnet. Vollig zu durchschauen ist gleichwohl auch dann vieles nicht
ohne technische Hilfen, die Aufdeckung von Deep Fakes ist mittler-
weile eine echte Herausforderung. Die Nutzung von Systemen der
elektronischen Bild- und Videobearbeitung hat, wie auf vielen Kanalen
zu beobachten ist, einerseits einen hohen Spal3faktor, verwischt aber
immer mehr auch die Grenzen zwischen Realitat und Fiktion. Und das
ist gerade im offentlichen und politischen Raum keineswegs trivial.

Neben den genannten Aspekten sind die Starkung der
Zivilgesellschaften weltweit, die Unterstitzung ihrer Akteurinnen und
Akteure, die Etablierung eines kritischen unabhangigen Diskurses und
nicht zuletzt die nachhaltige Forderung eines unabhangigen Journalis-
mus wesentliche Mittel, sich gegen manipulative Einflisterungen und
Propaganda zu wappnen. Die Verleihung des Friedensnobelpreises
2021 an den russischen Journalisten Dmitrij Muratow von Nowaja
Gaseta und die philippinische Journalistin Maria Ressa ist ein wichtiges
Signal, die Arbeit von Organisationen wie Reporter ohne Grenzen ver-
dient jegliche Unterstiitzung. Auch muss es ein Anliegen bleiben, Uber-
griffe aufjournalistinnen undJournalisten zu brandmarken, wobei anzu-
merken ist, dass dieser Berufsstand nicht nur in autoritaren Systemen
ein Uberaus gefahrliches Leben fihrt - die Zahl ermordeter Medien-
schaffender etwa in Mexiko ist ein Alarmsignal, relativiert die Kritik an
Zensur und Bedrohung in autoritaren Staaten aber keineswegs. Gleich-
wohl muss der, der Propaganda und Einflussnahme externer Akteure
anprangert, zu Hause glaubwurdig bleiben und dafir sorgen, dass die
Korrektive der Macht stark sind. Neben der unabhangigen Gerichtsbar-
keit gehort dazu naturlich ein plurales Mediensystem. Wenn Regierun-
gen demokratischer Staaten der Europaischen Union hier den Eindruck
erwecken, auch sie kaufen sich letztlich Einfluss und manipulieren die
Berichterstattung in ihrem Sinne, erweisen sie der Demokratie und
ihrer Widerstandskraft einen Barendienst!
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Wa; Iange'Zeit als Friedens- und Demokratisierungskatalysator
galt, ist heute zum Ausdruck staatlicher Vulnerabilitat geworden.
‘A[)héngigkeiten und enge Verflechtungen rund um den Globus
haben sich spétestens seit Chinas Aufstieg und dem brutalen
Angriff Russlands auf die Ukraine als zweischneidiges Schwert ent-
puppt. Wirtschaftliche und technologische Interdependenzen miis-
sen fortan starker hinterfragt werden, denn nur so kann die Wah-
rung staatlicher Souyeranitat und Sicherheit langfristig gelingen.
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Lange Zeit galt Verflechtung als Treiber von Wohlstand,
Demokratie und Menschenrechten. Seit einigen Jahren jedoch wird
das, was die Welt eigentlich verbinden und einen sollte, immer &fter
zum Austragungsort politischer Konflikte und Treiber demokratie-
schadlicher Entwicklungen.'? Was dies fiir Demokratien bedeutet und
welche Risiken sich hieraus ergeben, ist Gegenstand des Beitrags.

Dds Ende des Wdiien Wridges
dls Aufbruch in €ine neue wWelt

Bis zur Zeitenwende 1989/90 war die Welt geteilt. Zwi-
schen den Bldcken bestanden tiefe mediale, wirtschaftliche sowie kul-
turelle Graben. Als der Zerfall der Sowjetunion einsetzte, implodierte
nicht nur eine Supermacht. Es war eine Zeitenwende, bei der Inter-
dependenz und Verflechtung diese Graben Uberwinden sollten. Zwar
waren die Anfange keineswegs frei von Verwerfungen. Anders als zu
Zeiten des Kalten Krieges war nun aber die Weltgemeinschaft willens,
die neuen Herausforderungen mithilfe starker multilateraler Organi-
sationen, internationaler Kooperationen sowie der Ausbreitung von
Demokratie und Marktwirtschaft zu adressieren. Hierbei fiel globaler
Verflechtung eine entscheidende Rolle zu, herrschte doch die Uber-
zeugung, dass da, wo sich Gesellschaften Uber nationale Grenzen
hinweg engmaschig vernetzen und gegenseitige Abhangigkeiten ver-
festigen, nicht nur wirtschaftliches Wachstum und Wohlstand ent-
stehen. Verflechtung galt ebenso als ein politisches Mittel, das autori-
tare Gesellschaften 6ffnet und deren Transformation zu Demokratien
vorantreibt." In einer dann vernetzten und demokratischen Welt soll-
ten zugleich auch zwischenstaatliche Kriege ein Phanomen der Ver-
gangenheit werden.

Nichtwenige hofften, dass durch Globalisierung und Digi-
talisierung eine grundlegende Transformation des Politischen erreicht
werden kann. Schien doch in einer Welt, in der Menschen Uber natio-
nale Grenzen hinweg verbunden sind, die Entstehung einer globalen
und kosmopolitisch gepragten Offentlichkeit méglich, auf deren Basis
sogleich eine neue ,Weltinnenpolitik ohne Weltregierung” aufbauen
kénnte." Im Zuge einer solchen Weltinnenpolitik solliten Menschen
rund um den Globus neue Formen der politischen Organisation eta-
blieren, die jenseits des Staates und dessen Kategorien von hierarchisch
organisierter Macht, Territorialitdt und nationaler Identitat operieren.
Konkret bedeutete dies, dass sich das Politische - angelehnt an das friihe
Internet - in dezentrale Netzwerke verlagern sollte, in denen Menschen
harmonisch je nach ihren Bedurfnissen, Kompetenzen und Interessen
zusammenfinden und neue politische Gemeinschaften begrinden.'”
Die Motoren hinter dieser Transformation waren einerseits die neuen
technischen Méglichkeiten. Andererseits waren es aber auch die enor-
men Herausforderungen, welche globale Verflechtung und Entgrenzung
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an die Regierungsfahigkeit territorial gebundener Staaten stellten, die
der Internetpionier John Barlow daher auch als Uberkommene Riesen
aus Stahl und Kohle bezeichnete."™ Selbst in westlichen Hauptstadten
dominierte damals die Meinung, dass Staaten nur sehr eingeschrankt
Verflechtungszusammenhange adaquat gestalten kénnen, sodass Digi-
talisierung und Globalisierung lange vor allem im Lichte ihrer positiven
Potenziale geférdert wurden.'” Der politischen Gestaltung von negati-
ven Effekten wurde ebenso wenig Beachtung geschenkt wie den autori-
taren Bemuhungen, sich Verflechtung Untertan zu machen; schienen -
mit den Worten Bill Clintons - die Bemuhungen doch genauso vielver-
sprechend wie der Versuch, Pudding an die Wand zu nageln."®

Die. hedlitdt globdler
VerFlechtung im Zeitalter
von Systemionkurrenz

Drei Jahrzehnte nach dem Ende des Kalten Krieges ist
der Verflechtungsoptimismus in einen Verflechtungspessimismus
gekippt. Hat sich doch gezeigt, dass Verflechtung zwar eine machtige
Kraft der Veranderung ist, die Ergebnisse dieses Wandels aber weitaus
ambivalenter sind als urspringlich gedacht.

Ein Beispiel hierfur stellt der digitale Strukturwandel
der Offentlichkeit dar, im Zuge dessen Menschen heutzutage einer-
seits die Moglichkeit haben, sich Uber Grenzen hinweg viel leichter
zu vernetzen, im oOffentlichen Raum zu artikulieren und sich politisch
zu organisieren. Welche demokratieférdernden Potenziale damit ein-
hergehen, liel sich etwa in den Anfangen des Arabischen Frihlings
beobachten. Waren es hier doch gerade soziale Medien, die den digita-
len Raum aufspannten, in dem sich das Aufbegehren der Birgerschaft
Uber die sozialen, politischen und wirtschaftlichen Missstande in ihren
Landern sammeln, konzentrieren und organisieren konnte.""

Gleichzeitig ist die Digitalisierung aber auch das Vehi-
kel fur eine transnationale antidemokratische Gegenbewegung, eine
Art ,noisy counter-revolution”."® Ein Blick etwa auf die populistische
Rechte der Gegenwart zeigt sehr schnell, welche herausragende Rolle
das Digitale fur diese transnationale Bewegung darstellt: um sich tber
Grenzen hinweg zu vernetzen, Menschen zu radikalisieren und zu
mobilisieren, ,alternative Informationsangebote” zu verbreiten oder
Gegenoffentlichkeiten zu konstruieren.'' Die Geschichte der digitalen
Vernetzung des 6ffentlichen Raums ist aber nicht allein gepragt durch
die Gleichzeitigkeit von demokratischer Emanzipation und populisti-
scher Gegenbewegung. Es ist zugleich eine Geschichte von einseitigen
Abhéangigkeiten, zeigt sich doch, dass der digitale 6ffentliche Raum
heute in den Handen einiger weniger Plattformunternehmen ist.
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Im Zuge dessen kontrollieren Unternehmen wie Meta
(Facebook), Twitter und neuerdings auch TikTok wesentliche Diskurs-
infrastrukturen des digitalen Zeitalters. Aus dieser Position heraus
setzen diese Unternehmen dann die Regeln, wie Informationen und
Meinungen verbreitet sowie AuRerungen gewichtet werden. Letztlich
entscheiden sie gar, wer an Diskursen im Digitalen teilnimmt - wie
etwa der viel diskutierte Ausschluss Donald Trumps von Twitter im
_Januar 2021"anschaulich verdeutlichte.

und technologische Verflechtung autoritare Strukturen starken und
durch diese als Machtinstrument eingesetzt werden kénnen. Ein zen-
traler Baustein hierfir ist der digitale Autoritarismus Chinas, der nicht
weniger ist als ein umfassendes technologisch-soziales Ordnungs-
modell fiir das 21. Jahrhundert. '

Nach innen gerichtet impliziert der digitale Autoritaris-
mus die Nutzung modernster Informations- und Kommunikations-
technologie zur Uberwachung und Steuerung der chinesischen

'» .. 4-_1-?'57_' . " . ' Gesellschaft. Dies umschlieBt den flachendeckenden Einsatz von
. “,g .‘ T, e Uberwachungskameras, die Nutzung modernster Kl-Systeme zur
4 9; s, Auswertung von Uberwachungsdaten oder auch die Errichtung der

e $at 4“ 2 ¢ sogenannten Great Firewall, sodass der Behordenapparat in China
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heute in der Lage ist, einen Gberwachten sowie Uberwachenden digita-
len Raum zu errichten.'?® Zusatzlich hat China ein alle Lebensbereiche
erfassendes Social-Credit-System geschaffen, durch das gewlinschtes
Verhalten von BUrgerinnen und Burgern, aber auch von Unternehmen
honoriert und unerwlnschtes Verhalten sanktioniert wird.'” Teil des
digitalen Autoritarismus ist zugleich ein staatlich unterstitztes Unter-

Mit der Herausbildung einer neuen digitalen Offentlich-
keit hat sich also nicht allein eine Abhangigkeit von Plattformunter-
nehmen etabliert, die die Entstehung des von Shoshana Zuboff
sezierten Uberwachungskapitalismus ermoglichte. Es hat sich ein Dis-
kursrahmen im Digitalen aufgespannt, bei dem an die Stelle demo-
kratischer Diskursanspriche und journalistischer Qualitatskriterien die
6konomischen Interessen global agierender Unternehmen getreten
sind.'” Infolgedessen zahlt im digitalen Raum nicht das fundierte
Argument, wie es idealtypisch in der liberalen burgerlichen Offentlich-
keit seit dem 18. Jahrhundert angelegt ist. Es zahlt das Lautere, das
Radikalere und das in der Echokammer Konforme; ist es doch letzt-
lich das, was die Aufmerksamkeit von Menschen bindet und damit das
Geschaftsmodell dominierender sozialen Plattformen befeuert. Zwar
sind soziale Medien und deren Free-service-for-your-data-Geschaftsmo-
dell nicht die alleinige Ursache von Falschinformationen, Hate Speech,
Polarisierung oder Echokammern. Mit ihren auf Gewinnmaximierung
statt Demokratiestarkung ausgerichteten algorithmischen Regel-
setzungen und ihrer Omniprasenz in allen Lebensbereichen wirken
sie allerdings wie Brennglaser fur gesellschaftliche Fehlentwicklungen.
Als solche bindeln und verstarken sie diese in einem Mal3, dass
gesellschaftliche Grundlagen von Demokratien auch im Analogen ero-
dieren, ob gesellschaftlicher Zusammenhalt, Konsensfahigkeit oder
Debattenkultur.'?

Wahrend im Falle sozialer Medien die Effekte eher eine
Nebenfolge darstellen, sind sie im Falle Chinas Ergebnis jahrzehnte-
langer strategischer Bemuhungen.'® China ist es nicht nur gelungen,
zu einem der zentralen Herausforderer von Demokratien und libera-
ler Ordnung aufzusteigen und einen neuen Systemwettbewerb zu ent-
fachen. Das Land hat auch den Beweis angetreten, dass wirtschaftliche
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nehmens- und Innovationsdkosystem im Hochtechnologiebereich.
Dieses stellt nicht nur Uberwachungstechnologie direkt bereit. Es
schafft ein Hochtechnologieumfeld, dass die Transformation Chinas
zu einer fuhrenden Innovations- und Wirtschaftsmacht tragt. Diese
Transformation ist zentral, da diese den machtpolitischen Aufstieg
Chinas verstetigt.

Der Aufstieg wird weiterhin befordert, indem dieses
Modellund die zugehdrige Technologie an autoritare Staaten exportiert
werden. Zusatzlich setzt sich China in internationalen Gremien fiir eine
autokratiefreundliche Ordnung ein. Dies beinhaltet sowohl das Enga-
gement zugunsten eines staatszentrierten Governance-Modells fur
das Internet als auch die Versuche, bestimmte Standards voranzu-
treiben, welche etwa die Architektur des digitalen Raums nachhaltig
verandern wirden (New IP). Doch damit nicht genug. Nach aulRen
gerichtet beinhaltet Chinas Ordnungsmodell ebenso den Einsatz von
Cyberangriffen, die digitale Uberwachung von Dissidentinnen und Dis-
sidenten im Ausland, E-Spionage und die machtpolitische Instrumen-
talisierung wirtschaftlich-technologischer Verflechtung. Diese zeigt
sich innerhalb Europas nicht nur bei sidost- und sideuropaischen
Landern wie Griechenland, das lange als Drachenkopf der chinesi-
schen SeidenstraRRe galt.'”® Sie offenbarte sich ebenso in der deut-
schen 5G-Debatte.'®

Hierbei kommt sicherlich vielen die Drohung der
Erhebung von Zollen auf deutsche Exporte nach China in den Sinn;
eine Drohung, deren Wirkmachtigkeit auf der starken Abhangig-
keit vieler deutscher GroBunternehmen von China als Absatzmarkt
fuBte. Kaum bericksichtigt wird oft der Umstand, dass Deutschland
gegenulber einem Ausschluss chinesischer Hersteller auch deshalb
zurlickhaltend war, weil diese bereits in erheblichem Mal3e in Mobil-
funkstrukturen eingebettet sind. Da das 5G-Netz in Deutschland auf
diesen aufgebaut wird, hatte ein Ausschluss eine Umristung von Infra-
strukturen in erheblichem Umfang zur Folge gehabt. AuRerdem kon-
nen chinesische Unternehmen wie Huawei oder ZTE - dank staatlicher
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Unterstitzung - Produkte in hoher Stlckzahl zu glnstigen Konditio-
nen anbieten. Daher waren sie aus Sicht vieler Netzbetreiber auch ein
wichtiger Baustein fur einen schnellen und flachendeckenden 5G-Aus-
bau in Deutschland. Dieser wiederum ist unerlasslich, da schnell
und preisglnstig verfligbare 5G-Netze ein enabler fir bedeutende
Zukunftsindustrien und -anwendungen darstellen und damit auch fur
die Zukunftsfahigkeit der deutschen Wirtschaft. Verflechtung schafft,
wenn sie einseitig ist, also nicht nur ein direktes Einfallstor fur die
Beeinflussung von Dritten, es entstehen ebenso Pfadabhangigkeiten,
die den Handlungsspielraum von Demokratien gegentber Autokratien
erheblich einschranken.

Bei Verflechtungsrisiken kommt niemand umhin, sich
Russlands Gasexporten zuzuwenden - zeigt sich doch hier, wie kritische
Abhangigkeiten instrumentalisiert werden kénnen. Bereits ab Januar
2021 hatte das russische Unternehmen Gazprom begonnen, seinen
Verkauf von Erdgas nach Deutschland Uber seine eigene Handelsplatt-
form zu reduzieren. Drei Monate spater stellte Gazprom den zusatz-
lichen Verkauf von Gas jenseits langfristiger Liefervertrage ein, sodass
sich allein bis September 2021 die Preise fiir Erdgas auf dem Weltmarkt
verdreifachten. Einen weiteren Monat spater - zum Beginn der Heiz-
periode und trotz steigender Preise - drosselte Gazprom nicht nur tem-
porar die Gaslieferungen nach Deutschland Uber die Nord-Stream-1-
Pipeline, obwohl es zusitzliche Reserven hitte liefern kénnen. Uber die
durch Polen verlaufende Gaspipeline Jamal floss gar kein Gas mehr.
Parallel zu der systematischen Reduzierung der Gaslieferungen hatte
Gazprom aullerdem fur die Erfillung langfristiger Liefervertrage ver-
mehrt Gas aus seinen deutschen Speichern abgefthrt (die rund 25 Pro-
zent der gesamten deutschen Gasspeicherkapazitaten bilden). Infolge-
dessen war etwa der grof3te Gasspeicher Deutschlands in Rehden, der
seit 2015 in den Handen einer Tochterfirma Gazproms ist, im Januar
2022 nur noch zu 4,3 Prozent gefullt - wodurch sich die Abhangigkeit
Deutschlands von russischen Gaslieferungen nochmals verstarkt hat.

Wurde lange Zeit angenommen, hierbei handelt es
sich um politischen Druck Russlands, um die Zulassung des hoch-
umstrittenen Nord-Stream-2-Projekts durchzusetzen, offenbarte sich
mit der Zasur vom 23. Marz 2022 das reale strategische Kalkul. Auf-
grund der MalBhahmen Gazproms - kontrar zu einer rein wirtschaft-
lich orientierten Handlungsweise eines Unternehmens - ist eine Situ-
ation entstanden, in der Europa nicht nur jeden Tag 660 Millionen
Euro Uberweist, die den Krieg Russlands in der Ukraine mitfinanzieren.
Zugleich besitzt Deutschland als europdische Fihrungsmacht noch
weniger Gasreserven und damit letztlich Handlungsspielraum, um sich
der zwei Jahrzehnte wahrenden Abhangigkeit von russischem Erdgas
zu entziehen - einem Rohstoff, der im Vergleich zu Ol und Kohle weit-
aus schwieriger zu substituieren ist.
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Politik. im Lichte der Ambivalenz
von gllobdler VerFlechiung

Mit der Zunahme von globaler Verflechtung fur
Demokratien im Kontext des Systemwettbewerbs sind neue
Herausforderungen entstanden. Diese beginnen bei der Erosion
gesellschaftlicher Grundlagen von Demokratien und reichen Gber die
Einschrankung von politischen Handlungsraumen gegenuber autori-
taren Regimen bis hin zu strategischen Vulnerabilitaten.

Gleichzeitig ist die Sensibilitat fir die Schattenseite glo-
baler Verflechtung bei politischen Entscheidungstragerinnen und -tra-
gern sowie in der Expertenlandschaft gestiegen. Infolgedessen gibt es
gegenwartig eine Vielzahl an Initiativen gerade im europaischen Rah-
men, welche darauf abzielen, wirtschaftliche und technologische Ver-
flechtung strategischer zu gestalten.

Im Hinblick auf die Dominanz weniger Plattformunter-
nehmen etwa gibt es eine Vielzahl weitreichender Gesetzesvorhaben
und staatlicher Initiativen, um den wirtschaftlichen Wettbewerb in Zei-
ten der Plattformdkonomie zu starken (siehe Digital Markets Act, Data
Act) und demokratieschadliche Effekte der Digitalisierung des 6ffent-
lichen Raums einzuhegen (siehe Digital Services Act). Daruber hinaus
wird daran gearbeitet, der starken Konzentration von digitalen Infra-
strukturen und zentralen Dienstleistungen im digitalen Zeitalter ent-
gegenzuwirken (siehe Gaia-X), problematische Abhangigkeiten durch
den Aufbau eigener Kapazitaten abzubauen (siehe EU Chips Act) und
die Wettbewerbsfahigkeit sowie die Innovationskraft der europai-
schen Wirtschaft im Bereich von Schlisseltechnologien und Zukunfts-
industrien zu starken.

Mit Blick auf China gibt es ebenso eine Vielzahl an
Bemuhungen, ein Level Playing Field zu etablieren und dem Einfluss
des digitalen Autoritarismus entgegenzutreten. Sei es dabei durch
die Starkung von Netzwerken unter Wertepartnern in internationalen
Organisationen und Standardisierungsgremien, starkere Investitions-
kontrollen zur Verhinderung des Abflusses von Spitzentechnologie
nach China oder auch eine starkere Kooperation mit den USA im
Technologie- und Digitalbereich, wofur die Griindung des EU-US Trade
and Technology Councils die Ttr zumindest aufgestolRen hat. Dartber
hinaus werden aber auch gezielt MalBnahmen ergriffen, um problema-
tische (1) Abhangigkeiten von China in einigen Bereichen zu reduzieren
(siehe etwa die EU-Initiativen in den Bereichen Seltene Erden und 6G).
Klar ist hier, dass Deutschland und Europa einen Weg einschlagen,
bei dem sie sich nicht vom zweitgrof3ten Handelspartner grundlegend
entkoppeln, wohl aber problematische Abhangigkeiten zunehmend
adressieren.
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Dies ist bei der starken Abhangigkeit Deutschlands
gegenuber Russland im Energiebereich anders, wo eine grund-
legende Entkoppelung angestrebt wird. Entsprechend intensiv sind
die Bemuhungen um eine starkere Diversifizierung der Energie-
importe und -zulieferer, den Ausbau erneuerbarer Energietrager
oder die Diskussionen um die Verlangerung der Laufzeiten von Atom-
meilern. Zusatzlich werden auBerdem Moglichkeiten fur die Sen-
kung des Energieverbrauchs diskutiert wie auch Wege, die Folgen
von steigenden Energiepreisen fur Wirtschaft und Bevdlkerung abzu-
federn. Gerade aber bei dem als Briickentechnologie ausgemachten
Energietrager Gas existieren besonders hohe Hiirden beim Abbau von
Abhéangigkeiten.

Zunehmend macht sich eine Art Gegenentwurf zum
Verflechtungsoptimismus der 1990er-Jahre breit, bei dem weniger
die Ambivalenz als vielmehr die Risiken und Gefahren der Globali-
sierung und Digitalisierung im Vordergrund stehen. Infolgedessen
gewinnen Deglobalisierungs- und Entflechtungsforderungen im poli-
tischen Raum ebenso an Einfluss wie stark staatszentrierte Ansatze
zur Reduzierung von Abhangigkeiten. Das Problem der ersten Ten-
denz liegt darin, dass sowohl die enormen wirtschaftlichen Vorteile
und Wohlstandseffekte von Verflechtung in den Hintergrund treten
als auch die machtpolitischen Potenziale fir Demokratien, kénnen
diese sich doch ebenso Verflechtungszusammenhange strategisch
zunutze machen. Das Problem bei staatszentrierten Ansatzen wiede-
rum ist, dass staatliche Ubersteuerung - gerade im Technologie- und
Innovationsbereich - die hohe Gefahr von Ineffizienz, Fehlsteuerung
oder gar Wirkungslosigkeit impliziert.
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Globale Verflechtung strategisch zu gestalten, ist eine
Aufgabe, die nahezu alle Politikfelder umfasst und in diesen sehr
spezifische Lésungen verlangt. Gleichzeitig bedurfen einzelne Losun-
gen aber der Einbettung in einen grolReren strategischen Rahmen.

Globale Verflechtung ist ein definierendes Merkmal der
Gegenwart. Sie birgt fir Demokratien sowohl enorme wirtschaftliche,
gesellschaftliche und politische Potenziale als auch groRe Heraus-
forderungen. Soll Verflechtung adaquat politisch gestaltet werden,
ist es entscheidend, den vermeintlich einfachen Reflexen der Ent-
flechtung und Deglobalisierung zu widerstehen. Stattdessen sollte
deren Ambivalenz mit dem Ziel in den Blick genommen werden, sie im
Sinne eigener Interessen und Ordnungsvorstellungen strategisch zu
gestalten. Dies bedeutet, dass nicht allein eine defensive Orientierung

L]
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verfolgt werden sollte, die darauf abzielt, die Moglichkeiten der Ein-
flussnahme Dritter auf Europa und Deutschland Uber Abhangigkeiten
und Verflechtungszusammenhdange klug zu minimieren. Es ist zugleich
zu eruieren, wie Verflechtung offensiv genutzt werden kann, um eigene
Interessen und Ordnungsvorstellungen durchzusetzen und die Wett-
bewerbsfahigkeit sowie Innovationskraft Europas und Deutschlands
nachhaltig zu starken. Aufgrund ihrer Offenheit, globalen Verflochten-
heit, Innovationskraft und wirtschaftlichen Starke haben Demokratien
eine Vielzahl an Einflussmoglichkeiten, die bis heute nur teilweise aus-
geschopft werden.

Damit Demokratien Verflechtungszusammenhange im
Sinne eigener Interessen und Ordnungsvorstellungen gestalten kénnen,
wird es entscheidend sein, als Wertepartner starker zu kooperieren.
Ein moglicher Schritt ware, einen Technologierat der Demokratien
zu grunden, in dem Demokratien aus Europa, Nordamerika, Latein-
amerika, Asien und Afrika vertreten sind. In diesem kdnnten dann
zentrale technologie-, wirtschafts-, forschungs- und digitalpolitische
Gestaltungsfragen adressiert und Kooperationspotenziale im Bereich
von Schlusseltechnologien und Zukunftsindustrien ausgelotet wer-
den. Ein solcher Rat kénnte sich an die Struktur des EU-US Trade and
Technology Councils mit seinen Arbeitsgruppen und der Einbindung
verschiedener Stakeholder anlehnen. Alternativ kénnten diese Fragen
aber auch in bestehenden Formaten, wie dem neu gegriindeten Sum-
mit for Democracy, verankert werden - dies musste allerdings dauer-
haft geschehen. Durch eine starkere Kooperation kdnnen Demokratien
nicht nur ihre Gestaltungsmacht und Synergien im Innovationsbereich
besser nutzen. Letztlich ist im Kontext des Systemwettbewerbs der
Beweis anzutreten, dass Demokratien bei Innovationen, Wohlstand,
Freiheit und Nachhaltigkeit die besseren Ergebnisse hervorbringen.
Zusatzlich zu institutionellen Neuerungen wird es ebenso entscheidend
sein, dass Demokratien in bestehenden internationalen Organisatio-
nen und Foren - die fur die Gestaltung wirtschaftlicher und techno-
logischer Verflechtungszusammenhange bedeutend sind - sich starker
koordinieren. Es gilt, bestehende informelle und formale Netzwerke
weiter auszubauen. Ebenso ware es an der Zeit, Freihandelsabkommen
zwischen liberalen Gesellschaften wieder starker als ein strategisches
Werkzeug im Systemwettbewerb einzusetzen.

Dafur mussen Institutionen geschaffen werden, die
dies leisten kénnen. Die strategische Gestaltung von Verflechtungs-
zusammenhangen ist eine querschnittliche Aufgabe, die in ihrer
Gleichzeitigkeit von Breite und Tiefe anzunehmen ist. Vor diesem
Hintergrund erscheint es sinnvoll, in Deutschland die Schaffung eines
Bundessicherheitsrats weiter voranzutreiben. Ein Bundessicher-
heitsrat ware ein strategisches Analyse-, Koordinierungs- und Ent-
scheidungsgremium, das einen essenziellen Beitrag zur strategischen
Gestaltung von Verflechtung leisten kann. Neben Vertreterinnen
und Vertretern aus allen relevanten Ressorts sollte dieser sowohl
um ein Element der strategischen Vorausschau als auch einen Beirat
aus Wissenschaft und Wirtschaft erganzt werden. Dadurch kénnten
sowohl die Expertise weiterer Stakeholder mobilisiert sowie Analysen
und Entscheidungen zukunftsorientiert ausgerichtet werden. In die-

Wirtschdftliche und technologische Ahhéngigke.it' 1Zq

. .
L 3 » - .



150

ser Position kann ein Bundessicherheitsrat zugleich eine Debatte Uber
marktwirtschaftlich fundierte Instrumente anstofRen, um Verflechtung
nicht nur im Sinne, sondern auch im Geiste liberaler Ordnungsvor-
stellungen mit den Mitteln des Marktes, des fairen Wettbewerbs und

staatlich kluger Rahmensetzungen zu gestaltep. . . .
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. * Russlands Angriff auf die
Ukraine hat die Frage nach der Wehrhaftig-
keit der Demokratie in den Mittelpunkt
des 6ffentlichen Interesses katapultiert.
Dabei sollte jedoch nicht in Vergessen-
heit geraten, dass Panzer und Raketen
nicht die einzige Bedrohung fiir unsere
freie Gesellschaft sind. Der vorliegende
Essayband widmet sich deshalb neben
der sicherheitspolitischen Bedrohungs-
lage in Europa auch einer Reihe von , wei-
cheren”, zumindest nicht im klassischen
Sinne militdrischen Gefahren fur die
Demokratie. Dazu gehéren Gefahren im
Inneren, seien es Extremismus oder Pola-
risierung, genauso wie Entwicklungen, die
eher von auBBen auf unsere Gesellschaft
einwirken, seien es nationalistische Stro-
mungen in Europa oder Versuche autori-
tarer Einflussnahme. Die einzelnen Bei-
trage begnugen sich aber nicht damit, die
Gefahren, denen sich Demokratien heute
ausgesetzt sehen, lediglich aufzuzeigen
und so gewissermaRen nur den Teufel
an die Wand zu malen. Sie sind dem Leit-
bild der wehrhaften Demokratie vielmehr
auch insofern verpflichtet, als sie davon
ausgehen, dass Demokratien sehr wohl
in der Lage sind, allen hier aufgezeigten
Gefahren etwas entgegenzusetzen - und
am Ende auch mit ihnen fertigzuwerden.

Konrad-Adenauer-Stiftung e. V.
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