Der vorliegende Beitrag argumentiert, dass
Deutschland eine nationale Leitlinie zur Nutzung

von Autonomie in Waffensystemen braucht. In Form
dreier Thesen wird aufgezeigt, dass uber die dafur
notwendigen konzeptionellen Grundlagen Konsens
herrscht, die Form der Regulierung geklart ist und aus
dieser kein militéarischer Nachteil erwachst.
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Waffensystemautonomie: Chancen, Risiken und
Regulierungsbedarf

Autonomie in Waffensystemen (AWS) ist weder neu noch per se
problematisch. Unter AWS wird das Delegieren der sogenannten
Jkritischen Funktionen” der Zielauswahl und -bekampfung vom
Menschen an die Maschine verstanden. Das Ausfihren dieser beiden
Funktionen in Maschinengeschwindigkeit birgt gro3es militarisches
Potenzial. Die damit einhergehende Beschleunigung der Kill Chain -
dem Entscheidungszyklus bis hin zur Bekampfung des Ziels - ist auf
dem Gefechtsfeld schon lange, etwa bei der Abwehr von Munition,
unverzichtbar.

Die Bundeswehr will und sollte Autonomie in Waffensystemen
(weiterhin) nutzen. Sie tut dies bekanntlich bereits, etwa mit dem
Flugabwehrraketensystem Patriot oder in den Fihrungs- und Waffen-
einsatzsystemen von Fregatten, um nur zwei Beispiele zu nennen.

Halt allerdings Waffensystemautonomie unreguliert Uber ein

breites Spektrum von Anwendungskontexten Einzug, kbnnen damit
auch gravierende Probleme verbunden sein. Eben jene ethischen,
rechtlichen und sicherheitspolitischen Risiken einer unregulierten
Anwendung von AWS werden inzwischen seit weit Uber zehn Jahren
intensiv, unter anderem in den Vereinten Nationen (VN), international
diskutiert. Sie sind hinlanglich bekannt und sollen hier nur in aller
Kurze rekapituliert werden.
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Erstens, aus Sicht zahlreicher Vélkerrechtsexpertinnen und -experten
konnte eine Verantwortungslicke entstehen. Es gilt zu klaren, wer

im Rahmen der Anwendung militarischer Gewalt durch AWS die Ver-
antwortung tragt, sollte Zivilistinnen und Zivilisten dem militarischen
Ziel unangemessenes, nicht zu rechtfertigendes und somit illegales
Leid zugefugt werden.

Zweitens gilt ein genereller, moralischer, Gber den Schutz von
Zivilistinnen und Zivilisten hinausgehender Einwand - der Verweis
darauf, dass es die Wirde des Menschen verletzt, Entscheidungen
Uber Leben und Tod auf dem Schlachtfeld, Gber Selbstverteidigungs-
kontexte hinaus, an Algorithmen zu delegieren. Denn das Toten

im Krieg auf Maschinen auszulagern und auf breiter Front auto-
matisch und ohne menschliches Zutun , abarbeiten” zu lassen,
degradiert Menschen zu Objekten - explizit auch Kombattantinnen
und Kombattanten, deren Tod unter Berucksichtigung kriegsvolker-
rechtlicher Regeln bekanntlich durchaus bewirkt werden darf. Fur
die Getoteten mag es vielleicht keinen Unterschied machen, ob ein
Mensch oder ein Algorithmus ihren Tod bewirkt hat. Aber die Gesell-
schaft, die eine solche Praxis erlaubt und mit dem Toten im Krieg

ihr kollektives menschliches Gewissen nicht mehr belastet, riskiert
die Aufgabe grundlegender zivilisatorischer Werte und humanitarer
Prinzipien.

Drittens drohen globale militarische Instabilitat und ein steigendes
Risiko nicht intendierter Eskalationen. Von den Finanzmarkten sind
die unvorhersehbaren Interaktionen zwischen Algorithmen langst
bekannt, die bisweilen in einem sogenannten Flash Crash munden.
Aquivalent dazu ware ein maschinell ausgeléster Flash War ein reales
Risiko, sollte die menschliche Verfligungsgewalt als Sicherungs- und
Entschleunigungsinstanz zukunftig weitgehend entfallen und das
Operationstempo auf dem Schlachtfeld dem menschlichen Kontroll-
vermogen enteilen. Es sprechen also auch handfeste sicherheits-
politische Erwagungen dafur, Autonomie in Waffensystemen kontext-
spezifisch zu begrenzen.

Das Warten auf eine internationale Richtungsentscheidung in Sachen
Regulierung von AWS ist inzwischen muRig geworden. Die seit 2014
laufenden Gesprache bei den VN kommen nur schleppend voran. Mit
dem Erreichen des notwendigen Konsenses in dem fur die Debatte
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Was bis heute fehlt,

1st eine zeltgemalde,
verbindliche, offizielle
deutsche Strategie
tir die Nutzung von
Autonomie in Watten-
systemen.
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aktuell noch mafRgeblichen Forum, der VN-Waffenkonvention in Genf,
war schon vor dem russischen Angriffskrieg gegen die Ukraine nicht
mehr zu rechnen. Es ist somit mehr als unwahrscheinlich, dass in
absehbarer Zeit auf VN-Ebene eine Einigung auf mehr oder weniger
verbindliche Leitplanken fur die Nutzung von AWS erzielt wird, die
auch von Schltssellandern, wie den standigen Sicherheitsratsmit-
gliedern, mitgetragen wird und die Deutschland in einer eigenen
nationalen Regulierung umsetzen konnte. Es gilt, die Verhaltnisse
umzukehren. Deutschland sollte im nachsten Schritt eine nationale
Regulierung implementieren, um auf internationaler Ebene im
zweiten Schritt glaubhaft fur eine Ubereinkunft werben zu kénnen.

Der nationale Regulierungsbedarf lasst sich auch aus politischen Vor-
gaben ableiten. Die letzten drei Koalitionsvertrage enthielten bereits
knappe Passagen oder einzelne Satze, die Waffensystemen aulRerhalb
der menschlichen Verfugungsgewalt eine Absage erteilten. In Deutsch-
lands internationalem Engagement schlug sich das auch nieder.
Deutsche Regierungen arbeiten seit Jahren bei den VN in engem
Schulterschluss mit Frankreich daran, international auf Verbote und
Obligationen hinzuwirken. Ahnliche Beteiligungen finden im Rahmen
der NATO sowie mit Blick auf das gemeinsam mit Frankreich und
Spanien zu entwickelnde Future Combat Air System (FCAS) statt. Es
existieren im Geschaftsbereich des Bundesministeriums der Ver-
teidigung (BMVg) sogar vereinzelt Papiere, etwa vom Amt fur Heeres-
entwicklung, zur Zukunft der Landstreitkrafte, in denen das Thema
AWS eine prominente Rolle spielt, wenngleich diese auf inzwischen
veraltete und vom Stand der wissenschaftlichen und diplomatischen
Diskussion Uberholte Definitionen und Charakterisierungen zurutck-
greifen. Was bis heute fehlt, ist eine zeitgemalie, verbindliche,
offizielle deutsche Strategie fur die Nutzung von AWS.

Das Pentagon Uberarbeitet sein aus dem Jahr 2012 stammendes
Doktrindokument 3000.09 zum Umgang mit Autonomie in Waffen-
systemen gegenwartig bereits zum dritten Mal. Frankreich hat den
Bericht einer eigens vom franzosischen Verteidigungsministerium
in Sachen Waffenautonomie ins Leben gerufenen Ethikkommission
als Leitlinie tbernommen. Auch andere europaische Partnerlander
haben inzwischen entsprechende offizielle Dokumente publiziert.



Dr. habil. Frank Sauer

Deutschland hat nichts Vergleichbares vorzuweisen. Das ist schlecht
far die Kommunikation mit zivilgesellschaftlichen Akteuren, die sich
teils gut begrtiindete Sorgen um die oben genannten Risiken machen.
Das ist schlecht mit Blick auf Allianzpartner und die zukUnftige Inter-
operabilitat. Es behindert auBerdem das gemeinsame Setzen von
Standards und das Entwickeln, Testen, Zertifizieren, Beschaffen und
Nutzen von zuklnftigen Systemen, wie etwa FCAS. Auch Deutsch-
lands Einfluss in internationalen Foren, wie der VN-Waffenkon-
vention, wirde von einer zeitgemalRen, offiziellen, klaren nationalen
Positionierung profitieren.

Es ist in Deutschland unbestritten, dass die Chancen von AWS genutzt
werden sollen, aber die menschliche Kontrolle Uber die eigenen
Waffensysteme dabei bewahrt werden muss. Konkret wirde ein ver-
antwortungsbewusster Umgang mit Waffensystemautonomie erstens
Entscheidungen Uber Leben und Tod méglichst nicht an Maschinen
delegieren; zweitens rechtliche Zurechenbarkeitsketten bei jeder
Anwendung militarischer Gewalt intakt halten; drittens militarische
Ablaufe nicht flachendeckend auf Maschinengeschwindigkeit
beschleunigen, um keine unkontrollierbaren Eskalationskaskaden zu
riskieren.

Ein Leitliniendokument, das wirksame menschliche Kontrolle Gber
die Waffensysteme der Bundeswehr als politische Vorgabe setzte
und von dem sich kontextspezifische militarische Praktiken ableiten
lieBen, wirde - im Einklang mit dem Fortschritt der Technologie -
AWS in dem rechtlichen und ethischen Rahmen nutzbar machen,
der fur Deutschland handlungsleitend ist. Diese Leerstelle gilt es zu
fullen. Die folgenden drei Abschnitte argumentieren, dass dies ein-
fach und ohne negative Auswirkungen auf die militarische Effektivitat
umsetzbar ware.

Erste These: Konzeptionell herrscht Konsens

FUr AuBenstehende bringt die Diskussion um AWS ein erheb-
liches Risiko von Sprachverwirrung mit sich. Es wird Gber die
konzeptionellen Unterschiede zwischen ,,automatisch”, ,auto-
matisiert” und ,autonom” ebenso intensiv gestritten wie Uber Sinn

63



Kapitel 1 - Innere Fihrung im Spannungsfeld von Kinstlicher Intelligenz

64

und Unsinn des polarisierenden Begriffs ,Killerroboter”. Auch tber
das im VN-Rahmen gebrauchliche Akronym LAWS - kurz fur Lethal
Autonomous Weapons Systems - ist bereits viel Tinte vergossen
worden. Ebenso Uber die vermeintlich zwingende Notwendigkeit
einer international anerkannten einheitlichen Definition. All das sind
jedoch bestenfalls Nebenkriegsschauplatze.

In der seridsen Regulierungsdiskussion werden Versuche, feste Kate-
gorien abzugrenzen (etwa mittels eines Katalogs aus Definitions-
kriterien wie Letalitat, Entscheidungs- und Lernfahigkeit oder durch
Abgrenzungsbemuhungen von autonomen zu automatischen

oder automatisierten Systemen), nicht mehr unternommen. Sie
waren auch nie zielfUhrend, denn solche Konzepte sind in der
regulatorischen Praxis nicht operationalisierbar.

Kurz, uber den Diskussionsgegenstand herrscht eigentlich langst
Konsens: Es geht nicht um eine neue, trennscharf abzugrenzende
Kategorie von Waffensystemen, sondern um das Verhdltnis zwischen
Mensch und Maschine.

Waffensysteme mit Autonomie in ihren kritischen Funktionen
existieren, wie eingangs erwahnt, bereits - die jungsten Durchbrtche
im Bereich Kunstliche Intelligenz (KI) sorgen lediglich dafur, dass
diese Funktionalitdt in mehr und mehr Systeme Einzug halt. Folg-
lich ist zu erwarten, dass zukunftig beinahe jedes Waffensystem in
den kritischen Funktionen autonom wird funktionieren kénnen - bei
Bedarf auf Knopfdruck. Schon das macht eine trennscharfe Unter-
scheidung zwischen ,autonom” und ,nicht autonom" unmaglich.
Autonomie muss des Weiteren auch nicht zwingend an eine einzelne
Waffenplattform gebunden, sondern kann in einem System aus
Systemen, aus Sensoren und Wirkmitteln, verteilt sein.

Deswegen geht die Rede von ,autonomen Waffensystemen” genau
genommen am Kern der Sache vorbei. Vielmehr ist tatsachlich Auto-
nomie in Waffensystemen die prazisere sprachliche Fassung des
Gegenstands. Und deswegen lautet die zentrale Frage nicht: Wie
definiert man kategorial, was Letale Autonome Waffensysteme
(LAWS) sind? Die zentrale Frage lautet vielmehr, insbesondere mit
Blick auf das Ausfuihren der kritischen Funktionen der Zielauswahl
und -bekampfung: Wer oder was - Mensch oder Maschine - tibernimmt
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Esist zu erwarten,
dass zuktinttig beinahe
jedes Wattensystem in
den kritischen Funk-
tichen autonom wird
funktionieren konnen —

bei Bedart aut Knopt-
druck.
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was, wann und wo? Kurz: Der Fokus muss weg von Waffenkategorien
und hin zur Rolle des Menschen. Was soll beziehungsweise muss der
Mensch auf dem Gefechtsfeld zukUlnftig noch entscheiden, und was
kann die Maschine tbernehmen? Endlosdebatten um Semantik und
Technik kdnnen entfallen.

Folgerichtig dreht sich die Diskussion in der Wissenschaft ebenso wie
auf dem diplomatischen Parkett bei den VN in Genf schon seit Jahren
nicht mehr um Definitionsversuche, sondern um das sogenannte
».menschliche Element” und insbesondere die Formel der wirksamen
menschlichen Kontrolle (Meaningful Human Control, MHC).

Zweite These: Uber die Form der Regulierung besteht Klarheit

Das Bedurfnis, menschliche Kontrolle Uber Waffensysteme zu
bewahren, ist alt. Historische Beispiele reichen vom Verbot unver-
ankerter Seeminen zu Beginn des 20. bis hin zum Verbot von
Clustermunition Anfang des 21. Jahrhunderts. Autonomie in Waffen-
systemen macht es aber erstmals erforderlich, dass diese Norm
expliziter und im Abstrakten ausformuliert und rechtlich verankert
werden muss.

Menschliche Kontrolle darf nattrlich nicht blo3 simuliert werden.
Gangige Operationalisierungskonzepte von MHC betonen daher,
dass das Waffensystem qua Design und wahrend der Nutzung dem
Menschen ein Verstandnis der Situation und Kontrolle erlauben
muss. Dies ist nicht mit Fernsteuerung zu verwechseln! Es bedeutet
vielmehr, dass der Mensch die Auswirkungen der Waffe vorhersehen
und diese jederzeit administrieren kénnen sowie dass die Wirkung aus
Grunden der ethischen und rechtlichen Zurechenbarkeit stets zu ihm
zurtickverfolgbar sein muss.

Zweij Leitplanken stecken die Regulierung ab: Erstens das Vor-
schreiben der Beibehaltung wirksamer menschlicher Kontrolle Uber
Waffensysteme der Bundeswehr. Zweitens, im direkten Umkehr-
schluss, der Verzicht auf Systeme, die aufgrund ihres Designs und
wahrend ihrer Nutzung nicht sicherstellen kdnnen, dass wirksame
menschliche Kontrolle gewahrt bleibt; aul3erdem auf solche, die sich
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gezielt ausschliel3lich gegen Menschen richten (mittels Zielprofilen,
die etwa Gesichtszlge, Kérpertemperatur, Gang oder andere bio-
metrische menschliche Merkmale umfassen).

In der Praxis gilt es, diese regulatorischen Leitplanken in konkrete
militarische Tactics, Techniques and Procedures (TTP), differenziert und
abhangig vom operativen Kontext, von der Fregatte zum Infanterie-
zug, zu Ubersetzen.

Dritte These: Aus Regulierung erwachst kein militarischer Nachteil

Das Deutschland der Zeitenwende will und muss wehrhafter werden.
Eine nationale Regulierung fur AWS steht dazu nicht in einem Ziel-
konflikt. FUr die Bundeswehr kann, wie oben beschrieben, die
Nutzung von AWS reguliert werden, ohne dass Deutschland sich
damit selbst ,,eine Hand auf den Ricken bindet".

Denn autonom operierende Antipersonensysteme kommen flr die
Bundeswehr nicht infrage. Alle anderen Systeme kdnnen, das Bei-
behalten von MHC, wie oben beschrieben, vorausgesetzt, gegen
militarische Zielprofile eingesetzt werden. Der haufig zu hérende Ein-
wand, andere Lander legten sich selbst keine Regulierung auf, mag
somit zwar zutreffen, fallt aber bei der Entscheidung militarisch kaum
ins Gewicht.

Was zudem haufig unbeachtet bleibt: In der Praxis nimmt MHC in
Abhangigkeit vom Operationskontext verschiedene Formen an. Das
Mensch-Maschine-Verhaltnis wird - und muss - zum Beispiel im Falle
einer Fregatte auf hoher See, die sich automatisch gegen anfliegende
Hyperschall-Marschflugkdrper verteidigt, ein anderes sein als im Falle
einer Loitering Munition, die von Infanterie im urbanen Gelande gegen
feindliche Krafte eingesetzt wird. Wahrend der Fall der Fregatte
erneut unterstreicht, dass AWS weder neu noch per se problematisch
ist und der Mensch wirksame Kontrolle austiben kann, ohne
permanent direkt in den Entscheidungskreislauf einzugreifen, ist der
Fall der Loitering Munition anders gelagert. Er steht stellvertretend fur
einen Operationskontext, in dem der Mensch schon aus ethischen
und rechtlichen Grinden die kritischen Funktionen der Zielauswahl
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und -bekampfung Ubernehmen muss. Moderne westliche Streitkrafte
stellt es vor kein besonderes oder gar unldsbares Problem, solche
Differenzierungen vorzunehmen und gezielt in TTPs zu reflektieren.

Schlussbetrachtung

Der wesentliche Effekt von AWS ist zweifellos die Beschleunigung der
Kill Chain. Daruber hinaus lasst sich das transformative Potenzial von
AWS im Speziellen - und Kl im Militéar im Allgemeinen - noch nicht
abschlieBend bewerten. Die Erfahrungen aus der kommerziellen
Welt legen aber den Verdacht nahe, dass die aktuellen Fortschritte in
der Kl zwar fortlaufend qualifizierte Erfolge liefern, gleichzeitig aber
stets auch Grenzen sichtbar werden. Die Erntchterung im Bereich
selbstfahrender Autos kann dafur als SchlUsselbeispiel gelten. Das
Beispiel offenbart eine generelle - und voraussichtlich noch in abseh-
barer Zukunft fur Kl charakteristisch bleibende - Unfahigkeit von
Maschinen, mit Ungewissheit in neuen, komplexen Situationen umzu-
gehen. Dies setzt im militarischen Kontext enge Grenzen mit Blick auf
die Frage, wie viel Vertrauen Soldatinnen und Soldaten in Kl-gestutzte
Waffensysteme werden setzen kénnen. Zugespitzt formuliert: Nicht
zuletzt die Notwendigkeit des Eigenschutzes kdnnte es etwa, wie im
oben angefuhrten Beispiel der Loitering Munition flr die Infanterie,
notwendig machen, Zielauswahl und -bekampfung nicht ganzlich der
Maschine zu Uberlassen.

Damit eng verbunden ist die Tatsache, dass einschlagige Kl-
Anwendungen, wie etwa Objekterkennung, anfallig fur Fehler und
Manipulation sind. Um beim Beispiel der selbstfahrenden Autos zu
bleiben: Diese Uberfahren auch im Jahr 2022 noch Stoppschilder,
wenn diese nur minimal mit reflektierendem Klebeband verandert
wurden. Und selbst die fortschrittlichsten Bilderkennungsalgorithmen
kénnen weiterhin recht einfach dazu verleitet werden, Schildkréten
fur Gewehre oder Schulbusse fur Schneepfllige zu halten. Es liegt
somit auf der Hand, dass ein UbermaRiger Rickgriff auf Kl in der Ziel-
erfassung auch neue Mdglichkeiten fur Gegner er6ffnet, die clever
genug sind, solche Systeme zu tauschen. Dass sehr teure Kl-gestutzte
Waffensysteme potenziell recht einfach und kostengunstig aus-
getrickst werden kdnnten, was sich aus der Kenntnis der Fahigkeiten
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und Grenzen der zugrunde liegenden Technologie ableiten lasst, wird
eher selten diskutiert, weil es der aktuellen KI-Begeisterung zuwider-
lauft. Ein nichterner Umgang mit dem Thema AWS bedingt aber,
dass auch das Risiko solch neuer technologischer ,Achillesfersen”
mitbedacht wird.

Als groRtes europaisches Land mit steigenden Militarausgaben sollte
Deutschland im Sinne der Mitgestaltung der regulatorischen Land-
schaft bei AWS aktiver und selbstbewusster werden. Nur durch das
Entwickeln und Kommunizieren einer eigenen, offiziellen Strategie
auf der Hohe der Zeit kann Deutschland im Rahmen von VN, EU

und NATO den verantwortungsvollen Umgang mit AWS auch mitge-
stalten - FCAS und MGCS sind hier nur zwei Stichworte fur konkrete
Projekte. Vor allem das Organisieren der zukUnftigen Interoperabili-
tat im Bundnis erfordert dringend, dass Deutschland flr alle Partner
klar Farbe bekennt. Der nachste Schritt fur Deutschland ware daher,
eine eigene nationale Position zu formulieren, so wie es zahlreiche
Partnerlander bereits getan haben - um diese im zweiten Schritt in
internationale Foren einzubringen.
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