Ohne die Welt der Algorithmen, ohne Kunstliche
Intelligenz (KI), ist die militarische Technosphare
unbeherrschbar. Kl ist die Schlisseltechnologie
kunftiger Verteidigungssysteme, die naturliche
Intelligenz- und Autonomieleistungen des Menschen
im jeweils erforderlichen Umfang zum Teil weit uber
ein naturliches Mal3 steigert. Die Frage nach dem
verantwortlichen Umgang damit stellt sich jedoch

nicht erst bei der Nutzung kinstlich intelligenter
Waffen, sondern bereits bei der Forderung, militérische
Ausrustung systemtechnisch so zu entwerfen, dass ihr
Einsatz stets verantwortbar bleibt. Denn Europderinnen
und Europaer duirfen ihre Lebensform und Wertewelt
nicht dadurch verraten, dass sie diese im Widerspruch
dazu verteidigen.
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Uberraschenderweise hat die gedankliche Prazisierung des Begriffs
~Unsicherheit von Daten” und der methodisch nachvollziehbare
Umgang damit ihre Wurzeln in der Rechtsprechung. Diese mochte
auf der Grundlage fUr sich genommen ungewisser Zeugnisse in einer
Gesamtbetrachtung verninftig und ,recht” urteilen.

Subjektive Wahrscheinlichkeiten und ihre Verknipfung - heute
Bayesian Learning genannt - kennen bereits rabbinische Juristen im
Spanien des 12. und 13. Jahrhunderts." Sie fragten, ob man unsichere
Aussagen systematisch ,fusionieren” kann: Wie akkumuliert man
Einzelwahrscheinlichkeiten, um aus dem Ergebnis ein sichereres
Urteil zu gewinnen? Diese Frage, lange vor dem presbyterianischen
Pfarrer Thomas Bayes (1702-1761) gestellt, dessen Bedeutung der
Mathematiker Pierre-Simon Laplace (1749-1827) erkannte, bleibt zeit-
los relevant.

Im Zeitalter der Digitalisierung erwachst aus diesen Wurzeln

ein machtiger Baum, der nicht nur, aber auch die Wehrtechnik
revolutioniert. ,Kunstlich intelligente” Maschinen, die ungewisse
Daten fusionieren, um daraus Handlungsoptionen zu generieren,
werden die Moglichkeiten menschlichen Wahrnehmens und Wirkens
weit Uber ,naturliches” MalR steigern. Noch weit mehr als bisher
werden insbesondere die Aufklarungs- und Waffensysteme kunstlich
intelligent sein, mit denen die Bundeswehr Deutschlands Souverani-
tat und die seiner Bundnispartner verteidigt, ihre Burgerinnen

und Barger und die territoriale Integritat der Staatsgebiete schitzt
sowie Staaten und Gesellschaften widerstandsfahig gegen aulRere
Bedrohungen halt. Aber auch fur Sicherheitsbehdrden 6ffnen sich
neue Wege zur Gefahrenabwehr im Inneren.

207



Kapitel 5 - Technische Umsetzung

208

Gerade nach dem 24. Februar 2022 muss auch die deutsche
Gesellschaft die militarischen Mdéglichkeiten kinstlich intelligenter
Maschinen erfassen, aber auch die Beherrschbarkeit der mit ihnen
verbundenen ethischen Risiken verstehen und in ihre politische
Meinungsbildung einbeziehen. Dies ist nicht nur unverzichtbar, um
hochst reale Gefahren wirksam abwehren zu kénnen, sondern auch,
um politischen Einfluss auf die weitere Technologieentwicklung zu
behalten, der Demokratien von Technokratien unterscheidet.? Vor
allem am ,scharfen Ende der Digitalisierung™, also in der Wehr-
technik, bei der es um ,Leben oder Tod” gehen kann, zeigen sich

die generellen Probleme der Digitalisierung wie in einem Brenn-
glas. Denn auch fur autonome Fahrzeuge, in der Medizin und beim
Arbeitsschutz, um Beispiele zu nennen, entstehen analoge Probleme.

Gesteigerte Wahrnehmung, vergréRerte Wirkungskreise

Mit kiinstlich intelligenten Maschinen tut sich unsere Gesellschaft
jedoch schwer. Wer nach China blickt, erschrickt: Bald sind alle
Chinesinnen und Chinesen sensoriell ,getrackt”, datentechnisch
erfasst und durch Social Credits maschinell bewertet. Das soll zu
mehr Sicherheit filhren; doch was geschiahe bei derartiger Uber-
wachung mit unseren burgerlichen Freiheiten, mit der Demokratie
als Lebensform? Aber auch eine weitere Frage will beantwortet sein:
Soll unsere Demokratie wehrhaft sein? Demokratische Gemeinwesen
mussen sich auch aul3erer Feinde erwehren kénnen, etwa durch
Abwehr hybrider Kriegfuhrung und Desinformation. Zwar scheinen
die Debatten um bewaffnete Drohnen im Rahmen der von Bundes-
kanzler Scholz ausgerufenen Zeitenwende und dem Beschluss, diese
fUr die Bundeswehr zu beschaffen, beendet zu sein. Aber zeigten

sie nicht, wie wenig der Protest gegen die Wiederbewaffnung der
1950er-Jahre trotz verfassungsrechtlicher Verankerung der Bundes-
wehr in der bundesdeutschen Gesellschaft Uberwunden war? Ist er
es jetzt? Was wird geschehen, wenn sich die Schockstarre des 24.
Februar 2022 wieder |6sen wird?

Kunstlich intelligente Maschinen gestalten nicht nur die aul3ere
und innere Gefahrenabwehr tiefgreifend um, sondern auch unsere
Gesellschaft als solche. Wie jede technische Innovation, die unser
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Kuanstlich intelligente
Maschinen gestalten
nicht nur die aulRere
und inhere Gefahren-
abwehr tietgreitend
um, sondern auch
unserer Gesellschaft
als solche.
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Wahrnehmungsfeld erweitert und unseren Wirkungskreis ver-
grol3ert, bergen sie eigene Gefahren und wecken in unserer Gesell-
schaft Angste, die nicht nur unbegrindet sind. Umso mehr bedarf
es nuchterner Debatten Uber die Allgegenwart vernetzter Sensoren
und die Welt der Algorithmen, die aus ungeheuren Datenstrémen
maschinen- und menschenverwertbare Information fusionieren, der
Grundlage teil- und vollautomatischer Aktionen, gerade auch ,am
scharfen Ende”.

»Kognitive” und ,volitive” Maschinen verfugen zwar selbst weder
Uber Wahrnehmung noch einen Willen, steigern jedoch menschliche
Fahigkeiten bewusster Wahrnehmung und absichtlicher Willens-
bildung. Wie bleibt der Mensch aber seiner neuen Macht geistig und
seelisch gewachsen? Wie bleibt er derartigen Maschinen gegentber
letztverantwortlich tGberlegen, die ihm sonst unzugangliche Massen-
daten erschlieBen und seine Entscheidungen in automatisierte
Aktion hochster Tragweite transformieren? Ohne die kinstlich
intelligente Assistenz dieser Maschinen kénnten wir in der komplexen
Technosphare, die uns im Bereich der Verteidigung immer dichter
umschlieft, jedenfalls nicht mehr verantwortlich wirken. Wie kann ihr
technisches Design die verantwortete Beherrschbarkeit erleichtern?

Ziele kunstlich intelligent unterstutzten rechten Handelns

Wer Uber ethisch akzeptables und rechtlich zulassiges Handeln im
Kontext kunstlich intelligenter Maschinen nachdenkt, Uber das man
Rechenschaft ablegen kann, muss sich der Ziele rechten Handelns
bewusst werden, das solcherart unterstutzt wird. Fur den Philo-
sophen Robert Spaemann (1927-2018) bestehen ,klnstliche Dinge” -
insbesondere kinstlich intelligente Maschinen - ,,aus einem Woraus
und einem Was. Ihr ,Wie' und ,Wozu' liegt nicht in ihnen, sondern im
Menschen. Ein Naturding ist hingegen dadurch charakterisiert, dass
,Was'und ,Wozu'in ihm selbst in eins fallen. Der Zweck ist die Form
der Sache selbst, darum also auch das Wort entelecheia: ich trage das
Ziel in mir".

Nur wenn man weil3, woher man kommt und das Ziel kennt, kann
man rechte Wege wahlen. Was leitete den bundesdeutschen Kanzler,
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der Westdeutschland in die NATO fuhrte? Seine Grinde erweisen
sich gerade in unserer Gegenwart als zeitlos und sollen auch ,das
,Wie' und ,Wozu" kinstlich intelligenter Waffensysteme der Bundes-
wehr pragen. Die NATO sei eine Gemeinschaft freier Nationen, ent-
schlossen, ,das gemeinsame Erbe der abendlandischen Kultur, die
personliche Freiheit und die Herrschaft des Rechts zu verteidigen”,
unterstrich Konrad Adenauer (1876-1967) an jenem 9. Mai 1955 des
westdeutschen NATO-Beitritts, dem flnften Jahrestag der Schuman-
Erklarung, der Geburt des vereinten Europa also, und dem zehnten
Jahrestag der Wehrmachtskapitulation. Daher entsprachen ihre Ziele
»angesichts der politischen Spannungen in der Welt vollstandig den
natlrlichen Interessen des deutschen Volkes, das sich [...] wie kaum
ein anderes Volk nach Sicherheit und Frieden sehnt”. Gemeinsame
Verteidigung musse jedoch eingebettet sein in ,die Forderung

der allgemeinen Wohlfahrt der Volker und zur Bewahrung ihres
gemeinsamen Kulturerbes zu einer Zusammenarbeit in wirtschaft-
lichen und kulturellen Fragen”. Deutschland werde ,alle seine Krafte
darauf verwenden, dass die menschliche Freiheit und die mensch-
liche Wirde erhalten bleiben”.>

Verantwortbarkeit als systemtechnisches Designprinzip

Als Konzeptionar zog Wolf von Baudissin (1907-1993) fur ,Adenauers
Armee”, die der bundesdeutsche Grindungskanzler schuf, im Sinne
,menschlicher Freiheit und Wirde" nicht nur Lehren aus einem
Verbrecherstaat, sondern auch aus einem ,totalen Krieg”, der von
der Hochtechnologie seiner Zeit gepragt war: ,,Das aufs hochste
technisierte Gefecht verlangt, dass die Verantwortung an sehr vielen
unteren Stellen gesehen und getragen wird", formuliert er bereits
1954, also zwei Jahre vor der Dartmouth Summer School, die den
Begriff ,Klnstliche Intelligenz” pragte.® ,,Daher muss alles getan
werden”, setzt er fort, ,um den Menschen vor Situationen zu stellen,
die seine Verantwortung herausfordern und ihn die Folgen von Tun
und Unterlassen erleben lassen.”

Verantwortbarkeit ist demnach ein fundamentaleres Konzept als

etwa Human in oder on the Loop. Denn auch Automation, sogar
Hochautomation von Waffensystemen kann verantwortbar sein,
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wenn die Reaktionszeiten fur Menschen zu kurz oder die Datenfulle
zu grofR werden. Kunstlich intelligente Maschinen mussen gerade
dann technische Beherrschbarkeit und ihren verantwortungsvollen
Einsatz gewahrleisten. Der Mensch ist immer eingebunden, nicht
nur durch die Entscheidung, derartige Maschinen tatsachlich ein-
zusetzen, sondern sie so zu erforschen, zu entwickeln, zuzulassen,
zu beschaffen und die Einsatzvorbereitung so auszulegen, dass ihr
militarischer Einsatz ethisch akzeptabel und rechtskonform bleibt.

Zugleich ist fur den Einsatz und im Einsatz Wissen zu vermitteln,
durch das die verantwortlich handelnden Menschen einerseits
algorithmischer Entscheidungsunterstitzung vertrauen kdnnen
und andererseits die Grenzen kennen, die jede derartige Assistenz
besitzt (Fehleinschatzungen, ,blinde Flecken”, Artefakte, Stor- und
Tauschbarkeit durch Gegner). Insbesondere mussen auf kinstlich
intelligenten Maschinen basierende Erkenntnisse fur Menschen
plausibel ,erklarbar” sein, auch wenn sie im Detail nicht mehr
nachvollziehbar sind. Zugleich ist zu verhindern, dass menschliche
Operateure kritiklos maschinelle Handlungsempfehlungen ohne
eigenes Abwagen bestatigen.

Kinstlich intelligent unterstitzte Aufklarung und Wirkung

Die Al Strategy des US-amerikanischen Verteidigungsministeriums
definiert Artificial Intelligence (Al) als , die Fahigkeit von Maschinen,
Aufgaben auszufuhren, die normalerweise menschliche Intelligenz
erfordern”. Dies schliel3e langst etablierte Technologien ein, zum
Beispiel Autopiloten flr Flugzeuge, Raketensteuerung und Signal-
verarbeitungssysteme. ,Die meisten Durchbriche der letzten Jahre
in diesem Bereich konzentrierten sich jedoch auf das maschinelle
Lernen (ML), ein Teilgebiet der Kinstlichen Intelligenz. Maschinelles
Lernen ist eng mit der Statistik verwandt und ermaoglicht es
Maschinen, aus Daten zu lernen.”®

Im Sinne dieser pragmatischen Definition treiben Kl-Algorithmen
einen Informationskreislauf an, indem sie massenhaft anfallende
Informationsbruchstlicke aus verteilten Sensornetzen und

umfassenden Datenbanken fusionieren, die von Menschen nicht
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Kuanstlich intelligente
Maschinen missen
serade bei Hochauto-
mation technische
Beherrschbarkeit und
ihren verantwortungs-
vollen Einsatz gewahr-
leisten.
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Intelligente Kunstliche

Entscheider Intelligenz
kognitive Maschinen

Existenz, Klasse,
Bezlige, Relevanz

datengetriebene
Algorithmen:
LSinnlichkeit”

etwas* fur ,jemanden®

Kunstliche intelligente
Automation steigert
intelligente Wahrnehmung
und erleichtert autonomes
Wirken verantwortlicher
Technische Entscheidel‘.
Automation
volitive Maschinen

Ziele, Weise,
Normen, Mittel

modellbasierte
Algotithmen:

~Kausalitat" Mission,

Umgebung
Abbildung 1: Kognitive und volitive Unterstutzung fur den intelligenten

Verstand und den autonomen Willen verantwortungsvoll handelnder militarischer
Entscheiderinnen und Entscheider. Quelle: Fraunhofer FKIE.

ohne maschinelle Assistenz nutzbar sind. Wie in Abbildung 1 dar-
gestellt, unterstutzen sie den bewusst wahrnehmenden Verstand
militarischer Entscheiderinnen und Entscheider beim Verstehen
komplexer, weitrdumiger und sich dynamisch verandernder Lagen
und bei der Durchsetzung seines Willens durch lageadaquate Mal3-
nahmen, indem sie seine absichtlichen Entscheidungen in auto-
matisch ausgefuhrte Befehlsketten tbersetzen.

Die Vorstellungen von Vernunft und Willen und damit von Bewusstsein
und Verantwortung bringen Personen in den Blick, die ,jemand” und
nicht ,etwas” sind. Kognitive und volitive Assistenzsysteme hingegen
sind und bleiben unabhangig von ihrem technischen Entwicklungsstand
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immer eine ,Sache”, verfugen nicht selbst Uber Kognition oder Volition.
Die fundamentale Dichotomie ,etwas versus jemand" ist zu betonen, um
sowohl Ubertriebenen Erwartungen als auch Gbertriebenen Angsten zu
begegnen, die sich in den gesellschaftlichen Debatten Gber kunstlich
intelligente Automatisierung in der Verteidigung zeigen.

Erstmals in Deutschland begleitet gedankliches Ringen um die
technische Umsetzung ethischer und rechtlicher Prinzipien im Sinne
der Verantwortbarkeit ein militarisches GroRprojekt von Beginn an.
Im kunftigen europdischen Luftkampfsystem sind bemannte Jets
neuester Generation Elemente eines komplexen und umfassend ver-
netzten System of Systems. Unbemannte Remote Carrier schiitzen als
Loyal Wingmen die Pilotinnen und Piloten und begleiten sie in Kampf-
missionen. Ziel der Arbeitsgemeinschaft Technikverantwortung fur ein
Future Combat Air System (FCAS) ist es, Ethik, Recht und politisches
Wollen technisch zu operationalisieren.? Die nachfolgende Diskussion
bezieht sich daher beispielhaft auf kinftige Luftkampfsysteme.

Ethical Al-Demonstrator fur ein kunftiges Luftkampfsystem

Um den Einsatz kinstlich intelligenter Maschinen gerade in Stress-
situationen realitatsnah zu erfahren, wird zurzeit ein FCAS Ethical
Al-Demonstrator entwickelt. Dieses Ausbildungsinstrument lasst
Soldatinnen und Soldaten den Einsatz von kiunstlich intelligenter
Automation in einem militarischen Szenario mit allen damit ver-
bundenen Aspekten der psychischen Belastung moglichst realitats-
nah erleben.®

Ausgewahlte Features ermdglichen die Interaktion mit einem

realen, fir den militarischen Einsatz entwickelten KI-Modell, um
einen realistischen Blick auf die Moglichkeiten, Grenzen, ethischen
Implikationen und technischen Anforderungen dieser Technologie in
der Praxis zu gewahren. Mit Unterstitzung der Luftwaffe entstanden
die zugrundeliegenden Szenarien. Da dieses Vorgehen ein Novum
ist, besitzt es naturgemald experimentellen Charakter. Ohne ein
Menschenbild jedoch, das verantwortlichen Technikgebrauch ermog-
licht, ohne den Staatsbirger in Uniform, ist jede digitale Assistenz fur
moralisch akzeptable Entscheidungen fraglich.
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Der FCAS Ethical Al-Demonstrator wird im Rahmen der weiteren
Fahigkeitsentwicklung der Luftwaffe dazu beitragen, verantwortete
Beherrschbarkeit durch ein entsprechend ausgelegtes Systemdesign
zu garantieren. Beispielhaft genannt seien:

—_— Nutzerinnen und Nutzern muss der Umgang mit klinst-
lich intelligenter Unterstutzung in seinen Mdglichkeiten
und Grenzen vertraut sein, insbesondere dass diese
sich vollstandiger Nachvollziehbarkeit entzieht und fur
gegnerische Angriffe anfallig ist. Trainiert werden mussen
die Einschatzung der Plausibilitat (Explainability) und die
Situationsabhangigkeit des ethischen Rahmens.

— Zulassung und Qualifizierung sind Schlisselthemen
far kUnftige Luftkampfsysteme, System of Systems aus
bemannten und unbemannten Komponenten. Robuste
Kl-basierte Systeme werden sowohl datengetriebene als
auch modellbasierte Algorithmen umfassen. Systemisch
waren datengetriebene Algorithmen durch modellbasiertes
Reasoning ,einzuhegen” - Al in the Box.

— Nachzuweisen sind vorhersagbare Systemeigenschaften,
Insensibilitat gegenldber unbekannten Einflissen, Adaptivi-
tat gegenUber variablem Einsatzkontext und Graceful
Degradation. Test- und Charakterisierbarkeit, Explainability
bei kritischen Komponenten und systemimmanente
Compliance to a Code of Conduct sind zwingende Voraus-
setzungen fur Zulassung und Qualifizierung.

Umfassende Analysen zur technischen Beherrschbarkeit und
personlicher Verantwortlichkeit dieser Art sind generell bei
digitalisierungsdominierten Rustungsprojekten unverzichtbar und
sollten soweit wie moglich 6ffentlich sichtbar, transparent und tber-
prufbar durchgefihrt werden. Andernfalls waren der gravierende
Paradigmenwechsel und die materiellen Aufwendungen fur grolRe
RUstungsvorhaben politisch, gesellschaftlich und finanziell kaum
durchsetzbar.
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Systemtechnische Umsetzung des Verantwortungsbegriffs

Abbildung 2 veranschaulicht Kernelemente eines am Ver-
antwortungsbegriff ausgerichteten Systems Engineering als Drei-
ecksrelation. Sie geht von Personen oder Personengruppen aus

volitiv
Handlungsoptionen

(teil-) automatisiert
target, engage, assess

kognitiv
Lagebilder

aus unsicheren Daten
find, fix, track, target

wahr: Ubereinstimmung von Lagebild

Fur wen? und tatsachlicher Lage

normativ

liefert: Missionsziele,
RoE-konforme Optionen,
ethically-aligned design

ermoglicht: Rechtssicherheit,
Zurechenbarkeit,
educated desicions

Wer?

Vernunft,
Wille

Verantwortung

reflektiv

wahr: verlasslich,
plausibel, integer,
erklarbar?

gut: adaquate

Mittel, hinreichende
Informationen?

Yor wem?

Sor ge gut: Entsprechung zwischen lA]Vl]_'.o.rltal_'

Entscheidungen und Normen

begrenzt: Unsicherheit, blinde Flecken,
Artefakte, Tauschungen

Abbildung 2: Kunstlich intelligente automatische Assistenz,
die verantwortungsvollen Einsatz militarischer Systeme unterstitzt.

Quelle: Fraunhofer FKIE.
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und etabliert charakteristische Beziehungen zwischen ihnen. Ver-
antwortungsvolle Systemauslegung ist demnach per Definition
anthropozentrisch.

— Wer tragt Verantwortung? Die Entwicklung militarischer
Fahigkeiten erfordert auf verschiedenen Ebenen ver-
antwortliches Handeln, in der Forschung, Entwicklung,
Zertifizierung und Qualifizierung militarischer Systeme,
aber auch bei der Vorbereitung und Durchfuhrung
militarischer Operationen.

— FUr wen wird Verantwortung getragen? Die Beziehung
zwischen verantwortlichen Personen und denjenigen,
far die sie verantwortlich sind, ist durch die Begriffe
LSorge” und ,Vertrauen” gekennzeichnet und daher durch
prospektives Agieren und Reagieren bestimmt.

—_— Wem gegenUber wird Verantwortung ibernommen? Ver-
antwortung impliziert die Vorstellung von einer personen-
haften Autoritat, die sich durch Urteilsfallung auspragt.

Die verantwortliche Person erkennt diese Autoritat durch
Rechtfertigung an. Diese Beziehung ist retrospektiver Natur.

Als grundlegende Begriffe erscheinen das ,Wahre", hier pragmatisch
umrissen als Entsprechung zwischen einem Lagebild und der tat-
sachlichen Lage, und das ,Gute”, definiert als Entsprechung zwischen
getroffenen Entscheidungen und zugrundeliegenden Normen. Im Fog
of War werden diese Entsprechungen aufgrund der Ungewissheiten
in den Daten, den Blind Spots und Artefakten der Kl sowie wegen
gegnerischer Stérung und Tauschung jedoch niemals vollkommen
sein.

Freiwillig Gbernommene Verantwortung, die sich in ,Sorge” und
JVertrauen” zeigt sowie in der Bereitschaft, sich vor einer Autori-

tat zu rechtfertigen und im Gehorsam gegentber Normen richtig

zu entscheiden, erhalt den Zusammenhalt militarischer Krafte im
Kampf. Sie kann und soll durch normative und reflektive Assistenz-
systeme technisch unterstutzt werden. Rein rechtliche Konstrukte
wie die ,Haftung”, die im zivilrechtlichen Kontext unverzichtbar sind,
erweisen sich gerade in militdrischen Einsatzen als unzureichend.
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GemaR diesen Uberlegungen kénnen Maschinen niemals ver-
antwortungsvoll oder unverantwortlich, das heif3t ,gut” oder ,bdse”
handeln, indem sie auf moralische Herausforderungen in der einen
oder anderen Weise reagieren, sondern nur Menschen. Im Uber-
tragenen Sinne jedoch fordern ,gute” Systeme ihren moralisch
akzeptablen und effizienten Einsatz zur Zielerreichung, wahrend
,bose” Systeme ihren unverantwortlichen Einsatz zur Zielerreichung
erleichtern.

Kernelemente reflektiver und normativer Assistenzsysteme

Ein reflektives Assistenzsystem ermdglicht sowohl bei der Einsatzvor-
bereitung als auch im Einsatz, feindliche Objekte in verschiedenen
Szenarien mit und ohne kunstlich intelligenter Unterstitzung als
solche zu erkennen, zu identifizieren und zu verfolgen. Wichtig ist in
diesem Zusammenhang die Nutzung mehrerer, sich komplementar
erganzender Sensoren. Kunstlich intelligent gewonnene Vorschlage
werden in ihrer Gewichtung grafisch hervorgehoben. Optionale
Bestatigungsdialoge liefern detailliertere Informationen zu den von
der Kl erkannten oder vorausgewahlten Objekten und reichern

sie mit Kontextwissen an. Die konkrete Auslegung der reflektiven
Assistenz wird von der Art des Einsatzes und der konkreten Situation
im Rahmen eines Einsatzes abhangig sein.

Bei der Gestaltung eines technischen Systems zur normativen
Assistenz mussen zunachst die Méglichkeiten und Grenzen der
Umsetzung rechtlicher Grundsatze in technische Designprinzipien
bedacht werden." Der Einfachheit halber sei der normative Rahmen
im Folgenden durch die Rules of Engagements (RoEs) vorgegeben.
RoEs sollten grundsatzliche Risiken kinstlich intelligenter Automation
widerspiegeln. Einige Elemente seien hervorgehoben:

— Bestimmte Rechtsprinzipien scheinen sich prinzipiell nicht
in eine algorithmische Form Ubersetzen zu lassen, zum Bei-
spiel das Proportionalitatsprinzip. Diese mussen als solche
klar identifiziert werden.
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—

Fazit

Wenn eine algorithmische Implementierung maoglich ist
(zum Beispiel die Unterscheidung zwischen Zivilistinnen
und Zivilisten und Kombattantinnen und Kombattanten),
sind bestimmte Schwellenwerte vorausgesetzt. Auf
taktischer Ebene sollten regelbasierte RoEs meist
implementierbar sein.

Beispiele fur Schwellenwerte, die in militarischen
Dokumenten genannt werden, sind: mdglich (< 30 Pro-
zent), vermutlich (30-90 Prozent) und wahrscheinlich (> 90
Prozent).

Sind Rechtsgrundsatze quantitativ erfassbar, sollte ihre
rechtskonforme Implementierung durch technisches
Systemdesign erreicht werden, gegebenenfalls erganzt
durch Sandboxing und Auditing.

Fur die Entwicklung umfassend rechtskonformer Systeme
muss die systemische Kombinierbarkeit mehrerer Einzel-
l6sungen gegeben sein, die zum Beispiel bestimmte Boxes
um kunstlich intelligente Automation bilden.

Prinzipiell nicht maschinell zu unterstitzen ist die Ent-
scheidung Uber zugrundeliegende ,Werte".

Der Digitalrat Bundesministerium der Verteidigung stellt fest:

.Die Digitalisierung betrifft mehr als den Aspekt der technischen
Innovation. Sie beeinflusst die gesamte Denk- und Handlungsweise
der Bundeswehr auf allen Ebenen im Sinne eines ,Digitalen Selbstver-
standnisses der Bundeswehr'.1? In diesem Sinne ware festzuhalten:

—

Digitales Ethos und eine entsprechende Moral gehdren zu
den auf- und auszubauenden menschlichen Kompetenzen,
um wehrtechnische Systeme verantwortungsvoll zu ent-
wickeln und einzusetzen. Insbesondere befahigen sie
FUhrungskrafte, ,die Potenziale und Auswirkungen von
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digitalen Technologien einschatzen zu kénnen sowie in
einer digitalisierten Umgebung zu steuern/fihren”, wie der
Digitalrat formuliert. Es ware insbesondere zu Uberlegen, fur
den Auf- und Ausbau ethischer Kompetenz das bewahrte
Instrument der Inneren Fuhrung im Sinne der digitalen
Transformation der Streitkrafte weiterzuentwickeln.

Neben dem operativen Mehrwert kiinstlich intelligenter
Wehrtechnik, um Fahigkeitslicken der Bundeswehr zu
schlieBBen, ihr Fahigkeitsspektrum zu erweitern und dafur
Konzepte, Verfahren oder organisatorische MalBnahmen
zu entwickeln, sind ethische Kompetenzen im Umgang
mit digitalen Technologien und ethische Akzeptanz vor
dem Gewissen der einzelnen Soldatinnen und Soldaten,
aber auch vor der Gesellschaft, wesentliche Kennzeichen
gegllickter Innovation.

Analog zum Eid des Hippokrates der Arzte, die ebenso
wie Soldatinnen und Soldaten zur Verantwortung ver-
pflichtet sind, ware die bei der Griindung der Bundes-
wehr fUr unerlasslich gehaltene Vereidigung im Kontext
der Digitalisierung mit frischem Blick zu sehen. Fur von
Baudissin gehorte es ,zu den wesentlichen Aufgaben der
Militargeistlichen, auf die Heiligkeit des Eides, wie auch des
Gelébnisses zu weisen, dem Rekruten den Ernst der Uber-
nahme seiner Dienstpflichten auf sein eigenes Gewissen,
zugleich aber auch die von Gott gesetzten Grenzen jeder
und auch dieser Verpflichtung aufzuzeigen"3.

In diesem Geiste verabschiedete sich Konrad Adenauer 1963 von
der Bundeswehr ,als dem sichtbarsten Ausdruck des Wiederauf-
baus Deutschlands, als Wiederherstellung der Ordnung, als Beweis
der Eingliederung in die Front freier Vélker zum Schutze unseres
Vaterlandes"'*. Auch fur kinftige wehrtechnische Systeme soll seine
Feststellung gelten: ,Soldaten, wenn wir nicht unsere Streitmacht
geschaffen hatten, hatten wir Freiheit und Frieden schon lange ver-
loren. So haben Sie, Soldaten, durch die Arbeit, die Sie geleistet
haben, in Wahrheit dem deutschen Volke den Frieden geschenkt und
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Kunstlich intelligente Maschinen werden auch die Verteidigung
Europas pragen, da die militarische Technosphare ohne die Welt der
Algorithmen unbeherrschbar ist. Ganz im Sinne ihrer konzeptionellen
Identitat liegt die Bedeutung der Kunstlichen Intelligenz fur die
Bundeswehr auch gemald ministeriellen Texten ,nicht in der Ent-
scheidung Mensch oder KI, sondern in einer effektiven und skalier-
baren Kombination von Mensch und KI, um eine bestmaogliche Auf-
gabenerfullung zu gewahrleisten’®.

Bei der Nutzung kunstlich intelligenter Maschinen verdichten sich
technische, ethische und rechtliche Herausforderungen der K, die
sich generell stellen. Daher ergeben sich auch fir die wehrtechnische
Forschung neuartige Aufgaben.’® Das technische Design derartiger
Maschinen muss eine militarische Kernforderung erfullen: ,Kenn-
zeichnende Merkmale militarischer Fihrung sind die personliche
Verantwortung militarischer Entscheider und die Durchsetzung ihres
Willens in jeder Lage”, wie die ,Konzeption der Bundeswehr” 2018
bekraftigt."”

Verantworteter Waffeneinsatz und effektive ,Wirkung im Ziel"
schlieen sich nicht aus. Entscheidend ist die Frage: Welcher
normative Rahmen tragt den sicherheitspolitischen und operativen
Realitaten des 21. Jahrhunderts Rechnung und ermdglicht zugleich
die Nutzung kunstlich intelligenter Maschinen? Damit wirken diese
im Sinne einer ,Férderung der allgemeinen Wohlfahrt der Vélker
und zur Bewahrung ihres gemeinsamen Kulturerbes”, wie es Konrad
Adenauer in seiner Rede am 9. Mai 1955 zur Aufnahme der Bundes-
wehr in die NATO formulierte.
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