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Der globale Terrorismus finanziert sich mittlerweile in hohem
Maf3e durch Schwarzhandel und andere kriminelle Machen-
schaften. Das Geld kann dabei einerseits aus Bagatelldelikten
stammen, wie es bei den jingsten Anschlidgen in Westeuropa
der Fall war, oder andererseits aus Olschmuggel, wie ihn

der sogenannte Islamische Staat (IS) betreibt und damit viele
Millionen US-Dollar einnimmt. Dieser Terrorismusfinanzie-
rung kann nur Einhalt geboten werden, wenn mit einem mehr-
dimensionalen Konzept dagegen vorgegangen wird.

Einfiihrung: Die Finanzierung
des globalen Terrorismus

Zu Zeiten des Kalten Kriegs waren es vor allem
Staaten, die Terrorgruppen finanzierten, wes-
halb haufig von ,staatlich geférdertem Terro-
rismus” die Rede war. Doch auch damals waren
Kriminalitdt und Terrorismus miteinander ver-
strickt. In vielen Regionen der Welt finanzierte
sich der Terrorismus aus dem Drogenhandel.
Vor allem in Lateinamerika war der ,,Drogen-
terrorismus“ besonders stark ausgeprigt: Die
Hauptakteure waren hier die Guerillaorganisa-
tionen Sendero Luminoso und Fuerzas Armadas
Revolucionarias de Colombia (FARC). Aus
sichergestellten Daten der FARC geht hervor,
dass sich das Gesamteinkommen der Organisa-
tion im Jahr 2003 auf etwa 170 Millionen US-
Dollar belief, wobei der Drogenanbau (46 Pro-
zent) gefolgt von Erpressung (42 Prozent) die
grofite Einnahmequelle darstellte (vgl. hierzu
auch den Beitrag von Gehring/Koch in dieser
Ausgabe).

Der Aufstieg von al-Qaida fufdte dagegen auf
einem ganz anderen Modell der Terrorismus-
finanzierung. Die Mittel stammten in erster
Linie weder von Staaten noch aus kriminel-
len Geschiften. Es waren reiche Einzelperso-
nen und Unterstiitzer aus unterschiedlichen
Staaten, allen voran den Golfstaaten, welche
die Organisation finanziell forderten. Vor den
Anschliagen vom 11. September betrug das Jah-
resbudget von al-Qaida Schatzungen zufolge 30
bis 35 Millionen US-Dollar.? Osama Bin Laden,
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der aus einer wohlhabenden saudischen Fami-
lie stammte, brachte seine eigenen Mittel und
Ressourcen ein. Doch er war nur einer von vie-
len. Da die eingenommenen Gelder die Aus-
gaben jedoch nicht deckten, nahmen al-Qaida
und ihre Zweigorganisationen im Laufe der Zeit
kriminelle Geschifte auf, um zusétzliche Ein-
kiinfte zu erwirtschaften.?

Das Problem der Finanzierung von Terrorismus
durch kriminelle Geschifte wurde durch zwei
Mafinahmen verschirft: Zum einen wurden
infolge der Anschldge vom 11. September stren-
gere Finanzkontrollen im internationalen Ban-
kensystem eingefithrt. Zum anderen wurde die
Finanzaufsicht und -tiberwachung von Korres-
pondenzbanken und verdachtigen Finanztrans-
aktionen mit der Verabschiedung des US Patriot
Act verstarkt. Infolgedessen sahen sich Terror-
gruppen gezwungen, Einkiinfte auf3erhalb des
etablierten Finanzsystems zu erwirtschaften.

Gegenwartig gibt es auf der Welt so gut wie keine
terroristischen Gruppierungen, die ihre finanziel-
len Mittel nicht aus kriminellen Machenschaf-
ten beziehen. Der Sicherheitsrat der Vereinten
Nationen hat seit Ende 2014 in vier gesonderten
Resolutionen auf die bedeutende Verstrickung
von Terrorismus, organisiertem Verbrechen und
Korruption hingewiesen.* Die Kriminalitat ist
nicht langer ausschlieflich ein Problem der Justiz.
Kriminalitit hat sich zu einem Phinomen ent-
wickelt, das - durch die Verstrickungen mit dem
Terrorismus - die regionale, nationale und inter-
nationale Sicherheit gefihrdet.
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< FARC-Kampferin: Obwohl die Organisation
weite Teile Kolumbiens kontrollierte, strebte sie
nicht danach, einen eigenen Staat zu bilden.

Finanzierung von Anschligen wie denen in Paris
geflossen ist - eine Summe, die viel niedriger

Bagatelldelikte und grenziiberschreitende Kri-
minalitét sind jedoch nicht zwangsldufig mit Ter-
rorismus verbunden. Bei grenziiberschreitenden
Verbrechen und dem Schwarzhandel verhalt es
sich in den tiberwiegenden Fillen so, dass vor
allem Kriminelle, korrupte Beamte und Unter-
nehmer von solchen Machenschaften profitie-
ren, die hiufig als Strohméanner oder Vermittler
der Terroristen fungieren. Es ist daher mitunter
schwierig, unter viel grofieren rechtswidrigen
Finanzstromen Verbrechen mit Terrorbezug aus-
zumachen. Die Ermittlungsarbeit wird zudem
dadurch erschwert, dass die Verbrechen oftmals
kleineren Ausmafles sind oder sich legale und
illegale Geschifte vermischen, wie dies bei-
spielsweise beim Ol aus den vom sogenannten
Islamischen Staat (IS) kontrollierten Gebieten
der Fall ist (vgl. hierzu auch den Beitrag von
Gaier in dieser Ausgabe).

In Bezug auf den IS muss jedoch ein wichtiger
Aspekt beachtet werden: Die Verbrechen, mit
denen sich der IS im Nahen Osten finanziert,
unterscheiden sich erheblich von jenen, mit
denen die jlingsten Anschldge in Europa und
den USA finanziert wurden. Fiir seine Aktivi-
taten im Nahen Osten benoétigt der Islamische
Staat Hunderte Millionen von US-Dollar - und
zwar jahrlich. Hingegen sind vom IS motivierte
Terroranschlage im Westen eher ,,kostengiinstig®
und die Mittel dafiir werden vor Ort beschafft
(vgl. hierzu auch den Beitrag von Eichhorst in
dieser Ausgabe). In Mossul erbeutete der IS
etwa 400 Millionen US-Dollar in der Zentral-
bank und verschaffte sich damit eine mehr als
solide finanzielle Grundlage.> Schitzungen der
US-Regierung von 2015 zufolge verdient der IS
jahrlich etwa 500 Millionen US-Dollar durch
illegale Olverkiufe,® obgleich dieser Betrag ver-
mutlich aufgrund von sinkenden Olpreisen und
Militdreinsdtzen riicklaufig ist. Es gibt bislang
nur in einem einzigen Fall Beweise dafiir, dass
Geld (5.000 Euro) aus dem Nahen Osten zur
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ist als bei den Anschldgen vom 11. September.”
Vielmehr zeigen Untersuchungen in Europa, dass
mit Kleinkriminalitdt in Westeuropa Geld fiir
Terroranschlidge und die Rekrutierung auslandi-
scher Kédmpfer fiir den IS beschaftt wurde.®

Allerdings verschlingt der Unterhalt jenes
IS-Netzwerks, das Terroristen rekrutiert und
zuweilen ausbildet, Unsummen. Schliefflich
benotigt die Organisation nicht nur viel Geld
fiir die Lenkung und Kontrolle eines riesigen
Gebiets mit zwischen acht und zehn Millionen
Einwohnern und fiir seine Militdroperationen,
sondern auch fiir die weitere Verbreitung des
Terrorismus auf globaler Ebene. Zum Vergleich:
Obwohl die Guerillaorganisation FARC auf
ihrem Zenit weite Teile Kolumbiens kontrol-
lierte, hatte sie weder so viele Menschen unter
ihrer Kontrolle noch strebte sie danach, selbst
einen Staat zu bilden. Ganz zu schweigen davon,
Terrorismus auflerhalb der angestammten
Region zu fordern.

Der IS befindet sich in der
fiir ihn gliicklichen Lage,

ein Gebiet mit reichen Olvor-
kommen zu kontrollieren.

Angesichts seiner enormen finanziellen Ver-
pflichtungen auf lokaler Ebene und seiner
Ambitionen, den Terrorismus weltweit zu schii-
ren, muss der IS deutlich mehr Geld mit krimi-
nellen Geschiften und Schwarzhandel erwirt-
schaften als je eine Terrorgruppe zuvor. Der IS
befindet sich dabei in der fiir ihn gliicklichen
Lage, ein Gebiet mit reichen Olvorkommen zu
kontrollieren und tiber einige kluge Kopfe zu
verfiigen, die den Schmuggel grofler Mengen
von Ol organisieren. Obwohl sich die Gruppe
dementsprechend zum Grofiteil ber den
Olhandel finanziert, ist ihr Geschiftsmodell
breit gefichert: Gelder werden unter anderem
mit Erpressung, Menschenraub, -schmuggel und
-handel, Antiquitatenschmuggel, Schmuggel von
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Konsumgiitern und Finanzbetrug ,erwirtschaf-
tet. In dieser Hinsicht steht der IS geradezu
beispielhaft fiir ,,Terrorismus als Geschiftsmo-
dell”, was im Folgenden ausfiihrlicher erldutert
werden soll.®

Terroristen als Geschiftsleute

Terroristen gleichen Unternehmern in vielerlei
Hinsicht: Sie benotigen einen Produktmix, neh-
men Dienste von freiberuflichen Dienstleistern
in Anspruch, stellen Kosten-Nutzen-Analysen
an, verfolgen Steuerstrategien und nutzen Wert-
schopfungs- und Lieferketten.’© Sie trachten
nach einer marktbeherrschenden Stellung, nach
strategischen Biindnissen, einem Wettbewerbs-
vorteil und giinstigen Gelegenheiten. Sie versu-
chen, Innovationen und Technologien effektiv
zu nutzen. Sie suchen nach Mitteln und Wegen,
tiber ihre globalen Netzwerke die besten Kopfe
anzuwerben. Der IS ist dabei zwar nur eine von
vielen Terrorgruppen, die so operieren, aber mit
Abstand die erfolgreichste.

Terroristen suchen stindig nach neuen Mitteln
und Wegen, sich selbst zu finanzieren. In dieser
Hinsicht dhneln sie multinationalen Konzernen,
die sich diversifizieren miissen, um sich im welt-
weiten Wettbewerb behaupten zu kdnnen. Um
ihr Uberleben zu sichern, handeln sie voraus-
schauend, sind anpassungsfiahig und flexibel -
genau wie die agilsten Unternehmen. Wir miis-
sen daher ihre unternehmerischen Fahigkeiten
richtig einschitzen und uns ihres Geschicks als
Unternehmer bewusst sein.

Ausschopfen von Wettbewerbsvorteilen

Terroristen schopfen ihre Wettbewerbsvorteile
aus. Sofern sie Zugang zu natiirlichen Ressour-
cen haben, nutzen sie Rohstoffe zur Finan-
zierung ihrer Aktivitaten. Jene, die sich in der
Nihe von Waffenarsenalen befinden, werden
zu Waffenhidndlern und solche, die in Grenz-
regionen agieren, besteuern den grenziiber-
schreitenden Warenhandel. Terroristen machen
sich ihre strategische Lage zunutze. Al-Qaida

Syrische Banknote: Das Biirgerkriegschaos wird vom IS unter anderem dazu genutzt, groBe Geldsummen
zu bewegen.
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Drogenverbrennung: Drogenhandel ist weltweit eine der wichtigsten Quellen zur Finanzierung von Terrorismus.

war beispielsweise insbesondere in Sierra Leone,
Liberia und Tansania im Diamantenhandel
titig.!* Die FARC und die Nationale Befrei-
ungsarmee (auch bekannt unter dem Namen
Ejército de Liberacion Nacional bzw. ELN) nutzen
ihre territoriale Herrschaft tiber verschiedene
Teile Kolumbiens aus, um Geld zu erpressen
(etwa 70 Millionen US-Dollar),'? und sie ver-
iiben Anschlédge auf die Energieinfrastruktur.!?
Auch in Algerien und den vom IS und von Boko
Haram kontrollierten Gebieten kommt es zu
solchen Anschldgen (vgl. hierzu auch den Bei-
trag von Sambe in dieser Ausgabe). Terror- und
Rebellengruppen schliellich, in deren Nihe
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Elefanten leben, schlachten diese Tiere massen-
weise wegen ihrer Stofdzdhne ab und fiigen dem
Okosystem so einen irreparablen Schaden zu.

Sicherung von Versorgungsketten

Versorgungsketten sind fiir Terroristen genauso
bedeutend wie fiir Unternehmer, die legale Ge-
schifte treiben. Es muss eine sichere, unter-
brechungsfreie und fristgerechte Lieferung von
Waren gewdhrleistet sein. Bei Terroristen handelt
es sich dabei lediglich um Versorgungsketten fiir
illegale Waren. Das konnen Betdubungsmittel,
gefilschte Arzneimittel, Mineralien und Roh-
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stoffe, Zigaretten oder hochwertige Waren wie Ol
sein.* Terroristen streben danach, mit solchen
Waren zu handeln, mit denen sich abseits des
internationalen Finanzsystems viel Geld verdie-
nen lasst. Fiir die Lieferung hochwertiger Gliter
greifen sie haufig auf Geldwasche zuriick.'®

Terroristen verdienen Betrdge in betrachtlicher
Hohe, indem sie die Versorgungsketten ihrer
Produkte kontrollieren und geschmuggelte
Waren, die die Grenzen bzw. ihr Herrschafts-
gebiet passieren, besteuern. Eine wesentliche
Finanzierungsgrundlage ist die Besteuerung
der Freiziigigkeit von Waren und Menschen.
Angaben eines pensionierten hochrangigen jor-
danischen Offiziers zufolge lassen der IS und
die Nusra-Front am Nachmittag ihre Waffen
ruhen, um Geld von Menschenschmugglern
und Fliichtlingen zu erpressen, die das kriegs-
gebeutelte Gebiet verlassen mochten.’® Laut
sichergestellten Dokumenten des IS betragt der
Steuersatz auf Waren und Dienstleistungen zwi-
schen zehn und 30 Prozent.'” Die Terrorgrup-
pen schaffen die Rahmenbedingungen, die Per-
sonen zum Abwandern zwingen, erheben dann
Steuern und profitieren von den Waren, die die
Fliichtlinge gezwungenermaflen zuriicklassen.

Durch Bestechung von
Beamten und den Einsatz
von Gewalt schwiachen
Terrorgruppen die Macht
des Staates und starken ihre
eigene Stellung.

Bekanntermafien spielt im Handelsverkehr
Erpressung durch Gruppen der organisierten
Kriminalitdt seit Langem eine Rolle. Auf diese
Weise konnten sie sich eine gefestigte Stellung in
Hifen und im Giiterkraftverkehr erarbeiten. Ter-
rorgruppen verschaffen sich auf einigen Konti-
nenten Vorteile, indem sie Versorgungsketten
nutzen und den Handel besteuern. Jahrelang
konnte diese Praxis an der tiirkischen Grenze
beobachtet werden, wo die PKK alles von Ziga-
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retten bis hin zum Ol besteuerte. Die gleichen
sowie viele neue Schmuggelrouten macht sich
auch der IS zunutze.'®

Hiufig besteht eine Einnahmequelle von Ter-
roristen darin, die Waren zu besteuern, die ihr
Herrschaftsgebiet passieren - und zwar legale
wie illegale Waren. Durch Bestechung von
Beamten und den Einsatz von Gewalt schwa-
chen Terrorgruppen die Macht des Staates und
starken im Gegenzug ihre eigene Prisenz und
Macht in wichtigen Grenzregionen, Hifen und
an anderen Verkehrsknotenpunkten. Sie haben
von der organisierten Kriminalitat gelernt, wie
wichtig es ist, ein Gebiet zu kontrollieren, und
Kapital daraus geschlagen, dass Waren in einer
zunehmend globalisierten Wirtschaft notwen-
digerweise iiber weite Strecken bewegt werden
miissen.

Personalbeschaffung

Beim IS handelt es sich um die erste Terror-
gruppe mit einer globalen Personalrekrutierungs-
strategie. Diese besteht darin, mogliche Rekru-
ten in unterschiedlichen Regionen der Welt mit
vielfaltigen Botschaften anzusprechen. Der IS
nutzt dabei neue Technologien wie Twitter,*® um
potenzielle Dschihadisten ausfindig zu machen,
und tritt dann mit diesen in Onlinechats und
iiber andere neue Medien in Kontakt, um Kamp-
fer zu rekrutieren oder Frauen anzuwerben, die
als Ehefrauen und Unterstiitzerinnen der Kamp-
fer dienen. Wohlformulierte Mitteilungen und
ausgekliigelte Marketingstrategie dhneln dabei
in gewisser Weise denen serioser multinationaler
Konzerne.

Heterogene Unternehmensmodelle

Nicht alle Terrorgruppen sind wirtschaftlich
gleich gestrickt. Wie sie ihren Terror finanzieren,
hangt von kulturellen, historischen und geogra-
fischen Gegebenheiten ab. Im Nahen Osten bei-
spielsweise, wo der Handel seit frithester Zeit
im Mittelpunkt des wirtschaftlichen Treibens
steht, stellen Handel selbst bzw. die Besteue-
rung des Handels die wichtigste Finanzierungs-
quelle fiir den IS und andere Gruppen wie die
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PKK dar. Geld wird in erheblichem Maf3e durch
Geldwasche im Handelsverkehr bewegt.?® Die
lange Tradition des Drogenanbaus in Afghanis-
tan und in den Anden hat ihn in diesen beiden
unterschiedlichen Regionen zur Haupteinnah-
mequelle fiir Terroristen gemacht.?*

Terroristen suchen sich ihre kriminellen Akti-
vitiaten allerdings nicht nur danach aus, wie
profitabel diese sind oder wie einfach sie in das
»Gewerbe” einsteigen konnen. Sie machen ihre
Entscheidung auch vom Ausmaf} des in diesem
kriminellen Bereich herrschenden Wettbewerbs
und von den zu zahlenden Bestechungsgeldern
abhingig.?? Die raffinierteren terroristischen
Kriminellen wagen sowohl das Risiko, entdeckt
zu werden, ab, wie auch die Gefahr, Vermo-
genswerte zu verlieren. Mithilfe solcher Analy-
sen lésst sich leicht erklaren, warum Antiquita-
tendiebstahl und -handel so rasant zugenommen
haben: Schliefilich existiert im Nahen Osten und
im Internet ein riesiger Markt fiir diese Schitze.

Terroristen nutzen ihre strategischen Vorteile
genau wie seriose Unternehmer. Fiir den Kampf
gegen den Terrorismus ist es deshalb von ent-
scheidender Bedeutung zu erkennen, auf wel-
chem Wettbewerbsvorteil die Finanzierung
einer Terrorgruppe fufit. So konnen Strategien
entwickelt werden, die es ermdglichen, ihnen
ihre Einnahmequelle zu entziehen.

Kooperationen

Terroristen setzten kriminelle Mittel ein, um
bendtigtes Kapital zu generieren, um logisti-
sche Unterstiitzung zu erhalten und um Gelder
iiber illegale Kanile zu transferieren. Krimi-
nelle stellen ,operative Instrumente” wie ge-
falschte Dokumente sowie neue Identititen
bereit und ermdglichen Terroristen im Bedarfs-
fall den Grenziibergang.?® Kriminelle konnen
Beamte bestechen, wodurch sie den Terroristen
und ihren Waren eine sichere Grenziiberque-
rung erkaufen. Zu den Unterstiitzern gehoren

Minenarbeiter in Sierra Leone: Terrororganisationen machen sich stets die Ressourcen zunutze,
die sie vorfinden. Quelle: © Dylan Martinez, Reuters.
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Zu zweit im Mohnfeld: Der Drogenanbau in Afghanistan wurde sowohl von al-Qaida als auch von den Taliban
als Einnahmequelle genutzt.

sowohl Kleinkriminelle als auch Gruppen der
organisierten Kriminalitdt wie die Camorra
in Neapel.?* Die Anschldge in Frankreich im
November 2015 wurden teilweise mit Waffen
veriibt, die aus der Balkanregion stammten.
Dies beweist, dass die Terroristen Waffen aus
dem illegalen Waffenhandel krimineller Kreise
beziehen konnen.?® Die Kosten fiir die eigent-
lichen Anschlidge werden auf 10.000 US-Dol-
lar?¢ geschatzt, wiahrend sich die Kosten fiir
Frankreich infolge der Anschlige aufgrund der
erhohten Sicherheitsausgaben, des riickldufigen
Tourismus und der damit verbundenen wirt-
schaftlichen Einbuflen auf mehrere Millionen
beziffern.

Produktmix
Es gibt beinahe keine Form der Kriminalitat, die

nicht bereits irgendwo auf der Welt der Terro-
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rismusfinanzierung dient. Die Wahl des Verbre-
chens spiegelt wider, wo die Terrorgruppe ange-
siedelt ist, tiber welche personellen Kompetenzen
sie verfiigt und wie eintréglich das Verbrechen ist.
Die Entscheidung fiir eine bestimmte Spielart der
Kriminalitat wird dabei haufig davon abhingig
gemacht, wie gut sich die Terroristen einer Ent-
deckung oder Verfolgung entziehen kénnen und
wie einfach sie Beamte bestechen und Gewinne
erzielen konnen. Terroristen nehmen einfache
Biirger genauso wie kleine und grofiere Unter-
nehmen mittels Erpressung und Menschenraub
aus. Sie betrligen seriose Finanzinstitute durch
Kreditkartenmissbrauch oder indem sie die
Finanzmarkte anderweitig manipulieren.?”

Neben diesen besonders gewinnbringenden
und grof$ angelegten kriminellen Machenschaf-
ten beteiligen sich Terroristen und Rebellen an
einer Vielzahl unterschiedlicher Verbrechen.
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Darunter fallen auch jene, die fiir frithere Gene-
rationen von Terroristen und Guerillakimpfern
bezeichnend waren, nimlich Menschenraub,
Erpressung und Bankiiberfille.?® Terroristen
sind inzwischen aber auch technologisch
duflerst versiert, was anhand von Kreditkar-
ten- und Internetbetrugsfillen ersichtlich wird.
Der IS hat sich etwa durch Cyberdiebstahl sogar
die personlichen Daten von Staatsbedienste-
ten angeeignet.?® Er bedient sich zudem neuer
Technologien wie Kryptowéhrungen (z.B. Bit-
coin), um Geld zu verschieben.3° Vermutlich
wird das Darknet genutzt, um unentdeckt kom-
munizieren und Waren verkaufen zu konnen.3*

Terroristen sind inzwischen
auch technologisch auf3erst
versiert, was anhand von
Kreditkarten- und Internet-
betrugsfillen ersichtlich wird.

Schwarzmarkthandel kleineren Ausmafies

Der ausufernde Drogenterrorismus hat dazu
gefiihrt, dass die Bemiihungen zur Bekampfung
der Terrorismusfinanzierung vor allem auf den
Drogenhandel gerichtet waren. Doch finanzie-
ren sich Terroristen in zunehmendem Mafle,
ob in den USA, in Europa, Nordafrika oder im
Nahen Osten, iiber einen kleiner dimensio-
nierten Schwarzmarkthandel mit gefilschten
Waren, Raubkopien, Treibstoff, Zigaretten,
Nahrungsmitteln, Medikamenten und Textilien.
In Nordafrika ist insbesondere der Handel mit
Waffen verbreitet, ein weiteres Dual-Use-Ver-
gehen, wobei die Waffen vor allem aus Libyen
exportiert werden.?? Zusammengerechnet ist
die Summe der damit erwirtschafteten Gelder
betriachtlich und tbersteigen selbst jene aus
dem Drogenhandel - und das bei einem weit
geringeren Verfolgungsrisiko.

Das mit dem illegalen Handel von Zigaret-

ten innerhalb der USA erwirtschaftete Geld
wird auler Landes gebracht, um Terrorgrup-
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pen im Nahen Osten zu finanzieren.®® Die
jungsten Anschlidge in Europa, beispielsweise
der Anschlag auf einen Schnellzug auf der
Strecke von Briissel nach Paris, wurden von
Terroristen veriibt, die Verbindungen zum
Kleinkriminellen-Milieu hatten. Einer der Brii-
der Kouachi, die am Anschlag auf die Charlie
Hebdo-Redaktion beteiligt waren, hatte mit
gefilschten Nike-Sportschuhen und geschmug-
gelten Zigaretten gehandelt. Diese Art der Ter-
rorfinanzierung ist dabei keineswegs nur auf
Europa beschrankt. Das New York Police Depart-
ment befasst sich mit vielen kleineren Delikten,
darunter Zigarettenschmuggel und der Verkauf
von gefilschten Waren, mit denen sich viele
unterschiedliche Terrorgruppen finanzieren.

Dienstleistungen

Terroristen, die als kriminelle Unternehmer fun-
gieren, sind auf eine Reihe von Dienstleistun-
gen angewiesen.>* Thnen wird zudem Hilfe aus
nicht-kriminellen Kreisen Welt zuteil, beispiels-
weise von Buchhaltern, Bankern und Anwilten,
die sie vorsitzlich oder unbeabsichtigt dabei
unterstiitzen, Terroranschlidge zu begehen bzw.
zu finanzieren.3> Aber Terroristen sind auch auf
korrupte Beamten und wissentliche oder unwis-
sentliche Unterstiitzer aus der Wirtschaftswelt
angewiesen. Korrupte Militdrs konnen Krimi-
nelle und Terrorgruppen mit Waffen versor-
gen.3¢ Zwischen Terroristen und der legalen
Wirtschaft bestehen somit zahlreiche Verflech-
tungen. Terrorgruppen greifen auch auf Dienst-
leistungen durch ,,gewohnliche Kriminelle
zuriick, z.B. auf die Dienste von Menschen-
schmugglern und Spezialisten auf dem Gebiet
der nicht zuriickverfolgbaren Kommunikation,
von Filschern und Geldwischern.3” Ohne diese
Krifte kann auch das Geschéft der Terroristen
nicht funktionieren.3®

Terroristen als Unternehmer sind stets auf der
Suche nach neuen ,,Produktlinien“ und wollen
aus den Erfolgen in einem Gebiet Lehren ziehen,
die sie auf ihre Tétigkeit andernorts anwenden
konnen. Daher hat die FARC, die fiir den Dro-
genterrorismus bekannt war, heute ein sehr viel
diversifizierteres Geschiftsmodell und erwirt-
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Konfiszierte Zigaretten: Der IS finanziert sich zwar selbst durch den illegalen Handel mit Tabakwaren,

sanktioniert aber nicht autorisierten Schmuggel.

schaftet jahrlich etwa 19 Millionen US-Dollar
mit der Gewinnung von Kohlenwasserstoffen.3°
Diversifizierung ist bei Terroristen genau wie in
der legalen Wirtschaftswelt der Schliissel zum
Uberleben.

Die Geschiftsleute unter den Terroristen teilen
ein wichtiges Anliegen mit seridsen Geschafts-
leuten: Sie miissen sich Dienstleistungen von
Fachleuten sichern. Denn Dienstleister ermogli-
chen es ihnen, ihr Geld zu verschieben, Beamte
zu bestechen, auf die sie angewiesen sind, und
gefilschte Dokumente zu beschaffen.

Fazit: ,,Folgt der Spur des Geldes!“

Terrorismus, Kleinkriminalitit und organisier-
tes Verbrechen sind nicht auf einheitliche, wohl
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aber auf'vielfaltige Weise miteinander verstrickt.
Man muss also jenes Verbrechen identifizieren
oder ,dem Geld folgen", das im Zusammenhang
mit dem Terrorismus steht. Es ist wichtig, sich
dieser Aufgabe zu stellen, denn wenn die Ter-
roristen ihrer Finanzierungsgrundlage beraubt
werden, konnen sie keine neuen Kampfer rekru-
tieren und ihre Tatigkeiten nicht aufrechterhal-
ten. Des Weiteren konnen, folgt man der Spur
des Geldes, terroristische Netzwerke aufgedeckt
werden, was die Wahrscheinlichkeit erhoht,
deren Machenschaften in die Quere zu kommen.

Unter den Kampfern gegen den Terrorismus hat
sich diese Erkenntnis bisher nicht hinreichend
durchgesetzt. Die Verquickung von Kriminali-
tiat und Terrorismus macht mehr als eine rein
militarische Strategie erforderlich, da Terror-
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gruppen heutzutage Unterstiitzung von einem
diversifizierten und hdufig geheimen weltwei-
ten Finanznetzwerk erhalten. Solche Netzwerke
aufzudecken kann dabei nicht allein Aufgabe
der Finanzministerien oder klassischer Finanz-
institute sein, denn wie aus vier unterschiedli-
chen Resolutionen des Sicherheitsrats der Ver-
einten Nationen hervorgeht, stehen wir einer
grofden Bandbreite von Verbrechen gegeniiber,
mit denen der Terrorismus im Allgemeinen und
der IS im Besonderen finanziert werden.

Polizeiarbeit muss mit Terrorismusbekampfung
Hand in Hand gehen, um der auf Kleinkrimina-
litit grilndenden Finanzierung des Terrorismus
in Europa, den USA und andernorts Herr zu
werden. Um der grofler angelegten Finanzie-
rung zu begegnen - jenen Quellen, aus denen
beispielsweise der IS seine Gelder schopft -, ist
ein Konzept vonnoten, das die Erkenntnisse vie-
ler verschiedener Regierungsstellen, multinatio-
naler Organisationen, der Privatwirtschaft und
der Zivilgesellschaft zusammenfiihrt. Konzerne
und Geschiftsleute sind am besten qualifiziert,
um Ungereimtheiten bei internationalen Han-
delsdaten festzustellen, die moglicherweise auf
Schwarzhandel hinweisen. Zivilgesellschaft-
liche Gruppen konnen dabei helfen Schwarz-
markte zu identifizieren, sei es als Beobachter,
Verbraucher und/oder Opfer von Betriigereien
mit gefilschter Ware. Nur wenn wir bei der
Bekampfung der Terrorismusfinanzierung und
der damit zusammenhingenden Kriminalitit
mit einem mehrdimensionalen Konzept vorge-
hen, besteht Hoffnung, die Einnahmequellen
der Terroristen versiegen zu lassen.

Louise I. Shelley, Ph.D., ist Professorin flir Public
Policy und Direktorin des Instituts fiir Terrorismus,
internationale Kriminalitat und Korruption an der

George Mason University, Arlington, Virginia, USA.
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