SCHWERPUNKT

Intelligente

Videouberwachung

Mehr Sicherheit aus kommunaler Perspektive

GERD LANDSBERG
Seit 1996 Hauptgeschaftsfihrer des Die ,,Innere Sicherheit“ gehdrte zu den zentra-

Deutschen Stadte- und Gemeinde- len Themen des Bundestagswahlkampfes im
bundes (DStGB). Zuvor war er unter Jahr 2017. Das Sicherheitsbediirfnis der Biir-
anderem als Richter am Oberlandes- gerinnen und Biirger ist aufgrund der erhoh-
gericht (OLG) Dusseldorf tatig. ten Terrorgefahr, von Anschligen, Gewalttaten
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sowie der steigenden Alltags- und Hasskrimi-
nalitit deutlich gestiegen. Zugleich steigt die Erwartungshaltung gegeniiber
dem Staat, ausreichend Schutz und Sicherheit zu gewihrleisten.

Im Koalitionsvertrag ist festgeschrieben, dass fiir die Sicherheits-
behdrden von Bund und Lindern je 7.500 zusitzliche Stellen geschaffen wer-
den sollen, zudem 2.000 neue Stellen bei der Justiz. Das ist ein wichtiges und
richtiges Signal. Die Polizeiprisenz in Bund und Lindern muss weiter erhoht
werden. Folgt man den Schitzungen der Gewerkschaft der Polizei (GAP), sind
allerdings bis 2021 insgesamt 20.000 Polizisten zusitzlich erforderlich. Dem-
entsprechend muss weiter nachgebessert und es miissen ambitioniertere Ziele
formuliert werden.
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Allein die Stellen zu schaffen, wird nicht ausreichen. Sie miissen auch adiquat
besetzt werden, was aufgrund eines steigenden Fachkriftemangels in nahezu
allen Bereichen nicht einfach sein wird. Bei der Gewinnung von Nachwuchs-
kriften steht der 6ffentliche Dienst in Konkurrenz mit der Wirtschaft. Es ist
unumginglich, nicht nur iber mehr Stellen nachzudenken, sondern auch
iiber Entlastungsméglichkeiten bei dem bereits vorhandenen Personal, damit
die Polizei sich stirker auf die Kernaufgaben der Strafverfolgung und Straf-
tatenverhinderung konzentrieren kann. Zuvorderst ist eine mogliche Entlas-
tung der Polizei bei biirokratischen Aufgaben zu nennen, etwa der Begleitung
von Schwertransporten, der Aufnahme von Verkehrsunfillen oder der Ge-
schwindigkeitsmessungen. Eine Ubertragung biirokratischer Aufgaben von
der Polizei auf Kooperationspartner ist moglich und aufgrund der aktuellen
Uberlastung der Polizei auch angebracht.

Eine weitere Moglichkeit zur Entlastung ist im Ausbau der Videotiiber-
wachung sowie der Einbindung Kiinstlicher Intelligenz zu sehen. Die sich
bietenden Chancen der Digitalisierung in diesem Bereich zu nutzen, bedeutet
nicht nur geringeren Arbeitsaufwand, sondern vor allem die Optimierung von
Strafverfolgung und der Verhinderung von Straftaten. Der Koalitionsvertrag
nimmt die Forderung des Deutschen Stidte- und Gemeindebundes (DStGB)
auf, die Videoiiberwachung an Brennpunkten verhiltnismiflig und mit Au-
genmaf effektiv auszubauen und dabei auch technisch weiterzuentwickeln.

PRAVENTION GEGEN ANSCHLAGE,
SCHUTZ VOR STRAFTATEN

92

Die Videoliberwachung in Innenstidten, im offentlichen Nahverkehr und an
zentralen Orten der Stidte und Gemeinden, wie Bahnhofen und 6ffentlichen
Plitzen, ist ein richtiges Instrument, um das Sicherheitsgefiihl der Biirgerin-
nen und Biirger zu erhdhen. Kameras konnen allein aufgrund ihrer Prisenz
eine abschreckende Wirkung erzeugen. Ebenfalls ausschlaggebend fiir die
Aufklirung von Straftaten sind die Aufzeichnungen der Kameras, um Titer
zu ermitteln und ihre Straftaten verfolgen zu konnen. Immer wieder konnen
Straftiter aufgrund von Videoaufzeichnungen ermittelt und iiberfiihrt wer-
den. Im Gegenzug gibt es zahlreiche Fille, bei denen aufgrund des Mangels
an Videomaterial oder aufgrund friithzeitiger Loschpflichten vorhandener
Aufzeichnungen kein Titer ermittelt werden konnte.

Gerade im Bereich der kameragestiitzten Uberwachung des offent-
lichen Raums bieten die technologischen Innovationen neue Chancen. Mit-
tels intelligenter Systeme ist es zielgenau moglich, Verdichtige zu identifizieren
sowie Straftaten zu verhindern und zu ahnden, ohne dass Komplettaufzeich-
nungen notwendig wiren. Intelligente Videobeobachtung bedeutet vor allem
Pravention gegen Anschlige und besseren Schutz vor Straftaten. Notwendig
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ist eine zielgenauere Videoiiberwachung in den Innenstidten, an besonderen
Kriminalititsschwerpunkten, an Bahnhoéfen und im 6ffentlichen Nahver-
kehr. Die Mehrheit der Biirger wiinscht sich eine Ausweitung an zentralen
Plitzen. Gerade wurden in Berlin mehr als 20.000 Unterschriften fiir eine
Erweiterung der Videoiiberwachung in der Stadt gesammelt und damit die
Voraussetzungen fiir die Einleitung eines Volksbegehrens geschaffen. Eine
Umfrage der landeseigenen Verkehrsbetriebe in Niedersachsen hat gezeigt,
dass sich mehr als neunzig Prozent der Fahrgiste fiir eine Videoiiberwachung
auch im offentlichen Nahverkehr aussprechen.

Die gesetzlichen Regelungen des Bundes und der Linder lassen eine
Ausweitung der Videoiiberwachung jedoch nur sehr eingeschrinkt zu. Durch
eine Anderung des Bundesdatenschutzgesetzes sind mit Blick auf private Be-
treiber von offentlich zuginglichen Anlagen wie Sportplitzen und Einkaufs-
zentren sowie in Einrichtungen und Fahrzeugen des 6ffentlichen Nahver-
kehrs mittlerweile mehr Mdéglichkeiten der Videoliberwachung geschaffen
worden. Soweit es jedoch um die Videoiiberwachung kommunaler Plitze,
Straflen und Innenstidte geht, gelten weiterhin die gesetzlichen Beschrin-
kungen. Derzeit wird in Deutschland vieles, was moglich wire, mit Hinweis
auf den Datenschutz verhindert. Die strengen Datenschutzregelungen miis-
sen dringend den neuen Sicherheitsanforderungen angepasst werden. Dem
Schutz der Allgemeinheit ist Vorrang vor dem Schutz der informationellen
Selbstbestimmungsfreiheit einzurdiumen. Man muss aufpassen, dass aus be-
rechtigtem Datenschutz kein unbeabsichtigter Taterschutz wird.

ANGEMESSENE LOSCHFRISTEN
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Zugleich miissen die Speicherfristen fiir Videoaufzeichnungen ausgeweitet
und vereinheitlicht werden, um belastbares Material zur Verfolgung der Titer
besitzen und verwerten zu konnen. Eine 24-Stunden- oder 48-Stunden-Frist,
nach der die mit der Videoiiberwachung aufgezeichneten Bilder wieder ge-
16scht werden miissen, reicht nicht aus, um angemessen reagieren zu konnen.
Die Loschfristen sollten mindestens zwei Monate betragen. Dies ist bislang
nur in Sachsen moéglich. Die Aufbewahrungsfristen in anderen Lindern fal-
len sehr unterschiedlich aus: So betragen sie in Rheinland-Pfalz 48 Stunden,
in Bayern drei Wochen und in Sachsen-Anhalt wiederum einen Monat.
Videotiiberwachung gehort bereits in vielen Sicherheitskonzepten von
Kommunen zum Standard. An welchen Orten die Videoiiberwachung ein-
gefiihrt wird, sollte zwischen Kommune und Polizei abgestimmt und durch
Offentlichkeitsarbeit begleitet werden. Die Videoiiberwachung muss fiir je-
dermann erkennbar sein. Bereits das Wissen um ihr Vorhandensein kann ins-
besondere im Offentlichen Personennahverkehr, aber auch in 6ffentlichen Ein-
richtungen vorbeugend wirken. Dort fiihlen sich die Betroffenen nach vielen
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Gewaltvorfillen durch die Videoiiberwachung sicherer. Durch den Video-
technikausbau im Bahnbereich kann mit zusitzlichem Einsatz von Bundes-
polizisten und Fahndern in Zivil insbesondere Trick- und Taschendiebstih-
len stirker entgegengetreten werden. Hierbei sollten sich die Bundespolizei
und die Deutsche Bahn AG eng mit den Kommunen abstimmen.

ALGORITHMUS ERKENNT
STRASSENKRIMINALITAT

Eine Videoiliberwachung kann aber nur dann objektiv mehr Sicherheit herstel-
len, wenn die videoiiberwachten Brennpunkte permanent beobachtet, die Bil-
der ausgewertet werden und dort polizeiliche Krifte rasch eingreifen konnen.
Dafiir ist auch eine addquate finanzielle Ausstattung erforderlich. Wenn ein
Bedarf — wie etwa in Koln — an Panoramakameras festgestellt wird, miissen
Mittel und Wege der Finanzierung gefunden sowie geeignete Schulungsmog-
lichkeiten fiir die damit agierenden Polizisten bereitgestellt werden.

Pilotprojekte mit kiinstlicher Intelligenz, wie sie aktuell etwa in Mann-
heim geplant werden, sind mit Nachdruck zu unterstiitzen und zu férdern.
Die Stadt wird demnichst ein Computerprogramm nutzen, das die Bilder-
strome von 71 Kameras an 28 Standorten auswertet und mithilfe eines Al-
gorithmus eigenstindig Straflenkriminalitit erkennt. Stellt das Programm
untypische Bewegungen fest, die auf ,,Schlagen, Rennen oder Stiirzen® hin-
deuten, erfolgt eine Meldung an das Lagezentrum der Polizei. Hier kommt
nun wieder der Mensch zum Einsatz, analysiert den Vorfall, und im Ernstfall
ist innerhalb von zwei Minuten eine Polizeistreife am Einsatzort. Die Polizei
macht sich die Kiinstliche Intelligenz zunutze; die Sichtung des gesamten
Bildmaterials der 71 Kameras durch Polizisten entfillt. Dadurch wird Zeit ge-
spart, die fiir andere Aufgaben dringend gebraucht wird.

AKZEPTANZ IN DER BEVOLKERUNG
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Die Rufe nach einer Ausweitung der Videoiiberwachung werden immer lauter.
Im Hinblick auf die Schaffung von Akzeptanz in der Bevolkerung besteht
dennoch Nachbesserungsbedarf. Auch wenn ein Grof3teil der Bevilkerung
sich fiir mehr Uberwachung ausspricht, so bemiihen dennoch viele hartnickige
Gegner den Datenschutz und zeichnen Negativszenarien einer komplett {iber-
wachten Bevolkerung nach George-Orwell-Manier. Ihr Vorwurf lautet, dass
auch alle im Sinne des Strafrechts ,,unschuldigen“ Biirgerinnen und Biirger
erfasst werden. Die automatisierte Gesichtserkennung, wie sie zurzeit am
Bahnhof Siidkreuz in Berlin pilotiert wird, stof3t bei zahlreichen Datenschiit-
zern und Anwilten auf Kritik: Ein massenhaftes Scannen von Gesichtern
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unbescholtener Biirger sei ein schwerwiegender Eingriff des Staates in die
Grundrechte der Biirger. Diese Bedenken diirfen nicht ignoriert werden.

Die Videotliberwachung hat diesbeziiglich bisweilen ein Kommunika-
tionsproblem. Wichtig ist, die Akzeptanz in der Bevdlkerung zu schaffen und
transparent iiber die Verfahren aufzukliren. Ein gesellschaftlicher Konsens
muss hergestellt werden. So muss etwa klar sein, dass die Daten der genann-
ten ,,unbescholtenen Biirger” nicht gespeichert oder in personalisierten Be-
wegungsmustern erfasst werden.

PRAVENTIVE WIRKUNG DES SYSTEMS
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Zugleich muss sichergestellt werden, dass Kiinstliche Intelligenz die mensch-
liche Intelligenz nicht vollstindig ersetzen wird, sondern Entlastung und
Hilfestellung fiir eine bessere Polizeiarbeit ist. Dass Kameras auf besondere
Situationen reagieren, etwa wenn ,,Schlagen, Rennen oder Stiirzen“ im Bild
wahrgenommen werden, ist gut und richtig, wenn es sich um einen Uberfall
handelt. Ein drztlicher Notfall zum Beispiel ist davon eben nur durch ein
menschliches Auge abzugrenzen.

Wer fiir die Videoliberwachung eintritt und fiir eine breite Akzeptanz
sorgen will, muss auch die Moglichkeiten und die Grenzen der Einsatzmog-
lichkeiten transparent darlegen. Dazu gehort es auch, darzulegen, dass der
Einsatz von Videoiliberwachung sogar geeignet ist, die Privatsphire des Ein-
zelnen besser zu schiitzen und kriminelles oder gefidhrliches Verhalten schnel-
ler festzustellen. Gerade weil intelligente Analysesysteme nur Auffilligkeiten
ins Visier nehmen, ist die Mehrheit der Betroffenen in ihrem Alltag weniger
erfasst und zugleich — aufgrund der priaventiven Wirkung des Systems — deut-
lich sicherer.

Nr.550, Mai/Juni 2018, 63. Jahrgang



