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Zunahme der Gefahrdung am Beispiel Industrie 4.0
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3. Industrielle Revolution

durch Einsatz von
Elektronik und IT zur
weiteren Automatisierung
der Produktion
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4. Industrielle Revolution
auf Basis von Cyber-
Physical Systems
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Digitale Vernetzung wachst unaufhaltsam

Jedes vernetzte
Objekt als
potenzielles
Angriffsziel!

= Consumer 3963

= Business: Cross-Industry 1.102,1

Business: Vertical-5pecific  1.316,6

Cyber-Sicherheit ist die
Grundlage
funktionsfahiger IT-
Infrastruktur!

Anzahl| in Millionen Stick

Cyber-Sicherheit ist
Prozess-Enabler der
B Consumer [ Business: Cross-Industry Business: Vertical-5pecific D|g|ta||S|eru ng'

2018*

Prognose zur Anzahl der vernetzten Gerate im Internet der Dinge (loT)
weltweit in den Jahren 2016 bis 2020 (in Millionen Einheiten)
(Quelle: Statista)
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Aktuelle Schlagzeilen...
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Cyberkrieg

Es droht eine Cyber-Riistur

Russische Hacker sollen Clintons Wahlkampf gestért u

Beweisen ldsst sich das nicht. Konsequenzen werden
SCHUMANN

Gibt es eine neue Ristungsspirale - in der Cyberwelt? Der Westen

reagieren.... FOTo: REUTERS
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Sonntag, 14. Mai 2017

Viele Schéaden noch unentdeckt

Europol zahlt 200.000 Opfer bei Cyber-Angriff

Die Zahl der betroffenen Computer bei der weltweiten Cyber-Attacke am Freitag ist noch
groBer als bisher bekannt. Die Polizeibehdrde Europol zihlt bereits 200.000 Opfer. Viele
Firmen und Behdrden diirften den Angriff aber noch gar nicht bemerkt haben.
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Breites Angriffsarsenal

- Phishin
Mal- & J Zero Day

Ransomware Attacks

Angriffsvektoren dienen
unterschiedlichen Zielen

Hybride

Cyber- it
Kriminalitat : riegs-
Wirtschafts- \ »
fihrun
Sabotage - \\ g
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Charakteristik Cyber-Bedrohungen

Attraktivitat von Cyber-Kriminalitat:
Anonymitat, geringe Kosten, ortsunabhangig

Asymmetrisches Setting: A,nﬁré?fer
« >

Aktionsraum: Transnational National
Aktion/Reaktion: Zentral A Dezentral
Relation Aufwand/ Erfolg: Niedrig Hoch
Rechtliche Einschrankungen: Keine Vorhanden
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1920 1940 1970/80 Gegenwart
Alkohol, Gliicksspiel Schwarzmarkte in der Ausweitung des globalen Organisierter
Nachkriegszeit Drogenmarktes Cybercrime
Traditionelle Organisierte Seit 2009
organisierte Cyber- _ ; .
Kriminalitét Kriminalitat verdient die organisierte
Kriminalitéat mehr Geld mit
Sabotage Blockieren von Logistikketten, Hijacken der Cyber-Crime als mit
Produktionssteuerung Drogenhandel!
Spionage Diebstahl
Geistigen Eigentums ]
(Patente, Projekte, Formeln) Schadenspotential:
BRD: 50 Mrd. EUR
Geldwadsche Geldwasche durch digitale Wahrungen z.B. _ _
beim Autokauf Weltweit: 1 Bio. $
Drogenhandel Handel illegaler Substanzen
im Darknet
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Wertschépfungskette Cyber-Kriminalitat

Hacken eines Rechnersystems

/ Installation von Malware \

Daten werden verschliisselt

A shen von Daten und erst nach Lésegeldzahlung Integration des
Us3pd v a wieder freigegeben Rechnersystems in ein Bothetz
(Ransomware)

! }

Umleitung von
Geldstromen oder
Missbrauch von
Zahlungsdaten

Versand von Spammails

Androhung eines verleih® des Botnetzes flir
,Data Leaks" Cyber-Angriffe

Verkauf der Informationen Androhung von
DDos-Attacken
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Motivation der Angreifer

» Blockieren von Logistikketten
Sabotage « Sabotage der Produktionssteuerung
« Manipulation von Fahrzeugfunktionen

Gewinnung sensibler Kundendaten
Diebstahl von Produktionsplanen und
geistigem Eigentum

Spionage

Unternehmen

Hackerangriffe im Darknet als Dienstleistung
verfligbar

z.B. DDos-Attacken auf wirtschaftliche
Konkurrenten

Dienstleistung

[- Zahlung von Lésegeld durch betroffene }
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Geringe Strafverfolgung und Problem der Attribution

10117

Q00 2001 2002 2003

59.839%9.494

2004 2005 2006 2007 2003 2009 2010

Polizeilich erfasste Falle von Cyber-Kriminalitat
im engeren Sinne in Deutschland

(Quelle: Statista)
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Wer wird angegriffen?

Attacks By Size Of
Targeted Organization

2501+

(c) Symantec

Neben GroBunternehmen sind
auch KMUs betroffen

GroBunternehmen und Zulieferer
sind im Verhaltnis 50% - 50%
Opfer von Attacken

Durchschnittliche Kosten filr
Cybersicherheitsvorfall:
~861.000 $ flir GroBunternehmen
~86.500 $ fir KMU

GroBes Risiko fiir Liefer- und
Produktionsketten, insbesondere
bei der Industrie 4.0

Steigende Anforderungen an ein
komplexes unternehmens-
Ubergreifendes Qualitats- und
Sicherheitsmanagement
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Folgen von Cyber-Angriffen auf Unternehmen

[Produktionsausfélle oder Rickrufaktionen }

[Verlust von langfristigen Investitionen in

Forschung und Entwicklung

S 2 2

BRI - [Verlust von Geistigem Eigentum }

Unternehmen und fir den gesamten
Wirtschaftsstandort

[Verlust von Wettbewerbsvorteilen flr }

(. Reputationsschaden
e Umsatzverlust

Konsequenzen « Verlust technologischen
\ _Jorsprungs y
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Interessenslage zu Cyber-Sicherheit im Unternehmen

Entscheidungsebene
Budgetplanung

Haftung
Technisch-operative Ebene

Budgetfreigabe
Schutzbedarf

Report an Entscheidungsebene
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Cyber-Sicherheit in Deutschland: Staatliche Institutionen

Bundesministerien:

o Bundesministeriumjl £42 1
digit

des Innern

éﬁ | E::\:j;rtm'llu;:urugum Abte“ung Cyber / IT
im BMVg (CIT)

BMI BMVI
. Organisationsbereich
Bundesémter: S cyﬁer T2
; Bundesnachrichtendienst 4 Bundesamt fir & | Bundeskriminalamt Bundesamt Bundeswehr 3
*l ﬁ% | Verfassungsschutz ﬂ';% I % | Ifg;usrmﬁilhniitteighiﬁ: |nf0rmatlonsraum (CIR)

BND

Zentrale Stelle fiir
BKA BSI JARNEME Informationstechnik
im Sicherheitsbereich
Nationaler
Cyber- Nat s b
Cyber-Abwehrzentrum

Gremien:

e | aniolll Digitale Strategie 2025

und Technologie

(Forderung nach
Digitalagentur)

259N Deutscher
é '".i\‘Bundestag
Ausschuss

Bundesbeauftragte ,Digitale Agenda“ Nationale Cyber- Nationales Cyber-
fiir Datenschutz dt. Bundestag Sicherheitsrat Abwehrzentrum

Ministerien und Landesamter der Lénder:
z.B. Zentrale Ansprechstellen fiir Cyber-Crime der LKAs

(i s e N 8 U B ¥ S 5T E B
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,Ubersicht" Cyber-Sicherheit in Deutschland: Akteure

UBERSICHT STAKEHOLDER CYBER-SICHERHEIT

DEUTSCHLAND EU INTERNATIONAL

IT StGr
BR

S
2
o ul
2
m

ENISA

EN e

&
! E
9 o
m
8
m 20

H;

2

AN Int. Ord.

Cyber-Sicherheitsrat Deutschland e.V. - GeorgenstraBe 22, 10117 Berlin



ber-Sicherheitsrat

Deutschland e.V.

Gesetzliche Rahmenbedingungen

nybersicherheitsstrategie s s
12016 der Bundesregierung TR

IT-Sicherheitsgesetz der
' Bundesregierung (2015)

:‘ NIS-Richtlinie der Europaischen
= Union (2016)

A DSGVO
' der Europaischen Union (2016)

SPIEGEL ONLINE DERSPIEREL SPIERELTV
= NETZWELT : tor | DAX 118

Nis-Richtlinie

- EU-Kommission einigt sich auf neues Cyber-Gesetz ISAC

= iir mehr Computersic] hnh nnnnnnnnnnnnnnnnnnn rolitiker verpflicl hten Unternehme
7 CSRDeV. GCSR theltsvortsie 2u melden. Ginther Oettinger begrift die inigu es GESETZESENTWURF: KRITIS-GRENZEN FUR 2. KORB
Cyber- (i NATO Jahresbencht Cyber-Sec.als

Hauptanliegen definiert. =500 Cyber- AV - . \
Attacken/Monat auf NATO = 60%+(2015) _ i _‘.::'::/,///l/&
bit.ly/2ITmiXX #cybersec Y ! L o =

cherheit Hbtl ate, 0-1
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Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz, 2015)

Bundesamt ”
fur Sicherheit in der EEE
Informationstechnik ::: =

EER =
EEE -
unn

Diskussionspunkte:

« Definition ,Stand der Technik'

« Umsetzung Korb I & Korb II — Ungleichbehandlung der Sektoren

« Systemrelevanz von KRITIS-Betreibern unterhalb der Schwellenwerte

« Studie CyberArk: bei 30% der betroffenen KRITIS-Betreiber noch keine
Auseinandersetzung oder Einleitung entsprechende Vorkehrungen

« Verhaltnis der Forderungen und Leistungen des BSI
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Internationaler Vergleich:
Staatsausgaben fiir Cyber-Sicherheit
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Frankreich UK USA Deutschland
Cyber-
Loi de Spending review President ‘s Fiscal | Sicherheitsstrategie
programmation 2014: Year Budget 2017: fir Deutschland
militaire 2016:
1 Mrd. € 3,2 Mrd. £ (2014- 19 Mrd. $ ?
(2014 - 2019) 2019) (2017)
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Kooperation als Abwehrstrategie

Digitale Transformation

Cyber-Bedrohungen Cyber-Sicherheit

C.yber-Sicherheitsrat
/ \ Deutschland e.V. / \

MITGLIEDER

Herausforderungen

. e Fortschritt ermoglichen
identifizieren g

Awareness schaffen Synergieeffekte entfalten

Vernetzung von
Entscheidungstragern

Kooperation als
Umsetzungsmomentum
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Awareness schaffen fiir eine
vertrauensvolle nationale
sowie internationale
branchen- und
sektorubergreifende
Zusammenarbeit mit allen . g

Stakeholdern *
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Ausbau des globalen Netzwerks

syber-Sicherheitsrat
L Deutschland e.V.

\ “ | 3 Gemeinsam in eine sichere Digitale Zukunft.

.i l.f ,' b2dlsl : www.cybersicherheitsrat.de
Wy &

Ben Gurion Universitat
des Negev (ISR)

HexaTrust — Cybersecurity
& Digital Trust Alliance
(FRA)

Information
Assurance
FAdvisory Council

Information Assurance
Advisory Council (UK)

National Cyber-Forensics & Internet Security
Training Alliance (USA) Alliance (USA)
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Vielen Dank fur Ihre Aufmerksamkeit!

Cyber-Sicherheitsrat Deutschland e.V.

Hans-Wilhelm Dinn, Generalsekretar

Georgenstr. 22

10117 Berlin

Tel.: +49 - (0)30 6796365 - 28
Fax.: +49 - (0)30 6796365 - 29

WWwWw.cybersicherheitsrat.de
facebook.com/cybersicherheitsrat

finv I H§
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