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GLOBAL COMMONS

DER SCHUTZ GLOBALER OFFENTLICHER GUTER ALS HERAUS-
FORDERUNG DER DEUTSCHEN SICHERHEITSPOLITIK

Julian Voje

,Deutschland, dessen wirtschaftlicher Wohistand vom Zu-
gang zu Rohstoffen, Waren und Ideen abhangt, hat ein
elementares Interesse an einem friedlichen Wettbewerb
der Gedanken, an einem offenen Welthandelssystem und
freien Transportwegen.” Dieses Zitat aus dem WeiBbuch
zur Sicherheitspolitik von 2006 zeigt deutlich auf, wie eng

Deutschlands Interessen mit der globalisierten Wirtschaft

verbunden sind.! Fur die Bundesrepublik stellen der freie Julian Voje ist Dokto-
Zugang zu Rohstoffen sowie der freie Austausch von Waren rand an der Universitat
. . S . B Mitgli
und Wissen entscheidende Pfeiler ihrer AuBen- und Sicher- onn .und it ted des
LArbeitskreises Junge
heitspolitik dar. In der heutigen eng verknupften Welt, in AuBenpolitiker” der
der fast jeder vierte Arbeitsplatz in Deutschland vom Ex- Konrad-Adenauer-

. Stiftung.
port abhangt,? muissen ein offenes Welthandelssystem 9

und freie Transportwege gewahrleistet sein, um weiterhin
fur Prosperitat — in der Bundesrepublik sowie weltweit —
zu sorgen. Durch die fortschreitende Globalisierung der
Markte bedeuten auch geografisch entlegene Konflikte
sicherheitspolitische Herausforderungen fur Deutschland.

Das im WeiBbuch festgestellte ,Interesse an einem fried-
lichen Wettbewerb der Gedanken, an einem offenen Welt-
handelssystem und freien Transportwegen” weist zugleich
auf die Achillesferse der Globalisierung hin: Alle Waren, alles
Wissen, das die heutige Verzahnung der Welt erst ermdg-

1| Zitiert nach: Bundesministerium der Verteidigung (BMVg),
Weibuch zur Sicherheitspolitik Deutschlands und zur Zukunft
der Bundeswehr, Berlin, 2006, 23, http://bmvg.de/resource/
resource/MzEzZNTM4MmUzMzMyMmUzMTM1MzMyZTM2MzEz
MDMwMzAzMDMwMzAzMDY3NmME20DY1NmMQ2NzY4MzEyMDI
wMjAyMDIw/WB_2006_dt_mB.pdf [10.09.2013].

2 | Vgl. Bundeszentrale fur politische Bildung (bpb), ,,Zahlen
und Fakten. Globalisierung. AuBenhandel”, 09.09.2013,
http://bpb.de/nachschlagen/zahlen-und-fakten/globalisierung/
52842/aussenhandel [01.10.2013].
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licht, muss ungeschitzte Transportrouten durchqueren —
die global commons. Diese setzen sich aus vier ,6ffent-
lichen Raumen” zusammen: der hohen See, dem Luft-,
dem Welt- und dem Cyberraum. Sie ermdglichen nicht
nur den Transport, sondern sind selbst eine eigenstandige
Ressource — daher die gebréauchliche Ubersetzung der glo-
bal commons als ,globale &ffentliche Giiter” oder ,globale
Allmende”,® obgleich es sich um Raume handelt und nicht
um Waren, die an den Markten gehandelt werden kénnen.
Ein gemeinsamer Aspekt der global commons besteht da-
rin, dass sie keiner Kontrolle — weder durch eine staatliche
noch eine internationale Organisation wie die Vereinten
Nationen — unterliegen. Zugleich sind jedoch viele Staa-
ten weltweit von einem freien Zugang zu ihnen abhangig.
Darin liegt zugleich auch ihre groBte Schwachstelle, denn
in Zeiten weltweiter sicherheitspolitischer Herausforderun-
gen koénnen sie als 6ffentliche Guter zum Ziel von Gewalt-
akteuren, wie Terroristen oder Kriminellen, werden.

Abb. 1
Internationale Einsatze der Bundeswehr
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Quelle: Bundeswehr, Stand: 07/2013.

3| Siehe bspw. hier: Bundesministerium fiir Landesverteidigung
und Sport Osterreichs (BMLV), Osterreichs Bundesheer,
»Forum Alpbach: Mehr Sicherheit durch gerechte Nutzung
von globalen Gltern”, http://www.bmlv.gv.at/cms/artikel.
php?ID=5748 [05.10.2013]; Josef Wieland, ,,Globale Stan-
dards als globale Offentliche Giiter”, in: Matthias Maring
(Hrsg.), Globale 6ffentliche Guter in interdisziplinaren Pers-
pektiven, Karlsruhe, 2012, 235-251, hier: 242.


http://www.bmlv.gv.at/cms/artikel.php?ID=5748
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GLOBALISIERUNG DER SICHERHEITSPOLITIK

Seit dem Ende des Kalten Krieges hat sich die Welt rasant

verédndert. Technischer Fortschritt im Verbund mit einer

globalisierten Weltwirtschaft hat die von

Thomas Friedman beschriebene ,Flat World“4 Geografische Distanzen verlieren in
erschaffen. Geografische Distanzen verlieren 9€r heutigen Zeit an Bedeutung. Dies
i . i i X wirkt sich positiv auf den Transfer von
in der heutigen Zeit an Bedeutung. Dies wirkt \yaren und Wissen aus.

sich einerseits positiv auf den Transfer von

Waren und Wissen aus. Ein Smartphone z.B. wird mitun-

ter in den USA erdacht und patentiert. Seine Einzelteile

stammen jedoch aus Sudkorea, Japan und verschiedenen

anderen Landern der Welt. Am Ende der Kette wird es aus

China, dort werden die einzelnen Teile zusammengesetzt,

in die USA reimportiert.> Neuigkeiten verbreiten sich dank

des Internets in Sekundenschnelle um den Globus, Bucher

werden digitalisiert und unabhangig von ihrem physischen

Lagerungsort durch das World Wide Web (frei) zugangig.

Von diesen Veranderungen bleibt auch die Sicherheits-
politik nicht unberihrt. Die Schattenseite der Globalisie-
rung fiihrte nach dem Ende der Ost-West-Konfrontation
nicht zu dem von Francis Fukuyama erhofften ,Ende der
Geschichte”,® in der Friede auf der Welt einkehrt, da die
Verbreitung liberaler Werte und der Demokratie Konflikte
weltweit entscharfen. Vielmehr kam es nach Uberwindung
des Kalten Krieges auch zu einer Globalisierung der Sicher-
heitspolitik. Nicht mehr die waffenstarrende Konfrontation
zweier Blécke, sondern eine Vielzahl von geografisch weit
entfernten Auseinandersetzungen wirde von nun tonange-
bend sein. Des Weiteren zeichnete sich bereits ab, dass der
aufkeimende Terrorismus und mit ihm Privatakteure das
kommende sicherheitspolitische Handeln bestimmen wir-
den. Diese Globalisierung der Sicherheitspolitik machte vor
Deutschland nicht halt. Seit der Wiedervereinigung musste
auch die Bundesrepublik bei der Gestaltung ihrer AuBen-
und Sicherheitspolitik einen weiten Weg zuriucklegen. In

4| Thomas Friedman, The World Is Flat: A Brief History of the
Twenty-first Century, New York, 2005.

5] Vgl. Wendy Kaufmann, ,How the iPhone Figures in the
U.S.-China Trade Gap”, National Public Radio, 18.01.2011,
http://npr.org/2011/01/18/133029198/Tracing-The-Trade-
Deficit-Back-To-The-iPhone [12.09.2013].

6 | Francis Fukuyama, The End of History and the Last Man,
New York, 1992.
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10

KAS AUSLANDSINFORMATIONEN 12|2013

diesen etwas mehr als zwanzig Jahren vollzog sie eine
grundlegende Wandlung. Ursprunglich war sie eine rein auf
die Landes- und Blndnisverteidigung fokussierte Nation,
deren Armee hauptséchlich darauf ausgelegt war, anrol-
lende Panzer aufzuhalten. Heutzutage ist die Bundeswehr
eine ,Armee im Einsatz”,” mit derzeit Gber 6.000 im Aus-
land stationierten Soldaten.

Dabei entwickelte sich das sicherheitspolitische Enga-
gement Deutschlands graduell von einer rein monetaren
,Scheckbuchdiplomatie” wahrend der Operation ,Desert

Storm” gegen Saddam Hussein, Uber das

Die Anschldge vom 11. September 2001 Entsenden eines Unterstitzungsverbandes

und Deutschlands ,uneingeschrénkte

nach Somalia 1992 bis hin zum ersten Kampf-

Solidaritat” sowie die akute Bedrohung i . .
aller westlichen Staaten durch Al-Qaida €iNsatz der Bundeswehr im Kosovo 1999. Die

fiihrten die Bundeswehr nach Afgha- Anschlage vom 11. September 2001 und die

nistan.

darauffolgende ,uneingeschrankte Solidari-
tat” (Gerhard Schréder) Deutschlands mit den USA sowie
die akute Bedrohung aller westlichen Staaten durch Al-
Qaida fuhrten die Bundeswehr dann nach Afghanistan.® Die
Verteidigungspolitischen Richtlinien (VPR) vom Mai 2011
bringen diese Globalisierung der Sicherheitspolitik auf den
Punkt: ,Sicherheit wird nicht ausschlieBlich geografisch de-
finiert. Entwicklungen in Regionen an Europas Peripherie
und auBerhalb des europadischen Sicherheits- und Stabili-
tatsraumes kénnen unmittelbaren Einfluss auf die Sicher-
heit Deutschlands entfalten. Krisen und Konflikte kénnen
jederzeit kurzfristig und unvorhergesehen auftreten und
ein schnelles Handeln auch Gber groBe Distanzen erforder-
lich machen.”®

7 | Vgl. BMVg, ,Uberblick: Die Armee im Einsatz”, Berlin,
12.01.2011, http://bundeswehr.de/portal/poc/bwde?uri=ci:bw.
bwde.einsaetze.im_einsatz_fuer_den_frieden [10.10.2013].

8 | Christian Hacke, Die AuRenpolitik der Bundesrepublik
Deutschland, Frankfurt am Main/Berlin, 2003, 391-424 und
468-483.

9| BMVg, Die Verteidigungspolitischen Richtlinien, Berlin, 2011,
2, http://bmvg.de/resource/resource/MzEzZNTM4MmUzMzMy
MmUzMTM1MzMyZTM2MzEzMDMwMzAzMDMwMzAzMDY 3N
mY20DMyNzU30TY4NjlyMDIwMjAyMDIw/Verteidigungs
politische%20Richtlinien%20(27.05.11).pdf [10.09.2013].


http://bundeswehr.de/portal/poc/bwde?uri=ci:bw.bwde.einsaetze.im_einsatz_fuer_den_frieden
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12]2013 KAS AUSLANDSINFORMATIONEN

GLOBAL COMMONS ALS ,,SCHMIEROL”
DER GLOBALISIERUNG

Im gleichen MaBe, in dem die Globalisierung seit Ende des
Kalten Krieges vorangeschritten ist, ist auch Deutschlands
Integration in die Weltwirtschaft gewachsen. Die Bundes-
republik ist heutzutage weltweit der drittgréBte Exporteur,
nach China (Nr. 1) und den USA. Im Jahr 2012 wurden aus
Deutschland Guter im Wert von tber 1.000 Milliarden Euro
exportiert. Fast jeder vierte Arbeitsplatz in der Bundesrepu-
blik ist abh&ngig vom Export. Als rohstoffarme Nation spielt
der Import von fur die Industrie unabdingbaren Ressour-
cen, vor allem fossiler Energietrdger, eine gleichermaBen
wichtige Rolle. Insgesamt liegt der Anteil von Im- und Ex-
porten am Bruttoinlandsprodukt Deutschlands bei knapp
70 Prozent.1°

Ausbruch des Vulkans Eyjafjallajokull in Island: Ereignisse wie diese
haben gezeigt, wie anfallig das eng verknupfte internationale Flug-
netz ist. | Quelle: © S. Olafs, picture alliance / dpa.

Das ,Schmierdl” dieses weltwirtschaftlichen Motors stel-
len die global commons dar. Ohne die uneingeschrankte
Nutzung der hohen See, des Luft-, des Welt- und des
Cyberraums wirde die internationale Wirtschaft zum Er-
liegen kommen. Denn die Waren und das Wissen, das

10 | Vvgl. bpb, Fn. 2.
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die Globalisierung auszeichnet, mussen transportiert wer-
den - entweder physisch zu Luft und zu Wasser oder digital
im Welt- und im Cyberraum. Dabei macht der Transport

auf dem Seeweg der Menge nach mit 80

Fiir Deutschland ist die Verschiffung Prozent den Lowenanteil aller gehandelten

von Waren besonders relevant, da es

Guter aus. Fur Deutschland ist die Verschif-

80 Prozent seiner Giiter liber die hohe

See ein- und ausfiihrt.

fung von Waren besonders relevant, da es

80 Prozent seiner Guter Uber die hohe See
ein- und ausfuhrt.** Im Luftraum werden im rein quanti-
tativen Vergleich weitaus weniger Guter transportiert als
zur See. lhr Anteil wirde nur ein Prozent des weltweiten
Warenaustauschs ausmachen. Betrachtet man allerdings
den relativen Warenwert aller per Flugzeug transportierten
Waren — er liegt bei 40 Prozent — wird die Bedeutung auch
dieses global commons deutlich.'? Hinzu kommt der welt-
weite Personenverkehr: Allein im Jahr 2010 gab es Uber
20 Millionen Flige.*® Als 2010 der Eyjafjallajokull Vulkan
in Island ausbrach und den Flugverkehr Uber zwei Monate
lahmte, summierten sich die Verluste der globalen Wirt-
schaft auf 148 Millionen Euro taglich.*4

In der Reihe der global commons gehdrt die hohe See zu
den altesten Transportraumen. Fluggerate verschiede-
ner Art nutzten die Menschen zwar bereits seit Ende des
18. Jahrhunderts. Erst seit dem Ersten Weltkrieg und der
Erfindung dauerhaft flugtauglicher Propellermaschinen
wurde der Luftraum allerdings kontinuierlich erschlossen.*s
Neuste Mitglieder in der ,Familie” der global commons sind
der Welt- und der Cyberraum. Der ,Sputnikschock” von
1957 lautete den Beginn der Eroberung des Weltraums ein

11 | Vgl. Peter Hefele, ,Fragile Wertschépfungsketten: Zur
Notwendigkeit eines deutschen maritimen Engagements”,
Analysen und Argumente, Nr. 125, 05.07.2013, 1, http://kas.
de/wf/de/33.34915 [09.10.2013]; bpb, ,Zahlen und Fakten.
Globalisierung. Seefracht”, 30.06.2010, http://bpb.de/
nachschlagen/zahlen-und-fakten/globalisierung/52531/
seefracht [12.10.2013].

12 | Vgl. bpb, ,Zahlen und Fakten. Globalisierung. Luftfracht”,
30.06.2010, http://bpb.de/nachschlagen/zahlen-und-fakten/
globalisierung/52528/luftfracht [12.10.2013].

13 | Mark Barrett, Dick Bedford, Elizabeth Skinner und Eva Vergles,
Assured Access to the Global Commons, NATO, Norfolk,
03.04.2011, 14, http://www.act.nato.int/globalcommons-
reports [07.11.2013].

14 | Barrett, Bedford, Skinner und Vergles, Fn. 13, 16.

15 | Mort Rolleston, , Air Superiority”, in: Scott Jasper (Hrsg.),
Securing Freedom in the Global Commons, Stanford, 2010,
131-144, hier: 132.
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http://www.act.nato.int/globalcommons-reports
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und 1991 wurde das World Wide Web erstmalig der Offent-
lichkeit zugénglich gemacht.*® Alle vier global commons
verbindet, dass erst der rasante technische Fortschritt sie
in ihrer heutigen Form nutzbar gemacht hat. Insbesondere
der Welt- und der Cyberraum sind untereinander eng mit-
einander verknUpft (Satelliten sind fiir die Kommunikation
im Internet unerlasslich) und ermdglichen zugleich die Nut-
zung der beiden ersten global commons. Ein globaler ,,just-
in-time”-Warenaustausch wiirde heute nicht mehr denkbar
sein ohne die Nutzung von GPS-Satelliten und den sekun-
denschnellen Informationsaustausch Uber das Internet.

Abb. 2
Entwicklung des deutschen AuBBenhandels 1991 bis 2012,
Import, Export und Exportiiberschuss in Mrd. Euro
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Quelle: bpb (mit Daten des Statistischen Bundesamtes), Fn. 2.

Betrachtet man folglich erstens die veranderte weltweite
sicherheitspolitische Lage, die auch fiir Deutschland impli-
ziert, dass Sicherheit nicht mehr nur geografisch definiert
wird, und zweitens die enge Verflechtung der Bundesre-
publik mit den globalen Wirtschaftsstromen, wird deutlich,
dass die heutige Welt in mehrfachen Sinne ,flach” gewor-
den ist: Flach, da geografisch weit entfernte Ereignisse,
z.B. in Afghanistan, eine direkte Auswirkung auf die Si-
cherheit Deutschlands haben kénnen - und flach, da eine
Unterbrechung der Waren- und Datenstrome an einem

16 | Barrett, Bedford, Skinner und Vergles, Fn. 13, 36.
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beliebigen Ort auf der Welt einen direkten Effekt auf die
wirtschaftliche Prosperitat der Bundesrepublik hatte. Ge-
nau an dieser Schnittstelle zwischen Sicherheitspolitik und
Wirtschaft kommt die besondere Bedeutung der global
commons zum Tragen.

WAS SIND DIE GLOBAL COMMONS?

Vor einer detaillierten Auseinandersetzung mit den global
commons und ihrer definitorischen Eingrenzung lohnt der
Blick auf die Bedeutung des Begriffs der Ressource, die den
Kern dieser offentlichen Giter ausmacht. Eine Ressource
kann sowohl naturlicher Art sein, das heiBt, sie wurde
nicht produziert und ihr Vorrat ist begrenzt. Vor allem fos-
sile Energietrager fallen unter diese Kategorie.'” Allerdings
kann eine Ressource auch Bedeutung aufgrund ihrer raum-
lichen Lage bekommen. Darunter fallen z.B. Satelliten, die
erst aufgrund ihrer Position und Funktion im Orbit relevant
werden.*®

Diese Ressourcen sind raumlich in den global commons zu
verorten: Fische als Nahrungsressource existieren nur in
den Ozeanen, ein Satellit im Weltraum. Die

Einerseits beherbergen global commons hohe See wird als Transportroute wiederum

natiirliche und ,raumabhédngige” Res-

zu einer eigenstandigen Ressource fur die

sourcen wie Luft-, Welt- oder Cyber-

raum, andererseits werden sie gleich-

Schifffahrt. Aquivalent verhalt es sich mit

sam als ,Vehikel” zur eigenstédndigen den drei weiteren global commons. Einer-

Ressource.

seits beherbergen sie naturliche und ,,raum-
abhangige” Ressourcen (z.B. der Luftraum: saubere Luft;
der Weltraum: Satelliten; der Cyberraum: Information),
andererseits werden sie gleichsam als ,Vehikel” zu einer
eigenstandigen Ressource. Prinzipiell muss man des Wei-
teren zwischen endlichen, materiellen und nicht fassbaren,
immateriellen o6ffentlichen Gutern unterscheiden. Unter
die erste Gruppe fallen die bereits genannten naturlichen
Ressourcen. Die zweite Gruppe setzt sich aus intellektu-
ellen Ressourcen wie ldeen, Wissen oder der im Internet
zuganglichen Information zusammen.*®

17 | Jochen Schumann, Ulrich Meyer und Wolfgang Strobele
(Hrsg.), Grundzuge der mikrookonomischen Theorie, Berlin/
Heidelberg, 1999, 401.

18 | J. Susan Buck, The Global Commons: An Introduction,
Washington D.C., 1998, 3.

19 | Ebd., 3.
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Die global commons stellen damit ein (nicht reines) offent-
liches Gut dar. Sie sind fur jeden frei zuganglich und von
niemandem, oder nur schwer, kontrollierbar.?° Dabei las-
sen sich die hohe See, der Luft- sowie der Weltraum der
ersten Gruppe der endlichen, materiellen Giter zuordnen.
Der Cyberraum féllt unter die Gruppe der nicht fassbaren,
immateriellen Guter. Das auch fur die Sicherheitspolitik
relevante Grundproblem der global commons besteht nun
darin, dass sie als 6ffentliches Gut zwar fir alle Konsumen-
ten frei zuganglich sind, ein unkontrollierter Zugriff sie auf
Dauer jedoch zerstort oder andere Nutzer (z.B. Staaten
oder Handelsunternehmen) von der Teilhabe ausschlieBt.
In der Volkswirtschaftslehre wird dieses Phdnomen der
Ubernutzung eines offentlichen Gutes als die ,Tragédie der
Allmende” (,The Tragedy of the Commons“?*) beschrieben.

Der Ursprung dieser Uberlegung geht auf die noch bis Ende
des 19. Jahrhunderts im Gemeindebesitz befindlichen Ge-
meinschaftsguter (Wélder, Wiesen, Gewasser) zuruck, die
~Allmende” genannt wurden. Fur sie bestand die Gefahr,
dass sie, wenn nicht von der Gemeinde re-

15

guliert, von den einzelnen Birgern Ubernutzt In der Praxis der global commons las-

und dadurch letztendlich zerstort wurden.

sen sich bei vielen globalen o6ffentli-

i i i . chen Giitern Nutzer von vorneherein
Wenn jeder Nutzer seinen Eigengewinn un- jyggchlieBen - z.B. von der freien Nut-

eingeschrankt maximiert, gehen folglich am zung des Internets.

Ende alle Gemeindemitglieder leer aus, so

die Uberlegung. In der Praxis der global commons lassen
sich jedoch heutzutage bei vielen globalen 6ffentlichen Gu-
tern Nutzer von vorneherein ausschlieBen (so z.B. von der
freien Nutzung des Internets).?? In der Entwicklungszusam-
menarbeit spielt die Ubernutzung der globalen 6ffentlichen

20 | Joseph E. Stiglitz und Carl E. Walsh, Mikroékonomie, Miinchen,
2010, 293 f. Ahnlich wie nationale 6ffentliche Guter (z.B. die
Autobahn in Deutschland) stellen globale 6ffentliche Guter
keine reinen o6ffentlichen Guter dar. Fur ein reines offentliches
Gut sind die Grenzkosten fur die Beschaffung eines weite-
ren Gutes genau null und es ist nicht méglich, eine weitere
Person vom Konsum auszuschlieBen. Fur alle vier global
commons gilt, dass sie nicht unbegrenzt fir jede Person kos-
tenfrei zu nutzen sind. Durch die StraBe von Malakka kdnnen
z.B. nicht unbegrenzt Schiffe fahren, es kann auch nicht
jeder Nutzer uneingeschrankt das Internet nutzen.

21 | Garrett Hardin, ,The Tragedy of the commons”, Science 162,
1968, 1243-1248.

22 | Es ware daher definitorisch genauer, von der globalen All-
mende als von globalen 6ffentlichen Gutern zu sprechen. Der
Begriff der 6ffentlichen Guter hat sich jedoch fur die global
commons bereits etabliert.
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Guter eine besondere Rolle. Allerdings stehen hierbei eher
die naturlichen Ressourcen innerhalb der global commons
im Mittelpunkt, z.B. die Vermeidung einer Uberfischung
der Meere oder die Verminderung der weltweiten Luftver-
schmutzung. Die global commons als eigenstandige Res-
source - als ,Vehikel” - stehen nicht so sehr im Fokus der
Debatte.

DIE SICHERHEITSPOLITISCHE BEDEUTUNG
DER GLOBAL COMMONS

Fur die Sicherheitspolitik gehodrt somit der freie Zugang
zu den Informationen des World Wide Web heute glei-
chermaBen zu den global commons wie die freie Nutzung
der Transportwege. Das eingangs erwahnte Zitat aus dem
WeiBbuch zur Sicherheitspolitik verdeutlicht diese Abhan-
gigkeit Deutschlands, das ein ,elementares Interesse an
einem friedlichen Wettbewerb der Gedanken, an einem
offenen Welthandelssystem und freien Transportwegen”
hat — folglich ein elementares Interesse an dem freien
Zugang zur hohen See, dem Luft-, dem Welt- sowie dem
Cyberraum. Anders als bei national bereitgestellten 6ffent-
lichen Gutern, wie der nationalen Verteidigung oder Ge-
sundheitsversorgung, gibt es im globalen Raum allerdings
keine Ubergeordnete Gewalt, die diese kontrolliert und
einen freien Zugang garantiert. Auch wenn es in einigen
Bereichen - z.B. der See- oder der Luftfahrt - bereits in-
ternationale Vereinbarungen gibt, ist keine staatliche oder
Uberstaatliche Institution fahig, stets und weltweit den

freien, ungehinderten Zugang zu den glo-

Alle Akteure konnen frei dariiber be- bal commons zu gewéhrleisten. Das Areal,

stimmen, wie sie diese globale 6ffent-

dass es zu Uberschauen daruber, gilt (den

liche Allmende nutzen, auch ob sie . .
anderen Nutzern den Zugang erschwe- Cyberraum mit eingeschlossen) macht eine

ren oder ganz verwehren.

flachendeckende Uberwachung schlichtweg
unmoéglich. Und darin liegt auch aus sicherheitspolitischer
Sicht eine der groten Schwachstellen im Umgang mit den
global commons: Alle Akteure kdnnen sowohl frei daruber
bestimmen, wie sie diese globale 6ffentliche Allmende nut-
zen, als auch daruber, ob sie, wenn moglich, anderen Nut-
zern den Zugang erschweren — oder ganz verwehren.

Somit kommt es zu einer Gratwanderung zwischen dem
Wunsch aller von diesen Rdumen profitierenden Staa-
ten, freien Zugang zu ihnen zu haben, und dem Anspruch
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einzelner Akteure, die commons nach ihrem Gusto zu nut-
zen. Wie bereits in der ,Tragddie der Allmende” angelegt,
ist auch der Erhalt der global commons von der Zusam-
menarbeit aller beteiligten Akteure abhangig. Allerdings
stellt dies aus drei Griunden eine besondere Herausforde-
rung dar:

1. Nicht allen Staaten ist bewusst, dass die gemeinsame
Nutzung der vier commons auf Dauer nur aufrechter-
halten werden kann, wenn es zu einer globalen Zusam-
menarbeit kommt. Machtrivalitaten und der Wunsch,
seine eigene Position kurzfristig zu verbessern — wie
z.B. zwischen Russland, China und den USA sichtbar —
kénnen den Umgang mit diesen Lebensadern der Welt-
wirtschaft zu einem Nullsummenspiel werden lassen.
Der Wettkampf um Ressourcen in der Arktis oder der
Umgang mit Weltraumschrott (der Satelliten zerstéren
kann) sind zwei Beispiele dafur.

2. Einzelne Akteure teilen die Definition der global com-
mons nicht. So liegen manche seeseitigen Transportrou-
ten im Einzugsbereich von Kistenstaaten, die Anspruch
auf das Gebiet erheben (z.B. an der StraBe von Mal-
akka?®). Fir sie scheint die Definition des Gebietes als
offentliches Gut nur ein Vorwand zu sein, ihre Einnah-
men zu schmalern. Ahnlich verhalt es sich mit Akteuren
im Internet. Da dieses nicht losgeldst von

der physischen Welt existiert, wird alles Im Cyberraum entsteht ein Spannungs-
feld zwischen Einzelakteuren mit Parti-
. . . kularinteressen und dem Wohl der All-
speichert, der jemandem gehort. Auch gemeinheit, die auf einen ungestérten,

hier entsteht ein Spannungsfeld zwischen freien Zugang angewiesen ist.
Einzelakteuren mit Partikularinteressen

im Cyberraum auch an einem Ort abge-

(z.B. Firmen wie Google oder Server-Providern) und
dem Wohl der Alilgemeinheit, die auf einen ungestdrten,
freien Zugang angewiesen ist.

3. Wie im Falle des Internets bereits deutlich gemacht, liegt
eine der gréBten Herausforderung bei der Nutzung der
global commons in der Einbindung privater Akteure in
eine Gesamtstrategie zur Erhaltung des freien Zugangs
zu ihnen. Das Internet ist abhangig von Servern, der

23 | NATO, NATO Reports — Assured Access to the Global
Commons: Workshop 6, 2010, 3, http://www.act.nato.int/
images/stories/events/2010/gc/report06_singapore.pdf
[07.11.2013].
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Schiffsverkehr von Héfen, der Lufttransport von Flug-
héafen und Satelliten-Signale von korrespondierenden
Stationen auf der Erde. Sie alle sind nicht zwangslaufig
in staatlicher Hand, sondern mitunter in Privat- oder Fir-
menbesitz. Insbesondere Firmen maximieren ihren Ge-
winn mit Blick auf ihre eigene Rendite und haben nicht
per se Interesse am Allgemeinwohl oder an staatlicher
Prosperitat. Hier kann die ,Tragddie der Allmende” darin
liegen, dass ein Einzelakteur aus wirtschaftlichen Uber-
legungen seinen Service einstellt und damit den Zugang
zu einem global common fir die Allgemeinheit unter-
bindet.

Fur die Sicherheitspolitik sind die global commons des Wei-
teren nicht nur aus passiver Sicht militarstrategisch relevant
(wenn der Zugang zu ihnen verwehrt wird), sondern auch

aus aktiver Sicht. Dabei spielen der Luftraum

Anders als Cyber- und Weltraum neh- und die hohe See fir militarische Planungen

men Luftraum und See eine praktische

eine besondere Rolle. Anders als Cyber- und

geostrategische Bedeutung ein, da sie

den physischen Transport von Militar-

gerat ermoglichen.

Weltraum nehmen sie eine praktische geo-
strategische Bedeutung ein, da sie den phy-
sischen Transport von Militargerat ermdoglichen. Der ame-
rikanische Historiker und Geopolitiker Alfred Thayer Mahan
identifizierte bereits 1890 die Meere als ,a great highway
[...] a wide common”,?* die es Staaten ermdglichen, ihren
militérischen Einfluss auszuiben. Besitzt eine Nation die
globale Luft- und Seehoheit, kann sie ungehindert ihre mi-
litarische Macht projizieren. Addiert man dazu noch den
dritten Raum der global commons, das Weltall mit der
Nutzung Satelliten-gestitzter Daten und die Mdglichkei-
ten moderner Internet-Kommunikation im ,Cyberspace”,
steigt die Effizienz der Machtprojektion exponenziell. Die
USA z.B. verfligen seit dem Ende des Kalten Krieges in den
ersten drei global commons Uber fast uneingeschrankte
Nutzungsmoéglichkeiten.?® Dies ermdoglichte es ihnen, mi-
litdrische Interventionen ohne lange Vorlaufzeit in geogra-
fisch abgelegene Orte durchzufiihren - wie 2003 im Irak
oder 2001 in Afghanistan eindricklich bewiesen. Fiur die
deutsche Sicherheitspolitik hat sich die Vormachtstellung

24 | Zitiert nach: Alfred Thayer Mahan, ,,The Influence of Sea
Power Upon History”, in: David Jablonsky (Hrsg.), Roots of
Strategy: Book 4, Mechanicsburg, 1999, 79.

25 | vgl. Barry R. Posen, ,,Command of the Commons: The
Military Foundation of U.S. Hegemony”, in: International
Security, Bd. 28, Nr. 1, 5-46, hier: 8.
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ihres NATO-Verbundeten dabei stets ausgezahlt. Wahrend
des NATO-Einsatzes im Kosovo (1999) z.B. trugen die USA
die Hauptlast der Luftoperationen.

Nach dem Blick auf die definitorischen Gemeinsamkeiten
und prinzipiellen Herausforderungen bei der Nutzung der
global commons lohnt es, die hohe See, den Luft-, den
Welt-, sowie den Cyberraum einzeln zu betrachten und auf
ihre sicherheitspolitische Relevanz hin zu tberprifen.

GLOBAL COMMON I: DIE HOHE SEE

Der alteste Transportkorridor der vier global commons, die
hohe See,?® nimmt, wie bereits beschrieben, eine Schlus-
selposition fiir den weltweiten sowie den deutschen Han-
del ein. Die Ozeane bilden 70 Prozent der Weltoberflache,
80 Prozent der Weltbevélkerung leben in Kiistennahe und
moderne ,just in time”-Logistik ist von einem funktionie-
renden, stdrungsfreien Warentransport auf den Weltmee-
ren abhangig. Diese Handelsrouten laufen allerdings zu 75
Prozent durch enge Passagen, die sie anfallig fir Stérungen
machen.?” Doch ist die hohe See nicht nur fur

19

den weltweiten Handel ein wichtiger und an Auch zukiinftig wird die hohe See fiir

vielen Stellen verletzlicher Transportraum.

die NATO-Partner ein entscheidender

o . o geostrategischer Faktor in der Krisen-
Auch zukunftig wird sie fur die NATO-Partner privention und -intervention bleiben.

ein entscheidender geostrategischer Faktor Ohne die maritime Dimension sind auch

in der Krisenpravention und -intervention
bleiben. Ohne die maritime Dimension sind
auch zukinftige NATO-Missionen nicht denkbar.?® Dabei
stellten drei Faktoren fir die hohe See kommende sicher-
heitspolitische Herausforderungen dar: Erstens auf den
Ozeanen ausgetragene Machtrivalitaten, zweitens kriminell
motivierte Uberfalle auf Schiffe (Piraten) und drittens ter-
roristisch motivierte Sperrungen der Transportrouten.

26 | Hohe See wird nach Artikel 86 des Seerechtstibereinkom-
mens von 1982 definiert als: ,[...] alle Teile des Meeres, die
nicht zur ausschlieBlichen Wirtschaftszone, zum Kiistenmeer
oder zu den inneren Gewassern eines Staates oder zu den
Archipelgewdassern eines Archipelstaats gehdren”.
NATO, Alliance Maritime Strategy, 18.03.2011, 2, http://www.
nato.int/nato_static/assets/pdf/pdf_2011_03/20110318_
alliance_maritime-strategy_CM_2011_23.pdf [10.10.2013];
Hefele, Fn. 11, 1.
28 | NATO, Maritime Strategy, 1-4; dazu auch: Julian Voje, ,,Zur
geostrategischen Bedeutung von U-Booten”, Internationales
Magazin fur Sicherheit (IMS), Nr. 2, 2008, 48-49, hier: 48.

27

zukiinftige Missionen nicht denkbar.
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Der erste sicherheitspolitisch relevante Faktor wird an zwei
Beispielen fur Machtrivalitaten auf den Meeren deutlich:
Sowohl in der Frage nach dem Umgang mit frei werdenden
Bodenschétzen in der Arktis als auch bezuglich der unklaren
Besitzanspriiche im siidchinesischen Meer treten Konflikte
in diesem global common zu Tage. In der Arktis mdchte
sich vor allem Russland erste Zugriffsrechte auf Rohstoffe
sichern, die zuklnftig aufgrund der Erderwarmung er-

schlossen werden kénnen.?® China wiederum

Auch wenn sich abzeichnende Konflik- sieht sich im stdchinesischen Meer als Takt-

te nicht zwangslaufig in eine , heiBe”

geber und mdchte seinen Zugriff auf wichtige

Auseinandersetzung miinden miissen, . . . -
stehen sie doch kontrir zu der fiir die 1ransportrouten sowie reiche Fischgriinde

Erhaltung der global commons nétigen sichern.3® Beide VorstoBe bleiben nicht un-

Zusammenarbeit.

beantwortet. Vor allem die USA versuchen,
ihren Einfluss in den jeweiligen Regionen zu sichern. Auch
wenn diese sich abzeichnenden Konflikte nicht zwangslau-
fig in eine ,heiBe” Auseinandersetzung minden muissen,
stehen sie doch kontrédr zu der fur die Erhaltung der global
commons ndtigen Zusammenarbeit.

Die zweite sicherheitspolitische Herausforderung durch
kriminell motivierte Uberfalle tritt vermehrt vor allem
am Horn von Afrika und seit geraumer Zeit auch an der
westafrikanischen Kiste auf. Dabei reicht die Bandbreite
der Piratentberféalle von relativ unspektakularen hit-and-
run-Attacken an Hafen bis hin zu der Entfuhrung ganzer
Handelsschiffe auf hoher See. Anti-Piraterie-Missionen wie
ATALANTA, an der auch Deutschland beteiligt ist, zeigen,
auf welche Weise — in diesem Fall durch die Europaische
Union — versucht wird, die freien Seewege zu schitzen.3!
Der positive Nebeneffekt dieser Piratenuberfélle liegt in der
vermehrten Zusammenarbeit der betroffenen Staaten. Vor
Somalia sind — wenn auch nicht unter dem Dach einer ge-
meinsamen Mission — China, Indien, Russland und die USA
aktiv.

29 | ,Kampf um Rohstoffe: Russland schickt Raketenkreuzer in
die Arktis”, Spiegel Online, 15.09.2013, http://spiegel.de/
wirtschaft/unternehmen/a-922330.html [07.11.2013].

30 | Christoph Hein, ,Sabelrasseln tber dem Meer”, Frankfurter
Allgemeine Zeitung, 11.08.2012, http://faz.net/aktuell/
wirtschaft/-11851303.html [11.10.2013].

31 | vgl. David Petrovic, ,,Bekampfung der Piraterie: Ein Aspekt
maritimer Sicherheit flir Deutschland”, Analysen und Argu-
mente, Nr. 129, 27.09.2013, http://kas.de/wf/de/33.35520
[10.10.2013].
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Satellitenaufnahme der StraBe von Hormus: Der Iran hat mehr-
mals gedroht, die Sperrung einer Lebensader der Weltwirtschaft
fur seine Zwecke zu nutzen. | Quelle: Jacques Descloitres, NASA,
flickr @®.

Die dritte sicherheitspolitische Herausforderung geht von
Terroristen und anderen Gewaltakteuren aus, die eine
asymmetrische Bedrohung darstellen. Nadelbhre des in-
ternationalen Seehandels wie die StraBen von Malakka
und Hormus eignen sich fur Akteure, die aus der fehlen-
den allgemeinen Kontrolle Uber diese offentliche Allmende
mit dem Einsatz kleinster Mittel Kapital schlagen wollen.
Ein Anschlag wirde gentgen, um eine dieser mitunter
sehr schmalen Durchfahrtsrinnen zu blockieren und ei-
nen Schaden in Milliardenhdhe zu verursachen.? Der Iran
hat bereits mehrmals gedroht, die StraBe von Hormus zu
blockieren. Somit ist nicht nur Privatakteuren wie Terro-
risten daran gelegen, die Sperrung von Lebensadern der
Weltwirtschaft fur ihre Zwecke zu nutzen. Fortschreitende
technische Entwicklungen - z.B. die kirzliche Erfindung
einer in Cargo-Containern transportablen Raketenstation,
die ferngesteuert sogar ganze Flugzeugtrager zerstoren
konnte,*® — machen es Angreifern immer leichter, ihre Ziele
zu erreichen.

32 | Joérg Eschenfelder, ,,Ein Anschlag genugt und alles steht
still — Der bedrohte Welthandel. Piraten und Terroristen in der
StraBe von Malakka”, IMS, Nr. 2, 2008, 20-22, http://ims-
magazin.de/index.php?p=artikel&id=1233835500,1,gastautor
[10.10.2013].

33 | ,New Russian weapon system hides missiles in shipping
container”, Homeland Security News Wire, 28.04.2010,
http://homelandsecuritynewswire.com/new-russian-weapon-
system-hides-missiles-shipping-container [10.10.2013].
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GLOBAL COMMONS 11 UND I11: LUFT- UND WELTRAUM

Der Luft- und der Weltraum sind eng miteinander ver-
knipft. Einerseits, da es keine genaue Definition dafir gibt,
wo der Luftraum endet und der Weltraum beginnt. Eine
weitgehend akzeptierte Einteilung der beiden Raume setzt
die Trennlinie bei 80 Kilometern liber der Erdoberflache an,

dem letzten Punkt, an dem ein Flugobjekt

Der Luftraum ist in besonderem MaBe noch aerodynamischen Auftrieb bekommt.34

von satellitengestiitzter Kommunika-  andererseits ist der Luftraum in besonderem
tion abhdngig. Kein Flug kommt ohne

GPS, Live-Luftraumiiberwachung und

MaBe von satellitengestiitzter Kommunika-

satellitengestiitzte Wettervorhersagen tion abhangig. Heutzutage kommt kein Flug,

aus.

ob kommerziell oder militarisch, ohne den
Einsatz von GPS-Signalen, Live-Luftraumiberwachung und
satellitengestutzte Wettervorhersagen aus, um nur einige
Punkte zu nennen. Ahnlich wie im maritimen Bereich, gibt
es auch in der Luftfahrt eine internationale Flugzone, die
als global common allen Nationen zur Nutzung freisteht.
Im Weltraum gibt es keinen Bereich, der einer nationalen
Jurisdiktion untersteht.®

Beide Rdaume haben gemeinsam, dass sie sehr leicht an-
greifbar sind und man bei ihrer Sicherung in besonde-
rem MaBe auf die Zusammenarbeit zwischen staatlichen
und privaten Stellen angewiesen ist. Im Bereich der Luft-
fahrt haben die Anschlage am 11. September 2001 und
die daran anschlieBenden Flugausfdlle sowie der bereits
erwdhnte Ausfall aufgrund des Vulkanausbruchs in Island
gezeigt, wie anfallig das eng verknupfte internationale
Flugnetz ist. Selbst kleinere Ausfalle an Flughafen zwin-
gen im schlimmsten Fall tausende Passagiere, die Nacht
am Terminal zu verbringen.®*® Ein relativ leicht durchzu-
fihrender Anschlag auf einen groBen internationalen Flug-
hafen kdnnte folglich einen weltumspannenden Schaden
nach sich ziehen.®” Somit sind alle Nutzer darauf angewie-
sen, dass die oftmals privat betriebenen Flughafen ausrei-
chend gesichert sind. Hinzu kommt auch im Bereich des
Luftraumes die Entwicklungen neuer Fluggerdate und Waf-
fensysteme, die, wenn sie in die falschen Hande gelangten,

34 | vgl. Rolleston, Fn. 15, 132.

35 | Barrett, Bedford, Skinner und Vergles, Fn. 13, 20 f.

36 | ,Chaos am Miinchener Flughafen”, Sueddeutsche.de,
06.07.2012, http://sueddeutsche.de/muenchen/erding/
1.1404698 [10.10.2013].

37 | Barrett, Bedford, Skinner und Vergles, Fn. 13, 23.
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groBen Schaden anrichten kdnnten. Vor allem die weitere
Entwicklung von Drohnen und Flugabwehr-Waffen stellt
eine der groBen kommenden Herausforderungen fir den
Luftverkehr dar.3®

Im Weltraum sind fiir die deutsche Sicherheitspolitik vor
allem Fragen des Umgangs mit Weltraumschrott sowie mit
ASAT (,Anti-Satellite”)-Waffen von Belang. Auch wenn es
auf den ersten Blick nicht so erscheint, stellt das Weltall ei-
nen sehr fragilen Raum dar, der an der Schwelle zur Uber-
lastung steht. Staatliche sowie private Anbieter nutzen
diesen global common ausgiebig — die geschéatzte Anzahl
aller Satelliten liegt zur Zeit bei Uber 1.100 verschiedenen
Objekten, die um die Erde kreisen.*® China setzte 2007
in doppelter Hinsicht ein Zeichen im Weltall: Es zerstorte
einen seiner defekten Wettersatelliten mit einer ASAT-
Rakete. Tausende Partikel von Weltraumschrott befinden
sich noch immer in der Erdumlaufbahn. Hinzu kommen
Vermutungen, dass das Land an einem ,Anti-Satelliten-
Satelliten” (der mit Greifarmen andere Gerate attackieren
konnte) arbeitet. Allerdings braucht es erstens nicht viel,
um einen Satelliten zu zerstéren — jedweder mit hoher Ge-
schwindigkeit abgeschossene Gegenstand geniigt — und
zweitens kénnen mit Greifarmen ausgestattete Trabanten
auch zur Wartung eingesetzt werden.*°

Fur die restlichen Staaten, die weiterhin Zugriff auf diesen
global common haben mdchten, bedeutet dies, dass sie
sich um gemeinsame rechtliche Normen fur die Nutzung
des Alls einsetzen mussen. Im Sinne der ,,Tragtdie der All-
mende” missen alle Akteure auch hier an einem Strang
ziehen. Des Weiteren missen Staaten, die wie Deutschland
nicht den Anschluss an eine Nutzung des Weltalls verlie-
ren wollen, in ihre Forschung investieren und mit privaten

38 | Ebd., 24. Zur Drohnenproblematik: Frank Sauer, ,,Droh-
nenkrieg. An der Schwelle einer neuen Drohnendkonomie”,
Frankfurter Allgemeine Zeitung, 18.08.2013, http://faz.net/
aktuell/politik/-12537028.html [10.09.2013].

39 | Vgl. ,SATCAT Boxscore”, CelesTrak, http://celestrak.com/
satcat/boxscore.asp [07.11.2013]; vgl. Barrett, Bedford,
Skinner und Vergles, Fn. 13, 27.

40 | Dwayne Day, ,China’s ASAT enigma“, The Space Review,
04.03.2013, http://thespacereview.com/article/2251/1
[07.09.2013]; Robert Beckhusen, ,,China’s Mystery Satellite
Could Be a Dangerous New Weapon“, https://medium.com/
war-is-boring/630a858923ec [07.10.2013].
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Einrichtungen zusammenarbeiten. Die Bundesregierung
hat mit ihrer Raumfahrtstrategie von 2010 der Bedeutung
dieses global commons bereits Rechnung getragen und un-
ter anderem eine weitere Verzahnung von Forschung und
staatlicher Planung angeregt.**

GLOBAL COMMON IV: CYBERSPACE

Der Cyberraum als viertes global common steht in beson-
derem MaBe im Spannungsfeld zwischen Vernetzung und
Verwundbarkeit. Die Abhoéraktionen der amerikanischen
National Security Agency (NSA) haben verdeutlicht, wie

staatliche Institutionen sich bemuhen, dieses

Der freie Zugang zum Internet kann global common zu kontrollieren.*? Insbeson-

zum Ziel staatlicher Uberwachung wer-

dere im Internet verschwimmen die Grenzen

den und dazu fiihren, dass Nutzern der . . .
Zugang zu Information komplett ver- zwischen staatlichen und privaten Akteuren.

wehrt wird.

Denn einerseits stellt der freie Zugang zu In-
formationen Uber Google, Facebook oder Youtube ein 6f-
fentliches Gut dar. Doch andererseits ist auch jeder Server,
der Daten im Netz transportiert, im Besitz eben einer jener
Firmen oder eines anderen Dienstleisters. Dabei Ubersteigt
die Quantitat dieser Datensatze (,Big Data”“®) alles, was
die NSA bis jetzt sammeln konnte.* Somit kann der freie
Zugang zum Ziel staatlicher Uberwachung werden und, wie
im Falle Chinas oder Myanmars, dazu fihren, dass Nutzern
der Zugang zu Information komplett verwehrt wird.*®

41 | Bundesministerium fur Wirtschaft und Technologie (BMWI),
Fur eine zukunftsfahige deutsche Raumfahrt: Die Raumfahrt-
strategie der Bundesregierung, Berlin, 2010, http://dIr.de/dIr/
PortalData/1/Resources/documents/raumfahrtstrategie_der_
bundesreg_2010.pdf [07.11.2013].
Siehe dazu auch: ,Wir brauchen international einheitliche
Rahmenbedingungen bei der Cyberabwehr”, Dr. Hans-Georg
MaaBen, Prasident des Bundesamtes fiir Verfassungsschutz,
X. Volkerrechtskonferenz, Konrad-Adenauer-Stiftung, Ver-
anstaltungsbeitrage, Berlin, 18.10.2013, http://kas.de/wf/
de/33.35750 [07.11.2013].
43 | Die Masse an vorhandener Information wird sogar bereits
unter dem Begriff ,Erddl der Zukunft” gehandelt, vgl. Bitkom,
Big Data, http://bitkom.org/de/publikationen/38337_73446.
aspx [07.11.2013].
44 | Vgl. ,Grenzen der Vereinbarkeit von Freiheit und Sicherheit”,
X. KAS-Voélkerrechtskonferenz zum Thema ,Cyber Security”,
Konrad-Adenauer-Stiftung, Veranstaltungsbeitrdage, Berlin,
18.10.2013, http://kas.de/wf/de/33.35751 [07.11.2013].
NATO, ACT Workshop Report, NATO in the Cyber Commons,
10.10.2010, 1, http://www.act.nato.int/images/stories/
events/2010/gc/report05_tallinn.pdf [07.11.2013].
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Sicherheit im Cyberraum — Cybersecurity — beschéaftigt al-
lerdings nicht nur staatliche Institutionen. Ihre Wirkungs-
macht entfalten Attacken im Internet auch auf dem pri-
vatwirtschaftlichen Sektor. So gehdren gezielte Angriffe
auf Firmen (entweder aus ideologischen Motiven oder um
einen Konkurrenten zu schwachen) sowie Industriespio-
nage in Deutschland zum ,Alltagsgeschaft” und verursa-
chen dadurch Schéden in Milliardenhéhe. Vor allem fur die
organisierte Kriminalitat bietet das Internet lukrative Ziele,
deren Erreichen mit geringen Einstiegskosten verbunden
ist. Zieht man nun noch die allgegenwartige ,Cloud” (im
Internet ausgelagerte Daten), in Betracht, die auch auf ei-
nem Server gespeichert werden muss, wird die Anfalligkeit
dieses Mediums besonders deutlich.

Der Cyber-Angriff auf Estland im Jahr 2007 oder derje-
nige auf den Iran mittels des ,Stuxnet-Virus” im Jahr 2010
(der Meldungen zufolge von den USA und Israel entwickelt
wurde“®) haben offen gelegt, das das Internet auch milita-
risch genutzt werden kann: als Vehikel, um gezielt einen
Staat anzugreifen. Das Grundproblem solcher Angriffe be-
steht darin, dass der Angreifer nur schwer oder gar nicht
zu identifizieren ist. Wie und womit der angegriffene Staat
dann reagiert, ist nur schwer zu sagen.*” Sowohl die Euro-
péaische Union als auch die Bundesregierung haben Strate-
gien fur den Umgang mit Cyberbedrohungen veroéffentlicht.
Beide Strategien legen einen Schwerpunkt auf die Einbin-
dung privater Akteure sowie der gesamten Gesellschaft bei
der Eindammung von Gefahren aus dem Internet und hal-
ten fest, dass Bedrohungen nur durch ein internationales
Regelwerk Einhalt geboten werden kann.*®
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FAZIT

Die heutige globalisierte Welt ist tatsachlich ,flacher” ge-
worden. Das heiBt auch, dass Sicherheitspolitik global
gedacht werden muss. Konflikte am buchstablich ande-
ren Ende der Welt kénnen direkte Auswirkungen auf die
Sicherheit Deutschlands haben. Parallel dazu ist die Bun-
desrepublik eine geradezu symbiotische Beziehung mit der
Weltwirtschaft eingegangen. Dieser Zweiklang von wirt-
schaftlicher und sicherheitspolitischer Verflechtung hebt
die besondere Bedeutung der global commons hervor:
Ohne den freien Zugang zur hohen See, zum Luft-, zum
Welt- und zum Cyberraum kommt die Welt — und damit
auch Deutschland — wirtschaftlich zum Erliegen.

Die global commons stellen die Achillesferse der Globalisie-
rung dar. Wenn jeder Nutzer ungehindert auf sie zugreift,
besteht die Gefahr, dass am Ende niemand mehr Zugriff
auf sie hat. Dies trifft auf alle vier RaGume der global com-
mons zu. Einzelne Akteure kdnnen mit geringen Mitteln
(wie im Falle der Piraterie) oder aber hoch entwickelten
Waffen (wie die Drohnenproblematik verdeutlicht) ganze
Rédume ,lahmlegen”. Fallt z.B. die StraBe von Malakka als
Transportroute aus, entstehen in kiurzester Zeit Schéaden
in Milliardenhéhe. Ahnliches gilt fir alle global commons.

Sowohl fir die deutsche Sicherheitspolitik als auch fur alle
Staaten, die Interesse an der freien Nutzung der global
commons haben, bedeutet dies, dass sie erstens bereit

sein mussen, akuten Beeintrachtigungen in

Die Ubernahme sicherheitspolitischer einem der vier commons aktiv entgegenzu-

Verantwortung fiir den Schutz der vier 010y pie Bekampfung der Piraterie vor der
commons muss international, aber auch

von Seiten Deutschlands, gegeben sein.

Kiste Somalias ist ein gelungenes Beispiel
fur einen solchen gemeinsamen Einsatz. Die
Ubernahme sicherheitspolitischer Verantwortung fur den
Schutz der vier ,Raume” - auch von Seiten Deutschlands,
das in besonderem MaBe von ihnen abhangig ist — muss
international gegeben sein. Zweitens missen bestehende
Normen, die noch Interpretationsspielraum bieten (z.B.
beziiglich der StraBe von Malakka) verbessert werden
sowie Regeln fur noch weitestgehend rechtsfreie Raume
(hier vor allem der Weltraum) aufgestellt werden. In dieser
Frage sind die Vereinten Nationen gefordert sowie als ,,An-
treiber” die EU, aber auch Deutschland, das sein Interesse
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an internationalen Normen deutlich machen kann. Drittens
missen alle Staaten daran arbeiten, Privatakteuren auf-
zuzeigen, dass sie sprichwortlich ,mit in einem Boot” sit-
zen und ihren Teil zu einem Erhalt der globalen 6ffentlichen
Allmende beitragen mussen. Dabei sollten Staaten nicht
versuchen, bereits etablierte Waren und Dienstleistungen
von Privatakteuren zu ersetzen, um dadurch ein Mehr an
Sicherheit zu erlangen. Die Nicht-Kontrollierbarkeit dieser
Akteure stellt zwar zum einen eine groBe Herausforderung
dar, da sie zum Wohle Aller eingebunden werden mussen.
Zum anderen hingegen liegt hier aber auch ihr gréBter
Nutzen. Ein Blick in das Internet mit seinem freien Wett-
bewerb der Ideen genugt, um diesen Vorteil zu erkennen.
Wenn sich alle Staaten fir den Erhalt der global commons
einsetzen, wird auch in Zukunft eine gemeinsame Nutzung
gewadbhrleistet sein.

27



	_GoBack

