Das Konzept der Inneren Fuhrung ist ein integraler
Bestandteil der Bundeswehr. Es verankert die
Bundeswehr mit Soldatinnen und Soldaten als
Staatsburgerinnen beziehungsweise Staatsbirgern in
Uniform in der Mitte unserer Gesellschaft. An dieser
Verankerung darf durch den Einsatz Kunstlicher
Intelligenz nicht gerittelt werden.

So viel Innere Fuhrung in Kinstlicher Intelligenz wie
moglich und so viel Klinstliche Intelligenz in Innerer
Fihrung wie noétig - mit diesen beiden Leitlinien kénnen
Innere Fihrung und Kunstliche Intelligenz zusammen
gedacht und gestaltet werden. Auf diese Weise kénnen
auch in der Bundeswehr der Zukunft die Grundsatze
der Inneren Fihrung Bestand haben und das Leitbild
vom Staatsburger in Uniform Verwirklichung finden.
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Innere Fahrung und Kiinstliche
Intelligenz zusammen denken
und gestalten

Dr. Eva Hog|, Sebastian Jingst

Das Konzept der Inneren Fihrung mit dem Leitbild von Soldatinnen
und Soldaten als Staatsbirgerinnen beziehungsweise Staatsburgern
in Uniform ist integraler Bestandteil der Bundeswehr. Das Leitbild
bedeutet, dass Soldatinnen und Soldaten an die Werte und Normen
des Grundgesetzes - an die Unantastbarkeit der Menschenwurde, an
Demokratie, Frieden und Freiheit, an Gerechtigkeit, Gleichheit und
Solidaritat - gebunden sind. Diese Bindung hat zwei Dimensionen.

Zum einen sind Soldatinnen und Soldaten selbst Tragerinnen
beziehungsweise Trager von Grundrechten. Fur sie gelten grundsatz-
lich die gleichen Rechte wie flr alle anderen Burgerinnen und Burger.
Zwar dienen sie in einem hierarchischen System und unterliegen

den militarischen Anforderungen von Befehl und Gehorsam. Doch
findet dies seine Grenzen in den Grundrechten, die zu achten und zu
schitzen sind, die auch fur Soldatinnen und Soldaten Gultigkeit und
Bestand haben.

Zum anderen treten Soldatinnen und Soldaten fur diese Grund-
rechte aktiv ein. Sie sind ihrer Verwirklichung verpflichtet, und zwar

in besonderer Weise. Denn mit ihrem Eid haben sie geschworen
beziehungsweise gelobt, der Bundesrepublik Deutschland treu zu
dienen und das Recht und die Freiheit des deutschen Volkes tapfer zu
verteidigen - im aulBersten Fall gar unter Einsatz des eigenen Lebens.

Die Werte und Normen des Grundgesetzes sind damit der Mal3stab
allen soldatischen Handelns. Sie dienen Soldatinnen und Soldaten
als Orientierung und Richtschnur bei all ihren Entscheidungen und
Handlungen - im Grundbetrieb wie im Einsatz, bei Ausbildung wie
Ubung, im Umgang mit Vorgesetzten wie Untergebenen und auch
beim scharfen Ende ihres Dienstes, dem Einsatz von Waffengewalt.
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Sie sind der Kompass sowohl fuir die innere Haltung als auch fur das
Auftreten und Agieren nach aulen.

Dem Konzept der Inneren Fihrung und dem Leitbild vom Staats-
burger in Uniform liegt ein ganz bestimmtes Menschenbild

zugrunde: Soldatinnen und Soldaten sind keine blol3en Objekte, die
Befehle blindlings befolgen. Sie sind eigenverantwortliche Subjekte,
deren Handeln an Recht und Gesetz, an Werte und Normen und letzt-
lich vor allem ihr eigenes Gewissen gebunden ist. Gehorsam folgt
demnach nicht streng nach Hierarchie und Disziplin, sondern aus
Uberzeugung und der Einsicht, dass Auftrag und Befehl im Einklang
mit den Werten und Normen des Grundgesetzes - und damit den
eigenen Idealen - stehen.

Das Konzept der Inneren FUhrung mit seinem Leitbild vom
Staatsburger in Uniform ist in die DNA der Bundeswehr fest ein-
geschrieben - und zwar von Beginn an. Bereits in der ,Himmeroder
Denkschrift” von 1950, der Blaupause fir die spatere Aufstellung der
Bundeswehr, war ein Kapitel zum inneren Geflige kunftiger deutscher
Streitkrafte enthalten.

Darin formuliert ist der Anspruch, ,ohne Anlehnung an die Formen
der alten Wehrmacht heute grundlegend Neues zu schaffen”. Das
hiel3 vor allem: Die Streitkrafte durften kein ,Staat im Staate” sein.
Nie wieder sollten deutsche Soldaten blinde und stumme Handlanger
menschenverachtender Ideologien sein. Im Gegenteil: Soldaten
sollten selbstbestimmte Akteure sein, die ,aus innerer Uberzeugung
die demokratische Staats- und Lebensform [...] bejahen”. Treffender
konnten die Grundziige der Inneren Fihrung mit ihrem Leitbild

vom Staatsburger in Uniform auch heute - Uber 70 Jahre nach der
~Himmeroder Denkschrift” - nicht formuliert sein.

Vermeintliche Schwachen und wahre Starken des Konzepts der
Inneren Fuhrung

Auch wenn der Grundstein der Inneren Fihrung bereits 1950 gelegt
wurde, ist das Konzept keineswegs veraltet und tUberholt. Das
hangt mit der Anlage des Konzepts selbst zusammen. Wesentliche
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Elemente der Inneren FUhrung sind unveranderlich: das Leitbild vom
Staatsburger in Uniform, die Bindung soldatischen Handelns an die
Werte und Normen des Grundgesetzes, das Ideal eigenverantwort-
lichen, wertegebundenen Handelns. Doch obschon diese Elemente
unveranderlich sind, mussen sie im soldatischen Alltag stets aufs
Neue mit Leben geflllt, gelebt und umgesetzt werden.

Manche sehen hierin eine Schwache der Inneren Fuhrung. Dass sie
nicht eindeutig und abschlielend definierbar sei, sondern stets neu
ausgehandelt, interpretiert und angewendet werden musse, mache
sie schwer greifbar, beliebig und dadurch mitunter nicht praktikabel.
Doch genau darin liegt eine groBe Starke. Denn dieses Erfordernis
der taglichen Praxis, Umsetzung und Interpretation tragt das Konzept
der Inneren FUhrung durch die Zeit, halt es zeitgemald und aktuell.

Als Staatsburger in Uniform in der Bundeswehr zu dienen, fur Frei-
heit, Demokratie und Rechtsstaat aktiv einzutreten, hiel3 zu Zeiten
des Kalten Kriegs etwas anderes als in den vergangenen, von Aus-
landseinsatzen gepragten 30 Jahren. Die Verankerung der Bundes-
wehr in der Mitte unserer Gesellschaft hiel3 zu Zeiten der Wehrpflicht
etwas anderes als heute in Zeiten einer Berufs- beziehungsweise
Freiwilligenarmee. Fir Menschenwurde, Vielfalt und Offenheit

aktiv einzutreten, im soldatischen Alltag wie im kameradschaft-
lichen Miteinander, heil3t heute - mit Frauen in allen Teilen der
Bundeswehr, mit Soldatinnen und Soldaten muslimischen und
judischen Glaubens, mit Soldatinnen und Soldaten unterschiedlichen
Geschlechts und sexueller Orientierung - etwas anderes als friher.

Die Beispiele zeigen: Das Konzept der Inneren Fihrung mit seinem
Leitbild vom Staatsburger in Uniform ist stabil, jedoch keineswegs
statisch. Es ist dynamisch, jedoch nicht beliebig. Es ist fahig zu
Weiterentwicklung und aktualisiert sich kontinuierlich. Es kann sich
neuen Situationen und veranderten Rahmenbedingungen anpassen.
Und hierdurch vermag es, auf gesellschaftliche Veranderungen zu
reagieren und diese in der Bundeswehr abbilden zu kénnen - ohne
dabei ihren Wesenskern zu verlieren.
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Kunstliche Intelligenz - eine Herausforderung véllig neuer
Dimension

Diese Fahigkeit ist entscheidend, um auch auf eine der groRten Ver-
anderungen unserer Zeit reagieren zu kdnnen: Digitalisierung und
Kunstliche Intelligenz (KI). Das ist keineswegs abstrakte Theorie und
Zukunftsmusik. Denn bereits heute kommt Kunstliche Intelligenz in
verschiedenen Bereichen der Bundeswehr zum Einsatz.

Beispielsweise erprobt das (vormals) Kommando Territoriale Auf-
gaben seit 2021 eine Software mit dem Namen ,Prometheus KI".
Dieses Krisenwarnsystem erfasst und kategorisiert Nachrichten,
pruft deren Relevanz und Dringlichkeit, bereitet Informationen auf
und steuert diese fur ein umfassendes und aktuelles Lagebild bei.
Uber 10.000 Meldungen pro Tag werden von der Software selbst-
standig auf circa 50 relevante Meldungen heruntergebrochen.
Was zuvor Soldatinnen und Soldaten in mihsamer Kleinarbeit
manuell und in mehreren Stunden leisteten, erledigt nun eine Kl in
Sekundenschnelle.

Das sind gewiss nur die Anfange. Die Einsatzmoglichkeiten von Kinst-
licher Intelligenz wachsen mit dem technischen Fortschritt. Was sie
zukUnftig zu leisten vermag, ist heute noch gar nicht abzusehen. Das
wohl meistdiskutierte Szenario ist der Einsatz autonomer Waffen-
systeme, die auf Basis Kunstlicher Intelligenz eigenstandig, ohne
jeglichen menschlichen Einfluss, handeln - von der Zielerfassung bis
zur Wirkung. An dieser Stelle soll nicht auf alle Facetten der Debatte
um autonome Waffensysteme eingegangen werden. Beitrage hierzu
finden sich auch in diesem Sammelband. Vielmehr soll dieses
Szenario einen zentralen Punkt veranschaulichen: Der Einsatz Kinst-
licher Intelligenz ist fur die Bundeswehr und fur das Konzept der
Inneren FUhrung mit seinem Leitbild vom Staatsburger in Uniform
eine Herausforderung vollig neuer Qualitat.

Zwar hat es, wie oben ausgefuhrt, schon immer Veranderungen
gegeben, die das Konzept der Inneren Fihrung herausforderten und
eine Weiterentwicklung erforderten. Auslandseinsatze forderten
neue, Uberzeugende Antworten auf die Frage nach dem Sinn des
militarischen Auftrags und der Notwendigkeit eines Bundeswehr-
einsatzes. Eine vielfaltigere und buntere Truppe fordert(e) ein neues
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Bewusstsein fur kameradschaftlichen Umgang, Respekt und Toleranz
gegenuber anderen.

Wahrend solche Veranderungen jedoch bisher vor allem Teilaspekte
der Inneren Fuhrung betrafen, berthrt Kinstliche Intelligenz einen
zentralen Kern der Inneren Fuhrung, namlich das ihr zugrunde-
liegende Menschenbild: Soldatinnen und Soldaten als eigenver-
antwortliche, von Werten geleitete Handlungstragerinnen und
-trager. Dieses Menschen- beziehungsweise Soldatenbild tragt und
durchdringt alle Aspekte und Facetten der Inneren Fihrung - vom
Staatsburger in Uniform Uber gewissengeleiteten Gehorsam bis hin
zu Menschenfihrung, Kameradschaft und Firsorge.

Beim Einsatz Kunstlicher Intelligenz, zumindest in seiner denkbar
starksten Auspragung, also vollautonomer Entscheidungen ohne jeg-
liche menschliche Einflussnahme, waren Soldatinnen und Soldaten
nicht mehr handelnde, verantwortliche und verantwortungs-
bewusste Subjekte. Vielmehr waren sie reine Objekte beziehungs-
weise Zuschauende, die Handlungen und Entscheidungen Kunst-
licher Intelligenzen zur Kenntnis nehmen, ohne sie zu beeinflussen,
womaglich nicht einmal verstehen. Der Einsatz solch einer ,starken”
Kl (bei autonomen Waffensystemen wie in anderen Bereichen)
erscheint nur schwer vereinbar mit der Grundkonzeption der Inneren
FUhrung und dem Leitbild vom Staatsburger in Uniform.

Grundsatz der menschlichen Letztverantwortung

Vor diesem Hintergrund scheint bei der Frage, ob und wie das
Konzept der Inneren FUhrung mit seinem Leitbild vom Staatsbuirger
in Uniform auch im Zeitalter der Kunstlichen Intelligenz aufrecht
gehalten, gewahrt und gelebt werden kann, ein Grundsatz nahezu
unumstoRlich zu sein: Kl-basierte Entscheidungsprozesse und Hand-
lungen durfen der menschlichen beziehungsweise soldatischen
Einflussnahme und Kontrolle nicht vollends entzogen sein. Der
Mensch beziehungsweise die Soldatin und der Soldat durfen niemals
komplett aus der Verantwortung genommen werden.
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Dieser Grundsatz wirft viele theoretische wie praktische Fragen auf:
Zu welchem Zeitpunkt muss menschliche/soldatische Einflussnahme
gewahrleistet werden? Zu Beginn eines Entscheidungsprozesses,
inmitten dessen oder vor der Entscheidungsdurchfihrung? Was
bedeutet Einflussnahme? Dass jeder Schritt einer Entscheidungs-
findung durch Menschen/Soldatinnen und Soldaten zu beein-
flussen ist? Oder dass eine menschliche/soldatische Kontrolle nach
getroffener Entscheidung und ausgefuhrter Handlung genugt?

Allgemeingultige Antworten hierauf zu finden, scheint weder ziel-
fuhrend noch angemessen zu sein. Denn zu welchem Zeitpunkt und
wie umfassend menschliche/soldatische Verantwortung beim Einsatz
von Kl gewahrleistet sein muss, wird unterschiedlich zu bewerten
sein - je nachdem, wo und wie Kl eingesetzt wird. Einzig beim Einsatz
Kinstlicher Intelligenz in Waffensystemen scheint eine allgemein-
gultige Antwort nicht nur zielfiUhrend und angemessen, sondern auch
zwangslaufig und notwendig zu sein: Die Letztentscheidung Uber den
Einsatz letaler Waffen muss dem Menschen, nicht einer Maschine
obliegen.

Am scharfen Ende des Soldatenberufs konzentriert und kristallisiert
sich das, woflr das Konzept der Inneren Fihrung in seiner Ganze
und Vielfalt steht. Es sind die Soldatinnen beziehungsweise Soldaten
als Staatsburger in Uniform, die die Entscheidung zum Einsatz letaler
Waffen treffen sollten - aus der Uberzeugung und der Einsicht, damit
ihrem Gewissen zu folgen und den Werten und Normen des Grund-
gesetzes zu entsprechen. In diesem Moment ist der innerste Kern
des Konzepts der Inneren Fihrung - der des eigenverantwortlichen,
gewissengeleiteten soldatischen Handelns - auf jeden Fall zu wahren.

Nicht zuletzt deshalb lehnt auch die aktuelle Bundesregierung Letale
Autonome Waffensysteme (LAWS), die vollstandig der Verfigung
des Menschen entzogen sind, ab und engagiert sich flr deren inter-
nationale Achtung.
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Die Grundsatze der Inne-
ren Fahrung sind integra-
ler Bestandteil der Bundes-
weht. In der Bundeswehr
von morgen mussen sie
weiter Bestand haben und
das Leithild vom Staats-
barger in Uniform Ver-
wirklichung tinden. Das
sollte der MaRstab sein flr
den Einsatz Kunstlicher
Intelligenz in der Bundes-
wehr der Zukuntft.
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Leitlinie 1: So viel Innere Fihrung in Kunstlicher Intelligenz wie
moglich

Folglich sind es andere Einsatzgebiete von Kl, auBerhalb von Waffen-
systemen beziehungsweise letaler Wirkmittel, in denen es - wie oben
beschrieben - darauf ankommen wird, im konkreten Einzelfall sowie
in der taglichen Praxis Innere Fihrung, das Leitbild vom Staatsburger
in Uniform und den sie tragenden Grundsatz der menschlichen/
soldatischen Eigenverantwortung mit Leben zu flllen und zu wahren.

Hierbei kbnnen zwei Leitlinien - mit einer technischen und einer
menschlichen Dimension - Orientierung und Handlungssicherheit
geben.

Bei der Leitlinie technischer Dimension geht es darum, so viel vom
Konzept der Inneren Fihrung und dem Leitbild vom Staatsburger
in Uniform in Systeme Kunstlicher Intelligenz einzupflegen wie
technisch nur moglich ist. Was heil3t das?

Systeme Kunstlicher Intelligenz entstehen nicht in einem luft-

leeren Raum. Die ihnen zugrunde liegenden Algorithmen mussen
programmiert beziehungsweise neuronale Netze mit Daten gespeist
werden. Wie Algorithmen programmiert werden und mit welchen
Daten neuronale Netze geflttert werden, obliegt (zum Grof3teil)
Menschen. Damit kdnnen grundlegende Parameter, die Kl-basierte
Entscheidungen tragen und beeinflussen, vorher festgelegt werden -
und zwar im Sinne des Konzepts der Inneren Fihrung und des Leit-
bilds vom Staatsburger in Uniform.

In Bezug auf Kl zur Erweiterung von Lagebildern, wie etwa bei der
Software ,Prometheus KI“, kdnnte die Kl derart programmiert
werden, keine Falschnachrichten auszuwerten und hieraus ein ver-
zerrtes Lagebild zu generieren. Ahnlich wie Soldatinnen und Soldaten
als Staatsburgerinnen und Staatsburger in Uniform bei der Sichtung
und Auswertung von Informationen anhand ihres Wissens und
Gewissens, auf der Basis der Werte und Normen des Grundgesetzes
entscheiden mussen, welche Quellen vertrauenswurdig sind und
welche nicht, so mussen auch Algorithmen und Kunstliche Intelligenz
in diesen Einsatzbereichen hierzu entsprechend befahigt und
programmiert werden.
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Das ist keineswegs eine Bundeswehr-spezifische Herausforderung
bei der Gestaltung von und im Umgang mit Kunstlicher Intelligenz.
Auch in anderen Bereichen staatlichen Handelns, in denen kunftig
Kunstliche Intelligenz eine tragende Rolle spielen wird und spielen
soll, muss sichergestellt werden, dass entsprechende Systeme auf
der Basis des Grundgesetzes arbeiten und ihre Handlungen und Ent-
scheidungen keine Grundrechte verletzen.

In der Hard- und Softwareentwicklung gibt es das Konzept Security

by Design. Stark verkUrzt bedeutet es, dass von Beginn der Hard- und
Softwareentwicklung an darauf geachtet wird, Schwachstellen so weit
wie moglich zu reduzieren beziehungsweise die Hard- und Software
so sicher wie mdglich zu entwickeln. Analog hierzu musste beim Ein-
satz Kunstlicher Intelligenz in der Bundeswehr das Konzept ,Innere
FUhrung by Design” angewendet werden. Das heil3t, die Grundsatze
der Inneren Fuhrung mussten von Beginn an bei der Entwicklung
Kunstlicher Intelligenz bertcksichtigt werden.

Oder um es mit einem anderen Bild zu veranschaulichen: In der
Bundeswehr der Zukunft sollten Soldatinnen und Soldaten als Staats-
blrgerinnen und Staatsburger in Uniform dienen und Kinstliche
Intelligenzen als ,Staatsburger in Unicode” Anwendung finden.

Leitlinie 2: So viel Kunstliche Intelligenz in Innerer Fuhrung wie
notig

Bei der Leitlinie menschlicher Dimension geht es darum, so viel
Klnstliche Intelligenz in die Vermittlung und Anwendung der Inneren
FUhrung zu integrieren wie notig ist. Was heil3t das?

Zukunftig wird es umso wichtiger sein, digitale Kompetenzen von
Soldatinnen und Soldaten zu starken, allen voran von jenen, die im
Dienst unmittelbar und eng mit KI-Systemen arbeiten, von ihnen
unterstitzt oder gar auf sie angewiesen sein werden. Soldatinnen
und Soldaten sollten dazu befahigt werden, wenn sie eine Kl schon
nicht vollends beeinflussen kénnen, sie doch zumindest in Grund-
zuigen verstehen und nachvollziehen zu kénnen. Um beim Beispiel
der Software ,Prometheus KlI” zu bleiben: Die damit arbeitenden
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Soldatinnen und Soldaten sollten wissen, welche Quellen und Daten
die Software auswertet und was die grundlegenden Parameter und
Kriterien ihrer Auswertung sind.

Nur so kann ein Grundmal an Vertrauen in die technischen Systeme
und ihre Leistung geschaffen werden. Und dieses Vertrauen ist - ana-
log zum Vertrauen in Kameradinnen und Kameraden sowie in Vor-
gesetzte - eine Grundvoraussetzung, um eigenverantwortliches und
gewissengeleitetes Handeln gewahrleisten zu kénnen. Soldatinnen
und Soldaten, die noch nicht einmal in Grundzigen nachvollziehen
(kénnen), wie ,Prometheus KI“ ein bestimmtes Lagebild generiert,
konnen auf Grundlage dieses Lagebilds nicht sicheren Wissens und
Gewissens und auch nicht aus Einsicht und Uberzeugung eine Ent-
scheidung treffen.

Ebenso wird es wichtig sein, bei der Vermittlung der Grundsatze

der Inneren Fuhrung, Fragen zu erdrtern, die sich im Zusammen-
hang mit dem Einsatz Kunstlicher Intelligenz stellen, beispielsweise
wo Raume und Grenzen gewissengeleiteten Gehorsams im Zeitalter
von Digitalisierung und Automatisierung liegen. Auf diese Weise
sollten Soldatinnen und Soldaten zu einem souveranen Umgang mit
Systemen Kunstlicher Intelligenz befahigt werden.

Das Konzept der Inneren Fihrung ist hierzu in der Lage. So wie es
schon in der Vergangenheit neue Entwicklungen und deren zeit-
gemale Vermittlung, etwa Auslandseinsatze und eine zunehmende
Diversitat, aufgenommen hat, wird es auch die durch Digitalisierung
und den Einsatz Kunstlicher Intelligenz erforderten Veranderungen
und Entwicklungen abbilden kénnen.

Staatsbirger in Uniform in der Bundeswehr von heute - und
morgen

So viel Innere Fuhrung in Kunstlicher Intelligenz wie méglich und so
viel Kunstliche Intelligenz in Innerer FUhrung wie nétig - mit diesen
beiden Leitlinien kdnnen Innere Fihrung und Kunstliche Intelligenz
zusammen gedacht und gestaltet werden. Hierdurch kénnen die

Grundsatze der Inneren Fihrung - allen voran der von Soldatinnen
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und Soldaten, die nicht blindlings Befehle befolgen, sondern aus
Uberzeugung und Einsicht sowie ihnrem Gewissen folgend handeln -
auch beim Einsatz Kunstlicher Intelligenz aufrechterhalten werden.

Und das ist notwendig. Denn die Grundsatze garantieren, dass

in der Bundeswehr Staatsburgerinnen und -burger in Uniform
dienen. Damit verankern sie die Bundeswehr in der Mitte unserer
Gesellschaft und unseres freiheitlich demokratischen Rechtsstaats.
An dieser Verankerung darf auch durch den Einsatz Kiinstlicher
Intelligenz nicht gerattelt werden.

Die Grundsatze der Inneren FUhrung sind untrennbar mit der Auf-
stellung der Bundeswehr in den 1950er-Jahren verbunden. Sie sind
integraler Bestandteil der Bundeswehr damals wie heute. In der
Bundeswehr von morgen mussen sie weiter Bestand haben und das
Leitbild vom Staatsburger in Uniform Verwirklichung finden. Das
sollte der Mal3stab sein fur den Einsatz Kinstlicher Intelligenz in der
Bundeswehr der Zukunft.

41





