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Auf einen Blick

e Der Einsatz der Blockchain-Technologie erfolgt,
abseits der Kryptowahrungen, in immer mehr
Anwendungsgebieten. Im Rahmen dieser Studie
wird ein umfassender und detaillierter Uberblick
uber alle wesentlichen Elemente und Entwick-
lungen rund um die Blockchain-Technologie
gegeben.

Die dezentrale Architektur der Blockchain-Techno-
logie ermdglicht mithilfe von Konsensmecha-
nismen die eindeutige Zuordenbarkeit von Besitz
sowie die Peer-to-Peer-Ubertragbarkeit von
Werten uber das Internet. Nutzerinnen und Nutzer
von Blockchain-basierten Anwendungen kénnen
auf die Datenintegritat der Blockchain vertrauen,
da Transaktionen nur nach fest definierten Regeln
durchgefiihrt und falschungssicher aufgezeichnet
werden. Auf Basis der Technologie sind zukunfts-
weisende, innovative Applikationen entstanden.
Hier sind insbesondere Smart Contracts fir

die Automatisierung von Prozessen sowie die
Mdglichkeiten zur Digitalisierung von Werten durch
die Tokenisierung zu nennen.

e Besonders in der Finanzindustrie findet der
Einsatz der Blockchain-Technologie Anklang.
Hervorzuheben sind Deutschland und die Euro-
paische Union. Beide haben auf regulatorischer
Ebene, wenn auch in unterschiedlicher Aus-
pragung und Geschwindigkeit, sowohl die Weichen
fur Dienstleistungen im Bereich Kryptowahrungen
als auch fiir den Einsatz der Blockchain-Tech-
nologie im Kontext traditioneller Wertpapiere
gestellt.

Des Weiteren sind erste Anwendungsfalle aus der
Realwirtschaft im Markt zu beobachten, die das
Potenzial fiir eine breite Markttauglichkeit bieten.
Diese sind vielfaltig und reichen von nutzungsab-
hangiger Bezahlung von Maschinen in der ver-
arbeitenden Industrie (Pay-per-Use) bis hin zu
Maglichkeiten, die Vorteile der Technologie im
Lieferkettenmanagement auszuschopfen. Auch
die Nutzung der Blockchain-Technologie zur
Abbildung von CO,-Zertifikaten kann fir die
nahere Zukunft erwartet werden. Anhand des
Beispiels Lieferkettenmanagement zeigt sich
allerdings auch, dass die Blockchain-Technologie
nicht als Allheilmittel verstanden werden darf.

Die Manipulation der Daten ist nicht méglich, wenn
sich die Daten auf der Blockchain befinden.
Manipulationsmdglichkeiten entstehen jedoch,
wenn die Blockchain auf Daten von der AuRenwelt
angewiesen ist, die nur schwierig oder tberhaupt
nicht messbar sind und gegebenenfalls eine
subjektive menschliche Einschatzung bendtigen.



o Als Basisinfrastruktur fir eine Vielzahl an Anwen-
dungsgebieten sind digitale, Blockchain-basierte
Identitdten zwingend erforderlich. Der Staat hatte
auf dieser Grundlage die Moglichkeit, behérdliche
Leistungen fiir die Biirgerinnen und Biirger digital
zuganglich zu machen und Kosteneffizienzen

zu realisieren, indem manuelle, administrative
Tatigkeiten abgebaut werden. Fehlende Lésungen
im Bereich der digitalen Identitaten werden fir
Nutzerinnen und Nutzer kiinftig vermehrt zu
Medienbriichen bei der Nutzung digitaler Dienst-
leistungen oder Applikationen flihren. Der Staat
sollte dieses Thema auch deshalb stark vorantrei-
ben, um die Datensouveranitat der Biirgerinnen
und Biirger gegentiber den groRen Technologie-
unternehmen zu sichern.

e Aufkommende Trends und Neuentwicklungen
zeigen, dass die Innovationskraft der Blockchain-
Technologie bei Weitem nicht ausgeschopft ist.
Das Web 3.0 als weitere Ausbaustufe des
Internets ermdglicht es Nutzerinnen und Nutzern,
auf Basis der Blockchain-Technologie die
Kontrolle Giber ihre eigenen Daten zu erlangen.
Die Marktmacht von groRBen zentralisierten
Plattformen wird verstarkt in Richtung der
Anwenderinnen und Anwender verlagert. Das
sich im friihen Entwicklungsstadium befindliche
Metaverse schafft miteinander verbundene,
virtuelle 3-D-Erlebniswelten, die eine von seinen
Anwenderinnen und Anwendern kontrollierte
Internetokonomie darstellt, um tokenisierte Werte
zu handeln und zu besitzen. Hier sind insbeson-
dere NFTs zu nennen, die im letzten Jahr durch
die Tokenisierung von digitalen und physischen
Kunstwerken oder Sammlerstiicken in Online-
spielen auf sich aufmerksam gemacht haben.
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Vorwort

Prof. Dr. Sandner, Leiter des Frankfurt
School Blockchain Center

Die Blockchain-Technologie eignet sich aus-
gezeichnet fur die digitale Abbildung von Werten
— das konnen Aktien, Immobilien, Schuldtitel, Wah-
rungen oder Krypto-Assets sein, zum Beispiel NFT,
Decentralized Finance. Aus diesem Grund sind
Anwendungsfalle im Bereich der Finanzen in den
vergangenen Jahren stark gewachsen.

Das bisher prominenteste Anwendungsgebiet
sind die Krypto-Assets, in deren Kontext besonders
drei Innovationen der Blockchain-Technologie zu
nennen sind.

1. Dezentrale Infrastrukturen wie Bitcoin, in denen
es keine zentrale Instanz gibt, die tber eine
Kontrollhoheit verfigt.

2. Smart Contracts, elementare Bestandteile von
Ethereum und ahnlichen Plattformen, mit deren
Hilfe Zahlungsstréome programmiert und auto-
matisch ausgefihrt werden kénnen.

3. Die Tokenisierung, also die digitale Darstellung
von Rechten und Pflichten jeglicher Vermdgens-
werte auf einer Blockchain.

In der Summe haben wir also eine dezentrale
Basisinfrastruktur wie etwa Ethereum, auf welcher
sich Vermdgenswerte tokenisieren lassen. Der Aus-
tausch dieser Token ist dann programmierbar. Diese
grundlegenden Vorteile der Blockchain-Technologie
erkennen zunehmend auch Unternehmen. Und wir
stehen erst am Anfang der Revolution. Die Themen
Web 3.0, Metaverse und NFTs versprechen enormes
Potenzial einer digitalen, dezentralen Okonomie.

Um die Blockchain-Technologie zu férdern und
als Wirtschaftsstandort Deutschland beziehungs-
weise Wirtschaftszone Europaische Union (EU)
attraktive Bedingungen fir Nutzerinnen und Nutzer
sowie Unternehmen zu schaffen, braucht es
adaquate Regulatorik. Dabei kann die Blockchain-
Technologie selbst nicht reguliert werden — denn
sie ist dezentralisiert und von einzelnen Staaten
unabhangig. Es geht also darum, die Interaktion
zwischen Nutzerinnen und Nutzern sowie Unter-
nehmen in diesem Bereich rechtssicher zu gestalten,
um Verbraucherschutz zu férdern und kriminelle
Aktivitaten wie Geldwéasche zu verhindern. Um dem
grenziibergreifenden Charakter der Technologie
gerecht zu werden, muss dies auf internationaler
Ebene geschehen. Deutschland und die EU sollten
hier Vorreiter werden.

Die Schaffung eines Rechtsrahmens fur die
Blockchain-Technologie und die staatliche Férderung
von Anwendungsfallen, zum Beispiel durch digitale,
Blockchain-basierte Identitaten, sind elementar,
um die digitale Souveranitat der Birgerinnen und
Birger gegeniiber den globalen Technologieunter-
nehmen in der nachsten Evolutionsstufe des Inter-
nets zu schitzen. Dies zu verpassen, bedeutete
auch, beim digitalen Transfer von Werten techno-
logisch abgehangt zu werden und signifikante
wirtschaftliche Potenziale ungenutzt zu lassen. Die
bisher auf den Weg gebrachte deutsche Gesetz-
gebung hat im Bereich von Kryptowerten bereits
gezeigt, wie es gehen kann. Die EU folgt durch die
2024 in Kraft tretende Verordnung tber Markte
fur Kryptowerte (MiCAR).
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Mit dem Begriff ,Blockchain“ werden haufig
sogenannte Distributed-Ledger-Technologien (DLT)
beschrieben. Obwohl die DLT per se keine neue
Technologie ist, hat sie doch in den vergangenen
Jahren durch die stetig wachsende Popularitat
von Kryptowerten signifikant an Bedeutung im 6ko-
nomischen Kontext und an Aufmerksamkeit im
offentlichen Diskurs gewonnen.

Doch die DLT ist mehr als Kryptowerte: Auch
abseits von Bitcoin, Ethereum und Co. existieren
viele Bestrebungen, die Vorziige der DLT gewinn-
bringend einzusetzen. Besonders im Finanzmarkt
entstehen derzeit mehrere DLT-basierte Anwen-
dungsszenarien, unterstitzt durch eine fortschrei-
tende Regulierung in Deutschland und der Euro-
paischen Union (EU). Zu nennen sind auf deutscher
Ebene die Emission und Abwicklung von Krypto-
wertpapieren, nach dem Gesetz (iber elektronische
Wertpapiere (eWpG), und Kryptofondsanteilen,
durch die im Juni 2022 in Kraft getretene Verord-
nung Uber Kryptofondsanteile (KryptoFAV). Auf
europaischer Ebene ist die Verordnung tuber Markte
fur Kryptowerte (MiCAR) hervorzuheben, die einen
einheitlichen Rechtsrahmen fiir Marktteilnehmer
im Umgang mit Kryptowerten schaffen wird. Auch
aufseiten der klassischen Finanzinstrumente
(Aktien, Anleihen und Investmentfonds) ist Bewe-
gung innerhalb der EU: Die am 23. Méarz 2023 in
Kraft tretende Pilotregelung ermdglicht den Handel
und die Abwicklung von DLT-basierten Marktinfra-
strukturen.

Auch auBerhalb des Finanzmarktes wird der
Einsatz DLT-basierter Anwendungen branchentber-
greifend getestet. Automobilhersteller versuchen,
DLT-basierte Bezahlvorgange zwischen Elektrolade-
stationen und Lkw zu realisieren’ oder die Kfz-Ver-
sicherungsbeitrdge anhand der tatsachlich gefahre-
nen Kilometer zu berechnen.? Ebenso kommt die
DLT auch bei Pay-per-Use-Konzepten zum Einsatz,
bei der Maschinen nutzungsabhangig mithilfe von
eindeutigen und manipulationssicheren Datensatzen
abgerechnet werden.? Allerdings fehlt hierzu noch
der Euro auf Blockchain-Basis (Stablecoin).

Vgl. Commerzbank, 2019.

Vgl. Godenrath, 2022.

W N =

Wie relevant das Thema ist, zeigt sich auch in
der Blockchain-Strategie der Bundesregierung.
Besonderes Potenzial wird der Blockchain-Techno-
logie hier im Bereich Lieferketten zugesprochen.*

In der heutigen globalisierten Welt verspricht die
Blockchain-Technologie Transparenz und Nach-
vollziehbarkeit von Daten, die letztlich zu einer bes-
seren Produktqualitat fiihren soll. Ebenso bei The-
men rund um das ldentitdtsmanagement bietet

die Blockchain-Technologie ein erhebliches Potenzial.
Das Konzept der Self-Sovereign Identity (SSI)

auf Blockchain-Basis ermdglicht es Nutzerinnen und
Nutzern, eine eigene digitale Identitat vollstandig
selbst zu verwalten, ohne sich auf Dritte verlassen
zu mussen. SSIs machen Nutzerinnen und Nutzer
zu endgultigen Eigentimern der personlichen Daten.

In der vorliegenden Studie werden die techni-
schen Eigenschaften der DLT anhand ihres bisher
bedeutendsten Anwendungsfalls, den Kryptowah-
rungen, erlautert. Hinsichtlich der technologischen
Architektur wird insbesondere die Rolle der Kon-
sensmechanismen thematisiert. Ferner differenziert
die Studie zwischen verschiedenen Arten von DLT-
basierten Infrastrukturen: nicht zugangsbeschrankte,
offentliche sowie zugangsbeschrankte, private und
konsortiale Blockchains. Zusatzlich wird ein Einblick
in aktuelle regulatorische Entwicklungen, auch mit
Fokus auf die Rechtsprechung in Deutschland und
der EU, vermittelt. Darauf aufbauend werden die
Auswirkungen der DLT auf die Industrie und den
Finanzsektor anhand ausgewahlter Anwendungs-
beispiele erlautert. AbschlieRend gibt die Studie
einen Ausblick auf die weitere Entwicklung der DLT
zu den Themen Metaverse, Non-Fungible Token
(NFT) und Web 3.0.

Vgl. The Ford Motor Company, 2021.

Vgl. Bundesministerium fur Wirtschaft und Energie, 2019.
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Die Blockchain-Technologie ist eine Unterform
der DLT und bezeichnet eine dezentrale IT-Infra-
struktur (siehe Abbildung 1) zur Validierung, Spei-
cherung und Aktualisierung von Datensatzen (zum
Beispiel Transaktionen). In einer Blockchain werden
Daten in Datenblécken (Blocks) gespeichert. Jeder
Block dieser Datenbank ist mit einem Zeitstempel
versehen und mit dem vorhergehenden Block krypto-
grafisch verknUpft, wodurch eine chronologische
und unveranderliche Reihenfolge der Datensatze
entsteht. Innerhalb dieser Studie werden die Begriffe
,Blockchain“ und ,DLT" synonym verwendet.

Mit einer Blockchain kdnnen Werte und Infor-
mationen direkt zwischen den Teilnehmerinnen und
Teilnehmern Ubertragen werden (Peer-to-Peer) —
ohne zentrale Akteure oder Administratoren (siehe
Abbildung 2). Um sicherzustellen, dass die vor-
handenen Daten im Netzwerk korrekt sind, bedarf
es daher eines Regelwerks, das alle Teilnehmenden
der Blockchain befolgen. Hierfur verwenden Block-
chains Konsensmechanismen. Sie legen die Bedin-
gungen fest, unter denen die Datensatze und Blocke
in die Blockchain aufgenommen werden. Mithilfe des
Konsensmechanismus kénnen die Teilnehmenden
eines Netzwerks Transaktionen prifen, bestatigen
und unwiderruflich kryptografisch miteinander ver-
knipfen, um sie letztendlich verteilt abzuspeichern.®

Hashfunktionen
Um die Sicherheit und Datenintegritat innerhalb einer
Blockchain sicherzustellen, kommen kryptografische
Hashfunktionen zum Einsatz. Sie kénnen eine Zei-
chenfolge von variabler Léange in eine Zeichenfolge
fixer Lange umwandeln (siehe Abbildung 3). Bei
genau gleichen Inputdaten ergeben Hashfunktionen
somit immer dieselben Outputdaten (Hashwert).
In der Blockchain-Architektur dienen Hashfunktionen
als vertrauenswurdige Prifsumme eines Daten-
blocks. Eine spéatere Anderung eines in der Block-
chain gespeicherten Datenblocks hat zwangslaufig
auch immer eine Anderung des Hashwerts zur
Folge (siehe Abbildung 4). Da alle Datenbldcke in
der Blockchain kryptografisch aufeinander auf-
bauen, verandern sich demnach auch alle auf den
geanderten Block folgenden Datenblécke. Durch
dieses Verfahren sichern Blockchains — bei tiber
die Zeit hinweg anfallenden Transaktionen — ihre
Integritat, denn die falschungssicheren Daten
ermoglichen es den Netzwerkteilnehmenden, sich
untereinander zu vertrauen, ohne sich zu kennen.

5 Vgl. Bundesnetzagentur, 2019.
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Folgend ein Beispiel, um die Nutzung von Hash-
werten in Blockchains zu demonstrieren: Mehrere
Unternehmen eines Konsortiums einigen sich auf
einen Vertragstext und nutzen dabei eine Blockchain
zur manipulationssicheren Speicherung des Inhalts.®
Das Konsortium bildet dazu aus dem Vertragsinhalt
einen Hashwert, der zum Beispiel ,0x8L82210P*
heilt. Anderungen am originalen Vertragsinhalt,
auch wenn nur marginal, wirden zu einem anderen
Hashwert fiihren. Das Konsortium speichert den
Hashwert in der Blockchain ab, jedoch nicht den
Vertragsinhalt. Nun hat ein weiteres Unternehmen
zu einem spateren Zeitpunkt Interesse an einer
Aufnahme in das Konsortium. Méchte es sich zuvor
sicher sein, dass fir dieses Unternehmen die
gleichen vertraglichen Bedingungen wie fir alle
anderen gelten, kdnnte das neue Unternehmen zur
Uberpriifung aus dem ihm zur Verfligung gestellten
Vertragsinhalt selbst noch einmal den Hashwert
bilden. Ist der obere Hashwert in der Blockchain
abgelegt, kann das Unternehmen, das in das Kon-
sortium aufgenommen werden méchte, sicher sein,
dass genau dieser Vertragsinhalt auch zwischen
den Ubrigen Mitgliedern des Konsortiums vereinbart
wurde.

Zusatzlich haben Hashfunktionen noch zwei
weitere Vorteile: Erstens kann eine dritte Person aus
dem in der Blockchain abgelegten Hashwert nicht
den Vertragsinhalt rekonstruieren. Zweitens ist
es mit vertretbarem Aufwand nicht méglich, zwei
verschiedene Dateninputs zu finden, die denselben
Hashwert ergeben.”

Konsensmechanismen
Der dezentrale Charakter einer Blockchain macht
ein Regelwerk notwendig, um die Bedingungen
fur das Hinzufligen von Daten prazise festzulegen.
Die Datenintegritat einer Blockchain ist essenziell,
da sie flreinander unbekannte Akteure die Grund-
lage bildet, um miteinander interagieren zu kénnen.
Es gilt also, unbefugtes Hinzufligen sowie nach-
tragliche Veranderungen von Daten zu verhindern.
Zwar fallt eine nachtragliche Verédnderung von Daten
in einer Blockchain sofort durch die Einzigartigkeit
der Hashwerte auf (siehe vorheriger Abschnitt), sollte
ein Angreifer allerdings die Mehrheit des Stimm-
gewichts in einem Netzwerk besitzen, so hétte er die
Macht, die Daten zu manipulieren. Um ein solches
Szenario zu verhindern und die Gultigkeit der Daten
innerhalb eines verteilten Netzwerks sicherzustellen,
werden Konsensmechanismen verwendet.

Ein Konsensmechanismus ist ein Algorithmus,
der garantiert, dass alle Akteure eines Netzwerks
Einigung hinsichtlich des aktuellen Zustands der
Blockchain erzielen und somit Uber identische Daten-
satze verfligen. Hierzu gehoren Teilnehmerinnen
und Teilnehmer, die transaktionsberechtigten Nutze-
rinnen und Nutzer der Blockchain und Nodes?

(mit dem Netzwerk verbundene Rechenknoten), die
Prufaufgaben ibernehmen und mit ihrer Tatigkeit
die Integritat der Blockchain sichern. Beim Bitcoin-
Netzwerk fligen Miner, ebenfalls mit der Blockchain
verbundene Computer, der Blockchain neue Blocke
hinzu. Sie erhalten fir das erfolgreiche Hinzufligen
eines Blocks neu geschaffene Anteile des Krypto-
werts (zum Beispiel Bitcoin®) und die von den Teil-
nehmerinnen und Teilnehmern bezahlten Trans-
aktionsgeblhren.

6 Vgl. Bundesnetzagentur, 2019.

~

Vgl. Bundesministerium fiir Verkehr und digitale Infrastruktur, 2019.

8 Unter dem Begriff ,Nodes" sind im Kontext der DLT elektronische Gerate zu verstehen, die an
das dezentrale Netzwerk als Kommunikationsendpunkte angeschlossen sind. Nodes kdnnen
Transaktionen prozessieren und sich am Validierungsprozess des Netzwerks beteiligen.

9 Alle 210.000 Blécke wird der Wert der Belohnung halbiert. Zu Beginn 2012 betrug die Block-
Belohnung 50 Bitcoins, momentan liegt die Belohnung fiir die Erstellung eines neuen Blocks bei

6,25 Bitcoins.
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Eigenschaften einer Blockchain

Dezentral

(Peer-to-Peer) Transparent

Vertrauens-
wardig Falschungs-

(Konsensme- sicher
chanismen)

Programmierbar
(Smart Pseudonym
Contracts)

Abbildung 1

Quelle: Eigene Darstellung
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Konsensmechanismen dienen auch dem
Schutz einer Blockchain. Der Konsensmechanismus
Proof-of-Work (PoW), beispielsweise von Bitcoin
genutzt, verwendet energieintensive Rechenauf-
gaben, die von den Minern zu |6sen sind, um den
Abstimmprozess gegenlber Angreifern zu schitzen.
Das Stimmgewicht wird beim PoW an eine knappe
Ressource in Form von Energie, die fiir die Rechen-
leistung bendtigt wird, gekoppelt. Denn eine Block-
chain kénnte manipuliert werden, wenn ein Angreifer
die Mehrheit an Stimmrechten in einem Netzwerk
besitzt (Sybil-Attacke?). In diesem Fall kénnten
beispielsweise Guthaben mehrfach ausgegeben
werden oder bereits durchgeflihrte Transaktionen
nachtraglich gedndert werden. Doch der PoW-
Konsensmechanismus macht solche Attacken 6ko-
nomisch unrentabel. Zum einen haben Miner den
O6konomischen Anreiz, sich regelkonform zu ver-
halten, um mit neu geschaffenen Anteilen an Krypto-
werten belohnt zu werden. Zum anderen musste
ein Angreifer, um ausreichend Stimmgewicht bei der
Konsensfindung zu erreichen, zwischen 25 und 50
Prozent an Rechenkapazitat und den dazugehdrigen
Anteil an Energieverbrauch aufbringen, damit eine
Chance auf einen erfolgreichen Angriff existiert.
Scheitert der Angriff jedoch, so sind die eingesetzten
Ressourcen verloren.

Der Konsensmechanismus Proof-of-Stake
(PoS) hingegen koppelt das Stimmgewicht innerhalb
des Netzwerks an den eigenen Anteil am Gesamt-
kapital der Blockchain. Dies erfolgt iber die nativen
Token der jeweiligen Blockchain, bei Ethereum etwa
Uber Ether (ETH). Beim PoS-Konsensmechanismus
wird einem Validator (vergleichbar mit Minern bei
PoW-basierten Blockchains) das Recht erteilt, einen
Block zu validieren. Die Wahrscheinlichkeit aus-
gewahlt zu werden, steigt dabei proportional mit dem
Einsatz der zugrunde liegenden Token: Je mehr
Token eingesetzt werden, desto hoher die Wahr-
scheinlichkeit. Die beim PoS eingesetzten Token
dienen auch als Sicherheit. Denn sie kdnnen ver-
loren gehen, sollte ein Teilnehmer oder eine Teil-
nehmerin des Netzwerks sich nicht an die Regeln
halten, etwa durch haufige Abstimmung gegen
die Mehrheit. Auch der PoS-Konsensmechanismus
schitzt das Netzwerk vor Attacken. Ein Angreifer,
der die Mehrheit im Netzwerk Gbernehmen mdchte,
musste hierfir 51 Prozent an den insgesamt ein-
gesetzten Token hinterlegen. Ein solcher Angriff
wirde beispielsweise bei Ethereum Kosten in Mil-
liardenhdhe verursachen, um eine Chance auf einen
erfolgreichen Angriff zu haben. Beim PoS-Konsens-
mechanismus fuhrt ein gescheiterter Angriff zum
Verlust der eingesetzten Token.

Der Konsensmechanismus Proof-of-Authority
(PoA) ist etwa in privaten und konsortialen Block-
chains vorzufinden. Hier wird die Vertrauenswirdig-
keit eines Teilnehmers oder einer Teilnehmerin an
seine oder ihre Identitat geknlpft. Die Teilnehmerin-
nen und Teilnehmer des Netzwerkes besitzen
gleichwertige Stimmrechte beziehungsweise reputa-
tionsbasierte Stimmrechte, die bei der Konsens-
findung verwendet werden.'? Grundséatzlich dient der
PoA-Konsensmechanismus als Oberbegriff und ist
in unterschiedlichen Auspragungen und Sicherheits-
levels anzutreffen.'

10 Angreifer, die das System Uberstimmen mdchten, erstellen eine Vielzahl an Accounts, um die
Mehrheit im Netzwerk zu Gibernehmen (vgl. Douceur, 2002).

11 Vgl. Eyal & Sirer, 2014.

12 Vgl. EU Blockchain Observatory and Forum, 2021.

13 Diese lassen sich aufteilen in Crash Fault-Tolerance (CFT) und Byzantine Fault-Tolerance (BFT)
Konsensmechanismen. Die Fehlertoleranz erlaubt es DLT-Systemen, die Konsensfindung bei
fehlerhaften oder nicht funktionierenden Nodes sicherzustellen (vgl. de Angelis, 2018).
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Zentralisierte vs. dezentralisierte
Architektur

Zentralisiert Dezentralisiert

Abbildung 2

Quelle: Eigene Darstellung, nach Campbell et al., 2011
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Energieverbrauch von Blockchains
Wie zuvor dargestellt, arbeiten Miner energieintensive
Rechenaufgaben ab. Die Miner versuchen in hoher
Geschwindigkeit, eine Zufallszahl zu erraten, die
sogenannte Nonce (siehe Abbildung 4). Der Schutz
des Netzwerks und somit der Datenintegritat hat bei
PoW-basierten Blockchains daher eine bewusst
gewahlte hohe Energieintensitat. Mehr noch — je
héher der Energieeinsatz, desto sicherer ist das
Netzwerk. Denn der hohe Energieverbrauch schitzt
PoW-basierte Blockchains, sollte ein Angreifer ver-
suchen, ausreichend Rechenkapazitat eines Netz-
werks zu erlangen, um — wie oben beschrieben
— Datensatze einer Blockchain nachtraglich zu ver-
andern. Ein solches Vorhaben wiirde einen Angreifer
prohibitive Mengen an Hardware und Energie kos-
ten.

Vor dem Hintergrund der oftmals kritischen Aus-
sagen Uber den hohen Stromverbrauch von Bitcoin
sollte berlicksichtigt werden, was dadurch aus tech-
nologischer Perspektive erreicht wird: ein sicheres,
dezentrales Netzwerk. Weiterhin sollte die Herkunft
und Art der Stromerzeugung, die fir das Bitcoin-
Mining verwendet wird, zugrunde gelegt werden.
Denn heute findet das Bitcoin-Mining tiberwiegend
in Rechenzentren statt, die auf mdglichst kosten-
glinstige Stromquellen setzen. Dabei kann es sich
auch um geothermale Quellen und Wasserkraft
handeln oder abgelegene Gas- und Olkraftwerke.
Studien zufolge stammt bereits mehr als die Halfte
des flr das Bitcoin-Mining verwendeten Stroms
aus erneuerbaren Quellen." Dies deutet wiederum
auf einen wichtigen Sachverhalt hin: Nicht der Strom-
verbrauch allein ist entscheidend, sondern auch
der damit einhergehende CO,-Ausstol3.

14 Vgl. Sandner et al., 2021.
15 Vgl Sedimeir et al., 2020

Blockchain bedeutet allerdings nicht immer
gleich hoher Stromverbrauch: Der Konsensmecha-
nismus PoS weist beispielsweise einen signifikant
geringeren Stromverbrauch auf.'® PoS-Mechanismen
setzen nicht auf die energieintensive Rechenarbeit
PoW-basierter Blockchains. Hier dient das einge-
setzte Kapital in Form von Token als Schutz fiir das
Blockchain-Netzwerk. Auch PoA-basierte Block-
chains zeigen einen um GréRenordnungen niedrige-
ren Stromverbrauch im Vergleich zum PoW-Konsens-
mechanismus.'® Doch der Stromverbrauch PoA-
basierter Blockchains steigt mit wachsender Anzahl
von Netzwerkteilnehmenden und ist somit deutlich
abhangiger von der NetzwerkgroRe im Vergleich zu
PoW- und PoS-basierten Blockchains."”

Offentliche, private und konsortiale

Blockchains
Blockchains wie Bitcoin und Ethereum werden auch
als éffentliche, nicht zugangsbeschrénkte Block-
chains bezeichnet. Diese Art von Blockchains
ermoglicht es allen Nutzerinnen und Nutzern, die
Transaktionsdaten des Netzwerks pseudonymisiert
einzusehen (siehe Abbildung 5). Durch webbasierte
Tools ist es jedem maoglich, Transaktionsdaten auf
einer offentlichen Blockchain auszulesen.® Somit ist
fur jede Partei im Netzwerk pseudonymisiert erkenn-
bar, welche Netzwerkteilnehmenden zu welcher Zeit
welche Transaktion durchgefiihrt haben.

16 Vgl. EU Blockchain Observatory and Forum, 2021.

17 Vgl. Gola & Sedimeir, 2022.
18  Vgl. Blockchain.com, 2022.
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Kryptografische Hashfunktionen

Input Output

Hashwert

0x8L82210P

Abbildung 3

Quelle: Eigene Darstellung in Anlehnung an Forschungsstelle
fur Energiewirtschaft e. V. (FfE), 2018
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Im Gegensatz zu 6ffentlichen Blockchains
nutzen private und konsortiale Blockchains meist
andere Konsensmechanismen, da die Teilnehmerin-
nen und Teilnehmer hier von einer zentralen Instanz,
beispielsweise einem Unternehmen oder Konsortium,
zugelassen werden. Der in diesen Fallen oftmals
verwendete PoA-Konsensmechanismus beinhaltet
aufgrund der Netzwerkzusammensetzung deutlich
geringere Abstimmungsaufwande, wodurch diese
Netzwerke deutlich energieeffizienter und skalier-
barer im Hinblick auf die Transaktionsgeschwindig-
keit sind als PoW-basierte Blockchains. Durch den
Einsatz einer privaten Blockchain behalten Unter-
nehmen und Organisationen auch die Kontrolle
darliber, wer ihre internen Unternehmensaktivitaten
auf der Blockchain einsehen kann.

Grundsatzlich vereinen konsortiale Blockchains
Eigenschaften aus beiden genannten Varianten.
Hier verwaltet ein Konsortium die Zulassung der Teil-
nehmerinnen und Teilnehmer. Aus diesem Grund
sind konsortiale Blockchains flexibler als &ffentliche
Blockchains, allerdings nicht so flexibel wie private
Blockchains. Lese- und Schreibberechtigungen
werden in der Regel nach interner Abstimmung und
nur auf Einladung erteilt. Private und konsortiale
Blockchains bieten den Nutzerinnen und Nutzern
somit weiterhin die Vorteile einer Blockchain in
Bezug auf die Datenintegritat und kénnen zugleich
energieeffizient betrieben werden.
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Smart Contracts
Ein Smart Contract ist ein selbstausfihrender Com-
putercode, in dem die Bedingungen einer Verein-
barung zwischen zwei oder mehreren Parteien
festgeschrieben sind. Der Code und die darin ent-
haltenen Bestimmungen existieren in einem ver-
teilten, dezentralen Blockchain-Netzwerk. Da kein
Akteur die Ausfuihrung verhindern kann, werden
in Smart Contracts niedergelegte Bedingungen
garantiert ausgefiihrt. Smart Contracts basieren auf
Wenn-dann-Logiken: Beim Eintreten von vordefi-
nierten Umstéanden werden festgelegte Aktionen
ausgelost. In 6ffentlichen Blockchains, beispielsweise
Ethereum, spielen Smart Contracts eine grof3e
Rolle. Hier kénnen fremde Teilnehmerinnen und
Teilnehmer wirtschaftlich interagieren, ohne einander
vertrauen zu mussen: Der Smart Contract garantiert
die Ausfiihrung der Transaktionen, wenn vorher
definierte Bedingungen eintreten.

Ein Beispiel hierfir kénnte eine Zinszahlung
sein, die eine Nutzerin oder ein Nutzer automatisch
erhélt, wenn er oder sie einen Kryptowert zu einem
gewissen Stichtag besitzt. Dieser Smart Contract
wirde zu gegebenem Datum eine Information
erhalten und entsprechend die Transaktion abwickeln
oder nicht durchfiihren, in Abhangigkeit davon,
ob die Nutzerin oder der Nutzer besagten Kryptowert
halt oder nicht halt. Wichtig ist dabei zu betonen,
dass Smart Contracts oftmals auf Informationen
angewiesen sind, die sich nicht in der Blockchain,
sondern in der Auf3enwelt befinden. Dementspre-
chend kdnnen Smart Contracts ihre Qualitaten nur
dann entfalten, wenn sichergestellt ist, dass die
Informationen aus der AufRenwelt korrekt sind (siehe
Abschnitt ,Oracles®).

Obwohl Smart Contracts eine revolutionare
Technologie sind, kdnnen sie jedoch noch nicht den
Willen der Parteien interpretieren und sind keine
Vertrage im juristischen Sinne. In unserer Gesell-
schaft sind rechtmaRige Vertrage darauf angewiesen,
dass Menschen interpretieren, was die Vertrags-
parteien beabsichtigt haben. Computer kdnnen
— zumindest bisher — nur den ihnen gegebenen Code
verstehen, nicht aber die Absicht der Parteien.



Struktur einer Blockchain

Block n Block n+1 Block n+2

Hashwert n-1 Hashwert n
Transaktion 1 Transaktion 1
Transaktion 2 Transaktion 2
Transaktion 3 Transaktion 3

Hashwert n+1
Transaktion 1
Transaktion 2
Transaktion 3

Zeitstempel
Nonce

Zeitstempel Zeitstempel
Nonce Nonce

Hashwert n Hashwert n+1 Hashwert n+2

Abbildung 4

Quelle: Eigene Darstellung in Anlehnung an Bundesnetzagentur (2019)
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Oracles
Als Oracles werden externe Informationsquellen
bezeichnet, die Informationen der AuRenwelt in die
Blockchain einspeisen. Oracles sind ein elementarer
Bestandeteil fir Smart Contracts, da sie dafir ver-
antwortlich sind, externe Datenquellen auszulesen
und diese Informationen in einer fir die Blockchain
verstandlichen Sprache bereitzustellen sowie die
Daten auf Richtigkeit zu priifen. Oracles schlagen
damit eine Briicke zwischen Blockchain und AuRen-
welt.

Smart Contracts bendtigen Informationen, um
die in ihnen festgelegten Bedingungen zu erfiillen.
Daher sind Smart Contracts bei ihrer Ausfiihrung auf
die Richtigkeit der Daten von Oracles angewiesen.
Tritt eine festgelegte Bedingung ein, so soll die
bestimmte Transaktion ausgefiihrt werden. Diese
Bedingungen sind haufig in Bezug auf Zustande der
realen Welt definiert. Wird zum Beispiel eine land-
wirtschaftliche Ernteausfallversicherung als Smart
Contract definiert, die bei Frost zwischen Mai und
August den verursachten Ernteausfall nach einer
vorab festgelegten Metrik versichert, so benétigt der
Smart Contract zuverlassige Informationen tber die
Temperatur auf der versicherten landwirtschaftlichen
Nutzflache. Diese Information stellen sogenannte
Oracles zur Verfiigung, indem sie mehrere Quellen
(zum Beispiel Wetter- und Temperaturdatenbanken)
abfragen, sie gegeneinander vergleichen und eigene
Algorithmen zur Validierung implementieren.

Tokenisierung
Mithilfe der Blockchain-Technologie kdnnen belie-
bige Rechte und Pflichten an physischen oder digi-
talen Vermégenswerten digitalisiert in Form von
Token reprasentiert werden.' Neben Smart Con-
tracts sind Token eine der wichtigsten Innovationen
in diesem Technologiebereich. Durch die Block-
chain-Technologie kann der Besitz eines Token
eindeutig zugeordnet und Ubertragen werden. Die
Tokenisierung ermdglicht es, Vermdgenswerte sowie
die dazugehdrigen Rechte und Pflichten global,
durch Nutzung einer Internetinfrastruktur, zu trans-
ferieren und das dezentral, ohne Intermediar. Bran-
chenulbergreifend beinhaltet die Tokenisierung damit
enormes Potenzial. Dies gilt fir den Finanzmarkt
und dessen klassische Finanzinstrumente wie
Aktien, Anleihen und Investmentfonds sowie fiir
Kunst, Sammlerstiicke oder digitale Gegenstande
(siehe Kapitel ,Ausblick).

Die Tokenisierung verspricht, wenig liquide oder
nicht liquide Wertgegensténde liquide zu machen.
Denn bei austauschbaren, fungiblen?® Token muss
keine Eins-zu-eins-Beziehung zwischen Wertgegen-
stand und Token bestehen. Somit kénnen eine
Vielzahl von Token die Rechte und Pflichten eines
groRRen Biirokomplexes oder einer hochpreisigen
Maschine reprasentieren. Hierdurch ergeben sich
fur Anleger vollig neue Moglichkeiten: Die Tokenisie-
rung erlaubt den Erwerb von Bruchteilen eines
Ganzen. Die Tokenisierung ermdglicht, im Zusam-
menspiel mit der Peer-to-Peer-Ubertragbarkeit
der Blockchain-Technologie, bisher nicht handelbare
Wertgegenstande global investier- und handelbar
zu machen. Durch Smart Contracts werden die
Zahlungsstrome der tokenisierten Vermdgenswerte
zusatzlich programmierbar und erlauben die Auto-
matisierung von Prozessen.

19  Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht, 2019.

20 Ein Vermdgenswert gilt als fungibel, wenn die Mdglichkeit besteht, ihn sowohl qualitativ als auch
quantitativ durch einen identischen Vermdgenswert (zum Beispiel Geld) zu ersetzen. Ein fungibler
Wertgegenstand ist also ein Wertgegenstand, der mit jedem anderen seiner Art gleichwertig ist
und gegenseitig ausgetauscht werden kann.
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Vergleich zwischen offentlichen,

privaten und konsortialen Blockchains

Offentlich Privat Konsortial
Zugang Nicht zugangsbeschrankt ~ Zugangsbeschrankt Zugangsbeschrankt
Identitat Pseudonyme Nutzung Bekannt Bekannt
Erstellung neuer -
Blocke Dezentral (Miner) Zentral Je nach Ausgestaltung
Konsensmechanis- Proof-of-Stake, Proof-of-Authority,

mus

Proof-of-Work

Proof-of-Stake

Je nach Ausgestaltung

Kein Single-Point-of-Failure,

Single-Point-of-Failure,

(IT-)Security Manipulationen kaum Eingriffe durch zentralen Je nach Ausgestaltung
moglich Akteur moglich
Stromverbrauch Hoch (Proof-of-Work) tl\}l/|)edr|g Fregrgsuliet= o b Ausgestaltung
SEmitliehe Tensslienem Ausgewahlte Teilnehmen-  Ausgewahlte Teilnehmen-
Transparenz : de sehen relevante de sehen relevante
einsehbar . )
Informationen Informationen
Systemupdates Niedrige Flexibilitat Hohe Flexibilitat ez lin) Kersaiun

notwendig

Transaktions-
geschwindigkeit

Gering (Proof-of-Work)

Tendenziell schnell

Je nach Ausgesaltung;
Tendenziell schnell

Native Kryptowdhrung

Als Anreizmechanismus
zur Bildung neuer Blocke

Abbildung 5

Quelle: Bundesnetzagentur (2019)
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In den vergangenen Jahren sind Kryptowah-
rungen durch die stetig wachsende Nachfrage und
Bedeutung in den Fokus der Regulatoren gertckt.
Sowohl auf deutscher als auch auf EU-Ebene exis-
tieren mittlerweile Bestrebungen, um Kryptowerte
und klassische Finanzinstrumente wie Aktien, Anlei-
hen und Investmentfonds auf DLT-Basis zu regulie-
ren. Hierdurch soll ein einheitlicher rechtlicher Rah-
men innerhalb der EU fiir Nutzerinnen und Nutzer
sowie Unternehmen geschaffen werden. Auch der
Aufbau regulierter Marktplatze fir den Handel mit
DLT-basierten Finanzinstrumenten soll geférdert
werden, um somit einen funktionierenden Sekundar-
markt zu schaffen. Besonders im Finanzwesen zeigt
sich, dass der Einsatz der Blockchain-Technologie
nicht nur auf Kryptowahrungen beschrankt ist, son-
dern die Finanzmarktinfrastruktur in den kommenden
Jahren pragen wird. Es ist zu begriiRen, dass die
Regulatorik in Deutschland und auf EU-Ebene hier
friihzeitig Marktteilnehmern Mdglichkeiten einraumt,
die Technologie in einem rechtssicheren Rahmen zu
nutzen.

In Deutschland wurde ein Sonderweg einge-
schlagen — bereits friihzeitig wurden nationale
Gesetze zu Kryptowerten und anderen DLT-basierten
Anlageklassen auf den Weg gebracht. Hierdurch
hat Deutschland international eine Vorreiterrolle
eingenommen und macht bereits eine Vielzahl
von DLT-basierten Anwendungsféllen méglich, die im
Folgenden erlautert werden. Die zeitlich nachfol-
gend in Kraft tretende EU-Regulierung wurde von
der deutschen Regulierung inspiriert. Weitergehend
wird die deutsche Regulierung, die zeitlich friiher
geschaffen wurde, spater durch die EU-Regulierung
ersetzt — sobald letztere in Kraft getreten ist. Inso-
fern kann man den Zeitpunkt, die Abfolge und den
materiellen Inhalt der Regulierung in Deutschland
und in der EU weitestgehend als einen guten Weg
klassifizieren.

Regulatorische Ausgangslage

in Deutschland
In Deutschland wurde 2019 im Kontext der Umset-
zung der 5. EU-Geldwascherichtlinie das Kryptover-
wahrgeschaft als neue Finanzdienstleistung in das
Kreditwesengesetz (KWG) aufgenommen. Im KWG
ist die Kryptoverwahrung unter Paragraf 1 Abs. 1a
Satz 2 Nr. 6 KWG definiert. Zu dieser Finanzdienst-
leistung gehort die Verwahrung, Verwaltung und
Sicherung von Kryptowerten oder privaten krypto-
grafischen Schllsseln, die zur Haltung, Speicherung
oder Ubertragung von Kryptowerten dienen. Ent-
sprechend ist seit dem 1. Januar 2020 eine Krypto-
verwahrlizenz seitens der Bundesanstalt fur Finanz-
dienstleistungsaufsicht (BaFin) notwendig.

Ebenfalls im Zuge der 5. EU-Geldwaschericht-
linie wurden Kryptowahrungen als Kryptowerte
bezeichnet und als Finanzinstrument im Sinne des
KWG eingestuft (Paragraf 1 Abs. 11 Satz 1 Nr. 10
KWG). Demnach sind Kryptowerte in Deutschland
legale Finanzinstrumente, die an Bérsen und multi-
lateralen Handelssystemen gehandelt werden
durfen. Kryptowerte werden in Paragraf 1 Abs. 11
Satz 4 KWG definiert als: ,Digitale Darstellung eines
Wertes, der von keiner Zentralbank oder 6ffentlichen
Stelle emittiert wurde oder garantiert wird und nicht
den gesetzlichen Status einer Wahrung oder von
Geld besitzt, aber von natirlichen oder juristischen
Personen aufgrund einer Vereinbarung oder tat-
sachlichen Ubung als Tausch- oder Zahlungsmittel
akzeptiert wird oder Anlagezwecken dient und der
auf elektronischem Wege Ubertragen, gespeichert
und gehandelt werden kann.*?'

21 Vgl. Bundesministerium der Justiz, 2022.
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Gesetz liber elektronische Wertpapiere
Mit dem Gesetz Uber elektronische Wertpapiere
(eWpG) wird der Blockchain-Technologie in Deutsch-
land auch fir klassische Finanzinstrumente der Weg
geebnet. Bisher bestand in Deutschland flr Aktionare
und Anteilsinhaber ein Anspruch auf Globalver-
briefung. Da physische Globalurkunden typischer-
weise in der Sammelverwahrung bei einem Zentral-
verwahrer hinterlegt sind, war dieser aufwendige
Prozess traditionell mit mehreren Intermediaren
sowie Herausforderungen im Sachenrecht beziiglich
der Ubertragung verbunden. Mit dem eWpG, das
am 10. Juni 2021 in Kraft trat, wird der Handel
von elektronischen Wertpapieren und Kryptowert-
papieren, zunachst flr Inhaberschuldverschreibun-
gen, ermdglicht. Auch die Begebung elektronischer
Fondsanteile ist auf Basis des eWpG mdglich. Im
Zuge des Zukunftsfinanzierungsgesetzes soll das
eWpG auch auf Aktien erweitert werden.?? Grund-
satzlich soll durch die Abschaffung der Global-
urkunde der Kapitalmarkt schneller und kosten-
effizienter werden.

Die Unterscheidung zwischen elektronischen
Wertpapieren und Kryptowertpapieren spiegelt sich
in der Ausgestaltung der Register wider. Elektroni-
sche Wertpapiere werden in zentralen Registern
eingetragen und kénnen von einer Wertpapiersam-
melbank (zum Beispiel Zentralverwahrer) oder
einem Verwahrer (zum Beispiel Depotbank) gefiihrt
werden (Paragraf 12 Abs. 2 eWpG). Aufgabe der
registerfiihrenden Stelle ist unter anderem die
Sicherstellung der Vollstandigkeit aller Angaben der
elektronischen Wertpapiere (Paragraf 13 Abs. 1
eWpG). Fir die Ausgabe eines elektronischen Wert-
papiers muss der Emittent eine Eintragung im Wert-
papierregister anstatt der Erstellung der Papier-
urkunde (Paragraf 2 Abs. 1 eWpG) bewirken. Nach
dem eWpG missen Kryptowertpapierregister auf
falschungssicheren Aufzeichnungssystemen gefiihrt
werden. Auch wenn das eWpG an dieser Stelle eine
technologieneutrale Formulierung wabhlt, sind die
aufgefiihrten Merkmale typisch fir die Blockchain-
Technologie. Unternehmen, die solch ein Register
fihren mochten, bendtigen seit dem 10. Juni 2021
eine Erlaubnis der BaFin als Kryptowertpapierregis-
terfihrer. Diese Dienstleistung wurde entsprechend
als Finanzdienstleistung dem KWG hinzugefiigt.
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Verordnung iiber Kryptofondsanteile
Nach der Verdffentlichung der Verordnung tiber
Kryptofondsanteile Mitte Juni 2022 ist diese mittler-
weile in Kraft getreten. Die darin geregelten Neue-
rungen sind ein weiterer konsequenter Schritt,
um die dringend nétige Digitalisierung der Fonds-
industrie und des Fondsvertriebs voranzutreiben.

Die sogenannten Kryptofondsanteile sind eine
Form der bereits durch das eWpG in Deutschland
erlaubten elektronischen Anteilscheine. Im Gegen-
satz zu den elektronischen Anteilscheinen, die
ein zentrales elektronisches Anteilscheinregister
erfordern, sind Kryptofondsanteile in einem Krypto-
wertpapierregister einzutragen. Die Fuhrung des
Kryptowertpapierregisters fir Kryptofondsanteile
obliegt kiinftig der Verwahrstelle oder einem von der
Verwahrstelle beauftragten Unternehmen, das
Uber die Lizenz als Kryptowertpapierregisterfihrer
verfugt. Ziel ist es, durch diese Gesetzesanderun-
gen Deutschland als Fondsstandort attraktiver zu
machen, neue Marktteilnehmer anzuziehen und
innovative Geschaftsmodelle zu férdern. Auch fur
die Registerfiihrung von Fondsanteilen kann die
Blockchain-Technologie nun zur Erreichung einer
héheren Markteffizienz verwendet werden. Denn
durch ihren Einsatz konnen einzelne Intermediére,
wie in diesem Fall der Zentralverwahrer, ersetzt
werden.



Fondsstandortgesetz
Der Gesetzgeber hat fiir die Fondsbranche in
Deutschland am 2. August 2021 auch Neuerungen
zugunsten von Kryptowerten mit dem Inkrafttreten
des Fondsstandortgesetzes (FoStoG) durchgefiihrt.
Hiernach diirfen offene inlandische Spezialfonds mit
festen Anlagebedingungen erstmals bis zu 20 Pro-
zent ihres Fondsvolumens in Kryptowerten anlegen.
Das Fondsstandortgesetz legitimiert Kryptowerte
somit auch gegeniber institutionellen Investoren
und erhoht die Moglichkeiten fiir Asset-Manager in
dieser innovativen Anlageklasse.

Regulatorische Entwicklung in Europa

Verordnung uber Markte fiir Kryptowerte
Die von der EU vorgeschlagene Verordnung lber
Markte fir Kryptowerte?® (MiCAR) soll einen harmo-
nisierten Rechtsrahmen fiir Kryptowerte und damit
verbundene Dienstleistungen schaffen. Auerdem
soll sie das Vertrauen in den EU-Markt fur Krypto-
werte starken. Emittenten kdnnen Kryptowerte euro-
paweit anbieten. Die geplante Passporting-Regelung
wird es Unternehmen ermdglichen, ihre Dienst-
leistungen grenzuiberschreitend in der EU zu erbrin-
gen, ohne weitere Genehmigungen einholen zu
muissen. Am 30. Juni 2022 kam es zu einer vor-
laufigen Einigung zur MiCAR, die abschlieRend
noch vom Europaischen Rat sowie dem Europai-
schen Parlament gebilligt werden muss, bevor das
formliche Annahmeverfahren eingeleitet wird.?*

Die MiCAR-Anforderungen sind breit gefachert
und umfassen Bereiche wie Verbraucherschutz,
Kapital- und Liquiditdtsanforderungen, Betriebs-
organisation und Governance sowie die Verhinde-
rung von Marktmissbrauch. Danach missen EU-
Firmen, die E-Geld-Token? (die nicht unter die
E-Geld-Richtlinie fallen), wertreferenzierte Token?
und andere Kryptowerte ausgeben sowie alle Fir-
men, die Dienstleistungen im Zusammenhang mit
diesen Kryptowerten erbringen, MiCAR-konform
sein.

22 Vgl. Bundesministerium der Finanzen, 2022.
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Ein Kryptowert ist eine digitale Darstellung von Werten oder Rechten, die unter Verwendung der
DLT oder einer @hnlichen Technologie elektronisch ibertragen werden kénnen.

Vgl. European Council, 2022.

L,Ein E-Geld-Token ist ein Kryptowert, dessen Hauptzweck darin besteht, als Tauschmittel zu
dienen, und bei dem eine Nominalgeldwahrung, die gesetzliches Zahlungsmittel ist, als Bezugs-
grundlage verwendet wird, um Wertstabilitat zu erreichen.” (vgl. Europaische Kommission, 2020).
L,Ein wertreferenzierter Token ist ein Kryptowert, bei dem verschiedene Nominalgeldwahrungen,
die gesetzliches Zahlungsmittel sind, oder eine oder mehrere Waren oder ein oder mehrere Kryp-
towerte oder eine Kombination solcher Werte als Bezugsgrundlage verwendet werden, um Wert-
stabilitdt zu erreichen.” (vgl. Europaische Kommission, 2020).
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Unternehmen, die in den Anwendungsbereich
der neuen Regelung fallen, miissen von einer natio-
nal zustandigen Behdrde in einem EU-Mitgliedstaat
zugelassen und beaufsichtigt werden. Die MiCAR
zielt dabei nicht nur auf Kryptowerte ab, sondern
reguliert auch E-Geld- und Stablecoin-Emittenten.?”
Diese mussen gewisse Verhaltensvorschriften ein-
halten und werden von den zustandigen Behdrden
des jeweiligen EU-Mitgliedstaats beaufsichtigt.
Sobald die MiCAR in Kraft tritt, missen Unterneh-
men, die Kryptowerte in der EU ausgeben wollen,
als juristische Person eingetragen sein. AulRerdem
mussen sie ein MiCAR-konformes Whitepaper her-
ausgeben.?® Grundsatzlich beabsichtigt die MiCAR,
ein héheres Schutzniveau von Investoren durch
Bereitstellung risikorelevanter Informationen durch
die Emittenten sicherzustellen.

Es wird damit gerechnet, dass die MiCAR im
Jahr 2022 in Kraft treten und nach einer 18-monati-
gen Ubergangsfrist unmittelbare Anwendung in allen
Mitgliedstaaten finden soll. Ab 2024 ist damit ein
harmonisiertes Regelwerk fiir Produkte und Dienst-
leistungen im Zusammenhang mit Kryptowerten in
der gesamten Europaischen Union zu erwarten.

DLT-Pilotregime
Das DLT-Pilotregime ist eine EU-weite regulatorische
Sandbox,?® die auf eine Laufzeit von sechs Jahren
ausgelegt ist. Gegentiber der MiCAR zielt das DLT-
Pilotregime auf traditionelle Wertpapiere im Sinne
der europaischen Finanzmarktrichtlinie MiFID Il ab.
Hierzu gehoren beispielsweise Aktien, Anleihen und
Investmentfonds. Das Pilotregime ist eine Test-
umgebung und ermdglicht es den infrage kommen-
den Finanzunternehmen, zum Beispiel Marktbetrei-
bern, Wertpapierfirmen und Zentralverwahrern, ein
DLT-basiertes Handelssystem und/oder ein Abwick-
lungssystem zu betreiben. Auch neue Marktteil-
nehmer (nicht regulierte Teilnehmerinnen und Teil-
nehmer) kénnen sich eine befristete Genehmigung
fur den Betrieb einer solchen DLT-basierten Markt-
infrastruktur einholen.

Das sichere regulatorische Umfeld und die
Maoglichkeit, von zugelassenen Marktteilnehmern
unter dem Pilotregime ihre Dienstleistung innerhalb
der EU anzubieten, birgt grofRes Potenzial. Fir den
Einsatz der Blockchain-Technologie spricht auch
im Kontext des DLT-Pilotregimes die effizientere
Abwicklung und der mdgliche Wegfall von Inter-
mediaren. In den unterschiedlichen Ausbaustufen
des Pilotregimes ist es namlich einzelnen Finanz-
unternehmen maglich, Funktionen innerhalb des
Finanzmarktes zu (ibernehmen, die bisher in den
Tatigkeitsbereich anderer Institutionen fielen, bei-
spielsweise die Wertpapierabwicklung eines Zentral-
verwahrers. Es ist zu hoffen, dass sich das DLT-
Pilotregime bewahrt und sodann die Sandbox-
typischen Limitierungen sukzessive aufgehoben
werden.

27  Stablecoins werden laut MiCAR als Untergruppe von Kryptowerten definiert, die entweder
E-Geld-Token oder wertreferenzierte Token sind (vgl. Europdische Kommission, 2020).

28  Mit der MiCAR werden Emittenten von Kryptowerten verpflichtet, ein Informationsdokument zu
veroffentlichen, das mit verbindlichen Offenlegungspflichten einhergeht. Das Whitepaper hat fol-
gende Informationen zu enthalten: Beschreibung des Emittenten und Vorstellung der beteiligten
Akteure, Beschreibung des Projekts des Emittenten und der Art des Kryptowerts, Beschreibung
der Merkmale des &ffentlichen Angebots (Anzahl und Ausgabepreis), Beschreibung der mit den
Kryptowerten verkniipften Rechte und Pflichten, Informationen tber die zugrunde liegenden Tech-
nologien und Standards sowie eine Beschreibung der Risiken (vgl. Europaische Kommission,

2020).

29  Als Sandbox werden abgegrenzte Bereiche bezeichnet, in denen Unternehmen technologische
Innovationen testen kdnnen. Dabei kénnen solche Unternehmen ihre Dienstleistungen in einem
begrenzten Rahmen fiir einen ebenfalls begrenzten Zeitraum erbringen. Ziel ist es u. a., die
Umsetzungsauswirkungen einer Technologie in der Realitét zu erproben.
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Lieferketten
Auch auRerhalb des Finanzmarktes wird der Einsatz
der Blockchain-Technologie erprobt. Hierzu gehéren
beispielsweise Anwendungsfalle fur Unternehmen
im Bereich des Lieferkettenmanagements. Denn
globale wie regionale Lieferketten stehen vor Her-
ausforderungen in Bezug auf Herkunft, Qualitat und
Lieferung von Produkten.

Komplexe Lieferkettennetzwerke bestehen aus
zahlreichen Zwischenhandlern, die oft keine
gemeinsame Infrastruktur nutzen, um Informationen
zur Ruckverfolgbarkeit auszutauschen, was zu
einem Mangel an Transparenz fihrt. Die Produkt-
qualitat auf jeder Stufe der Lieferkette hangt von der
Qualitat der vorangegangenen Stufen ab, sodass
die Qualitat des Endprodukts auf die ordnungs-
gemale Riickverfolgbarkeit in der gesamten Liefer-
kette angewiesen ist. Dabei fallt es Unternehmen
oftmals nicht leicht, anderen Parteien hinsichtlich
der Qualitat und des aktuellen Status eines Produkts
zu vertrauen.® Ein Grund dafir ist, dass die Teil-
nehmerinnen und Teilnehmer keine gemeinsame
Datenbank nutzen und relevante Informationen
oftmals manuell und papierbasiert Gibermittelt wer-
den. Weiterhin steigt die Komplexitat der Liefer-
ketten durch die Globalisierung und einen hohen
Konsumentendruck stetig an.®' Digitale Techno-
logien setzen genau hier an. Sie haben das Poten-
zial fur Unternehmen, Wettbewerbsvorteile zu erlan-
gen: Risiken innerhalb der Lieferkette werden
verringert und das Vertrauen der Konsumentinnen
und Konsumenten in Sicherheit und Qualitat von
Produkten zuriickgewonnen (siehe Abbildung 6).

Blockchain-Technologie bietet transparente
und unveranderliche Register. Blockchains kdnnen
im Lieferkettenmanagement verwendet werden, um
Produktaktivitdten in der gesamten Lieferkette auto-
matisch zu protokollieren und allen Teilnehmenden
innerhalb des Wertschdpfungsprozesses zur Ver-
fiigung zu stellen. Auf Basis des Internets der Dinge

(loT) kénnen die relevanten Informationen der realen
Welt mittels Sensoren (siehe Abschnitt ,,Oracles*)

in nachvollziehbare, digitale Datensatze einer Block-
chain Uberfiihrt werden.? Berechtigte Akteure kon-
nen beispielsweise mittels einer privaten oder kon-
sortialen Blockchain (siehe Abschnitt ,Offentliche,
private und konsortiale Blockchains®) mit einer
entsprechenden Genehmigung auf das DLT-basierte
Register zugreifen. Die Mitglieder des Netzwerks
kontrollieren dann, wer tiber welche Rechte im Netz-
werk verfligt und wer welche Daten einsehen darf.

Besonders die Riickverfolgbarkeit bis zum
Ursprung einer Lieferkette ist in vielen Branchen von
groRRer Bedeutung. Etwa immer dann, wenn Prob-
leme auftreten — beispielsweise in der Arzneimittel-
sicherheit und Lebensmittelversorgung. Auch kénnen
durch transparente Lieferketten gegebenenfalls
Kosten gesenkt werden, wenn durch den Einsatz
der Blockchain-Technologie Prozesse digitalisiert
und automatisiert werden. Eine Manipulation der
Daten ist durch die Verwendung der Blockchain-
Technologie nicht moglich, sobald sich die Daten auf
der Blockchain befinden. Dadurch wird das Ver-
trauen in die Lieferkette gesteigert. Solange jedoch
die Blockchain auf Daten aus der realen Welt
zuriickgreifen muss, besteht weiterhin das Risiko,
dass Daten zuvor manipuliert oder gefalscht wer-
den.

Um diesem Umstand entgegenzuwirken, mus-
sen Prozesse und Governance-Regeln definiert
werden, die Daten aus der realen Welt in Form von
Sensoren oder unabhangigen Validatoren falschungs-
sicher in die Blockchain transportieren. Dies stellt
weiterhin eine grof3e Herausforderung dar, da die
erforderlichen Datensatze und respektiven Prozesse
je nach Anwendungsbereich, Industrie und sogar
Protokollstandards stark variieren. Um es zu ver-
deutlichen: Sobald die Blockchain auf Daten von der
Aulenwelt angewiesen ist, die nur schwierig oder
Uberhaupt nicht messbar sind, sondern eine subjek-
tive menschliche Einschatzung bendtigen (zum
Beispiel Umweltprobleme bei der Produktion eines
Gutes), kann die Technologie nicht als Allheilmittel
verstanden werden.

30  Vgl. Deutsches Global Compact Netzwerk (DGCN), 2012.

31 Vgl. Schéffner et al., 2021.

32 Vgl Landesbank Baden-Wirttemberg, 2021.
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Ein Pilotprojekt im Bereich des Lieferketten-
managements mit integrierten Zahlungsverkehrs-
I6sungen wurde durch die Unternehmen BASF,
Commerzbank und Evonik aufgesetzt.®® Auf Basis
einer gemeinsamen Blockchain-Plattform wurden
Lieferkettenprozesse im Kontext des Forderungs-
managements automatisiert. Das gegenseitige
Lieferantenverhaltnis zwischen den Industrieunter-
nehmen BASF und Evonik bedingt den regelmaRigen
Zahlungsausgleich von Lieferungen und Leistungen.
Auf Basis der Blockchain und mithilfe des firr diesen
Zweck zur Verfligung gestellten elektronischen
Geldes wurde die Zahlungsabwicklung zwischen
beiden Unternehmen automatisiert. Dies gelang
durch die Nutzung von Smart Contracts, die die
Zahlungen dank der Programmierbarkeit von elek-
tronischem Geld vollautomatisiert priften und ver-
buchten.

Ein weiteres Pilotprojekt wird von einem Joint
Venture des Technologieunternehmens IBM und
dem Anbieter fiir Container-Logistik Maersk® gelei-
tet. Zusammen haben die Unternehmen eine digitale
Plattform namens TradelLens entwickelt, die alle
Transaktionen vollstandig und in Echtzeit verzeich-
net. Alle involvierten Parteien, vom Sender tber
Reedereien, Spediteure, Hafen- oder Terminalbetrei-
ber, Zollbehdrden bis hin zum Empfanger oder zur
Empfangerin, erhalten Echtzeitzugriff auf Versand-
daten, Dokumente und den aktuellen Standort der
Sendung.*®

Relevant kann der Einsatz der DLT auch bei
der Einflhrung des deutschen Lieferkettengesetzes
sein, das ab 2023 in Kraft treten soll, wenn es
darum geht, Daten falschungssicher aufzuzeichnen,
die nicht auf menschlichen Einschatzungen beru-
hen. Das Gesetz verpflichtet Unternehmen ab einer
bestimmten GréRe, ihren ESG-bezogenen Ver-
antwortungen und Sorgfaltspflichten innerhalb ihrer
Lieferketten nachzukommen. Damit sollen Miss-
stdnde wie Zwangsarbeit, Kinderarbeit, Umweltver-
schmutzungen oder die Zahlung von Hungerléhnen
reduziert werden.®

33 Vgl. Commerzbank AG, 2021.

34 Vgl. van Kralingen, 2018.
35 Vgl. TradelLens, 2022.

Maschinenbau
Die verarbeitende Industrie und ihre Zulieferer erle-
ben schwierige Zeiten: Mehrere sich in den letzten
Jahren abzeichnende globale Entwicklungen fiihren
zu einem erheblichen Wettbewerbs- und Kosten-
druck. Besonders spirbar sind die Auswirkungen in
Bereichen mit einem hohen Einsatz von Maschinen
und Anlagen. Bleiben diese aufgrund einer ruick-
laufigen Auftragslage ungenutzt, verursachen sie
lediglich hohe Kosten, statt zur Rentabilitat und
Wertschopfung des Unternehmens beizutragen, wie
es auch wahrend der Corona-Pandemie festgestellt
werden konnte. Hier setzen neue Eigentumsmodelle
wie das nutzungsabhangige Konzept Pay-per-Use
in Verbindung mit der Blockchain-Technologie an.

In einem solchen Modell kaufen die Nutzenden
der Industrieanlagen nicht das Produkt, sondern
zahlen eine Gebiihr, die von der Nutzung abhangt;
die also anhand bestimmter, dem Nutzungskontext
entsprechender Parameter gemessen wird. Die
Messung der nutzungsspezifischen Daten kann
mittels Sensoren erfolgen (siehe Abschnitt ,Oracles”),
die anschlieRend in ein DLT-basiertes System
Ubertragen werden. Auch in diesem Anwendungsfall
steht die Falschungssicherheit der Daten durch
die Blockchain-Technologie im Vordergrund. Der
Maschinenbauer kann so den erhobenen Daten
vertrauen. Weitere Effizienzen sind realisierbar,
wenn mittels Smart Contracts beispielsweise die
Zahlungsstrome automatisiert werden. Das Sam-
meln und Analysieren von nutzungsbezogenen
Maschinendaten kann auch eine vorausschauende
Wartung ermdglichen und das Risiko von Produk-
tionsausfallen fir Nutzende und Herstellende redu-
zieren.

Die Verwendung des Pay-per-Use bringt dabei
sowohl flir Maschinenbauer als auch Maschinen-
nutzer Vorteile. Maschinenbauer kénnen ihre Ein-
nahmen wahrend des Produktlebenszyklus maxi-
mieren und einen konstanten Cashflow generieren.
Aus Sicht des Maschinennutzers sind keine sonst
Uiblichen Vorabinvestitionen erforderlich, wodurch
die Kapitalbindung und das Risiko sinken.

36 Vgl. Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung, 2022.
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DLT als Fundament fur mehr
Transparenz in Lieferketten

Abbildung 6

Quelle: Eigene Darstellung in Anlehnung an Fraunhofer-Institut, 2017
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Ein Beispiel ist das Projekt vom Fraunhofer-
Institut in Zusammenarbeit mit Miele flr gewerbliche
Geschirrspiilmaschinen.®” Da die Anschaffungs-
kosten einer Geschirrspllmaschine eine hohe Inves-
tition darstellen, erhofft sich Miele, mit der Einfiih-
rung eines Pay-per-Use-Geschaftsmodells neue
Kundengruppen zu erschliefen und bestehenden
Kunden weitere Leistungen anzubieten. Hier geht es
jedoch zunéachst darum, die Tragbarkeit eines sol-
chen Geschaftsmodells zu prifen.

Ein weiteres Beispiel zum Pay-per-Use-Ver-
fahren ist ein Pilotprojekt zwischen der Trumpf-
Gruppe und der Munich Re-Gruppe. Beide Unter-
nehmen erwagen eine strategische Partnerschaft
mit der Intention, ein Pay-per-Part-Geschaftsmodell
zu entwickeln. Kunden kénnen demnach Laservoll-
automaten der Trumpf-Gruppe nutzen, ohne diese
kaufen oder leasen zu missen. Es wird flr jedes
zugeschnittene Blechteil gezahlt und der Preis dafiir
zuvor vereinbart.®®

Ford arbeitet beispielsweise in England zusam-
men mit dem Versicherungsanbieter By Miles an
einem Pay-as-you-drive-Ansatz. Grund hierfir war,
dass im Zuge der Corona-Pandemie viele Ford-
Kundinnen und -Kunden mehr von zu Hause arbei-
ten und das Auto entsprechend weniger nutzen. Ziel
ist es nun, Kfz-Versicherungskosten fir Kundinnen
und Kunden zu senken, die weniger pendeln mis-
sen, als es noch zuvor der Fall war. Die Versiche-
rungskosten kénnen sich demnach in Zukunft aus
den tatsachlich zurlickgelegten Kilometern berech-
nen.*

Staatsmodernisierung

Elektronische Identitaten
Angesichts der Corona-Pandemie mussten viele
offentliche und private Organisationen Wege finden,
um ihre Dienstleistungen fir Kundinnen und Kunden
sowie Geschaftspartner aufrechtzuerhalten. Da der
personliche Kontakt entweder eingeschrankt oder
sogar verboten wurde, haben digitale Prozesse an
Bedeutung gewonnen. Um sich zum Beispiel bei
elektronischen Behdrdendiensten zu authentifizieren
und anzumelden, bendtigen Nutzerinnen und Nutzer
zuverlassige digitale ldentitdten. Eine wichtige Mog-
lichkeit hierfir ist die Verwendung nationaler elektro-
nischer Identitéaten (elDs). In Europa trat 2016 die
Verordnung Uber elektronische Identifizierung und
Vertrauensdienste (elDAS) in Kraft.*® Sie definiert
einen Rechtsrahmen zur Harmonisierung digitaler
Identitats- und Vertrauensdienste im Europaischen
Wirtschaftsraum (EWR). Aktuell ist eine umfassende
Uberarbeitung von elDAS im Gange, bei der die
gewonnenen Erkenntnisse und Paradigmenwechsel
im Bereich des Identitdtsmanagements berlick-
sichtigt werden.

Selbstbestimmte Identitaten
Der Begriff ,selbstbestimmte Identitaten” (Self-Sove-
reign Identity oder SSI) wird haufig fur DLT-basierte
Ansatze zum ldentitditsmanagement verwendet.
In den letzten Jahren hat das SSI-Modell in der
Forschung und in der Praxis an Aufmerksamkeit
gewonnen, denn es ermdglicht Nutzerinnen und
Nutzern eine eigene digitale Identitat vollstandig
selbst zu verwalten, ohne sich auf Dritte verlassen
zu missen. Dadurch kann SSI als ein neues evolu-
tionares Identitdtsmodell neben dem traditionellen
zentralisierten, foderierten und nutzerzentrierten
Identitdtsmanagement gesehen werden (siehe Ab-
bildung 7).4"

37 Vgl. Fraunhofer-Institut fir Entwurfstechnik Mechatronik IEM, 2022.

38  Vgl. Munich Re, 2020.

39  Vgl. The Ford Motor Company, 2021.

40 Vgl. Europaische Union, 2014.

41 Vgl. Tobin & Reed, 2017.
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Ein Beispiel fur einen Anwendungsfall von SSI
besteht im Zusammenhang mit Bildungszertifikaten,
die im Laufe des Lebens gesammelt werden. Fur
den Arbeitgeber wird es besonders in Zeiten der
Globalisierung stetig schwieriger, den Bildungsweg
von potenziellen Arbeitnehmerinnen und -nehmern
zu Uberprifen. Ein Falschen dieser Bildungs- und
Abschlusszertifikate stellt demnach ein lukratives
Geschaft fur Betrliger dar. Ein von der ConsenSys
Academy entwickeltes Software-Tool namens
Ethense ermdglicht es Bildungseinrichtungen, Zerti-
fikate an ihre Absolventinnen und Absolventen aus-
zustellen. Ein solches Zertifikat wird kryptografisch
signiert und ist damit falschungssicher. Nachdem
die Absolventinnen und Absolventen dieses Zertifikat
erhalten haben, speichern sie es in ihrer Wallet*?
und missen keine Papierkopie mehr vorlegen, um
ihre Bildungsnachweise zu validieren. Die Frankfurt
School of Finance & Management war die erste
Hochschule in Deutschland, die ein solches Zertifikat
fir die Absolventinnen und Absolventen des Kurses
,Certified Blockchain Expert” erstellte.*

Ein weiterer Anwendungsfall ergibt sich fur
Stammdatensysteme.* Fiir Unternehmen ist es
heutzutage sehr aufwandig und kostenintensiv, eine
hohe Datenqualitat zu erreichen. Eine ungeniigende
Datenquialitat fiihrt nicht nur zu mehr Kosten,
sondern auch zu Problemen in Liefer- und Bezahl-
prozessen.*® Bosch und Siemens versuchen in
einem Pilotprojekt, Adress- und Bankdaten sowie
Lieferantenzertifikate erstmals kryptografisch zu
verifizieren, um die Integritat der Herkunft zu gewahr-
leisten.*® Mittels einer Unternehmenssoftware, die
den Nutzerinnen und Nutzern zur Verfligung gestellt
wird, kdnnen Geschaftspartner die Unternehmens-
daten (sogenannte Verifiable Credentials) bei sich

selbst speichern, nach Bedarf verteilen und empfan-
gen sowie deren Authentizitat prifen. Interne Daten-
banken werden ebenso an die Unternehmenssoft-
ware angebunden. Sollten sich Daten andern,
werden die entsprechenden Geschéaftspartner
benachrichtigt. Stammdaten und Lieferantenzerti-
fikate zwischen Unternehmen werden somit auto-
matisch validiert und aktualisiert.

Es gilt festzuhalten, dass digitale, Blockchain-
basierte Identitdten zwingend erforderlich sind fur
eine Vielzahl an Anwendungsszenarien. Der digitale
Identitdtsnachweis muss also als Basisinfrastruktur
verstanden werden. Darauf aufbauend kdnnen bei-
spielsweise verschiedene behordliche Leistungen
durch die Biirgerinnen und Birger problemlos tuber
das Internet in Anspruch genommen werden. Der
Staat kdnnte durch die Digitalisierung seiner hoheit-
lichen Aufgaben Kosteneffizienzen realisieren, indem
manuelle, administrative Tatigkeiten abgebaut
werden, und den Birgerinnen und Birgern gleich-
zeitig eine signifikante Zeitersparnis ermdglichen.
Fehlende Losungen im Bereich der digitalen Identi-
taten werden fir Nutzerinnen und Nutzer kinftig
vermehrt zu Medienbriichen bei der Nutzung digita-
ler Dienstleistungen oder Applikationen fiihren. Aus
deutscher Sicht sollte der Staat dieses Thema auch
deshalb stark vorantreiben, um die Datensouvera-
nitat der Birgerinnen und Birger gegeniiber den
groRRen Technologieunternehmen zu sichern.

42 Wallets stellen den Ausgangspunkt fir die Interaktion mit einer Blockchain dar. Mithilfe der Wallet
kénnen Transaktionen ausgefiihrt werden. Eine Wallet kann als Speichermedium, auf dem Trans-
aktionsdaten gespeichert werden, verstanden werden (vgl. Suratkar et al., 2020).

43 Vgl. Frankfurt School of Finance & Management, 2018.

44 Vgl. Bitkom e. V., 2020.
45  Vgl. Haug et al., 2013.
46 Vgl. Bitkom e. V., 2020.
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Blockchain im Kontext behordlicher

Dienste
Grundsatzlich besteht im Bereich behordlicher
Dienste immenses Potenzial zur Staatsmodernisie-
rung durch Digitalisierung. Die Blockchain-Tech-
nologie bietet hierflr, basierend auf den zuvor
beschriebenen Eigenschaften, eine Infrastruktur fir
eindeutige und manipulationssichere Daten. Folglich
kommen auf staatlicher Ebene Anwendungsszena-
rien im Kontext der SSI infrage, in denen bestimmte
Daten eindeutig einer Person zugeordnet werden
koénnen, zum Beispiel Fuhrerschein, Geburtsurkunde,
Grundbuch, Kfz-Zulassung und vieles mehr.

In diesen Anwendungsfallen wére der Staat der
Betreiber einer konsortialen Blockchain-Infrastruktur,
die 6ffentlich zuganglich und nutzbar ist. Die Kon-
sensfindung innerhalb der Blockchain kann so auf
staatlich kontrollierte Instanzen beschrankt werden.
In dieser Rolle definiert der Staat somit das Regel-
werk der zugrunde liegenden Blockchain mit ent-
sprechendem Berechtigungskonzept, das Lese-
und Schreibzugriff fir Behdrden sowie Nutzerinnen
und Nutzer festlegt.

47 Vgl Koalitionsvertrag, 2021.
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Folgend wird am Beispiel des Grundbuchs der
maogliche Einsatz der Blockchain-Technologie auf-
gezeigt. In diesem Anwendungsfall muss der ein-
deutige Eigentumsnachweis gewahrleistet werden.
Es existieren rund um die Eigentumstibertragung
und der damit zusammenhangenden Eintragung in
das Grundbuch viele manuelle, papierbasierte
Arbeitsschritte. Das Zusammenspiel zwischen
Anwalten, Banken, Eigentumskaufern/-verkaufern,
Grundbuchamtern und Notarinnen und Notaren ist
ein langwieriger und teurer Prozess. Durch die
Blockchain-Technologie kdnnen verschiedene Pro-
zesse im Kontext des Grundbuchs und somit der
Eigentumslibertragung digitalisiert, automatisiert,
beschleunigt und fiir Nutzerinnen und Nutzer trans-
parent gestaltet werden. Technisch kénnte der
Grundbucheintrag Uber die Nutzung eines NFTs
(siehe Abschnitt ,NFT*) vonstattengehen. Dabei
reprasentiert der Besitz des NFTs das Eigentum am
Grundstiick. Die Ubertragung des NFTs kann digital
auf einen anderen Eigentiimer beziehungsweise
eine andere Eigentimerin erfolgen und durch die
Blockchain transparent nachvollzogen werden.

Inwiefern in so einem Prozess die Notwendig-
keit einer Notarin beziehungsweise eines Notars
besteht, muss diskutiert werden. Da es in Deutsch-
land eine gesetzliche Vorgabe gibt, kann die Rolle
der Notarin beziehungsweise des Notars neu
gedacht werden, zum Beispiel in Form eines digita-
len Signaturprozesses, der Anderungen zuerst
priifen muss, bevor diese auf die Blockchain gegeben
werden. Eine genaue Ausgestaltung von Grund-
buchprozessen auf Basis der Blockchain muss
genau gepruft werden. Im Rahmen des Koalitions-
vertrages der Ampel-Regierung im Jahr 2021 wurde
die Durchflihrung einer Machbarkeitsstudie fur die
Nutzung der Blockchain-Technologie fiir das Grund-
buch beschlossen.*’
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Quelle: Eigene Darstellung

37



Ausblick



Ausblick

Web 3.0
Rund um die Blockchain-Technologie entstehen
aktuell auch abseits des traditionellen Finanz-
marktes (siehe Kapitel ,Regulatorik in Deutschland
und Europa“) und der Realwirtschaft (siehe Kapitel
~Anwendungsfalle der Blockchain-Technologie*)
einige Trendthemen, die enormes Potenzial bieten
und das Internet und dessen Nutzung revolutionie-
ren kdénnen. In der ersten Version des Internets
(Web 1.0) haben die Nutzerinnen und Nutzer
lediglich digitale Inhalte konsumiert, die von den
jeweiligen Verlegern erstellt wurden. Das Web 2.0
ermdglicht es den Nutzerinnen und Nutzern,
eigene Inhalte zu erstellen und zu konsumieren.
Diese Ausbaustufe des Internets wird von zentrali-
sierten Anbietern kontrolliert, zum Beispiel Social-
Media-Plattformen, die flr die Verbreitung von
Inhalten verantwortlich sind und diese entspre-
chend monetarisieren. In der aktuell entstehenden
Version des Web 3.0 (oftmals auch Web3 genannt)
erhalten Nutzerinnen und Nutzer hingegen die
Moglichkeit, Inhalte zu konsumieren, zu erstellen
und erstmals auch zu besitzen (siehe Abbildung 8).

48  Vgl. Wang et al., 2022.

Das Ziel des von Gavin Wood vorgeschlage-
nen Konzepts des Web 3.0 basiert auf dezentrali-
sierten Netzwerken und sieht vor, Nutzerinnen und
Nutzern Dienstleistungen ohne vertrauenswiirdige
dritte Partei bereitzustellen. Unklare Definitionen
und fehlender Konsens darliber deuten darauf hin,
dass es sich beim Web 3.0 bisher entweder nur
um ein gehyptes Konzept ohne praktische Ent-
wicklung handelt oder dass es mehr als nur eine
Richtung fur die Entwicklung gibt. Das elementare
Prinzip von Anwendungen im Web 3.0 ist, Nutze-
rinnen und Nutzern die volle Kontrolle tber ihre
eigenen Daten zu geben, ohne dass zentralisierte
Organisationen diese Daten verwalten.*® Dabei soll
die Marktmacht von groRen zentralisierten Platt-
formen verstarkt in Richtung der Nutzergruppen
verlagert werden, indem die vertrauensbildenden
Aktivitaten der zentralen Instanz iber Bestandteile
der Blockchain abgebildet werden. Erste Web-
3.0-Anwendungen sind bereits entstanden, haben
jedoch nur eine kleine Nutzerschaft. Insofern ist
die Abschatzung von Wachstum oder gar Quanti-
fizierung eines Trends noch nicht méglich.

Durch den Einsatz der Blockchain-Technolo-
gie kénnen sich Nutzerinnen und Nutzer sowohl im
Hinblick auf den Konsum als auch den Austausch
von Inhalten und Werten vertrauen.*® Das Web 3.0
ist zusatzlich eine Plattform der nachsten Genera-
tion an Anwendungen (DApps®), die auf einem
Fundament ausgereifter Protokolle wie Ethereum
aufbauen und ein Okosystem leicht zuganglicher
dezentralisierter Anwendungen schaffen.

49  Vgl. Boston Consulting Group, 2022.

50  DApps sind dezentrale Anwendungen auf einer Blockchain. Die Nutzerinnen und Nutzer agieren
hier ohne zentrale Instanz (Peer-to-Peer). Eine DApp besteht aus dem Zusammenspiel mehrerer
Smart Contracts, die relevante Daten und erforderliche Logiken beinhalten.
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Ausblick

NFT
NFT steht als Akronym fir ,Non-Fungible Token*.
Ein NFT ist ein einzigartiger und somit nicht fungi-
bler digitaler Besitznachweis an einem spezifi-
schen digitalen oder physischen Vermdgenswert.
Anwendungsfalle von NFTs sind beispielsweise
tokenisierte digitale und physische Kunstwerke
oder Sammlerstlicke in Onlinespielen. Im Meta-
verse spielen NFTs eine besondere Rolle, da sie
Verfligungsrechte und somit Besitz innerhalb virtu-
eller Welten ermdglichen (siehe Abbildung 9).

Im Gegensatz zu fungiblen Token wird ein
NFT durch seine Nichtfungibilitat und Nichtaus-
tauschbarkeit charakterisiert: NFTs kdnnen nicht
gegen dieselbe Menge desselben Typs getauscht
werden, eben weil sie einzigartig sind und unter-
schiedliche Merkmale aufweisen. Wie bei den
fungiblen Token ermdglicht die Blockchain-Techno-
logie die eindeutige Zuordnung und Ubertragbar-
keit eines NFT. Im Kontext der NFTs geht es im
Unterschied zu fungiblen Token darum, schwer
austauschbare Giter und Rechte im Ganzen digi-
tal handelbar zu machen. Denn NFTs sind nicht
teilbar und kénnen dementsprechend nur als Gan-
zes gehandelt werden.

51 Vgl. Chainalysis Inc., 2022.
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Insgesamt ist der NFT-Markt im vergangenen
Jahr schnell gewachsen und hat die Attraktivitat
in diesem Bereich des Blockchain-Okosystems
untermauert. Einhergehend mit den Kurseinbriichen
im Kryptomarkt in den letzten Monaten, war auch
ein starker Riickgang im NFT-Markt zu verzeich-
nen. NFT-Sammler haben 2022 bereits tber 37
Milliarden US-Dollar an NFT-Marktplatze trans-
feriert (Stand 1. Mai 2022). Im Jahr 2021 waren es
insgesamt 40 Milliarden US-Dollar.®" Wahrend
NFTs einerseits bei Sammlerinnen und Sammlern
ein starkes Wachstum verzeichnen, haben sich die
Anwendungsfalle auch auf andere Bereiche wie
Avatare, Gaming, Sport und sogar physische
Kunst ausgeweitet.

Mit dem Aufkommen und den Mdglichkeiten
des Web 3.0 beschleunigt sich die Entwicklung der
NFTs, denn sie besitzen beispielsweise das Poten-
zial, die Medienbranche und Industrie flr kreative
Inhalte zu revolutionieren. Um dies allerdings zu
ermdglichen, ist es von entscheidender Bedeu-
tung, dass eine angemessene Unterstlitzung aus
rechtlicher und unternehmerischer Sicht gewahr-
leistet wird, zum Beispiel durch klar definierte
regulatorische Vorgaben. Die Leitlinien zu ver-
schiedenen rechtlichen, regulatorischen, buch-
halterischen und steuerlichen Fragen im Zusam-
menhang mit NFTs sind bisher sparlich und nur
wenige Rechtsordnungen haben Vorgaben fir
diesen Bereich ausgearbeitet.



Eigenschaften
des Web 1.0, Web 2.0 und Web 3.0

Web 1.0 Web 2.0 Web 3.0
Interaktion Lesen Lesen-Schreiben Lesen-Schreiben-Besitzen
Medium Statischer Text Interaktiver Inhalt Virtuelle Okonomien
Organisation Unternehmen Plattformen Netzwerke
Infrastruktur Computer Cloud & mobile Endgerate  Blockchain-Cloud
Kontrolle Dezentral Zentral Dezentral

Abbildung 8

Quelle: Eigene Darstellung in Anlehnung an Grayscale Investments (2021)
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Ausblick

Metaverse
Das Metaverse befindet sich aktuell in einem fri-
hen Entwicklungsstadium, daher existiert noch
keine allgemeingtiltige und abschlieRende Defini-
tion des Begriffs. Grundsatzlich handelt es sich
beim Metaverse um miteinander verbundene, virtu-
elle 3-D-Erlebniswelten, in denen Menschen an
beliebigen Orten in Echtzeit miteinander in Kontakt
treten kdnnen, um eine dauerhafte, von den Nut-
zerinnen und Nutzern kontrollierte Internetdko-
nomie zu schaffen, die die digitale und physische
Welt verbindet.5? Die Blockchain-Technologie dient
im Metaverse als Infrastruktur und macht eine
digitale Okonomie erst méglich. Sie erlaubt es
Nutzerinnen und Nutzern, digitale, tokenisierte
Werte zu schaffen, die gehandelt und besessen
werden kénnen (siehe Abschnitte ,Tokenisierung®
und ,NFT*).

52 Vgl Bitkom e. V., 2022.
53 Vgl. CoinDesk, 2022.
54 Vgl. Reuters, 2021.

55  Vgl. Hanschke, 2021.
56 Vgl. Prada, 2022.
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Auch wenn das Metaverse erst in der sehr
frGhen Entstehung ist, zeigen erste Beispiele, wie
dieses neue virtuelle Konzept funktionieren kann:
Decentraland, eine auf der Ethereum-Blockchain
basierende virtuelle Welt, erlaubt es Nutzerinnen
und Nutzern, Inhalte und Anwendungen zu erstel-
len, zu konsumieren und zu besitzen. Dort kbnnen
Nutzerinnen und Nutzer mit Kryptowerten digitale
Glter wie Kleidung und sogar Land kaufen. Unter-
nehmen aus der Modebranche haben begonnen,
mit virtueller Kleidung zu experimentieren, die
Avatare in der Metaverse-Umgebung tragen kon-
nen. So kommen auf Basis des Web 3.0 das Meta-
verse und NFTs zusammen.

Zur Feier des 200. Jahrestages der Griindung
der Luxusmarke Louis Vuitton hat das Unterneh-
men das digitale Erlebnisspiel ,Louis the Game*
ins Leben gerufen, in dem rund 30 NFTs integriert
sind.®® Nike hat das Unternehmen RTFKT Studios
Ubernommen, ein Start-up, das sich auf virtuelle
Schuhe und Sammlerstiicke spezialisiert hat.>*
Das Unternehmen Gucci versteigerte im Juni 2021
ein neues NFT, das von seiner Herbst-Winter-
Kollektion inspiriert war.%® Im Januar 2022 brachten
Adidas und Prada die Kollektion Adidas for Prada
Re-Nylon als NFT ins Metaverse.%



Unterscheidung:
fungibel — nicht fungibel

Fungibel Nicht fungibel

Abbildung 9

Quelle: Eigene Darstellung in Anlehnung an Crypto.com (2020)
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Fazit



Fazit

Im Rahmen dieser Studie wurden die Eigen-
schaften und Potenziale der DLT ausfuhrlich dar-
gestellt. Ihre dezentrale Architektur zeichnet sich
durch die falschungssichere Speicherung von
Daten und eindeutige Zuordenbarkeit von Besitz
aus. Daten kénnen der Blockchain nur nach fest
definierten Regeln hinzugefligt werden (Konsens-
mechanismus). Auf Basis der Blockchain-Techno-
logie entstehen durch die Tokenisierung bislang
nicht dagewesene Mdglichkeiten zur Digitalisie-
rung und Ubertragung von Werten {iber das Inter-
net. Zudem kénnen mittels Smart Contracts Pro-
zesse automatisiert werden, zum Beispiel durch
programmierbare Zahlungsstrome.

Bislang findet die Blockchain-Technologie
besonders im Bereich der Kryptowerte in verschie-
denen Facetten ihre Verwendung. Durch progres-
sive Regulatorik riicken zunehmend aber auch
Anwendungsmaoglichkeiten fur die traditionelle
Finanzindustrie in Verbindung mit Wertpapieren
wie Aktien, Anleihen und Investmentfonds in den
Fokus. Deutschland nimmt an dieser Stelle eine
Vorreiterrolle durch die Einfiihrung diverser Rege-
lungen ein und sorgt fiir viel regulatorische Klarheit
in diesem Umfeld. Auch die EU, wenngleich etwas
spater, verfolgt ein ahnliches Vorgehen, um den
Wirtschaftsstandort zu vereinheitlichen und zu
starken. Beide ebnen hierdurch der Blockchain-
Technologie den Weg, sowohl fiir Dienstleistungen
im Bereich Kryptowahrungen, als auch fur klassi-
sche Wertpapiere.
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Vermehrt sind auch Anwendungsfalle auer-
halb der Finanzindustrie zu beobachten. Ein an
Bedeutung gewinnender Bereich flr den Einsatz
der Blockchain-Technologie ist das Lieferketten-
management. Durch die transparente Natur der
Blockchain kénnen Informationen entlang der
Lieferkette fur alle involvierten Parteien zur Ver-
fugung gestellt und zurtickverfolgt werden. Grund-
satzlich jedoch kénnen durch die Nutzung der
Blockchain-Technologie nicht alle einhergehenden
Herausforderungen des Lieferkettenmanagements
adaquat adressiert werden. In gewissen Bereichen
bedarf es fiir den Betrieb einer Blockchain-basier-
ten Lieferkette weiterhin externer Daten, deren
Authentizitat nicht durch die Blockchain gepriift
werden kann. Beruhen diese Daten auf nicht
messbaren, subjektiven Einschatzungen von Men-
schen, kann die Technologie selbst dieses Prob-
lem nicht I6sen.



Fazit

In der verarbeitenden Industrie wie im
Maschinenbau befinden sich nutzungsbasierte
Pay-per-Use-Konzepte in der Testphase bezie-
hungsweise bereits im Livebetrieb. Die Blockchain
ist hierbei fur die Datenintegritat verantwortlich,
kann aber auch Zahlungsprozesse durch die Nut-
zung von Smart Contracts automatisieren. Der-
artige Modelle begiinstigen sowohl Nutzerinnen
und Nutzer als auch die Produzierenden einer
Maschine. Nutzerinnen und Nutzer profitieren von
einer deutlich geringeren Kapitalbindung und
bezahlen lediglich das, was auch tatsachlich in
Anspruch genommen wurde, wahrend die Produ-
zierenden auf einen stetigen Kapitalfluss vertrauen
koénnen.
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Auch im o6ffentlichen Dienst kénnen durch die
Nutzung der Blockchain-Technologie Anwendungs-
falle geschaffen werden, die bislang technisch
nicht méglich waren. Behérdengange und andere
Leistungen, die von Birgerinnen und Biirgern in
Anspruch genommen werden, kdnnen in weiten
Teilen digitalisiert und automatisiert werden. Der
elementare Faktor hierfir ist eine digitale Identitat,
die mit hohen Sicherheitsanforderungen einher-
geht. Blockchain-basierte, digitale Identitaten (SSI)
sind die Basisinfrastruktur fur die Digitalisierung
solcher Dienstleistungen. Es ist absehbar, dass
sich innerhalb kurzer Zeit privatwirtschaftliche
Unternehmen etablieren, die derartige Ansatze fur
digitale Identitdten entwickeln. Der Gesetzgeber
muss zlgig agieren, um die Datensouveranitat der
Blrgerinnen und Burger zu schitzen.

Auf Basis der Blockchain-Technologie ent-
stehen fortwahrend weitere Innovationen, die
Aspekte der realen sowie virtuellen Welt abdecken.
Das auf Blockchain-Technologie basierende Web
3.0 soll zukiinftig das plattformgetriebene und
zentralisierte Internet sukzessive ablosen. Auf
dieser technologischen Grundlage entsteht das
Metaverse, das eine virtuelle Welt abbildet, in der
Nutzerinnen und Nutzer miteinander interagieren
kénnen und mittels NFTs beliebige digitale oder
physische Vermdgenswerte handeln. Um dieser
dynamischen Entwicklung Rechnung zu tragen,
sollte der Gesetzgeber diesen Sektor aufmerksam
beobachten, damit auch hier rechtlich sichere
Rahmenbedingungen fir Nutzerinnen und Nutzer
sowie Unternehmen entstehen.
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Glossar

Blockchain

Die Blockchain ist eine Unterform der Distributed-
Ledger-Technologie (DLT). Sie ist eine dezentral
verteilte, verschlisselte und unveranderliche
Datenbank. Datensatze, zum Beispiel Transaktio-
nen, werden in Form von Blocken gespeichert. Die
miteinander nach bestimmten Regeln kryptogra-
fisch verknipften und aneinandergereihten Blocke
ergeben die Blockchain.

Distributed-Ledger-
Technologie (DLT)

DLT ermdglicht, Informationen uber eine
bestimmte Kategorie von Vermégenswerten in
einer gemeinsamen Datenbank, die verteilt
abgelegt ist, zu speichern und fir alle Nutzerinnen
und Nutzer zuganglich zu machen. Diese Informa-
tionen werden unter den Nutzerinnen und Nutzern
verteilt, die sie dann fur die Abwicklung ihrer
Transaktionen nutzen kdnnen, ohne sich auf ein
vertrauensvolles zentrales Validierungssystem
verlassen zu mussen.

Hashfunktion

Hashfunktionen kénnen eine Zeichenfolge von
variabler Lange in eine Zeichenfolge fixer Lange
umwandeln. Bei identischen Inputdaten ergeben
Hashfunktionen immer dieselben Outputdaten
(Hashwert).

Internet of Things (loT)

Das Internet der Dinge (loT) bezieht sich auf
physische Objekte, die beispielsweise mittels
Sensorik mit dem Internet verbunden sind, um
Daten auszutauschen und Funktionen zu ak-
tivieren.

Mining

Beim Mining werden energieintensive Rechenauf-
gaben geldst. Dabei versuchen die Miner, in hoher
Geschwindigkeit eine Zufallszahl zu erraten
(sogenannte Nonce). Sie erhalten fiir das erfolgrei-
che Hinzuftigen eines Blocks neu geschaffene
Anteile eines Kryptowerts (zum Beispiel Bitcoin).

Nodes

Nodes sind mit dem Netzwerk verbundene Rechen-
knoten, die Prufaufgaben tibernehmen und mit
ihrer Tatigkeit die Integritat der Blockchain sichern.

Peer-to-Peer

Ein Peer-to-Peer-Netzwerk zeichnet sich dadurch
aus, dass Teilnehmerinnen und Teilnehmer direkt
von Person zu Person interagieren kdnnen, ohne
dass eine dritte Partei dazwischensteht.

Proof-of-Authority (PoA)

Der Konsensmechanismus Proof-of-Authority
(PoA) ist haufig in privaten und konsortialen
Blockchains vorzufinden. Hier wird die Vertrauens-
wirdigkeit von Teilnehmenden an ihre Identitat
geknlpft. Die Teilnehmenden des Netzwerks
besitzen gleichwertige beziehungsweise reputa-
tionsbasierte Stimmrechte, die bei der Konsensfin-
dung verwendet werden. Grundsatzlich dient der
PoA-Konsensmechanismus als Oberbegriff und ist
in unterschiedlichen Auspragungen und Sicher-
heitslevels anzutreffen.



Proof-of-Stake (PoS)

Der Konsensmechanismus Proof-of-Stake (PoS)
koppelt das Stimmgewicht innerhalb des Netz-
werks an den eigenen Anteil am Gesamtkapital
der Blockchain. Dies erfolgt tiber die nativen Token
der jeweiligen Blockchain, bei Ethereum etwa Uber
Ether (ETH). Beim PoS-Konsensmechanismus
wird einem Validator (vergleichbar mit Minern bei
PoW-basierten Blockchains) das Recht erteilt,
einen Block zu validieren. Die Wahrscheinlichkeit
ausgewahlt zu werden, steigt dabei proportional
mit dem Einsatz der zugrunde liegenden Token:

Je mehr Token eingesetzt werden, desto hoher die
Wahrscheinlichkeit. Die beim PoS eingesetzten
Token dienen auch als Sicherheit. Denn sie
koénnen verloren gehen, sollte eine Teilnehmerin
oder ein Teilnehmer des Netzwerks sich nicht an
die Regeln halten, etwa durch haufige Abstimmung
gegen die Mehrheit.

Proof-of-Work (PoW)

Der Konsensmechanismus Proof-of-Work (PoW)
verwendet energieintensive Rechenaufgaben, die
von den Minern zu I6sen sind, um den Abstimm-
prozess gegeniiber Angreifern zu schiitzen. Das
Stimmgewicht wird beim PoW an eine knappe
Ressource in Form von Energie, die fiir die
Rechenleistung bendtigt wird, gekoppelt. Miner
erhalten fur das erfolgreiche Hinzufiigen eines
Blocks neu geschaffene Anteile des Kryptowerts
(zum Beispiel Bitcoin).

Smart Contracts

Ein Smart Contract ist ein selbstausfiihrender
Computercode, in dem die Bedingungen einer
Vereinbarung zwischen zwei oder mehreren
Parteien festgeschrieben sind. Der Code und die
darin enthaltenen Bestimmungen existieren in
einem verteilten, dezentralen Blockchain-Netz-
werk. Da die Ausfiihrung basierend auf externen
Triggern stattfindet, werden in Smart Contracts
niedergelegte Bedingungen garantiert ausgefuhrt.

Stablecoin

Ein Stablecoin ist ein Kryptowert, der Mechanis-
men zur Preisstabilisierung nutzt, um Schwankun-
gen zu minimieren, und haufig an eine offizielle
Wahrung wie den US-Dollar gekoppelt ist.

Tokenisierung

Unter Tokenisierung wird die mithilfe von Block-
chain-Technologie digitalisierte Darstellung von
Rechten und Pflichten an physischen oder digitalen
Vermdégenswerten in Form von Token verstanden.
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Um digitale Werte wie beispielsweise Aktien, Immobilien, Schuldtitel, Wahrungen oder Krypto-Assets
abzubilden, ist die Blockchain-Technologie ausgezeichnet geeignet. Aus diesem Grund sind Anwen-
dungsfélle im Bereich der Finanzen in den vergangenen Jahren stark gewachsen. In der vorliegenden
Studie werden die technischen Eigenschaften der Distributed-Ledger-Technologie (DLT) als zentrales
Element einer Blockchain erlautert. Zusatzlich wird ein Einblick in aktuelle regulatorische Entwicklungen,
auch mit Fokus auf die Rechtsprechung in Deutschland und der EU, vermittelt. Darauf aufbauend
zeigen ausgewahlte Anwendungsbeispiele die Auswirkungen der DLT auf die Industrie und den Finanz-
sektor. AbschlieBend gibt die Studie einen Ausblick auf die weitere Entwicklung der DLT zu den Themen
Metaverse, Non-Fungible Token (NFT) und Web 3.0.
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