


Zukunft der Bundeswehr: K1 in den Streitkratten der Welt

Einleitung und Erklarung

Herzlich willkommen in der interaktiven Webpublikation Zukuntt
der Bundeswehr: KIin den Streitkraften der Welt. Wir freuen uns,
dass du dich mit uns gemeinsam den groRen und kleinen Fragen zu
Kuanstlicher Intelligenz stellst. Keine Sorge, spezielles Fachwissen ist
nicht notwendig. Im Gegenteil, mit klaren Worten und visueller
Unterstutzung méchten wir vor allem KI-Interessierte ohne grofRes
Vorwissen unterstitzen, die Technologie mit dem Schwerpunkt
Militar besser zu verstehen.
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Zukunft der Bundeswehr: K1 in den Streitkratten der Welt

Einleitung und Erklarung

Worum es geht:

Mit dieser interaktiven Webpubli-
kation mdchten wir verschiedene
Fragen zu Kunstlicher Intelligenz
behandeln. Wir wollen keine simplen
Antworten geben, die du genauso
gut googeln kdnntest. Vielmehr
maochten wir die unterschiedlichen
Aspekte der Technologie sowie ihren
Einsatz in einen Zusammenhang
stellen.

Warum interaktiv:

FUr uns ist es wichtig, dass du dir

die Zeit beim Stobern in den Folien
einteilen kannst. Deshalb haben wir
an verschiedenen Stellen Mouseover-
Flachen eingebaut, mit denen du
durch die Publikation navigieren
kannst. Probiere es einfach aus und
klicke in die Grafik unter dem Text.

All-Access:

Wir haben die Webpublikation so
designt, dass die Folien auf allen
Endgeraten und mit jedem Browser
darstellbar sind. Zudem lasst

sich die gesamte Publikation als
PDF downloaden.
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01_KIim Militar

WasistKI?

Kanstliche Intelligenz (KI) [asst
sich am einfachsten als Automati-
sierungssoftware beschreiben.
Sie ist in der Lage, eine Vielzahl
unterschiedlicher Daten effizient
und problemorientiert zu filtern.
KI hilft, wichtige von unwichtigen
Informationen zu trennen und aus
einer unuberschaubaren Daten-
menge eine Losung anzubieten -
individuell zugeschnitten auf

die Anwendung. Es existieren
KI-Systeme, die Aufgaben selbst-
standig und ohne menschliche
Hilfe bewaltigen, wie z. B. das
selbstfahrende Auto. Mehr In-
formationen dazu, was Kl kann
und was nicht, findest du auf
kas.de/ki

ABDG

KIin der Bundeswehr

In modernen Streitkraften sind
bereits viele Prozesse automati-
siert. In der Bundeswehr verfugen
bspw. der Schutzenpanzer ,Puma“
und die ,Fregatte 125" Uber K-
basierte Kampfmodi, die nach
Freigabe durch einen Menschen
automatisiert operieren. Doch
allein der Einsatz von Kl macht ein
Waffensystem noch lange nicht zu
einem autonomen Waffensystem.




02 (k)ein autonomes
WalTensystem

Nicht jedes KI-gestUtzte Waffen-
system ist auch ein autonomes
Waffensystem (AWS). Prazisions-
gelenkte Munition wie smart
bombs verfugt zwar Uber auto-
nome Steuerungssysteme, aller-
dings liegt die Entscheidung tber
den Einsatz nicht beim System
selbst. Solange die primare Kon-
troll- und Entscheidungsfunktion
beim Menschen liegt, ist das
Waffensystem nicht autonom.
Auch ein unbemanntes Luftfahr-
zeug wie die Drohne ist nicht
zwangslaufig ein autonomes
Waffensystem, da diese durch
einen Menschen ferngesteuert
manovriert. Zur Verstandlichkeit
kdnnen autonome Waffensysteme
in drei Kategorien unterteilt
werden.

ABDG
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Teilautonome

Waftensysteme:
»Human-in-the-loop"

Zu Kategorie 1 gehoren Systeme, bei
denen der Mensch in-the-loop, also
in-der-Schleife, ist. Diese teilautonomen
Waffensysteme sind in der Lage, ihre
Aufgaben zum Groliteil eigenstandig

durchzufuhren. Dazu gehort u. a.

die Identifizierung und Anvisierung
von militarischen Zielen. Allerdings
befindet sich zu jedem Zeitpunkt

ein Mensch in diesem Prozess, der

die Aktivitaten des Systems Uberwacht
und in letzter Instanz Uber den Einsatz
des Waffensystems entscheidet. Da der
Mensch entscheidet, handelt es sich
nicht um ein vollstandiges autonomes
Waffensystem.




Teilautonome
Wafttensysteme:
»Human-on-the-loop*

Zu Kategorie 2 gehdren Systeme

mit dem Menschen on-the-loop.

Der Mensch kontrolliert hierbei die
Zielerfassung mit direktem Einblick
in die Zielauswahl und -identifikation.
Die Zielverfolgung und -ausschaltung
erfolgt anschlieRend ohne weiteres
menschliches Zutun durch das
Waffensystem selbst.
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Vollautonome
Wafttensysteme:
»Human-out-of-the-loop"

Zu Kategorie 3 gehdren Systeme, die
eine bestimmte Aufgabe vollautonom,
also ohne weitere externe Anweisungen
durch einen Menschen, ausfuhren.
Nach der Aktivierung befindet sich der
Mensch aulBerhalb des Operations-
prozesses. Das AWS kann im milita-
rischen Kontext selbststandig Ziele
identifizieren, anvisieren und be-
kampfen. Es bedarf keiner weiteren
Steuerung oder Befehlseingabe durch
den Menschen. Wichtig zu wissen ist,
dass manche autonome Waffensysteme
Abbruchméglichkeiten durch den
Menschen besitzen. Ein Beispiel ist das
unbemannte kampffahige Luftfahrzeug
~Switchblade”.



04 Weltkarte der autonomen
Wafttensysteme

Die Kategorisierung von autonomen Waffensystemen
in unterschiedliche Stufen menschlichen Einflusses
hilft einerseits, die Mensch-Maschine-Interaktion
nachzuvollziehen. Andererseits bildet dieses Konzept

auch die Grundlage des internationalen Dialogs da-
ruber, welche AWS grundsatzlich erlaubt sein sollten
und welche nicht: sechs Lander, sechs unterschied-

_‘ @ ‘_ liche Ansichten.
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Definition

China definiert AWS als Systeme, die imstande sind,
eine strategische Mission selbststandig abzuandern
oder zu erganzen.

China

Position

Unbemannte Systeme spielen eine wichtige
Rolle fur die Zukunft des chinesischen
Militars. Bereits heute werden hohe staat-
liche Fordermittel bereitgestellt. Die Chinesen
forschen intensiv an zahlreichen nationalen
Instituten. In den letzten Jahren wurde

von der chinesischen Regierung massiv in
2unmanned Combat Aerial Vehicles” (UCAVS)
investiert. Dabei wird sich an den Aktivitaten
der USA orientiert, wie das aul3ere Erschei-
nungsbild chinesischer unbemannter Luft-
fahrzeuge (,Unmanned Aerial Vehicle”, UAV)
zeigt.

Wafttensysteme

China besitzt mit der Angriffsdrohne ,,Sharp Sword” ein unbe-
manntes Kampfflugzeug, welches mit Lenkraketen besttckt ist. Es
ist so weit autonom, dass es Luftverteidigungssystemen ausweichen
kann. DarUber hinaus wird ein dusengetriebenes UCAV entwickelt,
das mit verringerter Radarsignatur ausgestattet ist. Zukunftige
chinesische Marschflugkérper sollen ein hohes Niveau an Kl und
Automatisierung aufweisen. AuRerdem sind grol3e Investitionen in
unbemannte maritime Systeme zu erwarten.



Einsatz

Der Einsatz von AWS durch das turkische Militar
erfolgte 2020 bei Operationen an der libyschen
Mittelmeerkuste. Truppen der Ubergangsregierung
griffen die Libysche Nationale Armee (LNA) an, um
Olterminals zu erobern. Im Konflikt waren viele
Hightech-Waffen im Einsatz, Fregatten, spezielle
Abwehrraketen und Artillerie mit Prazisionsmunition.
Die eingesetzten AWS waren darauf programmiert,
Ziele ohne Datenverbindung zwischen den Bedienen-
den und dem Kriegsgerat anzugreifen.

Turkei

Position

Laut einer Aussage des Staatschefs Recep
Tayyip Erdogan ist die Turkei eines der drei
fuhrenden Lander bei der Produktion bewaff-
neter unbemannter Luftfahrzeuge (,fighting
UAVs"). Aufgrund dieser Errungenschaften
konne die Turkei muhelos Anti-Terror-Opera-
tionen innerhalb der eigenen Grenzen sowie
grenzuberschreitende Friedensoperationen
durchfuhren, so Erdogan.

Wafttensysteme

Die Turkei besitzt autonome Drohnen, die auch ohne GPS-Signal
autonom operieren kdnnen. Diese konnen Ziele mithilfe von
Computeralgorithmen erfassen, anstatt Befehle vom Operator
zu empfangen. Die autonomen Drohnen sind dazu in der Lage,
mit hoher Geschwindigkeit auf feindliche Anlagen zuzufliegen
und Sprengkdpfe zu zinden. Die Turkei gibt an, dass ihre Kampf-
drohnen auch Uber eine Gesichtserkennungsfunktion verfugen.



Einsatz

Der Einsatz von Drohnen ist in den USA ein
routiniertes Mittel.

USA

Position Ausblick/Erwartungen

Innerhalb der NATO-Staaten gelten die USA bei der Entwick-
lung von KIl als Vorreiter. Ein Ziel der US-Streitkrafte ist, dass
unbemannte Systeme in Gruppen kommunizieren und arbei-
ten kdnnen und Teams zwischen Menschen und Maschinen
entstehen. Fur die fernere Zukunft setzen die US-Streitkrafte
auf unbemannte Fahrzeuge und komplexe Schwarmsysteme,
die autonom agieren kdnnen, um menschliche Streitkrafte -
auch in zugangsverwehrten oder schwer zuganglichen Gebie-
ten - zu unterstutzen.

Wafttensysteme

Die USA besitzen bspw. mit den ,Perdix-Drohnen” bereits heute
Waffensysteme, die fast autonom Missionen ausfuhren kénnen
und dabei auch in unterschiedlichsten Formationen operieren.
Das autonome Waffensystem ,Origin” ist dazu in der Lage, den
Soldatinnen und den Soldaten an der Front prazise Gelande-
beschreibungen zu liefern.
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Waffensysteme

Die USA besitzen bspw. mit den ,Perdix-Drohnen” bereits heute
Waffensysteme, die fast autonom Missionen ausfuhren kénnen
und dabei auch in unterschiedlichsten Formationen operieren.
Das autonome Waffensystem ,Origin” ist dazu in der Lage, den
Soldatinnen und den Soldaten an der Front prazise Gelande-
beschreibungen zu liefern.




Sehr gut, du hast dich erfolgreich

Uber eine Mouseover-Flache zu einer
neuen Folie durchgeklickt. Uber den
Pfeil kommst du wieder zur Einleitung.

AB
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Ubrigens, wenn du gerade ein Smart-
phone oder ein Tablet benutzt, kannst du
dich Uber die Swipe- und Touch-Funktion
durch die Folien bewegen.

Vanessa Michalski
vanessa.michalski@kas.de

Patrick Taube
patrick_taube@outlook.com

Julius Braun
julius.braun@kas.de

Franziska Finkeldey
franziska.finkeldey@kas.de

lllustrationen, Animationen,
Gestaltung und Satz:

KALUZA + SCHMID Studio GmbH
www.kaluza-schmid.de

Produziert mit finanzieller Unterstttzung
der Bundesrepublik Deutschland.
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Diese Veroffentlichung der Konrad-
Adenauer-Stiftung e. V. dient ausschliel3-
lich der Information. Sie darf weder

von Parteien noch von Wahlwerbenden
oder -helfenden zum Zwecke der Wahl-
werbung verwendet werden. Dies gilt fur
Bundestags-, Landtags- und Kommunal-
wahlen sowie fur Wahlen zum Euro-
paischen Parlament.

Der Text dieses Werkes ist lizenziert
unter den Bedingungen von ,Creative
Commons Namensnennung-Weitergabe
unter gleichen Bedingungen 4.0 inter-
national”, CC BY-SA 4.0 (abrufbar unter:
https://creativecommons.org/licenses/
by-sa/4.0/legalcode.de).
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