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Am 23. Februar 2011 hat die Bundesregierung die von dem damaligen
Bundesinnenminister Dr. Thomas de Maiziére vorgelegte ,,Cyber-
Sicherheitsstrategie fur Deutschland” beschlossen. Hier erklart
Staatssekretar Klaus-Dieter Fritsche die Hintergrunde dieser Strate-
gie: Welche Gefahrenpotentiale birgt der Cyberspace und warum
nimmt die Bedeutung der Cyber-Sicherheit fur Deutschland immer
starker zu? Welche MalRnahmen hat die Bundesregierung ergriffen
und wie sehen die nachsten Schritte in der internationalen Zusam-
menarbeit aus? Und wie lasst sich im Umgang mit den Cyber-Risiken
das Verhaltnis zwischen zivilen und militarischen Instrumenten sinn-

voll gestalten?

Ansprechpartner

Dr. Patrick Keller

Koordinator Auf3en- und Sicherheitspolitik

Hauptabteilung Europaische und Internationale Zusammenarbeit

Telefon: +49(0)30 2 69 96-35 10
E-Mail: patrick.keller@kas.de

Postanschrift
Konrad-Adenauer-Stiftung, 10907 Berlin

www.kas.de

publikationen@kas.de

ISBN 978-3-942775-14-4

Konrad
Adenauer
Stiftung

AN




AUSGABE 89
Méarz 2011
SEITE 2

Konrad-Adenauer-Stiftung

Analysen & Argumente

INHALT

3 | NEUE UND KOMPLEXERE BEDROHUNGEN IN DER GLOBALISIERTEN WELT

3 | CYBER SECURITY — KONKRETE BEISPIELE DER BEDROHUNG

4 | MASSNAHMEN IM FELD DER CYBER SECURITY

5 | INTERNATIONALE KOOPERATION IM BEREICH DER CYBER SECURITY

6 | ZIVIL-MILITARISCHES KRISENMANAGEMENT IM FELD DER
CYBER SECURITY

6 | DER AUTOR



Konrad-Adenauer-Stiftung

NEUE UND KOMPLEXERE BEDROHUNGEN
IN DER GLOBALISIERTEN WELT

In einer globalen Studie erklaren 73% aller befragten Unter-
nehmen, dass sie im Jahr 2009 Opfer von Internetangriffen
wurden. Ein Drittel dieser Angriffe war erfolgreich. Mit Est-
land und Georgien gibt es mittlerweile zwei Staaten, die sich
als Opfer von Cyber-Attacken im Rahmen eines ,,Cyber War”
sehen. Es gibt Indizien, dass der Industrieanlagen sabotie-
rende Computerwurm ,Stuxnet” von einem staatlichen
Akteur entwickelt worden ist und gezielt auf Atomanlagen
im Iran angesetzt wurde. Die US-Regierung richtete jungst
ein ,,Cyberspace-Kommando” gegen Computerangriffe auf
die eigenen sicherheitsrelevanten Computernetzwerke ein.
Dieses soll auch selbsttéatig im Cyberspace operieren.

Vor diesem Hintergrund haben in jingster Zeit eine Reihe
nationaler Sicherheitsstrategien (USA, Indien, GroRRbritan-
nien, Australien) und auch die neue NATO-Strategie von
2010 mogliche Angriffe auf die Informationssicherheit ihrer
Lander als eine der Hauptbedrohungen der kommenden
Jahrzehnte definiert. Waren noch vor wenigen Jahren so
gut wie alle Cyber-Attacken nachweisbar kriminellen Ur-
sprungs, hauften sich zuletzt Angriffe, die als Spionage oder
Sabotageversuch mit politisch-strategischem Hintergrund
deutbar sind.

Sicherheitspolitisch wird hier Neuland betreten. Wie bei an-
deren modernen Bedrohungsformen (Terrorismus, Piraterie,
asymmetrische Kriege und failing states) verliert das Terri-
torialprinzip und damit die Grenzverteidigung ihre Relevanz.
Innere und aulRere Sicherheit verschmelzen. Der Angreifer
kann nicht mehr identifiziert werden — Kriminalitat, Terroris-
mus, asymmetrische bzw. verdeckte Kriegfuhrung und Spio-
nage flieBen ineinander.

Die Bedrohung erfordert eine starke Beteiligung der Birger
im Sinne des Selbstschutzes und der Subsidiaritat, eine enge
Sicherheitspartnerschaft zwischen Staat und Wirtschaft, eine
ressortubergreifende Kooperation im Sinne der ,,vernetzten
Sicherheit” und v.a. eine intensive internationale Kooperati-
on. Sicherheitspolitik im Feld der Schlusseltechnologie der
sich herausbildenden globalen ,digitalen Gesellschaft” muss
zudem kompatibel sein zu Wirtschaftsinteressen und stren-
gen Datenschutzforderungen im sensiblen Feld des Informa-
tionsaustauschs.
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CYBER SECURITY — KONKRETE BEISPIELE
DER BEDROHUNG

Der Cyberspace, also der mit dem Internet verbundene
Raum aller Informations- und Kommunikationstechniken,
ist fiur moderne Informationsgesellschaften auch durch die
Abhangigkeiten weiterer kritischer Infrastrukturen (u.a.
Stromversorger, Banken, Versicherungen, Transport) zu
einer kritischen Schlusselinfrastruktur geworden.

Die Angriffe auf die Informationssysteme aus dem In- und
Ausland sind in den letzten Jahren immer zahlreicher und
komplexer geworden. 2009 hat die CIA ca. 500.000 gegen
sie gerichtete Angriffe registriert — aus China, Russland, dem
Iran oder durch private ,Hacker”. Dass die Angriffe auch

aus den eigenen Reihen kommen kdnnen, zeigt der kirzliche
illegale Abfluss vertraulicher Regierungskommunikation
(Botschaftsberichte) in den USA (Wikileaks-Affare). Taglich
werden weltweit finfzehn Licken in Softwareprodukten
entdeckt, auf deren Basis jede zweite Sekunde ein neues
Schadprogramm entwickelt wird. Diese werden uUber mani-
pulierte Webseiten im Internet verbreitet. Derzeit werden
taglich 40.000 Webseiten im Internet mit Schadprogrammen
infiziert. Durch die zunehmende Komplexitat moderner In-
formationstechnik sowie den Aufwuchs krimineller, terroris-
tischer und nachrichtendienstlicher bzw. militéarischer An-
griffsfahigkeiten ist mit einer weiteren Verscharfung der
IT-Sicherheitslage zu rechnen.

Beispiele der Bedrohung:

® Cyber-Spionage: Seit 2005 werden zielgerichtete Angriffe
auf Bundesbehdrden und Industrie mittels Spionage-Tro-
janer beobachtet. In E-Mails enthaltene Schadsoftware
wird auch zur Wirtschafts- und Industriespionage genutzt.
Nur einer von 10.000 Fallen der Cyber-Spionage wird er-
kannt.

® Bot-Netze erlauben eine Fernsteuerung von Millionen von
PCs. Deutschland ist hinsichtlich infizierter Rechner unter
den TOP 5 weltweit und in Europa auf Platz 1. Von ihnen
gehen Angriffe auf die Verfugbarkeit von Netzwerken
und Dienstleistungen durch Distributed Denial of Service-
Angriffe aus.

® Cyber-Sabotage: 2007 wurden Server der estnischen
Regierung, von Banken, Zeitungen und vereinzelten Un-
ternehmen Ziel konzertierter Denial of Service-Angriffe.
Estland war massiv gelahmt und technisch wie organisa-
torisch nicht in der Lage, die Angriffe abzuwehren. Ahn-
liche Angriffe erfolgten auf Malta (2004) und Georgien
(2008).
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® Stuxnet: Das im Juli 2010 bekannt gewordene Schad-

programm Stuxnet richtete sich gegen Software-basierte
Steuerung industrieller Produktionsprozesse. Ein nach-
richtendienstlicher Hintergrund mit dem Ziel der Spionage
oder Sabotage ist wahrscheinlich — die Offensivfahigkeiten

Analysen & Argumente

im militarischen bzw. nachrichtendienstlichen Bereich
wachsen.

® Cyber-Angriffe auf kritische Infrastruktur: Besondere
Sorge macht die zunehmende Verletzbarkeit durch An-
griffe Uber das Internet auf kritische Infrastrukturen.

Ein langerer Ausfall hatte in Zeiten moderner Produktions-

methoden erhebliches 6konomisches Schadenspotential.

Kriminelle und Terroristen kénnten dieses z.B. zu Erpres-

sungsversuchen nutzen.

® Cyber-War: Im Fall kriegerischer Auseinandersetzungen

spielt die elektronische Kampffihrung tber den virtuellen

Raum mit Mitteln der Informationstechnik heute eine

Schlusselrolle. Die hochtechnisierten Formen des Krieges
im Informationszeitalter basieren auf einer weitgehenden

Computerisierung, Digitalisierung und Vernetzung fast
aller militarischen Fahigkeiten. Eine Begrenzung der

Kriegsfuhrung auf das Gefechtsfeld kriegfuhrender Natio-

nen ist unter Globalisierungsbedingungen eher unwahr-
scheinlich.

® Cyber-Kriminalitat: Der Schaden aus Betrugsstraftaten im

Zusammenhang mit Online-Banking, Identitatsdiebstahl
und Kreditkarten steigt. Die Schadenssumme bei letzte-
rem erreichte 2010 in Deutschland in etwa die H6he der
aus dem Kreditkartengeschaft erwirtschafteten Gewinne
(dreistelliger Millionenbereich).
MASSNAHMEN IM FELD DER CYBER SECURITY
Die Bundesregierung hat 2005 den ,,Nationalen Plan zum
Schutz der IT-Infrastrukturen” als Dachstrategie fur die IT-

und Internetsicherheit beschlossen. Im September 2007
wurde der daraus abgeleitete Umsetzungsplan fir die Bun-

desverwaltung verabschiedet, der Mindeststandards und ein

IT-Sicherheitsmanagement fur Bundesbehérden festlegt.

Ebenfalls im September 2007 hat das BMI mit der Wirtschaft
eine Konkretisierung des ,,Nationalen Plans fur die kritischen

Infrastrukturen” vereinbart, den ,Umsetzungsplan fur Kriti-
sche Infrastrukturen”.

Im Rahmen des 2008 aufgesetzten Projektes ,Netze des
Bundes” wird derzeit ein neues Regierungsnetz aufgebaut.
Hierfur werden ca. 360 Millionen Euro fur Investitionen und

laufende Betriebskosten aufgewendet. Dieses Netz soll kiunf-

tig auch die Grundlage fur die Kommunikation zwischen
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Bund und Landern bilden. Wesentliche Anforderung fur
dieses Nachfolgenetz des derzeitigen Regierungskommuni-
kationsnetzes IVBB ist eine erhdhte Sicherheit und Krisen-
festigkeit.

Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) erhielt durch die im Sommer 2009 erfolgte Novellie-
rung des BSI-Gesetzes neue Befugnisse zum Schutz der
Cyber-Sicherheit.

Schwerpunkt des IT-Investitionsprogramms (220 Millionen
Euro) ist die IT-Sicherheit.

Zentraler Trager von internetbasierten Angriffen sind soge-
nannte Bot-Netze. Mit der vom Branchenverband eco und
dem BSI im Sommer 2010 initiierten Anti-Bot-Netz-Initiative
erhalten betroffene Internetnutzer Hilfestellungen, um
Schadsoftware von ihren PCs zu entfernen und damit die
Bot-Verbreitung zu verringern.

Die 2010 durch die Innenministerkonferenz gebilligte Strate-
gie zur Bek&dmpfung der Cyber-Kriminalitat enthalt Hand-
lungsempfehlungen zur Erreichung der strategischen Zielset-
zungen (Optimierung des Informationsaustauschs zwischen
offentlichen Dienststellen und privaten Akteuren, wirksame
Kriminalitatskontrolle im Bereich Cybercrime, Starkung des
Verantwortungsbewusstseins bei Anbietern und Entwicklern
sowie Starkung der Kompetenz von privaten und professio-
nellen Anwendern).

Ubungen wie die Lilkex 2011 und die Teilnahme Deutsch-
lands an der US-Ubung Cyberstorm 2010 oder der Euro-
cybex 2010 stellen die Cyber Security ins Zentrum der
nationalen Sicherheitsuiberlegungen.

Der Koalitionsvertrag von CDU/CSU und FDP enthélt kon-
krete Vorgaben fur die Starkung der Cyber-Sicherheit. Hier-
zu gehdren die Starkung des BSI und dessen Ausbau zur
zentralen Cyber-Sicherheitsbehérde sowie die Biindelung
von Kompetenzen innerhalb der Bundesregierung bei der
Beauftragten der Bundesregierung fur Informationstechnik
(BfIT).

Im Februar 2011 hat die Bundesregierung zudem eine
Cyber-Sicherheitsstrategie verabschiedet. Wesentliche Kern-
punkte der Strategie sind u.a.:

® Schutz kritischer Infrastrukturen

® Sichere Computer und Internetzugange fir Birgerinnen
und Burger sowie fur kleine und mittlere Unternehmen

® Starkung der IT-Sicherheit in der 6ffentlichen Verwaltung

® Aufbau eines Nationalen Cyber-Abwehrzentrums (NCAZ)
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INTERNATIONALE KOOPERATION
DER CYBER SECURITY

IM BEREICH

Die Pflege von Partnerschaften mit anderen Staaten und
Organisationen ist kiinftig unverzichtbarer Teil einer voraus-
schauenden Cyber-Sicherheitsstrategie. Die NATO kdonnte
bei einem ,vernetzten” Ansatz von militarischen und zivilen
Anstrengungen auch als ein Organisator von gemeinsamen
Anstrengungen im Feld der Cyber Security fungieren. Dies
wirde die wichtige transatlantische Klammer zum wohl
starksten Partner hinsichtlich der Ressourcen machen.

In der NATO hatte man sich 2008 — noch unter dem Ein-
druck des Cyber-Angriffs auf Estland 2007 — verpflichtet,
das Thema Cyber Security stéarker in den Mittelpunkt der
Aufmerksamkeit zu stellen. Seither wurde das Center of
Excellence in Tallinn eingerichtet, das sich der Verbesserung
der Abwehrfahigkeiten verschrieben hat. Eine Zelle fur
systematische Planung pruft die Frage, wie mit dem Thema
innerhalb der NATO umgegangen werden soll.

Die US-Administration hat, nicht zuletzt durch Président
Obama selbst, das Thema Cyber Security zu einer Prioritat
ihrer Verteidigungs- und Heimatschutzpolitik gemacht.
Cyber Security ist einer der Schwerpunkte in der neuen
Nationalen Sicherheitsstrategie der USA. Insbesondere im
militarischen Bereich arbeitet man seit der Einrichtung des
Cyber Command im Mai 2010 intensiv an Strategien zur
Sicherung vor Cyberbedrohungen. Die Gesamtkoordination
obliegt dem Cyber Czar Howard Schmidt im WeiRen Haus.

Forciert wird die internationale Kooperation von den USA
derzeit auf allen denkbaren Ebenen: Bilateral, regional, in
Gruppen Gleichgesinnter, in internationalen Organisationen
und in Regierungskonsultationen. Aus Sicht einiger US-Think
Tanks greifen traditionelle rustungskontrollpolitische Instru-
mente nicht. Auch einer Verrechtlichung durch Vertrage, die
darauf zielt, den Handlungsspielraum von Regierungen ein-
zuschranken, stehen manche Beobachter in Washington zum
jetzigen Zeitpunkt skeptisch gegenuber.

Die USA setzen vor Schaffung rechtlicher und institutioneller
Instrumentarien auf internationalen Dialog uber Verhaltens-
normen und vertrauensbildende Malinahmen, die wie im
humanitaren Volkerrecht spater kodifiziert werden kénnten.
Internationale Vertragskonstrukte — z.B. ein ,,Cyber War
Limitation Treaty” nach Vorbild der Rustungskontrolle im
Nuklearwaffenbereich (,,no first use” etc.) — gelten als zu
starr, zu wenig verifizierbar und zu sehr auf staatliches
Handeln fokussiert, um gegen asymmetrische Cyber-Bedro-
hungen effektiv wirken zu kdnnen. Lediglich im Bereich der
Strafverfolgung sieht man gemeinsame Normen als sinnvoll
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an. Daher zeigen sich die USA entschlossen, den in den VN
angestolRenen Dialog Uber Verhaltensnormen und vertrau-
ensbildende MalRnahmen weiter voranzutreiben.

Ein geeignetes Instrument ware bei den Vereinten Nationen
die Group of Government Experts. Auch die International
Telecommunication Union (ITU) versucht sich als Forum fur
internationale Zusammenarbeit im Bereich Cyber Security
zu etablieren — v.a. im Bereich der technischen Standardisie-
rung. Private Akteure gilt es in den inter-staatlichen Dialog
mit aufzunehmen. Angestrebt wird eine gemeinsame Sicher-
heitskultur durch vertrauensbildende MalRnahmen (strate-
gischer Dialog auch mit Russland, China und Indien). Fruh-
warnsysteme in Form automatischer Sensorennetzwerke
und Hotlines zwischen Staaten sollen ausgebaut werden.
Deutschland wird sich mit einer abgestimmten Cyber-Aul3en-
politik aktiv in diesen Diskussionsprozess einbringen.

Deutlich wird in der NATO, dass v.a. Russland néher an das
Bundnis herangefuhrt und ihm dabei auf Augenhdhe begeg-
net werden soll. Russlands Prasident Medwedjew war auf
Einladung Kanzlerin Merkels und des franzésischen Prasiden-
ten Sarkozy personlich beim NATO-Russland-Rat in Lissabon
erschienen. Aus den USA hoéren wir jedenfalls die feste Ab-
sicht, Russland starker in die Kooperation im Bereich der
Cyber Security — wie ja auch der Raketenabwehr — einzubin-
den.

Ziel der NATO-Strategie ist es, gemeinsam mit Russland
(v.a. im NATO-Russland-Rat) so viel Sicherheit wie moglich
zu organisieren. Die NATO-Staaten betonen ausdricklich,
dass Russland nicht als Bedrohung angesehen wird. Gemein-
sam mit Moskau soll eine Euro-Atlantische Sicherheitsarchi-
tektur erarbeitet werden. Die Einbindung Russlands in Rake-
tenabwehr und Cyber Security kdnnte Teil einer Heranfuh-
rungsstrategie an das Bundnis werden.

In den USA hofft man, dass auch andere Staaten eine zen-
trale Stelle wie die des ,,Cyber Czar” im National Security
Council einrichten. Fur Deutschland ist dies Frau Staatsse-
kretarin Rogall-Grothe als Bundesbeauftragte fur Informa-
tionstechnik.

Ohne internationale Abstimmung von Strategien kdnnen na-
tionale MaRnahmen allenfalls Teilerfolge erzielen — Deutsch-
land hat zu wenig Ressourcen. Ob der sich abzeichnende
»,RUstungswettlauf” der Militars und Nachrichtendienste im
Bereich offensiver ,,Cyber War”-Fahigkeiten nicht doch fruh-
zeitige kollektive Vertragskonstrukte erfordert, muss nach
den Erfahrungen mit dem Rustungswettlauf im Nuklear-
waffenbereich zumindest intensiv erdrtert werden.
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ZIVIL-MILITARISCHES KRISENMANAGEMENT
IM FELD DER CYBER SECURITY

Zusatzlich zur jungst beschlossenen Cyber-Sicherheits-
strategie der Bundesregierung lauft bereits eine internatio-
nale Initiative im Kampf gegen Netzkriminalitat. Aktivitaten
erfolgten bislang auch von militarischer Seite (Center of
Excellence in Estland gegrindet, Bundeswehr integriert).

In den USA kooperiert die Bundeswehr mit Cyber Command,
das zur Abwehr von Cyber-Angriffen auf Militarnetze zustan-
dig ist und in Fort Meade bei der NSA angesiedelt ist. Fur
IT-Sicherheit der Gesamtgesellschaft ist in den USA das
US-Heimatschutzministerium (DHS) zustandig, mit dem das
Bundesministerium des Innern eng kooperiert.

Eine Reihe von Nationalstaaten sind zuletzt dazu ubergegan-
gen, Sicherheitsstrategien der Innenbehérden zu entwickeln
bzw. bereits vorhandene Strategien aktiv weiterzuentwickeln
(zuletzt die USA mit dem Quadrennial Homeland Security
Review 2009). Das Ziel jedoch sind transnationale Sicher-
heitsstrategien, die global einsetzbare zivile Interventions-
mittel bereitstellen (Gendarmerien, Ausbildungseinheiten,
GSG-9, THW, OK-Experten, Finanzpolizeien, Cyber-Abwehr-
Strukturen, Nachrichtendienste) und helfen, diese zu koordi-
nieren. Die Entwicklung einer deutschen Cyber-Sicherheits-
strategie muss sich in diesen sicherheitspolitischen Gesamt-
rahmen einbinden. Das Bekenntnis zu ,vernetzter Sicher-
heit” und einem ,,comprehensive approach” wird sich gerade
im Feld der Cyber Security bewahren mussen.
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