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Einleitung

Energiesicherheit - Definition:

,die Verflugbarkeit von Energie zu allen
Zeiten in verschiedenen Formen, in
ausreichender Menge und zu
erschwinglichen Preisen*




Ara einer

,nie dagewesenen Unsicherheit*
Fatih Birol, Chief Economist der IEA (09/2010)

Vier kritische Faktoren der Unsicherheiten:

1. Hauptunsicherheiten tber Wiederbelebung der Weltwirtschaft,
bei der unkonventionellen Gasrevolution (auBerhalb der USA)
und der Klimaschutzpolitik;

2. Zunehmend fehlende Sensitivitat gegentber der globalen
Olnachfrage und Versorgung sowie der Preisentwicklung;

3. Auswirkungen der riesigen Energienachfrage Chinas auf die
globalen Energiedynamiken und —markte;

4. Die veranderte Rolle der Offentlichkeit gegeniiber der
Energiepolitik, um auf diese Herausforderungen effektiv zu
reaqgieren.

5. +zunehmende geopolitische Risiken und

6. + ansteigende Bedrohungen gegeniiber der Energlelnfra-
struktursicherheit.

' Increase of EU Import Dependency 2005-2030

63
59 %
0/0 -

Source: Dr. Frank Umbach, based on Euracoal, An Energy Strategy for Europe: Importance and Best Use of
Indigenous Coal, Brussels 2009, p. 1.




Energie als Gegenstand der AuBenpolitik:
Wirtschaftsressource oder strategisches Gut? Il

Russisch-ukrainische Gaskonflikte 2006-2009:
= Zeigte Abhangigkeit von Produzenten und Transitlandern;
» Lediglich Preiskonflikte oder Bsp. fiir weltweite Ressourcen-
konflikte?

= 8.-9. Marz 2007 Fruhjahrsgipfel der Staats- und
Regierungschefs der EU:
= Weltweit Erste integrierte ,Energie- und Klima-Konzeption”;
= “Energieaktionsplan®: u.a. Diversifizierung der Importe;
= neuer EU-Fokus im Frihjahr 2007: Globale Klimapolitik.
= Ausrichtung am Trias von Energiesicherheit.
= Juni 2007: neue EU-Zentralasien-Strategie als Energie(auBen)politik);

= Tradierter Glaube in EU und vor allem D bis 2005/6, dass ,der Markt
alles regelt* in Wirtschaft und Politik weit verbreitet;

Energietrias/Energietriiemma — Die drei Determinanten der
Energiesicherheit

Beachtung des
Gleichgewichts
zwischen den 3
Faktoren not-

wendig!

Energie-
Sicherhei

VAN

Offentliche Akzeptanz ???




Verwundbarkeiten der Versorgungssicherheit in
einem umfassenden Verstandnis

Kritische Energieinfrastrukturrisiken

AN

Primare Energieversorgungsrisiken

Vernetzte Energiesicherheit Il

= Ressourcensicherheit: seltene Rohstoffe und Metalle
(Lithium, Tantal, Coltan, Neodym, Lanthan, Europium, Germanium etc.)

= BDI:
= 2005: erster Rohstoffkongress seit mehr als 20 Jahren:
= Chinas Rohstoffpolitk in Afrika etc. im Vordergrund;
= Weltweite Renationalisierung von Energie- u. Rohstoffsektoren;
= Fusions- u. Konzentrationsprozesse: weniger Rohstoffanbieter.
= 2007: Rohstoffkonzept des BDI u. Entwurf des Kanzleramtes,
= Forderung der Einbeziehung auBBen- und sicherheitspolitischer Expertisen;
= 2009 China: ,,Rare Earths Industry Development Plan 2009-2015:

= Vielzahl seltener Metalle u. Rohstoffe fiir Elektroautos u. viele andere ,,griine
Technologien” sollen iiberwiegend oder ausschlieBlich in China geférdert u.
verwendet werden und kaum noch fiir Export zur Verfligung stehen;

= 2. Hélfte 2010: Exportkiirzung seltener Erdmetalle u. —mineralien um 72%;
= 2010 - BDI: zunehmende Besorgnis: i be
= BDI-Seminar parallel zur ,,Wehrkundetagung*;
= Verabschiedung eines nationalen Rohstoffkonzepts
= Ausbau der Bundesanstalt fiir Geowissenschaften u. Rohstoffe
(BGR) zur nationalen Rohstoffagentur (analog der DENA).




Vernetzte Energiesicherheit Ill: KRITIS

= Seit 2001: starke Zunahme der Sicherheitsbedrohungen
von KEI:

= Angriffe durch:
= terroristische Gruppierungen;
= (transnationale) Kriminalitdtsorganisationen und Gruppierungen;
= Private Hacker.
= Neue Formen:
= physische Angriffe (auf Tanker, Pipelines, Raffinerien,
Elektrizitdtssysteme etc.);
= Raffinerien:
= Abqaip (6,8 mb/d Kapazitat) am 24.2.2006;
= 10/2009: Verhaftung eines Nuklearwissenschaftlers
(CERN/Genf) mit Al Qaeda-Verbindungen (Total-Olraffinerie),
dessen Anschlag die Zerstérung einer Stadt von der GréBe
Londons zur Folge gehabt hétte.

Vernetzte Energiesicherheit IV: KRITIS

= Elektronische Cyber-Angriffe ( == Stuxnet-Virus 08/2010):

= Anonymitat, Unvorhersehbarkeit, fehlende Identifizierung von Tétern und
Mangel an gesetzlichen Autoritét im Vélkerrecht starkt (derzeit) den
Angreifer gegenitiber dem Verteidiger.

= |nternet hat die friheren Grenzen zwischen zivilen und militarischen
Strategien und Taktiken aufgehoben.
= Weltweiter Markt fiir Sicherheitsprodukte und —dienstlei-
stungen:

= Auch spektakulare Spionagefalle und mangelnder Datenschutz haben
Nachfrage weltweit stark ansteigen lassen — einer der gréBten globalen
Wachstumsmarkte;

= Markt fir Zivilschutz (einschl. Terrorabwehr und Schutz nationaler
Grenzen sowie |T-Strukturen) hat diesen Markt von 10,5 Mrd. € auf
jahrlich Gber 69 Mrd. € ansteigen lassen — bis 2018 weiterer Anstieg
auf 118 Mrd. € erwartet (McKinsey);

= Markt fir Netzwerk- und Datensicherheit wird jahrlich um 12% bis 2015
zunehmen.




Kritische (Energie) Infrastrukturabhangigkeiten
und -interdependenzen

( Gefahrdung: physische Terror- und Cyberwarfare-Angriffe

Abbildung 1: Interdependenzen ausgewahlter Kritischer Infrastrukturen
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Worin bestehen die absehbaren Risiken der
Energiesicherheit fur Europa?

Ausganganalyse — Die Lehren von 1996:
=Aufgabe der Beteiligungen D an internationalen Rohstoffminen;
=Einschatzung des BDI heute: ,,strategische Fehlentscheidung“

S 2 =-

» Globale Dimensionen:
= Nachfrage (+ ~35%),
= Energiemix (2030: 80% fossile Energietrager),
= Versorgungsniveau,
= Geopolitische Risiken und Verwundbarkeiten.

= Europiaische Dimensionen:
= Steigende Importabhéngigkeiten (RUSS),
= Gasnachfrage und strukturelle Abhangigkeiten,
= Sicherheit der kritischen Energieinfrastruktur/ KRITIS/CEIP.




Weltenergienachfrage nach Regionen
1990-2035
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Zuwachs der Primarenergiequellen bei
der Weltenergienachfrage 2000-2010
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“TINDERBOX”’

The juxtaposition of the world’s largest refrievable
fossil fuel reserves, the scene of the world's
most dangerous conflicts and the emergence
of some of the world’s richest states points to
the growing importance of the region. ENEHGY ELL.PSE
Over 70% of world’s proven oil

eecey, & over 40% of world's natural

o gas reserves concentrated here
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Geopolitische Risikofaktoren der zukiinftigen
globalen Energieversorgungssicherheit |

= Konzentration der Rohdl und Erdgas in wenigen
Landern:

= 90% der Erddlreserven befinden sich in islamischer Welt;

= 70% der Weltrohdlreserven und 40% der Weltgasreserven befinden
sich in der Region des ,Greater Middle East";

= Persischen Golf: 62% aller Weltélreserven und 34 % aller globalen
Erdgasreserven (41% im Nahen Osten — Anstieg von 31% in 1988);

= Anteil Persischer Golf an globaler Rohél- und Erdgasproduktion wird
zunehmen, wahrend jener des Atlantischen Beckens abnehmen
wird;
= Zukinftige Erd6l- und Erdgasférderung aus immer weniger
Landern, die zugleich politisch erheblich instabiler sind!

= gréBere Energielieferungen durch strategische Nadelbéhre
(,choke points®) wie Pipelines und Schiffsverkehr (,SLOCs")
erhéhen Gefahren und Verwundbarkeiten von Stérungen und
Unterbrechungen;

2K(I)i:?’r'gawandel: Anstieg der CO,-Emissionen bis

= Anstieg der CO,-Emissionen 2009-2010: + 5,3% auf 30,4 GT;

= Erwarteter Anstieg bis 2035: auf 36,4 Gt — wird zu einer globalen
Klimaerwarmung um mehr als 3,5°C anstatt 2°C fiihren;

= Neue Lander-zu-Lander Analyse: 80% aller weltweit emittierten CO,—
Emissionen bis 2035 sind bereits im gegenwartigen Kapitalstock bertick-
sichtigt (,locked-in“; z.B. Kraftwerke, Gebaude, Fabriken etc.)
lassen wenig Spielraum fir groBere Korrekturen;

= Aufschiebende Politik: fir jeden US$1 an nicht-vorgenommenen
Investitionen vor 2020 muissen zusétzliche US$4,3 nach 2010
aufgrbracht werden, um die zunehmenden Emissionen zu kompensieren;

= Abscheidung und Speicherung von CO,/Carbon Capture+Storage (CCS):

= Schlisseltechnologie, um bis zu 18% der weltweiten Emissionen im 450-Szenario bis
2035 reduzieren zu kénnen;

= Aber noch mit erheblichen politischen, regulatorischen und technischen Probimenen
behaftet;

= Verschiebung der Implementierung von CCS-Anwendungen um 10 Jahre (nach 2030),
im 450-Szenario wird die Kosten von US$1,14 Billionen um +8% erhéhen, und
unndtigen Druck auf andere ,low-carbon” Technologieen erzeugen — ékonomisch muss
jetzt investiert werden! 20
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“Klimawandel und internationale Sicherheit”

(Hoher Reprasentant und die Europaische Kommission, 14. Marz 2008)

= 7 Konfliktquellen:

= schwindende Ressourcen wie landwirtschaftliche Nutzflachen, Wasser,
Nahrung und Fischbestande;

= Zunehmende wirtschaftliche Schaden und Risiken, insbesondere flir
Kustenstadte u. kritische Infrastruktur (20% des globalen BIP pro Jahr);

= Verlust von Territorien und Grenzen;

= verstérkte umweltpolitisch-induzierte Migration, die nach UN-Berechnun-
gen um Mio. bis 2020 anwachsen wird;

= Zunahme staatlicher Fragilitat und innenpolitischer Radikalisierung,
besonders von schwachen und “failing states” durch Uberbeanspruchung
ihrer ohnehin begrenzten Resourcen/Fahigkeiten der Regierungen.

= Zunahme von Konflikten Gber Energieversorgungssicherheit als Folge
eines verscharften Wettbewerbs lber den Zugang und die Kontrolle
immer begrenzterer fossiler Energiequellen;

= Zusétzlicher Druck auf die Notwendigkeit von “international governance”
und multilateraler Kooperation.

Figure 2.24 o Energy-related CO, emissions by region in 2035 in the New Policies Scenario and the change from 2010
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Globaler Erdgasanstieg bis 2035

Figure 5.1 ¢ World primary naturl s demand by scenerio Nicht-OECD-Lander 2008-
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= ) e

= rund 400 bcm in 2035;
= Anteil am nationalen Energiemix
2035: Dennoch nur 8% (4% heute)?

= Anteil an der nationalen
Stromerzeugung: nur 8%?.

= Globaler Pipelineausbau:
= 85% aller weltweiter Pipelines mit einer
Lénge von <25 km sind durch SCADA-
Systeme kontrolliert;

M = 2002-2005 hat die globale Pipelinelinge um
N A/ Y Y 1 <30% zugenommen.
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EIA: Worldwide Shale Gas Reserves 2011
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Energierevolution in den USA und die

globalen Auswirkungen
= Schieferol-(Shale Oil)-Revolution:

m Gegen 2020: USA werden zum weltgréBten Erdélproduzenten
(Ubertreffen selbst Saudi Arabia):

= Olmporte: Nordamerika wird zum Nettoimporteur bis 2030;

= Auswirkungen: internationale Erdéltransporte/-handel aus dem
Mittleren Osten/Perssichen Golf verlageren sich zunehmend nach
Asien;

= Abhéangigkeit der USA 2001: ~22-24% von MENA-Region;

= Abhéangigkeit der USA 2010/2011: ~10-12% von MENA-Region;

m Schiefergas-(Shale Gas)-Revolution:
m Seit 2010: USA-Aufstieg zum weltgrdBten Gasproduzenten;

m Gaspreise 2012: bis zu 4-5mal glinstiger als in Europa und noch
weitaus billiger gegentiber Asien;

= Globale Auswirkungen auf regionale Gasmérkte (Europa),
Langfristvertrage und Olpreisbindung;

m Russland unter gewaltigem Druck: gréBter Verlierer? "

Globale Zukunftsperspektiven bei
Kernenergie bis 2030 |

= Stand 2011 - Renaissance der Kernenergie:

= Global:
= Gesamtkapazitat: 377 GW;

= weltweit 442 Reaktoren im Betrieb; Vermeidung von >2,5 Mrd. t CO,
(das Doppelte des AusstoBes von D);

= 63 Reaktoren im Bau mit Gesamtkapazitat von Uber 64 GW;
= 156 Reaktoren in der Planung mit Gber 174 GW;

= Bis 2030: Neubau von bis zu 400 Reaktoren mit einer Gesamtleistung
von 393 GW (Siemens)?;

= Aber (zumindest politisch) ungeléste Endlagerung.
= EU:
= 144 Reaktoren in 15 Mg.Staaten = 1/3 der Stromerzeugung (130 GWe);
= 6 Reaktoren im Bau (FIN, FR, RUM, SLO);
= Ricknahme des Ausstiegsbeschlusses: GB, SWE, ITA, BEL und D.

= Reaktoren in der Planung/Diskussion: Finnland (>3), GB (<10), F, LIT,
SLO (+2), Polen, ltalien (<4), Bulgarien, Tschechien (+2), SCHW.




World Uranium Reserves: Secure Diversification....
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China als globale Energieherausforderung |

= 1994: Netto-Olimporteur;
= 2006: WeltgroBter GHG-Emittent:
= Bereits rund V4 aller globalen CO,-Treibhausgase;
= Verdoppelung seit 2000;
= Vorschlag der IEA: Begrenzung auf 8.4 Mrd. t wird
eher in Monaten als in Jahren (2020) erreicht werden;
= 2009:
= 69% des PEV abhangig von Kohle;
= Netto-Importeur von Kohle (trotz global drittgréBter
Kohlevorrate);
= ZweitgréBter Rohdlimporteur der Welt.
= 2009/10: Aufstieg zum weltgroBten Energieverbrau-
cher (USA abgelost).

33

China als globale Energieherausforderung Il

- ~ || China bis 2035:
"Gt | |, Stromnachfrage wird

U Pesngsrcar s sich verdreifachen;
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Gien the sheer scale of China's marke, its push to expand the ole of low-carbonenergy | | o Anteil am Energiemix nur
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Faktoren der geografischen Ausweitung

der strategischen

erninteressen Chinas'lil

China’s Crude Qil Imports by Source, 2009
(000 barrels per day)
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= 50% der Gesamt-
wirtschaft macht der
AuBenhandel aus;

= 87% aller Exporte
Chinas via SLOCs;

= 88% aller Olimporte
via SLOCs.

= Abhangigkeit von
ausland. Transport-
schiffen (+60%) wird
als Versorgungsrisiko

gesehen.
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Chinas Priméarenergiebedarf 2008-2035 (IEA-Szenarien)
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Territorial- und Ressourcenkonflikt im
Ostchinesischen Meer
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- EEZ border claimed by China
= = EEZ border claimed by Japan
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Sommer 2010:
Erkdrung Chinas, dass das Siidchinesische Meer nun
zu den Kerninteressen der VRC gehért (wie Taiwan,

Tibet, Xinjiang etc).




Zusammenfassung und Perspektiven |

« Globalisierungseffekte: “Mehr Pragmatismus, weniger
Geopolitik” (0.Geden/SWP)?
+ Okonomische Entwicklungen kinftig mehr denn je von stabilen innen-

und regionalpolitischen Rahmenbedingungen abhangig — daher eine
globale ,EnergieauBenpolitik“ notwendig;

+ IEA u.a.: geopolitische Risiken nehmen zu:

> bis 2035 werden alle Energietrager zur Lésung der globalen Energie-
herausforderungen unter Beriicksichtigung der europdischen und
deutschen Versorgungssicherheit benétigt!;

» Ara des “billigen Ols” ist bereits zu Ende.

= Nachhaltige Energiesicherheit als Querschnittsaufgabe:

e Beachtung des Gleichgewichts
im Energietrias; und

= Wirtschaftspolitik;
= AuBen- u. Sicherheitspoliti
= Umwelt- und Klimapolitik;
n Gesellschaftspolitik;

o strategische Zs.arbeit zwischen
Energieindustrie und Regierung;

Vielen Dank fur die Aufmerksamkeit!
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