Die

politische
Meinung

Monatsschrift zu Fragen der Zeit

Wie selbstverstandlich gehért das Internet inzwi-
schen zu unseren alltdglichen Arbeitsmitteln,
prégt die Ubersendung von E-Mails die Kommuni-
kation von Partnern aller professionellen und pri-
vaten Bereiche. Zu seiner Durchsetzung trug auch
das Image als ,.ein von Grund auf demokratisches,
jaklassenloses Medium* (Horst Rademacher) bei.
Gelegentliche Storungen kénnen das schnell
gewachsene Vertrauen offenbar nicht mehr er-
schiittern: Die Aufregung um den sich selbst po-
tenzierenden Massenvirus | LOVE YOU legte sich
rasch. Doch die eilige Ruckkehr zum Alltags-
geschéft, die heftige aber kurzlebige Reaktion der
Offentlichkeit sind Ausdruck einer
quélenden (weil verdréngten) Ah-
nung von einer moglichen Traumati-
sierung der Informations- und Wis-
sensgesellschaft. Der wieder aufkei-
mende Glaube an die Selbstheilungs-
kréfte der Technik ist indes eine Ver-
blendung.

Die gewebeférmige Ubermittlung
elektronischer Daten istvon der Funk-
tionstlichtigkeit einzelner, linearer
Ubertragungswege  (Telekommuni-
kation) unabhéngig. Diese Unzerstor-

freien Forschergeistes oder missionarischen
Emanzipationsstrebens. Das Internet wurde viel-
mehr in den sechziger Jahren vom US-amerikani-
schen Militdr mit dem Ziel entwickelt, die Ver-
standigungsféhigkeit im Kriegsfalle auch unter
massiver Feindeinwirkung und bei weitreichen-
den Zerstbrungen zu erhalten. Es mutet wie ein Pa-
radebeispiel fur die ,Dialektik der Aufklarung* an,
dass dieses Sicherheitsinstrument heute durch die
Gefahr des ,information warfare* zu einer offenen
Flanke der Industrienationenzuwerdendroht. Die
zivile Nutzung der computergestiitzten Daten-
wege hat nahezu alle gesellschaftlichen und wirt-
schaftlichen Transaktionen in eine neue Abhén-
gigkeit gefihrt.

Die Ruckwirkung auf die Sicherheitspolitik lasst
sich nichtallein als ,,Revolution in Military Affairs*
(RMA) beschreiben, als einen Quantensprung in
derdurchelektronische Datentibertragung perfek-
tionierten Waffentechnik; sie hat vielmehr die
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barkeit der Informationskanéle durch ihre dichte
Vernetzung ist nicht etwa das Ergebnis zweck-

noch wenig fassbare Konsequenz der Erdffnung
eines neuen potenziellen Kriegsschauplatzes, des
»cyberspace". Hier verknuipfen sich nicht nur die
einzelnen sicherheitspolitischen Bereiche durch
ungewdhnlich dichte Wechselwirkung; die infor-
mationstechnischen Einsatzmittel sind stets mit
dem dual use“ der Gleichzeitigkeitvon zivilerund
militérischer Nutzung konfrontiert. Dies istebenso
gravierend wie die Vernetzung von nationaler und
globaler Informationsstruktur und wie die man-
gelnde Identifizierbarkeit von Angreifern. Die
durch das Internet erreichte Offenheit bedeutet
zugleich eine groRe Verwundbarkeit; von einer
strategischen  Informationskriegs-
fuhrung wird im Extremfall ein
Lasymmetrisches“ Vorgehen mitder
Zielsetzung der volligen Zerstérung
der militarischen Handlungsféhig-
keit des Gegners erwartet.

Die Auflésung der Grenzen im
.Cyberspace” macht einen neuen
Begriffs- und Regelkanon notwen-
dig. Der virtuelle Raum muss als
Ganzer,domestiziert, dasheil3tvon
zivilisatorischen Normen erfasst
werden, soller nichtzum Dschungel
moderner Guerillakdmpfe auswachsen. Solange
er den Status einer zweiten eigengesetzlichen
Realitat genieft, wird sein Gefahrenpotential maR-
los unterschatzt. Eine wirklichkeitsnahe Zukunfts-
prognose verweist auf die dringende Notwendig-
keitvolligneuartiger militérischer Féhigkeiten und
Ausbildungsziele. Die deutsche Debatte um Streit-
kraftestarken und Wehrform greift zu kurz. Sicher-
heitspolitik muss auf Erweiterung des kommuni-
kationstechnischen Spektrums sowie auf ver-
starkte Pravention setzen, damit Deutschland
nicht zum , Trittbrettfahrer” (Francois Heisbourg)
der europdischen Verteidigungsstrategie wird.
Der Liebesvirus war ein Warnschuss. Gewalt ist —
wie Wolfgang Sofsky in dieser Ausgabe treffend be-
schreibt — ontologisch an Freiheit gebunden und
Frieden folglich an den kontrollierbaren Umgang

mitihr.
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