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Auf einen Blick
 · Politische Gegnerinnen und Gegner des Kremls werden durch staatliche  

Stellen aus Russland verfolgt und teilweise getötet. Die tschetschenische Com-
munity steht dabei besonders im Fokus.  

 · Dissidentinnen und Dissidenten sehen sich diversen Einschüchterungsstrate-
gien ausgesetzt, jedoch existieren keine Leitlinien zum Schutz jener Personen-
gruppen. 

 · Desinformation, als zentraler Bestand der russischen hybriden Kriegsführung, 
zielt darauf ab, die öffentliche Meinung in Deutschland zu manipulieren. 

 · Zur Durchsetzung der russischen Interessen sind nicht staatliche Akteure in 
der Cyberdomäne von zentraler Bedeutung, da sie unterschiedliche  Formen 
annehmen können und deswegen als Mischszene agieren, was den Umgang 
für deutsche Sicherheitsbehörden zunehmend erschwert. 

 · Im Zuge des russischen Angriffskrieges auf die Ukraine sammelten gewaltorien-
tierte extremistische Personen Kampferfahrung in den Kriegsgebieten. Sowohl 
das Bedrohungspotenzial als auch die Reintegration im Herkunftsland sind 
signifikante Herausforderungen. 

 · Rechtsextreme Strukturen in Deutschland – in Form von Vereinen, Privatper-
sonen und Parteien – werden finanziell durch Russland unterstützt, um die 
russische Einflussnahme zu steigern. 

 · Auf dem afrikanischen Kontinent operiert der Kreml mit Söldnertruppen und 
kann dadurch nicht nur Einfluss auf die Regierungen nehmen und entgegen 
deutschen Interessen handeln, sondern auch langfristig für Flüchtlings- 
bewegungen aufgrund von Staatszerfall sorgen. 
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Mit dem Angriffskrieg Russland auf die Ukraine am 24. Februar 2022 veränderte 
sich die sicherheitspolitische Landschaft in Deutschland und Europa grundle-
gend. Das imperialistische Gedankengut Putins, das offene Brechen mit dem 
geltenden internationalen Völkerrecht sowie das Bestreben, die freiheitliche 
Grundordnung des Westens durch eine militärische Aggression herauszufor-
dern, begründen das Ausrufen der sogenannten Zeitenwende durch Bundes-
kanzler Olaf Scholz. Während sich die deutsche Außen- und Sicherheitspolitik 
neu adjustiert und von internationalem Krisenmanagement zu Landes- und 
Bündnisverteidigung reorientiert, bedarf es gleichermaßen einer Anpassung 
des sicherheitspolitischen Kompasses der inneren Sicherheit. 

Denn nicht erst seit Februar 2022 lässt sich eine russische Einflussnahme auf 
die hiesige innere Sicherheit beobachten. Wie diese Publikation zeigt, muss dies 
nicht immer mittels unmittelbarer kinetischer Gewalt der Fall sein. Abgeleitet 
aus einer vergleichenden Analyse des russischen Vorgehens lassen sich zwei 
zentrale Komponenten erkennen: Zum einen die Vermischung staatlicher und 
nicht-staatlicher Akteure und zum anderen eine hybride Einflussnahme, die das 
Militärische und das Zivile verbindet und dabei diverse Bereiche – Politik, Wirt-
schaft, Medien, die Parteienlandschaft oder bestimmte Bevölkerungsgruppen 
– bewusst ins Visier nimmt. 

Vorwort  
 
Russlands Einflussnahme 
auf die deutsche innere  
Sicherheit
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Dieser Sammelband umfasst sieben Artikel, die von Mitgliedern des Arbeitskrei-
ses Terrorismus und Innere Sicherheit der Konrad-Adenauer-Stiftung verfasst 
wurden und sich mit den mannigfaltigen Formen der russischen Einflussnahme 
auf die deutsche innere Sicherheit beschäftigen. Zunächst wird dabei der Fokus 
auf die Neutralisierung politischer Gegnerinnen und Gegnern im Ausland durch 
staatliche Stellen Russlands gelegt. Während derartige gezielte Tötungen in der 
westlichen Welt als Staatsterrorismus verstanden werden, ist dieses Vorgehen 
in Russland seit 2006 ein legitimes Mittel mit gesetzlicher Grundlage. Ergänzend 
dazu konzentriert sich der zweite Artikel auf den Schutz von Dissidentinnen 
und Dissidenten in Deutschland und zeigt dabei die Lücken in der deutschen 
Sicherheitsarchitektur auf, die nur unzureichend darauf ausgelegt ist, Menschen 
effektiven Schutz zu bieten, die von ausländischen Akteuren bedroht werden. 

Mit Blick auf den Informationsraum wird anschließend die russische Desinfor-
mationsstrategie auf dem Messenger-Dienst Telegram skizziert. Mit der Ver-
breitung gezielter Falschbehauptungen soll die öffentliche Meinung in der Bun-
desrepublik verzerrt werden. Ergänzend dazu erläutert der vierte Artikel die 
allgemeine russische Bedrohung in der Cyberdomäne und konzentriert sich 
dabei auf die Vermischung staatlicher und nicht-staatlicher Cyberaktivistinnen 
und Cyberaktivisten. Akteurs-Überlappungen und die sich daraus entwickelte 
Mischszene aus dem kriminellen Spektrum, Milizen, privaten Sicherheitsfirmen 
und einzelnen einflussreichen Individuen stellt deutsche Sicherheitsbehörden 
dabei vor große Herausforderungen. 

Der dritte thematische Block beschäftigt sich mit Rechtsextremismus. Dabei 
werden zunächst diejenigen gewaltorientierten extremistischen Personen 
analysiert, die sich zu Beginn des Angriffskrieges entweder der russischen 
oder ukrainische Seite angeschlossen haben, um Kampferfahrung zu sam-
meln. Mit Blick auf die dschihadistischen foreign terrorist fighters, die sich 
dem Islamischen Staat (IS) in Syrien angeschlossen haben, lassen sich dabei 
Gemeinsamkeiten und Unterschiede im Umgang mit diesen Personengrup-
pen analysieren. Gleichermaßen soll in einem weiteren Artikel die Einfluss-
nahme auf rechtsextreme Netzwerke beleuchtet werden. Die finanzielle 
Unterstützung durch Russland lässt sich bei diversen europäischen rech-
ten Parteien – beispielsweise in Frankreich, Ungarn oder Österreich – aber 
auch in Deutschland mit der Alternative für Deutschland (AfD) feststellen. 
Der Sammelband schließt mit einem Blick auf den afrikanischen Kontinent.  
Dort sorgt die russische Wagnertruppe für Destabilisierung ganzer Regionen. 

Felix NeumannVorwort
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Dies könnte in Zukunft Migrationsströme beeinflussen, die wiederum Auswir-
kungen auf die innere Sicherheit Deutschland haben. 

Alle sieben Artikel folgen einer gemeinsamen Logik: Sie analysieren zunächst 
eine Problemstellung und kristallisieren dabei zentrale Akteure, Entwicklungen 
und Herausforderungen für die aktuelle Politik heraus. Aufbauend darauf wer-
den für jeden Themenbereich Handlungsempfehlungen für Politik, Wissenschaft 
und Sicherheitsbehörden formuliert. Dadurch soll gewährleistet werden, dass 
die russische Einflussnahme auf die deutsche innere Sicherheit aus unterschied-
lichen Perspektiven kritisch und lösungsorientiert beleuchtet werden kann. 

Autor 
Felix Neumann, Referent für Extremismus- und Terrorismusbekämpfung,  
Konrad-Adenauer-Stiftung

Vorwort Felix Neumann
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1  
 
Grenzenlose Lizenz  
zum Töten
Wie Russlands Anti-Terror-Gesetz politische Morde 
im Ausland ermöglicht 

„ Lange hat die Politik die Gefahren des russischen Staats-
terrorismus weitestgehend ignoriert – auch Warnungen 
von Sicherheitsbehörden. So konnten Putin und sein Diener 
Kadyrow ein Netzwerk aufbauen, das Regimekritiker auch 
hier in Deutschland bedroht. Umso wichtiger ist es, Gegen-
strategien zu entwickeln, wie von der Autorin und dem Autor 
ausgeführt.“

Joseph Röhmel, 
Freier Journalist
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Seit mindestens zehn Jahren werden in Europa immer häufiger Morde an Men-
schen verübt, die als politische Gegnerinnen und Gegner des russischen Macht-
apparats gelten. Zahlreiche Stimmen – von den Angehörigen der Opfer bis hin zu 
deutschen Gerichten – machen staatliche Stellen aus Russland für diese Tötungs-
delikte verantwortlich und sprechen von Staatsterrorismus. Aus russischer Pers-
pektive stellen Morde an politischen Gegnerinnen und Gegnern im Ausland jedoch 
ein legitimes Mittel zur „Extremismus- und Terrorismusbekämpfung“ dar. Denn 
ein Gesetz von 2006 erlaubt es russischen Sicherheitsbehörden, Personen im 
Ausland zu liquidieren, die vom russischen Staat als „Extremist“ oder „Terrorist“ 
eingestuft worden sind. Diese Auslegung des unscharfen Begriffs des Terroris-
mus und der damit einhergehenden unscharfen Anwendung von „Terrorismusbe-
kämpfung“ muss in betroffenen Ländern wahrgenommen und adressiert werden 
– nicht zuletzt, um Personen, die in Europa Schutz suchen, vor staatsterroristischen 
Methoden ihres Herkunftslandes zu schützen. 

Zahlreiche Morde an Personen russischer Herkunft beziehungsweise mit russi-
scher Staatsbürgerschaft in Europa werden direkt oder indirekt staatlichen Stellen 
in Russland zugerechnet. Neben Frankreich, Großbritannien, Belgien und Öster-
reich zählt auch Deutschland zu denjenigen Ländern, in denen russische Akteure 
politische Morde verübten oder veranlassten. Zu den Opfern derartiger Morde 
gehören nicht selten Personen, die sich in Russland regierungskritisch oder staats-
feindlich geäußert oder betätigt haben (sollen) – also neben (ehemaligen) Mitglie-
dern bewaffneter Gruppierungen unter anderem auch Investigativjournalistinnen 
und Investigativjournalisten, ins Ausland geflohene ehemalige Angehörige der 
russischen Sicherheitsbehörden, Bloggerinnen und Blogger sowie Mitglieder der 
russischen Opposition – und die von der russischen Regierung daraufhin als „Ter-
roristen“ beziehungsweise „Extremisten“ deklariert wurden. Sobald eine Person 
als „Terrorist“ beziehungsweise „Extremist“ deklariert wurde, können russische 
Behörden das Gesetz zur Bekämpfung von Terrorismus, das auch die Liquidierung 
im Ausland deckt, auf diese Personen anwenden.1 Da es sich bei den Mordopfern 
oft um Personen aus der politischen Opposition handelt, müssen diese Morde 
zumindest nach deutscher Auffassung als Staatsterrorismus verstanden werden.2 
Spätestens seit der in der Urteilsbegründung im Prozess um den sogenannten 
Tiergartenmord vom Berliner Gericht verwendeten Formulierung des „Staatster-
rorismus“3 ist diese Bewertung zumindest in einem Fall auch gerichtlich festgehal-
ten. Fest steht außerdem, dass derartige Taten einen ernst zu nehmenden Angriff 
auf die Souveränität und die innere Sicherheit der betroffenen Staaten darstellen.

1 — Grenzenlose Lizenz zum Töten
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 Terrorismusbekämpfung – aber nach Art Putin

Zur Durchsetzung seiner Interessen in Europa schreckt die Russische Föderation 
nicht vor der Anwendung von Mitteln zurück, die mindestens als expansiv-aggres-
siv, durchaus aber auch als staatsterroristisch bezeichnet werden müssen: Des-
information, Unterstützung von politisch extremen Parteien, Beeinflussung von 
Wahlen, breitgefächerte Spionage verschiedener russischer Nachrichtendienste 
und eben Ermordungen von politischen Gegnerinnen und Gegnern, großteilig 
auch im (europäischen) Ausland. 

Letzterer Aspekt, die Ermordung von politischen Gegnerinnen und Gegnern, ist 
besonders brisant: Der Umgang mit politischen Gegnerinnen und Gegnern, zum 
Beispiel Oppositionellen, wird von der russischen Regierung teilweise als Antiterro-
rismus beziehungsweise Terrorismusbekämpfung deklariert. Denn prinzipiell wer-
den Personen, die von staatlichen Stellen als Bedrohung angesehen werden, von 
russischen Sicherheitsbehörden nicht selten als „Extremisten“ oder „Terroristen“ 
geführt.4 Die Einstufung als Bedrohung kann auf der Grundlage einer Reihe von 
Tätigkeiten erfolgen, die neben bewaffnetem Kampf gegen russische Ziele auch 
Engagement für oppositionelle Parteien oder die Arbeit für regierungskritische 
Medien umfassen. Als prominentestes Beispiel kann Alexey Nawalny herangezo-
gen werden, der von russischen Sicherheitsbehörden als „Extremist“ geführt und 
entsprechend behandelt wird.5 Somit erschwert die russische Zentralregierung 
um Putin der politischen Opposition den Antritt zu Wahlen beziehungsweise die 
Partizipation im Wahlkampf. Nicht selten werden auch Attentate auf Vertreterin-
nen und Vertreter politischer Opposition verübt, wie das Beispiel Nawalny eben-
falls verdeutlicht.6

Terrorismusbekämpfung ist russischen Sicherheitsakteuren seit 2006 per Gesetz 
auch im Ausland erlaubt, denn das föderale Gesetz Nr. 35 – FZ vom 6. März 2006, 
Artikel 10 über die Bekämpfung von Terrorismus erlaubt den Einsatz von „Armed 
Forces of the Russian Federation“ außerhalb von Russland zur Bekämpfung von 
Terrorismus.7

Somit ergibt sich hier eine inhaltliche Ambivalenz: Entsprechen politische Exeku-
tionen nach westlichem Verständnis dem von Staatsterrorismus,8 so wird auch 
von Russland selbst das Narrativ von Terrorismus für diese Exekutionen verwen-
det, jedoch eben als Teil von Terrorismusbekämpfung.9 Da der russische Staats-
apparat die Bezeichnung „Terrorist“ sehr flexibel versteht und definiert, entsteht 

Miriam Katharina Heß  
Caspar Schliephack
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10

dadurch ein geeignetes Instrument, sich politischer Gegnerinnen und Gegner im 
Ausland zu entledigen, indem man diese schlicht als „Terroristen“ einordnet.10

  Besonders im Fadenkreuz: Tschetscheninnen 
und Tschetschenen 

Beispielhaft für die „flexible“ Auslegung der Terrorismusbekämpfung ist die brutale 
Tschetschenien-Politik Moskaus seit den 1990er-Jahren bis heute. So wurde der 
zweite russische Krieg in Tschetschenien (1999 bis offiziell 2009) durch die Regie-
rung Putins im Jahr 1999 als Reaktion auf Terroranschläge auf Moskauer Hoch-
häuser, für die Terroristen aus Tschetschenien verantwortlich gemacht wurden, 
offiziell als „Anti-Terror-Operation“ ausgerufen. Unklar ist bis heute, ob für die 
Terroranschläge 1999 in Moskau tatsächlich tschetschenische Täter verantwort-
lich waren; klar ist jedoch, dass diesem Krieg mehr unschuldige Zivilistinnen und 
Zivilisten als tatsächliche Terroristen zum Opfer fielen.11 Weiterhin erzeugte die-
ser Krieg eine bis heute anhaltende Welle von Geflüchteten aus Tschetschenien 
nach Europa. Dadurch entstanden vor allem in Deutschland, Österreich, Belgien 
und Frankreich große tschetschenische Diasporagemeinden.12 Diese Personen 
suchten zunächst Schutz vor den brutalen Methoden des russischen Militärs und 
später, nach dem offiziellen Ende des Krieges 2009, vor dem menschenrechts-
widrigen Vorgehen des von Moskau eingesetzten Kadyrow-Regimes gegen die 
tschetschenische Bevölkerung. 

Zahlreiche Morde an nordkaukasischen Personen im Ausland verdeutlichen außer-
dem, dass Moskau unter dem Deckmantel der Terrorismusbekämpfung seine 
brutale Tschetschenien-Politik auch weit außerhalb des Nordkaukasus fortsetzt. 
Insbesondere tschetschenisch-stämmige Personen, die in der Vergangenheit ins 
Ausland geflohen waren und mittlerweile in Diasporagemeinden lebten, wurden 
in den vergangenen Jahren Opfer von Mordanschlägen. Zu den Opfern zählten 
unter anderem ehemalige tschetschenische Kämpfer aus den russischen Kriegen 
gegen Tschetschenien, russland- beziehungsweise Kadyrow-feindliche Bloggerin-
nen und Blogger13 oder in Ungnade gefallene Mitglieder des Kadyrow-Regimes. 
Neben arabischen Staaten,14 der Türkei15 und der Ukraine16 wurden auch in EU-
Staaten Tschetscheninnen und Tschetschenen Opfer von Mordanschlägen: Die 
als „Tiergartenmord“ bezeichnete Ermordung eines tschetschenisch-stämmigen 
Georgiers im August 2019,17 die Ermordung eines Exil-Tschetschenen in Österreich 

Miriam Katharina Heß  
Caspar Schliephack
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im Sommer 202018 und der Mord an einem tschetschenischen Aktivisten in Frank-
reich ebenfalls im Jahr 202019 können als politische Auftragsmorde aus Russland 
und damit Staatsterrorismus verstanden werden. 

  Terrorismusbekämpfung als Instrument für 
politische Machtsicherung – auch im Ausland

Die auffällig hohe Anzahl an tschetschenisch-stämmigen Personen unter den 
Opfern derartiger politischer Morde im Ausland hat mehrere Gründe. Einerseits 
stellt die Region Nordkaukasus und hier speziell die Republik Tschetschenien 
im Süden Russlands seit jeher die markanteste aller innenpolitischen Heraus-
forderungen für die russische Zentralregierung dar. Insbesondere die seit den 
1990er-Jahren (wieder) aufgeflammten Unabhängigkeitsbestrebungen, inklu-
sive dem bewaffneten Kampf gegen russische Ziele durch verschiedene nord-
kaukasische Akteure, sind hier zu nennen.20 Folglich berufen sich russische 
Sicherheitsbehörden im Umgang mit Gruppen oder Einzelpersonen aus dem 
Nordkaukasus besonders häufig auf die Terrorismusbekämpfung. Anderer-
seits verstärken zwei Trends, die mit Blick auf derartige, im Namen des „Anti-
terrorkampfes“ begangene politische Morde im Ausland zu erkennen sind, die 
Bedrohungslage für Tschetscheninnen und Tschetschenen in der Diaspora: 
 
Erstens nutzen innerrussische Player derartige Taten scheinbar verstärkt, um ihre 
jeweiligen Partikularinteressen durchzusetzen. In Russland existieren verschie-
dene Player, die sich zwar alle im auf Putin ausgerichteten Machtorbit bewegen, 
jedoch durchaus eigene Interessen verfolgen und diese durch sicherheitspolitisch 
vage Konzepte wie „Terrorismusbekämpfung“ verfolgen können – auch im Aus-
land. Neben Oligarchen handelt es sich bei diesen Playern um Akteure, die ihren 
oftmals an politische Ämter oder militärische Erfolge geknüpften Einfluss in den 
letzten Jahren auszubauen versuchten. Zwar werden derartige Taten durch die 
russische Staatsführung autorisiert und die Planung, Steuerung und Durchführung 
dieser komplexen Operationen obliegt aller Wahrscheinlichkeit nach russischen 
Nachrichtendiensten. Jedoch sprechen mehrere Indizien dafür, dass bei der Initi-
ierung der Mordaufträge beziehungsweise bei der Auswahl eines Ziels eben auch 
andere innerrussische Akteure eine Rolle spielen.21 

Miriam Katharina Heß  
Caspar Schliephack
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Ein prominentes Beispiel dafür ist der Präsident der Teilrepublik Tschetschenien, 
Ramsan Kadyrow, dessen Herrschaft einerseits komplett von der Unterstützung 
Moskaus abhängig ist, der aber andererseits eigene Partikularinteressen verfolgt.22 
Dazu gehört unter anderem seine aggressive Diasporapolitik. Kadyrow zielt dabei 
auf die Zerstörung von Rückzugsräumen für politische Gegnerinnen und Geg-
ner ab sowie auf die Kontrolle über die tschetschenische Diasporajugend und 
nutzt dafür auch in EU-Mitgliedstaaten immer wieder politische Gewalt. Dies kann 
von Einschüchterungen und Bedrohungen von Kadyrow- beziehungsweise Russ-
land-kritischen Tschetscheninnen und Tschetschenen, über physische Angriffe 
auf politische Gegnerinnen und Gegner bis hin zu Inhaftierung ihrer Verwandten 
in Tschetschenien reichen.23 Dazu setzte das Kadyrow-Regime in der Vergangen-
heit eigene, teils offen agierende „Repräsentanten“ ein, die auch in Deutschland 
Informationen über politische Gegnerinnen und Gegner sammelten und eng mit 
russischen Behörden zusammenarbeiteten.24 So ist es kein Zufall, dass alle oben 
genannten Exekutionen eines gemeinsam haben: Alle Mordopfer waren nicht nur 
politische Gegnerinnen und Gegner des russischen Staates, sondern auch ent-
schiedene Kritikerinnen und Kritiker beziehungsweise aktive Widersacherinnen 
und Widersacher des Kadyrow-Regimes, des von Putin eingesetzten tschetsche-
nischen Staatsoberhauptes.

Zweitens sind vonseiten der entsprechenden staatlichen Stellen aus Russland 
Bestrebungen zu erkennen, durch den Einsatz von „Dritten“ als „ausführende 
Kräfte“ eine Verschleierung der eigenen Tatbeteiligung zu erwirken. Hier scheinen 
zwei Modi Operandi zu existieren: Bei einigen gescheiterten beziehungsweise ver-
hinderten Mordanschlägen auf tschetschenisch-stämmige Personen kursierten im 
Nachgang Berichte darüber, dass die Täter durch das Kadyrow-Regime zur Tat-
durchführung gezwungen wurden – etwa durch Inhaftierung und Folter von Ange-
hörigen.25 Derartige Berichte lassen sich nicht unabhängig bestätigen, sind aber 
angesichts der Vorgehensweise des Kadyrow-Sicherheitsapparats nicht unwahr-
scheinlich. Außerdem legen Recherchen nahe, dass russische Nachrichtendienste 
auch auf Auftragsmörder aus dem organisierten Verbrechen zurückgreifen, um 
politische Gegnerinnen und Gegner im Ausland zu ermorden.26

Miriam Katharina Heß  
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  Politische Morde in Europa durch Russland 
sind Staatsterrorismus

Dass sich das Regime Putin bereits in den Jahren vor Beginn des Angriffskrieges 
Russlands gegen die Ukraine durch Desinformationskampagnen, Cyberangriffe 
und Exekutionen politischer Opponentinnen und Opponenten in Europa einge-
mischt und Unruhe gestiftet hat, muss als Teil einer hybriden Kriegführung ver-
standen werden. Eine Kriegserklärung an europäische Werte, die staatliche Sou-
veränität und gesellschaftlichen Zusammenhalt. Die Ermordung von Menschen 
durch russische Stellen, die in der EU Schutz gesucht haben, muss als Versuch des 
Kremls gewertet werden, sein System des Staatsterrorismus auszuweiten. Dies 
stellt eine bewusste Grenzüberschreitung dar. Die in der Urteilsbegründung im 
Prozess um den sogenannten Tiergartenmord vom Berliner Gericht verwendete 
Formulierung des „Staatsterrorismus“27 ist daher ein erster Schritt in die richtige 
Richtung. Denn so wurde russischer Staatsterrorismus gerichtlich festgestellt, was 
der Politik beziehungsweise politischen Akteuren eine Grundlage gibt, diese Vor-
fälle auf einer nicht normativ eingefärbten Basis zu beurteilen und einzuordnen.  

 Handlungsempfehlungen

 · Das erhöhte Sicherheitsbedürfnis russischer Oppositioneller, und insbesondere 
tschetschenisch-stämmiger Personen ernstnehmen und entsprechende Schutz-
maßnahmen implementieren. Eine angemessene Balance zwischen erforder-
licher sicherheitsbehördlicher Bearbeitung und Kooperation mit der tschet-
schenischen Community ausarbeiten, um diese gefährdete Personengruppe 
in Europa/Deutschland vor russischen Behörden und von diesen ausgeübten 
Anschlägen zu schützen. 

 · Langfristige Bekämpfung von Netzwerken des Kadyrow-Regimes, die Informa-
tionen über Diasporagemeinden und besonders politische Gegnerinnen und 
Gegner sammeln und nach Moskau beziehungsweise Grosny weitergeben, 
unter anderem durch polizeiliche, nachrichtendienstliche und ausländerrecht-
liche Maßnahmen. Besondere Sensibilisierung von beteiligten Behörden mit 
speziellen Schutzmaßnahmen, um Unterwanderungen durch russische Nach-
richten- und Geheimdienste zu verhindern (wie im Fall des geplanten Mordan-
schlags auf einen tschetschenischen Oppositionellen in München geschehen)28.

Miriam Katharina Heß  
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 · Staatsterrorismus durch russische Akteure nicht nur gerichtlich feststellen, 
sondern diese rechtliche Grundlage für eine politische Ausarbeitung nutzen. 

 · Wissenschaftliche Erkenntnisse über Kooperationsmöglichkeiten und -bedürf-
nisse von tschetschenischen Diasporagemeinschaften in der Akteursauswahl 
berücksichtigen. 

 · Stärkeres Monitoring von innerrussischen Playern, ihrer Partikularinteressen 
und Aktivitäten in Deutschland, etwa durch die Schaffung von entsprechenden 
Forschungsprojekten und die Stärkung von Regionalexpertise in den deutschen 
Sicherheitsbehörden.
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„ Den Kreml im Nacken – 
Die Bedrohung  
russischer Dissidenten 
im Westen“

„ Wladimir Putin sagt, er könne alles verzeihen, bis auf 
den Verrat. Ob in London, Salisbury, oder im Berliner 
Tiergarten, seine Gegner, Kritiker und angeblichen 
Verräter jagt der russische Präsident mit Hilfe seiner 
Geheimdienste. Von der Rücksichtslosigkeit des 
Kreml, die an dunkelste Tage des Kalten Krieges 
erinnert, wirkten Politik und Sicherheitsbehörden in 
Deutschland allzu oft überrascht. Für russische Dis-
sidentinnen und Dissidenten aber ist die Bedrohung 
hierzulande längst eine reale Gefahr – gegen die 
effektive Maßnahmen ergriffen werden müssen.“

Florian Flade, 
Journalist, WDR
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Litwinenko, Skripal und Nawalny sind nur drei Namen russischer Dissidentinnen 
und Dissidenten gegen die der russische Staat Anschläge verübt hat. Die Einschüch-
terung und gezielte Verfolgung von Dissidentinnen und Dissidenten ist ein gängiges 
Mittel von autokratischen Staaten, um unliebsame Stimmen ruhigzustellen. Das 
folgende Kapitel gibt einen Überblick über die Einschüchterungsstrategien von 
autokratischen Staaten und die Gegenmaßnahmen der deutschen Behörden. Der 
Schutz von Dissidentinnen und Dissidenten in Deutschland wird in Zukunft immer 
wichtiger und macht eine Anpassung an die aktuelle Lage notwendig.

  Zunehmende Verfolgung russischer Dissiden-
tinnen und Dissidenten in Deutschland 

Am Abend des 1. November 2006 zeigten sich die ersten Krankheitssymptome bei 
dem ehemaligen russischen Nachrichtendienstmitarbeiter Alexander Litwinenko, 
nachdem er im Londoner Millennium Hotel zwei ehemalige KGB-Mitarbeiter traf. 
Wenige Tage später starb Litwinenko an einer Strahlenkrankheit, nachdem sein 
Tee mit Polonium-210 vergiftet wurde.1 Doch Alexander Litwinenko war nur einer 
von vielen Exil-Russinnen und -Russen in Großbritannien, die mutmaßlich durch 
den russischen Staat getötet wurden. Seit Jahrzehnten ist die Russische Föderation 
mit dem Vorwurf der systematischen Verfolgung von Dissidentinnen und Dissiden-
ten, besonders in Europa und Deutschland, konfrontiert. Weltweite Aufmerksam-
keit erregte, neben dem bereits beschriebenen Attentat auf den Überläufer Alex-
ander Litwinenko, die Vergiftung von Sergei Skripal (2018) auf britischem Boden. 
Beide waren in der Vergangenheit für russische Nachrichtendienste tätig. Auch in 
Deutschland gab es bereits russische Aktivitäten. Bereits im Jahr 2010 wurde ein 
russisches Dissidenten-Ehepaar mutmaßlich mit Quecksilber vergiftet. Der Ehe-
mann war vor dem Fall der Mauer Oberst des KGB.2 Deutlich mehr Beachtung 
und Entsetzen lösten der sogenannte Tiergartenmord am 23. August 2019 an 
dem ehemaligen Tschetschenien-Kämpfer Tornike K. und die, nach einem Giftan-
schlag, lebensnotwendige Behandlung des Regierungskritikers Alexei Nawalny in 
Berlin aus. Nach Überzeugung des Berliner Kammergerichts handelt es sich im Fall 
des Tiergartenmordes um „Staatsterrorismus“3. Besonders seit dem Beginn des 
Angriffskrieges Russlands gegen die Ukraine vom 24. Februar 2022 hat die Anzahl 
russischer Dissidentinnen und Dissidenten in Deutschland und Europa zugenom-
men. Oppositionelle, Menschrechtsaktivistinnen und -aktivisten, Journalistinnen 
und Journalisten sowie vor dem Kriegsdienst in Russland desertierte Soldaten 
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versuchen der nach Angaben von Beobachterinnen und Beobachtern inzwischen 
immer mehr totalitäre Züge anmutenden Repression zu entkommen. Der Deutsche 
Bundestag setzte sich in einem Beschluss vom 27. April 2022 für die Vergabe von 
Visa und Arbeitsgenehmigungen zugunsten russischer Oppositioneller, Menschen-
rechtler und Medienschaffender ein.4 Ebenso warnten im Oktober desselben Jah-
res die Präsidenten des Bundesnachrichtendienstes (BND) und des Bundesamtes 
für Verfassungsschutz (BfV) eindringlich vor der ernst zu nehmenden Bedrohung 
durch Russland als „aggressivem Akteur“, was insbesondere in der „alarmierenden 
Brutalisierung russischer Spionageaktivitäten“ und der „Ausspähung und sogar 
Ermordung in Deutschland lebender russischer Regimegegner“ gipfeln könnte.5  

In diesem Kapitel betrachten wir den Umgang der russischen Föderation mit Dissi-
dentinnen und Dissidenten und zeigen die derzeitige Situation in Deutschland auf, 
vor allem im Hinblick auf staatliche Antworten auf Aktivitäten russischer Dienste. 
Unter dem Begriff Dissidentin/Dissident verstehen wir Personen, die öffentlich und 
aktiv gegen autokratische und diktatorische Regime auftreten und dazu Schutz vor 
Repression in Drittstaaten suchen, darunter unter anderem Oppositionelle, ehe-
malige Geheimdienstmitarbeitende oder Journalistinnen und Journalisten. 

International gilt Deutschland als wichtiges Rückzugsland, in dem sich unterschied-
liche Exil-Communities mit durchaus regionalen Schwerpunkten gebildet haben. So 
gilt etwa München6 als politisches Zentrum für Uigurinnen und Uiguren oder Berlin7 
als Betätigungsort für Oppositionelle aus der Türkei, dem Iran oder Syrien. Genaue 
Angaben oder Schätzungen über die Anzahl von in Deutschland und Europa leben-
den russischen Dissidentinnen und Dissidenten existieren nicht, jedoch stellen sie 
wohl eher den kleinsten Anteil einer Diasporagemeinschaft dar. Seit dem Macht-
antritt Putins hat sich London relativ schnell als Dreh- und Anziehungspunkt für 
Regimekritikerinnen und Regimekritiker etabliert.8 Bezeichnungen wie „London-
grad“ oder „Moskau an der Themse“ sind dafür bezeichnend.9 Inzwischen sind 
auch Vilnius und Berlin zu Rückzugsorten verfolgter Exil-Russinnen und Exil-Rus-
sen geworden. Eine Zäsur für die russischsprachigen Exilgemeinschaften in Europa 
stellte der Beginn des russischen Angriffskrieges in der Ukraine dar. Wegen Zwangs-
rekrutierungen zum Militärdienst und im Jahr 2022 massiv gestiegener Ausreisen 
fordern Nichtregierungsorganisationen wie Pro Asyl und Parteien wie die FDP oder 
Bündnis 90/Die Grünen ein gesondertes Aufnahmeprogramm für Deserteure und 
Kriegsdienstverweigerer, was EU-Mitgliedstaaten wie etwa die Tschechische Repu-
blik, Polen und baltische Länder teilweise aus Sicherheitsgründen ablehnen.10
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  Was bringt die Einschüchterung von Dissiden-
tinnen und Dissidenten?

Kritische Journalistinnen und Journalisten, Geheimdienstüberläufer und Oppositio-
nelle waren autokratischen Machthabern schon immer ein Dorn im Auge. Vor allem, 
wenn sie sich im Ausland aufhalten, sind sie nicht einfach kontrollierbar. Doch wel-
che Ziele verfolgen autokratische Systeme und wie versuchen sie außerhalb ihres 
eigenen Staatsgebietes Einfluss auf Dissidentinnen und Dissidenten auszuüben?

Die grenzüberschreitende Einflussnahme autokratischer Staaten hat das Ziel, 
abweichende Meinungen und politische Aktionen gegen das Regime zu verhin-
dern, indem (Einzel-)Personen der eigenen Diaspora beeinflusst werden sollen.11 
Dies soll zur Stabilität des autokratischen Systems beitragen, die auf drei Säulen 
aufbaut: transnationale Repression, Legitimation und Kooptation.12 Um repressiv 
auf Dissidentinnen und Dissidenten in der eigenen Diaspora einzuwirken, greifen 
Autokratien auf eine breite Auswahl an Werkzeugen zurück, die von reiner Über-
wachung bis hin zu gezielten Tötungen reichen können, die durch das Regime 
legitimiert werden.

Die Überwachung von Dissidentinnen und Dissidenten im Ausland ist in der Regel 
die erste Stufe der transnationalen Repression und soll ein Klima der Angst bezie-
hungsweise mindestens der Verunsicherung erzeugen. Dabei muss die Überwa-
chung noch nicht einmal tatsächlich stattfinden, sondern es reicht bereits die Aus-
sicht, überwacht zu werden. Usbekische Dissidentinnen und Dissidenten berichten 
beispielsweise von einem System, in dem Überwachung oder die Aussicht auf 
Überwachung keine Ausnahme, sondern die Norm darstellen und dass bereits die 
Kontaktaufnahme mit dem Freundeskreis oder Verwandten in der Heimat über-
wacht würde.13 Auch andere Staaten bedienen sich der Überwachung von im Aus-
land lebenden Dissidentinnen und Dissidenten, beispielsweise syrische Dienste, 
die die Beteiligung an Protesten im Ausland und die Aktivitäten im Internet über-
wachen.14 Die Überwachung wird hierbei aber nicht nur aus dem autokratischen 
Staat heraus betrieben, sondern es werden auch staatliche Stellen im Ausland, 
darunter Botschaften, genutzt, um die eigenen Staatsangehörigen im Ausland zu 
überwachen. Hinzu kommt, dass allein die Angst vor Überwachung und daraus 
folgenden Repressalien bei vielen Personen zu Selbstbeschränkungen in ihren 
Aktivitäten und Meinungsäußerungen führt.15 Mit der Überwachung geht eben-
falls ein Bedrohungsszenario einher, da autokratische Staaten teils verdeckt, teils 
offen Drohungen gegen Dissidentinnen und Dissidenten aussprechen. Beispiels-
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weise bezeichnete der ehemalige libysche Diktator Muammar Al-Gaddafi Exil-Liby-
erinnen und Exil-Libyer, die vor dem Regime geflohen sind, als „Verräter“ und als 
„streunende Hunde” und drohte ihnen mit Vergeltung.16 Bedroht werden aber 
nicht nur die Dissidentinnen und Dissidenten, sondern es wird im autokratischen 
Staat auch Druck auf die Gesundheit und das Wohlergehen der Familienangehö-
rigen ausgeübt.

Trotz umfangreicher Überwachung und Bedrohung haben autokratische Staaten 
im Ausland nicht dieselben Möglichkeiten der Repression wie in ihrem eigenen 
Territorium. Aus diesem Grund ist es ebenso ein gängiges Mittel, Dissidentinnen 
und Dissidenten auf unterschiedliche Weise in das eigene Staatsgebiet zurückzu-
holen. Ein aufsehenerregendes Beispiel war die Entführung von Trinh Xuan Thanh 
und seiner Begleiterin am 23. Juli 2017. Beide wurden durch den vietnamesischen 
Geheimdienst im Berliner Tiergarten entführt und über Bratislava und Moskau 
nach Vietnam gebracht, wo Trinh wegen angeblicher Misswirtschaft und Unter-
schlagung zu lebenslanger Haft verurteilt wurde.17 Auch die Türkei versucht seit 
dem gescheiterten Putschversuch im Sommer 2016, Dissidentinnen und Dissiden-
ten zurück in die Türkei zu holen. Statt wie Vietnam Dissidentinnen und Dissiden-
ten im Ausland zu entführen, nutzt die Türkei Interpol, um Personen mithilfe von 
Fahndungsausschreibungen zum Zwecke der Festnahme und Auslieferung („Red 
Notice”) mit Zwang in die Türkei zurückzubringen. Auch wenn die internen Quali-
tätssicherungsmechanismen bei Interpol zwischen 2016 und 2021 fast 1.000 tür-
kische Fahndungsausschreibungen „abgelehnt“ hat, kommen immer wieder Fälle 
an die Öffentlichkeit, in denen türkische Dissidentinnen und Dissidenten im Aus-
land festgenommen werden, wie der Fall von zwei Türken in Spanien im Jahr 2017 
zeigte.18 Einige Staaten, darunter die Türkei und China, nutzen auch die örtlichen 
Botschaften und Konsulate, um missliebiger Personen habhaft zu werden. Uigu-
rinnen und Uiguren in Kanada und China berichteten über wiederholte Anrufe der 
chinesischen Botschaften, dass angeblich wichtige Dokumente in der Botschaft zur 
Abholung bereit lägen, nur um sie dort festhalten und in Umerziehungslager nach 
Xinjiang verbringen zu können.19

Einige Staaten gehen noch einen Schritt weiter und töten gezielt Dissidentinnen und 
Dissidenten im Ausland. Die Tötung des saudi-arabischen Dissidenten Jamal Khas-
hoggi in Istanbul im Jahr 2018 ist eine der bekanntesten Fälle. Andere Staaten, wie 
der Iran oder das Karimov-Regime in Usbekistan, nutzen ebenfalls gezielte Tötun-
gen als Teil ihrer Strategie für den Umgang mit Dissidentinnen und Dissidenten 
im Ausland.20 Die ehemalige Sowjetunion sowie die Russische Föderation stechen 
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jedoch, was die Anzahl und die Qualität der Mordanschläge angehen, im Vergleich 
zu anderen Staaten deutlich hervor. Besonders das Vereinigte Königreich ist dabei 
häufiger das Ziel russischer Aktivitäten geworden, beispielsweise beim eingangs 
erwähnten Polonium-Anschlag auf Alexander Litwinenko im Jahr 2006 oder der 
Vergiftung von Sergei und Yulia Skripal im Jahr 2018.21 Eine Besonderheit beim rus-
sischen Vorgehen, vor allem gegen ehemalige Geheimdienstmitarbeitende, ist die 
Inszenierung politischer staatlicher Gewalt, insbesondere von Gift, und die damit 
verbundene strategische Kommunikation nach innen und außen.22 

  Wie werden Dissidentinnen und Dissidenten  
in Deutschland geschützt?

Für den Schutz von Dissidentinnen und Dissidenten, die sich in Deutschland 
aufhalten, sind im weitesten Sinne die Nachrichtendienste, die Polizeibehör-
den und die Justiz zuständig. Vergleichbar wie bei der Terrorismusbekämpfung 
zeichnet sich die Sicherheitsarchitektur durch Komplexität und Zersplitterung 
in Aufgabenverantwortung und Informationsübermittlung aus.
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Die Verfassungsschutzbehörden sammeln im Rahmen der Spionageabwehr Infor-
mationen über mögliche russische Einflussnahmeoperationen im Inland und sol-
len dabei als Frühwarnsystem relevante Sicherheitsbedrohungen erkennen.23 
Dabei findet ein Abgleich mit Auslandserkenntnissen des BND und anderer Part-
nerdienste statt.24 Konkrete Schutzmaßnahmen wie Polizeistreifen am jeweiligen 
Aufenthaltsort bis zum Personenschutz veranlassen zunächst die örtlich zustän-
digen Polizeibehörden der Länder. Gefährdete Dissidentinnen und Dissidenten 
unterliegen als Personen des öffentlichen Lebens einer Gefährdungsbewertung 
des Staatsschutzes, der als polizeiliche Spezialabteilung für die Gefahrenabwehr 
und Strafverfolgung im Bereich der politisch motivierten Kriminalität zuständig 
ist.25 Bei einem Anfangsverdacht von Straftaten, die sich gegen Dissidentinnen und 
Dissidenten richten, ermitteln die Staatsanwaltschaften der Länder.26 In Fällen von 
besonderer Bedeutung, wenn sich etwa wie im Fall des sogenannten Tiergarten-
mordes die Hinweise auf den Einfluss auswärtiger Mächte verdichten, kann der 
Generalbundesanwalt beim Bundesgerichtshof (GBA) die Strafverfolgung über-
nehmen. Im Regelfall wird ebenfalls das BKA mit den Ermittlungen beauftragt.27

Halten sich Dissidentinnen und Dissidenten, wie der russische Oppositionelle Ale-
xei Nawalny zur Behandlung seiner Vergiftung im August 2020, auf Mitveranlas-
sung der Bundesregierung28 in Deutschland auf, greift die Sonderzuständigkeit der 
Sicherungsgruppe des Bundeskriminalamtes (BKA).29 Schutzpersonen werden „in 
[diesen] besonders festzulegenden Fällen“ vergleichbar wie Staatsgäste behandelt 
und gesondert abgeschirmt.30

Die horizontale Fachzuständigkeit deutscher Sicherheitsbehörden ist zusätzlich 
durch den föderalen Staatsaufbau dezentral organisiert, was mit einem hohen 
Koordinationsaufwand beim Informationsaustausch und der Abstimmung von 
Sicherheitsmaßnahmen verbunden sein kann. Die Nachrichtendienste (BfV/LfV, 
BND und BAMAD), die Polizei- (BKA/LKÄ und BPol) und Justizbehörden (StAen und 
GBA) tauschen ihre Erkenntnisse insbesondere im Gemeinsamen Extremismus- 
und Terrorismusabwehrzentrum (GETZ) aus. Die Länder unterhalten vergleichbare 
Kommunikations- und Austauschplattformen.

Spezielle Handlungs- oder Schutzkonzepte der Sicherheitsbehörden von Bund 
und Ländern, die den Umgang mit Dissidentinnen und Dissidenten regeln, exis-
tieren jedoch nicht.31
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 Ausblick

Auch wenn die offensichtliche Gefährdung von russischen Dissidentinnen und Dis-
sidenten in Deutschland noch nicht die Ausmaße wie in Großbritannien erreicht 
hat, zeigt sich aber, vor allem mit Blick auf den „Tiergartenmord”, dass Dissidentin-
nen und Dissidenten nichtsdestotrotz in Deutschland Ziel von tödlichen Anschlä-
gen sein können. Da laut Aussagen der Bundesregierung keine Leitlinien zum 
Schutz von Dissidentinnen und Dissidenten aus Drittstaaten existieren, sollten 
die deutschen Sicherheitsbehörden nicht nur mit Blick auf die Bedrohung russi-
scher Dissidentinnen und Dissidenten, sondern auch anderer Staaten, Konzepte 
zur Prävention und zum Schutz von Dissidentinnen und Dissidenten in Deutsch-
land erarbeiten. 

Da die russische Einflussnahme und Aktivitäten nicht an Landesgrenzen stop-
pen, was im Fall der beiden Skripal-Attentäter besonders deutlich beobachtbar 
war, sollte Europol als europäische Strafverfolgungsbehörde in seiner Zentral-
stellenfunktion gestärkt werden und zusammen mit den Mitgliedstaaten Abläufe, 
Informationswege und Handlungsanweisungen erarbeiten, um die europäische 
Zusammenarbeit in diesem Feld weiter zu verbessern. Neben der Erarbeitung 
von sicherheitsbehördlichen Konzepten muss auch die Politik eine Antwort auf 
die voranschreitende Einflussnahme besonders autokratischer Drittstaaten auf 
Dissidentinnen und Dissidenten in Deutschland finden. Wie geht man mit einem 
Staat um, der seine Staatsbürgerinnen und Staatsbürger im Ausland bedroht oder 
töten möchte? 
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„ Desinformation ist integraler Bestandteil hybrider 
Kriegsführung und eine schwerwiegende, ja perverse 
Bedrohung für die offene Gesellschaft, denn sie nutzt 
ihre größte Stärke, die Offenheit, um sie zu bekämpfen. 
Politik und Zivilgesellschaft müssen diese Gefahr viel 
besser verstehen, um nachhaltige Resilienz zu entwi-
ckeln.“

Dr. Peter Neumann, 
Professor für Sicherheitsstudien, King’s College London
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Desinformation als Teil von Propaganda, die darauf abzielt, die öffentliche Mei-
nung zu manipulieren, hat im Rahmen hybrider Kriegführung im Internetzeitalter 
an Bedeutung zugenommen. Im Rahmen des Angriffs Russlands auf die Ukraine 
im Frühjahr 2022 versucht Russland Narrative zu dominieren und die öffentliche 
Meinung im In- und Ausland zu beeinflussen. Auch Deutschland ist Ziel dieser rus-
sischen Propaganda. Inwiefern Russland seine Propagandataktiken aktualisiert hat 
und soziale Medien wie die Chat-App Telegram einbindet, wird im Folgenden erläu-
tert. Darauf aufbauend werden demokratische Abwehrmechanismen umrissen.

Desinformation kann politische Entscheidungen und politische Geschehnisse, zum 
Beispiel Wahlen, beeinflussen und somit Macht ausüben.1 Besonders seit dem 
Aufstieg der sozialen Medien und dem Wandel hin zu einem Facebook-basierten 
Medienkonsum, der einhergeht mit Legitimitätsverlusten der traditionellen Print- 
und TV-Medienlandschaft, hat sich Desinformation in den täglichen Informations-
konsum eingeschlichen.2 

Desinformation ist Inhalt, der absichtlich falsch ist und entworfen wurde, um 
Unheil anzurichten. Weiter ist Desinformation motiviert durch drei Faktoren: Geld 
zu generieren, politischen Einfluss (ausländisch und inländisch) auszuüben oder 
um des lieben Friedenswillen Ärger zu produzieren.3 Hingegen ist Propaganda jeg-
licher Versuch, die öffentliche Meinung zu manipulieren und Internetpropaganda 
(computational propaganda) ist somit die Nutzung sozialer Medien und anderer 
digitaler Werkzeuge zur Manipulation der öffentlichen Meinung.4

Der Angriff Russlands auf die Ukraine hat die Rolle von Desinformation und Pro-
paganda verschärft – und offenbart, wie russische Kriegführung auf alte Strategien 
vertraut, aber neue Technologien wie Chat-Apps (Telegram, Signal, WhatsApp) ein-
bindet.5 Der Angriff Russlands auf die Ukraine hat die Rolle von Desinformation 
hauptsächlich aus zwei Gründen verschärft: Erstens, da (korrekte) Informatio-
nen während laufendem Kriegsgeschehen überlebenswichtig sind und zweitens, 
weil (erfolgreiche) Propaganda die öffentliche Meinung beeinflusst, die wiederum 
sowohl im In- als auch Ausland ein entscheidender Faktor zur politischen Ent-
scheidungsfindung ist, da diese das Kriegsgeschehen maßgeblich beeinflusst. Im 
Verfassungsschutzbericht des Jahres 2022 hat das Bundesamt für Verfassungs-
schutz den Einfluss der russischen Propaganda aufgezeigt: „Die Bedrohung durch 
Spionage, illegitime Einflussnahme, Desinformationskampagnen und Cyberan-
griffe hat sich, auch durch Russlands völkerrechtswidrigen Angriffskrieg gegen 
die Ukraine, weiter verschärft.“6 
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Dieser Artikel enthüllt, wie sich Desinformation auf sozialen Medien in die rus-
sische hybride Kriegführung einordnet, erklärt die Funktionsweise der Plattform 
Telegram sowie deren Bedeutung für russische Desinformation in Deutschland 
und zeigt letztlich Handlungsempfehlungen für die deutsche Politik auf. Damit 
adressiert der Artikel folgende zwei Kernfragen: Was sind die zentralen Einsichten 
in russische Desinformation und affiliierte Gefahren im Jahr 2023? Und wie kann 
Deutschland sich wappnen?

  Russische digitale Söldner und der Kampf  
um die öffentliche Meinung

Der Krieg in der Ukraine ist ein Multifrontenkrieg, der sämtliche Schlachtfelder, 
vom Bodenraum über den Luftraum bis hin zum Cyberraum, sowie diverse Fron-
ten, wie beispielsweise Spionage, ökonomische Sanktionen, öffentliche Meinung 
im In- und Ausland, beinhaltet. Russische Desinformationskampagnen spielen 
sich dabei inzwischen primär im Cyberraum ab und fallen unter Spionage und 
öffentliche Meinungsbeeinflussung. Sie konzentrieren sich auf die Beeinflussung 
von Themen, die zentral für Russlands langfristige Ziele sind. Beispielsweise pro-
aktive Desinformation zu angeblichen Menschenrechtsverletzungen und Kriegs-
verbrechen der ukrainischen Kämpfer – das russische Ziel hierbei ist die Ukraine 
in der westlichen Wahrnehmung zu deskreditieren und somit ferner von NATO 
und EU-Mitgliedschaft zu rücken.7 Der Kreml bedient sich aber auch reaktiver 
Desinformation, in der Russland die eigenen Angriffe verteidigt und falsche Infor-
mationen über Ziel, Tote oder Ablauf verbreitet – das verfolgte Ziel ist in diesem 
Fall, die eigenen Kriegshandlungen zu legitimieren, um vor allem in Afrika, Asien, 
Südamerika und unter der russischen Diaspora Unterstützung zu erhalten.8 

Um exemplarisch zu verdeutlichen, wie wichtig politische Einflussnahme mithilfe 
von Desinformationskampagnen für Russland geworden ist, kann das Fallbei-
spiel des ehemaligen Kreml-Lieblings Yevgeny Prigozhin herangezogen werden. 
Prigozhin und seine Kämpfer, die unter der hybridstaatlichen Konstellation der 
Wagner-Gruppe für Russlands Interessen im Ausland – von Libyen über die Zen-
tralafrikanische Republik bis hin zur Ukraine – kämpfen, sind inzwischen in der 
Breite der Bevölkerung bekannt.9 Was bisher weniger Beachtung fand ist, dass 
Prigozhins Aufstieg als semioffizieller Einflussnehmer (unter dem Konzept der 
plausible deniability) im Namen von Russlands Interessen maßgeblich auch im 
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Onlineraum liegt, nämlich mit der sogenannten Internet Research Agency (IRA) 
– auch bekannt als „Russlands Trollfarm“. Die IRA ist seit 2013 aktiv und hat welt-
weit Aufmerksamkeit erregt, nachdem US-amerikanische Untersuchungen die 
IRA als maßgeblich verantwortlich für die Einmischung und Einflussnahme auf 
die US-amerikanischen Präsidentschaftswahlen 2016 identifizierten.10 Bereits Im 
Jahr 2014 hat die IRA Blogbeiträge erstellt, die den Eindruck erweckten, Berichte 
aus erster Hand und aus der Ukraine zu sein, um sowohl die Kommentare als 
auch Besuchszahlen auf sozialen Medien in die Höhe treiben zu lassen. Ähnliche 
Taktiken erleben wir im aktuellen Krieg, und zudem wurden von Prigozhin sämt-
liche „Influencer“ finanziert.11

In dieser Konstellation von staatlichen (Russlands Spionageagenturen) und semi-
staatlichen (IRA) Akteuren, die gemeinsam versuchen, russische Ziele mithilfe von 
Desinformationskampagnen voranzutreiben, ist Telegram ein zentraler Baustein 
geworden. Wie Russland die Chat-App Telegram in die hybride Kriegführung ein-
bindet und somit innovative Taktiken basierend auf sozialen Medien aufbaut, 
wurde seit Frühling 2022 weiter offengelegt.12 Beispielsweise werden auf Telegram 
neue Kanäle gestartet, die vorgeben, lokale ukrainische Gruppierungen zu sein, 
aber eigentlich in Russland entstanden sind. Darauf aufbauend, können russische 
Fernsehkanäle wie Russia Today (RT) Informationen aus diesen Telegram-Kanälen 
verwenden und sie als authentische Ukrainische Quellen deklarieren – während 
es sich tatsächlich um gezielt platzierte Desinformation aus Russland handelt.13

Diese Taktik ist eine innovative Adaption des authentic leaking („durchgesickerte 
Informationen“), auf das Russland bereits erfolgreich zu Zeiten des Kalten Krie-
ges in Deutschland vertraute. Damals wurden lokale Medien in Westdeutschland 
oder individuelle Journalistinnen und Journalisten finanziert und aufgebaut, die als 
„authentisch Deutsch“ galten, aber gezielt russische Gesprächspunkte bedienten 
oder russische Meinungen wiedergaben.14 In der russischen Propaganda wurden 
diese deutschen Quellen benutzt, um zu zeigen, dass die deutsche Öffentlich-
keit vermeintlich kritisch gegenüber der NATO eingestellt sei oder westdeutsche 
Frauen aufgrund besserer Gleichberechtigung (angeblich) neidisch auf ostdeut-
sche Frauen seien.15 Übergeordnetes Ziel war stets die Schwächung der Gegner 
(Westdeutschland und die NATO) und die Stärkung der eigenen Position. Zentral 
für die Taktik der „durchgesickerten Informationen“ aber auch anderer Desinfor-
mation ist, dass die verbreitete Desinformation nicht hanebüchen erscheint, son-
dern stattdessen auf Wahrheitsfetzen aufbaut. Im Jahr 2023 lässt sich erkennen, 
dass sich diese russischen Taktiken, im Vergleich zu Zeiten des Kalten Krieges, 
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stark weiterentwickelt haben: Beispielsweise durch die Einbindung der sozialen 
Medien, Chat-Apps oder Deep Fakes. Gleichzeitig lassen sich, wie das Festhalten 
am authentic leaking verdeutlicht, Kontinuitäten erkennen. 

Besonders mit Blick auf Telegram lassen sich innovative Ansätze erkennen – die 
Messanger-App wird auf dreierleiweise genutzt: 

 · Erstens, als Sprachrohr, mit der russische Staatsmeinungen in der russischen 
Diaspora verbreitet werden. Besonders günstig ist hierbei die Möglichkeit, meist 
jegliche Zensur zu umgehen – Hand in Hand mit der Tatsache, dass Telegram 
extrem populär unter Russinnen und Russen ist – und somit sehr viele Perso-
nen erreicht werden können. Während RT und Sputnik als russisches Fernse-
hen seit März 2022 in Deutschland verboten sind, arbeiten russische Propa-
gandistinnen und Propagandisten weiter und bedienen sich dabei alternativer 
Netzwerke – unter anderem der Chat-App Telegram, die weiter erreichbar ist 
in Deutschland.16

 · Zweitens, als Mittel zur Erhaltung angeblich authentischer Information von 
der ukrainischen Kriegsfront, die in den expansiven Propagandaapparat des 
russischen Staates eingebunden wird (als „durchgesickerte Information“). Oft 
kann die Authentizität eines vermeintlichen authentic leak schnell durch eine 
Faktenüberprüfung in der Ukraine, beispielsweise durch VoxUkraine, oder im 
Ausland, zum Beispiel durch Bellingcat, widerlegt werden, indem sie nachwei-
sen, dass die Metadaten des Fotos eines vermeintlichen Depots von Nuklearma-
terial in der Ukraine eigentlich aus Russland stammen. Allerdings ist zu diesem 
Zeitpunkt, zu dem die falsche Information gepostet wurde, die ursprüngliche 
falsche Meldung schon längst verbreitet.17

 · Drittens, als Koordinationsinstrument für russische Soldaten, Familien von Sol-
daten oder Journalistinnen und Journalisten. Telegram ist extrem wichtig für 
Nachrichten von der Front – inklusive Updates für Familien von Soldaten. Diese 
persönlichen Kanäle werden regelmäßig von russischen Propagandistinnen 
und Propagandisten infiltriert.18 

Prinzipiell versuchen russische Propagandistinnen und Propagandisten zwei Dyna-
miken entgegenzuwirken, die die Propagandabemühungen seit dem Kalten Krieg 
erschwert haben. Erstens sind spezifische Propagandakampagnen aufgrund der 
schieren Zunahme des Volumens an Informationen und des damit verbunde-
nen Lärms, der sich negativ auf gezielte Kampagnen auswirkt, weniger wirksam 
geworden. Zweitens ist es schwieriger geworden, Propaganda zu kontrollieren, da 
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diese früher in einem Top-down-Ansatz von den professionellen Nachrichtenme-
dien an die Öffentlichkeit weitergegeben wurde. Heute erschwert die Zwei-Wege-
Kommunikation im Web 2.0 eine konsistente Botschaft. Aber Russland passt sich 
an, indem es ein Desinformationsökosystem schafft, das Falschmeldungen und 
russische Staatsnarrative im Ausland über soziale Medien verbreitet, die Propa-
gandistinnen und Propagandisten anschließend aufgreifen und als „authentische“ 
Berichterstattung ausgeben können. Diese Taktiken und die Ausnutzung sozialer 
Medien haben die Bedeutung des traditionellen Journalismus als Verstärker von 
Desinformationsoperationen erhöht – sowohl weil der traditionelle Journalismus 
diese falschen Behauptungen absichtlich oder versehentlich fördert und an ein 
breiteres Publikum weitergeben kann als auch, weil der traditionelle Journalismus 
aufdeckt, wie diese Desinformationsoperationen funktionieren.

Zusammenfassend lässt sich konstatieren, dass die Motivation für russische Des-
information zweiteilig ist. Einerseits soll Unterstützung für russische Ziele gewon-
nen werden, während andererseits gleichzeitig der Gegner geschwächt werden 
soll. Die Adressatinnen und Adressaten russischer Propaganda sind die russische 
Bevölkerung selbst, die russische Diaspora vor allem in wichtigen Staaten, die 
potenziell das Kriegsgeschehen beeinflussen können, und schlussendlich auch 
Staaten in Afrika und Asien, mit deren Hilfe Russland sich Unterstützung in inter-
nationalen Institutionen wie der VN-Generalversammlung erhofft und teilweise 
bereits erreicht hat.19

  Die Plattform Telegram und warum sie zentral 
für russische Desinformation in Deutschland ist 

Der russische Techunternehmer Pawel Durow, auch bekannt als „Russlands Mark 
Zuckerberg“, wurde intensiv überwacht, nachdem er sich geweigert hatte, den 
Behörden die Nutzerdaten seiner von Facebook inspirierten Social-Networking-
Webseite VKontakte zur Verfügung zu stellen. Diese Entwicklungen inspirierten 
ihn im Jahr 2013 zur Gründung der cloudbasierten Messaging-Plattform Telegram, 
mit der er trotz staatlicher Überwachung sicher kommunizieren konnte. Die App 
wurde entwickelt, um den Nutzerinnen und Nutzern einen verschlüsselten und 
sicheren Kanal für die Kommunikation ohne Einmischung oder Überwachung 
zu gewährleisten. Seit Gründung im Jahr 2013 ist die Nutzerbasis der Plattform 
jedes Jahr um mehr als 40 Prozent gestiegen – mit derzeit mehr als 500 Millionen 
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aktiven monatlichen Nutzerinnen und Nutzern.20 Russland und die USA sind die 
zweit- und drittgrößten Märkte für Telegram.21 

In Anbetracht der Umstände, die zur Entwicklung von Telegram geführt haben, 
ist die Plattform für ihr starkes Engagement für Verschlüsselung sowie Privat-
sphäre der Nutzerinnen und Nutzer bekannt. Die Plattform verfolgt außerdem 
einen unkritischen Ansatz bei der Moderation von Inhalten und argumentiert, dass 
„Zensur es oft schwieriger macht, [Verschwörungstheorien] zu bekämpfen“22. Da 
die Plattform einen laxen Ansatz bei der Moderation von Inhalten verfolgt und 
Funktionen wie private und öffentliche Kanäle anbietet, die private Nachrichten 
und soziale Medien miteinander verbinden, ist Telegram dafür bekannt, dass es 
extremistische Positionen anzieht. Extremistische Gruppen wie die deutschen 
Reichsbürgerinnen und Reichsbürger oder der Islamische Staat (IS) haben die 
App genutzt, um Informationen zu verbreiten sowie die eigenen Mitglieder zu 
mobilisieren.23

Telegram ermöglicht sowohl öffentliche als auch private Gruppenchats. Gruppen-
chats können bis zu 200 Personen umfassen und ermöglichen es Nutzerinnen 
und Nutzern, Chats zu einer Supergruppe zu erweitern, die bis zu 200.000 Perso-
nen umfassen kann. Dabei besteht grundsätzlich die Möglichkeit, Gruppenchats 
sowohl öffentlich als auch privat zu organisieren. Unterhaltungen in öffentlichen 
Gruppenchats können von allen eingesehen werden, das Beitreten ist ohne jeg-
liche Hindernisse möglich. Administratorinnen und Administratoren können für 
die Verwaltung von Gruppenchats ernannt werden und haben erweiterte Kontroll-
möglichkeiten, zum Beispiel die folgenden Optionen: „Nachrichten massenhaft zu 
löschen, die Mitgliedschaft zu kontrollieren und wichtige Nachrichten anzuheften." 
Telegram-Broadcast-Kanäle sind ein nützlicher Weg, um Nachrichten an ein großes 
Publikum zu verbreiten und können eine unbegrenzte Anzahl von Abonnentinnen 
und Abonnenten unterstützen.24 

Besonders beliebt ist die Plattform in Russland und der Ukraine: Neben der 
Ausnutzung für Propaganda dient Telegram als wertvolle Quelle für russische 
und ukrainische Bürgerinnen und Bürger sowie Aktivistinnen und Aktivisten, die 
Zugang zu unabhängigen Informationen suchten, nachdem die russische Regie-
rung die wenigen verbliebenen unabhängigen Nachrichtenkanäle geschlossen 
hatte.25 Die Popularität Telegrams in Russland und der Ukraine geht Hand in Hand 
mit ihrem vielfachen Gebrauch in der russischen und ukrainischen Diaspora – 
auch in Deutschland.
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Während WhatsApp – mit Abstand – die wichtigste Chat-App in Deutschland bleibt 
und im Jahr 2022 83,6 Prozent der Bevölkerung als Nutzerinnen und Nutzer zählte, 
erreicht Telegram in Deutschland „nur“ knapp über 20 Prozent.26 Allerdings ist die 
App besonders wichtig für bestimmte Teile der Bevölkerung – wie die russische 
Diaspora, aber leider auch deutsche Rechtsextreme.27 Auf der Plattform versu-
chen regelmäßig deutsche Rechtsextremistinnen und Rechtsextremisten, Teile der 
russischen Diaspora für sich zu gewinnen.28 Dieser Einfluss wurde 2016 während 
des sogenannten Lisa-Vorfalls deutlich. In jenem Jahr kam es in Berlin und an 
anderen Orten zu Protesten russischsprachiger Menschen, die die Untätigkeit der 
Behörden nach der angeblichen Vergewaltigung eines russischsprachigen Mäd-
chens durch einen Geflüchteten aus dem Nahen Osten in Berlin anprangerten. Die 
Nachricht, die sich später als Fälschung herausstellte, war nicht in den deutschen 
Mainstreammedien erschienen, sondern wurde in den russischen Staatsmedien 
hochgespielt. Das Ziel Russlands war es, eine einwanderungsfeindliche Stimmung 
in Deutschland zu begünstigen und Russlanddeutschen zu signalisieren: „Ihr seid 
den Deutschen egal, aber Russland kümmert sich noch um euch.“29 Dieses Narra-
tiv des „russlandfeindlichen Europas“ ist weiterhin sehr prominent.30 

Im Laufe des Angriffskrieges Russlands gegen die Ukraine hat sich der Wettlauf 
des Kremls um die Herzen der russischen Diaspora in Deutschland intensiviert, 
da die Bundesrepublik Heimat von 3,5 Millionen russischsprachigen Menschen ist 
– der größten Gruppe außerhalb der ehemaligen Sowjetunion und aufsummiert 
bilden russischsprachige Gruppen die größte Migrationsgemeinschaft in Deutsch-
land.31 Aus diesem Grund ist es sowohl für die deutsche Demokratie als auch den 
gesellschaftlichen Zusammenhalt von größter Priorität, die gezielte Einflussnahme 
Russlands zu verstehen und abwehren zu können – auch auf Telegram. 

 Handlungsempfehlungen 

Desinformationsbekämpfung ist ähnlich wie Extremismusbekämpfung ein res-
sortübergreifendes und heikles Thema. Auf der einen Seite sind die negativen 
Effekte von ständigem und potenziell unbewusstem Konsum von Desinforma-
tion ersichtlich – beispielsweise in undemokratischem Verhalten basierend auf 
Desinformation oder breiter gesellschaftlicher Polarisierung, die demokratische 
Kompromissbildung erschwert oder nahezu unmöglich macht – wie das Innen-
ministerium selbst beschreibt.32 Aus diesem Grund ergeben Investitionen in die 
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Desinformationsbekämpfung Sinn und sollten ausgebaut werden. Die Ambitio-
nen der Nationalen Sicherheitsstrategie, in der formuliert wurde, dass „der Auf-
deckung gezielt gestreuter Desinformation durch in- oder ausländische Akteure 
(…) eine besondere Bedeutung zu[kommt]“33, sind dabei ein guter Ansatz. Auf 
der anderen Seite ist die Bekämpfung von Desinformation gefangen zwischen 
einem Sisyphusunterfangen (aufgrund der schieren Masse an Desinformation) 
und den Vorwürfen der Errichtung eines orwellianischen Wahrheitsministerium 
(wenn entsprechende Akteure Entscheidungsmacht darüber erlangen, was wahr 
oder falsch ist und dementsprechend Inhalte löschen). Am wichtigsten ist des-
halb, das Verständnis in der Bevölkerung zu schärfen, durch was Desinformation 
charakterisiert ist, wie Desinformationen Menschen erreichen möchte und wie 
man sie identifizieren kann.

Existierende Regulierungen wie das Netzwerkdurchsetzungsgesetz (NetzDG) soll-
ten weiterhin fortgeführt werden, aber gleichzeitig kontinuierlich evaluiert und 
ebenso Bedenken aus der Zivilgesellschaft zur Bekämpfung von Desinformations-
verbreitung ernst genommen werden. In vielen Fällen wird Desinformation näm-
lich zu Fehlinformation, die unabsichtlich gestreut wird. Weiter ist die Zusammen-
arbeit über Grenzen hinweg besonders wichtig – die Umsetzung des europäischen 
Digital Services Act (DSA) wird von allen Mitgliedstaaten einiges verlangen, sollte 
aber dennoch verfolgt werden. Zur erfolgreichen Umsetzung gehört jedoch auch 
der Dialog mit den Plattformen selbst. So vermarktet sich Telegram als Anti-Zen-
sur-Plattform, obwohl es regelmäßig mit anderen Akteuren zusammenarbeitet: 
Europol oder die Reaktion auf brasilianische Richter mit dem Ergebnis, dass gefähr-
liche Kanäle offline genommen wurden, sind nur zwei erfolgreiche Beispiele.34

Schlussendlich ist eine gute Kommunikation mit der Öffentlichkeit vonseiten der 
deutschen Politik sowie der Medien unabdingbar. Denn die proaktive Bekämpfung 
von Desinformation – mittels Prebunking statt Debunking oder dem Teilen von 
nachrichtendienstlichen Informationen zur Vorbereitung der Bevölkerung – hat an 
diversen Stellen des Angriffskrieges Russlands gegen die Ukraine Erfolg gezeigt.35
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Rund fünf Jahre und einen völkerrechtswidrigen Angriffskrieg Russlands gegen die 
Ukraine später, sind nicht staatliche, prorussische Cyberaktivistinnen und Cyber-
aktivisten beziehungsweise prorussische Hackergruppierungen aktiver denn je. 
Sie spielen eine zentrale Rolle in der systemischen Auseinandersetzung Russlands 
mit dem „kollektiven Westen”. Diese nicht staatlichen Akteure, die dennoch zum 
Vorteil eines Staates agieren, können viele Formen annehmen: Sie können Indi-
viduen wie Kriminelle oder Aktivistinnen und Aktivisten sein, sie können kleine 
informelle Netzwerke dieser Personen bilden, oder sie können formalere, hie-
rarchische Gruppen wie organisierte Cyberkriminelle, Milizen oder private Fir-
men sein.1 Sicherheitsbehörden aus Deutschland und westlichen Partnerstaaten 
beobachten die zunehmende Interaktion und die Überschneidung der Absichten 
dieser Gruppen mit den russischen Geheimdiensten mit Sorge.2 Dieses Zusam-
menwirken und Ineinanderübergehen von Phänomenbereichen und Personen-
kreisen wird unter Kriminalistinnen und Kriminalisten als „Mischszene“ bezeich-
net. In diesem Beitrag werden die betreffenden Kreise plakativ als „prorussische 
Hackergruppierungen“ bezeichnet. Welche Herausforderungen entstehen durch 
diese prorussischen Hackergruppierungen für die Cybersicherheit und wie müs-
sen sich Gesellschaft, Sicherheitsbehörden und Politik in Deutschland aufstellen, 
um die Innere Sicherheit zu gewährleisten? 

  Prorussische Hackergruppierungen  
entwickeln sich weiter

Nicht staatliche, prorussische Hackergruppierungen führten bereits 2007 gegen 
Estland, 2008 im Georgien-Krieg und mit Beginn der russischen Aggression gegen 
die Ukraine ab 2014 Cyberangriffe gegen westliche und ukrainische Infrastrukturen 
durch. Zumeist handelte es sich um Distributed-Denial-of-Service-Attacken (DDoS) 
zur temporären Überlastung von Webseiten, zum Beispiel von Regierungsorgani-
sationen oder Medienhäusern. Direkter physischer Schaden resultierte aus kei-
ner der Aktionen. Gleichwohl wurde das übergeordnete Ziel der nicht staatlichen 
Akteure deutlich: die öffentliche Ordnung, die innere Sicherheit des angegriffe-
nen Staates und das Vertrauen der dortigen Bürgerinnen und Bürger in diesen 
Staat zu erschüttern.

Mit dem Überfall Russlands auf die Ukraine im Februar 2022 wird eine neue Ent-
wicklung sichtbar: Die Verbindungen zwischen Angehörigen russischer Geheim-
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dienste und nicht staatlichen Cyberakteuren intensivieren sich. Die Bedrohung 
durch die neue Mischszene steigt. So sollen die Moderatorinnen und Moderatoren 
angeblicher Hacktivisten-Telegram-Kanäle ihre Aktivitäten mit Akteuren koordi-
nieren, die dem russischen Militärnachrichtendienst GRU zugerechnet werden.3 
Zudem warnte das britische National Cyber Security Center Mitte April 2023 Betrei-
ber kritischer Infrastrukturen vor einer aufkommenden Bedrohung durch state-
aligned groups, die den Krieg Russlands gegen die Ukraine unterstützen: Einige 
Gruppen, die keine finanzielle Motivation besäßen und keiner staatlichen Kontrolle 
unterlägen, hätten den Wunsch geäußert, verstärkt destruktive Angriffe gegen 
westliche Infrastrukturen durchzuführen.4

Ebenfalls gibt es Berichte darüber, dass eine prorussische Gruppierung namens 
„Zarya“ die Betreiberfirma einer kanadischen Pipeline zum Ziel eines Cyberan-
griffs gemacht habe. Dabei sollen die Akteure – die in Kontakt mit dem russischen 
Inlandsgeheimdienst FSB gestanden haben sollen – so weit in diese Systeme ein-
gedrungen sein, dass sie über die Möglichkeit zur Erhöhung des Pumpendrucks 
verfügten.5

Eine zunehmende Überlappung von Cyberkriminalität und staatlichen Operatio-
nen Russlands wird sichtbar. Ein Beispiel: Sicherheitsforscherinnen und -forscher 
der Firma BlackBerry kamen zu der Bewertung, dass die Ransomware-Gruppie-
rung Cuba Ransomware keine Kriminellen sind. Vielmehr handele es sich um eine 
Gruppe, die unter falscher Flagge für den russischen Staat ukrainische Militärein-
heiten, Behörden ukrainischer Lokalregierungen und das ukrainische Parlament 
zum Ziel von Cyberoperationen gemacht habe.6 Auch haben einige Gruppierun-
gen aus dem Bereich der Cyberkriminalität angekündigt, die russische Regierung 
zu unterstützen. Sie haben angedroht, Operationen gegen die Ukraine mit Waf-
fen unterstützende Länder durchzuführen.7 Das Bemerkenswerte daran ist, dass 
Gruppen – die bisher ausschließlich für ihre eigene kriminelle Bereicherung arbei-
teten – sich nun in den Dienst einer politischen Sache stellen wollen. Mit einer 
veränderten Motivationsstruktur könnten diese Hackergruppierungen bei ihren 
Ransomware-Angriffen künftig eher destruktive Schäden in Kauf nehmen und 
ihren Zugang zu Netzwerken kritischer Infrastruktur staatlichen russischen Akteu-
ren zur Verfügung stellen. Die Aktivitäten dieser Cyberkriminellen erreichen so 
ein noch höheres Bedrohungspotenzial.
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  Russlands enge Beziehungen  
zu privaten Cyberakteuren

In Russland gibt es zahlreiche Verflechtungen zwischen nicht staatlichen Hackerin-
nen und Hackern und staatlichen russischen Organisationen. So sollen russische 
Geheimdienste in der Vergangenheit mit Cyberkriminellen kooperiert, diese für 
ihre Zwecke rekrutiert und anschließend geschützt haben.8

Die Ursachen für die Nutzung nicht staatlicher Cyberakteure durch den russischen 
Staat sind in der informellen Verfasstheit des russischen Staates zu suchen. Das 
russische Rechtssystem dient ausschließlich den Interessen des Regimes. Anders 
als in westlichen Rechtsstaaten ist die russische Rechtsordnung dysfunktional. Sie 
dient nicht primär dem Ziel, eingehalten zu werden. Vielmehr ist die Rechtsord-
nung so gestaltet, dass eine Einhaltung der Vorschriften – gerade im Wirtschafts-
leben – praktisch unmöglich ist. Jede und jeder sind so ständig der Gefahr von 
Strafverfolgung ausgeliefert. Schutz vor Strafverfolgung lässt sich folglich nicht 
durch rechtstreues Verhalten erreichen, sondern ausschließlich – selbst bei feh-
lender Rechtstreue – durch Gefälligkeit gegenüber dem Regime.9 Dies machen 
sich Hackergruppen zunutze: Solange keine Ziele in Russland angegriffen werden 
oder russische Bürgerinnen und Bürger oder Unternehmen zu Opfern werden, 
lässt der Staat diese in der Regel gewähren. Die ökonomischen Gegebenheiten, 
gut ausgebildete IT-Fachkräfte und die Aussicht auf hohe Taterlöse begünstigen 
Cyberkriminalität in Russland und lassen korrupte Beamte mit Kriminellen koope-
rieren. Gelegentliche „Auftragsarbeiten” oder die ein oder andere „patriotische” 
Hackingkampagne sichern das Wohlwollen des Regimes und sorgen dafür, dass 
die kriminellen Strukturen unangetastet bleiben. Aber auch umgekehrt können 
diese Strukturen „nützlich“ sein: So sollen auch Angehörige russischer Geheim-
dienste in der Vergangenheit ihren „dienstlichen“ Zugang zu fremden Netzen auch 
zur kriminellen Bereicherung genutzt haben.10
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  Zusammenarbeit mit nicht staatlichen  
Akteuren: Für Russland überwiegt  
der Nutzen die Risiken

Kennzeichnend für die Beziehungen zwischen staatlichen und nicht staatlichen 
Akteuren ist, dass die privaten Akteure keineswegs der absoluten Kontrolle des 
Staates unterliegen. Es verbleibt damit die Möglichkeit, dass diese mitunter auch 
willkürlich, irrational oder sogar entgegen den Interessen des steuernden Staa-
tes agieren können. Für Russland überwiegen dennoch die Gründe, mit nicht 
staatlichen Akteuren zusammenzuarbeiten beziehungsweise diese gewähren zu 
lassen, solange deren Aktivitäten in ihrem Interesse sind. Als Hauptgrund gilt, 
dass Staaten durch die Kooperation mit privaten Akteuren ihre Cyberkapazitäten 
erhöhen und spezifische Expertise einholen können, die auf diesem Feld beide 
sehr begrenzt sind.11

Die Zusammenarbeit mit nicht staatlichen Akteuren kann darüber hinaus eine 
direkte Konfrontation mit einem anderen Staat vermeiden. Hierfür hat sich der 
Begriff der „plausiblen Abstreitbarkeit“ etabliert: Cyberangriffe der prorussischen 
Mischszene erschweren die Zuschreibung staatlicher Verantwortlichkeit bezie-
hungsweise einer staatlichen Beteiligung. Hierdurch kann Russland seine Beteili-
gung an einem Angriff plausibler bestreiten – und dieses Bestreiten kann zumin-
dest für wohlgesinnte Beobachterinnen und Beobachter und auf oberflächliche 
Weise glaubhaft sein. Angegriffene müssen so einen höheren Begründungsauf-
wand betreiben, wenn die Angreifenden öffentlich angeprangert werden sollen. 
Die „plausible Abstreitbarkeit“ kann folglich auch der Vermeidung von Gegenreak-
tionen des angegriffenen Staates dienen, denn solche Gegenreaktionen erschei-
nen jedenfalls in der eigenen Öffentlichkeit nur vertretbar, wenn die Verantwort-
lichkeit des Gegners eindeutig ist. Außerdem können sich Hackereinheiten der 
Geheimdienste unter „falscher Flagge“ als Cyberkriminelle oder Aktivistinnen und 
Aktivisten tarnen. Prorussische Hackergruppierungen für seine Zwecke einzuset-
zen und die Mischszene zu befördern, senkt für Russland das Risiko, verantwort-
lich gemacht zu werden und erweitert die Handlungsmöglichkeiten.

In Zukunft könnten prorussische Hackergruppierungen ihre Aktivitäten weiter 
professionalisieren. Dies könnte dazu führen, dass sie – eventuell auch mit Unter-
stützung russischer Geheimdienste – Cyberoperationen gegen kritische Infrastruk-
turen mit zerstörerischer Absicht durchführen. Zukünftig könnte auch die Über-
lappung zwischen russischen Gruppierungen aus dem Bereich Cyberkriminalität 
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und russischen Geheimdiensten weiter zunehmen. Denn Russland könnte sich 
angesichts der internationalen Sanktionen, ähnlich wie Nordkorea, gezwungen 
sehen, neue Einnahmequellen durch Cyberkriminalität zu erschließen.12

 Auch Deutschland im Fadenkreuz

Deutschland ist ebenfalls im Visier prorussischer Hackerinnen und Hacker: So 
überlastete die Gruppe Killnet im Mai 2022, Januar 2023 und April 2023 unter 
anderem die Webseiten von deutschen Sicherheitsbehörden, Ministerien sowie 
Politikerinnen und Politikern mit DDoS-Angriffen. In der Folge waren die Web-
seiten zwar zeitweise nicht mehr erreichbar; zu einem physischen Schaden oder 
Datenverlust kam es jedoch nicht.13 Deutsche Sicherheitsbehörden interpretier-
ten die technisch verhältnismäßig einfach durchzuführenden Maßnahmen auch 
als Vergeltung für deutsche Waffenlieferungen an die Ukraine.14 Das Bundesamt 
für Verfassungsschutz (BfV) warnte vor einer DDoS-Kampagne der prorussischen 
Hackergruppierung Killnet gegen Webseiten aus der Privatwirtschaft und For-
schung. Das BfV führte ebenfalls an, dass die Hackergruppierung REvil, vormals als 
Sodinokibi bekannt, wieder aktiv sei und davon auszugehen sei, dass sie zukünftig 
wieder westliche Ziele angreifen würde.15

  Neue Herausforderungen  
für die Innere Sicherheit

Die Mischszene aus Aktivistinnen und Aktivisten, Kriminellen und russischen 
Geheimdiensten birgt mehrere Herausforderungen für die Innere Sicherheit in 
Deutschland:

 · Das Risiko einer ungewollten Eskalation kann steigen. Nicht staatliche Akteure 
können – weil sie keiner unmittelbaren staatlichen Kontrolle unterliegen – will-
kürlicher und irrationaler agieren. Dies erhöht aus Sicht der deutschen Sicher-
heitsbehörden die Unvorhersehbarkeit ihrer Aktivitäten. Die Aktionen nicht 
staatlicher Akteure können aber auch missverstanden werden und in der Folge 
einem staatlichen Akteur unmittelbar zur Last gelegt werden. Auf eine ent-
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sprechende Reaktion könnte eine Gegenreaktion folgen, die eine Eskalations-
spirale auslöst.

 · Der Austausch von Informationen zwischen Sicherheitsbehörden ist erschwert 
und eine effektive Gefahrenabwehr gefährdet, da die Aktivitäten der prorus-
sischen Hackergruppierungen in Deutschland die Schnittstelle zwischen Straf-
verfolgung, Gefahrenabwehr und nachrichtendienstlicher Vorfeldaufklärung 
betreffen. 

 · Insgesamt kann es zu einer Steigerung der Anzahl von Cyberangriffen auf Ziele 
in Deutschland kommen: Durch die Einbindung nicht staatlicher Hackergrup-
pierungen kann Russland sein Angriffspotenzial erweitern und auf zusätzliche 
Kapazitäten für Cyberoperationen zurückgreifen. 

 · Die Zuschreibung einer Cyberoperation zu einem staatlichen Urheber oder 
Auftraggeber und damit die Beantwortung von Cyberoperationen16 erschwert 
sich. Insgesamt steigt der Grad der plausiblen Abstreitbarkeit für Russland 
gegenüber einer reinen Geheimdienstoperation.

 · Die Strafverfolgung ist erschwert. Bereits vor der Eskalation des Angriffs Russ-
lands auf die Ukraine war eine Zusammenarbeit mit russischen Strafverfol-
gungsbehörden im Hinblick auf Cyberangriffe nur in Einzelfällen möglich. In der 
Regel stand einer Strafverfolgung jedoch der vom russischen Regime errichtete 
informelle Schutzschirm für Hackergruppen entgegen. Seit dem Krieg ist die 
Zusammenarbeit bei der Strafverfolgung zum Erliegen gekommen. Diese Ent-
wicklung kann weitere Gruppen ermutigen, den „Cyberkampf” gegen den Wes-
ten aufzunehmen und erleichtert ihnen die Rekrutierung. Opfer von Straftaten 
in Deutschland können gleichzeitig nicht mehr damit rechnen, dass Täterinnen 
und Täter überführt werden. Diese Situation ist geeignet, das Vertrauen in den 
Rechtsstaat weiter zu untergraben.

  Ansatzpunkte für deutsche Sicherheits- 
behörden und die deutsche Politik 

Welche Möglichkeiten gibt es für deutsche Sicherheitsbehörden und die Politik, 
auf die neuen Herausforderungen zu reagieren?

 · Informationsaustausch im Bereich Polizei und Nachrichtendienste optimieren: 
Der Austausch zwischen den Polizeibehörden der Länder und des Bundes sowie 
den deutschen Nachrichtendiensten muss weiter vertieft werden. Denn bei den 
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prorussischen Hackergruppierungen handelt es sich gerade um eine Misch-
szene an der Schnittstelle von „klassischer” Kriminalität und geheimdienstli-
cher Aktivität. Deshalb sollte geprüft werden, inwiefern das Trennungsgebot 
den Austausch relevanter Informationen erschwert, zum Beispiel im Natio-
nalen Cyber-Abwehrzentrum (NCAZ). Darüber hinaus sollte der Blick darauf 
gerichtet werden, ob die bestehenden Strukturen die Erfassung des aufkom-
menden Phänomens adäquat ermöglichen. Es braucht ein ganzheitliches und 
behördenübergreifendes Lagebild, um diese Mischszene bestmöglich abzu-
bilden und qualifizierte Entscheidungen zur Beantwortung beziehungsweise 
Ahndung treffen zu können.17 

 · Ressourcen zentralisieren und gemeinsam nutzen: Das Bundeskriminalamt 
(BKA) kann bereits nach geltender Rechtslage mit der Strafverfolgung von 
Cyberangriffen betraut werden, wenn Anhaltspunkte bestehen, dass diese zum 
Beispiel gegen die Sicherheit Deutschlands gerichtet sind (§ 4 Absatz 1 Nr. 5 
BKA-Gesetz). In enger Abstimmung mit den Ländern sollten diese Kapazitäten 
ausgebaut werden, um auf eine steigende Zahl von Angriffen durch prorussi-
sche Hackergruppierungen vorbereitet zu sein. Die Polizeien der Länder kön-
nen sich dann auf niederschwellige Fälle von „klassischer“ Cyberkriminalität 
konzentrieren. Eine Zentralisierung ist auch mit Blick auf die begrenzte Verfüg-
barkeit entsprechender Fachkräfte im öffentlichen Dienst sinnvoll. Doppelte 
Strukturen sollten vermieden werden.

 · Präventive Gefahrenfrüherkennungs- und Attributionsfähigkeit stärken: Durch 
die Zunahme an Akteuren mit böswilliger Absicht und die Professionalisierung 
beziehungsweise Befähigung von nicht staatlichen Akteuren durch russische 
Geheimdienste müssen die Kapazitäten in den entsprechenden Organisati-
onseinheiten des Bundesnachrichtendienstes (BND) und des Bundesamtes für 
Verfassungsschutz (BfV) erhöht werden. Eine Stärkung der Analysefähigkeiten 
des Bundesnachrichtendienstes im Bereich Fernmelde- und Elektronische Auf-
klärung zur Verbesserung der Erkennung von bevorstehenden Angriffen und 
Zuschreibung von Aktivitäten der Mischszene ist zu forcieren.18

 · Befugnisse bei Polizei und Nachrichtendiensten überprüfen und anpassen: 
Die Befugnisse zur Abwehr von Gefahren aus dem Cyberraum bei Polizeien 
und Nachrichtendiensten auf Bundesebene sollten umfassend überprüft und 
angepasst werden. Außerdem sollte der Bund seine Pläne zur Schaffung von 
Befugnissen für die aktive Cyberabwehr, wie in der Nationalen Sicherheitsstra-
tegie angekündigt,19 endlich vorantreiben. Hierfür sollte zunächst eine Syste-
matik bestehender Möglichkeiten zur aktiven Cyberabwehr erstellt werden, 
um konkreter zu definieren, welche Defizite bestehen. Bei der Ausarbeitung 
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einer entsprechenden Rechtsgrundlage sollten die Länder eng eingebunden 
werden. Hierbei sollte ein Rechtsrahmen geschaffen werden, der unter Wah-
rung internationalen Rechts klare Ziele, Grenzen und den Zweck aktiver Cyber-
abwehr definiert.

 · Wichtige weiche Ziele besser schützen: Staatliche IT-Infrastrukturen sind ein 
lohnendes Ziel für die prorussischen Hackergruppierungen. Deswegen müssen 
Informationssicherheit und Widerstandsfähigkeit der IT-Systeme im staatlichen 
Bereich insgesamt gestärkt werden. Besonderes Augenmerk sollte jedoch auf 
den kommunalen Bereich gelegt werden. Die rund 10.700 deutschen Kom-
munen erbringen wichtige Aufgaben der Daseinsvorsorge. Gleichzeitig verfü-
gen sie oftmals nicht über die notwendigen Ressourcen, um einen dem Stand 
der Technik entsprechenden Schutz ihrer IT-Infrastruktur herzustellen. Damit 
sind sie für prorussische Hackergruppierungen leichte Ziele. Die Länder sollten 
Strukturen vorhalten und entsprechende Maßnahmen ergreifen, um ihre Kom-
munen zu unterstützen. Dabei sollten sie den Kommunen zusätzliche Mittel 
für die Erhöhung der Informationssicherheit und Widerstandsfähigkeit ihrer 
IT-Systeme zur Verfügung stellen.20 Bund und willige Länder könnten zudem 
einen Staatsvertrag schließen, der die gegenseitige Unterstützung im Bereich 
der Cyberabwehr strukturiert und verbindlicher gestaltet.

 · Bund-Länder-Zusammenarbeit in der Cyberabwehr stärken und Rolle des Bun-
desamtes für Sicherheit in der Informationstechnik (BSI) klären: Nach dem Koa-
litionsvertrag der gegenwärtigen Bundesregierung soll das BSI zur „zentralen 
Stelle“ im Bereich der IT-Sicherheit ausgebaut werden. Hierbei sollte auch die 
Aufwertung des BSI zu einer (förmlichen) Zentralstelle in der Bund-Länder-
Zusammenarbeit erwogen werden. Das BSI würde dann im Bereich der Cyber-
sicherheit bei der Bund-Länder-Zusammenarbeit eine vergleichbare Rolle wie 
BKA und BfV in ihren jeweiligen Zuständigkeitsbereichen einnehmen. Der maß-
gebliche Vorteil für die praktische Zusammenarbeit im Bund-Länder-Gefüge 
wäre die Möglichkeit zum Betrieb gemeinsamer Datenbanken von Bund und 
Ländern für die aktuelle Lageinformation und Attribution, was nach der der-
zeitigen Rechtslage nicht möglich ist. Dies kann helfen, den Phänomenbereich 
der russischen Hackergruppierungen besser auszuleuchten und Redundanzen 
in der Fallbearbeitung zu reduzieren. Für die Einrichtung des BSI als Zentral-
stelle ist wahrscheinlich eine Änderung des Grundgesetzes erforderlich. Weitere 
Bestandteile der Zentralstellenfunktion sind die Koordination von Informatio-
nen, insbesondere bei länderübergreifenden Sachverhalten; Informationsma-
nagement; Betrieb eines zentralen Ansprechpunkts für Anfragen aus dem Aus-
land sowie der Betrieb zentraler Informationssysteme, Dateien, Datenbanken 
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und Fachanwendungen. Eine Weisungsbefugnis gegenüber Landesbehörden 
kommt der Zentralstelle nicht zu. 

 · Die Finanzquellen von Cyberkriminalität austrocknen: Kryptowährungen sind 
ein wichtiger Finanzierungsweg für Cyberkriminalität insgesamt und für die 
prorussischen Hackergruppierungen im Besonderen. Diese Geldquelle sollte 
deshalb stärker in den Blick genommen werden: „Follow the money”. Deutsch-
land sollte die EU-Vorschriften zur Rückverfolgung von Kryptowertetransfers 
und zur Verhinderung von Geldwäsche schnellstmöglich umsetzen und prü-
fen, ob gegebenenfalls darüber hinausgehende Maßnahmen erforderlich sind.

 · Abschreckung erhöhen: Mitglieder prorussischer Hackergruppierungen sollten 
präventiv demobilisiert werden. Dies könnte durch direkte Warnungen und 
virtuelle Gefährderansprache, zum Beispiel durch E-Mails, Pop-up-Nachrich-
ten oder Direktnachrichten auf sozialen Netzwerken, Anklageerhebungen und 
Prozesse in Abwesenheit erfolgen.21

 · Vertrauen in Integrität staatlicher Institutionen stärken: Es gilt, die Resilienz in 
der Bevölkerung durch eine verstärkte Bereitstellung von Informationen und 
Sensibilisierungsmaßnahmen zu stärken. Dies kann auch dazu beitragen, dass 
Medien ausdifferenzierter über das Thema berichten. Dazu sollte vermehrt, 
zum Beispiel mit Aufklärungskampagnen, erklärt werden, was DDoS-Angriffe 
sind und dass mit diesen die Vertraulichkeit und Integrität staatlicher Systeme 
nicht infrage gestellt wird. So kann der psychologische Effekt auf die Bevölke-
rung vermindert werden.

Verfasst von zwei Mitgliedern des Arbeitskreises Terrorismus und Innere Sicherheit
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Extremistische foreign 
fighter im Angriffskrieg 
Russlands gegen  
die Ukraine
Übertragung von Erkenntnissen von islamistischen 
foreign terrorist fighter und Implikationen für die 
deutsche innere Sicherheit1 

„ If extremists of any kind travel to a war zone, especially  
that on the doorstep of the EU and NATO, then their travails 
out there and their returns should be of interest to security 
authorities at home. The case becomes more urgent if these 
individuals choose to pick up weapons and morph into foreign 
fighters or foreign volunteers in the ranks of armies of recog-
nized states. In this sense, insights from previous ‘afterlives’  
of such fighters and how a given EU Member State or NATO 
ally addressed the issue of their returns is of a key importance 
to the process of updating relevant policies addressing.“

Dr. Kacpar Rekawek, 
Senior Research Fellow, International Centre for Counter-Terrorism
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Der Angriffskrieg Russlands gegen die Ukraine hat eine nicht unbedeutende Anzahl 
gewaltorientierter extremistischer Personen aus dem Ausland mobilisiert, die bei 
ihrer Rückkehr in ihre Herkunftsländer ein hohes Bedrohungspotenzial haben, da 
sie Erfahrung im bewaffneten Kampf, im Umgang mit Kriegswaffen, (enge) inter-
nationale Kontakte sowie eventuell Traumata mitbringen können. Angesichts des 
russischen Narrativs einer „Denazifizierung“ als Kriegsziel in der Ukraine bedarf 
es gleichzeitig einer nuancierten Analyse der tatsächlichen Mobilisierung extre-
mistischer foreign fighter auf ukrainischer wie auf russischer Seite. Basierend auf 
den Erfahrungen im Umgang mit islamistischen foreign terrorist fighter sollten a) 
bereits ausgereiste extremistische Personen durch Abgleich in nationalen und 
internationalen Datenbanken wie das Entry/Exit System EES oder das Nachrich-
tendienstliche Informationssystem und Wissensnetz NADIS WN identifiziert und 
durch Zusammenarbeit mit Transitländern an der Weiterreise Richtung Ukraine 
gehindert werden; b) Mechanismen der internationalen Zusammenarbeit wie Joint 
Investigation Team JTI auf die Strafverfolgung von Kriegsverbrechen auf beiden 
Seiten angewendet werden; und c) relevante Akteure aus (Sicherheits-)Behörden 
und Ausstiegsarbeit gezielt vernetzt werden, um Reintegrations- und Distanzie-
rungsmaßnahmen von Rückkehrenden zu gewährleisten.1 

 Kontextualisierung

Seit seinem Beginn im Februar 2022 mobilisiert der Angriffskrieg Russlands gegen 
die Ukraine Auslandskämpferinnen und -kämpfer beziehungsweise foreign fighter 
aus zahlreichen Ländern, die auf ukrainischer und russischer Seite an Kampfhand-
lungen teilnehmen. Viele sind binationale Freiwillige, ehemalige Einsatzkräfte oder 
Angehörige privater Sicherheits- und Militärunternehmen. Unter den foreign fighter 
befindet sich jedoch auch eine Gruppe gewaltorientierter extremistischer Perso-
nen.2 Angesichts des russischen Narrativs einer „Denazifizierung“ als Kriegsziel in 
der Ukraine bedarf es deshalb einer nuancierten, faktenbasierten Analyse der tat-
sächlichen Mobilisierung (rechts-)extremistischer foreign fighter – auf ukrainischer 
wie auf russischer Seite.3 Besonders extremistische foreign fighter, die wieder in 
ihre Herkunftsländer zurückkehren, stellen mögliche Sicherheitsrisiken dar: Aus 
diesem Krieg bringen sie Erfahrung im bewaffneten Kampf, im Umgang mit Kriegs-
waffen, (enge) internationale Kontakte sowie eventuell Traumata mit.4 Basierend 
auf bisherigen Erkenntnissen zur Situation in der Ukraine sowie Erfahrungen im 
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Umgang mit foreign terrorist fighter in anderen Konflikten lassen sich deshalb fol-
gende Problemfelder identifizieren und Handlungsempfehlungen ableiten. 

 Mobilisierung und Motivation 

Seit Jahrhunderten nehmen foreign fighter an Konflikten teil, in den letzten Jahr-
zehnten beispielsweise in Spanien, Afghanistan, Bosnien-Herzegowina, Tschet-
schenien und Somalia. Neu ist seit einigen Jahren das enorme Mobilisierungs-
potenzial durch die sozialen Medien, von dem bereits der sogenannte Islamische 
Staat in Syrien und dem Irak profitierte.5 Bereits 2014 gab es, in Reaktion auf 
Russlands Einmarsch auf die Krim, eine – wenn auch kleinere – internationale 
Mobilisierungswelle von foreign fighter, die aus rechtsextremen, linksextremen 
oder rot-braun national-kommunistischen Milieus stammten, insgesamt politisch 
radikaler waren und auf ukrainischer sowie russischer Seite kämpften.6 Auf ukrai-
nischer Seite formierte sich dabei eine Gemeinschaft von Gleichgesinnten, von 
denen viele 2022 in die Ukraine zurückkehrten; laut Kacper Rękawek eine „Western 
Foreign Fighters Secret Society”7. Der Angriff Russlands auf die Ukraine Anfang 
2022 führte zu einer „bedeutenden und transnationalen sozialen Bewegung von 
Freiwilligen“, die zumindest anfangs ihr neues Leben als foreign fighter auf Twitter, 
Facebook oder Telegram dokumentierten.8 Diese Freiwilligen bilden eine hetero-
gene Gruppe aus verschiedenen Ländern – darunter die meisten aus NATO-Mit-
gliedstaaten sowie Lateinamerika – mit diversen persönlichen und beruflichen 
Hintergründen und unterschiedlicher Motivation.9 

Die Mobilisierung von foreign fighter im Angriffskrieg Russlands gegen die Ukraine 
ist weiterhin und vor allem auf russischer Seite schwer einzuschätzen, tatsäch-
liche Ausreisen in die Ukraine haben sich jedoch insgesamt in Grenzen gehal-
ten.10 Wahrscheinlich hat bisher nur etwa ein Zehntel der 20.000 interessierten 
Freiwilligen auf ukrainischer Seite gekämpft.11 Insgesamt geht es in diesem Krieg 
also um mehrere hundert bis ein paar tausend foreign fighter, darunter einige mit 
extremistischen Überzeugungen. Konkret hält Alexander Ritzmann vom Counter 
Extremism Project (CEP) es für plausibel, dass aus den europäischen Mitglied-
staaten mehr als 500 extremistische Personen zur ukrainischen oder russischen 
Seite ausgereist sind – hochgerechnet unter anderem von den offiziell bekann-
ten 38 aus Deutschland und mittlerweile 120 aus Frankreich ausgereisten Extre-
mistinnen und Extremisten.12 Bei den offiziellen Zahlen zu rechtsextremistischen 
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foreign fighter aus der EU, die auf beiden Seiten des Krieges in der Ukraine aktiv 
sind, handle es sich jedoch „um das absolute Minimum“13.

Die seit 2022 in der Ukraine aktiven foreign fighter sehen sich dabei oft als „concer-
ned citizens of the world“ – und nur eine kleine Gruppe unter ihnen sind rechts-
extreme Personen.14 Außerdem gibt es proukrainische Gruppen, die aus ande-
ren Konfliktregionen in die Ukraine (zurück-)kommen. Ein Beispiel ist die Gruppe 
„Ajnad al-Kavkaz“, die sich hauptsächlich aus tschetschenischen gewaltorientierten 
islamistischen foreign fighter zusammensetzt und in Syrien gegen das von Russ-
land unterstützte Assad-Regime kämpfte. Ende 2022 reiste der Kommandeur der 
Gruppe, Abdulhakim al-Shishani (Rustam Azhiev), gemeinsam mit mehreren seiner 
Kämpfer in die Ukraine, um sich dort tschetschenischen, proukrainischen Kampf-
verbänden anzuschließen.15 Die Ankunft dieser Veteranen stärkte diejenigen tsche-
tschenischen Kampfverbände in der Ukraine, die islamistisch ausgerichtet sind. 
Für nordkaukasische Islamisten auch aus europäischen Diasporagemeinden ist 
daher der Anreiz gestiegen, in die Ukraine zu reisen und dort den eigenen Kampf 
gegen Russland fortzuführen. Generell mobilisieren Tschetschenen, die schon in 
den 1990er- und 2000er-Jahren gegen Russland gekämpft haben, in ihrer „Ver-
körperung des antirussischen Kämpfers“ weitere foreign fighter.16 Unter den pro-
ukrainischen westlichen foreign fighter kommen die meisten aus den Vereinigen 
Staaten oder Zentralosteuropa, die meisten foreign fighter insgesamt sind aus 
Weißrussland, die oft in monoethnischen Einheiten kämpfen.

Auf russischer Seite sind viele foreign fighter auch nach 2014 im Kriegsgebiet geblie-
ben, haben beispielsweise in Familien in Donetsk eingeheiratet und wurden 2022 
zusammen mit denen, die in ihre Heimatländer in Europa zurückgekehrt waren, 
erneut mobilisiert.17 Russland legt dabei keinen Wert auf die Mobilisierung westli-
cher foreign fighter (Interessierte sollen lieber von zu Hause aus durch Propaganda 
unterstützen), sondern ist eher an Kämpfern aus dem Balkan, Weißrussland, Mol-
dawien, Zentralasien und China sowie Ländern des globalen Südens interessiert, 
die als Söldner eingesetzt werden können.18 Beispielsweise gibt es Kämpfer aus 
Russland oder Moldawien, die für die Wagner-Gruppe in Syrien kämpften und in 
die Ukraine zurückverlegt wurden.19 In diesem Kontext berichtet das Pentagon 
im März 2022, dass die Wagner-Gruppe explizit foreign fighter aus Syrien und 
Libyen für den Kampf in der Ostukraine anwerbe und Putin bis zu 16.000 solcher 
Kämpfer akzeptieren würde.20 Neben der finanziellen Kompensation lockt auch 
die Nähe zur EU potenzielle Kombattanten. Allerdings läuft die russische Mobi-
lisierung von foreign fighter schleppend, unter anderem weil die Einreise nach 
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Russland seit Kriegsbeginn nicht einfach ist und Misstrauen gegenüber Auslän-
dern herrscht. Schließlich wird von Versuchen berichtet, Personen aus russischen 
„sub-communities“ in der EU, darunter auch rechtsextremistische Personen, als 
Söldner zu rekrutieren.21

Ausreisende sind auf beiden Seiten fast ausschließlich Männer, aber es gibt auch 
weibliche Freiwillige, wie die Finnin Sandra Andersen Eira auf ukrainischer Seite.22

Konkret wurde in Bezug auf Deutschland bisher von einer „zweistelligen Anzahl 
von Kämpfern“ berichtet, die mehrheitlich für die Ukraine aktiv sind.23 Im April 
2022 hatte die Bundesregierung außerdem erklärt, ihr sei eine „niedrige zweistel-
lige Zahl an Rechtsextremisten namentlich bekannt, die bislang seit Beginn der 
Kriegshandlungen in die Ukraine ausgereist sind“24. In einem Artikel von Januar 
2023 wird das Bundesinnenministerium zitiert: Von 38 ausgereisten Extremisten 
seien „28 aus dem rechtsextremen Spektrum“25. Fünf Personen sollen an Kämp-
fen beteiligt gewesen sein und sechs weitere sich noch in der Ukraine befinden. 
Solche Zahlen werten Forschende jedoch als „absolutes Minimum“, aktuellere 
Zahlen gebe es nicht.26

  Integration von (extremistischen) foreign fighter

Auf ukrainischer Seite werden foreign fighter in zwei Internationale Legionen der 
Territorialverteidigung der Ukraine (ILDU, geschaffen für die Unterbringung und 
Organisation von foreign fighter) sowie weitere Einheiten der ukrainischen Streit-
kräfte (Zbroini syly Ukrainy und Viiska terytorialnoi oborony) eingegliedert.27 Dabei 
wechseln foreign fighter auch zwischen Einheiten, kehren (kurzzeitig) nach Hause 
zurück oder übernehmen Rollen in der Ausbildung, Logistik oder humanitären 
Hilfe. Die Fähigkeit, foreign fighter in die ukrainischen Streitkräfte zu integrieren, 
hat sich zwar „dramatisch verbessert“, aber Priorität existierender Screenings 
bleibt die Einschätzung von (Kampf-)Erfahrungen sowie körperlicher und menta-
ler Verfassung und nicht die Identifizierung extremistischer Profile.28 Extremisti-
sche foreign fighter schließen sich außerdem oft Untergruppen an. Dabei wurde 
in westlichen Medien auf ukrainischer Seite oft das Asow-Regiment als potenziell 
rechtsextreme Organisation erwähnt. Dessen Vorgängerorganisation, das Batail-
lon Asow, positionierte sich tatsächlich als rechtsextrem und hatte 2014 die Radi-
kaleren der foreign fighter aufgenommen. Nachdem das Bataillon eine wichtige 
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Rolle in der Verteidigung des Donbass eingenommen hatte, wurde es 2015 in 
die ukrainische Nationalgarde integriert.29 In diesem neuen Asow-Regiment gibt 
es zwar weiterhin ultranationale und rechtsextreme Personen, aber dessen ext-
remistische Führung hat das Regiment anschließend verlassen und die breitere 
Asow-Bewegung gestartet.30 Neben einer politischen Partei und wohltätigen Akti-
vitäten organisiert die Bewegung paramilitärische Trainingscamps, verübt gewalt-
tätige Angriffe auf Minderheiten und wird als „gefährlicher key player der trans-
nationalen Rechtsextremen“ bezeichnet.31 Bisher hatten kleinere rechtsextreme 
ukrainische Gruppierungen sehr wenig Erfolg, foreign fighter zu rekrutieren, aber 
verfügen weiterhin über transnationale Netzwerke. Schließlich warnen Forscher 
auch vor proukrainischen monoethnisch russisch oder weißrussischen „Freiwilli-
genkorps“, die von expat-Nationalisten geleitet werden und die „größere Kriegs-
ziele als die Ukraine haben“.32

Auf russischer Seite sind wahrscheinlich jeweils eine kleine Anzahl von foreign figh-
ter in Einheiten der prorussischen Republiken in Donetsk eingegliedert.33 Die vielen 
verschiedenen Einheiten, darunter solche mit foreign fighter, sollen derzeit in die 
russische Armee integriert werden – ein umstrittenes Vorhaben, das ein Grund 
für den (gescheiterten) Putsch durch die Wagner-Gruppe Ende Juni 2023 war. Aus-
ländische Staatsbürger sollen über ein Rekrutierungsbüro in Moskau in die Armee 
eingegliedert werden können und Rekruten einen russischen Pass erhalten.34 Eine 
Überprüfung von Extremismuspotenzial ist dabei nicht vorgesehen, denn „je extre-
mer [foreign fighter] sind, desto glücklicher wird Russland sein“35. Diese Tolerierung 
rechtsextremistischer Strukturen hat in Russland Tradition sowie Kalkül. Sie ist 
eine Komponente der russischen Destabilisierungskampagnen gegen die Ukraine 
sowie liberale Demokratien insgesamt. Ein Beispiel ist die offen neonazistische 
Söldnereinheit Taskforce Rusich, die bereits 2014 und 2015 im ostukrainischen 
Donbas neben prorussischen Separatisten kämpfte und sich spätestens seit April 
2022 am Angriffskrieg Russlands in Form einer mehreren hundert Männer starken 
Aufklärungs- und Sabotageeinheit beteiligt.36 Gegründet 2014 von zwei bekannten 
Neonazis, Alexey Milchakev und Yan Petrovsky, nutzt Rusich auf sozialen Medien 
rechtsextreme Bildsprache, stellt sich als tatkräftige Eliteeinheit dar und wirbt 
um Ressourcen sowie Kämpfer. Auch europäische foreign fighter sollen sich der 
Einheit angeschlossen haben. Rusich scheint nicht in die regulären Militärstruk-
turen der Russischen Föderation eingebunden, ist aber möglicherweise mit der 
Wagner-Gruppe affiliiert.37
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 Risikopotenzial für die innere Sicherheit

Die bisherige Einschätzung, dass nur eine geringe Anzahl von gewaltorientierten 
extremistischen foreign fighter am Krieg in der Ukraine teilgenommen hat, bedeutet 
nicht, dass diese Gruppe qualitativ keine Herausforderung für die Sicherheit ihrer 
Herkunftsländer darstellt.38 Foreign fighter sind in Konfliktgebieten Verrohungspro-
zessen ausgesetzt und können durch die im Kampfgebiet entstehenden intensiven 
persönlichen Kontakte transnationale Netzwerke aufbauen und stärken.39 Zudem 
können sie teilweise umfassende logistische und tatsächliche Kampferfahrung 
sammeln, erhalten Training sowie Zugang und Routine im Umgang mit (Kriegs-)
Waffen. Erfahrungsgemäß kehrt ein Teil der foreign fighter in ihre Herkunftsländer 
zurück oder reist in Drittstaaten, darunter andere Konfliktgebiete. Extremistische 
Rückkehrende haben unter anderem erhöhte Fähigkeiten, Anschläge vorzuberei-
ten und erfolgreich durchzuführen.40 

Gleichzeitig darf die tatsächliche Bedrohung durch rückkehrende (extremistische) 
foreign fighter nicht übertrieben werden, wie entsprechende Narrative Russlands 
es versuchen.41 Im Gegenteil sind Desinformationskampagnen durch prorussische 
Akteure – darunter „stay at home“ foreign fighter – ein wesentlicher Teil des Risi-
kos für die innere Sicherheit europäischer Staaten. Hinzukommt, dass der Krieg 
auf lokaler Ebene in mehreren EU-Mitgliedstaaten Berichten zufolge dazu führt, 
dass negative oder falsche Narrative über Geflüchtete sowie Ausländerinnen und 
Ausländer verbreitet werden, was Polarisierung begünstigt.42

Umso wichtiger ist eine fortlaufende Analyse der Situation in Bezug auf potenzielle 
und tatsächliche extremistische foreign fighter auf ukrainischer oder russischer 
Seite. Basierend auf bisherigen Erkenntnissen zu diesem Konflikt sowie Erfahrun-
gen im Umgang mit islamistischen foreign terrorist fighter lassen sich deshalb unter 
anderem folgende Problemfelder und Lösungsansätze identifizieren.

 Identifizierung und Nachverfolgung

Für die Einschätzung der Bedrohungslage ist es wichtig, extremistische foreign fighter 
zu identifizieren und Reiserouten nachverfolgen zu können. Zwar beobachten 
Sicherheitsbehörden die Aktivitäten bekannter rechtsextremistischer Personen, 
denen eine Ausreise zugetraut wird, unter anderem auf sozialen Medien und in 
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Chatgruppen und können in manchen Fällen eine Ausreise verhindern, indem sie 
beispielsweise deren Reisepass einziehen, aber dieses Vorgehen ist nicht immer 
effizient.43 Es ist zudem wichtig, Hauptreiserouten und Stationen zu identifizieren 
und mit Sicherheits- und Grenzschutzbehörden in Polen, der Slowakei, Ungarn, 
Rumänien, der Türkei, Georgien und Armenien zusammenzuarbeiten. Transit-
länder, die eine Weiter- beziehungsweise Einreise in die Ukraine oder nach Russ-
land, zum Beispiel über die Türkei, ermöglichen, sollten eingebunden werden, um 
zumindest die Nachverfolgung der Reiserouten sicherzustellen. 

Auf ukrainischer Seite erleichtert die Regierung die Einreise ausländischer Freiwilli-
ger durch Visa-Freiheit und prüft Berichten zufolge bei Registrierung auf extremis-
tische und terroristische Bezüge. Zusammen mit anderen europäischen Ländern 
sollte Deutschland allerdings gleichermaßen prüfen, ob die Ukraine bei der Regis-
trierung unterstützt werden kann. Außerdem sollten registrierte foreign fighter mit 
deutschen und europäischen Datenbanken zum Beispiel zu „Gefährdern“ oder der 
foreign terrorist fighter Database von Interpol abgeglichen werden. Sowohl in Bezug 
auf foreign fighter auf ukrainischer als auch russischer Seite sollte die Interopera-
bilität des derzeit entstehenden Entry/Exit System (EES), ein IT-System, bei dem 
Personen aus Drittstaaten an der EU-Außengrenze registriert werden, mit dem 
Europäischen Strafregisterinformationssystem (ECRIS, ein dezentralisiertes System 
für den Austausch von bisherigen Verurteilungen aus nationalen Strafregistern), 
sichergestellt werden.44 In ECRIS könnten auch Gefährderdaten aus nationalen 
Datenbanken vereinheitlicht werden. Schließlich könnten entsprechende Daten 
auch mit der nachrichtendienstlichen Datenbank NADIS WN, abgeglichen werden.

 Strafverfolgung

Islamistisch-motivierte foreign terrorist fighter konnten für die Unterstützung oder 
Mitgliedschaft in einer terroristischen Vereinigung im Ausland wie dem Islamischen 
Staaten (IS) strafrechtlich verfolgt werden. Die Strafverfolgung von extremistischen 
foreign fighter im Krieg in der Ukraine gestaltet sich komplexer. Foreign fighter auf 
ukrainischer und russischer Seite schließen sich einer regulären Armee im Aus-
land an und haben als Kombattanten Straffreiheit bei Kriegshandlungen. Separa-
tistische Kampfverbände gelten zwar nicht als terroristische Vereinigungen, aber 
foreign fighter, die sich diesen Einheiten anschließen, sind offiziell keine Kombattan-
ten. Der Unterschied zwischen diesen verschiedenen Kategorien ist wichtig, da nur 
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Kombattanten bei Gefangennahme nach dem humanitären Völkerrecht geschützt 
sind und als Kriegsgefangene zu behandeln sind. Russland hat jedoch verkündet, 
dass es proukrainische foreign fighter als Söldner betrachtet, was zum Beispiel das 
umstrittene Todesurteil gegen zwei britische und einen marokkanischen foreign 
fighter im Juni 2022 durch ein prorussisches Gericht in der russisch-besetzten 
Ostukraine zeigt.45 Generell besteht jedoch die Möglichkeit der Strafverfolgung 
von Kriegsverbrechen, zum Beispiel im Falle einer Tötung von Zivilistinnen und 
Zivilisten durch Kämpfer beider Seiten.46 Auf Russland-nahen Telegram-Kanälen 
sind beispielsweise neben allgemeiner Brutalität die Aufforderungen zu sowie 
mit hoher Wahrscheinlichkeit eine Mitschuld an Kriegsverbrechen erkennbar. Im 
November 2022 hatte das Europäische Parlament zudem entschieden, dass die 
Aktivitäten von Russland und Russland-nahen Gruppierungen „Terrorakte dar-
stellen und Kriegsverbrechen sind“47. Für den Nachweis von Kriegsverbrechen 
nutzen unter anderem EU-Mitgliedstaaten seit einigen Jahren vermehrt in Kriegs-
gebieten gesammelte Beweismittel.48 Für deren Sammlung und Verwertung müs-
sen (militärische) Akteure jedoch ein Mandat haben und bestimmte Standards 
einhalten.49 Zur Stärkung internationaler Zusammenarbeit hat im März 2022 die 
Ukraine mithilfe von Eurojust bereits ein Joint Investigation Team (JTI) eingerichtet, 
das mittlerweile Estland, Lettland, Litauen, Polen, Rumänien, die Slowakei, die USA 
und den Internationalen Strafgerichtshof (ICC) umfasst.50 Allerdings liegt der Fokus 
deutlich auf der Aufklärung von Verbrechen durch Akteure auf russischer Seite.

In Deutschland ermittelt außerdem seit einigen Monaten der Generalbundes-
anwalt gegen einen deutschen Kämpfer in der Ukraine wegen des Verdachts der 
Vorbereitung einer schweren staatsgefährdenden Gewalttat:51 Alexander F., in 
der Ukraine geboren, soll sich 2015 und 2022 russischen Kampfverbänden ange-
schlossen und an Gefechten teilgenommen haben. In den vergangenen Jahren 
wurden bereits zwei deutsche Kämpfer für die Beteiligung an Kampfhandlungen 
auf russischer Seite in der Ukraine verurteilt; in Tschechien erhielten beispiels-
weise drei proseparatistische Kämpfer aus der Ostukraine für die „Vorbereitung 
von terroristischen Taten“ 15 bis 20 Jahren Haft52 und ein serbischer foreign fighter 
nach seiner Rückkehr eine Bewährungsstrafe von 1,5 Jahren für seine Aktivitäten 
als Teil einer proseparatistischen internationalen Brigade.53
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 Distanzierung und soziale Reintegration

Schließlich ist bei extremistischen foreign fighter in der Ukraine davon auszugehen, 
dass viele oder sogar die meisten in ihre Herkunftsländer zurückkehren werden. 
Ihre Rückkehr sollte dabei nicht nur als mögliches Sicherheitsrisiko, sondern auch 
als Chance zur Rehabilitierung und Deradikalisierung beziehungsweise Distanzie-
rung verstanden werden.54 Spezialisierte Beratungsstellen haben zum Beispiel 
die Chance, zurückkehrende extremistische foreign fighter bei Ausstiegsprozessen 
sowie der sozialen Reintegration zu unterstützen und somit zu einer Verhinderung 
von Rückfälligkeit in Gewaltverhalten beizutragen.55 Eine dysfunktionale Verarbei-
tung von Stresserfahrungen in einem Kriegsgebiet kann zu posttraumatischen 
Belastungsstörungen (PTBS) führen. Vergleichbare Fälle verdeutlichen, dass einige 
IS-Rückkehrende durch Erfahrungen in einem Kriegsgebiet desillusioniert, aber 
auch traumatisiert zurückkehrten. Die Kombination aus Kampferfahrung, Radi-
kalisierung und Traumatisierung kann eine Sicherheitsbedrohung für die Person 
selbst, deren Umfeld sowie die Gesellschaft darstellen. Dies gilt im Übrigen auch 
für Veteranen allgemein, wie die Erfahrungen von 2014 gezeigt haben.56

Allerdings fehlt in vielen europäischen Ländern Beratenden im Bereich von Präven-
tion und Bekämpfung von gewaltorientiertem Extremismus (P/CVE) das Mandat, 
mit der Gruppe von extremistischen foreign fighter, die aus der Ukraine zurück-
kehren, zu arbeiten.57 Dies liegt unter anderem daran, dass entsprechende Perso-
nen anders als Rückkehrende aus Syrien und dem Irak nicht strafrechtlich verfolgt 
werden, was die Voraussetzung für eine spezialisierte Beratung wäre. Außerdem 
führt die Diversität der mobilisierten Freiwilligen auch zu einer diversen Gruppe 
von Rückkehrenden mit unterschiedlichen Herausforderungen. Schließlich gehen 
Beratende aus der Präventionsarbeit davon aus, dass die oben beschriebenen 
„concerned citizens of the world“ nicht unbedingt positiv auf Ausstiegsberatung 
beziehungsweise -programme reagieren könnten, sondern diese als „Bestrafung“ 
interpretieren könnten.58 Deshalb sollte auch die Kommunikation entsprechen-
der Programme für Ukraine-Rückkehrende diesen Herausforderungen gerecht 
werden und zwischen extremistischen und nicht extremistischen Rückkehrenden 
unterschieden werden.
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  Handlungsempfehlungen für die Politik sowie 
Strafverfolgungs- und Sicherheitsbehörden

 · Abgleich zwischen den in den ukrainischen „Internationalen Legionen“ regis-
trierten Deutschen und in deutschen Datenbanken als extremistisch einge-
schätzten registrierten Personen (zum Beispiel Gefährderinnen und Gefährder) 
durch ein Austauschformat zwischen deutschen Sicherheitsbehörden und dem 
ukrainischen Verteidigungsministerium sowie Transitländern wie Polen.

 · Stärkung der Zusammenarbeit europäischer Strafverfolgungs- und Grenz-
schutzbehörden, insbesondere durch die Sicherstellung der Interoperabilität 
des derzeit entstehenden Entry/Exit System (EES) mit dem Europäischen Straf-
registerinformationssystem (ECRIS) und Vereinheitlichung der Gefährderdaten 
aus nationalen Datenbanken.

 · Ausbau der internationalen Zusammenarbeit in der Strafverfolgung durch 
Sammlung und Nutzung von Beweismitteln aus Kriegsgebieten, zum Beispiel 
über Joint Investigation Teams (JTI) mithilfe von Eurojust.

 · Gezielte Vernetzung von Akteurinnen und Akteuren aus Sicherheitsbehörden 
mit psychosozialer beziehungsweise psychotherapeutischer Expertise insbe-
sondere zu Kriegstraumata, dem sozialen Umfeld der Rückkehrenden sowie 
Akteuren der Distanzierungs- und Deradikalisierungsarbeit, um ein individu-
alisiertes Rückkehrmanagement für rückkehrende, vor allem extremistische 
foreign fighter innerhalb existierender Strukturen zu gewährleisten.

 · Monitoring und Forschung zu transnationalen Verbindungen von extremisti-
schen Gruppierungen und Personen sowie Einfluss von prorussischen Narra-
tiven online und offline.
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über rechtsextreme  
Netzwerke in Deutsch-
land und Europa

„ Angesichts des Krieges in der Ukraine rückt die Sicherheit 
noch mehr ins Zentrum der Aufmerksamkeit der Bürgerinnen 
und Bürger. Vielen ist da klargeworden: Sicherheit ist eben 
nicht selbstverständlich, Sicherheit heißt: wachsam sein, und 
auch wehrhaft. Und das lohnt sich, denn: Sicherheit ist Frei-
heit. Unserer Verantwortung gerecht werden, heißt aber auch: 
Das zu tun, was geboten und nötig ist, damit andere in ihren 
Ländern in Sicherheit und Freiheit leben können.“

Herbert Reul, 
Minister des Innern des Landes Nordrhein-Westfalen
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Russland spinnt in Europa ein Netzwerk rechtspopulistischer Parteien. Es reicht 
von der Freiheitlichen Partei Österreichs (FPÖ) und Lega Nord in Italien über den 
Front National in Frankreich, umfasst die Alternative für Deutschland (AfD) bis hin 
zu Jobbik in Ungarn. Dieses Phänomen wird noch immer kaum beachtet. Wirft 
man jedoch einen genaueren Blick auf die bislang nachgewiesenen Fälle, werden 
Strukturen und Netzwerke deutlich sichtbar.

2014 rettete ein russischer Kredit den französischen Front National mit neun Mil-
lionen Euro. Den Kontakt hatte die Büroleiterin der russischen Stiftung Institut 
für Demokratie und Zusammenarbeit in Paris hergestellt.1 2016 vermeldete die 
russische Nachrichtenagentur TASS, Putins Partei „Einiges Russland“2 habe einen 
Kooperationsvertrag mit der FPÖ unterschrieben. Das Abkommen diene dem 
zwischenparteilichen und interparlamentarischen Dialog. Ein ähnliches Abkom-
men wurde mit der italienischen Lega Nord geschlossen. Motivation sei das feh-
lende Vertrauen in die europäische Politik als auch in die Beziehungen zwischen 
Russland und der Europäischen Union, wie der stellvertretende Vorsitzende der 
Staatsduma, Pjotr Tolstoi, verlautbarte.3 Im September 2022 bestätigten die US-
Geheimdienste die Beobachtungen. In ihren Berichten heißt es, Russland habe 
seit 2014 über 300 Millionen US-Dollar verdeckt in ausländische Parteien investiert 
und plane, weitere Hunderte Millionen US-Dollar an politische Parteien, Beam-
tinnen und Beamte sowie Politikerinnen und Politiker in mehr als zwei Dutzend 
Ländern auf vier Kontinenten zu überweisen.4 

Diese Beispiele zeigen: In Russlands Agieren liegt eine Mischung aus Einfluss-
nahme auf politische Akteure und Desinformationskampagnen. Dabei tritt Moskau 
erheblich als Unterstützer der rechtsextremen und rechtspopulistischen Szene in 
Deutschland und Europa auf. Der diesjährige Verfassungsschutzbericht stellt nicht 
nur im Abschnitt Rechtsextremismus, sondern auch unter den Gefährdungsberei-
chen Linksextremismus oder Reichsbürger/Selbstverwalter wiederkehrend eine 
auffallend prorussische Haltung fest. Der Verdacht steht im Raum, dass Russland 
durch die gezielte Unterstützung bestimmter politischer Strömungen, Parteien und 
Einzelakteure seine eigenen geopolitischen Ziele durchsetzen will sowie langfris-
tig die Integrität und Stabilität demokratischer Institutionen und das öffentliche 
Vertrauen in sie zu untergraben versucht.

Dieser Verdacht erhärtet sich, wenn man zusammenträgt, was bisher bekannt 
ist. Schnell wird aber auch klar, dass ein strukturiertes Verständnis von Umfang 
und Effekt der Einflussnahme, geschweige denn ein vollständiges Lagebild nur 

Franca König 
Sandra Lukosek
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schwer zu erlangen sind. Ziel dieses Artikels ist es, einen Überblick über Mittel 
und Wege russischer Einflussnahme in Deutschland sowie ihrer Zielsetzung zu 
schaffen und eine erste Einschätzung zum Umfang der Bedrohung und zu mög-
lichen Handlungsoptionen zu geben.

  Wie der Kreml eine russische Einflusssphäre  
in Europa aufbaut

Dem Ideen- und Facettenreichtum politischer Einflussnahme sind dabei wenig 
Grenzen gesetzt. Der Sonderausschuss des Europäischen Parlaments zu Einfluss-
nahme aus dem Ausland auf alle demokratischen Prozesse in der Europäischen 
Union (EU), einschließlich Desinformation (INGE-Ausschuss) kam Anfang 2022 zu 
dem Schluss, dass böswillige ausländische Akteure Informationen manipulieren 
und demokratische Prozesse in der EU unterwandern, dafür ohne Angst vor Kon-
sequenzen Wahlen beeinflussen, Cyberangriffe durchführen, ehemalige hochran-
gige Politikerinnen und Politiker anwerben und so die Polarisierung der öffentli-
chen Debatte vorantreiben.

Das konkrete Vorgehen hängt von der Kreativität der Akteure ab. Gelder können 
durch ausländische Direktinvestitionen, in Form von verdeckten Spenden oder 
Krediten für Parteien, über Vereine und Stiftungen oder unter Rückgriff auf die 
Infrastruktur russischer Botschaften bewegt werden. Auch einzelne Kandidatin-
nen und Kandidaten, Abgeordnete und Initiativen können direkt durch Spenden 
oder großzügige Geschenke finanziell unterstützt werden. Gleichzeitig ist eine ide-
elle Unterstützung denkbar sowie gezielte Initiativen zur Vernetzung. So können 
russische Akteure beispielsweise durch die Veranstaltung von Kongressen und 
Tagungen oder gesponserten Auslandsreisen Einfluss auf rechtsextreme Netz-
werke und Einzelpersonen nehmen und je nach Reichweite auch auf die breite 
Meinungsbildung. Ein weites Feld ist zudem die Desinformation und Informations-
manipulation. So werden systematisch Medien der Verschwörungsszene, zum 
Beispiele Kanäle wie „KenFM“ (dahinter: Journalist Ken Jebsen) unterstützt und 
russische Trolle und Bots auf Telegram-Kanälen der Querdenkerszene eingesetzt. 

Soweit der kurze Überblick der Möglichkeiten einer politischen Einflussnahme in 
der Theorie. Wie aber sieht es damit in der Praxis aus? Stellen (verdeckte) russi-
sche Politikfinanzierung und systematische Einflussnahme tatsächlich eine ernst 
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zu nehmende Bedrohung für Deutschland dar? Und wie groß ist die Gefahr, die 
hierzulande möglicherweise davon ausgeht?

  Russische Einflussnahme in Deutschland:  
ein kurzer Überblick

Es bestehen vielfältige Anknüpfungspunkte und Schnittstellen zwischen rechts-
extremen beziehungsweise rechtspopulistischen Akteuren in Deutschland und 
namhaften russischen Einzelpersonen oder Organisationen. Diese sind der Bun-
desregierung offenbar zum Teil bekannt und werden beobachtet.5Konkrete 
Erkenntnisse zur Art oder zum Ausmaß der Einflussnahme sind allerdings nicht 
oder nur schwer öffentlich recherchierbar, geschweige denn eindeutig nachweis-
bar. Jedoch scheint der gezielte Aufbau prorussischer Netzwerke in Deutschland 
das erste Mittel der Wahl zu sein, nicht etwa direkte Parteispenden oder ander-
weitige Finanzströme aus dem Ausland. Der Bezug einschlägiger Netzwerke nach 
Russland wird dabei oft erst auf den zweiten oder dritten Blick sichtbar, etwa im 
Fall von diversen in Deutschland gegründeten Vereinen, Stiftungen oder Insti-
tuten, die in unterschiedlichen Zusammenhängen mit prorussischen rechtsext-
remen und zum Teil paramilitärischen Netzwerken stehen.6 Diese Methode der 
niedrigschwelligen, verdeckten Einflussnahme entspricht den hybriden Taktiken 
beziehungsweise der Strategie einer hybriden Kriegführung, die Russland in den 
vergangenen Jahren zunehmend eingesetzt hat. Das Potenzial einer politischen 
Einflussnahme Russlands in Deutschland über entsprechende Netzwerke ist daher 
in jedem Fall gegeben; das Risiko erscheint angesichts der Vielzahl an Verflech-
tungen sogar beträchtlich.

  Zielsetzung russischer Einflussnahme vor  
und nach dem 24. Februar 2022

Zur Veranschaulichung kann eine Vielzahl an Beispielen herangezogen werden. 
Dabei fallen Unterschiede in der Zielsetzung der russischen Einflussnahme vor 
und nach dem Beginn des Invasionskrieges Russlands gegen die Ukraine am 24. 
Februar 2022 auf. Im Zeitraum zwischen der russischen Annexion der Krim im 
Jahr 2014 bis zum Angriff auf die Ukraine Anfang 2022 schienen die vorherrschen-
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den Motive für eine russische Unterstützung rechter Parteien in Deutschland und 
Europa sowohl die gezielte Destabilisierung und politische Spaltung der EU zu 
sein als auch die Förderung prorussischer Sympathien und Werte.7 So bekann-
ten sich 2014 „von den 24 einflussreichsten Rechtsparteien in Europa 15 offen 
zu Moskau und streb[t]en nach einem gemeinsamen Weg unter Federführung 
Russlands abseits der EU“8. Eine direkte Verbindung wurde unter anderem im 
Zusammenhang mit dem völkerrechtswidrigen Referendum über den Status der 
Krim deutlich, zu dessen Wahlbeobachtung Vladimir Putin zahlreiche namhafte 
und hochrangige rechtspopulistische Parteimitglieder aus ganz Europa einlud.9 

Seit Beginn des Invasionskrieges Russlands gegen die Ukraine im Februar 2022 
sind dagegen die Aufhebung der Sanktionen gegen Russland sowie die Untergra-
bung deutscher Unterstützung für die Ukraine in den Fokus russischer Einfluss-
nahme gerückt. Dies wurde etwa durch mehrere im April 2023 geleakte hochran-
gige russische Geheimdokumente bekannt.10 Diese stammen aus dem Zeitraum 
Juli bis November 2022 und skizzieren die Pläne russischer Spitzenbeamter, 
Deutschland zum Fokus der russischen Einflussnahme in Europa zu machen, mit 
dem Ziel, von dort aus die Unterstützung für die Ukraine infrage zu stellen. Kon-
kret wolle Moskau dabei pro-russische Politikerinnen und Politiker in Deutschland 
instrumentalisieren, um die öffentliche Meinung zum Vorteil Russlands zu beein-
flussen – einerseits durch gezielte Desinformationskampagnen zur Verbreitung 
der Überzeugung, die Sanktionen seien zum Nachteil Deutschlands; andererseits 
durch die systematische Stärkung der AfD und der Schaffung einer „Antikriegs-
koalition“ zwischen der AfD und der Partei DIE LINKE.11 Eine direkte Beteiligung 
von AfD-Mitgliedern an der Ausarbeitung der russischen Pläne ist aktuell nicht 
nachgewiesen, erfolgte jedoch mutmaßlich. In jedem Fall ist eine zeitliche Par-
allele nicht von der Hand zu weisen, etwa zwischen den russischen Plänen, eine 
innerdeutsche Antikriegsallianz zu fördern und einer öffentlichen Annäherung 
an beziehungsweise Unterstützung für DIE LINKE, primär Sahra Wagenknecht, 
durch Mitglieder der AfD.12 Das Ziel dieser Allianz – laut den geleakten russischen 
Geheimdokumenten – sei das Entstehen einer „deutschen Einheitspartei“, die dazu 
beitragen solle, dass die AfD bei jeglichen Wahlen in Deutschland eine Mehrheit 
und eine bundesweite öffentliche Unterstützung von mehr als 13 Prozent errei-
che.13 Dadurch könne über die AfD die Ansicht verbreitet werden, dass gegen 
Russland gerichtete Sanktionen nicht im Interesse Deutschlands seien.

Beispiele für eine gezielte Verbindung zwischen Moskau beziehungsweise Kreml-
nahen Einzelpersonen und Mitgliedern rechtspopulistischer Parteien in Deutsch-
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land gibt es schon aus der Zeit vor Beginn des russischen Invasionskrieges. Dies 
belegen unter anderem geleakte E-Mails von Mitarbeiterinnen und Mitarbeitern 
der russischen Botschaft in Berlin aus dem Jahr 2017, wie unter anderem eine 
gemeinsame Recherche des Spiegel, von ZDF, BBC und der italienischen La Repub-
blica 2019 offenlegte.14 Aus den E-Mails gehen konkrete Pläne und Strategien zur 
russischen Einflussnahme auf die Bundestagswahlen 2017 hervor. So wird Mar-
kus Frohnmaier, damaliges Mitglied im AfD-Landesvorstand Baden-Württemberg, 
als vielversprechender Kandidat mit einer „hohen“ Aussicht auf Erfolg genannt. Er 
wäre ein „eigener, absolut kontrollierter Abgeordneter [Russlands] im Bundestag” 
und bedürfe darum der Unterstützung im Wahlkampf.15 Weitere Beispiele finden 
sich in den zahlreichen Reisen, die AfD-Mitglieder seit 2014 nach Russland unter-
nommen haben – oft auf Einladung russischer Spitzenbeamter.16

  Fallbeispiel 1: „Institut für Demokratie  
und Zusammenarbeit“

Neben diesen offenbar weitreichenden, wenngleich in ihrem Umfang schwer nach-
weisbaren persönlichen Verflechtungen der AfD mit namhaften russischen Ein-
zelpersonen, hat Moskau beständig daran gearbeitet, konkrete Strukturen für 
prorussische Netzwerke und gezielte Einflussnahme in Deutschland aufzubauen. 
Auch hierfür gibt es zahlreiche Beispiele. So wurde bereits 2007 – nach Ankündi-
gung durch Putin – das Institut für Demokratie und Zusammenarbeit gegründet, 
eine Stiftung mit dem Ziel, die Lage der Menschenrechte in den USA und der EU 
zu beobachten.17 Das Institut nahm seine Arbeit zunächst in Moskau auf, ab 2008 
auch mit Büros in Paris und Washington. Von jenem Pariser Büro wurde im Jahr 
2014 auch die Finanzspritze für den französischen Front National koordiniert.18 

Spätestens ab 2012 gab es Schnittstellen mit rechtspopulistischen Parteimitglie-
dern und rechtsextremen Akteuren aus Deutschland. Gemeinsam mit dem ver-
schwörungsideologischen Magazin Compact veranstaltete das Institut ab 2012 
mehrere sogenannte Souveränitätskonferenzen, an denen auch prominente AfD-
Mitglieder teilnahmen, darunter etwa Frauke Petry als Rednerin in Leipzig im Jahr 
2012 oder Alexander Gauland, der 2014 an einer Konferenz in Berlin unter dem 
Titel „Frieden mit Russland! Für ein souveränes Europa“ teilnahm.19 Das Magazin 
wurde 2021 vom Bundesamt für Verfassungsschutz (BfV) als „gesichert extremis-
tisch“, „völkisch-nationalistisch“ und „minderheitenfeindlich“ eingestuft.20
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Möglicherweise liegen der Bundesregierung „Erkenntnisse über personelle, finan-
zielle und organisatorische Überschneidungen” zwischen dem Institut sowie dem 
Compact-Magazin und weiteren Strukturen vor. Hierzu wollte sich die Bundesre-
gierung im April 2022 auf eine Kleine Anfrage zu „Auslandsverbindungen rechts-
extremer Strukturen” nicht äußern.21 Aus „Gründen des Staatswohls“ könne keine 
Antwort erteilt werden, da „die erbetenen Informationen […] derart schutzbedürf-
tige Geheimhaltungsinteressen berühren” und dadurch „die Funktionsfähigkeit 
des BfV nachhaltig beeinträchtig[t]” werden könne. 

Die neunte „Souveränitätskonferenz“ fand am 4. November 2023 in Magdeburg 
statt – wenig überraschend unter dem Motto: „Frieden mit Russland! Keine Sank-
tionen – keine Waffen – keine NATO“.22 Auf der Webseite des Magazins heißt es, 
Compact „kämpft aus deutschem Interesse für den Frieden mit Russland“; im 
Rahmen der Konferenz wolle man „argumentatives Rüstzeug bieten, damit die 
Teilnehmer hinterher auch andere Menschen mit Fakten und mit Enthusiasmus 
von der guten Sache überzeugen können“. Zitiert wird auf der Seite auch Sahra 
Wagenknecht wie folgt: „Bei der Friedensfrage ist die AfD die Einzige, die da im 
Bundestag Welle macht.“ Zu den geladenen Rednerinnen und Rednern der Kon-
ferenz gehörten laut Webseite unter anderem die ehemalige Vorsitzende des 
außenpolitischen Ausschusses der russischen Duma und spätere Büroleiterin des 
Instituts für Demokratie und Zusammenarbeit in Paris Natalja Narotchnitskaja, 
der ehemalige Sprecher (bis Anfang 2023) der Identitären Bewegung Martin Sell-
ner, der außenpolitische Sprecher der AfD-Bundestagsfraktion Petr Bystron sowie 
der Schriftsteller und ehemalige Vorsitzende des russischen Ablegers des Schrift-
stellerverbands PEN Wladimir Sergijenko, der bereits sowohl für die Linkspartei 
als auch die AfD tätig war.

  Fallbeispiel 2: „Institut für Gesellschafts- 
forschung“ / Vadar e. V.

Ein weiteres prominentes Beispiel bietet eben jener Wladimir Sergijenko. Ab min-
destens 2017 war er sowohl im Umfeld der Linkspartei als auch der AfD tätig. Vier 
Jahre lang arbeitete er als Mitarbeiter für den AfD-Bundestagsabgeordneten Ulrich 
Oehme, der seinerseits bekannt ist für seine Verbindungen nach Moskau, etwa im 
Rahmen diverser Russlandreisen.23 Im Jahr 2021 folgte die gemeinsame Gründung 
des Instituts für Gesellschaftsforschung (IfG) in Chemnitz.24 Laut Handelsregister 
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ist das Institut unter derselben Adresse wie Oehmes Wohn- und Geschäftssitz 
registriert. Als Mitgesellschafter ist unter anderem Oleg Slobodchikov angegeben, 
der nach Recherchen der Tagesschau Rektor einer Moskauer Universität ist, die 
von Wladimir Schirinowski gegründet wurde, dem Vorsitzenden der ultranatio-
nalistischen Partei LDPR, und in engem Zusammenhang mit der Partei stehe.25 
Die Mission des Instituts sei die „Förderung der Forschung zur Kultur, Geschichte, 
der Gesellschaftsentwicklung sowie der Entwicklung in der Parteienlandschaft in 
Europa und der Welt”26. Zur Verwirklichung dieser Mission werden unter anderem 
als Maßnahmen angegeben: das „Einwerben von Mitteln zur Förderung wissen-
schaftlicher Vorhaben”, die „Zusammenarbeit mit anderen in- und ausländischen 
Forschungseinrichtungen”, die „Veranstaltung von Vorträgen, Seminaren, Tagun-
gen und Studienreisen” sowie Unterstützung dabei, wissenschaftliche Arbeiten, 
„in geeigneter Form der allgemeinen Öffentlichkeit zur Verfügung” zu stellen.27

Kaum ein Jahr später, im Juni 2022, wurde unter derselben Adresse der Verein 
Vadar e. V. gegründet – ebenfalls mit Oehme als Vereinsvorsitzendem.28 Auch 
Sergijenko scheint in dem Verein aktiv zu sein und ist nebenbei auch als „Direk-
tor für internationale Beziehungen” in Oehmes Versicherungsunternehmen Assi-
mulo tätig.29 Vadar e. V. steht für „Vereinigung zur Abwehr der Diskriminierung 
und der Ausgrenzung Russlanddeutscher sowie russischsprachiger Mitbürger in 
Deutschland”30. Laut eigener Webseite sei das Ziel des Vereins, „Russlanddeut-
schen und russischsprachigen Mitbürgern, die infolge des Ukraine-Russlandkon-
fliktes Opfer von Diskriminierung oder Ausgrenzung geworden sind, anwaltliche 
Hilfe zu gewähren”31. Der Verein ist vielfältig aktiv, oftmals in der Verbreitung und 
rechtlichen Verteidigung prorussischer Propaganda. So finanzierte der Verein bei-
spielsweise die anwaltliche Vertretung der prorussischen Influencerin Alina Lipp 
in dem gegen sie gerichteten Ermittlungsverfahren, unter anderem wegen ihrer 
Verharmlosung von Straftaten in den sozialen Medien im Kontext des russischen 
Angriffskrieges.32 Vadar e. V. ist online aktiv und setzt sich beispielsweise für die 
Verwendung des „Z“-Symbols als Ausdruck der Unterstützung für Russland ein, 
etwa auf Telegram mit einem Kanal mit über 7.600 Abonnentinnen und Abonnen-
ten.33 Die Finanzierung von Vadar e. V. ist bestenfalls unklar. Spenden in Höhe von 
bis zu 10.000 Euro bleiben anonym – unabhängig von ihrer Herkunft, also auch 
aus dem Ausland – und werden über das Konto des Instituts für Gesellschafts-
forschung abgewickelt.34 
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  Fallbeispiel 3: „Zentrum für Kontinentale  
Zusammenarbeit“

Ein letztes Beispiel soll verdeutlichen, dass diese Methode der russischen Einfluss-
nahme über rechtsextreme Netzwerke und Kanäle in Deutschland kein Einzelfall 
ist: das Zentrum für Kontinentale Zusammenarbeit mit Sitz in München.35 Die 
Ursprünge des Zentrums sind schwer nachvollziehbar; in Deutschland scheint es 
seit 2016 tätig zu sein.36 Nach eigenen Angaben handelt es sich um eine „inter-
nationale Nichtregierungsorganisation und intellektuelle Plattform von Politikern, 
Journalisten, Wissenschaftlern sowie Zivilaktivisten aus Europa und Eurasien“37. 
Als seine Mission nennt das Zentrum: „die Befreiung Europas von der US-ame-
rikanischen Hegemonie“ und „das Ende des ‚Großen Austausches‘ der europäi-
schen autochthonen Bevölkerung durch Masseneinwanderung nichteuropäischer 
Völker“38. Laut einer Recherche des Focus verfügt das Zentrum über eine mehr 
als ausreichende Finanzierung sowie über direkte Verbindungen nach Russland. 

Geleitet wird es von Jurij Kofner, einem gebürtigen Münchner mit russischen Wur-
zeln. Sein Studium in Außenwirtschaft absolvierte Kofner in Moskau, unter ande-
rem am Staatsinstitut für Internationale Beziehungen, bevor er nach zehn Jahren 
im Ausland 2019 nach Deutschland zurückkam und ein Jahr später Mitglied der 
AfD wurde, für die er heute als Sprecher des Landesfachausschusses „Wirtschaft 
und Finanzen“ sowie als Fachreferent für Wirtschaft, Energie und Digitales der AfD-
Fraktion im Bayerischen Landtag tätig ist.39 Zudem wurde Kofner von seinem AfD-
Kreisverband als Kandidat für die Landtags- und Bezirkstagswahl im Herbst 2023 
nominiert.40 Den Vorwurf, er sei ein „Russland-Lobbyist“ (unter anderem erhoben 
im Rahmen einer Recherche von Tagesschau.de)41 weist Kofner zurück.42 Unstrit-
tig ist dagegen, dass Jurij Kofner Vorsitzender der Eurasischen Jugendbewegung 
und Leiter des Zentrums für Eurasisch-Europäische Zusammenarbeit in Moskau 
war.43 Erstere wurde von dem ultranationalistischen Politiker Alexander Dugin 
gegründet und verfügt über enge Verbindungen zur sogenannten Neuen Rechten 
in Russland. In diesem Zusammenhang trat Kofner auch auf Veranstaltungen des 
Compact-Magazins auf und in direktem Kontakt mit dessen Herausgeber Jürgen 
Elsässer. Gesichert ist zudem, dass Kofner selbst über hochrangige Kreml-nahe 
Kontakte verfügt, darunter zu dem russischen Außenminister Sergej Lawrow.44 

Auch im Fall des Zentrums für Kontinentale Zusammenarbeit werden Verschleie-
rungstaktiken genutzt. So wurde das Zentrum bald in Greater Europe umbenannt, 
mutmaßlich im Jahr 2017. Die Art und Reichweite des Netzwerks werden schnell 
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deutlich, wenn man einen Blick auf die gleichnamige Webseite wirft, die zuvor 
die Homepage des Zentrums war. Unter den dort angegebenen Partnerinnen 
und Partnern finden sich zahlreiche sowohl deutsche als auch russische nam-
hafte Organisationen und Personen aus dem rechtsextremen und verschwörungs-
ideologischen Spektrum. 2016 zählten dazu beispielsweise das Compact-Magazin, 
die Identitäre Bewegung, das von Götz Kubitschek gegründete, rechtsextreme 
Institut für Staatspolitik (IfS), das Suvorow-Institut zur Förderung des Österrei-
chisch-Russischen Dialogs und viele weitere.45 Nachdem im Mai 2017 auch die 
AfD unter die öffentlich gelisteten Partnerinnen und Partner von Greater Europe 
aufgenommen wurde, wurden sämtliche Partnerinnen und Partner nur wenige 
Wochen später von der Webseite entfernt. 2021 wurde Greater Europe deaktiviert. 
Das deutsch-russische Partnernetzwerk lebt(e) jedoch weiter. Und Jurij Kofner hat 
inzwischen ein weiteres Institut gegründet: das MIWI – Institut für Marktintegration 
und Wirtschaftspolitik. Zu dessen selbsterklärten Zielen gehört unter anderem 
die „(f)orschungsbasierte Politikberatung für europäische Parlamentsfraktionen 
und politische Parteien des libertär-konservativen Spektrums“ „zu einem breiten 
Spektrum wirtschaftlicher Angelegenheiten aus ordoliberal-konservativer Sicht“.46

  Zusammenfassung: Wie russische  
Einflussnahme in Deutschland funktioniert

Was lässt sich aus diesem kurzen Überblick resümieren? Betrachtet man die unter-
schiedlichen prorussischen Strukturen hierzulande sowie die Verbindungen und 
Netzwerke zwischen Moskau und deutschen Rechtspopulistinnen und Rechtspo-
pulisten beziehungsweise Rechtsextremistinnen und Rechtsextremisten, fällt auf, 
dass einige Namen immer wieder auftauchen und oft nach einem ähnlichen Mus-
ter vorgegangen wird. Russische Einzelpersonen aus dem Kreml-nahen Umfeld 
oder mit Bezügen nach Moskau nehmen dabei Verbindungen zu deutschen Poli-
tikerinnen und Politikern auf, oftmals aus rechten Parteien, insbesondere zu Mit-
gliedern der AfD. Zum Teil werden diese Beziehungen langjährig auf- und ausge-
baut. Dann folgt die (oftmals gemeinsame) Gründung eines Instituts, Vereins oder 
einer Stiftung mit einer prorussischen politischen Zielsetzung, die an den Inhalten 
und Zielen der AfD anknüpft sowie bestimmte rechtspopulistische oder rechts-
extreme Werte und Haltungen aufgreift. Gleichzeitig kommt es zu einer gezielten 
Vermischung im Rahmen dieser neu gegründeten Struktur zwischen russischen 
und deutschen Narrativen und damit zur Verbreitung von russischer Propaganda 
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und Desinformation – oftmals antieuropäisch und anti-US-amerikanisch. Ebenso 
entstehen im Rahmen des jeweiligen Instituts oder Vereins zahlreiche Schnitt-
stellen, wenn nicht sogar eine Vermischung, zwischen russischen und deutschen 
Akteuren, etwa in Bezug auf die personellen und organisatorischen Strukturen, 
möglicherweise auch finanziell.

  Ausblick: Handlungsräume im Umgang  
mit russischer Einflussnahme in Deutschland 
und Europa 

Das primäre Ziel Moskaus in Europa scheint der gezielte Aufbau prorussischer Netz-
werke zu sein, über die Russland-freundliche Narrative gestreut und die politische 
Spaltung versiert werden. Die Gemengelage ist – wie aufgezeigt – diffus. Die Verflech-
tungen sind zwar weitreichend, aber soweit nachvollziehbar selten primär finanzieller 
Natur und in der Regel unterhalb der Schwelle des Verbotenen. Wenn also weder 
Parteispenden noch anderweitige finanzielle Unterstützungen Kern des Problems rus-
sischer Einflussnahme sind, helfen weder Transparenz- und Rechenschaftspflichten47 
noch eine Finanzstromregulierung (etwa zur Annahme ausländischer Spenden) zur 
Unterbindung unerwünschter, nicht zwingend illegaler Finanzierungen. Nach einer 
ersten Skizzierung der zahlreichen Kontakte und Schnittstellen steht darum fest: Eine 
einfache Lösung, um gegen russische Einflussnahme in Deutschland vorzugehen, gibt 
es nicht. Gesamtgesellschaftliche Ansätze scheinen am vielversprechendsten zu sein.

Damit liegt eine umfassende Aufgabe vor Staat und Gesellschaft, bei der es nicht 
darum geht, Kontakte zwischen europäischen Parteien und Russland grundsätzlich 
zu unterbinden. Demokratische Akteure können in ihren Aktivitäten, Zusammenar-
beiten und Netzwerken nicht beschränkt werden, soweit sie in ihren Bestrebungen 
die bestehende freiheitliche staatliche Ordnung achten und einhalten. Problema-
tisch werden solche Kontakte und insbesondere der gezielte Aufbau von Netzwerken 
jedoch, wenn sie der Verbreitung extremistischer Inhalte dienen, staatszersetzendes 
Gedankengut verbreiten oder anderweitige verfassungsfeindliche Ziele verfolgen. 
Maßnahmen im Umgang mit russischer Einflussnahme sollten daher darauf abzie-
len, die gesellschaftliche Resilienz gegen Bedrohungen aus dem Informationsraum 
zu erhöhen, russische Narrative zu identifizieren und faktenbasierte Kommunika-
tion zu stärken. Neben reaktiven Maßnahmen, insbesondere der Richtigstellung von 
Falschinformationen oder der Ausweisung russischer Geheimdienstangehöriger, die 
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angesichts der Sanktionen gegen Russland versuchen, dem erhöhten Aufklärungs-
interesse ihres Landes gerecht zu werden, sind Prävention und der proaktive Aufbau 
gesamtgesellschaftlicher Resilienz als Schutzschild gegen illegitime desinformatori-
sche Angriffe aus Russland von großer Bedeutung.

Hierfür gibt es bereits zahlreiche Beispiele und Ansätze in Deutschland und der EU, 
die ein mögliches Fundament für eine umfassende und konsistente Russlandpo-
litik auf europäischer und deutscher Ebene bilden können. Exemplarisch können 
als sinnvolle Anknüpfungspunkte zum Aufbauen und Weiterdenken die Folgenden 
genannt werden:

 · Bekämpfung von Desinformation, etwa durch Faktenüberprüfung, die Förderung 
einer unabhängigen und vielfältigen Medienlandschaft sowie durch die Stärkung 
der freiheitlichen Pressearbeit und die Förderung von investigativen Journalis-
tinnen und Journalisten: Vorbild könnte die Europäische Beobachtungsstelle für 
digitale Medien (EDMO) sein, die seit 2020 als unabhängige Koordinationsstelle 
europaweit Faktenprüferinnen und -prüfer, Wissenschaftlerinnen und Wissen-
schaftler, Medienschaffende und andere einschlägige Interessenträgerinnen und 
-träger zur Bekämpfung von Desinformation koordiniert. Weitere Beispiele sind 
das German-Austrian Digital Media Observatory (GADMO), der größte Zusammen-
schluss von Faktenüberprüfungsteams im deutschsprachigen Raum,48 sowie das 
geplante Europäische Medienfreiheitsgesetz (EFMA), die Einrichtung eines Euro-
päischen Gremiums für Mediendienste49 sowie Gesetzgebung zur Transparenz 
politischer Werbung.50  

 · Regulierung von Online- und Social-Media-Plattformen im Hinblick auf die Verbrei-
tung ausländischer Propaganda und Narrative sowie demokratiefeindlicher oder 
staatsuntergrabender Inhalte: Ideen, Beispiele und Anknüpfungspunkte hierzu gibt 
es viele, beispielsweise die Entschließung des Europäischen Parlaments vom 9. 
März 2022 zur Einflussnahme aus dem Ausland auf alle demokratischen Prozesse 
in der Europäischen Union, einschließlich Desinformation. Darin wird auch die 
Rolle von Onlineplattformen unterstrichen und auf Forderungen verwiesen, dass 
Konten, über die eine Beteiligung an Kriegsverbrechen und Verbrechen gegen die 
Menschlichkeit erfolgt und diese Verbrechen verherrlicht werden, gesperrt werden, 
dass Inhalte in russischer und ukrainischer Sprache verstärkt moderiert werden, 
dass alle Konten, über die von der russischen und der belarussischen Regierung 
stammende Falschinformationen verbreitet werden, vollständig und unverzüglich 
demonetarisiert werden, und dass Nutzer, die versuchen, zuverlässige Informatio-
nen über den Krieg in der Ukraine zu finden, Unterstützung erhalten.51 
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 · Allgemein bleibt die Verwaltung von Inhalten in weniger verbreiteten Sprachen 
ein Problem, ebenso wie die Beschwerde- und Rechtsbehelfsverfahren der Platt-
formen, die oft mangelhaft sind.

 · Erforschung und Aufklärung (Sachstandserhebung und gegebenenfalls Einzelprü-
fung) möglicherweise „problematischer“ Verbindungen zwischen europäischen/
deutschen Parteien beziehungsweise europäischen/deutschen Politikerinnen und 
Politikern mit russischen (oder sonstigen ausländischen) Akteuren,

 · Demokratieförderung und Stärkung der ressortübergreifenden Zusammenarbeit: 
Der deutsche Ansatz vereint bereits diverse ressortübergreifende Initiativen, an 
denen unter anderem das Bundeskanzleramt, Bundesinnenministerium, Auswär-
tige Amt, Bundesfamilienministerium, Bundesbildungsministerium und Bundes-
presseamt beteiligt sind. Nach dem baltischen Vorbild fokussieren sich die Behör-
den nicht nur auf die Abwehr hybrider Angriffe, sondern spielen auch bei dem 
präventiven Resilienzaufbau durch die Förderung von Demokratievertrauen und 
freiheitlichen Grundwerten, wie etwa durch das Bundesprogramm „Demokratie 
leben“ eine entscheidende Rolle. Auch die Einbindung sowie gezielte Förderung 
zivilgesellschaftlicher Akteure sollte Teil einer umfassenden Strategie zur Erken-
nung und Abwehr ausländischer Desinformation beziehungsweise Einflussnahme 
sein sowie die Stärkung von Demokratie und gesamtgesellschaftlicher Resilienz 
im Umgang mit Destabilisierungsversuchen.

Um Versuche politischer Einflussnahme durch Russland aufzudecken und gezielt 
dagegen vorzugehen, muss sich Deutschland weiterhin nachhaltig an den bereits 
beschlossenen EU-Maßnahmen beteiligen und für den eigenen Resilienzaufbau das 
eigene strategische Denken schärfen. Dazu gehören auch ein besseres Verständnis 
und Handeln im Umgang mit hybriden Bedrohungen. Was zunächst eher vage und 
möglicherweise unbefriedigend klingt, bietet einen großen Spielraum für konkrete 
Handlungsoptionen und die Einbindung einer Vielzahl an bereits in diesem Bereich 
aktiven Akteuren, Institutionen und vorhandenen Initiativen. Gelingt dies, wird der 
Effekt weit über die Abwehr russischer Desinformation hinausgehen und kann zu 
einer langfristigen Stärkung gegen ausländische Einflussnahme und Polarisierungs-
tendenzen beitragen.
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 Deutschland und Afrika

Der afrikanische Kontinent hat in den letzten Jahren eine bemerkenswerte Trans-
formation erlebt. Von politischen Veränderungen über wirtschaftliches Wachstum 
bis hin zu sozialem Wandel hat Afrika einen Weg eingeschlagen, der viele Chancen 
mit sich bringt. Die Bundesregierung hat erkannt, dass ein Engagement in Afrika 
von großer Bedeutung ist, um ihre nationalen sowie europäischen Interessen zu 
wahren. Die unter Federführung des Auswärtigen Amtes 2019 weiterentwickel-
ten afrikapolitischen Leitlinien legen den Fokus auf fünf Ziele: Frieden und Sta-
bilität, nachhaltige Wirtschaftsentwicklung, Migration, Afrika in der Weltordnung 
und zivilgesellschaftliche Partnerschaften.1 Dabei sind die deutschen Interessen 
in Afrika breit gefächert und zielen darauf ab, Sicherheit zu fördern, wirtschaftli-
che Chancen zu nutzen, Ressourcen zu sichern und zur nachhaltigen Entwicklung 
der Region beizutragen. Auch die wirtschaftliche Kooperation rückt zunehmend 
in den Fokus der deutschen Afrikapolitik. Laut Prognosen wird voraussichtlich bis 
zum Jahr 2050 etwa ein Viertel der Weltbevölkerung aus Afrika stammen.2 Der 
Kontinent birgt enorme wirtschaftliche Potenziale, darunter Rohstoffe, erneuer-
bare Energien und Infrastrukturprojekte sowie in Wachstumsfeldern wie Konsum, 
Dienstleistungen und Landwirtschaft.3

Gleichzeitig steht Afrika vor großen Herausforderungen, wobei besonders die 
Ausbreitung von bewaffneten Konflikten und der Rückgang demokratischer 
Regierungsformen zu wachsender Sorge führen müssen. ACLED, ein Datensatz 
zu politischen Konflikten, registrierte zwischen 2018 und 2022 einen Anstieg an 
registrierten Konfliktereignissen von 4.326 auf insgesamt 7.973, was nahezu einer 
Verdoppelung entspricht. Die sich ausbreitenden Kriege in Westafrika betreffen 
inzwischen nicht mehr nur Nigeria, Mali, Niger und Burkina Faso, sondern greifen 
auf die Küstenstaaten am Golf von Benin über. Äthiopien, Somalia und inzwischen 
wiederholt Sudan haben in den letzten Jahren blutige Konflikte erlebt. Allein in 
Äthiopien sind zwischen 2020 und 2022 geschätzt 600.000 Menschen durch orga-
nisierte Gewalt gestorben, was den Konflikt zum blutigsten weltweit macht.4 Dazu 
kommt eine Vielzahl an weiteren regionalen Konflikten im restlichen Teil Afrikas, 
der mit seinen 55 Staaten der zweitgrößte Kontinent der Erde ist. 

Die Auswirkungen der Sicherheitslage sind in ganz Europa zu spüren, aber insbe-
sondere in den süd- und mitteleuropäischen Staaten. Die Suche nach Sicherheit 
und der Wunsch nach einer Verbesserung der Lebensumstände führen zu einer 
steigenden Migrationsbewegung. Allein in den ersten sieben Monaten 2023 haben 
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sich laut dem UNO-Flüchtlingshilfswerk UNHCR knapp 92.000 Migrantinnen und 
Migranten auf die gefährliche Reise über das Mittelmeer nach Europa gemacht. 
Knapp 2.000 Migrantinnen und Migranten gelten als verstorben oder vermisst,5 
wobei die Dunkelziffer weitaus höher liegen dürfte. Zudem bieten politisch insta-
bile Staaten Rückzugsräume für terroristische Gruppierungen, die nicht nur die 
Region selbst destabilisieren, sondern auch eine sicherheitspolitische Bedrohung 
für Europa darstellen. Während sich die terroristischen Aktivitäten derzeit noch 
auf Westafrika konzentrieren, ist bereits jetzt eine Expansion in der Region beob-
achtbar. Sollte sich dieser Trend fortsetzen, kann ein überregionales Ausgreifen 
nicht ausgeschlossen werden.

 Russland in Afrika

In dieser Gemengelage ist es besonders bedenklich, dass Russland seinen Einfluss 
in den letzten Jahren stark ausbauen konnte. Unter den autokratischen Regierun-
gen Afrikas hat sich Russland scheinbar zu einem attraktiven Partner entwickelt. 
Russland betreibt dabei seit vielen Jahren eine zielgerichtete Außenpolitik in Afrika. 
Neben der direkten staatlichen Zusammenarbeit ist Russland besonders in der 
letzten Dekade mit einer Reihe von nicht staatlichen Organisationen aktiv gewor-
den, die Regierungen eine Vielzahl von Dienstleistungen anbieten.

Unter allen Söldnertruppen ist die Wagner-Gruppe derzeit am bekanntesten. Sie 
wurde von Dmitry Utkin gegründet und lange von Yevgeny Prigozhin geleitet, 
bevor er laut Angaben des russischen Staates bei einem Flugzeugabsturz starb. 
Die Wagner-Gruppe ist in ihrer heutigen Form keine einheitliche Organisation. Sie 
entstand im Zuge des Angriffskrieges Russlands gegen die Ukraine seit 2014 und 
kam zu einiger Prominenz durch die Beteiligung an der Intervention Russlands 
in Syrien. Heute besteht sie aus einem Netzwerk von lose verbundenen Grup-
pen und Unternehmen, die international aktiv sind, wobei der russische Staat 
den Handlungsrahmen der Gruppe vorgibt. Wie viele Söldner die Wagner-Gruppe 
umfasst, ist nicht bekannt. Während die US-Regierung die Truppenstärke insge-
samt auf rund 50.000 Söldner schätzt, sprach Yevgeny Prigozhin im Juni 2023 von 
25.000 Kämpfern.6 Insbesondere im Zuge des Angriffskrieges Russlands gegen die 
Ukraine und dem damit verbundenen Einsatz der Wagner-Gruppe in der Ukraine 
erhöhte sich die Mitgliederstärke enorm. Zu diesem Zweck eröffnete das Unter-
nehmen landesweit Rekrutierungszentren und warb in- und ausländische Mit-
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arbeiter in russischen Straflagern an. Es gehört zur Desinformationsstrategie der 
Russischen Föderation, Informationen zum Einsatzort sowie den Aufträgen der 
Wagner-Gruppe zurückzuhalten. Aktuelle Schätzungen gehen von mehr als 1.800 
Söldnern in der Zentralafrikanischen Republik (ZAR)7 und rund 1.000 Kämpfern in 
Mali8 aus, das seit dem beginnenden Abzug der westlichen Truppen 2021 zuneh-
mend auf russische Unterstützung setzt.

Mit der Wagner-Gruppe und ähnlichen Organisationen bietet Russland inzwischen 
gezielt Dienstleistungen in Afrika an, die sich speziell an autokratische Regierun-
gen richten. Dabei wird damit geworben, gemeinsame geschäftliche Beziehungen 
zu unterhalten, ohne dass die afrikanischen Staaten Bedingungen erfüllen müs-
sen, wie es etwa der Westen in Bezug auf die Einhaltung von Menschenrechten 
und die Stärkung demokratischer Strukturen fordert. Mit diesen Dienstleistungen 
füllt Russland eine Nachfragelücke für Autokraten und die Russische Föderation 
konnte dadurch das eigene Ansehen in Afrika stark ausbauen. Ein Teil der Unter-
stützung für Russland in Afrika lässt sich auf historisch gewachsene Verbindun-
gen zwischen Freiheitsbewegungen mit der Sowjetunion oder antiwestliche Res-
sentiments zurückführen. Besonders die westliche Intervention in Libyen, die die 
Afrikanische Union nicht mit einbezogen hatte und in der Folge zu einem Über-
schwappen des Konflikts in den Sahel führte, hatte zu massiver Verärgerung bei 
afrikanischen Regierungen geführt. Russlands breites Serviceangebot findet aber 
inzwischen sehr dankbare Abnehmer und führt zu sich festigenden bilateralen 
Beziehungen.

 Das Dilemma autokratischer Herrschaft

Um zu verstehen, warum das so ist, muss man sich vergegenwärtigen, in welcher 
Lage sich autokratische Regierungen als Ganzes und Autokraten im Besonderen 
befinden. Für Diktatoren ist es grundsätzlich schwer, sich aus der Politik zurück-
zuziehen, ohne dabei alles zu verlieren. Je repressiver ihre Herrschaft wird, desto 
mehr Feinde schaffen sie sich und desto weniger können sie zu einem normalen 
Privatleben nach ihrer Amtszeit zurückkehren. Mehr als zwei Drittel (69 Prozent) 
der Autokraten, die ein auf ihre Person ausgerichtetes System aufgebaut haben, 
enden nach ihrem Abtritt im Gefängnis, im Exil oder tot.9 Gerade weil ihre Fallhöhe 
so groß ist, müssen Autokraten alles daransetzen, an der Macht zu bleiben. Dazu 
müssen sie sich erstens die Loyalität der Eliten sichern, meistens durch Verteilung 
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von Ressourcen. Sie müssen zweitens die Bevölkerung kontrollieren, meistens 
durch den Einsatz repressiver Mittel. Und um dies zu tun, benötigen sie drittens 
einen starken Sicherheitsapparat, der nur so stark sein darf, dass er nicht gegen 
die eigene Herrschaft aufbegehren kann. Dieses Spannungsverhältnis ist schwer 
zu kontrollieren und Autokraten scheitern nicht selten an der Aufgabe. Wie die 
Umstürze durch das Militär zuletzt in diesem Jahr in Niger und Gabun zeigen, 
können die Machtverhältnisse schnell aus dem Gleichgewicht geraten und der 
Sicherheitsapparat wendet sich gegen die Regierung. Darüber hinaus kann die 
Bevölkerung oder besonders marginalisierte Teile der Bevölkerung zu einer Rebel-
lion übergehen und die Regierung stark unter Druck setzen. Die Bürgerkriege in 
Äthiopien, in der Zentralafrikanischen Republik (ZAR) und vielen anderen afrikani-
schen Staaten verweisen auf diese Gefahr. Autokraten sind daher meistens nicht 
auf der Suche nach Wegen für eine nachhaltige wirtschaftliche Entwicklung ihres 
Landes, sondern sorgen sich um die Sicherung ihrer Macht. In diese Lücke stößt 
seit einigen Jahren Russland. Als der US-Außenminister Antony Blinken darauf hin-
wies, dass der Einsatz der Wagner-Gruppe im Regelfall zu geringerer Sicherheit 
und größerer Armut für die Bevölkerung der betreffenden Länder führe, hatte er 
zwar Recht, aber leider ist dies oft nicht der Fokus autokratischer Regierungen.

 Das russische Angebot

Auf dem Russland-Afrika-Forum in Sotschi 2019 wies Vladimir Putin die anwesen-
den Staats- und Regierungschefs darauf hin, dass Russland ihnen Angebote ohne 
Bedingungen mache. Russland stelle sich an die Seite derer, die der westlichen 
Bevormundung widerstehen wollen, so der Tenor. In den letzten Jahren hat sich 
vielfach gezeigt, dass dies keine leeren Worte waren, sondern Russland gezielte 
Angebote an autokratische Regierungen macht, um ihnen beim Management des 
autokratischen Dilemmas zu helfen. Das russische Portfolio umfasst mindestens 
drei Bereiche: Absicherung der Führung vor Umsturzversuchen, Unterstützung im 
Kampf gegen Rebellen und Informations- und Propagandakampagnen.

Eine Dienstleistung der Wagner-Gruppe beinhaltet die Absicherung von Regi-
men. Besonders prominent wurde dieses Angebot, seit Russland 2017 begann, 
die Regierung der ZAR zu unterstützen. Die ZAR hatte zu diesem Zeitpunkt bereits 
viele Jahre blutigen Bürgerkrieg erlebt, wobei die Regierung nur noch geringe 
Kontrolle über das Territorium hatte. Auch die seit 2014 eingesetzte VN-Mission 

Jürgen Brandsch 
Marcel Dirsus 

Dinah Elisa Kreutz

7 —  Afrikanische Autokraten, russische Paramilitärs und daraus resultierende 
Herausforderungen für Deutschland



87

„MINUSCA“ hatte wegen mangelnder Ressourcen und Personal nur geringe Wir-
kung entfalten können. 2017 gewährten die Vereinten Nationen deshalb Russland 
eine Ausnahmegenehmigung zur Lieferung von Kleinwaffen für den Kampf gegen 
die Rebellen. Danach kam es schnell zu einer Intensivierung der Beziehungen.10 
In den folgenden Jahren zeigte sich der Präsident der ZAR in öffentlichen Auftrit-
ten mit Sicherheitsdienstleistern, die der Wagner-Gruppe zugerechnet wurden, 
und die Wagner-Gruppe begann ein Ausbildungsprogramm für die Armee der 
ZAR. Die Auswirkungen dieser Zusammenarbeit wurden deutlich während der 
Präsidentschaftswahlen 2020. Als der ehemalige Präsident François Bozizé von 
der Teilnahme an der Wahl ausgeschlossen wurde, versuchte dieser, sich durch 
einen Umsturzversuch zur Macht zu verhelfen. Die Hilfegesuche des amtierenden 
Präsidenten führten zu einer Verstärkung des russischen Kontingents um weitere 
300 „Berater“ und zu einer Vereitelung des Umsturzes.11

Neben der Absicherung der regierenden Autokraten ist die Wagner-Gruppe direkt 
in die Bekämpfung von Rebellionen verwickelt. Aufmerksamkeit in den deutschen 
Medien erfuhr die Unterstützung der malischen Streitkräfte, wo die Bundeswehr 
seit 2013 präsent ist. Inzwischen ist der Abzug der Bundeswehr erfolgt. Auch in 
anderen Ländern wird die Wagner-Gruppe engagiert, um sich an direkten Kampf-
einsätzen zu beteiligen. So hat die Wagner-Gruppe offen in der Zentralafrikani-
schen Republik und in Libyen militärisch interveniert sowie im Sudan mit Waffen-
lieferungen und Training unterstützt. Zudem hat die Wagner-Gruppe eine kurze, 
inzwischen gescheiterte Mission in Mosambik durchgeführt. Gemein ist den Inter-
ventionen häufig ein äußerst brutales Vorgehen gegen die Zivilbevölkerung. Die 
russische Aufstandsbekämpfung ist bereits aus früheren Konfliktereignissen für 
ihr hartes Vorgehen bekannt, das sich in den Konflikten in Afrika fortführt.12 So 
wurde im Jahr 2022 der Fall von Moura in Mali bekannt, bei dem mehr als 300 
Personen getötet wurden.13 Ein kürzlich erschienener Bericht von The Sentry und 
CNN versucht, die Verbrechen gegen die Zivilbevölkerung in der Zentralafrikani-
schen Republik aufzuarbeiten und fand viele Hinweise und Zeugenaussagen auf 
Folter und Tötungen.14

Schließlich ist Russland über die Wagner-Gruppe und parallele Organisationen wie 
die Internet Research Agency und die Association for Free Research and Interna-
tional Cooperation (AFRIC), die ebenfalls von Yevgeny Prigozhin betrieben wurden, 
in vielfältige Desinformationskampagnen involviert. Zu diesem Zweck investiert 
Russland zunehmend in eine eigene Medienlandschaft. Es existieren direkte oder 
indirekte Verbindungen zu afrikanischen Influencerinnen und Influencern, die rus-
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sische Narrative verbreiten und Russlands Bild im Allgemeinen aufwerten sollen.15 
Darüber hinaus ist Russland besonders in jenen Ländern aktiv, in denen es auch 
militärisch involviert ist. Zum Beispiel wurden Desinformationen in Mali verbrei-
tet, als von der russischen Seite Frankreich die Verantwortung für ein Massaker 
in Gossi zugeschrieben wurde.16 Diese Art der Propaganda ist schwer zu kontern. 
Die französische Armee versuchte die Klarstellung und zeigte in der Folge Video-
aufnahmen von Drohnen, die belegen, dass mutmaßlich Wagner-Söldner in das 
Massaker involviert waren. Allerdings war und ist die Reichweite der französi-
schen Gegendarstellungen deutlich geringer als die der russischen Propaganda. 
In diesem Umfeld ist Russland also nicht nur in der Lage, Regime militärisch und 
sicherheitspolitisch abzusichern, sondern auch die öffentliche Meinung im Sinne 
der Autokraten zu beeinflussen.

 Der afrikanische Preis

Die Ziele, die Russland mit dieser Politik verfolgt, sind vielfältig und reichen von 
der Stärkung des politischen Einflusses auf internationaler Ebene und des militä-
rischen Gewichts bis zur Ausbeutung von Ressourcen. 

Mit zunehmendem politischen Einfluss auf dem afrikanischen Kontinent versucht 
Russland, der Isolation durch den Westen zu entgehen und Unterstützung für die 
eigene Position zu gewinnen. Im Abstimmungsverhalten auf VN-Ebene lassen sich 
bereits Erfolge erkennen: So stimmte bei der ersten Abstimmung zur Verurteilung 
des Angriffskrieges Russlands gegen die Ukraine am 2. März 2022 ein Land gegen 
die Resolution, während 17 afrikanische Länder sich enthielten und neun erst gar 
nicht abgestimmt haben. Nur ein Jahr später verabschiedete die VN-Vollversamm-
lung eine ähnliche Resolution, in der sich Mali auf die russische Seite stellte. Die 
Economist Intelligence Unit (EIU) schätzt, dass sich inzwischen mindestens sieben 
afrikanische Staaten seit 2022 in das russische Lager bewegt haben.17

In den vergangenen Jahren haben die Beziehungen in Form von Rüstungsverträ-
gen und Militärabkommen zwischen Russland und afrikanischen Staaten erheb-
lich zugenommen. Laut dem in Stockholm ansässigen Friedensforschungsinstitut 
SIPRI ist Russland inzwischen mit rund 49 Prozent der größte Waffenlieferant des 
Kontinents. Längst sind nicht mehr nur historisch-traditionelle Partnerstaaten wie 
Algerien und Ägypten abnehmende Länder. Allein zwischen 2015 und 2019 schloss 
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Russland Militärabkommen mit 19 afrikanischen Staaten.18 Oftmals gehen diese 
Abkommen über den reinen Verkauf von Waffen und Munition hinaus. So plant 
Russland in der Hafenstadt Port Sudan die Errichtung eines Marinestützpunktes, 
der ihm die Kontrolle über den Handel im Roten Meer und eine Verbindung zu 
Syrien sichern würde.19

Jenseits der internationalen Unterstützung hat sich Russland über eine Vielzahl von 
Unternehmen und Organisationen die Rechte zum Abbau von Ressourcen gesi-
chert. In der ZAR kontrolliert die Wagner-Gruppe beispielsweise mehrere Minen 
und organisiert den Abtransport nach Russland.20 Analystinnen und Analysten 
gehen davon aus, dass die Organisation auch im lukrativen Holzgeschäft aktiv 
ist.21 In der ZAR sind die russischen Paramilitärs mittlerweile so einflussreich, dass 
man von einer Unterwanderung des Staates sprechen kann. Unter anderem kon-
trollieren die Söldner Hunderte Kilometer der Straßen, die Bangui mit Kamerun 
verbinden.22 Im Sudan ist die Wagner-Gruppe laut westlichen Diplomatinnen und 
Diplomaten im Goldhandel involviert, wobei sich Russland auf die Weiterverarbei-
tung des abgebauten Goldes konzentriert.23 Die genaue Menge des Goldes, das 
Russland auf diesem Weg erhält, ist unklar, aber nach einem Bericht von CNN ist 
der Verbleib von 32,7 Tonnen Gold im Jahr 2021 nicht geklärt. Im Austausch für 
die Unterstützung von Mohamed Hamdan Dagalo, dem Anführer der Rapid Sup-
port Forces (RSF), mit militärischen Gütern und Ausbildung erhält Russland daher 
beträchtliche Mengen an Gold.

  Die Konsequenzen für innere und äußere  
Sicherheit Deutschlands und Europas

Yevgeny Prigozhin ist mutmaßlich verstorben. Aufgrund der Verwerfungen inner-
halb Russlands ist es durchaus wahrscheinlich, dass die Rolle der Wagner-Gruppe 
bald schwinden wird. Allerdings kann nicht davon ausgegangen werden, dass 
das erfolgreiche Geschäftsmodell von russischer Seite aus aufgegeben wird. Das 
Dilemma für Autokraten und die Rolle von Russlands Paramilitärs bleiben beste-
hen. Im Falle eines Rückzugs der Wagner-Gruppe kann davon ausgegangen wer-
den, dass andere Gruppen die entstandene Lücke füllen. Als ein Berater von Faus-
tin-Archange Touadéra in der ZAR zur Unruhe in Russland befragt wurde, sagte er: 
„Russia gave us Wagner, the rest isn’t our business […] If it’s not Wagner anymore 
and they send Beethoven or Mozart, it doesn’t matter, we’ll take them.”24
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Für Deutschland und Europa ergeben sich aus dieser Entwicklung zwei Probleme. 
Erstens macht das russische Engagement eine Demokratisierung in den betroffe-
nen Ländern weniger wahrscheinlich. Der russische Einfluss zielt häufig direkt auf 
eine Verhinderung von demokratischen Prozessen, um sich den Einfluss, der aus 
der Zusammenarbeit mit Autokraten gewonnen wird, auch dauerhaft zu sichern. 
So entwickelt sich gewissermaßen eine Symbiose. Weder die Autokraten noch 
Russland können von einem Machtwechsel profitieren und investieren daher in 
den Machterhalt der autokratischen Systeme. Dadurch wird eine Außenpolitik 
Deutschlands, die auf geteilten Werten basiert, in vielerlei Hinsicht erschwert. 
Zweitens gibt diese Entwicklung Russland die Möglichkeit zur Einflussnahme auf 
die afrikanische Politik. Behält man dabei eines der zentralen Probleme für Europa 
und Deutschland im Blick – die illegale Migration –, wird schnell ersichtlich, inwie-
fern dies strategisch zum Problem werden kann. Laut UNHCR, dem Flüchtlingswerk 
der Vereinten Nationen, haben 2022 rund 117.000 Menschen versucht, über das 
Mittelmeer von Nordafrika nach Europa zu gelangen.25 Mehr als 2.000 von ihnen 
sind bei dem Versuch ums Leben gekommen.26 Unter dem Druck dieser Zahlen 
und der weiterhin hohen Bedrohung durch rechtspopulistische Parteien versuchen 
europäische Regierungen, irreguläre Migration zu reduzieren. In der Sahel-Region 
arbeitet die EU seit Jahren daran, den Transit von Migrantinnen und Migranten 
einzuschränken. Erst im Juni 2023 hat die Europäische Union ein Abkommen mit 
Tunesien geschlossen, um die Migration über das Mittelmeer zu begrenzen.27 Dies 
kann allerdings nur in Kooperation mit den Regierungen vor Ort erfolgreich sein. 
Würde Russland in die Lage versetzt, solche Abkommen zu unterminieren oder 
sogar über seinen Einfluss auf verschiedene Staaten die Migrationsströme nach 
Europa zu kontrollieren, hätte es ein enormes Druckmittel gegenüber der EU. Es 
ist deshalb direkt ersichtlich, dass die russische Einflussnahme nicht tatenlos hin-
genommen werden kann.

  Handlungsoptionen für deutsche Entschei-
dungsträgerinnen und Entscheidungsträger

Für Deutschland und Europa müssen aus diesen Entwicklungen Konsequenzen 
gezogen werden. Da Russland versucht, aktiv Einfluss auf strategisch wichtige 
Staaten zu nehmen, ist es notwendig, nach Wegen zu suchen, diesen Einfluss zu 
begrenzen. Gleichzeitig machen das autokratische Dilemma und das russische 
Angebot deutlich, dass die deutsche und europäische Außenpolitik nicht auf glei-
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cher Ebene konkurrieren können und wollen. Es bestünde zwar die Möglichkeit, 
den Autokraten ähnliche Dienstleistungen anzubieten, aus politischen und mora-
lischen Gründen ist dies allerdings ausgeschlossen. 

Wie soll also mit den strategischen Herausforderungen umgegangen werden? Zum 
einen muss sich Deutschland noch mehr als bisher auf die Zusammenarbeit mit 
den demokratischen Partnern konzentrieren und diese intensiv bei der Erhaltung 
der Demokratie unterstützen. Genau wie in Europa müssen die illiberalen äuße-
ren Einflüsse auch in Afrika zurückgedrängt werden. Anstatt direkt oder indirekt 
mit Russland in einen Wettbewerb zu treten, sollte Deutschland seine Beziehun-
gen zu jenen afrikanischen Ländern festigen, in denen die Regierung nicht unter 
dem Autokratendilemma leidet. Deutschland hat durchaus attraktive Angebote zu 
unterbreiten. In der jüngsten Afrika-Strategie von Januar 2023 setzt das Bundes-
ministerium für wirtschaftliche Zusammenarbeit und Entwicklung (BMZ) seinen 
Schwerpunkt auf den sozial-ökologischen Wandel der Wirtschaft, die Schaffung 
guter Arbeit sowie Geschlechtergerechtigkeit. Darin bietet die Bundesrepublik afri-
kanischen Staaten Unterstützung an, um gute Rahmenbedingungen für neue Jobs 
zu schaffen, die sozial und ökologisch wirken. Aufgrund ihrer starken Finanzkraft 
und ihrer politischen Stabilität genießen Deutschland und die Europäische Union 
einen deutlichen Wettbewerbsvorteil, den sie stärker als bisher ausspielen sollten. 
Der Grund dafür liegt in der Struktur dieser demokratischen Systeme: In Ländern, 
in denen Regierungen einen großen Teil der Bevölkerung auf ihrer Seite haben 
müssen, um an der Macht zu bleiben, kann Russland wenig bieten, Deutschland 
allerdings sehr viel. Hier können Möglichkeiten der wirtschaftlichen Kooperation 
verfolgt werden, gerade weil der afrikanische Kontinent enorme wirtschaftliche 
Potenziale birgt. Eine Vertiefung der wirtschaftlichen Zusammenarbeit zwischen 
afrikanischen Staaten und deutschen Unternehmen wird nicht zuletzt durch die 
forcierte Diversifizierung der Lieferketten im Bereich der Energie- oder Rohstoff-
versorgung angestrebt. Deutschland und Namibia haben beispielsweise im August 
2021 eine Wasserstoff-Partnerschaft abgeschlossen, die das afrikanische Land bei 
seinem Vorhaben unterstützt, bereits ab 2025 grünen Wasserstoff zu exportie-
ren.28 Aber diese Art der Kooperation ist nur sinnvoll, wenn sie mit Regierungen 
betrieben wird, deren Interessen nicht einzig auf Machterhalt konzentriert sind.

Zum anderen muss Deutschland einen neuen Umgang mit autokratischen Staa-
ten finden, der der Realität russischen Einflusses Rechnung trägt. Es wäre unrea-
listisch anzunehmen, dass Abkommen mit afrikanischen Staaten, beispielsweise 
über Migration, von Dauer sind, wenn die Regierungen sich gleichzeitig stark in 
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eine autoritäre Richtung bewegen. Wirtschaftliche Entwicklung, Fördergelder et 
cetera sind nur insofern für autoritäre Regierungen von Belang, als dass sie die 
eigene Macht sichern und die unliebsame Opposition schwächen. Für eine dauer-
hafte partnerschaftliche Zusammenarbeit ist das keine Grundlage. Daher müssen 
mindestens zwei Wege im Umgang mit autoritären Regimen beschrieben werden. 
Erstens muss auf die Entwicklung von strategischen Hebeln gesetzt werden, mit 
denen im Notfall Druck erhöht werden kann. Da die Regulierung von Migration 
nicht auf gemeinsamen Interessen beruht, sondern allein im Interesse Europas 
ist und Europa gleichzeitig wenig anbieten kann, um die Macht von Autokraten 
zu sichern, müssen Druckmittel gefunden werden, die es ermöglichen, ein Aus-
scheren aus den Abkommen seitens der afrikanischen Partner zu verhindern. 
Zweitens sollten Deutschland und Europa Strategien nutzen, um jene Aspekte des 
Geschäftsmodells zu betonen, die die Beziehungen zwischen Russland und auto-
ritären Regimen unattraktiv machen. So führte die politische Nichtverurteilung 
Russlands bei internationalen Abstimmungen nach eineinhalb Jahren nach dem 
Beginn des Angriffskrieges Russlands gegen die Ukraine dazu, dass der Westen 
den Druck auf ihre afrikanischen Partnerländer erhöht hat, sich klar gegen Russ-
land zu positionieren. Auch kann ein effektives Sanktionsregime dazu führen, dass 
die Kosten eines Handels zwischen den Geschäftspartnern in die Höhe getrieben 
werden und nicht mehr als lohnend angesehen werden.

Die Unterscheidung zwischen Autokratien und Demokratien ist zweifellos eine 
stark vereinfachte Darstellung der Realität. In der Praxis existieren zahlreiche 
Abstufungen zwischen diesen beiden Extremen. Die Mehrheit afrikanischer Staa-
ten stellen hybride Regime dar, die in Ansätzen demokratische Strukturen aufwei-
sen oder eine starke Zivilgesellschaft haben, die die Hoffnung auf eine Transforma-
tion erlauben. Daher sollten alle vorgeschlagenen Handlungsmöglichkeiten immer 
Hand in Hand gehen. Erst durch das koordinierte Zusammenspiel verschiedener 
Strategien – einerseits die Hand zu reichen und andererseits klare Grenzen zu 
benennen – können Maßnahmen eine übergeordnete Wirkung erzielen, um eine 
partnerschaftliche Zusammenarbeit auf Augenhöhe zu ermöglichen und einen 
nachhaltigen Beitrag für Frieden, Stabilität und Entwicklung zu gewährleisten.
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