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Die Menschen in Deutschland machen sich Sorgen um die Sicherheit. Sie fiirchten sich vor einer weiteren
Eskalation zwischen der Ukraine und Russland und einem unmittelbaren Angriff Russlands auf Deutsch-
land. Doch Angriffe gibt es bereits heute. Staatliche und nicht-staatliche Akteure versuchen tagtdaglich auf
die Innere Sicherheit in Deutschland einzuwirken und geféhrden diese.

Um die Sicherheit in Deutschland zu gewdhrleisten und diese Angriffe besser zu erkennen sowie abzuweh-
ren, wird ein Abwehrzentrum gegen hybride Bedrohungen eingerichtet. Durch dieses Abwehrzentrum kéon-
nen hybride Bedrohungen’ friihzeitig erkannt, in einen Zusammenhang gesetzt und schnell abgewehrt wer-
den.

Deutschland ist Ziel hybrider Bedrohungen

Deutschland ist bereits seit langerem Ziel von hybriden Einflussnahmen staatlicher und nicht staatli-
cher Akteure. Ganz gleich, ob der Cyberangriff durch eine russische Hackergruppe auf die Parteizent-
rale der SPD 20232, der Angriff chinesischer Hacker auf das Bundesamt fiir Kartographie und Geoda-
sie (BKG) 20213, pro-russische Desinformationskampagnen wie die Doppelganger-Kampagne*, Sabo-
tageakte an Lichtwellenleiterkabeln der Deutschen Bahn?®, Falle mutmaRlicher Spionage fir Russland
beim Bundesnachrichtendienst®, Drohnenfliige Uber kritischer Infrastruktur” oder russische For-
schungsschiffe in der Ostsee, die den Meeresboden kartographieren®: Die Anzahl und Dichte der
hybriden Einflussnahmen auf Deutschland haben zugenommen.

Hybride Bedrohungen umfassen den kombinierten Einsatz verschiedener Mittel wie Cyberangriffe,
gezielte Propaganda und Desinformation, Sabotage, Spionage, Angriffe auf kritische Infrastrukturen,
wirtschaftlichen Druck und Migration.® Diese Bedrohungen zielen darauf ab, die Schwachstellen libe-
raler Gesellschaften, der sozialen Marktwirtschaft, der demokratischen Willensbildung und digitali-
sierter Prozesse auszunutzen. Die Hauptziele bestehen darin, staatliche Interessen zu beeintrachti-
gen, Gesellschaften zu verunsichern und zu destabilisieren sowie die 6ffentliche Meinung zu beein-
flussen. Deutschland steht dabei besonders im Fokus Russlands, aber auch China und der Iran zeigen
zunehmende Aktivitaten in diesem Bereich.

Sicherheitsstrukturen sind auf hybride Bedrohungen nicht aus-
gerichtet

Bestehende Sicherheitsstrukturen und foderale Zustandigkeitsverteilungen in Deutschland ermogli-
chen es haufig nicht oder erst sehr spat, einzelne Einflussnahmen in Zusammenhang zu setzen sowie
schnell auf diese zu reagieren. Die behordlichen Zustandigkeiten lassen sich zum Zeitpunkt des An-
griffs nicht immer klar bestimmen und schlieen eine schnelle Reaktion aus. Bei einem Angriff ist es
fur Sicherheitsbehdrden nicht sofort ersichtlich, ob es sich um eine militarische, nachrichtendienstli-
che Operation eines Staates oder um Aktivitaten privater bzw. krimineller Gruppen aus dem Inland
oder aus dem Ausland handelt. Vor allem staatliche Angreifer nutzen private und kriminelle Gruppen,
um die Herkunft des Angriffs zu verschleiern.!°

Derzeit gibt es kein Zentrum, in dem Informationen Uber Desinformationskampagnen, Cyberangriffe,
Angriffe auf Kritische Infrastrukturen, Sabotage und Spionage in Echtzeit geblndelt zusammenlaufen
und ausgewertet werden. Ein bundesweit einheitliches Lagebild zu hybriden Bedrohungen gibt es
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nicht. Die Sicherheitsbehdrden in Deutschland haben ihre eigenen Lagebilder, die sich in gré3ten
Teilen doppeln und Uberlagern. So wurden die Task Force gegen Desinformation im Bundesministe-
rium des Innern und fur Heimat und ein Gemeinsamer Koordinierungsstab Kritische Infrastruktur
(GEKKIS) in den letzten beiden Jahren eingerichtet. Zudem gibt es bspw. mit dem Nationalen Cyber-
abwehrzentrum (Cyber-AZ), dem Kommando Cyber- und Informationsraum der Bundeswehr, dem
Bundes Security Operations Center (BSOC) Organisationsstrukturen auf Bundesebene, die ihre Lage-
bilder und Erkenntnisse aus dem Cyberraum nur bedingt austauschen.

Abwehrzentrum besteht aus Lage- und Analysezentrum

Das Abwehrzentrum gegen hybride Bedrohungen besteht aus einem Lage- und einem Analysezent-
rum. Es ist im Geschaftsbereich des Bundeskanzleramtes als Bundesoberbehdrde angesiedelt. Alle
relevanten und notwendigen Behdrden sind mit einem Vertretenden im Abwehrzentrum angedockt -
das Bundeskriminalamt, die Bundespolizei, das Bundesamt fur Verfassungsschutz, der Bundesnach-
richtendienst, der Militarische Abschirmdienst, die Bundeswehr, das Bundesamt fur Sicherheit in der
Informationstechnik, das Bundesamt fur Migration und Flichtlinge, das Bundesamt flir Bevolke-
rungsschutz und Katastrophenhilfe, die Bundesnetzagentur, das Zollkriminalamt, die Landeskriminal-
amter, die Landesamter fur Verfassungsschutz und die Generalbundesanwaltschaft. Die Leitung des
Zentrums obliegt dem Bundeskanzleramt.

Vernetzung und Analyse der Lage ermédglichen schnelles Handeln

Im Lagezentrum werden die erheblichen Vorfalle in einem dynamischen Echtzeit-Lagebild-Dashboard
dargestellt. Informationen der einzelnen Mitgliedsorganisationen und die verschiedenen Lagebilder
laufen in dem Zentrum in Echtzeit zusammen. So kdnnen eine gemeinsame Gesamtlage festgestellt
und notwendige operative MalBnahmen zur Bekdmpfung oder Reaktion getroffen werden. Angreifer
werden kunftig Cyberangriffe, Sabotage oder Spionage und Informationsoperationen noch gezielter
und koordinierter ausfuhren. Das Dashboard umfasst Cyberangriffe, Desinformationskampagnen,
vorherrschende Narrative in Medien und sozialen Netzwerken sowie die wesentliche Grundversor-
gung in Deutschland (bspw. Energie-, Wasser-, Gesundheits-, Nahrungsmittelversorgung und Inter-
net).

Aktuelle Vorfalle und gegenwartige Versorgungslage werden im Analysezentrum ausgewertet und die
Intensitat des Vorfalles wird bestimmt. Durch die Anwesenheit samtlicher erforderlicher und thema-
tisch betrauter Behorden ist eine interdisziplinare Analyse der Lage moglich. Je nach Intensitat des
Vorfalls stehen unterschiedliche Krisenreaktionsmechanismen fur die zustandigen Behdrden zur Ver-
flgung. Zudem erstellt das Analysezentrum Profile der Aktivitaten der Angreifer und identifiziert
Merkmale bestimmter Angriffe. Die Angriffsmuster und Eigenschaften der Angreifer werden in einer
Analysedatenbank erfasst und gespeichert. So lassen sich bei Vorfallen schneller Angriffsmuster er-
kennen und die Zuordnung auf bestimmte Akteure kann ohne gréBeren Zeitverlust erfolgen.

AulBRerdem werden die eigenen systemischen Schwachstellen der Bundesrepublik Deutschland fort-
laufend analysiert. Unter anderem derzeit vorherrschende Narrative mit Polarisierungs- und Spal-
tungspotenzialen, Schwachstellen in IT-Systemen, instabile Versorgungsleistungen oder gestorte Lie-
ferketten sowie gesetzgeberische Licken oder regulatorische Unklarheiten fallen unter mégliche
Schwachstellen, die fur die Angreifer von Interesse sind.
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Das im Koalitionsvertrag vorgesehene Lagezentrum im Bundeskanzleramt, in dem ressorttbergrei-
fend ein Gesamtlagebild entstehen soll, kann die Grundlage fur das Abwehrzentrum bilden. Zwin-
gend ist allerdings neben dem Lagezentrum auch das dazugehdrige Analysezentrum.

Durch das Abwehrzentrum kénnen hybride Bedrohungen und eigene systemische Schwachstellen
frihzeitig erkannt, in einen Zusammenhang gesetzt und schnell abgewehrt werden. Die Fahigkeit,
diese Bedrohungen schnell zu erkennen und abzuwehren, ist ein entscheidender Faktor flr die natio-
nale Sicherheit sowie die Widerstandsfahigkeit von Staat und Gesellschaft.

" Hybride Bedrohungen bezeichnen eine Kombination aus verschiedenen Taktiken, die von staatli-
chen oder nichtstaatlichen Akteuren eingesetzt werden, um ein Ziel zu destabilisieren oder zu
beeinflussen. Diese Taktiken umfassen oft eine Mischung aus militéarischen, wirtschaftlichen, poli-
tischen und informationstechnischen Mal3nahmen. Beispiele hierfur sind Cyberangriffe, Desin-
formationskampagnen, wirtschaftlicher Druck und sogar verdeckte militarische Operationen

2 https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/05/aktuelle-Cyberangriffe.html
[letzter Abruf: 05.05.2025].

3 https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html [letz-
ter Abruf: 05.05.2025].

4 https://www.auswaertiges-amt.de/blob/2660362/73bcc0184167b438173e554ba2be2636/techni-
scher-bericht-desinformationskampagne-doppelgaenger-data.pdf [letzter Abruf: 05.05.2025].

> https://www.tagesschau.de/wirtschaft/bahn-schutz-sabotage-100.html [letzter Abruf: 05.05.2025].

6 https://www.mdr.de/nachrichten/deutschland/panorama/prozess-gegen-bnd-mitarbeiter-russland-
spionage-100.html [letzter Abruf: 05.05.2025].

7 https://www.ndr.de/nachrichten/schleswig-holstein/Drohnen-ueber-Brunsbuettel-Man-moechte-
Unsicherheit-schaffen,drohnen402.html [letzter Abruf: 05.05.2025].

8 https://www.tagesschau.de/investigativ/ndr-wdr/russland-ostsee-spionage-100.html [letzter Abruf:
05.05.2025].

9 https://www.bmvg.de/de/themen/sicherheitspolitik/hybride-bedrohungen/was-sind-hybride-bedro-
hungen--13692 [letzter Abruf: 05.05.2025].

10 https://www.computerworld.ch/security/microsoft/kriminelle-gruppen-staatliche-hacker-arbeiten-
haeufig-2937086.html [letzter Abruf: 05.05.2025].
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