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Mit digitaler Technologie gegen einen analogen Virus

Jason Chumtong

> Die Kombination aus GPS-Tracking und Kl-gestutzter
Big Data-Analyse kann die Erfassung von Bewegungs-
mustern und Vernetzungen von Personengruppen
erleichtern. Dies beschleunigt die Nachvollziehbarkeit
von Infektionsketten.

> Die Nutzung und Speicherung von personenbezo-
genen Daten nach dem asiatischem Vorbild ist nicht
ohne schwere Eingriffe in die Privatsphare und
Grundrechte des Burgers moglich.

»  Statt dem asiatischen Ansatz zu folgen, setzt das euro-
paische Vorhaben auf Privacy-Preserving Proximity
Tracing (PEPP-PT). Es handelt sich hierbei um ein

freiwilliges, anonymes und Privatsphare schitzendes
Tracking-System auf Basis der Bluetooth-Technologie.
Sie soll landesgrenzenubergreifend funktionieren.
Eine Balance zwischen den Gutern der 6ffentlichen
Gesundheit und dem Schutz der Privatsphare wird
angestrebt.

Mit PEPP-PT setzten Deutschland und Europa ein
wichtiges Signal fur einen wertebasierten Umgang mit
Technologie, der Vorbildcharakter fur einen moder-
nen Rechtsstaat in Zeiten der Krise haben kann.
Zudem ermoglicht sie die schrittweise Lockerung der
Bewegungseinschrankung.

www.kas.de
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Die Lander Asiens nutzen fleiBig Handydaten und identifizieren so Infektionswege.
Wir auch? Ja, aber nur im Einklang mit den Grundrechten. Wie lasst sich der deutsche
Weg bewerten?

Handytracking gegen COVID-19: Ausgangspunkt

In immer mehr Regionen der Welt soll Quarantane in Kombination mit gro3flachiger Nutzung
von Personendaten zur Verlangsamung der andauernden COVID-19 Pandemie beitragen. Auf
technologischer Seite setzt man dabei auch auf Handytracking, also die Kl-gesttitzte Auswer-
tung von GPS-Daten auf Smartphones in Echtzeit. Was man von Anwendungen wie Google
Maps oder Fitness-Apps bereits kennt, soll bei der Eindédmmung der Pandemie helfen, insbe-
sondere bei der Rekonstruktion von Infektionsketten.

Die Idee, durch das Auslesen von Standortdaten auf Mobiltelefonen die Ausbreitung des China ist Vorreiter.

Krankheitserregers auszubremsen, ist vor allem in den asiatischen Regionen bereits grol3-
flachig umgesetzt worden, allen voran China. Ausgangspunkt war zunachst die Ermittlung von
Besuchern eines Imbisses, dessen Besitzer positiv auf das COVID-19 Virus getestet wurde.
Uber den Mobilfunkanbieter konnten die chinesischen Behérden mehr als 3.000 Namen mit
Telefonnummern ermitteln, die sich laut ihrer GPS-Daten im oder in der Nahe des Imbisses
befanden. Uber Telefongesprache mit den eventuell infizierten Besuchern rekonstruierten die
Ermittler dann die Infektionskette.! Eine solche analoge Herangehensweise nimmt allerdings
viel Arbeitszeit in Anspruch und garantiert keine Vollstandigkeit, da persénliche Aussagen
immer Erinnerungslicken beinhalten kénnen.

Handytracking gegen COVID-19: Umsetzung

Um die Ermittlungen entsprechend zu verkirzen und vor allem zu prazisieren, wurde die
Bevolkerung aufgefordert, proaktiv ihre personen- und ortsbezogenen Daten Uber eine
Smartphone App freizugeben. Dazu gehéren nicht nur die GPS-Daten. Neben der Freigabe
des Standortes mussen auch Personalausweisnummer, Name und Adresse angegeben
werden.? Die Nutzer der App bekommen dann eine direkte Rickmeldung, ob ein moglicher
Kontakt zu bereits infizierten Menschen vorliegt. Hierzu vergleicht die App die Personen-
und Bewegungsdaten mit denen von bereits positiv erfassten Blrgern und errechnet dann
das eigene Infektionsrisiko.
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In China geschieht dies durch die Health Code App, die in Zusammenarbeit mit dem Unter-
nehmen Alibaba entstand.? Nutzer der App bekommen Uber drei verschiedene Farbcodes
das Infektionsrisiko angezeigt und damit verbunden, ob man weiterhin am 6ffentlichen
Leben teilnehmen darf. Zeigt die App einen grinen Code ist volle Bewegungsfreiheit mog-
lich, gelb bedeutet eingeschrankte Bewegungsfreiheit, ist der Code rot muss man sich in
die Quarantane begeben.* Bilder aus der chinesischen Region Hangzhou beispielsweise
zeigen die systematische Uberprifung der Farbcodes am Einlass zur U-Bahnstation. Die
Information, welcher Biurger welchen Farbcode wo vorzeigt, wird ebenfalls an einer zentra-
len Stelle gesammelt und zur stetigen Aktualisierung der Lage ausgewertet.® Dies hilft zur
Kennzeichnung von Hot Spots mit hoher Infizierungsgefahr. In Sidkorea bekommen Bur-
ger sogar eine Warnung als Textnachricht auf das Smartphone, wenn sie sich einem Wohn-
block mit bereits vielen registrierten Féllen ndhern. Die Uberwachung und das Informieren
der Bevdlkerung sind in dieser Variante des Trackings schwer voneinander zu trennen.®

Tracking hilft, aber ...

Im Falle Chinas ist dieser Ansatz unter anderem moglich, weil eine groR3flachig angelegte
Dateninfrastruktur bereits vorliegt und vom Gros der chinesischen Bevolkerung tagtaglich
genutzt wird. Das zeigt das Beispiel Alibaba. Wegen des milliardenschweren Online-Geschafts-
zweiges wird das Unternehmen im Westen immer noch als chinesisches Pendants zu Amazon
wahrgenommen. Dabei steht Alibaba sinnbildlich fur die umfangliche Digitalisierungsstrategie
Chinas. Taglich greifen 700 Millionen Menschen im Land auf das Online-Angebot des Unter-
nehmens zuruck, welches von Bezahlsystemen, Uber Verkaufsplattformen bis hin zu Naviga-
tionssystemen reicht.’

Vermutlich lieBen sich allein mit Alibabas Kundendaten aufschlussreiche Bewegungsmuster
der chinesischen Bevélkerung ableiten, die Auskunft tGber die Verbreitungs- und Infektions-
rate des Virus geben kénnten. Es Uberrascht entsprechend nicht, dass die Health Code-App
ebenfalls aus dem Hause Alibaba stammt. Das Teilen der eigenen personenbezogenen
Daten sowie der regelmaRige Umgang mit dem Smartphone im Alltag ist tief in der chine-
sischen Gesellschaft verankert. Die Aufforderung, nun auch den eigenen Standort preiszu-
geben, passt in den kulturellen aber auch politischen Umgang der Volksrepublik mit neuen
Technologien.® Dabei ist Handytracking nur eine von mehreren Datenquellen, die bei der
Bekampfung des Virus genutzt werden.

Fir eine geographische Analyse des InfektionsausmalRes ist der Zugriff auf GPS-Daten in
der Ergebnisabschatzung zunachst wichtig. Ab einer bestimmten Datenmenge lassen sich
Bewegungsmuster von Personengruppen abbilden, die Informationen darUber beinhalten,
wer wann potentiell Kontakt zu wem hatte.? Bei diesen Informationen handelt es sich kon-
kret um Verkehrsdaten einzelner Telekommunikationsverbindungen. Sie entstehen, wenn
sich Endgerate in eine elektronische Infrastruktur einwahlen und diese zur Kommunikation
nutzen. Die Analyse und Auswertung dieser Daten kommt unter anderem in der Strafver-
folgung vor, da sie RickschlUsse zur Vernetzung und den sozialen Kontakten von einzelnen
Personen und Personengruppen erlaubt. Je groRRer dieser Datensatz ist, desto praziser kon-
nen Infektionscluster geographisch eingegrenzt werden. Doch erst die Hinzunahme weiterer
unterschiedlicher Datenquellen erlaubt den punktuellen und konzentrierten Eingriff. Big
Data ist hier das Stichwort.

Chinesische
Health Code App

Voraussetzungen
der geographischen
Analyse
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Der Fall Taiwan

Taiwan, eine Region die wegen ihrer Nahe zum chinesischen Festland weit oben auf der
Liste von Infektionsfallen stehen musste, hat mit dem Ruckgriff auf verschiedene perso-
nenbezogene Daten erfolgreich eine nationale Ausbreitung vorerst verhindert. Nach dem
Sars-Ausbruch in 2003 wurden als Praventionsmalinahmen fir zukunftige Epidemien Daten
von Reisebehérden, Meldedmtern und Versicherungsagenturen in einem zentralen Uber-
wachungssystem verknlpft. Entsprechend konnte die taiwanesische Regierung bereits in
der Anfangsphase des COVID-19 Ausbruchs Burger basierend auf Krankheitssymptomen
und getatigten Reisen vorsorglich unter Quaranténe stellen.'® Das Handytracking tber GPS-
Daten diente hierbei primar als Kontrolle, ob die Quarantane eingehalten wurde.

Das Zusammenfihren verschiedener Datenquellen ermdglichte Taiwan, potenzielle Infek-
tionen festzustellen und darauf basierend eine schnelle Kontaktnachverfolgung einzuleiten.
Die gesammelten GPS-Daten halfen dabei, frihzeitig gezielte Quarantaneaufforderungen
auszusprechen und durchzusetzen. Besonders in der Anfangsphase einer Infektionswelle,
so zeigen die mathematischen Modelle zur COVID-19 Ausbreitung, kann dieser Ansatz eine
Epidemie erfolgreich verzogern und sogar eindammen.' Hat sich der Virus aber erst einmal
im Land ausgebreitet, verschieben sich die Prioritaten der GegenmalRinahmen und damit
auch, welche Daten uberhaupt noch nutzlich sind.

Der Fall Deutschland

Die Ankiindigung des Robert-Koch-Instituts (RKI), sich ebenfalls mit der Nutzung von GPS-
Daten zu befassen, I0ste eine hoch politisierte Debatte, besonders zum Thema Datenschutz,
aus. Die Konsequenzen des Datenauslesens, wie sie in China und Taiwan zum Tragen kom-
men, gleichen Eingriffen in die Privatsphare, wie sie in Deutschland nur schwer mit den
Grundrechten vereinbar waren.

Diese Debatte ist nachvollziehbar, denn die alleinige Annahme, von personenbezogenen
GPS-Daten auf den individuellen Infektionszustand ableiten zu kénnen, ist ein Trugschluss.
Die Ubertragung eines Virus wird von unterschiedlichen Umweltfaktoren beeinflusst. Die
Dauer und der Abstand des Kontaktes mit einer infizierten Person sind hierbei Variablen, die
mit GPS-Daten alleine nicht abgebildet werden kénnen. Die individuelle Aussagekraft der in
China und Taiwan gesammelten GPS-Daten darf also in Frage gestellt werden, was jedoch
nichts an dem Effekt andert, den ihre Nutzung erzielte.’? Das wissen sowohl das RKI, als auch
die Bundesregierung.

Im Eilverfahren wurde das Gesetz zum Schutz der Bevilkerung bei einer epidemischen Lage
von nationaler Tragweite verabschiedet, was dem Gesundheitsministerium weitreichende
Entscheidungskompetenzen im Falle einer deutschlandweiten Infektionswelle Gbergibt."
Die im Gesetzesentwurf urspringlich vorgesehene Regelung, auch auf Standortdaten von
Mobilgeraten zugreifen zu durfen, strich man wieder.' Doch die Nutzung von Smartpho-
nes und der Ruckgriff auf ihre Daten sind damit noch nicht von der Agenda verschwunden.
Das ist gut, denn der Einsatz der Technologie hilft bei der Bekdmpfung der Pandemie und
somit bei der Rettung von Leben. Die wesentliche Frage lautet: ist dieser Ansatz auch ohne
Eingriff in die Grundrechte mdglich? Ein Losungsansatz stammt aus Singapur und wird

in einem europaischen Vorhaben vorangetrieben. Auch Deutschland beteiligt sich an der
Entwicklung und steht vor der Einfuhrung.

In Taiwan dient
Tracking primar als
Kontrolle.

Contra-Argumente
in Deutschland

Gesetz ohne Tracking

Deutscher Losungs-
ansatz stammt aus
Singapur.
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Social Distancing vom Big Brother

Mit der TraceTogether-App hat die Regierung von Singapur eine Anwendung geschaffen,
die dem Grundsatz ,Privacy by Design” folgt, also Datenschutz durch Technikgestaltung.
Im Gegensatz zu den bisherigen Tracking-Apps sammelt TraceTogether keine Standort-
daten, sondern misst via Bluetooth den direkten Abstand zu anderen Personen im eigenen
Umkreis. Alle Nutzer sind dabei durch verschlisselte und temporare Identifikationsnum-
mern anonymisiert. Die Daten, wann man wem (zu) nahe gekommen ist, speichert die App
fur 21 Tage lokal nur auf dem eigenen Smartphone. Wird ein Nutzer der App positiv auf
das Virus getestet, kann dieser die Information freiwillig an einen zentralen Server Uber-
mitteln. Erst dann bekommen andere Nutzer, die sich in einer infektionskritischen Nahe
(naher als die empfohlenen 1,5 Meter) zum positiv getesteten Nutzer noch vor dessen
Testergebnis befanden, eine Nachricht mit entsprechender Quarantane Aufforderung.'
Kuarzlich positiv getestete Menschen kénnen vor ihrer Quaranténe bereits andere unwis-
sentlich angesteckt haben. Bislang werden diese potenziellen Infizierten immer noch tber
personliche Auskinfte ermittelt. Die App beschleunigt und prazisiert diesen Prozess.

Die europaische Variante setzt ebenfalls auf die Distanzeinschatzung via Bluetooth und
heit Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT). Das Vorhaben setzt
sich als multinationale Kollaboration aus Forschern und Programmierern europaischer
Lander zusammen, bei der auf deutscher Seite das Fraunhofer-Institut involviert ist. Das
PEPP-PT System schutzt die Privatsphare durch vollstandige Anonymisierung und den
Verzicht auf eine zentrale Datenspeicherung.'® Besonders hervorzuheben ist, dass diese
digitale Kontaktverfolgung landertbergreifend funktionieren soll."”” Der Einsatz einer sol-
chen App ware ein erster Schritt zur Lockerung der Bewegungs- und Reiseeinschrankun-
gen innerhalb der Europaischen Union. Eine erfolgreiche Umsetzung des Vorhabens ware
damit auch aus 6konomischer Perspektive eine wichtige Nachricht fur Europa.

Eine Lockerung in Schritten

Far Deutschland stellt dieser Ansatz aus zwei Grinden eine vielversprechende Losung dar.
Erstens, verzichtet PEPP-PT auf die Nutzung sensibler Standortdaten und Uberlasst die Mit-
teilungsverantwortung dem Burger, der anonym handeln kann. Es gibt also keine staatliche
oder behordliche Instanz, die ex nunc persénliche Freiheiten beschneidet. Zweitens, wird
die Infektionsgefahr nicht Uber den hypothetischen, sondern de facto stattgefundenen Kon-
takt zu positiv getesteten Fallen ermittelt. Dabei ist egal, wo dieser Kontakt stattgefunden
hat. Wichtig ist, ob der medizinisch empfohlene Mindestabstand von 1,5 Meter eingehalten
wurde. In Landern wie Deutschland, wo der Virus bereits in alle Regionen des Landes vorge-
drungen ist, kdnnte ein solches Warnsystem deutlich gezielter Neuansteckungen dezimieren.

Zu dieser Schlussfolgerung kommt auch die nationale Akademie der Wissenschaften
Leopoldina in ihrer Stellungnahme zur Coronavirus-Pandemie.’8 Eine nachhaltige Uber-
windung der Krise ist dann realistisch, wenn das Wissen zum Infektions- sowie Immuni-
tatsstatus der Bevoélkerung insbesondere regional an Prazision gewinnt. Die Erhebung von
Bewegungsdaten nach der PEPP-PT Variante ermdglicht die Konstruktion dynamischer
Modelle, die den Pandemieverlauf mit értlichem Bezug abzeichnen kénnen. Die hierdurch
gewonnenen Daten helfen Experten dabei, differenziertere Vorhersagen und Kurzzeitpro-
gnosen zum InfektionsausmaR zu treffen. Fir die Politik ist dies entscheidend, weil es die
aktuellen aber auch die zukiinftigen MaBnahmen Uberprifbar macht und die Bewertung
ihrer Wirksamkeit verbessert. Freiwilliges Tracing kann die Entscheidung zur Lockerung
der Einschrankungen unterstitzen und gleichzeitig den Fahrplan dorthin mitgestalten.

TraceTogether App:
Bluetooth statt GPS

EU setzt auf PEPP-PT

Pro-Argumente
far PEPP-PT
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Wer seine Daten teilt, hilft, die Pandemiebekampfung mit einer stufenweisen Rickkehr zur
Normalitat zu vereinbaren.

Europas dritter Weg in der Praxis

In Regionen, in denen die Infektionswelle bereits groRe Teile eines Landes berthrt, sind
zwei Ziele bei der Bekampfung der Ausbreitung des Virus bedeutend: 1. die Verlangsamung
der Infektionsrate durch Quarantane, 2. die Entlastung der medizinischen Infrastruktur
durch eine Optimierung der Ressourcenverteilung. Um diese Ziele zu erreichen, ist der
Ruckgriff auf Daten zum sozialen Verhalten der betroffenen Gesellschaft unverzichtbar. Sie
erlauben, gezielt Infektionsherde zu lokalisieren und so die medizinische Versorgung an
den notwendigen Stellen abzusichern. Jeder betroffene Staat reagiert dabei unterschied-
lich auf die Herausforderungen.

Im asiatischen Raum, dort wo der Virus zuerst grof3flachige Infektionswellen ausldste, kamen
MafRnahmen kontrar zum deutschen Verstandnis von Freiheitsrechten zum Einsatz. Hierdurch
reduzierte sich die Wahrnehmung des Handytrackings in Deutschland auf datenschutzrecht-
liche Bedenken. Vor dem Hintergrund der genannten Beispiele aus China, Taiwan oder auch
Sudkorea sind diese Bedenken nachvollziehbar. Ein grundsatzliches Verbot von Handytracking
ist es hingegen nicht, weil dies die Technologie als missbrauchsanfalliges Werkzeug aus-
schliel3t. Entscheidend ist aber das Design der Software, denn diese muss sich in ihrer Gestal-
tung an den entsprechenden Werten und Gesetzen orientieren.

Deutschland hat mit dem Ansatz des Social Distancing den Burgern das Vertrauen ausge-
sprochen, sich eigenverantwortlich um die Einhaltung der SchutzmafBnahmen zu kimmern.
Der Verzicht auf die Bevormundung der eigenen Burger durch einen strikten landesweiten
Lockdown ist im weltweiten Vergleich nicht selbstverstandlich. Diese Politik soll jetzt durch
eine technologische Malinahme erganzt werden, welche die Persdnlichkeitsrechte der Bur-
ger nicht gegen ihre Gesundheit aufrechnet. Auch in Zeiten der Krise starkt Deutschland die
Eigenverantwortung der Blrger und sucht eine Losung, die zugleich die Privatsphare schitzt
und Daten fur das Gemeinwohl nutzbar macht. Das ist nicht nur flr die eigene Bevolkerung
ein wichtiges Signal, sondern auch ein Ausdruck eines europaischen Werteverstandnisses
fur die Gestaltung der Digitalisierung mit Vorbildcharakter.

Hauptziele bei der
Bekampfung

Deutschland starkt
Eigenverantwortung
der Burger.
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https://www.faz.net/aktuell/wissen/epidemie-big-data-gegen-das-virus-16668201.html.

https://www.technologyreview.com/2020/02/11/844886/china-has-launched-an-app-so-people-can-check-their-
risk-of-catching-the-coronavirus/.

https://www.businessinsider.de/international/alibaba-coronavirus-chinese-app-quarantine-color-code-2020-3/
?r=US&IR=T.

https://www.sueddeutsche.de/digital/corona-china-alibaba-app-1.4829342.
https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html.

https://www.spiegel.de/netzwelt/netzpolitik/covid-19-in-suedkorea-dem-virus-digital-auf-der-spur-a-50ef1096-
ce69-465e-885c-bc77b3443feb.

https://www.zeit.de/zeit-magazin/2020/14/china-alibaba-onlinekonzern-corona-krise-logistik.
https://www.sueddeutsche.de/digital/corona-china-alibaba-app-1.4829342.
https://netzpolitik.org/2020/corona-tracking-datenschutz-kein-notwendiger-widerspruch/.
https://www.faz.net/aktuell/wissen/epidemie-big-data-gegen-das-virus-16668201.html.
https://netzpolitik.org/2020/corona-tracking-datenschutz-kein-notwendiger-widerspruch/.

https://www.zeit.de/digital/datenschutz/2020-03/handytracking-coronavirus-mobilfunkdaten-standorte-virus-
eindaemmung.

https://www.bundesgesundheitsministerium.de/presse/pressemitteilungen/2020/1-quartal/gesetzespakete-
corona-epidemie.html.

https://www.zeit.de/politik/deutschland/2020-03/corona-krise-infektionsschutz-gesetz-jens-spahn.
https://www.tagesschau.de/ausland/corona-singapur-app-101.html.

Die Européaische Kommission hat passend hierzu eine Empfehlung zum Umgang mit Technologie und Daten im
Kampf gegen COVID-19 veroffentlicht: https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for_
contact_tracing_4.pdf.

https://www.iuk.fraunhofer.de/de/themen/loesungen-und-kompetenzen-zur-bewaeltigung-der-corona-krise/
pepp-pt.html.

https://www.leopoldina.org/uploads/tx_leopublication/2020_04_13_Coronavirus-Pandemie-Die_Krise_nachhaltig_
Uberwinden_final.pdf.

Letzter Abruf fir die genannten Internet-Links: 14.04.2020.
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