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Mithilfe der Corona-App sollen Covid-19-Infektionswege nachvollziehbar werden. Lander auf der
ganzen Welt haben diese Apps eingefuhrt. Wir schauen nach Stdosteuropa, Asien, Lateinamerika,
Nahost sowie Nordafrika und nach Subsahara-Afrika. Wie steht es um die rechtlichen Rahmenbe-
dingungen vor Ort? Wie steht es um die praktische Umsetzung? Welche Probleme sind aufgetreten?
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Einleitung
Pavel Usvatov

Seit dem 16. Juni 2020 kann in Deutschland die im Auftrag der Bundesregierung von SAP
und T-Systems (Telekom) entwickelte ,,Corona-Warn-App” heruntergeladen und auf einem
Smartphone installiert werden. Sie solle zum ,Begleiter und Beschutzer” werden und helfen,
Infektionsketten zu unterbrechen.’ Mittels einer Bluetooth-Verbindung kénnen Smart-
phones, auf denen die App installiert ist, sich gegenseitig erkennen, und bei einem Aufent-
halt von mehr als 15 Minuten in einem Abstand von unter zwei Metern werden die Daten
(anonyme ID, Zeitpunkt, Dauer und Signalstarke) auf den Geraten lokal gespeichert. Im Falle
einer Infektion entscheidet die Person selbst, ob sie Uber die App die Kontaktpersonen (und
nur diese) warnen mochte; das setzt allerdings die Bestatigung der Infektion durch ein
Corona-Test-Labor mittels eines QR-Codes oder einer TAN voraus. Bis Ende Juli verzeichnete
die App bereits (iber 16 Millionen Downloads.”

Die Einfilhrung der Tracing®-App wurde hierzulande von einer anhaltenden Debatte tiber die
RechtmafRigkeit ihres Einsatzes begleitet, die insbesondere von Datenschitzern angezweifelt
wurde. Die Entwickler und die Bundesregierung betonen, dass die Daten durch den dezen-
tralen Speicheransatz und den 6ffentlich zuganglichen Quellcode der App sicher vor Miss-
brauch geschutzt seien. Die IT-Experten der TU Darmstadt und der Universitaten Marburg
und Wirzburg konnten indessen nachweisen, ,dass externe Angreifer detaillierte Bewe-
gungsprofile von Corona-Infizierten erstellen und gegebenenfalls die betroffenen Personen
identifizieren kénnen. Auch Kontaktinformationen kénnten manipuliert[...] werden.”

Der FIfF e. V. seinerseits verweist auf die trotz groRer Fortschritte noch vorhandenen
Schwachstellen in der Datenschutzfolgenabwagung (DSFA, gefordert durch den

- zwingend umzusetzenden - Art. 35 DSGVO) und bleibt bei seiner kritischen Haltung.®

Trotz der genannten Beanstandungen darf aber festgehalten werden, dass es sich um Kritik
auf einem sehr hohen Niveau handelt: Es geht nicht etwa um die Beflrchtung, die Regierung
und staatliche Stellen konnten die Daten missbrauchlich nutzen, sondern vielmehr um den
Umgang der Wirtschaft mit der App und den Daten. Allen voran werden Apple und Google
genannt, die die IT-Schnittstellen einseitig gestalten und damit auch die Kontrolle Gber die
Daten erhalten kédnnen (sog. Google-Apple-Protokoll, GAP, das anfallig fur die Erstellung von
Bewegungsprofilen sein soll);” auch besteht beispielsweise die Besorgnis, dass die App in
der Privatwirtschaft zu einer Art ,Eintrittskarte” umfunktioniert und damit mittelbar die
Freiwilligkeit der Nutzung ausgehebelt werden konnte.®

In der verfassungsrechtlichen Diskussion in Deutschland und der EU ging und geht es nicht
unmittelbar um die vielerorts angebotenen Tracing-Apps selbst, die in der Regel im Zusam-
menhang mit der DSGVO diskutiert werden, sondern um die Einschrankungen der Freiheits-
rechte und ,Notstandsregelungen” generell,® die insbesondere in Stid- und Stidosteuropa,
aber z. B. auch bei unserem westlichen Nachbar Frankreich mit intensiven Eingriffen in die
Grundrechte der Bevdlkerung einhergingen und zum Teil mit einer fur die jingere
Generation der Europaer eher ungewohnten Kriegsrhetorik garniert wurden. '°

In den folgenden funf Abschnitten befassen sich die Autoren mit den technischen und
rechtlichen Rahmenbedingungen fiur die in groBen Teilen bereits erfolgte Einfuhrung von
Corona-Apps, neben Tracing- auch Tracking-Apps, in finf Regionen der Welt:
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In Sidosteuropa, in Asien, in Lateinamerika, in der MENA-Region (Nahost und Nordafrika)
und in Subsahara-Afrika. Der sechste Abschnitt fasst die Entwicklungen und rechtliche
Herausforderungen zusammen.

I. Sidosteuropa
Hartmut Rank, Stanislav Splavnic

Viele Lander im Sudosten Europas waren zu Beginn der Pandemie im Frihjahr 2020
zunachst deutlich schwacher von ihr betroffen als stid-, mittel- oder westeuropaische
Staaten wie Italien, Spanien, Frankreich und GroR3britannien. Trotz geringer Infektionszahlen
wurden auf dem Balkan jedoch sehr schnell und in groRerem Umfang als in Deutschland
MaBnahmen getroffen, welche die Freiheitsrechte der Birger einschrankten.

Dies hatte vor allem zwei Grinde:

Zum einen arbeitet ein betrachtlicher Teil der Bevélkerung aller Staaten Stidosteuropas,
unabhangig davon, ob sie Mitglied in der EU sind und daher von der Arbeitnehmer-
FreizUigigkeit profitieren, in anderen EU-Staaten. Diese pendeln regelmaRig zwischen ihrer
Heimat und ihrem Arbeitsort, vor allem in den Sommermonaten, aber auch zu religiésen
Feiertagen im Frihjahr. Die Befurchtung dieser Staaten, sich aus dem damaligen Hotspot
Norditalien viele Infektionsfalle zu ,importieren”, schien daher real. Schon die ersten
bekannt gewordenen Corona-Falle im Marz betrafen beispielsweise in Albanien und
Rumanien aus Italien eingereiste Burger.

Zum anderen sind die Gesundheitssysteme siidosteuropaischer Staaten insgesamt deutlich
weniger leistungsfahig. Dies ist nicht nur eine Frage der Finanzierung der Krankenhauser
(insbesondere bei der Ausstattung), in denen bei Ausbruch der Krise tatsachlich deutlich
weniger Kapazitaten zur Behandlung hochansteckender, Ubertragbarer Atemwegserkran-
kungen bestanden. Es ist vor allem auch eine Frage des Mangels an medizinischem
Fachpersonal: Die Abwanderung gut ausgebildeter Arzte und Krankenschwestern vor allem
nach Westeuropa in den letzten drei Jahrzehnten hat spirbare Llcken in staatlichen
Krankenhausern hinterlassen.

So erklaren sich die rigiden Ausgangsbeschrankungen in der Region zu einem hohen Grad
mit der Sorge der Behérden wie auch zahlreicher Biirger vor einer raschen Uberlastung der
desolaten Gesundheitssysteme. Viele Regierungen griffen schnell zu starken Einschnitten
wie mehrwdchigen bis mehrmonatigen Ausgangssperren. Einige Lander fuhrten die Pflicht
ein, spezielle Passierscheine bei sich zu fihren, in Rumanien zum Beispiel eine vom
Arbeitgeber unterzeichnete Bescheinigung fur den Arbeitsweg. Verstol3e waren strafbewahrt
oder wurden mit hohen BuRgeldern geahndet, wovon u. a. in Rumanien auch intensiv
Gebrauch gemacht wurde.

Rechtliche Rahmenbedingungen

Verfassungen der meisten Lander der Region verfligen Uber Notstandsklauseln, die zu
unterschiedlichen Zeitpunkten nach Ausbruch der Pandemie ausgel6st wurden. Dabei sind
verfassungsrechtlich nur solche Einschrankungen der Burgerrechte erlaubt, die dem
Verhaltnismaligkeitsgrundsatz entsprechen. AuBerdem sind fast alle Staaten Sudost-
europas (Ausnahme: Kosovo) auch Vertragsstaaten der Europaischen Menschen-
rechtskonvention, deren Notstandklausel, Art. 15 EMRK'", auch die verhaltnismaBige
Einschrankung der in der Konvention geregelten Rechte und Freiheiten gestattet.
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Einige Staaten haben in den letzten Monaten im Kontext der Corona-Pandemie die EMRK-
Notstandklausel genutzt. Andere Lander, in denen es lange Zeit gar keine Infektionsfalle
gab (z. B. Montenegro), haben von dieser Méglichkeit bisher keinen Gebrauch gemacht.

Obwohl die Beschlussfassung auch in sidosteuropaischen Landern zu einem bestimmten
Grad durch Notstandsmittel gekennzeichnet war (Beispiel Ruménien: Verabschiedung
«militrischer (Not-)Verordnungen” durch den Innenminister), blieben die Parlamente
einsatzfahig und tatig. So hat sich die Krise der Gesundheits- und Wirtschaftssysteme nicht
zu einer parlamentarischen Krise ausgeweitet.

Die rechtliche Ausgestaltung des Datenschutzes in Sidosteuropa ist unterschiedlich. In vier
sudosteuropaischen Staaten, die Mitglieder der EU sind (Bulgarien, Rumanien, Kroatien
und Slowenien), gilt seit Mai 2018 die DSGVO (Datenschutz-Grundverordnung). Die meisten
anderen Staaten der Region, unabhangig davon, ob ihnen bereits ein EU-Beitrittskandi-
datenstatus gewahrt wurde oder nicht, befinden sich in einem Prozess der schrittweisen
Anpassung nationalen Rechts an den acquis communautaire der EU. Ihre nationalen Daten-
schutzgesetze sind daher mehrheitlich modern ausgestaltet und an die DSGVO angepasst,
wie das im Marz 2019 in Kraft getretene Data Protection Law im Kosovo. Gleiches gilt in der
Republik Moldau: Obwohl kein Beitrittskandidat oder auch nur Beitrittsanwarter, hat sie
Ende 2018 die DSGVO in Teilen ins nationale Rechtssystem umgesetzt. Bezlglich des
Schutzes der Daten der an COVID-19 erkrankten Menschen wird bisher weder in Moldau
noch in Rumanien eine ernsthafte Debatte Uber systematische Fehlinterpretation bzw.
Verletzungen der DSGVO gefluhrt. Die Staaten durfen dabei nach internem Recht NotmafR-
nahmen ergreifen, welche die Kommunikationsmittel weiter regeln (d.h. einschranken),
wovon aber nach derzeitigem Kenntnisstand bisher kein Gebrauch gemacht wurde.

In Rumanien und der Republik Moldau hat der Gesetzgeber keine besonderen Regeln fur
die Verarbeitung von Gesundheitsdaten festgelegt, die speziell fir die COVID-19-Pandemie
galten. Gleichzeitig wurde dort jedoch die Pflicht der Arbeitgeber eingefihrt, Gesundheits-
kontrollen von Mitarbeitern (Temperaturmessung mit Thermometern) durchzufihren.
Gleiches gilt beim Betreten eines Supermarkts, was im Lichte der DSGVO nicht proble-
matisch zu sein scheint: Dabei handelt es sich nicht um solche Daten, die eine Person
identifizierbar machen warden. Gleichzeitig ist es zu frih, um die systemische Wirkung
aller neu eingefuihrten Sonderregeln einschatzen zu kénnen.

Praktische Umsetzung

Verglichen mit einigen asiatischen Staaten (s.u. Il.) kamen in Stidosteuropa Corona-Tracing-
Apps erst spat zum Einsatz. Den Datenschutzbedenken der Bevolkerung wurde teilweise
Raum gegeben, wie wir es auch aus der Debatte um die Art der Datenspeicherung (zentral
vs. dezentral) aus Deutschland kennen. Beispielsweise in Polen haben die Behérden vor
dem Einsatz der Bluetooth-basierten App ,ProteGO" deren Quellcode veréffentlicht, um
Meinungen von IT-Experten einzuholen und Bedenken bei der Bevidlkerung auszuraumen.
Diese sind, begriindet oder unbegriindet, in Europa immer noch stark ausgepragt. So hat
beispielsweise eine Umfrage Mitte Juli in Slowenien ergeben, dass nur etwa ein Viertel der
Bevolkerung eine Tracing-App freiwillig auf ihren Mobiltelefonen installieren wirde. Das
slowenische Parlament verabschiedete Anfang Juli ein Gesetz, welches den Einsatz einer
App in Slowenien gestattet. Der Ministerprasident Jansa forderte jedoch eine einheitliche
EU-weite App, welche fiir alle Birger verpflichtend sein solle."?

Eine europaische oder zumindest EU-weite einheitliche technische L6sung fur den Einsatz
von ,Corona tracing apps” (CTA) ist jedoch noch immer nicht in Sicht. Dementsprechend
haben neben Ungarn beispielsweise die sudosteuropaischen EU-Mitgliedsstaaten Kroatien
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und Rumanien inzwischen eigene Plane, eine nationale App zu entwickeln und in Kiirze zu
starten, wobei solche Apps allerdings noch nicht im Einsatz sind (Stand: Ende Juli 2020).

Inzwischen gibt es allerdings in einigen anderen Staaten Stidosteuropas nun erste Erfah-
rungen mit Tracing Apps. So ist etwa im EU-Mitgliedsstaat Bulgarien schon seit Anfang April
2020 die App ,ViruSafe" im Einsatz. Der Nutzer muss bei Registrierung seine Ausweisdaten
eintragen, die Daten werden in einem zentralen Register gespeichert.'® Ersten Berichten zu
Folge wird diese App aber nur von wenigen Bulgaren genutzt. Im EU-Anwarterstaat
Nordmazedonien konnen Biirger seit dem 13. April 2020 die App ,StopKorona!” nutzen.'
Diese ist Bluetooth-basiert, bei der Programmierung haben sich die Entwickler an der in
Singapur verwendeten , TraceTogether App” orientiert. Daten werden fir maximal 14 Tage
auf den mobilen Smartphons derer, die die App freiwillig heruntergeladen und installiert
haben, gespeichert. Dartiber haben mazedonische Anwender die Option, freiwillig Daten an
das Gesundheitsministerium zu senden.

In Kroatien war der Weg zum Einsatz einer App etwas langer: Zunachst wurde eine Geset-
zesanderung des Telekommunikationsgesetzes diskutiert, die den Behérden eine Geoloka-
lisierung erlaubt hatte. Ende Juli wurde allerdings doch eine App durch die staatliche Regulie-
rungsbehorde genehmigt, welche auf Bluetooth-Basis funktioniert: Die Tracing-App ,Stop
COVID 19” setzt auf dezentrale Datenspeicherung und tibertragt keine Standortdaten.'®

Es ist zu erwarten, dass auch weitere Staaten der Region in Kiirze nachziehen und ahn-
liche, auf dezentraler Datenspeicherung beruhende Apps zum Einsatz bringen werden,
darunter Serbien, welches sein Datenschutzrecht bereits weitgehend mit EU-Recht
harmonisiert hat.'®

Einige sidosteuropdische Staaten haben andere - bedenklichere - Wege zur Einddammung
der weiteren Ausbreitung der Pandemie beschritten: Montenegro hatte kurzzeitig eine Liste
mit Namen aller Birger veréffentlicht, welche unter Quarantane standen. Staatliche Stellen
in Bosnien-Herzegowina veroffentlichten Ende Marz die Namen all derer, die die Selbst-
Isolation nicht eingehalten hatten, und das obwohl die bosnischen Datenschutz-Agenturen
diese Praxis fiir nicht rechtmaRig erklart hatten."”

In der Republik Moldau wurde wahrend der Pandemie bzw. des gesundheitlichen Not-
stands eine App nur fur eine kleine Gruppe der an Tuberkulose erkrankten Menschen
entwickelt, damit diese als Risikogruppe fernbehandelt werden kénnen. Keine moldauische
Regierungsbehorde hat jedoch bisher die Entwicklung einer CTA angekiindigt. Auch
IT-Experten aus der Privatwirtschaft beschaftigen sich dort bisher nicht damit, sondern
eher mit Aspekten der Erleichterung der Behandlung von Corona-Patienten.

In Rumaénien hat die Regierung erst vergleichsweise spat, namlich im Juni 2020, mitgeteilt,
dass ein militérisches Krankenhaus in Zusammenarbeit mit einem privaten Unternehmen
derzeit eine solche App entwickele. Die rumanische CTA werde jedoch erst in einem Jahr
einsatzfahig sein, so die zustandige Behorde. Es gibt derzeit keine groRe Debatte tber die
Architektur der App. Zum jetzigen Augenblick ist nur bekannt, dass, ahnlich wie in Landern,
die eine solche App schon einsetzen, die CTA die Nutzer benachrichtigen werde, sobald sie
sich einem Corona-Hotspot ndhern, was ebenfalls durch die Anwendung von Bluetooth
erfolgen solle. Dartber hinaus solle diese Anwendung den Gesundheitsbehérden
ermoglichen, die Hotspots schneller zu orten und zu handeln. Die Daten werden ver-
schlUsselt an eine staatliche Behorde versandt. Wegen der Verschlisselung werde die
Regierung keinen Zugriff auf personalisierte Daten haben. Es bleibt jedoch fragwurdig, ob
bei Einsatz erst in einem Jahr eine solche App ihren Zweck noch vernunftig erfullen kann.
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Rechtliche Probleme

Mit Blick auf den Datenschutz muss festgestellt werden, dass trotz der den Anforderungen
der DSGVO formal entsprechenden nationalen Regelungen in Stidosteuropa der Weg zu
einem wirksamen, von allen Akteuren auch verinnerlichten und eingehaltenen Schutz
personenbezogener Daten noch weit ist: Die Verdffentlichung von Namenslisten Infizierter
in Montenegro (die im Internet veroffentlichten Daten wurden inzwischen geldscht) und
Quarantane-VerstdRen (Bosnien-Herzegowina) sind nur die schwerwiegendsten VerstoRe.
Einzelfalle solcher Veroffentlichungen gab es auch in anderen stidosteuropaischen Staaten,
z. B. als der moldauische Staatsprasident den vollen Namen des ersten infizierten
moldauischen Burgers 6ffentlich bekanntgegeben hatte, was offensichtlich gegen das
moldauische Datenschutzrecht verstiel3.

Schlussfolgerung und Perspektiven

Das aus dem in den Verfassungen aller Landern Sudosteuropas verankerten Gewalten-
teilungsprinzip hergeleitete Gesetzgebungsmonopol der Parlamente wurde bisher stets
beachtet. In einigen Landern wurden spezielle auf die Pandemie bezogene Regelungen
durch einfache Gesetze verabschiedet, wobei der jeweiligen (Notstands-)Behdrde ein
bestimmter Spielraum bezuglich dessen Konkretisierung Uberlassen wurde, dazu gehort
z. B. die Festlegung einer Liste von ,sicheren Herkunftslandern” bei Einreise in das
Staatsgebiet.

Fur eine abschlieBende Bewertung von technischen Anwendungen in Stidosteuropa zur
Nachverfolgung von Corona-Infektionen mittels Smartphones ist es noch zu frah. Viele
Staaten der Region haben noch keine App im Einsatz. Datenschutzrechtliche Aspekte
werden jedoch vorwiegend beachtet, weswegen in der Praxis Losungen mit dezentraler
Datenspeicherung Uberwiegen. Gerichtliche Untersuchungen dieser Apps sind noch nicht
bekannt. Dass aber Grundrechtserwagungen durch die Gerichte selbst in Zeiten der Corona-
Pandemie auch praktisch beachtet werden, haben die Prifung und Verwerfung bspw. von
Ausgangssperren durch Verfassungsgerichte der Region gezeigt.'®

Il. Asien
Gisela Elsner, Aishwarya Natarajan

In Asien werden nach derzeitigem Stand in insgesamt 10 bis 15 Landern unterschiedliche
Technologien zur Kontaktnachverfolgung zwecks Eindammung und Bekampfung der
Pandemie eingesetzt oder befinden sich in der Entwicklung, grof3tenteils in Form von Apps,
die Uber Smartphones funktionieren. Dieser Beitrag greift mit Singapur, Stidkorea und
Indien drei asiatische Lander heraus, um die breiten regionalen Trends bei der Verwendung
von Apps zur Ermittlung von Kontaktpersonen zur Bekampfung der COVID-19-Pandemie
aufzuzeigen.

Rechtliche Rahmenbedingungen

Alle drei Lander sind ihren Verfassungstexten nach konstitutionelle Demokratien. Die
Verfassungen enthalten jeweils Notstandsbestimmungen, die jedoch nicht zur Bekampfung
der COVID-19-Pandemie herangezogen wurden.

Singapur verabschiedete im April 2020 ein spezielles Gesetz, den COVID-19 Temporary
Measures Act 2020 (CTMA). Zu Beginn des Ausbruchs stltzte sich Singapurs Regierung auf das
Gesetz Uber Infektionskrankheiten (Infectious Diseases Act) und das Einwanderungsgesetz
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(Immigration Act), um auf die Gesundheitskrise zu reagieren. Im Rahmen des CTMA wurde sie
mit weitem Ermessensspielraum fiir die Erteilung von Untersuchungsverfigungen
ausgestattet.'®

Die indische Regierung stutzte sich auf den National Disaster Management Act (NDMA) als
Rechtsgrundlage fur die Unterstitzung der Regierungsinitiativen zur Bekampfung der
Pandemie. Die Regierung nutzte ihre Befugnis, im Rahmen des NDMA Richtlinien und
Anweisungen zu erlassen, um die Einrichtung der Aarogya-Setu-App zu legitimieren und
deren Einsatz zu férdern.”® Anfang Mai erklarte das Innenministerium die Nutzung der
Aarogya-Setu-App fur Arbeitnehmerinnen und Arbeitnehmer im privaten und &ffentlichen
Sektor fur verbindlich. AulRerdem forderte es die lokalen Behdérden auf, in den Gebieten mit
Zugangs- und Ausgangsbeschrankungen eine hundertprozentige Abdeckung durch die App
sicherzustellen.”'

Die Nationalversammlung Siidkoreas verabschiedete im Februar 2020 Anderungs-
vorschriften zum Gesetz zur Kontrolle und Verhutung von Infektionskrankheiten (Infectious
Disease Control and Prevention Act, IDCP), dem Quarantane-Gesetz (Quarantine Act) und dem
Gesetz Uber den Medizinischen Dienst (Medical Service Act). Das IDCP bildet eine
Legitimationsgrundlage fur das Vorhalten und die Verarbeitung von persénlichen Daten
infizierter Personen und ermdoglicht den Behérden den Zugriff auf Aufnahmen von
Sicherheitskameras, Kreditkartenaufzeichnungen sowie GPS-Daten von Fahrzeugen und
Mobiltelefonen, um die Bewegungspfade von COVID-19-Infizierten zuriickzuverfolgen.®

Praktische Umsetzung

Die Regierung Singapurs hat im Fruhjahr die Bevolkerung aufgefordert, die TraceTogether-
App zu installieren.” Diese wurde im Marz als eine der ersten ihrer Art in der Region
eingefuhrt und funktioniert mittels gegenseitiger Smartphone-Erkennung Uber Bluetooth,
wobei die Kontakte lokal auf dem jeweiligen Gerat gespeichert werden. Im Falle einer
Erkrankung entscheidet der Smartphone-Nutzer selbst, ob die Gesundheitsbehdérden
Zugang zu den gespeicherten Begegnungsdaten erhalten. Die Nutzung dieser App ist derzeit
noch freiwillig.?* Zusatzlich wurde in Singapur auch die SafeEntry-App eingefiihrt, die als
nationales digitales Check-in-System fungiert und an allen Arbeitsplatzen genutzt werden
muss.? Seit Anfang Juli werden auch tragbare Ortungsgerate an die Einwohner verteilt,
zunachst vor allem an altere Burgerinnen und Burger, die nicht Uber geeignete Smartphones
verfligen, die die Nutzung der TraceTogether-App erlauben wiirden.?®

In Indien brachte die Regierung die Smartphone-App namens Aarogya Setu auf den Markt,
um die Nachverfolgung von Kontakten zu ermdglichen. Die Speicherung der Daten erfolgt
auf einem zentralen Server der Regierung nach Zuweisung einer Identifikationsnummer.
Der Umfang der gespeicherten Daten, die der Identifizierung des Nutzers dienen sollen, ist
weiter als in Singapur: Die App Ubertragt bei der Registrierung den aktuellen GPS-Standort,
vollstandigen Namen, Telefonnummer, Alter und Geschlecht, Beruf sowie Informationen
Uber die in den letzten 30 Tagen bereisten Lander an den Server. Im Ubrigen funktioniert
die Interaktion der Smartphones Uber Bluetooth und die entsprechenden Daten werden
lokal auf den Geraten gespeichert. Die Anwendung speichert fortlaufend (in Intervallen von
15 Minuten) die GPS-Ortungsdaten des Smartphones und sieht die Durchfuhrung regel-
maRiger Selbstuntersuchungen auf Symptome durch die Nutzer vor, deren Ergebnisse
einschliel3lich der Geolokationsdaten dann an den Server Ubertragen werden, wenn ein
Infektionsverdacht besteht. Die entsprechende Nutzungsvereinbarung sichert im Ubrigen
die Anonymisierung der Daten zu.?’
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Im Falle Stidkoreas unterscheidet sich der Ansatz im Umgang mit der Pandemie von dem
der beiden beschriebenen Lander. Es wurde bisher keine spezifische Anwendung zur
Ermittlung von Kontaktpersonen eingefuhrt. Bereits nach dem Ausbruch des MERS im Jahr
2015 wurden in Stdkorea jedoch die Rechtsgrundlagen im Gesundheitssektor angepasst,
um effektiver mit 6ffentlichen Gesundheitskrisen umzugehen, die durch Infektions-
krankheiten?® verursacht werden. Das Land hat neue Gesetze geschaffen, um Ermittlern
von Gesundheitsbehdrden Zugang zu personlichen Daten zu ermdglichen. Die entsprechen-
den Regelungen lassen Ausnahmen im Rahmen des sidkoreanischen Gesetzes zum Schutz
personenbezogener Daten (Personal Information Protection Act) zu, wenn ein , 6ffentliches
Interesse” daran besteht, unter anderem zum Zwecke der Untersuchung der Verbreitung
von Infektionskrankheiten. Durch diese Ausnahmen wurden die Behérden ermachtigt, auf
detaillierte personliche Daten zuzugreifen, darunter z. B. Kreditkarten-transaktionen bei den
Banken oder Mobiltelefon-Standortdaten bei Telekommunikationsbetreibern. Die
Auswertung der Kombination solcher Daten mit dem Videomaterial der Uberwachungs-
kameras wurde zu einer friihzeitigen Identifizierung von Corona-Fallen genutzt.?

Wahrend der legislative Ansatz zur Bekdmpfung der Pandemie in den drei Landern unter-
schiedlich ist, gibt es tatsachliche Gemeinsamkeiten in der Herangehensweise an den
Einsatz von Apps zur Ermittlung von Kontaktpersonen. Sowohl Singapur als auch Indien
haben Wege gefunden, Arbeitgeber zum Einsatz von Apps zur Ermittlung von Kontakt-
personen zu veranlassen. Die jungste vom indischen Innenministerium herausgegebene
Richtlinie enthalt eine Bestimmung, die Arbeitgeber dazu verpflichtet, ,sicherzustellen, dass
Aarogya Setu von allen Arbeitnehmern mit kompatiblen Mobiltelefonen installiert wird”. Das
Mandat ist vom Arbeitgeber ,nach besten Kraften” zu erfiillen. Im Falle Singapurs muss
die SafeEntry-App an allen Arbeitsplatzen verwendet werden. Branchenaufsichtsbehérden
wie die Monetary Authority of Singapore haben betont, dass die Arbeitgeber in dieser Hinsicht
fur die Einhaltung der Vorschriften verantwortlich sind. Sowohl Aarogya Setu als auch
SafeEntry erfassen sensible persénliche Daten wie Namen, personliche
Identifikationsnummer und Mobiltelefonnummer.*' Diese MaBnahmen Gbertragen die
Verantwortung flr die Nutzung der App auf den Arbeitgeber und machen sie fir die meisten
Beschaftigten im formellen Sektor zu einer Voraussetzung fur die Wiederaufnahme der
Tatigkeit am Arbeitsplatz. Im Falle Stidkoreas bietet der invasive Charakter des Verfahrens
zur Ermittlung von Kontaktpersonen der Regierung theoretisch reichlich Gelegenheit, auf
personliche Daten von Burgern zuzugreifen, die nicht im Zusammenhang mit Corona
stehen.

Rechtliche Probleme

Einige Experten in Singapur haben den Ruf nach einer obligatorischen Nutzung der App
laut werden lassen®” - dies zu einer Zeit, in der die Regierung weiterhin versichert, dass die
Nutzung der TraceTogether-App nicht obligatorisch gemacht werden soll.** Oppositions-
parteien haben die Regierung zur Vorsicht in Bezug auf die Privatsphare der Singapurer
aufgerufen.® In Indien hat die obligatorische Verwendung der Aarogya-Setu-App scharfe
Kritik von Experten wie dem ehemaligen Richter am Obersten Gerichtshof BN Srikrishna
hervorgerufen, der festgestellt hat, dass ein solcher Schritt illegal ware, da es daflr keine
gesetzliche Grundlage gebe.®® Unterdessen hat die indische Justiz prima facie die Ansicht
vertreten, dass es in diesen beispiellosen Zeiten méglicherweise nicht angebracht sej, in die
Anordnungen der Regierung einzugreifen.®® Auch im Falle Stidkoreas hat die Regierung
scharfe Kritik fur die Weitergabe von Informationen Uber infizierte Personen auf sich
gezogen, insbesondere bei einem COVID-19-Ausbruch in einem von der LGBTQ-Szene
frequentierten Stadtteil.’
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Schlussfolgerung und Perspektiven

Die Entwicklungen in den drei hier beschriebenen Landern spiegeln den gréBeren Kontext
und auch den Wettlauf um den Einsatz von Apps zur Ermittlung von Kontaktpersonen in der
Region und daruber hinaus wider. Dieser Trend wirft nattirlich eine Vielzahl von Fragen mit
Blick auf den Schutz der Privatsphare und den Datenschutz auf. Er bietet Regierungen
zugleich die Moglichkeit, ihre Legitimitat zu erhdhen, wenn sie auch in Zeiten einer Pande-
mie Erfordernisse der materiellen Rechtsstaatlichkeit beim Einsatz digitaler Kontaktver-
folgungstechnologien berucksichtigen. Jenseits der weltweit bestehenden kulturellen Unter-
schiede in Bezug auf den Begriff des Datenschutzes sind im Zuge der Debatte auch die
genannten Staaten hinsichtlich ihres Umgangs mit dem Recht ihrer Burger auf Privatsphare
ins Rampenlicht geruckt. Es ist klargeworden, dass ihr Schutz fur die Burger von zentraler
Bedeutung ist, damit sie diesen Apps, modernen Technologien insgesamt und auch ihrer
eigenen Staatsfuhrung vertrauen kénnen.

lll. Lateinamerika
Marie-Christine Fuchs, Magdalena Schaffler

Lateinamerika befindet sich derzeit auf dem Hohepunkt der ersten Pandemiewelle und stellt
das neue weltweite Epizentrum des Coronavirus dar. Es wird erwartet, dass die Fallzahlen
bis in den September hinein stetig ansteigen. Da das Virus bisher selbst durch extreme, Frei-
heitsrechte einschrankende MalBnahmen nicht aufgehalten werden konnte, begann etwas
spater als in Asien und Europa auch in Lateinamerika die Diskussion um die Nutzung von
Corona-Tracing- und Tracking-Apps. Auch wenn es zahlreiche Anbieter verschiedener
Software gibt, hat bisher noch kein einziger Staat in der Region ein obligatorisches Uber-
wachungssystem fir Mobiltelefone eingefihrt. Datenschutzrechtliche Erwagungen kamen
bisher ebenfalls zu kurz.

Rechtliche Rahmenbedingungen

Ein mit der DSGVO vergleichbares, vereinheitlichtes Datenschutzrecht gibt es in Latein-
amerika nicht. Bereits in den 90er Jahren fanden vereinzelt datenschutzrechtliche
Regelungen Einzug in die Verfassungen und nationale Rechtsordnungen, so etwa in Peru.*®
In Chile ist der Schutz personenbezogener Daten seit 1999 geregelt.** Die sparliche Recht-
sprechung dazu ist jedoch héchst kontrovers.*® Auch in Kolumbien sehen die geltenden
Gesetze zum Schutz personenbezogener Daten bisher kein generelles ,Recht auf Vergessen*”
(Recht auf Léschung von Daten) oder zur Etablierung von Datenschutzgremien vor.”'
Mexiko hingegen hat mit dem 2010 in Kraft getretenen Bundesgesetz zum Schutz
personenbezogener Daten*” eine der umfassendsten Datenschutzgesetzgebungen in

der Region. Neben detaillierten Regelungen zur Erhebung, Nutzung, Ubertragung und
Speicherung von Daten werden auch Rechte auf Zugang, Berichtigung, Widerspruch

und Léschung geregelt. Die mexikanische Datenschutzbehdrde, Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, genie3t den Ruf einer
der aktivsten Datenschutzinstitutionen in Lateinamerika.*® Jedoch auch in den Landern mit
Datenschutzbestimmungen scheiterte ein effektiver Schutz bisher weitgehend an der
administrativen Umsetzung.44

Der Erlass der DSGVO in der EU 2018 hat aber immerhin dazu gefuhrt, dass auch in Latein-
amerika eine Reformwelle im Datenschutzrecht stattfand, und viele gesetzlich etablierte
Regelungen fUr den Schutz personenbezogener Daten wurden an die in der EU-Verordnung
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festgelegten Standards angepasst. Auch einige Lander, die bis dahin keine eigenen
Datenschutzgesetze hatten, so etwa Brasilien,*> zogen nach. Von einem gleich hohen
Schutzniveau wie in der EU kann aber weiterhin nicht gesprochen werden.

Praktische Umsetzung

Aufgrund eines eher laxen Umgangs mit personenbezogenen Daten und einer in der
Bevolkerung weit verbreiteten Akzeptanz bzw. Hinnahme privater wie auch staatlicher
Mobil-telefoniberwachung ist es nicht Uberraschend, dass die Empfehlung der Nutzung von
Corona-Tracking-Apps als Hilfsmittel zur Einddmmung der Pandemie in der lateinameri-
kanischen Bevdlkerung weder Aufsehen noch allzu grof8e Besorgnis erregt. Nur vereinzelt
wird die Verwendung solcher Apps von Vertretern der Zivilgesellschaft, NGO und
Wissenschaftlern in Frage gestellt und werden rechtliche Grauzonen diskutiert. Kritiker
solcher Apps beflirchten insbesondere, dass die durch die Installation der Software
gesammelten Daten, insbesondere Gesundheitsdaten, von den Regierungen nicht
datenschutzkonform verwaltet oder sogar zweckentfremdet verwendet werden kénnten,
um sie im schlimmsten Fall beispielsweise zu Wahlkampfzwecken oder zur anderweitigen
Manipulation der eigenen Bevolkerung zu verwenden.*®

Davon unbeeindruckt priesen die lateinamerikanischen Regierungen besonders im Zeitraum
zwischen Mai und Juni 2020 grof3flachig die Corona-Tracking-Apps als aussichtsreiches
digitales Medium gegen die Verbreitung des Coronavirus' an. Dies geschah nicht nur im
Radio und Fernsehen, sondern in Kolumbien z. B. auch automatisiert durch eine Ansage
vor jedem Telefonanruf.?’ Eine gesetzliche Verpflichtung zur Nutzung von Tracking-Apps in
Lateinamerika gibt es nach wie vor nicht, es wird weiterhin auf Freiwilligkeit gesetzt.

Neben einigen die ganze Region abdeckenden Apps, wie etwa die von der Interameri-
kanischen Entwicklungsbank angebotenen ,David19“-App,“® findet man in den einzelnen
Landern sowohl nationale als auch lokal vergleichbare und oft konkurrierende Applikationen
besserer und schlechterer Qualitit.*® Als Anbieter und Betreiber dieser Corona-Tracking-
Apps treten dabei durchgehend staatliche Institutionen auf, meist die Gesundheits-
ministerien. Inzwischen sind es auch die Arbeitgeber, ob staatlich oder privat, die die
Nutzung von diversen Corona-Tracking-Apps oder damit vergleichbare digitale Fragebdgen
in der lateinamerikanischen Bevélkerung bewerben.

Rechtliche Probleme

Die Freiwilligkeit der Nutzung von Corona-Tracking-Apps erweckt nach auf3en hin den
Anschein, dass die staatlichen Organe ihre Pflicht, Rechte wie den Schutz personenbezo-
gener Daten zu respektieren, ernst nehmen. Wirft man jedoch einen genaueren Blick auf die
Datenschutzerklarungen und Nutzungsbestimmungen der einzelnen Software in der Region,
so wird schnell klar, dass dies nicht immer der Fall ist. So nimmt sich etwa das Gesundheits-
ministerium Mexikos als offizieller Anbieter der mexikanischen COVID-19MX-APP>® das
Recht heraus, jegliche Aktualisierungen von Datenschutzbestimmungen ohne vorherige
Anklndigung vorzunehmen und die mit der App gesammelten Daten ohne spezifische
Grinde an Dritte weiterzugeben. Sich selbst nimmt sie explizit von der zivil- und straf-
rechtlichen Haftung fiir etwaigen Datenmissbrauch aus.”’

Fragwurdig ist auch Kolumbiens Informationspolitik zum Schutz personenbezogener Daten
bei der ,CoronApp”. Nach dem kolumbianischen Datenschutzgesetz®* ist die uneinge-
schrankte Weitergabe von personenbezogenen Daten in medizinischen Notfallen auch ohne
Genehmigung der betroffenen Person erlaubt. Hierunter fallen nach Ansicht der kolumbia-
nischen Regierung auch ,sanitire Notstande”.>® Zwar wird in den Nutzungsbestimmungen
der Corona-App auf die Loschung der Daten nach Abklingen der Pandemie hingewiesen,

dies allerdings nur, sofern die gesammelten Daten nicht fur historische, wissenschaftliche
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oder statistische Zwecke aufbewahrt werden missen.>* Diese Offnungsklausel kénnte als
Vorwand fir eine uneingeschrankte Vorratsdatenspeicherung genutzt werden.

Auch die Datenschutzkonformitat der chilenischen ,,CoronApp” wirft aufgrund unpraziser
Ausdrucke bei den Datenschutzbestimmungen zumindest Zweifel hinsichtlich der Recht-
mafigkeit der Verarbeitung und Weiterreichung von gesammelten Daten an Dritte auf.
Unklar ist bis jetzt, ob es dazu einer ausdrticklichen Zustimmung der Nutzer bedarf, oder
ob dem chilenischen Gesundheitsministerium dabei freie Hand gewahrt wird.>® Es wird
versucht, die unbegrenzte Datensammlungsabsicht mittels der App mit den Hinweisen zu
legitimieren, dass die Daten fir historische, statistische, wissenschaftliche sowie Studien-
oder Forschungszwecke verwendet werden kénnen oder die Daten auf unbestimmte Zeit,
jedoch mindestens bis zu 15 Jahre gespeichert werden kénnen.>®

Schlussfolgerungen und Perspektiven

Trotz eines in der Bevdlkerung weit verbreiteten Misstrauens gegenuber staatlichen Institu-
tionen werden die angebotenen Apps gréf3tenteils ohne kritisches Hinterfragen installiert
und insbesondere in Lateinamerikas Mega-Metropolen auch aktiv verwendet. Ungeachtet
kritischer Stimmen hinsichtlich der Gefahr fir den Datenschutz sind sich die Latein-
amerikaner ihrer Grundrechte auf Schutz personenbezogener Daten dennoch weiterhin
nicht allumfassend bewusst. Vielerorts herrscht die Haltung, dass die Freiwilligkeit der
Verwendung der Apps die Effektivitat dieser digitalen Hilfsmittel zur Eindammung der
Pandemie vermindere.®’ Viele Birger auf diesem von sozialer Ungleichheit und prekaren
Lebensverhaltnissen besonders gepragten Kontinent wissen zudem aufgrund der durch die
Pandemie ausgeldsten bzw. verstarkten Wirtschaftskrise nicht einmal, wie sie morgen noch
ihre Familien ernahren sollen. Sorgen um den Datenschutz treten zurtick. Bisher sind so in
lateinamerikanischen Landern, wo ein groRRer Teil der Bevolkerung nicht einmal Zugang zu
Trinkwasser, geschweige denn zu Smartphones hat,*® flichendeckende Erfolge bei der
Einddammung der Pandemie durch den Einsatz von Corona-Apps fraglich. Die strukturellen
Grundbedingungen fir eine flachendeckende Datentuberwachung und einen damit
einhergehenden positiven Effekt zur Einddmmung der Infektionszahlen sind, anders als in
hoch entwickelten Landern in Asien und Europa, nicht flaichendeckend gegeben.

IV. Nahost und Nordafrika
Dr. Malte Gaier, Anja Finke

Vergleichsweise frih wurden in den Maghreb- und Golfstaaten erste Corona-Warn-Apps
entwickelt. Gerade in diesen Landern, oftmals gepragt von einer Gbermachtigen Exekutive
und meist unzureichenden Datenschutzbestimmungen, ist die Gefahr jedoch grof3, dass
ohne eine klare Rechtslage und effektive Kontrollinstanzen Corona-Warn-Apps auch zur
staatlichen Uberwachung und der Einschrankung individueller Freiheiten eingesetzt
werden konnten.

Rechtliche Rahmenbedingungen

In Saudi-Arabien gibt es derzeit keine spezifischen nationalen Datenschutzgesetze,
allerdings sollen Scharia-Prinzipien und andere sektorale Gesetze im Bereich der
elektronischen Kommunikation die Privatsphare und die persénlichen Daten von
Einzelpersonen schiitzen.”
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In den Vereinigten Arabischen Emiraten gibt es ebenfalls weder ein nationales Daten-
schutzgesetz noch eine nationale Datenschutzbehdrde. Allerdings regelt Bundesgesetz Nr. 2
(bekannt als das ,Gesundheitsdatengesetz”) den Einsatz von Informationstechnologien im
Gesundheitswesen. Dies ist das erste Bundesgesetz, das sich direkt mit den Grundsatzen
des Datenschutzes befasst. Zudem verbietet das Bundesgesetz Nr. 5 Uber die Bekampfung
der Cyberkriminalitat die Weitergabe von Informationen, die illegal auf elektronischem Wege
erlangt wurden. Es ist jedoch zweifelhaft, inwieweit diese Gesetze in der Praxis auch
staatliche Eingriffe regulieren.

Das Koénigreich Bahrain fihrte 2019 mit dem Gesetz Nr. 30 zum Schutz personenbezogener
Daten ein weitreichendes Datenschutzgesetz ein.

In Marokko existieren ebenfalls Regelungen zum Schutz personenbezogener Daten. Zu
erwahnen waren unter anderem das Gesetz 69-99 Uber Archive, das Gesetz 31-13 Uber das
Recht auf Zugang zu Informationen und das Gesetz 09-08 Uber den Schutz
personenbezogener Daten.

Tunesien nimmt aus datenschutzrechtlicher Sicht eine Sonderstellung ein: Das Daten-
schutzrecht fand dort bereits im Jahr 2014 eine Verankerung in der Verfassung, der Schutz
der Privatsphare wurde an die Spitze der zu garantierenden Rechte und Freiheiten gesetzt.
Im Mérz 2018 wurde dem Parlament zudem ein neuer Entwurf des Gesetzes Uber den
Schutz personenbezogener Daten im Einklang mit der neuen EU-Datenschutz-Grund-
verordnung vorgelegt, bisher wurde das Gesetz aber nicht verabschiedet. Derweil regelt das
Gesetz Nr. 2004-63 vom 27. Juli 2004 den Schutz personenbezogener Daten, welches aber
hinsichtlich neuer Technologien als veraltet gilt.

In Jordanien ist das Recht auf Schutz der Privatsphare zwar in der Verfassung verankert,
derzeit gibt es aber weder ein spezifisches Datenschutzgesetz noch eine Datenschutz-
behdrde, welche die Datenverarbeitung durch eine Corona-App regulieren kdnnte.

Im Libanon wurde 2018 ein neues Datenschutzgesetz eingeflihrt, das aber weit hinter
seinen Pendants in der Region und erst Recht den durch die DSGVO gesetzten Standards
zurtick bleibt und den Schutz personenbezogener Daten nur unzureichend gewahrleistet.

Praktische Umsetzung

In den Golfstaaten wurden in den letzten zehn Jahren enorme Ressourcen fur die Digitali-
sierung der Infrastruktur bereitgestellt: Neue Partnerschaften mit Big-Tech-Konzernen
wurden geschlossen, die Gesetzgebung angepasst und Fachkrafte ausgebildet. Wahrend die
historisch niedrigen Olpreise und die COVID-19-Pandemie die Wirtschaft im Golf erschiit-
tern, ist letztere zweifellos auch der bisher gro3te Hartetest fur die langjahrigen Digitalisie-
rungsmaflnahmen im Gesundheitssektor.

Anfang Juni wurde in Saudi-Arabien die App ,Tabaud” (,Distanzierung") veréffentlicht.
Die Smartphone-Anwendung wurde vom National Information Center der saudischen
Behorde fur Daten und kinstliche Intelligenz in enger Zusammenarbeit mit dem Gesund-
heitsministerium als Warnsystem und zur Ermittlung von Infektionsketten entwickelt. Sie
informiert die Anwender der App, wenn sie in den letzten 14 Tagen mit einer nachweislich
positiv auf COVID-19 getesteten Person Kontakt hatten. Hierfur erfasst Tabaud, welche
Smartphones einander nahegekommen sind, und tauscht via Bluetooth zufallig erzeugte
Krypto-Schlissel aus. Dies hat den Vorteil, dass weder Geo-Daten ausgewertet noch
Ortsinformationen Gbermittelt werden. Die Installation und Nutzung der Anwendung sind
kostenlos und freiwillig.
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Auch die Vereinigten Arabischen Emirate (VAE) profitierten beim Ausbruch der Pandemie
erheblich von ihrer systematischen Digitalisierungsférderung der letzten Jahre, so dass vor
dem Hintergrund der Nationalen Innovationsstrategie, der Strategie fur kinstliche Intelli-
genz und der ,Blockchain-Strategie 2021“ der Ubergang zur Fernarbeit und zum Fern-
unterricht reibungslos und schnell erfolgte. Bereits im April 2020 initiierte das Gesund-
heitsministerium der VAE die TraceCovid-App mit dem Ziel, Infektionsketten frihzeitig
aufzuspuren und den Benachrichtigungsprozess zu automatisieren und zu beschleunigen.
Die mobile Anwendung tauscht mit anderen Geraten, auf denen die App installiert ist,
einen verschlUsselten Secure Tracing Identifier (STI) aus. Dieser besteht aus einem
anonymisierten Datums- und Zeitstempel, der lokal fur drei Wochen auf den Geraten
gespeichert wird. Wird ein Nutzer positiv auf das Virus getestet, wird der STl auf einen
zentralen Server hochgeladen.

Zum selben Zeitpunkt flihrte das Gesundheitsministerium die Smartphone-Anwendung
~Stay-Home" ein. Die App ermoglicht es dem Ministerium, Uber den Aufenthaltsort von
Personen, die sich in einer obligatorischen hauslichen Quaranténe befinden, informiert zu
bleiben. Der Nutzer muss hierflur den Zugriff der App auf Kamera, Standort, Audio und
Anfrufe ermdglichen.

Ende April wurden diese Funktionen schlief3lich in der App ,,Alhosn” kombiniert, welche es
den Nutzern zusatzlich erlaubt, die Testergebnisse auf dem Smartphone zu erhalten. Die
Nutzung der App erfolgt in den meisten Fallen weiterhin auf freiwilliger Basis. Menschen, die
in den VAE positiv auf das Corona-Virus getestet wurden, und diejenigen, die mit infizierten
Personen in engen Kontakt gekommen sind, mussen jedoch ein elektronisches Armband
tragen, das mit der Alhosn-App verbunden ist. Wer das elektronische Armband nicht tragt,
riskiert bei wiederholtem Verstol3 eine Haftstrafe von sechs Monaten und/oder eine
Geldstrafe von bis zu 100.000 Dirham (24.260 Euro).

Das Konigreich Bahrain wiederum machte kirzlich mit seiner ,BeAware Bahrain“ Warn-App
Negativschlagzeilen. Laut einem von Amnesty International veroffentlichten Bericht ist die
App eine der invasivsten Anwendungen zur Ermittlung von Infektionsketten. Fir die Regis-
trierung und Nutzung der Anwendung wird eine bahrainische Ausweisnummer bendtigt.
Die App fuhrt eine Beinahe-Live-Ortung der Standorte der Nutzer durch und ladt die GPS-
Koordinaten auf einen zentralen Server hoch. Hierdurch sollen Risikokontakte der letzten
14 Tage identifiziert werden. Zudem war BeAware Bahrain mit einer landesweiten Live-
Fernseh-sendung namens ,Are You at Home?" verknuipft, in der Preise an Personen verge-
ben wurden, die wahrend des Ramadans zu Hause blieben. Die Teilnahme an der Verlosung
war zundchst verpflichtend, wurde dann aber als zusatzliche freiwillige Funktion angeboten.

Die bahrainische Warn-App lasst sich ferner mit einem Bluetooth Armband koppeln, um
sicher zu gehen, dass Nutzer die Quarantanebestimmungen achten. Hierfir werden alle
zehn Minuten die Standortdaten auf einen zentralen Server geladen. Das Tragen des
Armbands ist fur alle Personen, die fur hausliche Quarantane registriert sind, verpflichtend.
Bei Verstol3 droht eine Haftstrafe von mindestens drei Monaten und/oder eine Geldstrafe
zwischen 1.000 und 10.000 BD (ca. 2.345 EUR - 23.500 EUR).

Eine ahnlich fruhzeitige Reaktion lasst sich auch in Nordafrika beobachten. Trotz der
vergleichsweise geringen Fallzahlen reagierten die Regierungen der Maghreb-Staaten
angesichts einer oft unzureichenden Gesundheitsversorgung schon fruh und umfassend,
um das neuartige Corona-Virus einzudammen. Neben Reise- und Kontaktverboten sowie
strikten Ausgangssperren setzte man auch hier frih auf Warn-Apps.
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Im Rahmen der nationalen Strategie zur Bekampfung der Corona-Pandemie entwickelte in
Marokko ein multidisziplinares Team des Gesundheitsministeriums, des Innenministeriums,
der Nationalen Regulierungsbehdérde flr Telekommunikation und der Agentur flr digitale
Entwicklung in Zusammenarbeit mit marokkanischen Unternehmen und Start-ups die
Smartphone-Anwendung ,Wigaytna“ (,Schutz”). Seit dem 1. Juni hat die marokkanische
Bevolkerung die Moglichkeit, die App kostenlos herunterzuladen und somit benachrichtigt
zu werden, wenn es in den letzten 21 Tagen zu einem Risikokontakt mit anderen Nutzern
gekommen ist. Bei jeder Begegnung mit einem anderen Anwender der App wird via
Bluetooth ein zufalliger, anonymer und verschlusselter Code aufgezeichnet und lokal auf
den Geraten gespeichert. Nach Ablauf der 21 Tage werden die Informationen automatisch
geldscht. Wird ein Nutzer positiv auf das Virus getestet, wird er aufgefordert, die
Begegnungsdaten in eine zentrale Datenbank hochzuladen. Hierbei sollen unter keinen
Umstanden die Identitat der infizierten Person, der Ort der Begegnung oder der Zeitpunkt
der Begegnung preisgegeben werden.

In Tunesien kann seit dem 19. Mai die Smartphone-Anwendung ,E7mi“ (,Schutzen”)
heruntergeladen werden. Die Anwendung wurde vom tunesischen Start-Up Wizzlabs
entwickelt. Sobald ein Nutzer der App positiv getestet wurde, benachrichtigt das Emerging
Diseases Observatory andere Anwender, die mit dieser Person in den letzten 14 Tagen in
Kontakt gekommen sind, und leitet daraufhin die notwendigen FolgemaRRnahmen ein. Die
App verwendet ebenfalls Bluetooth, um den Kontakt zwischen Nutzern aufzuzeichnen, aber
speichert und verarbeitet die verschlisselten Daten nicht auf dem Gerat, sondern auf einem
zentralen Server in Tunesien. Fur die Registrierung verlangt die App ausschlieB3lich die
Telefonnummer des Nutzers, so dass bei einer nachgewiesenen Infektion weder die
Identitat der infizierten Person noch der Ort und Zeitpunkt der Begegnung preisgegeben
werden. Die Nutzung von E7mi ist zum aktuellen Zeitpunkt freiwillig. Allerdings kiindigte das
tunesische Gesundheitsministerium an, dass die App in 6ffentlichen Rdumen zur Pflicht
werden konnte, falls die Installationsrate zu niedrig bleibe. Die Corona-Warn-App unterliegt
der Kontrolle der Nationalen Behérde fir den Schutz personenbezogener Daten.

In den Landern Rund um die Ostkuste des Mittelmeers scheint sich nach einer ersten
langsamen Ruckkehr zur Normalitat im Laufe des Monats Juli eine zweite Welle des Corona-
Virus anzubahnen. Anders als in den Golf- und Maghreb-Staaten ist in der Levante derzeit
noch keine eindeutige Tendenz zur Digitalisierung bei der Nachverfolgung von Infektions-
ketten zu erkennen. Doch gerade in der von Konflikten und politischer und sozio6ko-
nomischer Instabilitat gepragten Region ist es wichtig, die Pandemie in Schach zu halten,
um einer weiteren Destabilisierung vorzubeugen.

Bisher hat nur Jordanien am 21. Mai eine freiwillig nutzbare Corona-Warn-App zur Kontakt-
verfolgung auf den Weg gebracht. Die Anwendung ,Aman” (,Sicherheit”) wurde im Auftrag
des jordanischen Gesundheitsministeriums von der,,COVID-19 Jotech Community”, einer
Gruppe technisch versierter Freiwilliger, entwickelt. Nach Angaben seiner Entwickler wird die
Anwendung als ,,datenschutzbewusste App zur Erkennung der Exposition mit dem Corona-
Virus" beschrieben, die bei einem Risikokontakt automatische Warnmeldungen an Benutzer
sendet. In diesem Fall erhalten die Nutzer Uber die App Anleitungen bezlglich hauslicher
Quaranténe und der Kontaktaufnahme mit den zustandigen Behdrden. Aman verfolgt einen
dezentralen Ansatz der Datenspeicherung, wonach die Daten 14 Tage auf den Geraten der
Nutzer gespeichert werden.

Im Libanon erfolgt die Erfassung der COVID-19-Falle bisher analog. Es wurde bereits frah
auf weitreichende Kontaktverbote, Ausgangssperren, GrenzschlieBungen und Maskenpflicht
gesetzt. Ein Callcenter der Epidemiologischen Uberwachungseinheit des Gesundheitsminis-
teriums und des Rafik-Hariri-Universitatskrankenhauses in Beirut setzt sich mit Personen,
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die positiv getestet wurden, in Verbindung, um mdogliche Kontaktpersonen mit einem
erhdhten Infektionsrisiko nachzuverfolgen und zu benachrichtigen. Am 16. Juli 2020
kiindigte das libanesische Gesundheitsministerium allerdings an, gemeinsam mit Experten
der American University of Beirut und dem Unternehmen Tedmob an der Einfihrung der
Corona-Tracing-App ,Ma3an“ zu arbeiten.

Eine besonders bedenkliche Umsetzung erfolgte im kriegsgeschuttelten Nachbarland Syrien.
Nach Angaben des US-amerikanischen Unternehmens Lookout sollen syrische Behérden
Uber die Praventions-App ,Covid19” eine verschlUsselte Malware verwendet haben, um
Daten der Nutzer zu sammeln. So soll eine Spyware dem Regime ermdglicht haben, den
Standort, Nachrichten, Bilder, Videos und Kontakte der Nutzer zu erfassen und somit
Regierungskritiker zu identifizieren und zu orten.

Rechtliche Probleme

Eines der Hauptprobleme stellt die Abwesenheit rechtlicher Regelungen in vielen der
untersuchten Staaten dar. Aber auch dort, wo datenschutzrechtliche Regelungen existieren,
ist die Verwirklichung des Datenschutzes zweifelhaft. Exemplarisch sei hier Marokko
genannt: Trotz der bestehenden Datenschutzgesetze ist fraglich, inwieweit ein ausrei-
chender Datenschutz im Kontext der Corona-Pandemie sichergestellt ist. Beispielsweise
verwehrt gerade das Gesetz 09-08 Uber den Schutz personenbezogener Daten den Schutz
solcher Daten, die im Interesse der Landesverteidigung, der inneren oder dul3eren
Sicherheit des Staates und der Verhutung oder Bekampfung von Straftaten erhoben und
verarbeitet werden. Sollte die Bekampfung der Pandemie auch darunter fallen, was noch
unklar ist, konnte der Datenschutz ausgehebelt werden.

Schlussfolgerungen und Perspektiven

In vielen Landern des Nahen Ostens und Nordafrikas gibt es derzeit entweder keine
spezifischen Datenschutzgesetze, oder aber Gesetze, die veraltet sind und sich daher nicht
mit den heutigen Gefahren der Datenverarbeitung und Vorratsdatenspeicherung
beschaftigen. Durch diesen oft unzureichenden Schutz personenbezogener Daten und die
mangelnde Transparenz hinsichtlich der Art und Dauer der Vorratsdatenspeicherung
kénnten Corona-Warn-Apps daher zum Datenmissbrauch und im schlimmsten Fall zur
staatlichen Uberwachung verwendet werden. Auch miissten effektive und unabhangige
Kontrollinstanzen und Rechtswege den Blrgern ermdglichen, gegen potentielle Eingriffe in
ihre Privatsphare und andere individuelle Freiheiten vorzugehen. In der MENA-Region, deren
Lander mit einigen Ausnahmen von Gbermachtigen Exekutiven gepragt sind, fehlen jedoch
oftmals erforderliche Gegengewichte in Form von starken und handlungsfahigen
Parlamenten und unabhéangigen Gerichten.

V. Subsahara-Afrika
Arne Wulff

Im Unterschied zu Europa oder Asien spielt das Thema Corona-Warn-App auf Smartphones
in Subsahara-Afrika nur eine Nebenrolle. Eine nennenswerte Auseinandersetzung damit
findet nur in wenigen der 49 Staaten statt. Von der kostenlosen Zurverfligungstellung einer
App auf Mobiltelefonen, wie dies z. B. in Deutschland der Fall ist, ist man noch weit entfernt.
Stattdessen entwickeln sich in verschiedenen afrikanischen Staaten landesspezifische
Losungen. Vereint sind sie in dem Ziel, Ansteckungen durch rechtzeitige Warnungen zu
verhindern bzw. infizierte Personen rechtzeitig zu identifizieren. Die Rechtsgrundlagen im
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Bereich des Datenschutzrechts sind jedoch nur rudimentar vorhanden, lediglich eine gute
Handvoll von Staaten hat einen entsprechenden rechtlichen Rahmen geschaffen. Aus
diesem Grund kann hier nur eine tberblicksartige Zusammenfassung gegeben werden.

Praktische Umsetzung

In Kenia wurde die App ,Fuata” entwickelt, die der in Deutschland entwickelten App am
ehesten ahnlich ist. Jeder, der diese App auf sein Smartphone herunterladt, erhalt eine
personliche Identifikationsnummer (ID). Die Smartphones, auf denen diese App installiert ist,
kommunizieren miteinander Gber Bluetooth und zeichnen die ID des jeweils anderen Gerats
fur einen Zeitraum von 21 bis 30 Tagen auf. Wird dann eine der betreffenden Personen in
dieser Zeit positiv auf Corona getestet, kann nachverfolgt werden, welche anderen
Menschen, die die App nutzen, in ihrer Nahe waren; diese kdnnen entsprechend gewarnt
und getestet werden. Die Privatsphare soll dadurch geschiitzt werden, dass keine GPS-
Geolokalisierung verwendet wird und personliche Daten des App-Nutzers nicht von Behor-
den eingesehen werden kénnen. Noch fehlt es dem Entwickler aber an Mitteln, um die App
anbieten zu kdnnen. Er hofft auf die Unterstitzung grofBer kenianischer Mobilfunkanbieter
wie Safaricom.

Eine ahnliche App, die aber zusatzlich zu Bluetooth auch GPS-Daten verwendet, wird derzeit
in Uganda entwickelt. Auch Ruanda will diesen Weg gehen. Die ,Rwanda Utilities Regulatory
Authority” hat die Entwicklung einer App in Auftrag gegeben, die die Nachverfolgung von
Personen ermdglicht, die Kontakt zu Corona-Infizierten hatten. In beiden Fallen werden
Bewegungsprofile zur Erkennung der infizierten und gefahrdeten Personen genutzt. Die
Daten kdnnen auch zur Kontrolle der Quarantanebestimmungen und des ,Social Distancing”
verwendet werden.

Technisch bedingt setzt die Nutzung der Apps ein Smartphone voraus. Der Verbreitungsgrad
dieser Gerate ist in Subsahara-Afrika allerdings noch immer recht gering. Zwar ist die Dichte
an Mobiltelefonen zwischenzeitlich relativ hoch (z. B. 97 Mobiltelefone pro 100 Einwohner in
Kenia, 167 pro 100 in Siidafrika, aber auch nur 59 pro 100 in Athiopien und 44 pro 100 in
Angola). Dies gilt aber nicht fiir Smartphones. Wahrend in Deutschland 79 % der Bevol-
kerung Uber ein Smartphone verfligen, sind dies in Stdafrika nur 35,5 %, in Kenia 20,9 %,

in Uganda 15,6 % und in Nigeria 13 % (Newzoo Global Mobile Market Report 2018). Dadurch
sind die Vorteile einer Corona-Warn-App sehr beschrankt - schliel3lich ist der Grad ihrer
Wirksamkeit abhangig von der Zahl der Nutzer.

Einen anderen Weg geht deshalb ein stidafrikanisches Start-Up. Das Unternehmen
LAutomatech” setzt anstatt auf Smartphones auf ein kleines Gerat, das mit Hilfe eigener
Software den Kontakt zwischen infizierten Personen dokumentieren kann. Das Gerat zum
Preis von ca. 15 Euro wurde bereits von groReren Unternehmen bestellt, um ihr damit
ausgestattetes Personal besser vor Ansteckungen durch Kontakte bei der Arbeit warnen zu
konnen. Im Unterschied zu den meisten Apps erkennt das Gerat nicht, wo man sich
befindet, sondern nur, mit wem man Kontakt hatte, wenn die betreffende Person ebenfalls
mit einem solchen Gerat ausgestattet ist. Dadurch ist es weder dem Anbieter noch der
Regierung oder Hackern moglich, die Identitat des Nutzers festzustellen oder ein
Bewegungsprofil zu erstellen - ein Umstand, der gerade im Hinblick auf den Schutz
personlicher Daten von grol3er Bedeutung ist.
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Rechtliche Probleme

Vieles spricht daflr, dass die Sorge um die Sicherheit der persénlichen Daten einer der
Grunde fur die geringe Nachfrage nach einer ,Tracing-App"” in Subsahara-Afrika ist. Zwar
sind alle Staaten Afrikas dem Internationalen Pakt Uber burgerliche und politische Rechte
(ICCPR) von 1966 beigetreten. Dieser schitzt u. a. die personliche Freiheit aller Menschen.
Eine Erweiterung des Paktes um ein rechtsverbindliches Instrument fir den Datenschutz
und den Schutz der Privatsphére, wie u. a. von Deutschland seit 2013 gefordert, hat es
bisher aber nicht gegeben. Zwar haben 24 afrikanische Staaten Gesetze und Regulierungen
zum Schutz der persénlichen Daten beschlossen. Darunter sind auch 14 Staaten, die die
~Convention on Cyber Security and Data Protection” der Afrikanischen Union unterzeichnet
haben. Darin verpflichten sich die Staaten u. a. dazu, einen rechtlichen Rahmen in ihren
Landern zum Schutz der personenbezogenen Daten herzustellen. Tatsachlich haben bisher
aber nur sechs Staaten die Konvention ratifiziert (Senegal, Namibia, Mauritius, Guinea,
Ghana und Rwanda). Meistens fehlt es allerdings auch dort, wo nationalstaatliche
Regelungen zum Schutz von Daten geschaffen wurden, an der Implementierung. Es wurden
z. B. noch keine zustéandigen staatlichen Organe und Einrichtungen geschaffen, die den
Schutz sicherstellen, oder Datenschutzbeauftragte berufen, an die sich die Burger wenden
konnten. Zusatzlich gibt es Befurchtungen seitens der Nutzer von Smartphones, sich durch
das Herunterladen einer Corona-Warn-App noch starker der ohnehin schon intensiven
staatlichen Kontrolle auszusetzen. So gibt es beispielsweise in Simbabwe eine angeregte
Diskussion daruber, wie es dazu kommen konnte, dass Personen, die ihre Quarantane
unbefugt verlassen hatten, von den Behdérden nachverfolgt werden konnten. Es wird
vermutet, dass anhand der Daten ihrer Mobiltelefone Bewegungsprofile erstellt wurden,
was rechtlich nicht zulassig ware.

Schlussfolgerungen und Perspektiven

Solange die Verbreitung von Smartphones in vielen afrikanischen Staaten gering ist und

die Menschen auf Grund mangelnden Datenschutzes und autoritdrer Systeme Sorge davor
haben, dass Corona-Warn-Apps weniger ihrem persdnlichen Schutz als vielmehr staatlicher
Kontrolle dienen, wird die Akzeptanz dieser digitalen Helfer gering bleiben. Dies gilt
kurioserweise erst recht in Zeiten der COVID-19-Pandemie: in vielen Landern missbrauchen
staatliche Sicherheitskrafte die prekare Lage der Bevdlkerung bereits jetzt schon. Dem
mochte die Bevdlkerung durch das Herunterladen einer App nicht auch noch weiteren
Vorschub leisten.

VI. Zusammenfassung
Pavel Usvatov, Gisela Elsner, Marie-Christine Fuchs

Die Regierungen fast aller Lander in den untersuchten Regionen haben schon ganz zu
Anfang der Pandemie den in ihren Landern verfassungsrechtlich meist zulassigen Notstand
ausgerufen, was der ohnehin sehr machtigen Exekutive in vielen Fallen noch mehr
Befugnisse verliehen hat. Zugleich bestehen aber auch nicht ohne Grund Beflrchtungen,
dass die vielerorts in den Regionen schlecht ausgebauten Gesundheitssysteme angesichts
rapide ansteigender Fallzahlen schnell zusammenbrechen kénnten. Viele Regierungen
reagierten deshalb mit dem Erlass von Dekreten, die bedenklich weitgehende
Freiheitseinschrankungen wie z. B. mehrere Monate andauernde QuarantanemafRnahmen,
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strikte Ausgangssperren oder GrenzschlieRungen vorsahen. Vielerorts ist es schwierig zu
beurteilen, ob die MaBnahmen ausschlieRlich dem Gesundheitsschutz dienen, oder unter
diesem Deckmantel der Ausweitung der staatlichen Uberwachung Vorschub leisten sollen.

Die mit Entwicklung und Einsatz von Corona-Tracking-Apps verbundenen Méglichkeiten
einer flichendeckenden und prézisen Uberwachung der Bevélkerung wirft eine Vielzahl von
Fragen mit Blick auf den Schutz der Privatsphare und den Datenschutz auf. Auch dartber
hinaus stellen sich generell die Fragen, ob und wie unter diesen Umstanden die Grundsatze
der Rechtsstaatlichkeit beachtet und der Schutz der burgerlichen Freiheiten gewahrleistet
werden kénnen. Zugleich bietet sich den Regierungen aber auch die Méglichkeit, ihre
Legitimitat dadurch zu erhéhen, dass sie auch in Zeiten einer Pandemie Erfordernisse der
materiellen Rechtsstaatlichkeit beim Einsatz digitaler Kontaktverfolgungstechnologien
berucksichtigen und einen effektiven Schutz der Burgerrechte gewahrleisten.

Jenseits der weltweit bestehenden gesellschaftlichen und politischen Unterschiede in Bezug
auf den Begriff des Datenschutzes sind im Zuge der Debatte auch die hier dargestellten
Staaten hinsichtlich ihres Umgangs mit dem Recht ihrer Burger auf Privatsphare ins
Rampenlicht gerlckt. Internationale und nationale Menschenrechtsorganisationen und
Vertreter der Zivilgesellschaft weltweit fordern vermehrt, dass die Betreiber der Corona-
Warn-Apps die Sammlung der Daten gemal dem Prinzip der VerhaltnismaRigkeit auf das
erforderliche Mindestmal3 beschrédnken und eine sichere und anonyme Speicherung
garantieren mussen. Jegliche Datenerhebung muss auf die Pandemie-Eindammung
beschrankt sein und sollte nicht fir andere Zwecke, insbesondere nicht fur Zwecke der
Strafverfolgung, nationaler Sicherheit oder Einwanderungskontrolle verwendet werden. Des
Weiteren muss sichergestellt werden, dass Daten nicht zur kommerziellen Nutzung
weitergegeben werden. Besonderes Augenmerk muss auch der Garantie der freiwilligen
Nutzung der Apps gelten. HierfUr sollte gewahrleistet sein, dass es nicht zu einem faktischen
Nutzungszwang kommt, indem die App zur Voraussetzung gesellschaftlicher Teilhabe wird.
SchlieBlich durfen die Burger auch nicht an eine Dauertiberwachung herangefuhrt und
gewohnt werden. All das ist zur Zeit noch nicht gewahrleistet.

Aus praktischer Sicht bleibt die Wirksamkeit der Apps bei der Eindammung der Pandemie
oder der Generierung verlasslicher Daten fraglich, wenn sie nicht durch eine grof3e Mehrheit
der Bevdlkerung genutzt wird. In dem Mal3e, in dem die Staaten beginnen, die sonstigen
Einschrénkungen zu lockern, suchen die Regierungen zunehmend nach Mdglichkeiten, die
Nutzung der entsprechenden Apps zu fordern. Daher sollte die Berticksichtigung von
Datenschutzbedenken Teil der Strategie zur Verlangsamung der Pandemie sein und nicht als
Luxusproblem abgetan werden. Unter diesen Umstanden bleiben viele schwierige Fragen im
Zusammenhang mit diesem Thema unbeantwortet, darunter die Frage, wie Informationen
datenschutzkonform gesammelt und gesichert werden kénnen, wer Zugang zu den Daten
hat, welche rechtlichen, organisatorischen und technischen SchutzmaRnahmen getroffen
werden kénnen, um die Risiken des Datenaustauschs und des Missbrauchs von Daten zu
minimieren. Ein Schlisselaspekt ist dartber hinaus der Umgang der Staaten mit der
Sammlung von Daten nach dem Ende der Pandemie: Hier gibt es Absichtsbekundungen von
Regierungen, die Daten dann zu I6schen und nicht weiter zu sammeln. Gesetzliche
Regelungen hierzu, die entsprechende Verpflichtungen enthielten, sucht man aber
vergeblich. Es wird aber inzwischen immer klarer, dass der Schutz der personenbezogenen
Daten flr die Burger der meisten Lander von zentraler Bedeutung ist, damit sie diesen Apps,
modernen Technologien insgesamt und auch ihrer eigenen Staatsfihrung vertrauen
kénnen.
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Der Einsatz moderner Technologien wird bei der Bekdmpfung dieser und vergleichbarer
Pandemien unumganglich sein. Die entscheidende Frage durfte deshalb am Ende lauten:
Wird durch die nun gemachten Erfahrungen in Zukunft eine Normalisierung des Uber-
wachungsverhaltens von Staaten und Unternehmen in geordneten rechtlichen Bahnen
unter Beachtung der Burgerrechte ermdglicht? Angesichts der vielerorts noch unter-
entwickelten Rechtsgrundlagen fur die Nutzung derartiger Technologien bleibt es zur Zeit
noch unklar, welche Mechanismen zum Schutz vor Eingriffen in die Privatsphare, vor
umfassender Uberwachung und méglicher Verfolgung bestimmter Personengruppen in den
untersuchten Regionen der Welt entstehen werden. Das Bewusstsein hierfiir aber wachst -
auch aul3erhalb Europas.
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www.gov.sg/article/digital-contact-tracing-tools-for-all-businesses-operating-during-circuit-breaker.

www.todayonline.com/singapore/covid-19-governance-expert-says-tracetogether-should-be-

mandatory-warns-potential-slippery.
www.straitstimes.com/singapore/contact-tracing-device-will-not-track-location-and-people-can-use-
tracetogether-if-they.

Ebd.
www.thehindubusinessline.com/news/why-legal-experts-think-aarogya-setu-app-cant-be-made-
mandatory/article31621274.ece.
www.thehindubusinessline.com/news/why-legal-experts-think-aarogya-setu-app-cant-be-made-
mandatory/article31621274.ece.
www.pri.org/stories/2020-05-22/south-korea-s-coronavirus-contact-tracing-puts-lgbtg-community-
under-surveillance.

Art. 2 Abs. 6 der peruanischen Verfassung in seiner Fassung von 1993: ,Toda persona tiene
derecho: A que los servicios informaticos, computarizado o no, publicos o privados, no suministren
informaciones que afectan la intimidad personal y familiar”.

Gesetz Nr. 19.628 aus 1999, dessen Hauptaugenmerk auf der Datenverwertung durch Dritte liegt.
Uberwachungsmechanismen fiir eine ordnungsgemaRe Erfillung fehlen im Gesetz und auch die in
Art. 16 vorgesehene Moglichkeit der gerichtlichen Beantragung zur Léschung von Daten bei deren
unrechtmaBiger Verwendung erweist sich bis dato als wirkungslos. Siehe
www.leychile.cl/Navegar?idNorma=141599.

So etwa: Corte Suprema de Chile, Rol N° 11256-2011, de 27 de enero de 2012, c. 6°.

Gesetz Nr. 1.581/2012 und Nr. 1.266/2008 sowie die Dekrete 1377/2013 und 886/2014.
stcs.senado.gob.mx/docs/08.pdf.
blogs.iadb.org/conocimiento-abierto/es/proteccion-de-datos-gdpr-america-latina.

Herzog, Roman: Lateinamerika in der neuen Kommunikationswelt, in: Bodemer, Klaus / Gratius,

Susanne (Hrsg.), Lateinamerika im internationalen System: Zwischen Regionalismus und
Globalisierung, Springer 2003, S. 259.

Bis vor kurzem fehlte in Brasilien ein spezifisches Gesetz zur Regelung des Datenschutzes und
sogar eine Definition von personenbezogenen Daten. Stattdessen behielt das Land jahrelang
mehrere sektorale Gesetze bei, die allgemeine Bestimmungen Uber den Schutz von Personen und
deren Daten enthielten. Das Verbraucherschutzgesetz zum Beispiel sah einige Datenschutzrechte
vor, um auf Verbraucherdaten zuzugreifen und diese zu korrigieren, das Strafgesetzbuch enthalt
den Rechtsrahmen fir die Verarbeitung personenbezogener Daten im Internet. Das im August
2018 erlassene LEI N° 13.709 trat Anfang 2020 in Kraft. Abrufbar unter:
www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-publicacaooriginal-
156201-pl.html.

www.ft.com/content/19d90308-6858-11ea-a3c9-1fe6fedcca7s.
www.elespectador.com/noticias/salud/funciona-o-no-la-coronapp.
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www.dw.com/es/david19-un-rastreador-digital-contra-la-covid-19-en-am%C3%A9rica-latina/a-
53538288.

web.karisma.org.co/coronapp-medellin-me-cuida-y-calivalle-corona-al-laboratorio-o-como-se-

hackea-coronapp-sin-siquiera-intentarlo.

socialtic.org/blog/analisis-app-covid19mx-resumen.

socialtic.org/blog/analisis-app-covid19mx-resumen.

Art. 10 des Gesetzes Nr. 1.581/2012.
sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Compendio%202%20FINAL%20
V%2012%20Dic20.pdf, S. 256.
archive.org/details/informe-publico-tecnico-coron-app-v-170320-1/mode/2up.

Auch der Hinweis, dass ,Dritten aufgrund eines Gerichts- oder Verwaltungsbeschlusses Zugang
oder Offenlegung zu gewahren ist” ist bedenklich.
ciperchile.cl/2020/04/22/problemas-de-proteccion-de-los-datos-personales-de-la-aplicacion-
coronapp.

So etwa netzpolitik.org/2020/warum-freiwilliges-handy-tracking-nicht-funktioniert.

Die Verbreitung von Smartphones wird fir das Jahr 2020 auf ca. 69 % geschatzt,
https://www.statista.com/statistics/218531/latin-american-smartphone-penetration-since-2008.
Koniglicher Erlass Nr. M/18: Gesetz Uber elektronische Transaktionen; Koniglicher Erlass Nr. M/17:
Anti-Cyber-Kriminalitatsgesetz.

https://smex.org/an-ugly-new-data-protection-law-in-lebanon/.
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