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Im Zustand des
Unfriedens

Staatliche Cyberoperationen unterhalb der Schwelle bewaffneter Konflikte
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Geboren 1993 in Worms, Referent In den letzten Jahren haben zahlreiche Linder
fur Cybersicherheit, Haupt- Cyberfihigkeiten entwickelt. Die Anzahl o6ffent-
abteilung Analyse und Beratung, lich bekannt gewordener Cybervorfille steigt
Konrad-Adenauer-Stiftung. seit einer Dekade stetig. Cyberoperationen sind

Lweniger aggressiv als offener Krieg, aber alles
andere als pazifistisch®“.! Lucas Kello charakterisiert diesen Zustand als
»Unfrieden oder Rivalitdt im mittleren Spektrum, die unterhalb der physisch-
destruktiven Schwelle zwischenstaatlicher Gewalt liegt, deren schidliche
Auswirkungen aber bei Weitem das tolerierbare Ausmafd an Wettbewerb
in Friedenszeiten und moglicherweise sogar auch im Krieg iibersteigen®.?
Welche Dynamik liegt dieser Auseinandersetzung zugrunde?
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Zu unterscheiden ist zwischen Cyberoperationen, die mit Blick auf ihre
Effekte und ihren Umfang in das Spektrum bewaffneter Konflikte fallen, und
solchen, die unterhalb dieser Schwelle bleiben. Cyberoperationen, die sich
gegenwirtig hauptsichlich beobachten lassen, gehoren in letztere Kategorie
und dienen der Spionage, Sabotage und Subversion.? Solche Operationen
werden iiberwiegend von Geheimdiensten durchgefiihrt. Fiir Staaten gibt
es zahlreiche Anreize, in strategisch wichtige Netzwerke anderer Linder ein-
zudringen.

Ein solches Eindringen in ein bedeutendes Netzwerk kann der Auftakt
zu einem Konflikt oder bewaffneten Angriff sein. Hierfiir eignet sich vor
allem Cybersabotage mit disruptiven, das heif3t temporiren Storungen oder
zerstorerischen Effekten, die zum Beispiel aus einem Cyberangriff gegen Kri-
tische Infrastrukturen wie Kernkraftwerke oder Stromnetze resultieren kon-
nen. Wenn von einem ,,Hackerangriff“ keine unmittelbare Gefahr ausgeht,
kann das Eindringen in ein fremdes Netzwerk der Errichtung eines Briicken-
kopfes oder der Sammlung interner Informationen dienen. Hierauf konnen
die den Angriff ausfiihrenden Regierungen zu einem spiteren Zeitpunkt,
zum Beispiel in einem Spannungsfall, zuriickkommen, um schneller weiter-
gehende Operationen realisieren zu konnen. Aus diesem Grund dringen Staa-
ten gegenseitig in die Netzwerke anderer Staaten ein, um ein ,,Patt® herzu-
stellen und in einem Spannungsfall nicht mit einer Cyberoperation unter
Druck gesetzt zu werden.

CYBEROPERATIONEN UND
»COVERT ACTION*
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Cyberoperationen konnen auch zum Zweck der Spionage genutzt werden. Die
gewonnenen Informationen dienen der Formulierung von Politiken oder
Mafinahmen, die kiinftige Konflikte oder die wirtschaftliche Entwicklung
eines Landes beeinflussen konnen. Cyberspionage ermoglicht es, Einblicke in
politische Entscheidungsprozesse und militirische Fihigkeiten eines Landes
sowie in Technologien und Geschiftsgeheimnisse von Firmen zu erhalten.
Mit sensiblen Informationen, die in ,,Hacks® erlangt und verdffentlicht wer-
den, konnen ferner Einflusskampagnen durchgefiihrt werden. Solche subver-
siven Aktivititen verfolgen das Ziel, die Vertrauenswiirdigkeit, Integritit oder
Verfassung einer bestehenden Ordnung zu unterminieren.

Staaten dringen auch aus defensiven Motiven in fremde Netzwerke
ein, um mit den gewonnenen Informationen die Fihigkeit anderer Staaten
zur Durchfithrung von Cyberoperationen zu schwichen. Da aufgrund ihrer
Spezifika kaum ersichtlich ist, ob das Eindringen in ein Netzwerk einen offen-
siven oder lediglich einen defensiven Zweck verfolgt, resultiert hieraus ein
schweres Cybersicherheitsdilemma, das Eskalationsrisiken birgt.*
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Schwerpunkt

Spionage, Sabotage und Subversion, die auch als covert action beziehungs-
weise ,,verdeckte Aktivititen“ bezeichnet werden, zeichnen sich dadurch aus,
dass sie bis zu einem gewissen Zeitpunkt geheim bleiben miissen: Werden sie
entdeckt, ergreift der betroffene Staat Gegenmafinahmen, was die Operation
scheitern lisst und im schlimmsten Fall sogar Vergeltungsschlige nach sich
ziehen kann.®> Gleiches gilt fiir Cyberoperationen unterhalb der Schwelle
bewaffneter Konflikte: Sollen sie erfolgreich sein, miissen Staaten mit
Geheimhaltung und Tduschung agieren. Auch wenn die Auswirkungen einer
Cyberoperation — beispielsweise bei einem Stromausfall — sichtbar sein kon-
nen, bleibt die Urheberschaft oder der Zweck dem Betroffenen oftmals ver-
borgen. Umgekehrt konnen verdeckte Aktivititen bis zu einem gewissen
Grad plausibel abgestritten werden.

CHINAS STRATEGISCHE
CYBERSPIONAGEKAMPAGNEN
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Was konnen Regierungen folglich mit verdeckten ,,Hacks® bezwecken?
Cyberoperationen konnen in einen strategischen Vorteil miinden, wenn sie
koordiniert iiber einen Zeitraum in einer Kampagne durchgefiihrt werden.®
Cyberfihigkeiten, die typischerweise geheim gehalten werden, und Cyber-
operationen, die verdeckt stattfinden, sind weniger gut geeignet, um die
Absichten eines Staates zu signalisieren. Dafiir eignen sie sich zum Shaping,
das heif3t zur Formung oder Beeinflussung eines Umfelds: ,,Die Staaten, die
am meisten von Hacking profitieren, sind die, die das geopolitische Umfeld
aggressiv so gestalten, dass es mehr zu ihren Gunsten ist als fiir die, die mit
dem Zaunpfahl winken, jemanden zu etwas zwingen oder drohen.“”
Exemplarisch fiir strategische Cyberkampagnen sind Chinas Spiona-
geaktivititen, die sich bis zur Jahrtausendwende zuriickverfolgen lassen.®
Eine bedeutende Komponente chinesischer Cyberaktivititen ist Wirtschafts-
spionage zur Erlangung ziviler und militirischer Technologien sowie sensib-
ler Geschiftsgeheimnisse. Auf Grundlage der Priorititen des chinesischen
Fiinf-Jahres-Plans spionierte seit spitestens 2006 die dem chinesischen Mili-
tir zugerechnete Gruppe APT1 (Advanced Persistent Threat) mit einem
Schwerpunkt in den USA weltweit systematisch Firmen aus. Im Fokus der
Cyberkampagne standen Produktdesigns, Testergebnisse, Handbiicher und
sensible Informationen liber Produktionsprozesse und Firmenpolitiken. Ein
weiteres Beispiel fiir chinesische Wirtschaftsspionage ist die Operation Cloud-
Hopper der Gruppe APT10, die liber Jahre die Netzwerke fithrender Informa-
tionstechnologiedienstleister infiltrierte. Von dort aus gelang es den Hackern,
in die Netzwerke Hunderter Kunden einzudringen und geistiges Eigentum,
Geschiftsgeheimnisse sowie sensible Daten von Firmen in 45 Lindern
zu entwenden. Selbst wenn Cyberspionage dadurch erschwert wird, in der

Die Politische Meinung



Im Zustand des Unfriedens, Johannes Wiggen

groflen Menge an Daten die gesuchten identifizieren, sie anschlief3end ver-
stehen und fiir die weitere Nutzung aufbereiten zu miissen, ermoglichte chi-
nesische Wirtschaftsspionage dem fritheren Chef des US-amerikanischen
Geheimdienstes National Security Agency (NSA) zufolge den ,,grof3ten Wohl-
standstransfer in der Geschichte®.’

Um seinen militirischen Nachteil gegeniiber den USA auszugleichen,
spionierte China die Hersteller des Transportflugzeugs C-17, des Kampfjets
F-35 oder des Flugabwehrraketensystems ,,Patriot® aus. Diese Informationen
ermoglichten China Einblicke in die Funktionsweise der US-Systeme und
erleichterten die Entwicklung eigener Waffensysteme. Das Wissen liber mog-
liche Schwachstellen von Waffensystemen kdonnte ein Staat, zum Beispiel
auch mit Cyberoperationen, in einem Konflikt ausnutzen. Neben dem US-
Verteidigungsministerium wurde das US-Pazifik-Kommando, das bei einer
Auseinandersetzung mit China unmittelbar betroffen wire, das Ziel chinesi-
scher Cyberspionage. Im Einklang mit Chinas Militirdoktrin wurden auch
zivile Logistikdienstleister des US-Transportkommandos ausspioniert, um
Erkenntnisse tiber mégliche Mobilisierungsprozesse zu erlangen. China steht
dariiber hinaus im Verdacht, grof3e Mengen personenbezogener Daten zu
sammeln. Informationen iiber US-Bundesangestellte von Nachrichtendiens-
ten und dem Militir, wie sie in gro3em Ausmaf} zwischen 2014 und 2015 dem
Office of Personal Management gestohlen worden sind, konnen fiir kiinftige
Anwerbungsversuche genutzt werden oder die Gegenspionage informieren
und damit US-Spionageaktivititen erschweren.

Die Beispiele illustrieren, dass Cyberoperationen die relative Position
eines Staates im internationalen System verbessern konnen, indem sie dazu
beitragen, dessen nationale Machtressourcen auszubauen oder die eines
anderen Staates zu verringern. Strategische Akteure wigen dabei potenzielle
Gewinne einer Cyberoperation gegen die zu erwartenden politischen Kos-
ten — wie einen Reputationsverlust oder einen militirischen Vergeltungs-
schlag — ab.

ESKALATIONSPRAVENTION
IM CYBERRAUM
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Im Gegensatz zu den analogen Versionen von Sabotage, Spionage und Sub-
version, bei denen zum Beispiel ein Agent erst in ein anderes Land einge-
schleust werden muss, stehen die Akteure im Cyberraum in stindigem Kon-
takt. Wihrend Cyberoperationen gegen komplexe oder gut gesicherte Ziele
umfangreichen Know-hows, hochwertiger Geheimdienstinformationen, Zeit
und Ressourcen bediirfen, liegen die Einstiegshiirden fiir einfachere Opera-
tionen vergleichsweise niedrig. Dadurch bietet der Cyberraum Akteuren mit
Blick auf Zeit und Geografie mehr Moglichkeiten, die Initiative zu ergreifen.
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Schwerpunkt

Konnten Staaten Spionage, Sabotage und Subversion in der analogen Welt
nur in begrenztem Umfang durchfiihren, konnen sie mit Informations- und
Kommunikationstechnik (IKT) abgestuft vorgehen. Folglich befihigen
Cyberoperationen Staaten dazu, verdeckte AKktivitdten in einem — bislang nicht
moglichen — Ausmaf3 anzuwenden, die zusammengenommen strategische
Effekte haben kdnnen.!® Welche Folgen ergeben sich aus dieser Entwicklung?

Es ldsst sich festhalten, dass Geheimdienst- und Cyberfihigkeiten an
Bedeutung gewinnen werden: Der Schutz und die Sammlung von Informatio-
nen riickt weiter in den Fokus staatlichen Handelns. So iiberlegt etwa Grof3-
britannien, die Anzahl seiner Kampfpanzer zu reduzieren und dafiir unter
anderem seine Cyberfihigkeiten auszubauen. Da in der Wahrnehmung von
Staaten die aus niederschwelligen Cyberoperationen resultierenden Vorteile
zu verlockend sind, werden sie diese zusehends in ihr auf3enpolitisches Instru-
mentarium aufnehmen, was wiederum die Gefahr der Eskalation birgt.

Gegenwirtig sind Staaten auf der Suche nach dem richtigen Umgang
mit Cyberoperationen unterhalb der Schwelle bewaffneter Konflikte. In die-
ser Grauzone ist Abschreckung schwierig, da sie hier unzuverlidssig und nicht
glaubwiirdig ist. Cyberfiahigkeiten miissen geheim gehalten werden, um mog-
lichst effektiv zu sein. Im Gegensatz zu anderen Waffen und Kampfstoffen,
die abschreckend wirken konnen, werden offensive Cyberfihigkeiten auf-
gebaut, um eingesetzt zu werden. Vermutlich werden sich Staaten deshalb
auch kiinftig auf Ebene der Vereinten Nationen nicht ernsthaft auf restriktive
Regeln beim Einsatz von Informations- und Kommunikationstechnik eini-
gen konnen.

VERTRAUENSBILDENDE
MASSNAHMEN
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Ob Sanktionen oder Ausweisungen von Diplomaten, wie sie die Europiische
Union und die USA als Reaktion bereits auf niederschwellige Cyberoperatio-
nen eingesetzt haben, das Mittel der Wahl sind, um einen Verhaltenswandel
herbeizufiihren, kann nicht abschlieflend beurteilt, darf aber bezweifelt wer-
den. Gegenwirtig dienen solche Maf3inahmen und 6ffentlichkeitswirksame
Anklagen mehr dem naming and shaming. Bei der Verhingung von Sanktionen
oder der Bekanntmachung von Anklagen sollten Staaten deutlich darauf ver-
weisen, gegen welche Prinzipien internationalen Rechts ein Staat mit seinen
Cyberoperationen verstofien hat. Dies kann praktisch zur Einhaltung von Vol-
kerrecht und zur Etablierung von Normen verantwortungsvollen Staatsver-
haltens im Cyberraum beitragen. Dabei sollte bedacht werden, dass Geheim-
dienste aufgrund der Zunahme der von ihnen durchgefiihrten Operationen
Cybernormen mitprigen und damit Einfluss auf das kiinftige Verhalten von
Staaten in Konflikten im Cyberraum haben.!! Weitere Ansatzpunkte zur
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Eskalationsprivention verdeckter Aktivititen im Cyberraum kénnten ver-
trauensbildende Mafinahmen wie der Dialog {iber Strategien, der Aufbau
von Krisenkommunikationskanilen oder die Kooperation bei gemeinsamen
Herausforderungen sein.!”

Die gegenwirtige Situation im Cyberraum dhnelt einem Zustand ,,ein-
vernehmlicher® niedrigschwelliger Auseinandersetzung: Staaten nehmen die
meisten Cyberoperationen unterhalb einer gewissen Schwelle stillschweigend
hin, um innenpolitisch grof3eren Handlungsspielraum zu haben und die
Kommunikation iiber Interessen in der Grauzone zu erleichtern.!> Mafinah-
men zur Erhohung des Schutzes von I'T-Systemen und zur Steigerung ihrer
Resilienz wiren die effektivste und am wenigsten Eskalationspotenzial ber-
gende Abwehrstrategie.
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