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Seit Jahren ist absehbar, dass der digitale Raum gerade

fiir Minderjahrige viele Risiken birgt. Bisher ist es

allerdings nicht einmal ansatzweise gelungen, effektive
SchutzmaBnahmen zu etablieren. schutzmafnahmen miissen als vernetzte Aufgabe
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unterschiedlichster Instanzen wahrgenommen und als Teil einer digita-
len Kriminalpréivention verstanden werden. Ein vergleichender Blick auf
die Verkehrspravention im offentlichen Raum konnte dabei lohnend
sein. Denn es besteht eine eingeiibte gesellschaftliche Praxis, dass El-
tern ihre Kinder tiber die Grundregeln des Verhaltens im Strafdenverkehr
aufkldren. Eine Untersuchung aus dem Jahr 2003 ergab, dass nahezu
alle Eltern - insgesamt 98 Prozent - ihren Kindern das richtige Verhalten
an Zebrastreifen und das Anhalten am Bordstein beibringen.

Auch Kindergirten und Schulen greifen diese Form der Ver-
kehrspravention auf, wenn sie mit Kindern Ausfliige unternehmen und
mit ihnen einiiben, wie sie sich orientiert an Verkehrszeichen zu verhal-
ten haben. Die Vermittlungsarbeit verdeutlicht, dass es staatlich ver-
ankerte Regularien gibt, die eine allgemeine - teilweise sogar globale -
Giiltigkeit erlangt haben. Regeln bendtigen bei Normenbriichen jedoch
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auch Sanktionen und eine institutionelle Wahrscheinlichkeit der Durch-
setzung. Eine Studie aus Kanada zeigt, dass eine lediglich vermutete
Wahrnehmbarkeit von Polizei im Strafdenverkehr zur Reduzierung von
Normeniiberschreitungen fithren kann.! Gleichzeitig sind Infrastruktu-
ren wie Zebrastreifen und Ampeln vorhanden, die die Grundlage des si-
cheren Bewegens in diesem Raum bilden. Zwar hat dies alles nicht dazu
gefiihrt, dass es zu keinen Unfillen mehr kommt, doch wurde dadurch
ein risikominimierter Raum fiir die Verkehrsteilnehmer geschaffen.

Digitale Bildung durch Eltern und Schulen

Viele Menschen verbringen einen grofden Teil ihrer Zeit im , digitalen
Verkehrsraum® und werden dort mit einer Vielzahl von Risiken konfron-
tiert. In Deutschland nutzen bei den 14- bis 59-Jahrigen tiglich 100 Pro-
zent Online-Angebote, bei den 60- bis 69-Jdhrigen sind es 96 Prozent.?
Jugendliche sind im Durchschnitt 71 Stunden online,? und 64 Prozent
der Sechs- bis Neunjihrigen nutzen zumindest gelegentlich ein Smart-
phone.* Wahrend 39 Prozent der Eltern die Smartphonenutzungszeit ih-
rer Kinder regulieren, verzichten 55 Prozent der Eltern darauf, techni-
sche oder andere begleitende Mafinahmen zum Schutz ihrer Kinder
vorzunehmen.® Dabei sind sich Eltern der Risiken bewusst: Im Rahmen
der KIM-Studie, einer Basisuntersuchung zum Medienumgang Sechs-
bis Dreizehnjéhriger, gaben 80 Prozent der Befragten an, dass das Inter-
net Gefahren fiir Kinder berge. 79 Prozent der Erziehungsberechtigten
wiinschen sich Medienkompetenz als Schulfach.®

Berticksichtigt werden muss ebenfalls, dass es immer Erzie-
hungsberechtigte geben wird, die nicht bereit oder fahig sind, digitale
Bildung zu vermitteln. Es gibt nur eine Institution, die unabhangig von
ihrem Elternhaus alle Kinder und Jugendlichen erreicht: die Schule. Zwar
existieren in den Bundesldndern unterschiedliche Formen der Vermitt-
lung digitaler Bildung und seit 2016 auch eine diesbeziigliche Strategie
der Kultusministerkonferenz, jedoch belegt die International Computer
and Information Literacy Study riickldufige Entwicklungen in diesem
Bereich. Wihrend die digitalen Kompetenzen von Gymnasiasten in
Deutschland seit 2013 weitestgehend stabil geblieben sind, sind sie an an-
deren Schulformen der Sekundarstufe I im gleichen Zeitraum sogar signi-
fikant um 31 Punkte gesunken; im Jahr 2018 befanden sich 33 Prozent der
Achtklassler in den niedrigsten Kompetenzstufen fiir digitale Fahigkeiten,
2023 waren es hingegen liber 40 Prozent.” Die Studienleiterin fasste die
Ergebnisse in einem Tagesschau-Interview tiberspitzt so zusammen, dass
diese 40 Prozent der Schiilerinnen und Schiiler ,,im Grunde genommen
nur klicken und wischen“ konnen.® Es zeigt sich zudem nicht nur ein
Unterschied zwischen den Schulformen, sondern auch zwischen den
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Bundeslandern. Laut Bildungsmonitor nehmen die ostdeutschen Bundes-
lander bei der Digitalisierung seit Jahren die hinteren Platze ein.’

Die Vorbereitung auf die Risiken des Zeitalters der Kiinstlichen
Intelligenz (KI) darf allerdings nicht davon abhingig sein, ob ein Kind
zufillig die ,richtige® Schule im ,richtigen” Bundesland besucht. Die
Frage, ab wann digitale Bildung vermittelt werden sollte, muss sich an
den bereits dargestellten Medienzahlen orientieren: Einige Kinder erhal-
ten bereits ab der ersten Klasse und sogar frither Zugang zum globalen
und relativ ungesicherten digitalen Raum, obwohl digitale Bildung be-
ziehungsweise die Vermittlung von Medienkompetenz institutionell
meist erst an weiterfithrenden Schulen diskutiert wird. Eine verpflich-
tende Vermittlung digitaler Bildung ab der ersten Klasse findet nicht
statt. Dies mag vielleicht auch daran liegen, dass die digitale Bildung von
den vorhandenen Lehrkréften geleistet werden miisste. Fast die Halfte
der befragten Schiiler verneint aber, dass die Lehrkrifte an ihrer Schule
iiber die erforderlichen Kompetenzen verfiigen wiirden, um digitale Ge-
rite im Unterricht zu nutzen.®

Entwicklung im Kl-Bereich erfordert
mehr Kriminalpravention

Digitale Bildung sollte auch als ein notwendiger Teil einer grundlegen-
den digitalen Kriminalpravention verstanden werden." Im besten Fall
bedeutet die Vermittlung digitaler Kompetenzen nicht nur, dass Minder-
jahrige weniger mit Kriminalitdt konfrontiert werden, sondern auch,
dass sie tiber rechtliche Fragen so aufgeklart werden, dass sie selbst als
Tatverdidchtige weniger in Erscheinung treten. Beides ist notwendig.
Knapp 60 Prozent der Jugendlichen berichten, dass sie monatlich mit
Fake News konfrontiert werden, 57 Prozent mit beleidigenden Kommen-
taren, 54 Prozent mit extremen politischen Ansichten, 40 Prozent mit
Hassbotschaften und 25 Prozent mit pornografischen Inhalten.”? Beun-
ruhigende 16 Prozent der unter 14-jihrigen Kinder und 24 Prozent der
befragten Minderjahrigen waren bereits von Cybergrooming betroffen,
sodass dieser Straftatbestand leider als eine Art Normalitit im digitalen
Raum gelten muss. Entsprechend wiinschen sich zwei Drittel der Min-
derjahrigen mehr schulische Aufkliarung zu diesem Phanomen.* Gleich-
zeitig machen Minderjihrige bei digitalen Sexualdelikten seit einiger
Zeit selbst einen signifikanten Anteil der Tatverdachtigen aus.”

Zudem zeichnet sich durch die Entwicklungen im KI-Bereich
eine Verschirfung der Situation ab. Fille, in denen mithilfe einfacher
Apps Nacktbilder von Mitschiilern oder fremden Personen angefer-
tigt werden, hiufen sich international. Gleichzeitig treten sogenannte
KI-Agenten - Softwareprogramme, die Kiinstliche Intelligenz nutzen,
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um selbststdndig Aufgaben zu erledigen und eigene ,,Ziele“ zu verfol-
gen - als Risiko fiir Minderjdhrige in Erscheinung.

Ein Fall aus Florida hat grofles Aufsehen erregt: Ein 14-jahriger
Junge soll sich im Jahr 2024 in einen KI-Chatbot verliebt haben. Nach
einiger Zeit soll der Jugendliche suizidale Gedanken gedufert haben,
wobei er offenbar wiederum teilweise durch den Chatbot dazu motiviert
wurde. Nach dem tragischen Selbstmord des Jungen verklagte die Mut-
ter die KI-Anbieter wegen mangelnden Kinderschutzes.!® Der Vorfall
deutet auf eine Zukunft hin, in der Kinder mit als menschlich wahr-
genommenen Formen von KIund humanoiden Robotern aufwachsen und
diese im Extremfall als Freunde oder gar Liebespartner wahrnehmen.
Er wirft auch die Frage auf, welche Kriminalititsformen aus dieser neuen
Situation erwachsen.

Mehr Sichtbarkeit der Sicherheitsbehorden im Netz

Ahnliche digitale Risiken lassen sich auch fiir Erwachsene belegen. Zu
erwarten ist, dass die Besonderheiten des digitalen Raums zu deutlich
hoheren Kriminalitétsraten fithren als im analogen. Es ist daher zu fra-
gen, welche Funktion die Sicherheitsbehorden im Vergleich etwa zum
Stralenverkehr einnehmen, um einen sicheren digitalen Raum zu ge-
wihrleisten. Im Stralenverkehr sind Sichtbarkeit und Ansprechbarkeit
der Ordnungskrifte wichtig fiir die Durchsetzung des staatlichen Ge-
waltmonopols. Erst durch Uniformen, Streifenwagen oder Wachen wer-
den Polizei und Ordnungsamt fiir die Biirgerinnen und Biirger erkenn-
und ansprechbar. Potenziellen Tatern wird signalisiert, dass der Staat
sein Gewaltmonopol wahrnimmt, und er fiihrt ihnen das Entdeckungs-
risiko vor Augen. Diese Mechanismen fehlen weitgehend im Internet, was
zunehmend als Defizit erkannt wird. Demzufolge sprach der Prisident
des Bundeskriminalamtes (BKA) davon, ,,dass fiir junge Menschen es
heute vollig normal ist, dass Kriminalitat im digitalen Raum stattfindet,
so werden sie grofR“, und weiter: ,,Sie sehen Polizei aktiv werden, wenn
wir drauflen kontrollieren, im Netz nehmen wir das gar nicht wahr.“V
Die Sicherheitsbehorden sind im digitalen Raum nur einge-
schrankt sicht- und wahrnehmbar. Thre Prasenz konzentriert sich zum
einen auf sechzehn Internetwachen, bei denen zudem keine direkte
Interaktion mit den Biirgern moglich ist - sie dhneln eher digitalen Brief-
késten -, zum anderen auf Social-Media-Accounts, auf denen nicht sel-
ten Hinweise wie ,,Hier keine Anzeigen® oder ,,Nachrichten werden
nicht gelesen® zu finden sind.'® Formen zufilliger und wahrnehmbarer
virtueller Polizeistreifen, die auch proaktiv nach Straftaten suchen, sind
von den Usern faktisch nicht feststellbar. Es fehlt an individuellen und
nutzerfreundlichen digitalen Kommunikationsangeboten zur Polizei,
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vor allem fiir Kinder. Wenn sie etwas Problematisches erleben, konnten
sie bei einem derartigen Angebot beispielsweise per Knopfdruck direkt
einen Videochat mit der Polizei fiihren. Eine Art Kinderonlinewache,
die rund um die Uhr digital erreichbar ware, konnte vermitteln, dass die
Polizei - egal, was Kinder im digitalen Raum erleben - fiir sie online an-
sprechbar ist."

Zurzeit setzen die Menschen bei Anzeigen von Delikten im digi-
talen Raum kaum auf die Polizei. So ergab eine Studie, dass die Bereit-
schaft junger Menschen, Formen digitaler Hasskriminalitit bei der Poli-
zei anzuzeigen, von einem Prozent im Jahr 2022 sogar auf null im Jahr
2023 gesunken ist. Hingegen stieg die Bereitschaft, dies bei den Portalen
zu melden, auf 30 Prozent.?® Das heifdt: Die Sicherheitsbehorden werden
teilweise nicht mehr als Akteure zur Bekdmpfung digitaler Kriminalitat
wahrgenommen; vielmehr wird dies auf Betreiber, zivile Meldestellen
und andere Akteure ausgelagert. Generell ist auch deshalb die Wahr-
scheinlichkeit einer Strafverfolgung bei digitalen Delikten wesentlich
niedriger als bei analogen.? Selbst Beamte des Bundeskriminalamtes
raumen ein,? dass der digitale Raum von den Sicherheitsbehorden nicht
genauso wie der analoge Raum bei der Bekdmpfung digitaler Sexual-
delikte durchdrungen wird. Dies gilt besonders im Hinblick auf das Ziel,
diesen Raum fiir Minderjdhrige sicherer zu machen.

Virtuelle Polizeistreifen

Schliefilich stellt sich die Frage, inwiefern Politik und Internetfirmen fiir
eine sichere digitale Infrastruktur fiir Kinder sorgen miissten, die mit
einer Art digitalem Biirgersteig oder einer Ampel vergleichbar wire.
Hier kommen viele grundlegende Fragen in Betracht: Warum miissen
Moderatoren in sozialen Medien und vor allem in Onlinespielen nicht
dhnlich wie Mitarbeiter von Sicherheitsfirmen staatlich gepriift und zer-
tifiziert werden? Warum sind die Altersfreigaben der Unterhaltungssoft-
ware Selbstkontrolle (USK) fiir digitale Spiele und Apps nicht auch an
Kommunikationsrisiken gekoppelt, sodass eine Altersfreigabe ab 0, 6
oder 12 Jahren auch bedeutet, dass in diesem Spiel keine fremde Person
unkontrolliert mit dem Kind kommunizieren kann und es entsprechende
Schutzmafinahmen gibt? Warum gibt es noch immer keinen wirksamen
Einsatz von Systemen zur Altersverifikation, damit Kinder sich nicht in
den Programmen - auch gegen deren eigene Geschiftsbedingungen -
anmelden konnen? Warum sind die Regularien zum Schutz von Kindern
im digitalen Raum noch immer zwischen Bund (Jugendschutzgesetz)
und Lindern (Jugendmedienschutzstaatsvertrige) aufgeteilt? Aktuell
lasst sich behaupten, dass weder die Politik noch die Betreiber Minder-
jahrige effektiv vor digitalen Risiken schiitzen.
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Eine wirksame digitale Kriminalpravention erfordert ein komplexes In-
einandergreifen unterschiedlicher Akteure und Institutionen, vergleich-
bar mit der Verkehrsprivention. Notwendig ist die Vermittlung digitaler
Bildung fiir alle Altersstufen - eventuell in Form eines digitalen Fiihrer-
scheins -, damit Erwachsene in der Lage sind, Minderjahrige auf diesen
Bereich vorzubereiten und ihnen digitale Ethik zu vermitteln. Dar{iber
hinaus ist eine verpflichtende institutionelle Vermittlung digitaler Bil-
dung an alle Schiiler ab der ersten Klasse notwendig. Dies erfordert die
Bereitstellung entsprechender personeller, finanzieller und, falls Lehr-
krifte dafiir eingesetzt werden, auch zeitlicher Ressourcen.

Gleichzeitig miissen Sicherheitsbehorden dem digitalen Raum
genauso viel Prioritdt zumessen wie dem analogen. Das bedeutet, dass
die Wahrscheinlichkeit, dass Téiter im sogenannten Clearweb strafrecht-
lich verfolgt werden, signifikant gesteigert wird. Die Gesellschaft sollte
auch verstérkt tiber virtuelle Polizeistreifen, die selbst aktiv nach Straf-
taten im digitalen Raum suchen, diskutieren - die Polizei in Nordrhein-
Westfalen nimmt in diesem Bereich derzeit eine Vorreiterrolle ein.
Zudem sollten die Anzeige- und Kommunikationsmoglichkeiten im di-
gitalen Raum fiir alle Altersstufen so einfach wie moglich gestaltet wer-
den, was eine zentrale Internetwache fiir ganz Deutschland sowie spe-
zielle Angebote, wie eine Kinderonlinewache, erfordert.

Dazu ist ein entsprechender politischer Wille notwendig, wirk-
lich etwas an der gegenwirtigen Lage zu dndern. Die Politik muss einer-
seits eine digitale Infrastruktur zur Kriminalitidtsbekdmpfung im Netz
schaffen und auch die Problematik foderativer Strukturen in einem glo-
balisierten Raum thematisieren. Andererseits muss sie die Betreiber
dazu verpflichten, wirksame Schutzmafinahmen fiir Minderjéhrige zu
integrieren. Bisherige Annahmen, dass beispielsweise eine freiwillige
Selbstkontrolle wirksam sein konnte, haben sich weitgehend als Illusion
erwiesen. Nicht umsonst unterstiitzt sogar Meta inzwischen eine ver-
pflichtende Altersfreigabe als ,,digitale Volljahrigkeit* ab sechzehn Jah-
ren fiir alle sozialen Medien und deren Uberpriifung. Dies zeigt, dass
selbst globale Player den bisherigen Schutz als nicht wirksam einstufen.?
Eine entsprechende Altersbeschrankung wiirde aus kriminalpraventiver
Sicht einen gewissen Sinn ergeben. Das darfjedoch nicht dazu fiihren,
dass die Vermittlung digitaler Bildung zuriickgenommen wird. Es muss
beides geben: Verbote von Social-Media-Programmen fiir Kinder und
die Vermittlung digitaler Bildung.

Die Internetlinks zu den Quellen sind in der Onlinefassung des Beitrags
enthalten, abrufbar unter www.kas.de/de/web/die-politische-meinung/artikel/
detail/-/content/digitale-kriminalpraevention.
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