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Viren als Watfen

Eine politische Rahmenordnung fiir Biosecurity ist notwendig
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Im Jahr 356 v. Chr. entziindete Herostra-
tos den Tempel der Artemis in Ephesos,
um seinen Namen unsterblich zu machen.
Die unglaublichsten Taten kdonnen real
werden. Deshalb muss vorausschauendes
Denken selbst den grofiten Schrecken in
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Betracht ziehen, um ihn bekimpfen zu
konnen. So kdnnte die COVID-19-Pande-
mie der Ausloser fiir Bioterroristen, aber
auch fiir eine ebenso geltungssiichtige
Person wie Herostratos sein, durch die
Entwicklung eines Supervirus in die Ge-
schichte einzugehen.

Vermutlich hat nimlich eine einzige
Person, die sich mit dem SARS-CoV-2
kontaminierte, eine Pandemie in Gang ge-
bracht, in deren Verlauf weltweit Hundert-
tausende, vielleicht sogar Millionen von
Menschen ihr Leben verlieren. Durch den
Lockdown haben allein in den USA mehr
als zwanzig Millionen Menschen ihre Ar-
beit und damit auch ihre Krankenversi-
cherung verloren, da sie in der Regel iiber
den Arbeitgeber versichert sind. Viele von



ihnen konnen sich deshalb keine hin-
reichende gesundheitliche Versorgung
leisten. In Afrika und Indien bedrohen die
strengen Hygieneregeln den Lebensunter-
halt der Armsten der Armen, der Tage-
l6hner und Gelegenheitsjobber. In Kenia
beispielsweise haben Mafinahmen als un-
erwiinschten Nebeneffekt zu einem Stopp
lebenssichernder Abwehrmafinahmen ge-
gen Malaria oder andere Infektionskrank-
heiten gefiihrt. Millionen zusitzliche
Hungertote werden befiirchtet. In Spa-
nien und Italien kam es zu dramatischen
Triage-Situationen: Arztinnen und Arz-
te hatten zu entscheiden, wer die letzte
Beatmungsmaschine, wer das letzte In-
tensivbett bekam und wer nicht und da-
mit zum Erstickungstod verurteilt war.
In Deutschland sind uns derartige Si-
tuationen bisher erspart geblieben. Die
Zahl der Toten ist im Verhiltnis zu ande-
ren Staaten moderater. Durch Kurzarbeit
konnte viel Leid abgefedert werden. Den-
noch haben auch hierzulande Menschen
ihr Leben oder ihr Lebenswerk verloren.
Nicht wenige Unternehmen sind insol-
vent oder von der Pleite bedroht. Psychi-
sche Erkrankungen haben zugenommen.
Der Alkoholkonsum stieg um mehr als
25 Prozent.

Diese Pandemie konnte eine Steilvor-
lage fiir Terroristen sein, denen es darum
geht, Angst und Schrecken in einem Aus-
mafl zu verbreiten, das alles bisher Dage-
wesene bei Weitem iibersteigt. Warum ist
diese Gefahr real?

Bereits in den Jahren 2012 und 2013
publizierten drei unabhingige Forscher-
gruppen aus den USA, den Niederlanden
und China brisante und zugleich bahn-
brechende Experimente mit dem Vogel-
grippevirus H5N1.! Sie konnten zeigen,
dass dieses Virus gezielt fiir Frettchen und
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Meerschweinchen, also Sdugetiere, infek-
ti0s gemacht werden konnte. Hintergrund
des Experiments war, dass dieses Virus in
seltenen Fillen auch Menschen infizieren
kann. Diese Infektion verliuft dabei meist
todlich. Die Forscher beabsichtigten, im
Vorgriff auf in der Natur mdégliche Muta-
tionen des Virus den Worst Case vorweg-
zunehmen. Sie verinderten deshalb das
Virus so, dass es fiir Sdugetiere infektios
wurde. Damit lieferten sie den Nachweis,
wie wichtig es ist, sich auf derartige
Pandemien vorzubereiten. Durch SARS-
CoV-2 ist fiir das Coronavirus weltweite
Realitit geworden, was im Labor fiir das
Vogelgrippevirus experimentell ange-
dacht worden war.

Dabei hatten diese Experimente eine
Schattenseite.? Sie wurden als so gefihr-
lich eingeschitzt, dass die Herausgeber
des Magazins Science and Nature sich die
Frage stellten, ob es iberhaupt zulissig
und ethisch vertretbar sei, derartige For-
schungsergebnisse zu publizieren und da-
mit Terroristen Bauplidne fiir eine Terror-
waffe zu liefern. Als den Herausgebern
jedoch klargemacht wurde, dass jeder di-
gitale Einreichungsprozess unsicher, also
der Artikel moglicherweise bereits digital
abgegriffen worden war, gab es keinen
Grund mehr, ihn der Wissenschaftscom-
munity vorzuenthalten. Kanadische For-
scher haben deshalb 2017 gezogert, ihr
Experiment zur Publikation einzureichen.
Sie hatten mithilfe der synthetischen Bio-
logie das Pferdepockenvirus, das in der
Natur ausgestorben ist, nachgebaut. Die
dazu notigen Abschnitte des Virusgenoms
hatten sie bei einer Regensburger Firma
bestellt. Die Herstellung eines solchen
Virus ist so einfach, dass dafiir die Kennt-
nisse eines Masters in Biologie ausreichen.?
Warum ist dies so einfach?



Zwischenruf

Unter anderem die Entdeckung der
CRISPR/Cas-Methode 2012 vereinfachte
und verbilligte gentechnische Eingriffe in
einem nicht fiir moglich gehaltenen Aus-
mafl. Die Methode erlaubt es, Genome al-
ler Lebewesen einschliefilich der Genome
von Viren zu verindern und damit super-
potente Viren als biologische Waffen zu
schaffen.

Prinzipiell ldsst sich das Verfahren so
erklidren: Bakterien erkennen Virusinfek-
tionen dadurch, dass sie sich die DNA des
entsprechenden Virus merken. Sie spei-
chern die Viren-DNA-Abfolge ab. ,,Diesen
Speicherort mit einem einzigartigen
DNA-Muster nennt man CRISPR.“* Das
Cas-Protein dient als Genschere. Es zer-
schneidet die Viren-DNA und macht das
Virus dadurch replikationsunfihig und
damit ungefihrlich. Durch CRISPR/Cas
ist es moglich, gezielt bestimmte Stellen
im Genom zu finden, vergleichbar der
Suchfunktion eines Textverarbeitungs-
programms, mit deren Hilfe man be-
stimmte Textstellen finden kann, und im
Genom Genabschnitte zu entfernen oder
Gene aus anderen Quellen einzufiihren,
wie es im Textverarbeitungsprogramm
moglich ist, einzelne Buchstaben, aber
auch Worter oder Textstellen zu 16schen,
zu ersetzen oder zu erginzen.

GENERALPROBE FUR
DEN KATASTROPHENFALL

Da das Verfahren so einfach ist und die Bio-
bausteine, sogenannte Biobrics, leicht zu-
ginglich sind, kann praktisch jeder in ihren
Besitz kommen. Die Methode ist verhiltnis-
maifigleicht zu lernen; wie gesagt, ein Mas-
ter in Biowissenschaften diirfte reichen.
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Man stelle sich vor, jemand mit hinrei-
chenden biologischen Kenntnissen hat
die Uberzeugung, die Menschheit sei das
Krebsgeschwiir des Planeten und gehore
ausgeloscht. Dieser Terrorist konnte eine
Pandemie ungekannten Ausmafies aus-
16sen. Er hitte mit der CRISPR/Cas-
Methode und der synthetischen Biologie
Werkzeuge an der Hand, mit denen er
noch gefihrlichere Viren als das SARS-
CoV-2 herstellen kdonnte. Man stelle sich
nur vor, das Virus lief3e sich so transfor-
mieren, dass es unser Immunsystem ge-
nauso wie das HI-Virus austricksen konn-
te. Das Virus wire dann fiir jeden tddlich,
weil unser Immunsystem diese Lungen-
krankheit nicht wiirde stoppen kdnnen.
Dann wiirden nicht nur einige, sondern
alle Menschen, die an COVID-19 erkran-
ken, sterben. Der Menschheit wiirde ihr
Ende drohen.

In gewisser Weise ist die derzeitige
Pandemie trotz ihrer furchtbaren Schiden
und Belastungen damit auch eine Ge-
neralprobe fiir diesen Katastrophenfall.
Allerdings lassen sich sogar zusitzliche
Schreckensszenarien vorstellen, beispiels-
weise die Einleitung derartiger Viren iiber
die Wasserkanalisation.

Das eigentliche Problem fiir den Ter-
roristen bestiinde darin, fiir sich selbst
sichere Herstellungsbedingungen zu ga-
rantieren, da anderenfalls die Gefahr der
Selbstansteckung bei der Herstellung sehr
hoch wire. Aber selbst sichere Herstel-
lungsbedingungen wiirden nicht garan-
tieren, bei Freisetzung des Virus selbst
geschiitzt zu bleiben.

Mehrere Szenarien sind vorstellbar,
die meist bereits filmisch oder im Roman
angedacht worden sind. Wenn dem Terro-
risten sein eigenes Leben egal ist, besteht
die einzige Chance, die Ausbreitung eines
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Supervirus zu verhindern darin, strengste
Hygienemafinahmen zu ergreifen und
einen noch viel extremeren Lockdown
durchzusetzen. Viele Staaten, die in der
COVID-19-Pandemie mit hohen Infek-
tions- und Todeszahlen zu kimpfen hat-
ten, hatten nicht rechtzeitig reagiert.
Selbst im Mai 2020 verfiigten viele Staa-
ten iiber keine hinreichende Anzahl von
Tests. Zudem waren bestimmte angebote-
ne Tests nicht serids.

»HOMO DEUS*

Es ldsst sich aber auch ein Terrorist vor-
stellen, der ein Virus schafft, das keine
sichtbare rasche Wirkung zeigt, sondern
langfristig zu Schiden fiihrt, sozusagen
ein HI-Virus 2.0. Wenn ein solches Virus
unerkannt in die Welt gesetzt wird und
diese durchseucht, besteht keine Chance
mehr, seine Wirkung zu verhindern. Dan
Browns Roman Inferno spricht in gewisser
Weise diese Bedrohung an. Der Terrorist
setzt ein Virus aus, das ein Drittel aller
Menschen unfruchtbar macht. Sein Ziel:
Verhinderung der Uberbevélkerung. Teilt
der betreffende Terrorist niemandem sei-
nen Plan mit, erreicht er mit hoher Wahr-
scheinlichkeit sein Ziel.

Die dritte Variante der Moglichkeiten
findet sich im Hollywoodfilm Mission
Impossible I1. In diesem Film geht es einer
Pharmafirma darum, ein Virus und zeit-
gleich das Gegenmittel herzustellen.
Ziel ist es, das Virus freizusetzen und an-
schlielend mit dem Gegenmittel ein gi-
gantisches Geschift zu machen. Aller-
dings gerit das Virus im Film in die fal-
schen Hinde, wodurch die Firma erpress-
bar wir.
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Als vierte Variante wire ein Virus denk-
bar, das nur bestimmte Bevolkerungs-
gruppen eliminiert. Yuval Harari hat in
Homo Deus beschrieben, wie das Grippe-
virus und andere Infektionen, die nur fiir
wenige Europider todlich waren, die ein-
heimischen Bevolkerungen Lateinameri-
kas und Hawaiis dramatisch reduzierten.
Rassistische Terroristen konnten mit der-
artiger Zielsetzung ein fiir bestimmte
Gruppen tddliches Virus schaffen, aber
auch politische Fiihrer konnten derartige
Biowaffen gegen Minderheiten im eigenen
Land einsetzen, die genetisch im Unter-
schied zur herrschenden Gruppe fiir ein
solches Virus ,,empfinglich® wiren. Auch
zwischen Staaten lief3e sich ein solches Vi-
rus als Waffe vorstellen, wenn diejenigen,
die die Waffe einsetzen, sich sicher wiren,
das Virus wiirde nur Menschen befallen,
die zum Feind gehoren. Aus ethischer
Sicht ist vor dem Hintergrund dieser viel-
faltigen herostratischen Bedrohungen aus
der jetzigen Pandemie zu lernen, dass alle
moglichen Sicherheitsmafinahmen, im
Fachbegriff Biosecurity-Mafinahmen, er-
griffen werden sollten, um jede Form des
Bioterrorismus zu vermeiden. Einige wich-
tige seien hier beispielhaft aufgefiihrt.

Erstens: Sobald ein derartiges Virus
entdeckt ist, muss extrem schnell reagiert
werden. Darum sind bessere Frithwarn-
systeme bereitzustellen. Sollte es stim-
men, dass die ersten Fille von COVID-19
bereits wihrend der Militirweltspiele in
Wuhan auftraten und bereits von hier aus
Athleten, ihre Betreuer und Angehorige
das Virus in die Welt getragen haben,
wire dies ein Beispiel dafiir, wie spit iiber-
haupt die Entdeckung begann.

Zweitens: Die bereits bestehenden Re-
geln zum Dual Use Research of Concern,
also zu zivilen Forschungsvorhaben wie



Viren als Waffen, Nikolaus Knoepffler

den eingangs zitierten Virusforschungen,
die auch von Dritten fiir Zwecke miss-
braucht werden kénnen, die Rechtsgiiter
wie Gesundheit und Leben verletzen, sind
konsequent durchzusetzen. Insbesondere
sind riskante Vorhaben so zu dokumentie-
ren, dass das Gefihrdungspotenzial rich-
tig eingeschitzt und verhindert werden
kann, dass sich die ,,Falschen* dieser For-
schung bedienen.

Drittens: Ein begleitender, langfristi-
ger, transdisziplindrer Diskurs zwischen
Institutionen fiir Risikokommunikation,
Ethikkommissionen, Stakeholdern, In-
dustrie, Medien und Politik ist zu institu-
tionalisieren.’

Viertens: Vorhaltungsbestimmungen
fiir medizinische Giiter wie Schutzmasken,
Schutzkleidung, Antibiotika et cetera so-
wie eine Dezentralisierung der Produk-
tion wichtiger Arzneimittel ist notwendig,
um Abhingigkeiten bei lebenswichtigen
Giitern zu verringern, und dariber hin-
aus, um im Ernstfall einen globalen Uber-
bietungswettbewerb zu vermeiden.

Erginzend sei angemerkt, dass nicht
nur das Gesundheitssystem eines Staates
entscheidend beeinflusst, wie einer derar-
tigen Krise begegnet werden kann, son-
dern auch dessen Sozialsystem, gerade
wenn es um die (wirtschaftlichen) Folgen
geht. Dass Deutschland einigermafien si-
cher durch die Coronakrise gekommen ist
und kommt, ist einerseits der guten inten-
sivmedizinischen Infrastruktur und den
im Grof3en und Ganzen klugen und be-
sonnenen Eindimmungsmaf3inahmen zu
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verdanken, andererseits aber eben auch so-
zialen Instrumenten wie dem Kurzarbeits-
geld, der allgemeinen Krankenversiche-
rung und vielen weiteren staatlichen Re-
gelungen und Hilfsprogrammen.

Der Schutz vor Bioterrorismus ist von
grof3er Bedeutung. Wihrend die Maf3-
nahmen zum sicheren Umgang mit hoch-
riskanten Technologien in Laboren, die
Biosafety, gut geregelt sind, fehlt fiir die
Biosecurity immer noch eine politische
Rahmenordnung, die einerseits die Ge-
fahren eines Bioterrorismus eindimmt
und andererseits eine weltweite Uberwa-
chung vermeidet. Dies erscheint vor dem
Hintergrund der moglichen Bedrohung
wie die Quadratur des Kreises.
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