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Digitale Technologie als 
neue Machtressource

Konflikte im virtuellen Raum

Jason Chumtong / Christina Stolte

Globale Machtverschiebungen
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Digitale Fähigkeiten gewinnen in der internationalen Politik 
 zunehmend an Bedeutung. Staaten, die in der Lage sind, 
 Cyberoperationen durchzuführen, können ihren internationalen 
Gestaltungsspielraum deutlich erweitern. Dies gilt in  besonderer  
Weise für kleine und mittlere Staaten, die über geringe traditionelle 
Machtressourcen verfügen. Denn mithilfe von Cyberfähigkeiten 
können sie auch mächtigere Staaten empfindlich schwächen.

Unsichtbare Machtverschiebungen

In den letzten 20 Jahren haben sich mit dem 
Aufstieg Chinas und anderer Schwellenländer 
tektonische Verschiebungen im globalen Macht-
gefüge vollzogen.1 Saßen die heutigen Global 
Player zu Beginn der Jahrtausendwende noch am 
Katzentisch der Weltpolitik und waren von inter-
nationalen Abstimmungs- und Entscheidungs-
prozessen weitgehend ausgeschlossen, so sind 
Entscheidungen von globaler Tragweite heute 
ohne Staaten wie China oder Indien kaum mehr 
vorstellbar. Besonders augenscheinlich wird 
der rasante Aufstieg dieser einstigen Entwick-
lungsländer im wirtschaftlichen und militäri-
schen Bereich: Vordere Rangplätze in Bezug auf 
Wirtschaftsgröße, Wachstum, Militärausgaben 
und Technik demonstrieren den beeindrucken-
den Machtzuwachs. Glitzernde Wolkenkratzer, 
Nukleartechnik und spektakuläre Weltraummis-
sionen verkünden die Botschaft von der neuen 
Stärke – und lassen kaum ein gängiges Macht-
symbol des späten 20. Jahrhunderts aus, um die 
neu gewonnenen Kapazitäten und den Statusge-
winn sichtbar zur Schau zu tragen.

Eine Machtverschiebung weniger sichtbarer Art 
hat sich – fast unbemerkt von der Weltöffentlich-
keit, weil still und unsichtbar und ohne sichtbare 
Demonstration der Stärke – parallel vollzogen: 
die Machtverschiebung im digitalen Raum.2 So 
hat eine Reihe von Staaten innerhalb der letzten 
Dekade verstärkt auf den Auf- und Ausbau ihrer 
digitalen Fähigkeiten gesetzt und damit neue 
Wege gefunden, internationale Entscheidungen 
und Ereignisse im Sinne ihrer Interessen zu prä-
gen und so Macht auszuüben.

Ähnlich wie beim Aufstieg des globalen Südens 
handelt es sich um eine sehr überraschende und 
vergleichsweise zügige Machtverschiebung, die 
sich binnen weniger Jahre ereignet hat. Dies liegt 
zum einen daran, dass der Cyberspace – definiert 
als virtueller Raum, der alle durch das Internet 
weltweit erreichbaren Informationsstrukturen 
umfasst – insgesamt eine neue Sphäre staatli-
chen Handelns ist. Zum anderen liegt der Überra-
schungseffekt in der ungewöhnlichen Ausprägung 
dieser Machtsphäre begründet, die – anders als 
die klassischen Felder des zwischenstaatlichen 
Wettbewerbs um Macht und Einfluss wie etwa 
die militärische Stärke oder die Wirtschaftskraft 
sowie der Wohlstand eines Landes – nur schwer 
quantifizierbar und selten wirklich sichtbar ist. 
Doch auch wenn es sich daher um eine unsicht-
bare, kaum greifbare Form der Macht handelt, 
erfüllt sie dennoch die traditionelle Definition als 

„Mittel zur Interessensdurchsetzung“3 gegenüber 
einem anderen Staat, wie etwa im National Cyber 
Power Index argumentiert wird.4 So können mit-
hilfe von Cyberspionage oder Cyberangriffen 
erhebliche finanzielle oder gar humanitäre Schä-
den in anderen Staaten verursacht werden. Doch 
auch schon simple Einflusskampagnen können 
mit digital verstärkter Stimmungsmache und 
gezielter  Falschinformation die Vertrauenswür-
digkeit oder sogar Stabilität der Ordnung eines 
verfeindeten Staates gefährden und den Gegner 
empfindlich schwächen.5

Auch in der analogen Welt gab es und gibt es eine 
„unsichtbare“ Sphäre der Konfliktaustragung, 
und zwar im Bereich der Nachrichtendienste. 
Kleine und mittlere Mächte kompensieren dabei 
geringere militärische Stärke durch umfassende 
Geheimdiensttätigkeit. Der digitale Machtkampf 
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Möglichkeiten geschärft werden, die sich nicht 
nur für technologisch führende Cybermächte, 
sondern auch für Staaten aus der zweiten und 
dritten Reihe der internationalen Politik durch 
diese neue Machtressource bieten.

Das Internet als  zwischenstaatlicher 
Konfliktraum

Um zu verstehen, welche Rolle der Cyberspace 
als Sphäre für internationale Machtkämpfe 
und Konflikte einnimmt, hilft ein Blick auf 
die verschiedenen Stufen zwischenstaatlicher 
Konflikte in der analogen Welt. Angenommen, 
Akteur A weist den Botschafter von Akteur B 
aus, und dieser reagiert nicht mit der Einbe-
stellung des Botschafters, sondern lässt Panzer 
an die Landes grenze fahren. Wenn Akteur A 
im Gegenzug ebenfalls mit einer „schärferen“ 
Maßnahme reagiert und beispielsweise Warn-
schüsse auf die Panzer abgibt, eskaliert die Aus-
einandersetzung von der diplomatischen auf die 
militärische Ebene. Die Maßnahmen in diesem 
zwischenstaatlichen Tit for Tat nehmen also an 
Aggression immer weiter zu. In der Konflikt-
theorie werden solche Entwicklungsstufen auf 
sogenannten Eskalationsskalen oder Eskalations-
leitern abgebildet.7 Sie sollen aufzeigen, welcher 
Angriffsmodus mit welcher Konflikt intensität 
korrespondiert. Auch die Variabilität von Cyber-
attacken ist, wie im Folgenden zu sehen, auf einer 
Skala darstellbar.

Die Eskalationsskala von Cyberattacken:8

Stufe 1 Vorbereitung: Rekrutierung und Aus-
bildung von Hackern; Vorbereitung von 
Angriffen

Stufe 2 Geringe Schikane: Beeinflussung von 
Informationsräumen durch Propaganda 
und Fake News; Cyberspionage und 
Datenraub via Trojaner

Stufe 3 Schwere Schikane: temporäre Stilllegung 
von Dienstleistungen via DDoS-Angriffe 
(Distributed Denial of Service); Swatting 
(Fehlalarmierung von Notfallpersonal, 
Polizei, Feuerwehr, Notarzt)

auf zwischenstaatlicher Ebene kann deswegen 
auch als Erweiterung dieser Sphäre betrach-
tet werden, denn die Schwelle zum Einstieg ist 
niedrig. Wenngleich Begriffe wie Cyber Powers 
Assoziationen von technologisch führenden, 
fortschrittlichen Staaten wecken, so sind unter 
den neuen digitalen Mächten nicht nur bekannte 
Global Player, sondern auch Staaten, die auf den 
traditionellen Feldern des zwischenstaatlichen 
Kräftemessens keine herausragenden Fähigkei-
ten aufweisen.

Die Anwendung digitaler Tech- 
nologien eröffnet Staaten ohne 
traditionelle Machtressourcen 
Möglichkeiten, internationale 
Politik in ihrem Sinne zu  
beeinflussen.

So spielen bedeutende Großmächte wie die 
 USA oder China auch auf dem Feld der digita-
len Machtausübung nach wie vor die wichtigste 
Rolle.6 Doch während der digitale Raum für die 
etablierten Großmächte lediglich eine weitere 
Sphäre ist, in der sie ihre Interessen durchset-
zen und Macht ausüben, bietet die Anwendung 
digitaler Technologien kleineren Staaten ohne 
traditionelle Machtressourcen ganz neue Mög-
lichkeiten, um internationale Politik in ihrem 
Sinne zu beeinflussen und ihre Interessen offen-
siv zu verfolgen. Neben der oben konstatierten 
Machtverschiebung hin zum digitalen Raum, der 
gegenüber dem klassisch militärischen Bereich 
stark an Bedeutung gewonnen hat, vollzieht sich 
somit noch eine weitere Machtverschiebung hin 
zu jenen Staaten, die das Potenzial von Cyber-
fähigkeiten früh als Machtressource entdeckt und 
für sich erschlossen haben.

Im Folgenden sollen Russland, Venezuela und 
Iran als aufstrebende digitale Mächte beleuch-
tet werden. Anhand der Fallauswahl von Staaten 
verschiedener Machtkategorien soll das breite 
Spektrum und die Vielfalt dieser neuen Macht-
form aufgezeigt und das Bewusstsein für die 
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Cyberangriff zu 90 Prozent aus Vorbereitung 
besteht. Für schnelle Gegenreaktionen sind 
Cyberangriffe ungeeignet.11

3. Cyberangriffe sind kurzlebig. Da Software als 
nicht-physische Komponente einer Techno-
logie relativ wenige Ressourcen zur Weiter-
entwicklung verbraucht, ist der Cyberspace 
einer hohen Frequenz an dynamischen Ver-
änderungen ausgesetzt. Erfolgreiche Cyber-
angriffe beschleunigen dabei den Prozess 
der Weiterentwicklung, da als Reaktion die 
ausgenutzten Softwareschwachstellen lang-
fristig behoben werden. Der Offensivmythos 
besagt, dass bei Cyberangriffen der Angreifer 
immer im Vorteil gegenüber dem Verteidiger 
ist. Dies kontert Paul Nakasone, Direktor der 
 NSA, mit dem Fakt, dass offensive Cyber-
fähigkeiten durchschnittlich nicht länger als 
sechs Monate wirksam sind.12

Cyberangriffe bewegen sich  
in einer völkerrechtlichen 
Grauzone.

Vor diesem Hintergrund wird deutlich, dass der 
Mehrwert von Cyberangriffen hauptsächlich in 
ihrer Nutzung zur Beeinflussung eines feindli-
chen Informationsraums und in der verdeckten 
Unterwanderung von Informationsnetzwerken 
liegt.13 Sie sind in ihrem Wesen damit klassi-
sche Methoden der Spionage und Manipulation, 
besitzen aber weniger Vorteile für den traditio-
nellen Angriff, sondern unterstützen vielmehr 
moderne Militäroperationen.14 Entgegen der 
Clausewitzschen Dichotomie von Krieg und 
Frieden bewegen sich Cyberangriffe in einer 
völkerrechtlichen Grauzone.15 Insbesondere 
niedrigschwellige Cyberoperationen bieten 
für angreifende Staaten aber gerade deshalb 
Spielraum für die Stärkung ihres Einflusses, da 
es sich nicht um einen offen erklärten Krieg 
handelt und die konkrete Gefahr eines eska-
lierenden Gegenschlags gering ist. Dies ist ins-
besondere gegenüber militärisch mächtigeren 
Staaten ein entscheidender Faktor.

Stufe 4 Geringer Schaden: Zerstörung von kriti-
schen Daten; gezielte Angriffe auf mili-
tärische Infrastruktur via Schadsoftware 
(z. B. Stuxnet)9

Stufe 5 Schwerer Schaden: gezielte Beeinträch-
tigung militärischer Fähigkeiten, Zerstö-
rung militärischer Infrastruktur (bislang 
kein Beispiel)

Stufe 6 Schwerwiegender/katastrophaler Scha-
den: permanenter Schaden an der Zivil-
bevölkerung durch die Zerstörung ziviler 
Infrastruktur (bislang kein Beispiel)

Stufe 7  Existenzgefährdender Schaden: Schaden 
im Ausmaß eines nuklearen Erstschlages 
(bislang kein Beispiel)

Intuitiv bietet der Cyberspace zwar viel Eskala-
tionspotenzial für zwischenstaatliche Konflikte, 
insbesondere, weil durch die digitale Vernetzung 
jede Verbindung mit dem Internet eine poten-
zielle Schwachstelle ist und somit einen Angriffs-
vektor bietet. Gleichwohl sind Cyberangriffe 
unattraktiv für Gegenschläge mit höherer Inten-
sität – und zwar aus folgenden Gründen:

1. Cyberangriffe sind nicht zielagnostisch. 
Während konventionelle Waffen ohne große 
Anpassung gegen eine Vielzahl unterschied-
licher Ziele angewandt werden, benötigen 
Cyberangriffe eine individuelle Anpassung 
auf das Ziel. Grundsätzlich kann eine Rakete 
sowohl gegen ein Gebäude als auch ein Fahr-
zeug mit absehbarem Detonationsschaden 
abgeschossen werden.10 Der Trojaner für 
das System X funktioniert jedoch in der Regel 
nicht beim System Y.

2. Cyberangriffe sind unflexibel. Aufgrund 
der hohen Dichte an unterschiedlichen 
(Betriebs-)Systemen, die in der Welt der 
Informations- und Telekommunikations-
technologie zum Einsatz kommen, nimmt 
die Auswahl des Angriffsvektors und die Ent-
wicklung eines passenden Angriffes viel Zeit 
in Anspruch. Chris Inglis, ehemaliger stellver-
tretender Direktor der  NSA, bestätigt, dass ein 
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des Cyberkonflikts, wie etwa digitale Angriffe auf 
Institutionen und Infrastruktur anderer Staaten 
oder digital geführte Beeinflussungskampagnen 
zur Manipulation der politischen Willensbildung 
in verfeindeten Staaten, ergänzen sich hierbei zu 
einem ganzheitlichen Ansatz, der die im Westen 
lange übliche Trennung konventioneller und digi-
taler Kriegsführung schon früh überwand und das 
Potenzial dieser neuen Machtressource frühzeitig 
erkannte und ausschöpfte.16

Russlands Propaganda-
kampagnen zielen darauf,  
gesellschaftlichen Unfrieden 
und politisches Chaos zu  
stiften, um Rivalen von  
innen heraus zu schwächen.

Russland nahm von Beginn an eine Pionierrolle im 
Cyberspace ein. So wird etwa der erste bekannte 
Cyberangriff, bei dem im Jahr 2007 Regierungsbe-
hörden in Estlands Hauptstadt Tallinn attackiert 
wurden, Russland zugeschrieben. Auch die erste 
Cyber attacke auf kritische Energie- Infrastruktur – 
die gezielte Abschaltung der Energieversorgung 
der ukrainischen Region Ivano-Frankivsk im Jahr 
2015 durch einen Hackerangriff – geht auf das 
Konto Russlands. In Deutschland erlangten die 
von russischen Geheimdiensten orchestrierten 
Angriffe von Hackergrupppen wie  APT28, auch 
Fancy Bear genannt, mit dem Cyberangriff auf 
den Deutschen Bundestag 2015 sowie Institutio-
nen der US- Regierung zwischen 2014 und 2016 
erstmals größere mediale Aufmerksamkeit, da 
sie der Welt vor Augen führten, dass auch sicher 
geglaubte Regierungsinstitutionen wie das Weiße 
Haus den Angriffen nicht gewachsen waren. 
Heute blickt Russland auf 15 Jahre internationaler 
Cyberaktivitäten zurück und zählt neben den  USA, 
Großbritannien, Israel und China zu den Cyber 
Superpowers.17

Neben den oben beschriebenen Cyberattacken, 
die Russland über die letzten 15 Jahre perfekti-
oniert hat, setzt die einstige Supermacht auch 

Von Cyber Superpowers und   
Rising Cyber Powers: Das  Spektrum 
 digitaler Machtausübung

Wesentliche Ursachen für den Erfolg von Cyber-
angriffen sind nicht notwendigerweise die Kom-
plexität von Schadsoftware oder die Qualität 
der zur Verfügung stehenden Ressourcen und 
Fähigkeiten des Personals. Entscheidend für 
die Effektivität der Spionagearbeit ist die Infilt-
ration der Systeme über einfachste Methoden 
zur Beschaffung von Passwörtern und damit zu 
immer mehr Zugängen. Das Öffnen einer Phi-
shing-Mail oder das Benutzen von infizierten 
 USB-Sticks sind gern genutzte Einfallstore und 
anschauliche Beispiele dafür, wie einfach Schad-
software ins System gelangt, denn oftmals ist die 
Schwachstelle im Cyberspace der Mensch und 
nicht das System. Der leichtsinnige Umgang mit 
dem Internet, das Benutzen von Werkspasswör-
tern bei Netzwerk routern, die Wiederbenutzung 
privater Passwörter für berufliche Anwendungen 
oder gar das Aufschreiben ganzer Zugangsdaten 
in Textdateien oder E-Mails gehören zu den ent-
scheidenden Schwachstellen, die in Cyberopera-
tionen maßgeblich dazu beitragen, den digitalen 
Angriff zu lancieren. Die nachfolgenden Beispiele 
aus Russland, Iran und Venezuela zeigen, in wel-
chem Umfang Cyberangriffe bereits zur Manipu-
lation der internationalen Machtverhältnisse zum 
Einsatz kommen.

Russland

Als klassische Großmacht und einstige Super-
macht im Zweikampf mit den  USA zählt Russland 
nicht zu den Überraschungskandidaten im Cyber-
space. Russland hat in der letzten Dekade enor-
men Kraftaufwand in die Rückgewinnung seines 
alten Status investiert und militärisch aufgerüstet. 
Dabei haben digitale Technologien und Cyber-
fähigkeiten früh eine zentrale Rolle eingenommen. 
Schon 2013 formulierte der russische General-
stabschef Walerij Gerassimow die Grundsätze 
des neuen Ansatzes russischer Machtprojektion, 
der den umfangreichen Einsatz von Desinforma-
tionen und andere nichtmilitärische Maßnahmen 
vorsieht und weit über Konzepte konventioneller 
Kriegsführung hinausgeht. Verschiedene Aspekte 
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gelang es etwa der Internet Research Agency aus 
Sankt Petersburg, zahlreiche gesellschaftliche 
Kontroversen anzuheizen, soziale Proteste anzu-
zetteln und in politische Wahlprozesse einzugrei-
fen.19 Wie weitreichend die Auswirkungen dieser 
technisch simplen digitalen Einflussnahme sein 
können, zeigte sich nicht zuletzt im US-Wahl-
kampf 2016, der von Russland aus mithilfe von 
Hackerangriffen und Social- Media-Kampagnen 
zugunsten des späteren Wahlsiegers und Präsi-
denten Donald Trump manipuliert wurde, wie 
der Bericht des Sonderermittlers Robert Mueller 
eindrücklich nachzeichnet.20 Zahlreiche nach-
gewiesene russische Manipulationsversuche – 
vom  Unabhängigkeitsreferendum in Katalonien 
(2017) über das Brexit-Referendum (2016) bis hin 
zur internationalen Berichterstattung über den 
russischen Oppositionspolitiker Alexei Nawalny – 
komplettieren das Bild einer fast omnipräsenten 

in einer weiteren Domäne der digitalen Kriegs-
führung weltweit Akzente: Globale sowie auf 
spezifische nationale Kontexte abgestimmte Des-
informationskampagnen sähen Zweifel an der 
Glaubwürdigkeit feindlicher Regierungen, dif-
famieren politische Gegner und tragen aktiv zur 
Polarisierung der Gesellschaften in westlichen 
Demokratien bei.18 Interessanterweise geht es 
dabei nicht vorrangig um Russland oder Inhalte, 
die Russland direkt oder indirekt betreffen. Viel-
mehr zielen die Propagandakampagnen, die im 
Englischen treffender als information warfare 
bezeichnet werden, darauf, gesellschaftlichen 
Unfrieden zu stiften, politisches Chaos zu schü-
ren und so die jeweilige Nation von innen heraus 
systematisch zu schwächen. Die hierfür notwen-
digen Mittel sind so einfach wie effektiv: Mithilfe 
einiger Hundert Mitarbeiter, falscher Social- 
Media-Accounts sowie Troll-Armeen und Bots 

Gezielte Einflussnahme: Mit auf spezifische nationale Kontexte abgestimmten Desinformationskampagnen trägt 
 Russland aktiv zur Polarisierung der Gesellschaften in westlichen Demokratien bei. Quelle: © Gleb Garanich, Reuters.
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mehreren Jahren in einer humanitären Krise. 
Nahrungsmittelknappheit, Hyperinflation und 
extreme Armut plagen die Bevölkerung und 
haben seit 2018 fast ein Fünftel der venezolani-
schen Bevölkerung dazu veranlasst, den deso-
laten Umständen zu entfliehen. Doch das Land, 
das weder seine Bevölkerung ernähren kann 
noch dazu in der Lage ist, seine Strom- und Was-
serversorgung zuverlässig aufrechtzuerhalten, ist 

Cybermacht, die sich subversiv in zahlreiche 
politische Debatten und Abstimmungsprozesse 
in anderen Staaten einmischt.

Venezuela

Ein weitaus weniger bekannter Akteur in der 
digitalen Sphäre ist hingegen Venezuela. Das 
südamerikanische Land befindet sich seit 

Gegensätze: Obwohl die venezolanische Regierung nicht einmal die Grundversorgung der eigenen Bevölkerung  
gewährleisten kann, spielt sie in Sachen Desinformation in der ersten Liga. Quelle: © Manaure Quintero, Reuters.
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1.000 Social-Media-Accounts bedient. In Hoch-
zeiten des Informationskampfes, wie den sozi-
alen Protesten gegen den Nachfolger von Hugo 
Chávez, Nicolás Maduro, oder dem Beschluss der 
 USA zur Verhängung internationaler Sanktionen 
gegen Venezuela im Jahr 2019, wurden Unter-
suchungen zufolge zwar über 80 Prozent des 
pro-chavistischen Social- Media-Traffics durch 
automatisierte Bots erzeugt. Im Unterschied zu 
anderen Staaten, die die sozialen Netzwerke zu 
Propagandazwecken manipulieren, sind in Vene-
zuela jedoch vergleichsweise viele Trolle aus 
Fleisch und Blut am Werk.24 Diese werden unter 
anderem mit Lebensmittelgutscheinen entlohnt, 
die angesichts der herrschenden Nahrungsmit-
telknappheit in dem krisengeplagten Land für 
viele wertvoller als eine monetäre Lohnzahlung 
in der hyperinflationären Landeswährung sind.

Mit seinen Cyberaktivitäten ist das südameri-
kanische Land nicht nur national, sondern auch 
international sehr aktiv. Dem Atlantic Council 
zufolge ist Venezuela das erste Land in Latein-
amerika, das mithilfe von Cybertechnologie 
strategische Propaganda betreibt – und dies nicht 
nur im nationalen Rahmen.25 Wie eine verglei-
chende Studie der Universität Oxford zeigt, zählt 
das wirtschaftlich verarmte Land sogar zur welt-
weiten Führungsriege von Staaten, die die Kapa-
zitäten für Informationskampagnen mit globaler 
Reichweite aufweisen.26 Dass Venezuela diese 
Kapazität durchaus erfolgreich zur Einflussnahme 
in anderen Staaten nutzt, zeigte sich in den letz-
ten Jahren mehrfach. So mischte Venezuela sich, 
teilweise im Verbund mit Russland, mithilfe von 
künstlichen Social-Media-Konten und automati-
sierten Weiterverbreitungsinstrumenten in ver-
schiedenste gesellschaftspolitische Kontroversen 
in Lateinamerika, aber auch z. B. in Spanien ein 
und schürte nachweislich gesellschaftliche Kon-
flikte sowie eine Radikalisierung der entstehen-
den Protestbewegungen.27 Nicht zufällig waren 
dabei ebenjene Staaten Ziel der subversiven vene-
zolanischen Desinformationskampagnen, die sich 
zuvor international gegen das Maduro-Regime 
positioniert hatten.28 Zwar wäre es vermessen, 
die unterschiedlichen gesellschaftlichen Kon-
flikte in Chile, Ecuador und Kolumbien, die sich 
wie ein Lauffeuer ausbreiteten und im Herbst 

ein ernstzunehmender Spieler auf dem Feld der 
digitalen Subversion. Nicht von ungefähr zählt 
das Global Inventory of Organised Social Media 
Manipulation der Universität Oxford den südame-
rikanischen Staat im Jahr 2019 zur kleinen Füh-
rungsriege der globalen Manipulateure, die über 
eine hohe  Cybertruppen-Kapazität verfügen.21

Die venezolanische Trollarmee 
versucht, durch eine massive 
Streuung von Fake News   
die Informationshoheit des 
Regimes zu sichern.

Für viele überraschend hat Venezuela schon 
seit mehreren Jahren eine Cyberstrategie, die 
von internationalen Analysten insbesondere 
mit Blick auf die Verbreitung von Propaganda als 
sehr schlagkräftig eingeschätzt wird. Bereits seit 
2010 verfolgte Venezuela unter Präsident Hugo 
Chávez eine Strategie der aktiven Nutzung sozia-
ler Netzwerke zur Verbreitung seiner politischen 
Botschaften und Mobilisierung seiner Anhänger-
schaft. Ab spätestens 2017 begann das südame-
rikanische Land mit dem Aufbau einer digitalen 
Armee, um sich im Cyberspace für den Informa-
tionskrieg zu wappnen, wie ein geleaktes Doku-
ment des venezolanischen Innenministeriums 
mit dem Titel „Projekt zur Schaffung einer Troll-
armee der bolivarianischen Revolution“ zeigt.22

Experten zufolge hat die venezolanische Troll-
armee eine Stärke von mindestens 500 Perso-
nen, die – ergänzt durch digitale Bots – soziale 
Netzwerke wie YouTube, Facebook, Instagram, 
Telegram, WhatsApp und insbesondere 
Twitter belagern und durch die Verbreitung 
politischer Botschaften, Störungen der Social-
Media- Kommunikation der demokratischen 
Opposition sowie die massive Streuung von Fake 
News die Informationshoheit des venezolani-
schen Regimes zu sichern versuchen.23 Die „Des-
informations-Einheiten“ der venezolanischen 
Cyberarmee sind in einer militärischen Struktur 
organisiert, wobei jede einzelne Einheit über 
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Jahren große Fortschritte gemacht und sich vom 
frühen Cyberopfer zu einer offensiv auftretenden 
Cybermacht entwickelt, die in der Lage ist, auch 
technisch überlegenen Mächten empfindliche 
Verluste zuzufügen.29 Die Angriffe richten sich 
dabei bewusst nicht gegen staatliche oder mili-
tärische Institutionen, sondern zielen auf privat-
wirtschaftliche Unternehmen in verfeindeten 
Staaten ab. So gelang es Iran beispielsweise 2012, 
durch DDoS-Angriffe auf mehr als ein Dutzend 
US-amerikanischer Großbanken einen enormen 
finanziellen Schaden anzurichten, der einzelne 
Banken zwang, mehrstellige Millionenbeträge in 
den Schutz vor weiteren iranischen Hackerangrif-
fen zu investieren. Auch an der Wall Street konnte 
eine Iran nahestehende Hackergruppe 2013 – 
zumindest zeitweise – beträchtlichen Schaden 
anrichten, indem es gelang, das  Twitter-Konto 
der Nachrichtenagentur Associated Press zu 
hacken und so Fake News über Explosionen 
im Weißen Haus und vermeintliche Verletzun-
gen des US-Präsidenten zu verbreiten. Bis die 
 Falschnachrichten ausgeräumt werden konnten, 
waren der Dow Jones um 150 Punkte gefallen und 
ca. 136 Milliarden US-Dollar vernichtet worden.30

Neben technisch simplen Hackerattacken mit 
beträchtlichen finanziellen Folgen für die Opfer 
gehören auch Desinformationskampagnen zum 
Repertoire iranischer Cyberkapazitäten. Insbe-
sondere in der arabischen Welt ringt Iran um 
Einfluss in den sozialen Netzwerken und versucht 
mithilfe konzertierter Propagandakampagnen 
seinen Rivalen Saudi-Arabien zu schwächen. 
Hierbei werden gewöhnliche, computergestützte 
Social-Media-Kampagnen durch die aufwendige 
Imitation arabischer Nachrichtenseiten ergänzt, 
die das iranische Narrativ sowie Saudi-Arabien- 
kritische Inhalte in der Region verbreiten.31

Als internationaler Pariah-Staat ohne nennens-
werte traditionelle Machtressourcen hat sich 
Iran somit in weniger als einer Dekade zu einer 
Cybermacht entwickelt, die zwar nicht in der 
allerersten Liga der Cyber Superpowers mitspielt, 
aber auf dem Gebiet der Cyberkriegsführung ein 
durchaus ernstzunehmender Akteur ist und ihre 
Regionalmachtambitionen gekonnt im digitalen 
Raum verfolgt.

2019 auf die ganze Region überzugreifen schie-
nen, auf das Wirken Venezuelas zurückzuführen, 
doch die erfolgreichen Einmischungskampa gnen 
demonstrierten eindrücklich das Potenzial zur 
Machtprojektion, das digitale Technologien bie-
ten – insbesondere für Staaten ohne klassische 
Machtressourcen wie Venezuela.

Iran hat sich vom frühen 
Cyber opfer zu einer offensiv 
auftretenden Cybermacht  
entwickelt.

Iran

Auch die Islamische Republik Iran verfügt über 
Cyberkapazitäten und hat diese schon früh-
zeitig entwickelt. Vor dem Hintergrund der 
schmerzhaften Erfahrungen der Social-Media- 
Kampagnen der grünen Revolution von 2009, 
die das Regime stark unter Druck brachten, 
sowie des verheerenden Cyberangriffs auf ira-
nische Atom anreicherungsanlagen in Form des 
Computerwurms Stuxnet im Jahr 2010 gründete 
der iranische Revolutionsführer Ali Chamenei 
zu Beginn des Jahres 2012 den Obersten Rat für 
Cyberspace. Als Gremium, das über alle cyber-
politischen Fragen entscheidet, befasst sich der 
Rat seit seiner Gründung nicht nur mit der Zen-
sur unliebsamer Webinhalte, sondern auch mit 
der Abwehr der (relativ häufig stattfindenden) 
Cyberangriffe auf Iran sowie mit der aktiven Ent-
wicklung eigener Kapazitäten zur Durchführung 
von Cyberattacken auf gegnerische Staaten. In 
Ermangelung klassischer militärischer Machtres-
sourcen und unter dem Eindruck wirtschaftlicher 
Isolierung durch strenge internationale Sank-
tionen sieht Iran die Entwicklung und Nutzung 
digitaler Technologien als Möglichkeit, asymmet-
rische Kapazitäten der Kriegsführung zu erlangen 
und sein Potenzial zur Machtprojektion auf diese 
Weise beträchtlich zu steigern.

Zwar reichen die Cyberkapazitäten Irans nicht an 
diejenigen Russlands, der  USA oder Israels heran, 
doch die Islamische Republik hat in den letzten 
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Machtdemonstrationen und dem Sammeln von 
Statussymbolen einherging, spielt sich der Wett-
kampf im Cyberspace im Unsichtbaren ab.

Durch informatio nelle Kriegs-
führung erlangen Staaten 
international Einfluss, die  
bislang nicht als globale 
 Akteure galten.

Dies macht eine Anerkennung der gegenwärtig 
stattfindenden Machtverschiebungen besonders 
schwierig. Insbesondere auf dem Feld der infor-
mationellen Kriegsführung, einem Bereich mit 
wachsender Bedeutung in nationalen, aber auch 
internationalen Konflikten, erlangen Staaten 
international Einfluss, die die Weltgemeinschaft 
bislang nicht als globale Akteure auf dem Radar 
hatte. Diese Staaten haben jedoch das Machtpo-
tenzial, das ihnen digitale Technologien bieten, 
früh erkannt und schöpfen es bereits erfolgreich 
aus. Viele von ihnen haben durch die Anwendung 
von Techniken der informationellen Kriegsfüh-
rung gegen ihre eigene Bevölkerung und Oppo-
sition jahrelange Erfahrung auf diesem Gebiet 
und wenden ihr Know-how nun auch im inter-
nationalen Rahmen an, um sich global Einfluss 
zu verschaffen.

Staatlichen Stellen in Deutschland ist diese 
Gefahr bekannt, wie die Cyberkapitel der jährli-
chen Verfassungsschutzberichte und die bereits 
im Jahr 2011 erfolgte Schaffung des Nationalen 
Cyber-Abwehrzentrums (Cyber-AZ) dokumen-
tieren. Doch in der breiteren Bevölkerung gibt 
es bislang wenig Bewusstsein für die subversi-
ven Cyberaktivitäten fremder Staaten, die eben 
nicht nur auf die Spionage von Regierung und 
Wirtschaft abzielen, sondern über Desinformati-
onskampagnen die Manipulation der öffentlichen 
Meinung – und damit die Bevölkerung selbst – ins 
Visier nehmen. Hier bedarf es breit angelegter 
Aufklärungskampagnen, die konkrete Beein-
flussungsversuche ausländischer Staaten publik 
machen und Bürgerinnen und Bürger aktiv für 

Fazit

So unterschiedlich die oben erwähnten Fallbei-
spiele der kleineren und größeren Cybermächte 
sind, so klar ist die generelle Entwicklung, die 
sich abzeichnet: Digitale Fähigkeiten gewin-
nen zunehmend an Bedeutung in der interna-
tionalen Politik. Staaten, die in der Lage sind, 
Cyberoperationen durchzuführen, verzeichnen 
einen spürbaren Machtgewinn – Staaten, die 
diese Fähigkeiten nicht entwickeln, büßen an 
Gestaltungsspielraum in den internationalen 
Beziehungen ein.

Interessanterweise sind hierbei klassische Macht-
ressourcen, wie militärische Stärke und Wirt-
schaftskraft, keine notwendige Voraussetzung 
für den Erfolg im digitalen Raum. Zwar zählt die 
erste Liga der Cybermächte auch viele traditio-
nelle Großmächte in ihren Rängen. Doch um 
digitale Fähigkeiten zu entwickeln und als Macht-
ressource auszuschöpfen, benötigt ein Staat nicht 
viel, wie die Beispiele der internationalen Außen-
seiter Iran und Venezuela zeigen. In gewisser 
Weise scheinen sich Cyberkapazitäten sogar in 
besonderer Weise zum Machtgewinn kleiner und 
mittelgroßer Staaten zu eignen, denn sie stellen 
ein schlagkräftiges Mittel zur asymmetrischen 
Kriegsführung dar. Trotz eines relativ geringen 
Ressourceneinsatzes und eines niedrigschwelli-
gen technischen Entwicklungsniveaus besitzen 
digitale Technologien im Einsatz gegen andere 
Staaten das Potenzial, erheblichen Schaden anzu-
richten. Angriffe auf schlecht geschützte Behör-
den, Unternehmen oder auch Infrastruktur in 
gegnerischen Staaten können diese empfindlich 
treffen.

Da die Attribution in der Regel schwierig und 
oft erst mit erheblichem Zeitverzug möglich ist, 
bleibt das Risiko für den Angreifer kalkulierbar 
gering. Hinzu kommt, dass die Beweisführung 
selten eindeutig und das konsequente Abstrei-
ten der Beteiligung Teil der Kriegsführung im 
Cyberspace ist.32 Dies stellt auch einen der 
wesentlichen Unterschiede zu den bisherigen 
Machtkämpfen auf internationaler Ebene dar. 
Denn während der globale Wettbewerb um 
Bedeutung und Einfluss stets mit sichtbaren 
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