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Der Blick nach Westen

Zwischen Innovation  
und Regulierung

 
Zur Notwendigkeit transatlantischer  

Kooperation im digitalen Raum

Sebastian Weise

Q
u

e
lle

: ©
 C

at
h

al
 M

cN
au

g
h

to
n

, R
e

u
te

rs
.



110 Auslandsinformationen 1|2019

tonangebend gewesen. In dieser Rolle haben 
Unternehmen wie Google (Alphabet), Apple, 
Facebook und Amazon (kurz:  GAFA) die Digi-
talisierung in Europa erheblich geprägt6 und 
schicken sich an, diese Rolle weiterhin einzu-
nehmen.7 Damit sind die  USA für Europa als 
Wirtschaftsmacht und digitaler Innovationstrei-
ber nicht nur per se eine wichtige Bezugsgröße. 
Als „Heimatland“ digitaler Champions sind die 
 USA ein wichtiger Partner – stehen doch diese 
Digitalunternehmen bei der Gestaltung der 
Wirtschaft von morgen (digitale Plattformöko-
nomie) im besonderen Fokus. Gerade für die 
angesprochenen US-Unternehmen, die zugleich 
für die  USA als Innovationstreiber von zentraler 
Bedeutung sind, ist Europa wiederum sowohl als 
Absatzmarkt wie auch als Datenpool von hoher 
Bedeutung.

Warum eine gesellschaftlich erfolgreiche  
Gestaltung der Digitalisierung trans
atlantischer Antworten bedarf

Während nach dem Ende des Kalten Krieges teils 
das Ende der Geschichte ausgerufen wurde, ist 
das freiheitlich-liberale Ordnungsmodell heute 
wieder unter Druck. Herausgefordert wird das 
westliche Ordnungsmodell durch einen inter-
nationalen Autoritarismus, in dem China und 
Russland eine Führungsrolle einnehmen. Im 
Lichte dieser Systemkonkurrenz ist die Digi-
talisierung von besonderer Bedeutung, zielen 
autoritäre Staaten doch darauf ab, die digitale 

Warum die wirtschaftlich erfolgreiche 
Gestaltung der Digitalisierung  
transatlantischer Antworten bedarf

Betrachtet man Kennzahlen des transatlanti-
schen Handels, der digitalen Wirtschaft und 
des Datenstroms, wird deutlich:  Die USA und 
Europa sind als Märkte wie als Datenräume eng 
mitein ander verwoben und stellen füreinander 
Treiber des wirtschaftlichen Wachstums dar. Als 
die zwei größten Wirtschaftsräume der Welt sind 
Europa und die  USA die gegenseitig wichtigsten 
Handelspartner und zugleich jene Datenräume, 
zwischen denen heutzutage der Großteil des 
weltweiten Datenaustauschs stattfindet.1 Gerade 
der freie Fluss von Daten ermöglicht erst den 
heutigen Umfang transatlantischer Waren- und 
Dienstleistungsströme und fördert zugleich per 
se wirtschaftliches Wachstum.2 Im Bereich der 
Digitalwirtschaft ist der transatlantische Handel 
besonders ausgeprägt und stellt die Handels-
beziehungen mit anderen Kontinenten in den 
Schatten.3 Dies ist insofern bedeutsam, da die 
Digitalwirtschaft ein entscheidender wirtschaftli-
cher Wachstumsfaktor und Innovationstreiber ist, 
der für die Zukunft der wirtschaftlichen Stärke 
Europas eine wichtige Rolle spielt.4 Zugleich ist 
die Digitalwirtschaft ein Bereich, in dem die  USA 
gegenüber Europa einen Außenhandelsüber-
schuss aufweisen.5 Blickt man auf die entschei-
denden digitalen Innovationstreiber in Europa, 
sind insbesondere US- amerikanische Technolo-
gieunternehmen in den zurückliegenden Jahren 

Bereits heute durchdringt die Digitalisierung zunehmend die 
Wirtschafts- und Lebenswelt und treibt einen sich beschleuni-
genden Transformationsprozess westlicher Gesellschaften an. 
Angesichts der erheblichen Innovationswucht der Digitalisie-
rung sehen nicht wenige in der Gestaltung der Digitalisierung 
eine drängende, wenn nicht gar die Aufgabe unserer Zeit. Da 
die Digitalisierung als globaler Prozess nicht an nationalen 
Grenzen stoppt, bedarf die Gestaltung der digitalen Transfor-
mation grenzüberschreitender Antworten. Welche Rolle hierbei  
das transatlantische Bündnis spielen sollte und spielen kann, 
nimmt der vorliegende Beitrag in den Blick.
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forcieren Russland und China auf internatio-
naler Ebene die Etablierung einer alternativen 
Ordnung des virtuellen Raums, die den digi-
talen Autoritarismus zusätzlich stärkt. Statt 
der liberalen Idee eines freien und offenen 
Internets, verwaltet durch einen multi stakehol-
der-Ansatz, treten autoritäre Staaten für eine 
durch nationale Souveränitätsrechte geprägte 
Ordnung des Internets ein. Im Zuge dieser Ord-
nungsidee sind Staaten nicht nur die zentralen 
Akteure. Es wird ihnen, mit Verweis auf die 
Idee der Informationssicherheit, die Möglich-
keit eingeräumt, innerhalb eigener nationaler 
Grenzen das World Wide Web zu zensieren, 
Nutzer ohne rechtsstaatliche Kontrolle zu über-
wachen und die Fragmentierung des heute 
globalen World Wide Web in nationale virtu-
elle Räume voranzutreiben.16 Eine Vielzahl an 
Fällen von  E-Spionage, Cyberangriffen, Fake 
News- Kampagnen und gezielter Wahlbeeinflus-
sung in sozialen Medien, gepaart mit der Veröf-
fentlichung kompromittierender Daten, zeigen 
außerdem, dass autoritäre Regime im Kontext 
der neuen Systemkonkurrenz neue digitale Mit-
tel einsetzen, um die Sicherheit westlicher Staa-
ten zu attackieren bzw. den gesellschaftlichen 
Zusammenhalt zu schwächen.

Autoritäre Regime setzen  
neue digitale Mittel ein, um  
die Sicherheit westlicher  
Staaten zu attackieren und  
den gesellschaftlichen  
Zusammenhalt zu schwächen.

Damit freiheitlich-liberale Systeme angesichts 
dieser Herausforderung weiterhin gedeihen, 
sollten Europa und die  USA nicht nur im Inne-
ren die Digitalisierung erfolgreich gestalten 
und die Überlegenheit freiheitlicher Ordnungs-
modelle im Innovationswettlauf der Systeme 
nachweisen. Gerade auf internationaler Ebene 
sollten beide Seiten des Atlantiks ihre Gestal-
tungsmacht nutzen, um im Sinne gemeinsamer 
Werte und Interessen einen freiheitlich liberalen 

Transformation im Sinne eigener Werte- und 
Ordnungsvorstellungen zu gestalten und Verän-
derungsdynamiken für den eigenen machtpoliti-
schen Aufstieg zu nutzen.

Betrachtet man die letzten zwei Jahrzehnte, ist 
die Entwicklung Chinas und der damit einher-
gehende Zuwachs an wirtschaftlicher Macht 
beachtlich.8 Nachdem China in der jüngeren Ver-
gangenheit Deutschland als Exportweltmeister 
sowie die  USA als Handelsweltmeister bereits 
abgelöst hat, könnte China manchen Schätzun-
gen folgend bereits Mitte der 2020er Jahre zur 
quantitativ größten Volkswirtschaft der Welt 
aufsteigen.9 Jenseits dessen strebt China in einer 
Vielzahl wichtiger Zukunftstechnologien an,10 
zum Westen aufzuschließen und langfristig die 
Position der globalen Innovationsführerschaft zu 
erlangen.11 Hierfür investiert das Land nicht nur 
immense Summen in Forschung und Entwick-
lung. China nutzt zugleich eine Reihe illegitimer 
Handelspraktiken,12 um den Innovationswettlauf 
der Systeme zu seinen Gunsten zu entscheiden 
und den Zuwachs an wirtschaftlicher Macht zu 
verstetigen.

Darüber hinaus gestalten autoritäre Staaten, allen 
voran China und Russland, die Digitalisierung 
im Sinne autoritärer Werte- und Ordnungsvor-
stellungen.13 Abschaltungen des Internets, eine 
millionenfache Zensur von Internetseiten, die 
Verfolgung/Identifikation oppositioneller Kräfte 
über soziale Medien, die Nutzung neuester Tech-
nologien für staatliche Überwachungsmaßnah-
men (Gesichtserkennung) bis hin zur Einführung 
eines Social Scoring System – all dies sind Beispiele, 
wie autoritäre Staaten technologische Innovati-
onen zu Lasten der Freiheitsrechte ihrer Bürger 
nutzen und dabei zu vergleichbar geringen Kosten 
autoritäre Strukturen stabilisieren.14

China setzt neue technologische Mittel für 
autoritäre Zwecke nicht nur im eigenen Land 
ein, sondern exportiert den digitalen Autori-
tarismus auch in andere Länder. Deutlich wird 
dies unter anderem beim Export von Über-
wachungstechnologien entlang des „One Road 
One  Belt“-Projekts nach Ecuador oder nach 
Venezuela.15 Jenseits des Technologieexports 
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Innovationen fördert, die Resilienz freiheitlicher 
Gesellschaften ebenso stärkt wie die Demokratie 
selbst und darüber hinaus weltweit Entwicklung 
fördert wie auch die Ausbreitung der Menschen-
rechte und der Demokratie.17 Insbesondere der 
sogenannte Arabische Frühling galt nicht weni-
gen Technologieoptimisten als wichtiges Zeichen 
für das emanzipatorische und disruptive Potenzial 
der Digitalisierung und der Notwendigkeit, dieses 
im Sinne liberaler Werte zu fördern. Die Enthül-
lungen Edward Snowdens im Jahr 2013 waren 
hierbei allerdings ein Wendepunkt. Infolge der 
Enthüllungen breitete sich eine neue Sensibilität 
der Öffentlichkeit für die Ambivalenz der Digita-
lisierung aus, im Zuge derer der positive „Inter-
net-Zeitgeist“ an Strahlkraft verlor. Gleichzeitig 
offenbarten die in Folge der Enthüllungen zu 
Tage getretenen Praktiken von Geheimdiensten, 

Ordnungsrahmen für die Digitalisierung weiter-
zuentwickeln und den digitalen Autoritarismus 
einzudämmen.

Ein kurzer Blick in die Vergangenheit: Die 
Entstehung der Idee der technologischen /  
digitalen Souveränität Europas

Blickt man in die Vergangenheit, verfolgten 
Europa und die  USA im Bereich der Digitalpoli-
tik sehr ähnliche Interessen und Wertevorstel-
lungen. Getragen von einem eher optimistischen 

„Internet-Zeitgeist“ zielten Europa und die  USA 
im Rahmen einer Internet Freedom Agenda darauf 
ab, die neuen Möglichkeiten des World Wide Web 
nach innen wie nach außen zu nutzen. Hierbei 
war man überzeugt, dass ein freies und offenes 
Internet sowohl wirtschaftliches Wachstum und 

Filterbrille: US-Unternehmen wie Google bestimmen den digitalen Raum auch in Europa erheblich.  
Quelle: © Peter Power, Reuters.
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• die Wahrung der Bürgerrechte vor staatlicher 
Überwachung,

• der Schutz persönlicher Daten der Nutzer von 
digitalen Plattformen,

• die Besteuerung neuer digitaler und allen 
voran datenbasierter Geschäftsmodelle 
sowie

• die Wahrung eines fairen wirtschaftlichen 
Wettbewerbs in Zeiten der Plattformöko-
nomie.

 
Im Feld der Cybersicherheit existieren zwar 
durchaus Unterschiede zwischen der europä-
ischen Cybersicherheitspolitik und der US-ame-
rikanischen. Hierbei handelt es sich jedoch 
weniger um tiefgreifende Differenzen als um 
unterschiedliche Herangehensweisen und 
Schwerpunktsetzungen.23

Internationale Kooperation 
und die Weiterentwicklung 
eines internationalen norma
tiven Rahmens sind von hoher 
Bedeutung im Feld der Cyber
sicherheit.

Wie tiefgreifend sind die  
Differenzen eigentlich?

Blickt man eingehender auf die einzelnen Fel-
der, zeigt sich, dass bei den heutigen Diffe-
renzen weder fundamental unterschiedliche 
Weltbilder noch eklatante Interessenkonflikte 
zum Vorschein kommen. Schließlich lassen sich 
die Differenzen auf unterschiedliche normative 
Schwerpunktsetzungen, divergierende Regulie-
rungsansätze und unterschiedliche Ausgangs-
punkte bei der Digitalisierung zurückführen. 
Folglich und in Anbetracht der Notwendigkeit 
trans atlantischer Kooperation handelt es sich 
um Differenzen, die im Rahmen bestehender 
digitalpolitischer Gesprächsforen ausgegli-
chen werden können und sollten. Hierbei legen 
die  USA mit einer explorativ-technologie-
freundlicheren Disposition die Betonung auf 

dass im transatlantischen Verhältnis ernsthafte 
Differenzen bestehen. Als Reaktion hierauf wurde 
diesseits des Atlantiks nun vermehrt eine stärkere 
digitale Souveränität Europas gefordert18 und 
eine eigenständigere Gestaltung der Digitalisie-
rung durch Europa.19 Dieser Pfad des Strebens 
nach einer stärkeren digitalen Souveränität hat 
sich in den letzten Jahren weiter verfestigt und gilt 
heutzutage als Handlungsimperativ für Europa.20 
Steht Europa gegenwärtig doch vor der doppelten 
Herausforderung, seine wirtschaftliche Prosperi-
tät, seine Werte und damit seine Rolle als bedeu-
tende Gestaltungsmacht gegen die Dominanz der 
 USA und Chinas im Bereich der Digitalisierung 
zu verteidigen.21

Was sind die heute zentralen Konfliktfelder?

Nimmt man heutige transatlantische Konflikt-
felder in den Blick, sind diese zum einen auf 
eine teils unterschiedliche Gestaltung der Digi-
talisierung beidseits des Atlantiks zurückzufüh-
ren, zum anderen aber auch auf eine Reihe von 
Skandalen rund um global agierende US-Tech-
nologiekonzerne, welche das politische und 
öffentliche Bewusstsein für die Ambivalenzen 
der Digitalisierung weiter geschärft haben. Jen-
seits der seit Edward Snowden per se umstrit-
tenen geheimdienstlichen Praktiken der  USA 
standen hierbei Datenschutzfragen, Haftungs-
fragen für veröffentlichte Inhalte auf sozialen 
Medien, Besteuerungsfragen oder auch Fake 
News-Kampagnen und Wahlbeeinflussungen im 
Fokus. Anlass für besonders skeptische Aufmerk-
samkeit der  USA gegenüber der europäischen 
Digitalpolitik waren der Erlass der europä ischen 
Datenschutzgrundverordnung, das durch den 
europäischen Gerichtshof aufgehobene Safe 
Harbor-Abkommen, das Netzwerkdurchset-
zungsgesetz, die Debatte einer Digitalsteuer 
bis hin zu Vorschlägen zur Zerschlagung von 
digitalen Plattformen, hohe Sanktionsstrafen 
gegenüber US-Digitalfirmen sowie die Einbin-
dung des chinesischen Unternehmens  Huawei 
beim Ausbau des 5G-Netzes in Deutschland.22 
Fasst man all die angesprochenen Differenzen 
zusammen und abstrahiert diese, lassen sich 
gegenwärtig vier digitalpolitische Felder benen-
nen, bei denen Differenzen auftreten. Diese sind
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Was gibt es vor diesem Hintergrund in den 
nächsten Monaten und Jahren zu beachten?

Gerade mit Bezug auf die Forderung nach einer 
stärkeren digitalen Souveränität Europas gilt es 
sich zu vergegenwärtigen, dass die  USA trotz 
vorhandener Differenzen ein notwendiger und 

wirtschaftliches Wachstum sowie nationale 
Sicherheitsinteressen und verfolgen unter 
Donald Trump einen stärker wirtschaftslibe-
ralen Ansatz, bei dem Formen der Co- und 
Selbstregulierung ein Vorzug gegenüber staat-
lich-legislativer Regelsetzung eingeräumt wird. 
Da ein Gros der global agierenden digitalen 
Champions US-Konzerne sind, haben die  USA 
selbstverständlich ein wirtschaftliches und 
innovationspolitisches Interesse, die wirtschaft-
liche Freiheit dieser Akteure zu schützen und 
damit deren Rolle als wichtige Innovationstrei-
ber der Digitalisierung für die  USA zu bewahren. 
Demgegenüber steht ein europäischer Ansatz, 
der sich zwar intensiver auf den Schutz der Pri-
vatsphäre, der Bürgerrechte und die Zukunfts-
fähigkeit der europäischen Wirtschaft fokussiert 
und hierzu stärker auf gesetzliche Regulierung 
von Unternehmen inklusive finanzieller Sankti-
onsmechanismen setzt. In eine allzu diametrale 
Gegenüberstellung beider Ansätze sollte man 
aber dennoch nicht verfallen. Selbstredend wird 
auch in Europa wirtschaftliches Wachstum und 
hierfür notwendige unternehmerische Freiheit 
als Erfolgsfaktor für eine erfolgreiche Gestal-
tung der Digitalisierung angesehen bzw. ist 
auch in Europa ein Bewusstsein für die Notwen-
digkeit der Balance zwischen Regulierung und 
Innovationsoffenheit vorhanden.24 Dass sich 
trotz mancher Diskrepanzen bei Sicherheitsfra-
gen im digitalen Raum deutsche, europäische 
und US-amerikanische Interessen überschnei-
den, zeigt die Kooperation europäischer Sicher-
heitsbehörden mit US-Geheimdiensten. Auch 
die zunehmend intensivere Diskussion der 
Rolle des chinesischen Huawei-Konzerns für 
den Aufbau des 5G-Netzes zeigt, dass beidseits 
des Atlantiks ähnliche Sicherheitsrisiken iden-
tifiziert werden bzw. sich über geteilte Sicher-
heitsrisiken eng ausgetauscht wird.25 Blickt 
man darüber hinaus grundlegend auf die Pre-
sidential Executive Order on Strengthening the 
Cybersecurity of Federal Networks and Critical 
Infrastructure von 2017 und die aktuelle Natio-
nal Cyber Strategy der  USA, unterstreichen beide 
Dokumente die hohe Bedeutung internationaler 
Kooperation im Feld der Cybersicherheit wie 
auch die Notwendigkeit der Weiterentwicklung 
eines internationalen normativen Rahmens.26
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nach transatlantischer Kooperation mit geteilten 
Interessen konvergiert. Gerade mit Blick auf die 
ordnungspolitische Herausforderung eines digi-
talen Autoritarismus sollten hierbei jene Risiken 
gemeinsam adressiert werden, welche die Frei-
heit, die wirtschaftliche Prosperität und die poli-
tische Stabilität des Westens schädigen.27 In den 

wichtiger Partner bleiben, der im Kontrast zu 
Chinas autoritärem Digitalisierungsmodell mit 
Europa ein sehr ähnliches Wertefundament teilt. 
Dies impliziert, dass Deutschland und Europa 
zusammen mit den  USA darauf abzielen sollten, 
die Gestaltung der Digitalisierung gerade in den 
Feldern voranzutreiben, wo die Notwendigkeit 

Omnipräsent: Die digitale Durchdringung unserer Lebenswelt wird in Zukunft noch weiter zunehmen.  
Quelle: © Kim Kyung-Hoon, Reuters.
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die wirtschaftliche Interessenlage eine schnelle 
Einigung. Blickt man auf die Gegenwart, lassen 
sich weitere Zeichen finden, dass selbst bei dem 
Thema Datenschutz Bewegung möglich ist. So 
ist festzuhalten, dass trotz aller Kritik an der 
europäischen  DSGVO mittlerweile immer mehr 
bedeutende US- Unternehmen die Richtlinie für 
ihren gesamten weltweiten Geschäftsbereich 
übernehmen (z. B. Microsoft,  IBM) bzw. Willens-
bekundungen hierzu verkündet haben (Facebook, 
Apple). Auf bundesstaatlicher Ebene hat Kalifor-
nien außerdem bereits eine Gesetzgebung erlas-
sen, welche der  DSGVO ähnelt. Darüber hinaus 
mehren sich in letzter Zeit aber auch die Anzei-
chen, dass in Folge mehrerer Skandale rund um 
Facebook und der seitens Europas gesetzten 
 DSGVO die jetzige US-Regierung in Erwägung 
zieht, den Datenschutz auf nationaler Ebene zu 
stärken.

Blickt man darüber hinaus auf den Umgang des 
Westens mit China im Digitalbereich, ist hier 
ebenso Bewegung zu erkennen, da nicht nur die 
 USA seit dem Amtsantritt Donald Trumps eine 
wesentlich konfrontativere Linie fahren, im Zuge 
derer unter anderem der Ansatz der US-chine-
sischen Cyberdiplomatie aus den Zeiten Barack 
Obamas grundlegend verändert worden ist.28 
Auch auf europäischer Seite zeigt sich zuneh-
mend das Bedürfnis, entschlossener gegen den 
Abfluss strategisch relevanter Schlüsseltechno-
logien und Innovationen vorzugehen, wie auch 
gegen Verstöße des Rechts an geistigem Eigen-
tum.29

Ein weiteres Feld, in dem Kooperation möglich 
und wünschenswert ist, ist der Bereich Internet 
Governance. In diesem Feld stemmen sich die 
 USA, Europa und weitere freiheitliche Partner 
bereits seit Jahren gegen autoritäre Bestrebun-
gen nach einer alternativen Ordnung des virtu-
ellen Raums. Gemeinsam steht der Westen mit 
seinen Partnern dabei in verschiedenen Forma-
ten für die liberale Idee eines freien und offenen 
Internets ein.30 Während Europa gegenwärtig 
darauf abzielt, die Normentwicklung im Bereich 
des Cyberspace voranzutreiben,31 erfährt der 
Bereich der Cyberdiplomatie allgemein und 
Internet Governance im Speziellen in den  USA 

nächsten Monaten und Jahren gilt aber zu beden-
ken, dass jenen europäischen Normsetzungen im 
Feld der Digitalpolitik ein besonderes Maß an 
Konfliktpotenzial innewohnt, welche explizit auf 
führende US-Technologiefirmen abzielen und 
mit dem legitimen Interesse der US-Regierung 
kollidieren können, diese US-Unternehmen zu 
schützen. Keineswegs soll jedoch auf Normset-
zungen verzichtet werden. Vielmehr leitet sich 
aus der Erkenntnis des Konfliktpotenzials ein 
hoher Bedarf nach Dialog und Transparenz ab. 
Damit einher geht die Forderung nach einem 
intensiven transatlantischen Austausch bei der 
Gestaltung der Digitalisierung.

Das EU-US-Privacy Shield 
Abkommen dient der Harmo
nisierung unterschiedlicher 
Rechtsräume zugunsten des 
freien Flusses von Daten.

Wo gibt es bereits Annäherungen?  
Wo ist Kooperation nicht nur  
notwendig, sondern auch möglich?

Dass Annäherung nicht nur notwendig, sondern 
selbst bei umstrittenen Themen möglich ist, zeigt 
ein Blick in die jüngere Vergangenheit. Nachdem 
am 6. November 2015 der Europäische Gerichts-
hof das bis dato bestehende Safe Harbour- 
Abkommen für ungültig erklärt hatte, gelang 
es den  USA und der EU innerhalb nur weniger 
Monate, ein neues Abkommen zu entwerfen und 
zu ratifizieren. Bereits am 1. August 2016 konnte 
damit das neue EU-US-Privacy Shield-Abkom-
men in Kraft treten. Damit gelang es in relativ 
kurzer Zeit, nicht nur die unterschiedlichen 
Vorstellungen zum Datenschutz in Einklang zu 
bringen. Es wurde ebenso ein  Instrumentarium 
geschaffen, um die unterschiedlichen Rechts-
räume zugunsten des freien Flusses von Daten 
zu harmonisieren, ohne sie gänzlich angleichen 
zu müssen. Auch wenn beidseits des Atlantiks 
durchaus unterschiedliche Vorstellungen beim 
Datenschutz existierten, ermöglichte allen voran 
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