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Liebe Leserinnen und Leser,

die rasante technologische Entwicklung der letzten Jahrzehnte bietet viele Chancen, 
stellt uns aber auch vor neue Herausforderungen – politisch, gesellschaftlich und 
zuweilen auch privat. Gerade auf internationaler Ebene müssen strategische Fragen 
für die politische Gestaltung der digitalen Zukunft mitgedacht werden. Denn in einem 
hypervernetzten Zeitalter ist die strikte technologische Entflechtung verschiedenster 
staatlicher und nichtstaatlicher Akteure kaum mehr möglich. Globalisierte Waren-, 
Dienstleistungs-, Kommunikations- und Datenströme prägen die Welt.

Wie gehen wir dann aber mit Staaten um, die in globale Wirtschaftskreisläufe einge-
bunden sind und eine beachtliche Innovationskraft vorweisen können, gleichzeitig 
aber gesellschaftlich und politisch restriktiv sind? Länder wie China zeigen, dass tech-
nologische Entwicklung auch in einem Umfeld stattfinden kann, das von politischer 
Unfreiheit geprägt ist. „Autoritär“ und „innovativ“ scheint kein Widerspruch zu sein. 
Wie können wir in so einem Umfeld die Möglichkeiten des digitalen Zeitalters nutzen, 
um eine nachhaltige digitale Zukunft zu schaffen, die Chancengleichheit und Demo-
kratie weltweit stärkt? Um diese Frage zu beantworten, bauen die Vereinten Nationen 
auf transnationale und transinstitutionelle Zusammenarbeit. Zu einer Wachstums-
grundlage für alle wird technologischer Fortschritt nur durch grenzüberschreitende 
Zusammenarbeit, betont Fabrizio Hochschild, Untergeneralsekretär bei den Vereinten 
Nationen. 

Die Chancen und Risiken des digitalen Zeitalters zeigen sich gerade in Afrika südlich 
der Sahara. Das Internet und insbesondere die sozialen Medien bieten dem Kontinent 
mit großen demokratischen Defiziten neue Möglichkeiten für bürgerschaftliche Teil-
habe, Transparenz und freien Informationszugang. Doch zur anfänglichen Euphorie 
mit Blick auf das emanzipatorische Potenzial sozialer Medien gesellt sich immer mehr 
Skepsis, wie Mathias Kamp schreibt. Zu offensichtlich sind die Schattenseiten, wie 
die Verbreitung von Hass und Falschmeldungen im Netz. Dabei verstehen es auto-
kratische Regierungen in Afrika immer besser, soziale Medien für ihre Zwecke zu 
instrumentalisieren.

In demokratischen Staaten kann die digitale Transformation dagegen genutzt werden, 
um eingestaubte Bürokratieapparate zu entschlacken, Arbeitsabläufe zu vereinfachen 
und die wirtschaftliche Attraktivität eines Landes zu steigern. Eine solche bessere 
Vernetzung von Bürgern, Wirtschaft und Staat strebt die neue griechische Regierung 
an, wie Henri Giscard Bohnet und Martha Kontodaimon beschreiben. Das von der 
Finanzkrise gezeichnete Land ist bestrebt, im digitalen Sektor aufzuholen.

China zeigt, wie technologische Innovation im digitalen Bereich mindestens ebenso 
effektiv durch autokratische Systeme genutzt werden kann. Am Beispiel der High-
tech-Autokratie China diskutiert Sebastian Weise, wie sich freie Demokratien der 
Herausforderung von Innovation im illiberalen Kontext stellen können.

Editorial
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Teil der digitalen Transformation ist die Entwicklung von Kryptowährungen. Dabei 
sind sowohl staatliche als auch zunehmend nichtstaatliche Akteure involviert. Jason 
Chumtong analysiert die unterschiedlichen Gründe und mögliche Auswirkungen der 
Einführung von digitalen Währungen wie Libra, E-Krona und digitalem Yuan. Wie 
erfolgreich diese Initiativen sein werden und ob sie sich tatsächlich zu Alternativen 
zum etablierten Währungssystem entwickeln, wird sich erst in Zukunft zeigen.

Modernste Technologien stellen dann eine Bedrohung dar, wenn sie zur politischen 
Manipulation genutzt werden. Das zeigt sich deutlich am Beispiel von Deepfakes, wie 
Hans-Jakob Schindler im Interview mit Nauel Semaan schildert. Die Verbreitung von 
Fake News als politisches Instrument ist längst Thema im politischen Diskurs. Dabei 
gilt es auch auf technologische Neuerungen zu reagieren, die das Potenzial von Des-
informationskampagnen fortlaufend erweitern und somit unsere innere Sicherheit 
bedrohen.

Digitalisierung zeichnet weltweit ein ambivalentes Bild. Technologische Innovation 
baut nicht per se auf liberalen Werten auf. Digitalisierung ist vielmehr ein Instrument, 
das in den Dienst jeder erdenklichen (ordnungs-)politischen Idee gestellt werden kann. 
Um Hightech-Autokratien etwas entgegenzusetzen, ist die aktive Gestaltung, Weiter
entwicklung aber auch ordnungspolitische Regulierung des digitalen Zeitalters im 
Sinne freiheitlich liberaler Werte zwingend notwendig. Deutschland muss sich hier 
aktiv einbringen und digitale Innovationen fördern, um nicht von der „digitalen Welle“ 
überrollt zu werden. Denn das Verhältnis von Technologie und Ideologie wird uns 
auch in den nächsten Jahren zunehmend beschäftigen. 

Ich wünsche Ihnen eine anregende Lektüre.

Ihr

Dr. Gerhard Wahlers ist Herausgeber der Auslandsinformationen (Ai), 
stellvertretender Generalsekretär und Leiter der Hauptabteilung Euro­
päische und Internationale Zusammenarbeit der Konrad-Adenauer-
Stiftung (gerhard.wahlers@kas.de).

http://gerhard.wahlers@kas.de
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Evolution ist das Internet zu einem entschei-
denden Teil unseres Lebens geworden und hat 
eine wichtige Rolle beim sozialen, wirtschaft
lichen und ökologisch nachhaltigen Fortschritt 
übernommen. In einer Welt, in der wir erwarten, 
überall und jederzeit vernetzt zu sein, und über 
künstliche Intelligenz, Biotechnologie, Material-
forschung und Robotik sprechen, ist es bemer-
kenswert, wie viel Fortschritt bereits erreicht 
wurde und wie viel mehr zum menschlichen 
Wohlergehen beigetragen werden kann.

IKT prägen unsere Geschichte und entwickeln 
sich mit uns, stellen uns gleichzeitig aber auch vor 
neue Bedrohungen, Risiken und politische Her-
ausforderungen. Die Cyberkriminalität entwickelt 
sich weiter, wird zielorientierter, hat mehr Einfluss 
auf physische Systeme und untergräbt zunehmend 
das gesellschaftliche Vertrauen. Zudem besteht 
das Risiko, dass der Missbrauch digitaler Techno-
logien zu wachsender Diskriminierung und Ver-
letzung zahlreicher Menschenrechte führen wird. 
Auch Befürchtungen zu ethischen und sozialen 
Folgen der entstehenden Technologien werden 
lauter und der Druck steigt, effektive und innova-
tive Modelle zur Kontrolle der neuen Wissenschaf-
ten und Technologien zu entwickeln.

All diese Herausforderungen sind länder- und 
auch institutionsübergreifend, sodass keine 
einzelne Regierung oder Institution sie bewäl-
tigen kann. Dies ist nur durch internationale 
Zusammenarbeit angehbar. Erfolgreiche inter-
nationale Zusammenarbeit setzt einen soliden 

Das digitale Zeitalter, in dem wir leben

Auf den Tag genau fünfzig Jahre nach der ersten 
Internetübertragung erlebt die Welt durch die 
Evolution der Informations- und Kommunikati-
onstechnologien (IKT) in allen Lebensbereichen 
eine exponentielle Transformation. IKT haben 
die Wirtschaft und Gesellschaft bereits grundle-
gend verändert und auch in naher Zukunft wer-
den disruptive Innovationen und Veränderungen 
erwartet. Ein höherer Grad der Digitalisierung 
wird neue Möglichkeiten für die globale Entwick-
lung schaffen und Auswirkungen auf die Agenda 
2030 für nachhaltige Entwicklung der Vereinten 
Nationen haben.

Technologische Entwicklungen ergeben sich mit 
einer nie zuvor dagewesenen Geschwindigkeit. 
Das steigende Tempo der Veränderung lässt sich 
an folgendem Beispiel verdeutlichen: Es dauerte 
50 Jahre, bis die ersten 50 Millionen Telefonan-
schlüsse gelegt wurden, sieben Jahre, um die glei-
che Anzahl an Internetanschlüssen zu erreichen, 
und nur drei Jahre, bis 50 Millionen Nutzer bei 
einer Social-Media-Plattform angemeldet waren.1 
Heute gibt es weltweit mehr Mobilfunkverträge 
als Menschen und insgesamt etwa 4,1 Milliarden 
Internetnutzer.2

Das Potenzial des Internets wird dann vollends 
ausgeschöpft sein, wenn wir in der Lage sind, es 
als globale Ressource und öffentliches Gut zu kul-
tivieren, das offen, inklusiv, zuverlässig, robust, 
sicher und vertrauenswürdig ist. Durch seine 

In der heutigen komplexen digitalen Welt sehen wir enorme 
Vorteile der digitalen Technologien, die in den nächsten Jahren 
eine immer größere Rolle für nachhaltige Entwicklung spielen 
werden. Natürlich erleben wir auch Risiken und Herausforde-
rungen bei dem schnellen Ausbau dieser Technologien.  
Diese Herausforderungen können nicht länger von einzelnen 
Organisationen oder Ländern bewältigt werden. Vielmehr 
hängt die Antwort auf diese Herausforderungen von der  
Kooperation zwischen verschiedenen Gruppen, Bereichen, 
Interessenvertretern und Ländern ab.
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Aufbau einer integrativen digitalen Gesell-
schaft sind technologische Lösungen unerläss-
lich, aber nicht ausreichend. Auch anhaltende 
und einheitliche Bemühungen der Interessen-
vertreter aus allen Bereichen sind nötig. Eine 
Erweiterung des Zugriffs auf die digitale Infra- 
struktur in Zusammenhang mit unterstützenden 
Regulierungsrahmen aus der Politik beispiels-
weise würde Unternehmen und Interessenver-
treter dazu befähigen, an der digitalen Wirtschaft 
teilzunehmen, sowie Ländern die Möglichkeit bie-
ten, ihren wirtschaftlichen Wohlstand zu vergrö-
ßern und ihre Wettbewerbsfähigkeit zu steigern.

Um alle Menschen weltweit 
nachhaltig zu vernetzen,  
sind sowohl technische  
als auch regulatorische  
Maßnahmen gefragt.

Zahlreiche Initiativen unterstützen die laufen-
den Bemühungen, die „Unvernetzten“ zu vernet-
zen. Ein einleuchtendes Beispiel ist die Nutzung 
neuer Technologien – High-Throughput-Satelliten 
(HTS)4, massive nicht-geostatische Satellitenkon-
stellationen (NGSO)5 und Höhenplattformen 
(HAPS)6 zur Kommunikation im Weltall und in 
der Hochatmosphäre. Alle Menschen miteinan-
der zu vernetzen erfordert sowohl technologische 
als auch regulatorische Lösungen. Die Omniprä-
senz, Zuverlässigkeit und verbesserte Leistungs-
fähigkeit dieser Technologien wird den Anschluss 
ländlicher und abgelegener Regionen erweitern. 
Die unterstützenden regulatorischen Neuerun-
gen, Änderungen und Lösungen, wie die auf der 
Welt-Radiokommunikations-Konferenz (WRC-
19)7 genehmigten zusätzlichen Radio-Frequenz-
bänder für HAPS, sollen nun konsequent mit der 
technologischen Entwicklung Schritt halten, um 
die Welt weiter zu vernetzen.

Digitale Kapazitäten

Wir leben bereits in einem digitalen Zeitalter, 
in dem sich täglich neue Möglichkeiten ergeben 

Prozess der digitalen Kooperation zwischen 
Regierungen, Privatsektor, insbesondere Tech-
nologieunternehmen, Forschungseinrichtungen, 
der akademischen Welt, der Zivilgesellschaft und 
internationalen Organisationen voraus.

Um diesen Themenkomplex zu verdeutlichen, 
wird der vorliegende Beitrag in zwei Teile unter-
teilt: Der erste Teil „Die digitale Gesellschaft, 
die wir schaffen“ behandelt digitale Inklusion, 
digitale Kapazitäten und Digital Governance. Der 
zweite Teil „Die digitale Zusammenarbeit, die 
wir respektieren“ stellt die Empfehlungen der 
Hochrangigen Gruppe zur digitalen Zusammen-
arbeit und die anhaltenden Bemühungen der VN 
vor, diesen nachzukommen. Eine Zusammenfas-
sung erfolgt sodann im Abschnitt „Eine bessere 
digitale Kooperation für eine bessere nachhaltige 
Entwicklung“.

Die digitale Gesellschaft, die wir schaffen

Digitale Inklusion

Aktuelle Daten aus dem Jahr 2019 zeigen, dass 
die Internetnutzung weltweit immer weiter 
zunimmt. Zwischen 2005 und 2009 lag das 
Wachstum im Durchschnitt bei ca. zehn Prozent 
jährlich, sodass heute 4,1 Milliarden Menschen, 
also etwa 53,6 Prozent der Weltbevölkerung, das 
Internet nutzen.3 Doch ungefähr 3,6 Milliarden 
Menschen sind immer noch offline und haben 
keinen Zugang zum Wissensschatz des Inter-
nets. In Entwicklungsländern ist die Situation 
noch extremer – hier sind über 80 Prozent der 
Bevölkerung noch nicht vernetzt. Auch innerhalb 
der Länder herrscht eine digitale Kluft: Männer, 
Stadtbewohner und junge Menschen sind häu-
figer vernetzt als Frauen, Landbewohner und 
ältere Menschen, was die Ungleichheit in der 
Gesellschaft verstärkt.

Da das Internet zu einem unverzichtbaren Werk- 
zeug in unserem Alltag geworden ist, ist es 
umso wichtiger, unsere Bemühungen zu ver-
stärken, die ganze Welt zu vernetzen und ein 
Umfeld zu schaffen, das die nötigen Investiti-
onen in die Infrastruktur, die Anwendungen 
und die Dienstleistungen ermöglicht. Für den 
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denken darüber nach, was Afrika in anderen 
Bereichen wie Bildung, Gesundheitswesen, Ver-
kehr und Landwirtschaft erreichen könnte.

Doch die mangelnden digitalen Kapazitäten sind 
ein großes Hindernis auf dem Weg zur Vernet-
zung und die vorhandenen Lücken werden durch 
eine ungleichmäßige Verteilung von Wissen und 
Expertise vergrößert. Sogar dort, wo der Inter-
netzugang möglich und erschwinglich ist, wird 
zusätzliche Unterstützung benötigt, um Men-
schen zu stärken, die gegebenenfalls unter Aus-
schluss und Diskriminierung leiden. Um dieses 
entscheidende Ziel zu erreichen, müssen digitale 
Strategien auf nationaler, regionaler und interna-
tionaler Ebene die besonderen Anforderungen 
der Menschen beachten und deren Einbindung 
in die digitale Gesellschaft gewährleisten. Inves-
titionen in eine Infrastruktur für erschwinglichen 
Internetzugang und die Bereitstellung von digi-
taler Bildung könnten etwa einen zweigleisigen 
Ansatz zur Vernetzung darstellen.

Innerhalb des VN-Systems wurde ein potenziell 
wegweisendes Projekt mit dem Namen „Gavi for 
Gigabytes“, kurz GIGA, ins Leben gerufen, das 
von UNICEF und der International Telecommu-
nication Union (ITU) angeführt wird.9 Ziel dieses 
Projekts ist es, alle Schulen an das Internet anzu-
schließen und vor allem junge Menschen mit den 
Informationen, Chancen und Auswahlmöglich-
keiten der digitalen Technologien zu versorgen. 
GIGA wird auf dem Ausschreibungsmodell für 
den Privatsektor der Impfallianz GAVI aufbauen, 
um einen Plan aller Schulen weltweit zu entwer-
fen und diese dann bis 2030 an das Internet 
anzuschließen. Das Projekt soll junge Menschen 
vernetzen, die durch Armut, geografische Lage, 
Mangel an Fähigkeiten oder andere Umstände 
von der digitalen Gesellschaft ausgeschlossen 
sind. Es ist dies ein ambitioniertes Vorhaben, das 
anhaltende und einheitliche Mühen vieler Inter-
essenvertreter erfordern.

Digital Governance

Digitale Technologien haben die demokrati-
sche Teilhabe am Alltagsleben verstärkt, globale 
Kommunikationsnetze ermöglicht und dazu 

und Herausforderungen entstehen. Die IKT stel-
len vor allem Menschen benachteiligter Gruppen 
Informationen sowie Wissen zur Verfügung und 
unterstützen sie bei der Wahrung ihrer Rechte 
im digitalen Raum. In einer immer stärker ver-
netzten Welt sind wir nicht nur die Nutznießer, 
sondern auch die treibende Kraft hinter den 
neuesten Innovationen und Methoden. Dieser 
Wunsch nach neuem Wissen, neuem Know-how 
und neuen Fähigkeiten gibt denjenigen, die ler-
nen und sich schnell anpassen können, die Mög-
lichkeit, sich einen Wettbewerbsvorteil gegenüber 
anderen zu verschaffen.

Mit dem digitalen Banking 
wurde der technologische  
Enthusiasmus auf dem  
afrikanischen Kontinent  
entfacht.

Digitale Kapazitäten sind auch auf organisatori-
scher, nationaler und regionaler Ebene wichtig, da 
IKT bereichsübergreifend ein wichtiger Wegbe-
reiter für Wachstum und Entwicklung sind. Der 
Einstieg einkommensschwacher Länder in die 
digitale Wirtschaft wird auch lokale Innovationen 
und Forschungen vorantreiben. Neue Technolo-
gien wie KI, das sogenannte Internet der Dinge 
(IoT), 5G und ausgereifte mobile Techniken kön-
nen Erwerbstätigkeit und Geschäftsmöglichkei-
ten verbessern sowie den Zugang zu öffentlichen 
Dienstleistungen, von der Bildung über Kranken-
häuser bis hin zur Abfallwirtschaft, bereichern. 
Afrika nutzt den technologischen Wandel und 
überspringt die IKT-Entwicklung, indem es ein 
mobiles Breitbandnetz sowie den Zugriff auf 
wichtige Informationen und Dienstleistungen 
bereitstellt. Ein Großteil des Fortschritts wird 
durch Digitalisierung und E-Commerce angetrie-
ben. Die Digitalisierung der Finanzen, z. B. durch 
M-PESA8, bietet Niedrigverdienern und Bewoh-
nern ländlicher Regionen einen Zugang zu Dienst-
leistungen, den es vorher so nicht gab. Zudem hat 
dies den technologischen Enthusiasmus auf dem 
afrikanischen Kontinent entfacht: Die Menschen 
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auf, sodass einige Länder angefangen haben, 
digitale Regulierungsrahmen für aufstrebende 
Technologien aufzustellen.11 Der Staat sollte 
zusammen mit dem Privatsektor daran arbeiten, 
die Zeit ohne Regulierungen zu überbrücken und 
effektive sowie innovative Regulierungsmodelle 
zu entwickeln.

Aus den Erfahrungen vom Weltgipfel zur Infor-
mationsgesellschaft12 haben wir gelernt, dass 
bei der Kontrolle neuer Technologien auch 
Themen des öffentlichen Interesses wie umfas-
sende juristische, wirtschaftliche, entwick-
lungsbezogene und soziokulturelle Aspekte 
bedacht werden müssen. Um etwa die öffent-
liche Sicherheit besser zu schützen, bedarf es 

beigetragen, Informationen zu Entwicklungs
zwecken zugänglicher zu machen. Mithilfe des 
E-Governments können staatliche Behörden 
weltweit effizienter arbeiten, bessere Dienst-
leistungen anbieten, den Forderungen nach 
mehr Transparenz und Rechenschaftspflicht 
besser nachkommen sowie inklusiver handeln. 
Die neue Generation digitaler Technologien wie 
IoT, KI und hochentwickelte Mobiltechnologien 
werden noch weitere Möglichkeiten bieten, die 
Lebensqualität der Menschen zu verbessern 
sowie transformative Änderungen in die Funk-
tionsweise unserer Wirtschaft und Gesellschaft 
mit sich bringen.

Doch diese Technologien wurden bisher größten-
teils in einem Umfeld minimaler oder fehlender 
Kontrolle entwickelt. Dies liegt unter anderem 
daran, dass in einem Bereich, der der industriel-
len Entwicklung durchaus ähnelt, Kontrollen und 
Regulierungen oft als Bedrohung für Innovation 
gesehen werden. In einer zunehmend digitalen 
Welt, die neue Gefahren und Schwachstellen 
für die IKT-Infrastruktur, verschiedene Systeme, 
Software und Daten mit sich bringt, beschäftigen 
wir uns immer stärker mit der Cybersicherheit. 
Doch neben dieser müssen auch die Standards 
der Menschenrechte und globale Absicherungs-
maßnahmen in aufstrebenden Technologien 
wie der KI, autonomen Waffen und biometri-
schen Sensoren thematisiert werden. Vor allem 
die ethischen und juristischen Konsequenzen in 
Bereichen der Privatsphäre, der Rechenschafts-
pflicht und des Datenschutzes sind immer häufi-
ger Diskussionsgegenstand.

In einigen Bereichen ist zu beobachten, dass 
dort, wo internationale Normen und Regulie-
rungen fehlen, Teile des Privatsektors eigene 
Richtlinien einführen, 10 die auf deren Expertise 
in digitalen Technologien basieren. Bei diesem 
Modell gibt es jedoch weniger Rechenschafts-
pflicht als bei Regulierungen, die von staatlichen 
Behörden oder öffentlichen Funktionsträgern auf-
erlegt werden. Insofern scheint der Privatsektor 
seine Meinung schrittweise zu ändern: Statt der 
Aussage „Regulierungen schränken Innovation 
ein“ kommt nun der Wunsch nach schnellen, 
anwendbaren und intelligenten Regulierungen 
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Hochrangige Gruppe für digitale Zusammen
arbeit.13 Sie soll den weltweiten Dialog darüber 
vorantreiben, wie die Zusammenarbeit mit dem 
Ziel, das Potenzial der digitalen Technologien 
umzusetzen, um den Wohlstand der Menschen 
weltweit zu verbessern und die digitalen Risiken 
einzudämmen, aussehen könnte. Die Gruppe 
ist die erste des VN-Generalsekretärs, in der 
ausschließlich Mitglieder des Privatsektors sit-
zen. Sie kam durch die Empfehlung von Exper-
ten zustande, die gemeinsamen Bemühungen 
zum Aufbau einer digitalen Zusammenarbeit 
für eine nachhaltige Entwicklung zu verstärken. 
Weitere Einzelheiten zu den Aktivitäten der 
Hochrangigen Gruppe für digitale Zusammen-
arbeit folgen im nächsten Teil des Beitrags.

zudem ergänzender nationaler, regionaler und 
internationaler Prinzipien und Richtlinien. Im 
VN-System werden aus diesem Grund viele 
wichtige Initiativen, Foren und Diskussionen 
in die Wege geleitet: die Expertengruppe der 
Regierung (GGE), die offene Arbeitsgruppe  
(OEWG), die VN-Generalversammlung, das 
Multi-Stakeholder-Forum für Wissenschaft, 
Technologie und Innovation (STI Forum), die 
Kommission für Wissenschaft und Technolo-
gie im Dienste der Entwicklung (CSTD) und 
der Weltgipfel zur Informationsgesellschaft 
(WSIS).

Zusätzlich wurde 2018 eine besondere Initiative 
durch den VN-Generalsekretär einberufen: die 

Inklusion in digitale Gesellschaften: Investitionen in eine Infrastruktur für erschwinglichen Internetzugang und digitale 
Bildungsangebote könnten einen zweigleisigen Ansatz zur Vernetzung darstellen. Quelle: © Bobby Yip, Reuters.
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können, sich besser auf Klimakatastrophen und 
ihre Folgen vorzubereiten, Städte beim Aufbau 
eines besseren Verkehrsnetzes unterstützen oder 
Behörden zeigen können, wie eine allgemeine 
und bezahlbare Gesundheitsversorgung zur Ver-
fügung gestellt und anhaltende Ungerechtigkeit 
bekämpft werden kann.

2.	Menschliche und institutionelle 
Kapazitäten entwickeln

„[2] Wir empfehlen die Einrichtung regionaler 
und digitaler Beratungsstellen, die Regierun-
gen, der Zivilgesellschaft und dem Privatsek-
tor dabei helfen, digitale Themen zu verstehen 
sowie Kapazitäten für die Zusammenarbeit im 
Bereich der sozialen und wirtschaftlichen Folgen 
der digitalen Technologien zu entwickeln.“

Wie im Bericht der Hochrangigen Gruppe darge-
stellt, sollte die digitale Kooperation auf gemein-
samen Werten beruhen. Hierzu zählen Inklusion, 
Respekt, Menschenrechte, Völkerrecht, Trans-
parenz und Nachhaltigkeit. Einige der großen 
Herausforderungen, mit denen Regulatoren, 
Konsumenten und Privatsektor gleichermaßen zu 
kämpfen haben, basieren auf fehlenden Ansatz-
punkten für eine digitale Kooperation und den Aus-
tausch von Wissen. Erschwerend hinzu kommt das 
nur rudimentäre Verständnis der digitalen Tech-
nologien und ihrer Auswirkungen. In dieser Sache 
werden digitale Beratungsstellen die Regierungen, 
die Zivilgesellschaft und den Privatsektor in zwei-
erlei Hinsicht unterstützen – digitale Themen zu 
verstehen und die Kapazitäten zu entwickeln, die 
sozialen sowie wirtschaftlichen Folgen der digita-
len Technologien zu steuern. Die Stellen werden 
vor allem beim Abbau der digitalen Kluft, bei den 
Herausforderungen in der Frage der Kontrolle, 
beim Aufbau von Möglichkeiten sowie beim Ein-
bezug von Talenten und Investitionen in die Inf-
rastruktur helfen.

Die digitalen Beratungsstellen könnten zudem 
dabei helfen, Daten zu sammeln, bewährte 
Methoden zu teilen, Trends zu überwachen und 
Daten zu digitalen Richtlinien zur Verfügung zu 
stellen. Einige Regierungen und regionale Orga-
nisationen fordern diese Beratungsstellen bereits, 

Die digitale Zusammenarbeit,  
die wir respektieren

Empfehlungen der Hochrangigen Gruppe

Im Juni 2019 versuchte die Hochrangige Gruppe 
für digitale Zusammenarbeit des VN-General
sekretärs, einige der wichtigsten Fragen zur digi-
talen Transformation in ihrem Bericht mit dem 
Titel „The Age of Digital Interdependence“ zu 
beantworten.14 Der Bericht spricht die folgenden 
fünf thematischen Empfehlungen aus, die die Not-
wendigkeit zur Schließung der digitalen Lücke, zur 
Erhöhung der menschlichen und institutionellen 
Kapazitäten, zur Anerkennung der Menschen-
rechte im digitalen Kontext, zur Schaffung von 
Cybervertrauen, Sicherheit und Stabilität sowie 
zur Entwicklung einer neuen globalen Architektur 
für digitale Zusammenarbeit betonen.15

1.	 Eine inklusive digitale Wirtschaft 
und Gesellschaft aufbauen

„[1A] Wir empfehlen, dass bis 2030 jeder Erwach-
sene bezahlbaren Zugang zu digitalen Netzwerken 
und digitalen Finanz- und Gesundheitsdienstleis-
tungen hat, wodurch ein erheblicher Beitrag zur 
Verwirklichung der Ziele für nachhaltige Entwick-
lung (SDGs) geleistet würde.“

Das Ziel ist somit, dass jeder, auch derjenige 
mit Beeinträchtigungen, bis 2030 Zugang zum 
Internet hat. Dieses muss stabil, bezahlbar, 
schnell und in allen Sprachen verfügbar sein, da 
das Netz zum Einstiegspunkt für E-Commerce, 
Unternehmertum sowie für Bildungs- und Trai-
ningsprogramme geworden ist. Der Zugang zum 
Internet kann digitale Kompetenzen ermöglichen 
und Menschen dabei helfen, sich im Laufe ihres 
Lebens umzuschulen und weiterzubilden. Vor 
allem in diesem Bereich kommt der digitalen 
Inklusion benachteiligter Gruppen eine Schlüs-
selfunktion zu, da sie Zugang zu bisher nicht 
ausgeschöpften Ressourcen für wirtschaftliches 
Wachstum und Wettbewerbsfähigkeit bietet. 
Dazu gehört auch eine digitale Plattform für 
öffentliche Güter, auf der Datensätze gebün-
delt werden können – Daten, die Regierungen, 
Organisationen und der Zivilgesellschaft helfen 
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Bedenken sind hier unter anderem, dass KI-Ent-
scheidungssysteme diskriminierende Vorein
genommenheiten pflegen könnten, wie etwa jene, 
dass Algorithmen zur Hautkrebserkennung bei 
Menschen mit dunkler Haut weniger effektiv sind 
oder ein Ausschluss von Akzenten und Sprachen 
durch Spracherkennungstools stattfindet.

Digitale Sicherheit und  
Stabilität sind essenziell, um 
menschliches Wohlergehen 
sicherzustellen und die  
Steigerung nachhaltiger  
Entwicklung zu gewährleisten.

4.	Digitale Sicherheit, Stabilität  
und Vertrauen fördern

„[4] Wir empfehlen den Entwurf einer weltweiten 
Verpflichtungserklärung zu digitaler Sicherheit 
und digitalem Vertrauen, um eine gemeinsame 
Vision zu gestalten, die Eigenschaften digitaler 
Stabilität zu bestimmen, über die Einführung 
von Normen für eine verantwortungsvolle Tech-
nologienutzung aufzuklären und diese zu stärken 
sowie Handlungsprioritäten vorzuschlagen.“

Dies ist vor allem deshalb wichtig, da die digi-
tale und die physische Welt immer mehr mitei-
nander verschmelzen. Wie bewahren wir unsere 
gemeinsamen Werte, Prinzipien und Überein-
künfte in einer Zeit wie dieser? Wie können wir 
verhindern, dass Vertrauen und Stabilität durch 
verantwortungslosen Gebrauch von Cyberres-
sourcen abgeschwächt werden? Digitale Sicherheit 
und Stabilität sind essenziell, um menschliches 
Wohlergehen sicherzustellen und die Steigerung 
nachhaltiger Entwicklung zu gewährleisten. Der 
Appell für einen universalen Zusammenschluss 
zur Förderung von digitalem Vertrauen auf globa-
ler Ebene ist daher hochaktuell. Hierbei kann auf 
zahlreiche bereits bestehende, aber untereinander 
unvernetzte Initiativen in diesem Feld zurückge-
griffen werden. Hinzu kommt, dass die Einbezie-
hung aller relevanten Stakeholder notwendig ist, 

da sie sehen, welche Vorteile diese bei der Ent-
wicklung digitaler Richtlinien zur Kapazitäts-
entwicklung und bei der Erarbeitung tragfähiger 
Ansätze zu Investitionen in die IKT-Infrastruktur 
bieten. Eine Möglichkeit, diese Empfehlungen 
umzusetzen ist es, auf den vielen bereits beste-
henden Initiativen zur digitalen Beratung auf 
nationaler, regionaler und internationaler Ebene 
aufzubauen und somit den Kapazitätsaufbau 
sowie die gegenseitige Unterstützung im Bereich 
der Digitalpolitik nachhaltig auszubauen.

3.	Menschenrechte und menschliches  
Handeln schützen

„[3A] Angesichts der Tatsache, dass die Men-
schenrechte auch in der digitalen Welt gelten, 
fordern wir den VN-Generalsekretär dazu auf, 
in allen Bereichen zu überprüfen, inwieweit 
bestehende Menschenrechtsvereinbarungen 
und  -standards auf neu entstehende digitale 
Technologien übertragen werden können.“

Zum einen fordert die Hochrangige Gruppe 
dazu auf, angesichts der Tatsache, dass die 
Menschenrechte auch in der digitalen Welt gel-
ten, in allen Bereichen zu überprüfen, inwieweit 
bestehende Menschenrechtsvereinbarungen 
und -standards auf neu entstehende digitale 
Technologien übertragbar sind. Zum anderen 
fordern sie Social-Media-Unternehmen dazu 
auf, mit Regierungen, Organisationen der Zivil-
gesellschaft und Menschenrechtsexperten auf 
der ganzen Welt zusammenzuarbeiten, um die 
Sorgen über bestehende und potenzielle Men-
schenrechtsverletzungen zu verstehen und auf 
sie reagieren zu können. Außerdem schlagen sie 
vor, autonome, intelligente Systeme so zu ent-
werfen, dass sie etablierte Voreingenommen-
heiten nicht fortführen und die menschliche 
Verantwortung bewahren. Vor allem Entschei-
dungen über Leben und Tod sollten nicht an 
Maschinen delegiert werden. Der VN-General
sekretär selbst hat zu einem Verbot tödlicher 
autonomer Waffensysteme aufgerufen.

Beispiele: Es sollten Standards und Prinzipien 
der Transparenz und Anti-Diskriminierung zu 
entstehenden Technologien vereinbart werden. 
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präsentierten Beiträge sowie die in den Exper-
tenrunden erarbeiteten Vorschläge werden in 
einen Aktionsplan einfließen, den der General-
sekretär im Frühjahr 2020 vorstellen wird.

Digitale Zusammenarbeit im 75. Jahr 
der Vereinten Nationen

2020 feiert die Welt das 75-jährige Jubiläum 
der Vereinten Nationen. Die Geschichte der 
VN ist eine Geschichte der internationalen 
Zusammenarbeit zwischen Regierungen, Privat- 
sektor, NGOs und internationalen Organisatio-
nen. Als globale Gemeinschaft stehen wir heute – 
bedingt durch digitale Technologien – vor Fragen 
und Herausforderungen zu Sicherheit, Gerechtig-
keit und Menschenrechten. Doch leider befindet 
sich die internationale Zusammenarbeit in diesem 
Bereich noch in den Kinderschuhen. Durch das 
Wiederaufleben der Geopolitik und der Rivalitä-
ten zwischen Großmächten ist zudem der Multila-
teralismus unter Beschuss, obwohl wir ihn gerade 
jetzt besonders brauchen. Die VN möchten ihr 
75-Jähriges Jubiläum dazu nutzen, im bisher größ-
ten globalen Gespräch („The Future We Want“) 
zu den aktuellen turbulenten Zeiten aufeinander 
zuzugehen, einander zuzuhören und voneinander 
zu lernen. Es liegt an uns, die Technologie und die 
digitale Zusammenarbeit als einen kritischen Teil 
dieses Gesprächs anzusprechen.

Aus den Empfehlungen der Hochrangigen 
Gruppe entwickelte der Generalsekretär drei 
Vorschläge17, die er beim Internet Governance 
Forum (IGF) 2019, das vom 25. bis 29. November 
in Berlin stattfand, vorstellte:

Erstens regte er an, das IGF zu einer Institution 
auszubauen. Entstanden ist es aus dem Welt
gipfel zur Informationsgesellschaft (World 
Summit on the Information Society), der umfas-
sendsten, ausführlichsten und integrativsten 
Debatte zur Zukunft der Informationsgesell-
schaft. Im November 2005, während der zwei-
ten Phase des WSIS, wurde das IGF ins Leben 
gerufen und sollte den Weg für internationale 
Diskussionen zu Nachhaltigkeit, Widerstands-
fähigkeit, Sicherheit, Stabilität und Entwick-
lung des Internets ebnen. 2020 braucht das 

um effektive und wirksame Ergebnisse zu erzie-
len. Neben Regierungen müssen also auch weitere 
Hauptakteure aus der Technologiebranche und 
der Zivilgesellschaft hinzugezogen werden. Die 
Hochrangige Gruppe sieht in diesen kollektiven 
Bestrebungen die Möglichkeit, mittels verein-
barter Normen gesellschaftliche Kapazitäten zur 
Cybersicherheit und Widerstandsfähigkeit gegen 
Fehlinformationen aufzubauen und Unternehmen 
zu ermutigen, die Authentifikationspraktiken zu 
verstärken und transparenter zu machen.

5.	Weltweite digitale Zusammenarbeit

„[5A] Wir empfehlen, dass der VN-Generalsekre-
tär einen agilen und offenen Gesprächsprozess 
zur Entwicklung aktualisierter Mechanismen für 
die weltweite digitale Zusammenarbeit ermög-
licht und das 75-jährige Jubiläum der VN 2020 
mit einer ‚Weltweiten Vereinbarungserklärung 
zur digitalen Zusammenarbeit‘ zur Wahrung 
gemeinsamer Werte, Prinzipien, Verständnisse 
und Ziele für eine bessere digitale Kooperations-
architektur markiert.“

Die internationale  
Zusammenarbeit zu  
digitalen Themen steckt  
noch in den Kinderschuhen.

In der Nachbereitung des Berichts hat der 
Generalsekretär den Wunsch geäußert, die 
Empfehlungen der Hochrangigen Gruppe mit 
Mitgliedstaaten und interessierten Akteuren zu 
besprechen. In diesem Zusammenhang werden 
Multistakeholder überregionale Round-Table- 
Gespräche mit Mitgliedstaaten, VN-Behörden, 
der Zivilgesellschaft, Experten und anderen rele-
vanten Akteuren zur Umsetzung der Empfehlun-
gen zu führen haben.16 Die in diesen Gesprächen 

← Den Code entschlüsseln: Wie bewahren wir unsere  
gemeinsamen Werte, Prinzipien und Übereinkünfte in  
einer Zeit wie dieser? Quelle: © Maxim Shemetov, Reuters.
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der Lebensmittelsicherheit, Energieeffizienz und 
beim E-Government. Natürlich erleben wir auch 
Risiken und Herausforderungen bei der schnellen 
Entwicklung dieser Technologien, vor allem bei 
den Themen Sicherheit, Vertrauen, Privatsphäre, 
Menschenrechte, Elektromüll und CO2-Emissi-
onen – etwa durch technische Aspekte wie die 
Interoperabilität.

Diese Herausforderungen können nicht länger 
von einzelnen Organisationen oder Ländern 
bewältigt werden. Stattdessen hängt die Antwort 
auf diese von der Kooperation zwischen verschie-
denen Gruppen, Bereichen, Interessenvertretern 
und Ländern ab.

2020 und im Rahmen des 75-jährigen Jubi-
läums der VN gelangten dieser Prozess und 
die Geschichte der Menschheit an einen kri-
tischen Punk. Ein afrikanisches Sprichwort 
besagt: „Wenn du schnell vorankommen willst, 
geh allein. Wenn du weit kommen möchtest, 
geh mit anderen.“ Mit Blick auf unsere digitale 
Zukunft nehmen die VN diese Herausforde-
rung sehr ernst und entwerfen eine Vision, die 
die digitale Zusammenarbeit verstärkt und die 
Welt dabei unterstützt, die Vorteile der digitalen 
Technologien hervorzuheben und gleichzeitig 
die Risiken zu minimieren. Dies kann nur durch 
eine weltweite Zusammenarbeit aller Akteure 
im IKT-Ökosystem – Regierungen, Privatsektor, 
Unternehmen, akademische Welt, NGOs und 
internationale Organisationen – realisiert werden. 
Wenn wir wirklich eine Zukunft aufbauen wollen, 
die unseren Wünschen entspricht, müssen wir 
uns zusammenfinden, um sicherzustellen, dass 
die Technologie als eine Kraft für das Gute und 
für alle eingesetzt wird.

– übersetzt aus dem Englischen –

Fabrizio Hochschild ist Untergeneralsekretär und 
Sonderberater des Generalsekretärs bei den Vereinten 
Nationen. Er befasst sich mit digitaler Zusammenarbeit 
und der Gedenkfeier zum 75. Jahrestag der VN.

IGF umsetzbare Ergebnisse und eine stärkere 
Einbeziehung junger Menschen, Frauen, Par-
lamentarier, Unternehmer und unterrepräsen-
tierter Länder.

Zweitens schlug er vor, die Empfehlungen der 
Hochrangigen Gruppe zur digitalen Zusammen-
arbeit, vor allem zu der Möglichkeit einer welt-
weiten Verpflichtungserklärung zur digitalen 
Sicherheit und zum digitalen Vertrauen, allen 
Regierungen, Branchen und weltweiten Instituti-
onen vorzustellen und diese zur aktiven Mitarbeit 
einzuladen. Dieses Engagement sollte zudem auf 
der genannten Verpflichtungserklärung, basie-
rend auf den gemeinsamen globalen Normen für 
den Cyberspace sowie der Pionierarbeit der Über-
einkommen von Paris und Christchurch, aufbauen. 
Ihr Ziel soll sein, die Welt zusammenzubringen, 
um sich auf eine Vision für das 21. Jahrhundert zu 
einigen, die eine gerechtere, zugänglichere und 
gemeinsame digitale Zukunft zum Ziel hat.

Drittens und letztens wollte er sich als General-
sekretär persönlich zum Erfolg dieser Initiativen 
sowie zur Ernennung eines Technologiegesand-
ten verpflichten, der mit Regierungen, Branchen 
und der Zivilgesellschaft zusammenarbeiten und 
dabei helfen soll, die gemeinsamen Bemühungen 
weiterzuentwickeln und eine gemeinsame digi-
tale Zukunft zu fördern, die den Menschen an 
oberste Stelle setzt. Dies ist wichtig für die VN, 
wenn sie der Welt dabei helfen will, Kooperati-
onsinitiativen für die digitale Zusammenarbeit 
aufzubauen, um die Nutzung digitaler Technolo-
gien zu optimieren und Risiken sowie Schäden zu 
minimieren. Wenn alle miteinander vernetzt sind, 
wird ein bemerkenswerter Fortschritt zur Ver-
wirklichung der Ziele für nachhaltige Entwicklung 
durch digitale Technologien zu registrieren sein.

Eine bessere digitale Kooperation für 
eine bessere nachhaltige Entwicklung

In der heutigen komplexen digitalen Welt sehen 
wir enorme Vorteile der digitalen Technologien, 
die in den nächsten Jahren eine immer größere 
Rolle in der nachhaltigen Entwicklung spielen 
werden: vor allem in Bereichen wie Bildung und 
Gesundheitswesen, aber auch beim Handel, bei 
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Wer hat die  
Hoheit im Netz? 

Soziale Medien und Demokratie in Afrika

Mathias Kamp
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Richtungen: Sowohl demokratische wie unde-
mokratische Kräfte machen sich die neuen Mög-
lichkeiten in der digitalen Sphäre zu Nutzen. Der 
Kampf um die Hoheit im Netz und die Meinungen 
in den sozialen Medien ist in vollem Gange.

Internet und soziale Medien in Afrika

Mitte 2019 nutzten über eine halbe Milliarde 
Menschen in Afrika das Internet3 – nur in Europa 
und Asien waren es mehr. Die große Zahl der 
Nutzer kann allerdings nicht darüber hinwegtäu-
schen, dass Afrika noch erheblich aufzuholen hat. 
Schaut man sich nämlich den Anteil der Bevölke-
rung mit Zugang zum Internet an, so liegt Afrika 
mit rund 40 Prozent4 abgeschlagen hinter allen 
anderen Weltregionen. Innerhalb Afrikas zeigen 
sich dabei erhebliche regionale Unterschiede. 
Gleichzeitig jedoch wächst der Anteil der Inter-
netnutzer in Afrika mit jährlich rund 20 Prozent 
schneller als im Rest der Welt.5

Dass bisher nicht mehr Menschen in Afrika das 
Internet nutzen, liegt primär an mangelnder 
Infrastruktur und hohen Kosten. Vor allem in 
abgelegenen Regionen fehlt es am Zugang zum 
Netz bzw. an verlässlicher Bandbreite. Doch die 
digitale Transformation schreitet voran. Die 
großen Technologiekonzerne drängen seit Lan-
gem schon mit Nachdruck auf die afrikanischen 
Märkte. Vor allem der Mobilfunksektor boomt. 
Der Großteil der Nutzer in Afrika ist über das 
Mobiltelefon im Internet. Noch bleiben jedoch 
die hohen Kosten für Datenverbindungen ein 

Das zweischneidige Schwert 
der sozialen Medien

Die Digitalisierung verändert die Demokratie.  
Insbesondere die sozialen Medien nehmen 
zunehmend Einfluss auf politische Entwicklun-
gen. Noch vor einigen Jahren überwogen in den 
Diskussionen dazu die positiven Einschätzungen. 
Unter dem Eindruck der Ereignisse des Arabi-
schen Frühlings hatte eine gewisse Euphorie 
eingesetzt.1 Soziale Medien galten schnell als 
Katalysator für sozialen und politischen Wandel. 
Man versprach sich positive Impulse für die Ent-
wicklung der Demokratie: Informationsvielfalt, 
Vernetzung progressiver Kräfte, neue Formen der 
politischen Kommunikation, digitale Transpa-
renz- und Rechenschaftsinitiativen, neue Räume 
für Aktivismus, Online-Mobilisierung für bürger-
schaftliches Engagement. Doch es ist Ernüch-
terung eingekehrt. Die erhoffte neue Welle der 
Demokratisierung blieb aus. Stattdessen scheint 
die liberale Demokratie weltweit immer stärker 
unter Druck zu geraten. Beobachter schreiben 
den sozialen Medien dabei eine kritische Rolle 
zu, einige halten sie gar für eine Bedrohung für 
die demokratische Gesellschaft.2 In der Tat sind 
die Schattenseiten immer mehr in den Fokus 
gerückt – Desinformation und Fake News, gezielte 
Manipulation, Datenmissbrauch, Cybermobbing 
und Hassrede, Polarisierung und Radikalisierung 
gesellschaftlicher Gruppen. Auch im afrikani-
schen Kontext zeigt sich Licht und Schatten mit 
Blick auf die sozialen Medien und deren politi-
sche Bedeutung. Das Potenzial ist groß in beide 

Das Internet und insbesondere die sozialen Medien bieten  
in Afrika, dem Kontinent mit den größten demokratischen 
Defiziten, neue Möglichkeiten für bürgerschaftliche Teilhabe, 
Transparenz und freien Informationszugang. Doch zur anfäng-
lichen Euphorie mit Blick auf das emanzipatorische Potenzial 
sozialer Medien gesellt sich immer mehr Skepsis. Zu offen-
sichtlich sind die Schattenseiten, wie die Verbreitung von  
Hass und Falschmeldungen im Netz. Unterdessen verstehen  
es autokratische Regierungen in Afrika immer besser, soziale 
Medien für ihre Zwecke zu instrumentalisieren.
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Zehn Jahre nach dem Arabischen Frühling ist 
Beobachtern klar, dass die sozialen Medien nicht 
das Schlüsselelement für erfolgreiche Revoluti-
onen sind. Gleichwohl können sie ein wichtiger 
Faktor für gesellschaftlichen und politischen 
Wandel sein. Das zeigen auch Ereignisse und 
Trends der letzten Jahre in Afrika südlich der 
Sahara.

Als im Oktober 2014 der damalige Präsident 
Burkina Fasos, Blaise Compaoré, versuchte, 
sich über eine Verfassungsänderung eine weitere 
Amtszeit zu ermöglichen, kam es zu massiven 
Protesten, die schließlich das Ende seiner 27-jäh-
rigen Präsidentschaft besiegelten. Es waren vor 
allem junge Menschen, die die Proteste voran-
trieben, indem sie sich über die sozialen Netz-
werke organisierten.9

In Gambia spielten soziale Medien eine wichtige 
Rolle rund um die Wahlen im Dezember 2016. 
Zunächst nutzten die Opposition und junge Akti-
vistengruppen Facebook, Twitter und WhatsApp, 
um Wähler zu mobilisieren und der Regierungs-
propaganda entgegenzuwirken. Und nachdem 
man es in der Tat geschafft hatte, den langjähri-
gen diktatorischen Amtsinhaber Yahya Jammeh 
an der Wahlurne knapp zu schlagen, dieser sich 
aber weigerte, das Ergebnis anzuerkennen, trug 
man den Protest in die sozialen Medien und 
damit weit über die Grenzen des kleinen Landes 
hinaus. Am Ende war es eine Intervention der 
Regionalorganisation ECOWAS, die Jammeh 
mit militärischem Druck zur Aufgabe bewegte. 
Aber die Ausgangslage für den letztlich friedli-
chen Machtwechsel hatten die jungen Gambier 
mit ihren Protesten geschaffen – im Netz wie auf 
der Straße.10

Auch die ab Mitte 2016 in Simbabwe stattfin-
denden Proteste gegen die politischen und wirt-
schaftlichen Zustände unter Diktator Robert 
Mugabe nahmen ihren Ausgang in den sozialen 
Medien.11 Über Facebook, Twitter und Whats-
App mobilisierten die Menschen landesweit 
zum sogenannten Stay-away-Tag am 6. Juli 2016. 
Doch es blieb nicht bei einer einmaligen Streik
aktion, sondern es folgten wochenlange Proteste. 
Diese keimten erneut auf, als es im November 

großes Hindernis – nirgendwo in der Welt sind 
sie höher.6 Nichtsdestotrotz haben die Verbrei-
tung des Internets und damit verbunden beson-
ders die Nutzung sozialer Medien erhebliche 
Auswirkungen auf politische und gesellschaft
liche Entwicklungen in Afrika. Vor allem der 
wachsenden jungen und urbanen Bevölkerung 
kommt hier eine Schlüsselrolle zu. Statistiken 
zeigen, dass Nutzer in Afrika im Durchschnitt 
erheblich mehr Zeit im Internet und in den sozi-
alen Medien verbringen und dabei politische 
Inhalte eine größere Rolle spielen als zum Bei-
spiel in Europa oder Nordamerika.7

Demokratischer Aufbruch 
durch soziale Medien?

Vom Hype um soziale Netzwerke als vermeintliche 
„Befreiungstechnologien“ mag wenig geblieben 
sein,8 dennoch sollte man die Wirkung sozialer 
Medien auf demokratische Entwicklungen nicht 
unterschätzen. Gerade im politischen Kontext 
Subsahara-Afrikas, geprägt von demokratischen 
Defiziten, bieten Online-Plattformen wichtige 
Instrumente für pro-demokratisches und bür-
gerschaftliches Engagement. Die digitale Sphäre 
bietet neue Räume für den offenen politischen 
Diskurs sowie für einen interaktiven Austausch 
jenseits geografischer Grenzen und der Einschrän-
kungen durch politische Machtverhältnisse und 
staatliche Kontrolle. Daraus ergeben sich auch 
neue Möglichkeiten der zivilgesellschaftlichen 
Organisation. Besonders in autokratisch regier-
ten Ländern geht es neben dem Informations-
austausch auch um die Mobilisierung von Protest. 
Online-Kampagnen können politische Entschei-
dungsträger unter Druck setzen und Themen auf 
die politische Agenda heben. Aber sie können 
auch zum Katalysator und Hilfsmittel für Pro-
teste und zivilen Widerstand jenseits der digita-
len Sphäre werden. Dabei bieten sie gleichzeitig 
die Möglichkeit, eine (weltweite) Öffentlichkeit 
herzustellen und Beobachter unmittelbar an 
Geschehnissen teilhaben zu lassen. Live-Tweets 
und Smartphone-Videos im Netz sorgen für Auf-
merksamkeit und Solidarität und machen es der 
staatlichen Propaganda schwer, die Narrative zu 
bestimmen und Ereignisse unter den Teppich zu 
kehren.
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Regime versuchte, dies durch eine Blockade des 
Internets zu verhindern. Doch Aktivisten waren 
schnell in der Lage, die Blockade durch Nutzung 
von VPN-Diensten zu umgehen und die Welt wei-
ter über die Lage zu informieren und den öffent-
lichen Druck aufrecht zu halten.13

Die Revolution wird nach  
wie vor auf der Straße  
gemacht, nicht in den  
digitalen Kanälen.

Niemand käme bei den oben genannten Beispie-
len auf die Idee, von „Facebook-Revolutionen“ 
zu sprechen, wie es noch bei den Ereignissen 
des Arabischen Frühlings der Fall war. Soziale 
Medien sind nicht der eigentliche Auslöser von 
Aufständen und auch nicht der alles entschei-
dende Faktor für den Erfolg solcher Aufstände. 
Man könnte auch sagen: Die Revolution wird 
nach wie vor auf der Straße gemacht, nicht in 
den digitalen Kanälen. Und dennoch zeigen die 
genannten Beispiele, welch wichtigen Einfluss 
soziale Medien auf die Geschehnisse haben kön-
nen. Sie können das kollektive Bewusstsein für 
gemeinsame Probleme schärfen und ein Gefühl 
der Gemeinschaft und Solidarität vermitteln. Sie 
eröffnen alternative Kanäle zur Kommunikation 
und Koordination, helfen bei der Umgehung 
staatlicher Zensur, der Mobilisierung von Wider-
stand und der Herstellung von Öffentlichkeit. In 
den oben genannten Fällen wäre es ohne die sozi-
alen Medien kaum möglich gewesen, in kürzester 
Zeit so viele Bürger zum Protest zu versammeln 
und eine weltweite Öffentlichkeit unmittelbar an 
den Ereignissen teilhaben zu lassen.

Zum vollständigen Bild gehört aber auch die 
Erkenntnis, dass die Euphorie nach den erfolg-
reichen Aufständen schnell der Ernüchterung 
weicht und der vermeintliche demokratische 
Aufbruch oft nicht hält, was er verspricht. Bur-
kina Faso und Simbabwe sind dafür beste Bei-
spiele, wie ein Blick auf die aktuelle Lage in 
beiden Ländern zeigt. Hier bestätigt sich auch 
in Subsahara-Afrika die bittere langfristige 

2017 zu einem Militärputsch kam. Tausende 
Demonstranten solidarisierten sich mit den Put-
schisten und forderten den Rücktritt Mugabes. 
Dieser gab nach einigen Tagen dem Druck des 
Militärs nach und legte das Präsidentenamt nach 
fast 30 Jahren nieder.

Seit 2018 ist Äthiopien unter Premierminister 
Abiy Ahmed auf einem – wenngleich wackligen – 
Reformkurs. Noch vor wenigen Jahren wäre dies 
undenkbar gewesen. Auch in Äthiopien spielten 
soziale Medien eine nicht unerhebliche Rolle 
für den Wandel. Als Ende 2015 Proteste in der 
Region Oromia blutig niedergeschlagen wurden, 
kam es zu einer Welle der Entrüstung. Die Pro-
teste erfassten schnell weitere Landesteile und 
richteten sich zunehmend gegen allgemeine 
Missstände. Die Koordinierung der Proteste 
erfolgte vielfach über soziale Medien, unter 
Umgehung staatlicher Zensur und mit starker 
Unterstützung aus der Diaspora.12 So wurde 
auch das brutale Vorgehen der Regierung gegen 
Protestierende kontinuierlich dokumentiert 
und angeprangert. Schließlich sah diese sich 
zu einem Kurswechsel gezwungen. Politische 
Gefangene wurden freigelassen, die Blockade 
kritischer Webseiten aufgehoben. Im Februar 
2018 schließlich räumte Premierminister Hai-
lemariam Desalegn seinen Stuhl und die Regie-
rungspartei wählte wenig später Abiy Ahmed zu 
seinem Nachfolger.

Der Sudan ist das jüngste Beispiel eines wirk-
samen Volksaufstands in Afrika. Nach Monaten 
intensiver Proteste mit zahlreichen Toten in der 
Hauptstadt Khartum zwang das Militär im April 
2019 den seit fast 30 Jahren herrschenden Dikta-
tor Omar Al-Bashir aus dem Amt. Um eine anhal-
tende Militärherrschaft unter neuer Führung zu 
verhindern, setzten die Bürger ihre Proteste fort 
und erzwangen einen Kompromiss zwischen 
dem Militär und zivilen Kräften zur Bildung einer 
Übergangsregierung. Zur Mobilisierung wurden 
Plattformen wie Facebook, Twitter und die Nach-
richten-App Telegram genutzt. Über die sozialen 
Medien wurde zudem intensiv über die Proteste 
und das brutale Vorgehen der Sicherheitskräfte 
berichtet. Fotos und Smartphone-Videos mit 
teils drastischen Bildern gingen um die Welt. Das 
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Erkenntnis des Arabischen Frühlings: dass der 
Sturz eines Regimes weitaus einfacher gelingt 
als die danach erhoffte Gestaltung einer demo-
kratischen Zukunft mit stabilen Verhältnissen. 
Soziale Medien erscheinen bei Ersterem weitaus 
hilfreicher als bei Letzterem.

Jenseits von Revolutionen: Vielfältige 
Beiträge zur demokratischen Entwicklung

Man sollte also die Erwartungen an die sozialen 
Medien mit Blick auf demokratische Umstürze 
nicht zu hoch hängen. Aber Demokratie ist ja 
auch mehr als die Frage, ob und wie sich Macht-
wechsel vollziehen. In einem substanziellen 
Demokratieverständnis geht es um die Inter-
aktion der Bürger untereinander und mit dem 
Staat, um Partizipation an Entscheidungsprozes-
sen, um individuelle Rechte und Freiheiten, um 
Transparenz und Rechenschaft. Auch jenseits 
dramatischer Umbrüche und Umstürze können 
soziale Medien in Afrika in diesen Bereichen 
einige Beiträge leisten:

•	 	Für politische Bewegungen und Parteien 
ergeben sich neue Formen der Kommuni-
kation. Sie erlauben einen unmittelbareren 
Kontakt mit Mitgliedern und Wählern, helfen 
bei der Koordinierung von politischen Aktivi-
täten und der Mobilisierung von Unterstüt-
zern. Wo es in den etablierten Medien oft an 
Raum für kritische und oppositionelle Stim-
men fehlt, bieten soziale Medien alternative 
Plattformen für die Vermittlung politischer 
Positionen.

•	 	Soziale Medien bieten alternative Kanäle für 
die Verbreitung unabhängiger und unzen-
sierter Informationen – vor allem dort, wo 
die traditionellen Medien durch staatliche 
Einflussnahme eingeschränkt sind. In der 
Tat sehen viele junge Afrikaner Facebook 
und Twitter als ihre Hauptinformationsquel-
len. Damit verliert auch die Gatekeeper-Funk-
tion der herkömmlichen Massenmedien 
zunehmend an Bedeutung. Informationen 
gelangen unabhängig von redaktionellen 
Prioritäten und vorbei an staatlicher Zen-
sur ins Netz. Jeder einzelne Bürger wird zur 



23Digitale Demokratie

•	 	Soziale Medien können neue Formen des 
bürgerschaftlichen Engagements befördern. 
Durch den Austausch im Netz können sich 
gemeinsame Anliegen herauskristallisieren 
und kann ein Gefühl der Gemeinschaft und 
Solidarität entstehen, das sich im Idealfall in 
kollektive Anstrengungen übersetzt. Dabei 
muss es sich nicht zwangsläufig um Proteste 
handeln. Die Möglichkeiten des konstrukti-
ven Engagements sind vielfältig: von der Ver-
breitung von Online-Petitionen über soziale 
Netzwerke und Fundraising-Kampagnen für 
soziale und humanitäre Anliegen, bis hin zur 
Koordinierung schneller Hilfe in Krisenfällen, 
wie zum Beispiel bei den Westgate-Terror
anschlägen in Kenia.15

 
Die hässliche Seite kommt zum Vorschein

Als der äthiopische Premierminister Abiy Ahmed 
im Dezember 2019 in Oslo den Friedensnobel-
preis in Empfang nahm, fand er deutliche Worte: 
Die sozialen Medien würden Hass und Spaltung 
in seinem Land befördern und eine „Botschaft 
von Rache und Vergeltung“ verbreiten.16 Eine 
zunächst erstaunlich wirkende Äußerung. Aber 
nicht nur in Äthiopien zeigt sich mehr und mehr 
auch die Kehrseite, das hässliche Gesicht der 
sozialen Medien – wo sie doch eben dort eine so 
wichtige Rolle für den politischen Wandel spiel-
ten, der Abiy ins Amt brachte.

In Afrika ist das Bewusstsein für die negativen 
Auswirkungen der sozialen Medien in den letzten 
Jahren enorm gewachsen. Immer mehr machen 
die Menschen die Erfahrung, dass der Einfluss 
sozialer Medien sich polarisierend und radikali-
sierend auf die Gesellschaft auswirkt, anstatt – wie 
zuvor beschrieben – verbindend zu wirken. Auch 
in Afrika lässt sich eine Verrohung der Umgangs-
formen im Netz erkennen. Täglich aufs Neue wird 
übelste Hassrede in den sozialen Netzwerken ver-
breitet. Die Effekte von Algorithmen, Filterblasen 
und Echokammern führen dazu, dass viele Nutzer 
eben nicht ihren Horizont durch Informationsviel-
falt erweitern, sondern stattdessen im Austausch 
mit Gleichgesinnten eben jene Informatio-
nen übermittelt bekommen, die ihre Weltsicht 

potenziellen Informationsquelle. So können 
es auch Themen und Stimmen in den öffent-
lichen Diskurs schaffen, die andernfalls weit-
gehend ausgeschlossen blieben.

•	 	Soziale Medien können einen Beitrag zu 
mehr Transparenz und Rechenschaft leisten. 
Zum einen können staatliche Einrichtungen 
die digitalen Möglichkeiten proaktiv nutzen 
und Informationen und Dienstleistungen 
online zugänglich machen. Zum anderen 
können Bürger die Plattformen nutzen, um 
Rechte einzufordern, Missstände anzupran-
gern und konkrete Anliegen vorzutragen. 
Öffentlichen Einrichtungen wird es erheblich 
schwerer gemacht, Anliegen zu ignorieren, 
wenn diese in den sozialen Medien verbreitet 
werden. Auch für die Bekämpfung der Kor-
ruption ergeben sich Chancen. Whistleblower 
aus öffentlichen und privaten Institutionen 
können abseits der mitunter wenig vertrau-
enswürdigen offiziellen Kanäle ihre Einbli-
cke teilen, ebenso wie einfache Bürger, die 
zu Betroffenen oder Zeugen von Korruption 
wurden. Erfahrungen in Uganda zeigen, dass 
auch auf lokaler Ebene soziale Medien einen 
entscheidenden Beitrag zu mehr Transpa-
renz, Bürgerbeteiligung und Service-Orien-
tierung der Behörden leisten können.14

•	 	Besonders mit Blick auf junge Zielgruppen 
bieten soziale Medien zusätzliche und inno-
vative Ansätze für Bildungs- und Aufklä-
rungsangebote, vor allem in den Bereichen 
Menschenreche und politische Bildung. 
Staatliche Akteure wie Menschenrechts- und 
Wahlkommissionen ebenso wie Nichtregie-
rungsorganisation nutzen die Online-Platt-
formen bereits auf vielfältige Weise, um 
wichtige Grundlagen und Werte zu vermit-
teln – nicht nur, aber besonders auch rund um 
Wahlen.

← Wird das Radio irrelevant? Soziale Medien bieten 
alternative Kanäle für die Verbreitung unabhängiger 
und unzensierter Informationen. Quelle: © Adriane 
Ohanesian, Reuters.
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Schlagzeilen. Wieder ging es um die Sperrung 
Hunderter gefälschter Accounts, über die ver-
sucht wurde, auf Wahlprozesse in acht afrika-
nischen Ländern Einfluss zu nehmen. Diesmal 
führten die Verbindungen nach Russland.19 
Bereits 2018 war ans Licht gekommen, dass die 
berüchtigte Firma Cambridge Analytica unter 
anderem auch in Kenia und Nigeria am Werk war, 
um über den Missbrauch massiver Facebook-
Datenmengen und gezielte Desinformation Ein-
fluss auf das Wählerverhalten zu nehmen.20

Kontrollieren, manipulieren, blockieren – 
Reaktionen afrikanischer Regierungen

Diese Hinweise auf gezielte Manipulationen 
weisen auf einen weiteren Grund für die gewach-
sene Skepsis gegenüber den sozialen Medien hin: 
Regierungen in Afrika verstehen es immer besser, 
letztere für ihre eigenen Zwecke zu instrumen-
talisieren und zu manipulieren, die Online-Akti-
vitäten der eigenen Bürger auszuspähen und im 
Zweifelsfall die Nutzung durch Regulierung und 
Blockaden einzuschränken. Die bereits erwähn-
ten Diskussionen um Hassrede und Fake News 
spielen ihnen dabei in die Karten, denn sie liefern 
eine willkommene Rechtfertigung für stärkere 
Kontrolle.

Natürlich kommt mit Blick auf die sozialen 
Medien auch das klassische Instrumentarium 
autoritärer Regime im Umgang mit kritischen 
Stimmen – den Journalisten im Dienst der tra-
ditionellen Medien wohlvertraut – zum Einsatz. 
Unliebsame Online-Inhalte werden zensiert, 
immer wieder kommt es zu Verhaftungen von 
Bloggern und Aktivisten, die für ihre Äußerungen 
im Internet bestraft werden. Wo die Instrumente 
zur Kontrolle der Inhalte im Internet fehlen, grei-
fen afrikanische Regierungen immer öfter zum 
radikalsten Mittel und blockieren die Nutzung 
des Internets oder, sofern technisch möglich, 
gezielt die sozialen Netzwerke. In den vergan-
genen Jahren waren weit mehr als ein Dutzend 
afrikanische Länder zumindest temporär von 
derartigen Blockaden betroffen. Anlass waren 
zumeist aufkeimende oder eskalierende Proteste 
oder es handelte sich um „präventive“ Blockade-
maßnahmen rund um Wahlen.

bestätigen. Im Kontext anhaltender Konflikte und 
ethnischer Spannungen in vielen afrikanischen 
Ländern erweist sich dies als besonders bedroh-
lich. Die konfliktverschärfende Wirkung der sozi-
alen Medien ist unter anderem im Südsudan zu 
beobachten. Laut einer Studie aus dem Jahr 2016 
waren 60 Prozent der südsudanesischen Nutzer 
an der Verbreitung von Hassnachrichten beteiligt, 
die ethnische Spannungen befeuerten und zur 
Gewalt anstachelten. Politisch Verantwortliche 
auf beiden Seiten des dort tobenden Bürgerkriegs 
machten sich dies zu Nutzen, oft durch bewusste 
Manipulation mit Hilfe von Falschnachrichten.17

Regierungen in Afrika verstehen 
es immer besser, soziale Medien  
für ihre eigenen Zwecke zu  
instrumentalisieren und  
zu manipulieren.

Überhaupt: Fake News scheinen aktuell das 
Thema schlechthin zu sein, wenn es um die 
Schattenseiten der sozialen Medien geht. Von 
dreisten Lügen individueller Nutzer bis hin zu 
irreführender Propaganda politischer Gruppen – 
jeden Tag aufs Neue werden die sozialen Medien 
auch in Afrika mit verfälschten oder gänzlich 
erfundenen Informationen geflutet. Für den 
normalen Nutzer wird es immer schwieriger, den 
Wahrheitsgehalt von Nachrichten einzuschätzen 
und verlässliche Informationen herauszufiltern. 
Nicht selten stecken dahinter gezielte Kampa-
gnen zur Desinformation, insbesondere in den 
heißen Phasen des politischen Wettbewerbs. 
Keine der nationalen Wahlen auf dem Kontinent 
im Laufe des Jahres 2019 verlief ohne Diskussi-
onen zum Thema Fake News. Befeuert wurden 
diese von immer neuen Enthüllungen systema-
tischer Manipulation via Facebook & Co. Im Mai 
2019 gab Facebook bekannt, dass eine israeli-
sche Consulting-Firma gesperrt wurde, die ein 
Netzwerk gefälschter Nutzerprofile koordinierte, 
über das systematisch versucht wurde, politische 
Stimmungen in mehreren afrikanischen Ländern 
zu beeinflussen.18 Im Oktober folgten ähnliche 



25Digitale Demokratie

Vorreiter eines weiteren Ansatzes: der Besteue-
rung sozialer Medien. Seit Juli 2018 ist dort die 
Nutzung von Diensten wie Facebook, Twitter und 
WhatsApp nur noch nach Zahlung einer speziellen 
Steuer möglich. Die Regierung begründete den 
Schritt mit der Notwendigkeit der Erhöhung des 
Steueraufkommens, aber auch der Eindämmung 

Unterdessen wird vielerorts auch die gesetzliche 
Regulierung weiter verschärft. In Tansania wurde 
ein striktes Cybercrime-Gesetz verabschiedet, in 
dem Kritiker ein weiteres Mittel zum Vorgehen 
gegen kritische Stimmen sehen. In Nigeria sto-
ßen Pläne für ein ähnliches Gesetz auf erheb
lichen Widerstand.21 Uganda dagegen wurde zum 

Überwachung: Regierungen in Afrika verstehen es immer besser, die Online-Aktivitäten der eigenen Bürger auszuspähen 
und im Zweifelsfall die Nutzung durch Regulierung und Blockaden einzuschränken. Quelle: © Goran Tomašević, Reuters.
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intensive Fortbildungsmaßnahmen für Regie-
rungsbeamte zum chinesischen Modell voran-
gingen.25 Aktuell arbeitet Simbabwe offenbar an 
den rechtlichen und technischen Grundlagen für 
ein am chinesischen Modell orientiertes Über-
wachungssystem.26 Hartnäckig halten sich auch 
die zuerst im Wall Street Journal vorgebrachten 
Anschuldigungen, der chinesische Technologie-
konzern Huawei hätte die Regierungen Sambias 
und Ugandas beim Ausspionieren Oppositionel-
ler unterstützt.27

Der südafrikanische Think-Tank SAIIA (South 
African Institute of International Affairs) warnt in 
Anbetracht der beschriebenen Maßnahmen afri-
kanischer Regierungen vor einer schleichenden 
Entwicklung hin zur „digitalen Diktatur“:

„Afrikanische Führer haben mittlerweile erkannt, 
dass sie Technologie kontrollieren und die Freiheit 
und Fairness politischer Prozesse manipulieren 
können. Langsam aber sicher erweitern sie den 
Spielraum dessen, was akzeptabel ist und was 
nicht. Während soziale Medien anfangs als Bedro-
hung für die verschlossene und restriktive Kultur 
der alten Garde afrikanischer Führer gesehen wur-
den, haben Regierungen und politische Parteien 
diese Gleichung auf den Kopf gestellt und nutzen 
digitale Technologien nun zu ihrem Vorteil.“28

Schlussfolgerungen für das  
pro-demokratische Engagement

Die anfangs erwähnten Beispiele für demokra-
tischen Wandel sollten nicht darüber hinweg-
täuschen, dass die demokratische Entwicklung 
in Afrika in der Gesamtschau  – von wenigen 
Ausnahmen abgesehen – aktuell eher stagniert 
als fortschreitet. In den meisten Ländern Afri-
kas halten sich alte autoritäre Herrscher an der 
Macht – erfolgreiche Proteste bleiben die Aus-
nahme. Aktuelle Entwicklungen lassen befürch-
ten, dass daran auch die sozialen Medien nicht 
viel ändern werden. Dennoch wäre es falsch, 
ihren Beitrag zu ignorieren oder auf die negati-
ven Aspekte zu reduzieren. Die Ausführungen in 
diesem Artikel zeigen Licht und Schatten glei-
chermaßen. Diese Widersprüchlichkeit gilt es 
zunächst einmal anzuerkennen.

des „verantwortungslosen Umgangs“ mit sozia-
len Medien. In mindestens fünf weiteren Ländern 
Afrikas sind ähnliche Pläne bereits umgesetzt 
oder in Vorbereitung. Die Organisation Reporter 
ohne Grenzen kritisiert die Steuern als massive 
Einschränkung der Informationsfreiheit, die die 
Demokratie untergräbt.22 Die Juristin Justine Lim-
pitlaw kommt in einer Studie zu dem Schluss, dass 
das ugandische Modell ebenso wie die in Tansa-
nia erhobenen Lizenzgebühren für die Veröffent-
lichung von Online-Inhalten, die unter anderem 
auch Blogger betreffen, einen Verstoß gegen 
internationale Menschenrechtsnormen darstellt.23 
Die auf den ersten Blick gering erscheinenden 
Beiträge sind für die große Masse der armen 
Menschen in den betroffenen Ländern kaum 
aufzubringen und stellen somit eine massive Ein-
schränkung des Zugangs zu Informationen dar.

China exportiert nicht  
nur seine Technologie für  
digitale Infrastruktur und 
Überwachung, sondern  
auch seine Vorstellung  
der „Cyber-Souveränität“  
nach Afrika.

Sowohl bei den technischen Schritten zur 
Überwachung des Internets als auch bei den 
gesetzlichen Maßnahmen zur Regulierung orien-
tieren sich viele afrikanische Staaten am Beispiel 
Chinas, das seinen politischen und wirtschaft
lichen Einfluss auf dem Kontinent in den letzten 
Jahren massiv ausgebaut hat. In seiner Studie zur 
Freiheit im Netz aus dem Jahr 2018 beschreibt 
der US-Think-Tank Freedom House ausführlich 
den maßgeblich von China betriebenen globalen 
Push in Richtung „digitalem Autoritarismus“.24 
China exportiert nicht nur seine Technologie für 
digitale Infrastruktur und Überwachung, son-
dern auch seine Vorstellung der „Cyber-Souve-
ränität“, in dem der Staat die volle Kontrolle über 
das Internet und den digitalen Raum ausübt. Es 
ist kein Zufall, dass den bereits beschriebenen 
Gesetzesmaßnahmen in Uganda und Tansania 
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Letztlich bleibt auch mit Blick auf soziale Medien 
vor allem die eigentlich plumpe Erkenntnis, dass 
nicht die Technologie an sich das Problem ist, 
sondern der Umgang damit. Und damit rücken 
die Nutzer in den Vordergrund. Somit ist die wohl 
wichtigste und gleichzeitig schwierigste Aufgabe 
die Bildung und Aufklärung der Bürger. Die Ver-
innerlichung grundlegender Werte wie Toleranz 
und Respekt und ein kritisches Bewusstsein der 
Nutzer nicht nur zur technischen Funktionsweise, 
sondern auch zu ihren Rechten und Pflichten 
bleibt der entscheidende Faktor, damit die posi-
tiven Seiten der sozialen Medien die eigenen 
Nachteile überwiegen können. In anderen Wor-
ten: Das beste Mittel sind mündige, aufgeklärte 
Bürger – ohnehin die wichtigste Säule für eine 
funktionierende Demokratie.

Mathias Kamp ist Leiter des Auslandsbüros der 
Konrad-Adenauer-Stiftung in Uganda.

Darüber hinaus sind gerade Akteure in der Demo-
kratieförderung gut beraten, sich intensiv mit 
diesen Entwicklungen auseinanderzusetzen und 
sie in der Gestaltung von Maßnahmen explizit 
zu berücksichtigen. Regierungen in den libera-
len westlichen Demokratien müssen ihrerseits 
überzeugende Gegenentwürfe zum politischen 
Umgang mit den Chancen und Herausforderun-
gen der sozialen Medien entwickeln und ihre 
Umsetzung fördern. Natürlich stellt sich hier auch 
die Frage nach den rechtlichen Rahmenbedingun-
gen und dem Regulierungsbedarf, gerade mit Blick 
auf die Rolle der großen Technologiekonzerne und 
Anbieter der Online-Plattformen. Aber dabei muss 
die Verteidigung des Rechts auf Informationsfrei-
heit und freie Meinungsäußerung auch und gerade 
im digitalen Raum das höchste Gebot bleiben. Mit 
Blick auf Afrika sollte man unter keinen Umstän-
den China und anderen autoritären Vorbildern das 
Feld überlassen, deren Modell für viele Regierun-
gen in Afrika offenbar attraktiv erscheint.

Zudem lohnt sich der Blick auf die junge Genera-
tion von Aktivisten und Innovatoren in den afri-
kanischen Ländern, die ihrerseits um Antworten 
auf die Herausforderungen bemüht sind. Initiati-
ven, deren Förderung sich lohnt, sind zahlreich – 
von Kampagnen gegen den Hass im Netz, wie 
zum Beispiel #defyhatenow29 im Südsudan, bis 
hin zu Initiativen zur Entlarvung von Fake News, 
wie sie unter anderem die Organisation Africa 
Check30 erfolgreich betreibt. Auch die Stärkung 
der traditionellen Medien muss weiterhin Auf-
merksamkeit genießen. Der Vertrauensverlust 
in die etablierten Medienformate ist einerseits 
Teil des Problems, andererseits kann der Kampf 
gegen Desinformation im digitalen Raum nur im 
Zusammenspiel mit unabhängigem Qualitäts-
journalismus gelingen.

Investitionen bedarf es insbesondere in Afrika 
auch noch stärker in den Ausbau der digitalen 
Infrastruktur, denn die digitale Ungleichheit bleibt 
eines der Grundprobleme. Solange weite Teile der 
Bevölkerung vieler afrikanischer Länder von den 
modernen Technologien und damit vom Zugang 
zu Informationen ausgeschlossen bleiben, bleibt 
auch die erhoffte emanzipatorische, demokrati-
sierende Wirkung der Digitalisierung eine Illusion.
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eine gesunde Eigenverantwortung und den 
Willen zum Fortschritt gekennzeichnet. Unter 
der linken Syriza-Regierung von Alexis Tsipras 
machte die Privatisierung kaum Fortschritte, 
florierte die Bürokratie und stiegen die Steuern 
derart an, dass Privatunternehmen zugrunde gin-
gen und Investitionen abnahmen. Unternehmen 
beschwerten sich über hohe Steuersätze, viel Ver-
waltungsbürokratie und schwache Streitschlich-
tungsmechanismen.

Mit der neuen Regierung Kyriakos Mitsotakis (aus 
der Mitte-rechts-Partei Nea Dimokratia, die einen 
überwältigenden Sieg bei den Parlamentswahlen 
letzten Juli erlangte und eine absolute Mehrheit 
an Mandaten im Griechischen Parlament inne-
hat) möchte Griechenland das alte Kapitel nun 
endlich abschließen. Das Land sei wieder hand-
lungsfähig, ließ der Ministerpräsident verlauten.4 
Und tatsächlich: einige Steuern wurden gekürzt, 
eingefrorene Wirtschaftsförderungen wurden 
reaktiviert und ausländische Investoren werden 
umworben. Nach sechs Monaten Amtszeit der 
neuen Führung sind sich internationale Beobach-
ter einig, dass Athen nun offenbar die Notwendig-
keit neuer Anstöße für Reformen erkannt hat und 
sich ernsthaft mit den Herausforderungen befas-
sen will, die einer gesunden Wiederbelebung der 
griechischen Wirtschaft bisher im Weg standen. 
Eine dieser fundamentalen Herausforderungen 
ist die leistungsschwache Staatsbürokratie mit 
ihren komplizierten Verwaltungsabläufen. Die 
Regierung hat erkannt, dass sie die Funktionalität 

Raus aus der Krise

In den letzten zehn Jahren gestaltete sich das 
Leben für die Griechen schwierig: Während der 
Finanzkrise wurden ihre Löhne gekürzt, die Ren-
ten reduziert und viele Arbeitsplätze abgeschafft, 
da viele Unternehmen aus dem Land flohen. Vor 
allem junge Menschen verließen ihre Heimat zu 
Tausenden, um Arbeit zu finden. Die Jahre, in 
denen die Troika aus Europäischer Zentralbank, 
IWF und EU-Kommission die Regierung Grie-
chenlands unter Druck setzte, indem sie finanzi-
elle Unterstützung an Reformen koppelte, werden 
im Land als Zeit des Memorandums bezeichnet.

Es funktionierte – zumindest teilweise: Die Wirt-
schaft wurde stabilisiert, erforderliche Refor-
men wurden auf den Weg gebracht, der Haushalt 
wurde ausgeglichen und eine Liquiditätsreserve 
für zukünftige Konjunkturabschwünge angelegt. 
Doch das Wachstum kehrt nur langsam zurück – 
die griechische Wirtschaft verlor nach 2008 mehr 
als ein Viertel seines Bruttoinlandsprodukts. Die 
Arbeitslosenquote ist zwar gesunken, liegt aber 
immer noch bei über 17 Prozent2 – mit Abstand 
der höchste Wert in der Europäischen Union. Bei 
den Staatsschulden hat sich kaum etwas verän-
dert – diese liegen weiterhin bei erstaunlichen 181 
Prozent des Bruttoinlandsprodukts.3

Bisher war der Reformprozess der vergangenen 
griechischen Regierungen in den Krisenjahren 
eher durch Zögern und Hartnäckigkeit als durch 

Die neue Regierung in Griechenland will keine Zeit verlieren 
und hat vor, die durch die finanziellen und wirtschaftlichen 
Turbulenzen verlorenen Jahre nachzuholen. Im digitalen Bereich  
gibt es noch viel zu tun: 2019 befand sich das Land unter den 
28 EU-Mitgliedstaaten auf Rang 26 des Index für Digitale  
Wirtschaft und Gesellschaft (DESI).1 Ohne Digitalisierung und 
die Abschaffung der aufgeblähten und überbesetzten Bürokratie 
wird das Land sein Ziel, ein attraktiver Ort für Investitionen zu 
werden, nicht erreichen können. Die derzeitigen Bemühungen 
bieten die Chance, die Wahrnehmung Griechenlands als kran-
ken Mann Europas zu revidieren.
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mobilen Banking bis zum elektronischen Han-
del  – ist ebenfalls unterentwickelt. Insgesamt 
zeigt sich, dass das Fundament für eine stärkere 
Digitalisierung Griechenlands bisher noch nicht 
gelegt ist. Der Breitbandzugang und die Nut-
zung des Online-Banking sind jedoch von großer 
strategischer Bedeutung für das Land, das die 
Finanzkrise hinter sich lassen, seine Unterneh-
mertätigkeiten vorantreiben und ausländische 
Investoren anziehen möchte.

Die Krisenjahre: Der falsche Weg, die 
griechische Wirtschaft zu modernisieren

Zu Beginn der Finanzkrise war Griechenlands 
öffentliche Verwaltung durchweg analog und 
versuchte erst spät die Digitalisierungspraktiken 
einzuführen, die schon Jahre zuvor in anderen 
europäischen Ländern angewandt wurden. Bis 
2018 ließen sich Kopien offizieller Papiere, wie 
z. B. Geburts- oder Heiratsurkunden, nur off-
line beantragen. Zusätzlich konnten derartige 
Urkunden nur nach Absprache zwischen drei 
unterschiedlichen Behörden ausgestellt werden. 
Renten wurden mit einer Verzögerung von bis 
zu zweieinhalb Jahren nach Beginn des Ruhe-
stands ausgezahlt. Laut des „Ease of Doing Busi-
ness Report“ der Weltbank benötigte man zur 
Gründung eines Unternehmens bis 2014 durch-
schnittlich 15 verschiedene Genehmigungen. In 
Deutschland waren es neun, in Zypern nur sechs.8

Wegen der hohen Kosten  
zahlreicher unpopulärer  
Modernisierungsmaßnahmen 
nahmen Politiker aller großen 
Parteien davon Abstand, den 
Reformbedarf anzusprechen.

Diese Beispiele zeigen den weiten Weg, den 
Griechenland zur Modernisierung seiner Wirt-
schaft und Verwaltung hinter, aber auch noch 
vor sich hat. In den letzten Jahren wurden die 
Modernisierungsbemühungen hauptsächlich 
von der „Zuckerbrot und Peitsche“-Politik der 

des Landes erheblich steigern kann, wenn sie die-
sen Bereich umgestaltet und setzt nun auf Digi-
talisierung.

Der analoge Staat

Unter den EU-Staaten findet sich Griechenland 
meist auf den hinteren Plätzen wieder, wenn 
es um Indikatoren der Digitalisierung und des 
E-Governments geht. Bei der Nutzung des 
Online-Bankings oder der Bereitstellung schnel-
ler Breitbandanschlüsse befindet es sich auf  
Rang 26. Geht es um die Zahl der E-Govern-
ment-Nutzer und den Vernetzungsgrad insge-
samt, belegt Griechenland sogar nur den letzten 
Rang.5 Eine großflächige Breitbandversorgung 
ist für ein europaweites Wachstum und Innova-
tionen in allen Wirtschaftsbereichen von stra-
tegischer Bedeutung. Außerdem spielt sie eine 
wichtige Rolle für den sozialen und territorialen 
Zusammenhalt. Die Digitalisierung kann auch 
zu einer Aufwertung der unternehmerischen 
Aktivität in der Region führen, wie beispiels-
weise im Bereich des digitalen Unternehmer-
tums und des Smart Farming – den Sektoren, die 
von der EU-Kommission als besonders vielver-
sprechend für die wirtschaftliche und ökologi-
sche Entwicklung genannt werden.

Theorietisch liegt Griechenlands Breitband- 
abdeckung bei 96 Prozent. Doch die Abdeckung 
des Netzwerks der neuen Generation beschränkt 
sich auf 66 Prozent, was weit unter dem 
EU-Durchschnitt von 83 Prozent liegt. Auch bei 
den Breitbandkosten liegt das Land unter den 
EU-Staaten auf dem letzten Platz. Umfragen erga-
ben zudem, dass ca. 25 Prozent der griechischen 
Bürger noch nie das Internet genutzt haben und 
ein Großteil der Bevölkerung Online-Transaktio-
nen misstrauisch gegenübersteht.6 Diese Zahlen 
stehen in deutlichem Kontrast zum EU-Durch-
schnitt: hier haben lediglich elf Prozent der Bür-
ger noch nie das Internet genutzt, in Deutschland 
sind es sogar nur fünf Prozent.7

Auch im Privatsektor, beispielsweise bei elek-
tronischen Rechnungen und der Nutzung von 
Cloud-Lösungen, liegen griechische Unterneh-
men weit zurück. Der FinTech-Sektor  – vom 
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unpopulärer Maßnahmen zur Modernisierung 
der Wirtschaft nahmen die Politiker aller großen 
Parteien davon Abstand, Verantwortung zu über-
nehmen und den Reformbedarf zu thematisieren.

Unter externer Aufsicht und im Tausch gegen 
enorme finanzielle Unterstützung zur Aufrecht-
erhaltung der griechischen Wirtschaft stimmte 

Troika vorangetrieben, die darauf abzielte, die 
griechische Regierung zu Reformen zu drängen. 
In der Theorie wurden dadurch viele Teile der 
Wirtschaft und Verwaltung bereits modernisiert. 
In der Praxis ist die Umsetzung der Maßnahmen 
aufgrund der mangelnden Eigenverantwortung 
bei den Reformen jedoch oft unzureichend. 
In dem Wissen um die hohen Kosten vieler 
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Bemühungen um eine  
digitale Transformation

Schon frühere Regierungen unternahmen wich-
tige Schritte im Bereich der Digitalisierung, 
doch führten diese nicht zu den oben genannten 
Zielen in Bezug auf Effizienz, Einfachheit und 
Transparenz. In Hinblick auf die enormen Her-
ausforderungen des Landes ist dies verständlich. 
Dass die neue Regierung in Athen die Digitalisie-
rung ganz oben auf ihre innenpolitische Agenda 
gesetzt hat, lässt hoffen. Bei seinem Besuch des 
neugegründeten Ministeriums für digitale Regie-
rung im Juli erklärte der Ministerpräsident die 
digitale Transformation des griechischen Staats 
zur Einbahnstraße. „Der Staat muss seinen Bür-
gern dienen und dies kann nur erzielt werden, 
wenn der Staat die Verfahren dramatisch verein-
facht und digitalisiert,“ so Kyriakos Mitsotakis. 
Seitdem ist es das Ziel vieler Reforminitiativen, 
die Digitalisierung zu einem Querschnittsthema 
zu machen, das allen Ministerien und Behörden 
dient und gleichzeitig mit Verfahren des öffent-
lichen Lebens harmoniert. Die Schlagworte lau-
ten hier Interoperabilität sowie Vereinfachung und 
sollen Griechenlands digitaler Transformation 
endlich zum Absprung verhelfen.15 Denn bis 
heute laufen die Internetseiten der griechischen 
Verwaltung auf unterschiedlichen Systemen, 
sind wenig nutzerfreundlich sowie aufgrund 
mangelnder Wartung ausgesprochen störungs-
anfällig. Zudem sind sie durch Cyberattacken 
angreifbar, wie die Ereignisse Mitte Januar 2020 
gezeigt haben.16

Mit Blick auf die Vorgabe einer höheren Trans-
parenz gibt die Regierung an, die offiziellen 
Dateneigentümer und Behörden, die für die 
Bereitstellung digitaler Dienstleistungen zustän-
dig sind, stärker kontrollieren zu können.17 Eine 
Neugestaltung der administrativen Verfahren 
im Sinne einer umfassenden Digitalisierung 
ist geplant. Für die Einbindung bewährter 
internationaler Methoden hat das Digitalisie-
rungsministerium ein Expertenkomitee als ins-
titutionalisierten Konsultationsmechanismus 
berufen, in dem auch der ehemalige estnische 
Präsident Toomas Hendrik Ilves sitzt. Dieser 
strukturierte sein Land erfolgreich zu einer der 

Athen gewissen Reformen in der öffentlichen 
Verwaltung, Privatisierungen, der Gewährleis-
tung finanzieller Stabilität und der Verbesserung 
seines Justizsystems zu.9 Seit 2011 liegt der Fokus 
auf der Konsolidierung des Rentensystems, dem 
Erhalt des öffentlichen Energieunternehmens 
PPC und dem Abbau administrativer Belastun-
gen in der griechischen Wirtschaft.10 Bis Juni 2014 
setzte die Regierung Antonis Samaras 265 der 329 
OECD-Empfehlungen zur Abschaffung von Wett-
bewerbsbarrieren um.11 Der Finanzsektor wurde 
durch eine zweite Rekapitalisierung stabilisiert 
und gefestigt. Ein erstes Antikorruptionsgesetz 
wurde verabschiedet und eine Zivilprozessord-
nung verfasst. Auf dem Papier zahlten sich die 
Reformen aus: 2014 befand sich Griechenland im 

„Ease of Doing Business Report“ der Weltbank 17 
Ränge höher als im Vorjahr.12 Doch in der Realität 
und vor dem Hintergrund der politischen Linie der 
Syriza-Regierung unter Alexis Tsipras waren die 
Reformen mit hohen Kosten für die griechischen 
Bürger verbunden. Deren Einkünfte, Ersparnisse 
und Renten fielen drastisch. Rentenfonds wurden 
zusammengelegt, Ausschüttungen und Zuschüsse 
gestrichen – das System wurde vereinheitlicht und 
schrittweise digitalisiert. Das in Misskredit ste-
hende Steuersystem wurde modernisiert, doch 
gleichzeitig wurden die Steuersätze erhöht. Es 
wurden Schritte gegen Steuerhinterziehung unter-
nommen und eine umfassende Neubewertung der 
Vermögenssteuer vorgenommen.13 Das Ergebnis: 
Bei der Steuerbelastung von Privatpersonen und 
Unternehmen steht Griechenland heute ganz 
oben auf der OECD-Liste.14

Dabei traf die Reformwelle vor allem den Pri-
vatsektor. Die öffentliche Verwaltung versinkt 
hingegen weiterhin in Bürokratie, ist immer 
noch überbesetzt und in vielen Bereichen des 
öffentlichen Lebens nicht bürgerorientiert. Trotz 
einiger Reformen widersetzen sich öffentliche 
Behörden häufig immer noch dem erklärten Ziel, 
effizientere, einfachere und transparente Verfah-
ren einzuführen.

← Kein Zugang zu Banken und öffentlichen Dienstleistungen:  
Während der Finanzkrise gestaltete sich das Leben für die 
Griechen schwierig. Quelle: © Yannis Behrakis, Reuters.
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eine höhere Lebensqualität für seine Einwohner 
bedeuten:20 2017 errechneten führende Exper-
ten, dass eine erfolgreiche und umfassende digi-
tale Transformation das Bruttoinlandsprodukt 
bis 2021 um vier Prozent steigern und 50.000 
neue Arbeitsplätze schaffen könnte.21 Außerdem 
würde die Digitalisierung der Behörden zu einer 
effektiveren Korruptionsbekämpfung führen und 
die stark beklagte öffentliche Verwaltung verbes-
sern. So würde das Vertrauen in die Administra-
tion wiederaufgebaut und das Bürgerengagement 
gefördert werden.22

Der Privatsektor: Überleben 
und Widerstandsfähigkeit

Griechische Unternehmen trugen die Hauptlast 
der Rezession nach 2008. Einen großen Teil 
des nationalen Bruttoinlandsprodukts steuern 
die ungewöhnlich vielen Klein- und Kleinstun-
ternehmen bei. In der Krise mussten zahlreiche 
Läden jedoch schließen, Arbeitsplätze wurden 
gestrichen und der Konsum nahm drastisch ab. 
Die Unternehmen, die diese Jahre überlebten, 
bewiesen Innovation und Widerstandsfähigkeit – 
sie zeigten sich flexibel gegenüber neuen Her-
ausforderungen und Umständen. Einige große 
Unternehmen haben ihre eigenen digitalen Initi-
ativen gegründet, die ihnen halfen, ihre Aktivitä-
ten weltweit auszuweiten. Die Smart Factories der 
Mytilineos Gruppe zum Beispiel nutzen digitale 
Schmelzanlagen in der Metallurgie.23 Andere 
kleinere Betriebe schlossen sich zusammen und 
schufen Initiativen wie das Data Science Lab 
powered by TITAN Greece24 als Teil eines digi-
talen Transformationsplans. Doch sowohl bei der 
Verbesserung der Kundenerlebnisse als auch bei 
der Automatisierung und Rationalisierung der 
Produktion befinden sich die meisten großen 
Unternehmen nach wie vor in der Anfangsphase 
der digitalen Transformation.

Bemerkenswert ist jedoch die Entstehung einer 
erfolgreichen Start-up-Szene in Griechenland in 
den letzten Jahren, die bereits einige erfolgreiche 
Unternehmensgeschichten generierte und weit 
über die Grenzen Griechenlands expandiert. 
Tech-Unternehmen wie Blueground, TaxiBeat 
und Workable konnten rasante Entwicklungen, 

am weitesten entwickelten digitalen Gesellschaf-
ten und wettbewerbsfähigsten Wirtschaften der 
Welt um.

Im Gegensatz zu den Esten haben bislang jedoch 
nur 36 Prozent der Griechen eine E-Government- 
Leistung in Anspruch genommen  – der EU- 
Durchschnitt liegt bei 64 Prozent.18 Die EU weist 
darauf hin, dass die griechische Bevölkerung 
im Vergleich zu anderen EU-Mitbürgern kaum 
digitale Kompetenzen aufweist.19 Um eine grö-
ßere Akzeptanz für digitale Behördendienste zu 
erreichen, müssen diese nicht nur als hilfreich, 
sondern auch als zeitsparend, effektiv und leicht 
handhabbar gesehen werden. Es wird deutlich, 
dass hier digitale Bildung in öffentlichen Schu-
len, Einrichtungen für lebenslanges Lernen und 
anderen Bereichen notwendig ist.

Führende Akteure des Privatsektors sind große 
Befürworter eines stärkeren Antriebs der Digita-
lisierung durch die Regierung. Die Vereinfachung 
der Bürokratie, eine Anpassung des Besteue-
rungsrahmens und ein größeres Vertrauen in den 
Staat wurden immer als führende Prinzipien auf 
dem Weg aus der Krise und in das 21. Jahrhun-
dert gesehen.

Die Digitalisierung der Behörden 
würde zu einer effektiveren 
Korruptionsbekämpfung  
führen und die stark beklagte  
öffentliche Verwaltung 
verbessern.

Renommierte heimische Forschungsinstitute 
wie der griechische Industrieverband, das Ins-
titut für Wirtschafts- und Industrieforschung, 
die Open Technologies Alliance und das unab-
hängige Expertengremium diaNEOsis sind sich 
darin einig, dass die Digitalisierung und Verein-
fachung von Abläufen der einzige effektive Weg 
zu diesen Zielen sind. Für Griechenland würde 
die Digitalisierung nicht nur einen markanten 
Anstieg des Bruttoinlandsprodukts, sondern auch 
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Abgesehen von der kühnen und zunehmend leb-
haften Start-up-Szene leiden kleine Unterneh-
men und Privatinitiativen immer noch darunter, 
dass der Staat nicht die angemessenen Rahmen-
bedingungen und administrative Transparenz 
bereitstellen kann, um sie zu unterstützen. Ein 
anschauliches Beispiel ist das Gesetz zur Inves-
titionsförderung aus dem Jahre 2016, welches 
ein Hilfsprogramm für private Investitionen zur 
regionalen und wirtschaftlichen Entwicklung 
des Landes schaffen sollte: Die Internetseite 
des Programms war bis vor Kurzem nicht auf-
rufbar und die verschiedenen bürokratischen 
Hürden sorgten dafür, dass nur ein kleiner Teil 

hohe Gewinne und ein steigendes internationa-
les Interesse an ihren Produkten verzeichnen. 
TaxiBeat wurde 2017 sogar vom deutschen Daim-
ler-Konzern übernommen und feiert Erfolge in 
Lateinamerika. Wie andere erfolgreiche grie-
chische Start-ups behält es seinen Hauptsitz 
in Athen. Auch große Tech-Unternehmen aus 
den USA wie Google, Amazon und Tesla sind 
auf die griechische Start-up-Szene aufmerksam 
geworden und fördern die dortigen Aktivitäten. 
Gleichzeitig starten sie eigene Pilotprojekte im 
Lefkippos Technologiepark im Außenbezirk 
Athens. Unter anderem unterhält Tesla hier einen 
Forschungs- und Entwicklungsstandort.

Sonnenbrillen aus Seegras: Die Entstehung einer erfolgreichen Start-up-Szene in Griechenland ist bemerkenswert. 
Quelle: © Alkis Konstantinidis, Reuters.
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für Kommunalverwaltungen ausgelagert (unter 
anderem Athen, Dionysos und Igoumenitsa). 
Dies hat die Zusammenarbeit der Bürger mit ihrer 
Stadtverwaltung erheblich verbessert sowie die 
Möglichkeiten erweitert, Daten zu verschiedenen 
Themen wie Kundenzufriedenheit, öffentlichen 
Beschwerden oder Vandalismus-Meldungen zu 
sammeln. Die Gemeinden, in denen digitale 
Dienste immer stärker angenommen werden und 
Offenheit gegenüber öffentlich-privaten Koope-
rationen besteht, können ein Vorbild für andere 
Gemeinden sein. Der Erfolg dieser Pioniere 
sollte auch die nationale Regierung dazu moti-
vieren, Initiativen zu einer direkteren Interak-
tion zwischen Kommunalverwaltungen und ihren 
Bürgern zu fördern – vor allem bei der Nutzung 
und Erweiterung digitaler Dienstleistungen. So 
könnten bewährte Methoden zur Verbesserung 
von Dienstleistungen und einer effizienten, nach-
haltigen Nutzung der staatlichen Förderungen 
aufgezeigt werden und als Beispiel dienen.

Mithilfe der Digitalisierung wird  
Griechenland wieder mitmischen können

Seit zwei Jahren befindet sich Griechenlands 
Wirtschaft in einem Aufwärtstrend.26 2020 
erwartet der Finanzminister ein Wachstum von 
2,8 Prozent27 – es wäre das höchste Wachstum 
seit Beginn der Krise vor zehn Jahren. Vor Kur-
zem stuften zudem diverse Ratingagenturen den 
Status Griechenlands hoch und gaben der Wirt-
schaft des Landes einen positiven Ausblick. Unter 
anderem die Financial Times berichtete darüber, 
dass internationale Märkte eine hohe Nachfrage 
nach griechischen Anleihen beobachten, da die 
Kapitalmarktzinsen zeitweise unter denen Itali-
ens liegen. Das Land scheint auf einem Weg der 
Besserung. Wie es mit den Herausforderungen 
der Digitalisierung umgeht, wird ausschlagge-
bend dafür sein, ob der Aufschwung nachhaltig 
bleibt.

Im 21. Jahrhundert ist die Digitalisierung eine Ein-
bahnstraße: 2020 gehört es zum Allgemeinwis-
sen, dass effiziente öffentliche Dienstleistungen 
und transparente Politikgestaltung den Bür-
gern am meisten dienen. Dies kann heutzutage 
am besten mithilfe des Internets sichergestellt 

der Förderungen tatsächlich ausgezahlt wurde. 
Stattdessen häufte sich die Kritik. Der amtie-
rende Minister für Entwicklung und Investitio-
nen reagierte sarkastisch auf die Funktionalität 
des Programms: „So, wie die Dinge gerade laufen 
und unter der Annahme, dass ein Unternehmen, 
das sich für die Förderung bewirbt, alles rich-
tiggemacht hat, die nötigen Papiere vorliegen 
und dass alles glatt läuft, braucht es 43 bürokra-
tische Schritte und sieben Jahre Wartezeit, um 
die versprochenen Gelder zu bekommen.“ Die 
Bereitschaft der Regierung, die Dinge für kleine 
inländische Betriebe grundlegend zu verändern, 
wird wohl die Messlatte für ihren politischen 
Willen darstellen. Es wird notwendig sein, die 
Bürokratie mit besonderer Entschlossenheit zu 
vereinfachen und die wirtschaftliche Entwick-
lung zu unterstützen – vor allem bei Investitionen 
außerhalb der Hauptstadt Athen.

Einige Kommunalverwaltungen  
gehen voran

In einem zentralisierten Staat wie Griechenland 
ist es bemerkenswert, dass einige Gemeinden 
trotz der Tatsache, dass sie nur über sehr einge-
schränkte Möglichkeiten und ein zentralisiertes 
Budget verfügen, zu Experimentierfeldern für 
Innovationen im Bereich der Digitalisierung 
werden. Unter den 332 verzeichneten Gemein-
den hebt sich Trikala im Norden Griechenlands 
besonders hervor. In der öffentlichen Diskussion 
wird sie die Smart City Griechenlands genannt. 
Dadurch, dass sie sich der Digitalisierung im Ver-
gleich zum Rest des Landes in einer sehr frühen 
Phase geöffnet hat, konnten die Kommunalver-
waltung und der Stadtrat strategische Entschei-
dungen treffen und wichtige internationale 
Partnerschaften aufbauen,25 um den Einwoh-
nern effektive Dienste zur Verfügung zu stellen. 
Die mobile Trikala Check App bietet in Zusam-
menarbeit mit privaten Unternehmen drahtlosen 
Internetzugang und ein intelligentes Parksystem 
im örtlichen Einkaufszentrum. Außerdem hat die 
Stadt fahrerlose Linienbusse getestet und ist offen 
für Smart City-Konzepte wie intelligente Beleuch-
tung. Andere Gemeinden haben Teile ihrer Digi-
talisierungsvorhaben von Dienstleistungen an 
eine übergreifende Bürgerengagement-Plattform 
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und Vorschläge zu reagieren und sie die Ergeb-
nisse beobachten zu lassen, könnte das Vertrauen 
in öffentliche Behörden und auch das Bürger-
engagement wachsen. Drittens würde sie das 
Wirtschaftswachstum fördern. Mithilfe einer 
Vielzahl effizienter Online-Dienstleistungen für 
Bürger und Unternehmer könnte die öffentliche 
Verwaltung ein zuverlässiger Partner für inter-
nationale Investoren werden. Das Potenzial, die 
Minderung, Vereinfachung und Harmonisierung 
dieser Vorgänge zu erreichen, ist groß. Diese und 
andere Vorteile könnten Griechenlands Attrak-
tivität für ausländische Direktinvestitionen 
erhöhen. Außerdem könnte eine Umstellung 
auf einen stärkeren digitalen Marktplatz mehr 
Know-how aus dem Ausland bringen.

Eine funktionierende digitale Demokratie würde 
darüber hinaus eine bessere Lebensqualität mit 
sich bringen, wenn gesammelte Daten dazu 
genutzt würden, Städte und Gemeinden smarter 
und nachhaltiger zu gestalten. Fortschritte ließen 
sich in verschiedenen Bereichen erzielen – von 
der Abfallwirtschaft über den Stromverbrauch 
bis hin zu intelligenten Verkehrssystemen. In 
Bereichen also, in denen Griechenland weit 
unten in europäischen und internationalen Ran-
kings liegt.

Die Digitalisierung könnte auch Vorteile für die 
Bildung bringen. Obwohl das griechische Bil-
dungssystem bei seinen Einwohnern ein hohes 
Ansehen genießt, gibt es im internationalen 
Vergleich viel Verbesserungsspielraum. Fernun-
terricht und Online-Studiengänge sind nahezu 
unbekannt. Die Vorteile eines modernisierten 
Bildungssystems auf Grundlage digitaler Kom-
petenzen könnten durchaus umfangreich sein. 
Vor allem würde es dabei helfen, Menschen mit 
besonderen Bedürfnissen miteinzubeziehen und 
den Anteil beschäftigter Frauen zu erhöhen, der 
im Vergleich zu anderen europäischen Staaten 
ebenfalls relativ gering ist.

Ein weiterer Bereich, der von einer stärkeren 
Digitalisierung profitieren würde, sind öffentlich-
private Partnerschaften, die in Griechenland 
immer noch eine Ausnahme darstellen. Ein höhe-
res Aufkommen dieser Partnerschaften könnte 

werden. Griechenland, die Geburtsstätte der 
Demokratie, fand sich in den letzten Jahren 
jedoch nicht an der Spitze der Innovation. Es hat 
den ersten Zug der Informationstechnologie zu 
Beginn des Jahrtausends verpasst und tut sich nun 
schwer, auf den nächsten Zug der Digitalisierung 
und des effektiven E-Governments aufzusteigen. 
Da aktuell nur 1,13 Prozent des Bruttoinland-
sprodukts in Forschung und Entwicklung flie-
ßen, was Griechenland innerhalb der EU Rang 
18 verschafft,28 scheint der aktuellen Regierung 
in Athen die Herausforderung bekannt zu sein. 
Nichtsdestotrotz wurden ermutigende Schritte in 
die richtige Richtung unternommen und einige 
Kommunalverwaltungen und Teile des Privat
sektors zeigen die nötige Motivation, um das 
Land voranzutreiben. Diese Anzeichen für Ver-
änderung und Innovation basieren größtenteils 
auf Lektionen aus der Vergangenheit und sind ein 
Beweis für die kreative Widerstandskraft einiger 
führender Akteure im griechischen Privatsektor. 
Nun muss auch der öffentliche Sektor diesem Bei-
spiel folgen. In ihren ersten sechs Monaten zeigte 
die Regierung unter Mitsotakis, dass sie die Feh-
ler der Vergangenheit in Zukunft zu verhindern 
und aus bewährten Methoden im Ausland zu ler-
nen versucht. Doch der Großteil der Arbeit steht 
noch bevor.

Mithilfe effizienter Online- 
Dienstleistungen für Bürger 
und Unternehmer könnte die  
öffentliche Verwaltung ein  
zuverlässiger Partner für  
internationale Investoren  
werden.

Wie könnte eine dynamische und digitale Demo-
kratie in Griechenland aussehen? Erstens könnte 
sie dort Transparenz schaffen, wo bisher Klien-
telismus und Bürokratie für Nebel sorgten und 
Entwicklung sowie Wachstum verhinderten. 
Zweitens könnte sie Vertrauen stärken. Durch 
eine stärkere Interaktion mit seinen Bürgern und 
die Möglichkeit, in Echtzeit auf ihre Wünsche 
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Köpfe auf der Suche nach Gelegenheiten und 
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30 Jahre nach dem Zusammenbruch der Sowjetunion geht es 
wieder um Grundlegendes in der internationalen Politik. War  
es im Kalten Krieg die sozialistische Doktrin der UdSSR, ist es 
heute der digital ermöglichte Autoritarismus Chinas, der den 
Westen herausfordert. In diesem Systemkonflikt stehen nicht 
mehr nur militärische Fähigkeiten im Vordergrund, sondern 
ebenso digitale Schlüsseltechnologien und Zukunftsindustrien. 
Will sich der Westen durchsetzen, muss er die Innovationskraft 
Chinas sachlich beurteilen und Antworten finden, die der 
Faktizität der Globalisierung im Forschungs-, Innovations-  
und Wirtschaftsbereich gerecht werden.

China auf der Überholspur?  
Vom Imitator zum Innovator

Blickt man in die jüngere Vergangenheit, ist die 
heutige Systemkonkurrenz eigentlich erstaunlich. 
Noch weit in die 2010er Jahre hinein wurde sei-
tens des Westens angenommen, dass moderne 
Informationstechnologie die Verbreitung liberaler 
Werte und Ordnungsvorstellungen beschleunigt. 
Experten sowie Entscheidungsträger waren sich 
damals sicher, dass illiberale Regime nicht in 
der Lage zu sein würden, die demokratisierende 
Wucht des Internets einzudämmen und eine Flut 
globaler Daten- und Kommunikationsströme zu 
zensieren.1 Zwar erkannte man im Westen früh-
zeitig die Bestrebungen Chinas, des freien Inter-
nets Herr zu werden. Wie Bill Clintons Aussage 
aus dem Jahr 2000 zeigt, wurden diese Bemü-
hungen allerdings als wenig aussichtsreich ein-
gestuft: „In the new century, liberty will spread by 
cell phone and cable modem. […] We know how 
much the Internet has changed America, and we 
are already an open society. Imagine how much 
it could change China. Now there’s no question 
China has been trying to crack down on the Inter-
net. Good luck! That’s sort of like trying to nail 
Jell-O to the wall.“2 Darüber hinaus ist der Sys-
temwettbewerb erstaunlich, da China zwar seit 
Längerem ein beeindruckendes wirtschaftliches 
Wachstum aufweisen kann, gleichzeitig aber 
als innovationsträge galt. Vielfach wurde China 
dabei attestiert, dass es westliche Innovationen 

zwar kopieren und adaptieren könne, allerdings 
nicht in der Lage sei, bedeutende Innovationen 
eigenständig hervorzubringen.3 Noch bis 2014 
kamen Experten vor diesem Hintergrund zu dem 
Urteil, dass der Aufstieg Chinas für den Westen 
und die USA keine ernsthafte Bedrohung darstellt. 
Ist die Technologieführerschaft doch das eigent-
liche Fundament der Machtverteilung zwischen 
Staaten. Selbst langfristig könne sich der Wes-
ten in Sicherheit wiegen, da für Innovationen im 
Hochtechnologiesektor komplexe Kompetenzen 
und ein offenes, vielfältiges Innovationsökosys-
tem vorhanden sein müssen. Gerade diese Kom-
petenzen und Offenheit lassen sich weder einfach 
importieren noch kopieren, sodass der Aufstieg 
Chinas vom Imitator zum Innovator ein langwie-
riger Prozess wäre.4 Dass wir heute trotz all die-
ser Prognosen über eine neue Systemkonkurrenz 
und die Innovationskraft Chinas debattieren, ist 
wesentlich auf die Industriestrategie „Made in 
China 2025“ und damit verbundene Maßnahmen 
zurückzuführen.

„Made in China 2025“: Katalysator für 
marktgetriebene, offene Innovationen

Mit der Industriestrategie „Made in China 
2025“ legte China 2015 ein Strategiedoku-
ment vor, das letztlich bis heute den Rahmen 
für die Entwicklung des chinesischen Indus-
trie- und Hochtechnologiesektors bildet.5 Mit 
der Strategie zielt das Land darauf ab, weite 
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Während Innovationen im strategischen Denken 
chinesischer Regierungen bereits seit Langem 
eine führende Rolle spielen, besteht eine zentrale 
Neuerung dieser Strategie in einem veränderten 
innovationspolitischen Ansatz. Dieser bewegt 
sich weg vom Staat als Planer von Innovationen, 
hin zum Staat als hybrider Innovationskataly-
sator, der zugunsten marktgetriebener, offener 
Innovationen förderliche Rahmenbedingungen 
setzt und gleichzeitig die Skalierung von Innova-
tionen massiv fördert.8 Während in der öffentli-
chen Debatte zumeist die drastische Zunahme 
der staatlichen Förderung von Forschung und 
Entwicklung (F&E) durch den chinesischen Staat 
im Vordergrund steht,9 wird diese strukturelle 
Veränderung – die sich an das Aufstiegsmodell 
der asiatischen Tigerstaaten anlehnt – zumeist 
übersehen. Dies ist problematisch, da gerade die 
Verschmelzung von freiheitlicheren Marktkräften 
mit autokratischen Strukturen ein neues, staats-
kapitalistisches Innovationsmodell bildet.

Innovation und Systemkonkurrenz

Hightech im Dienste der  
Kommunistischen Partei (KP)

Mit der angestrebten Transformation Chinas 
entsteht für den Westen aber nicht nur ein wirt-
schaftlich potenter Herausforderer. Es entsteht 
ein durch digitale Innovationen ermächtigter 
Systemkonkurrent.10 China instrumentalisiert 
Innovationen sowohl zur Absicherung des 
machtpolitischen Aufstiegs wie zur Festigung 
seiner illiberalen inneren Ordnung: „Advanced 
technology is the sharp weapon of the modern 
state.“ (Xi Jinping).11 Wie digitale Innovatio-
nen und Hochtechnologie eingesetzt werden, 
verdeutlicht zum einen der Aufbau eines Social  
Scoring Systems (SSS).12 Ursprünglich entwickelt, 
um ein Vertrauensdefizit bei der Vergabe von 
Krediten zu adressieren, dient es mittlerweile 
einer umfassenden staatlichen Überwachung 
und Disziplinierung. Durch das SSS werden die 
sozialen und politischen Tätigkeiten sowohl von 
Bürgern, als auch von Unternehmen und NGOs 
erfasst und nach Vorgaben der KP bewertet. Das 
automatisch erfasste und bewertete Verhalten 
fließt wiederum in ein Gesamtpunktesystem 

Teile der Wirtschaft zu digitalisieren und seine 
eigenständige Innovationskraft zu stärken, 
sodass mittelfristig neue Stufen in der indus-
triellen Wertschöpfungskette unabhängig 
erklommen werden können (Innovationsauto- 
nomie). Langfristig strebt China den Aufstieg 
zur global führenden Innovations- und Indus-
triesupermacht an. Gleichzeitig soll die wirt-
schaftliche Transformation dazu beitragen, 
wirtschaftliches Wachstum und Wohlstandzu-
wächse zu verstetigen. Somit soll China einer-
seits mittelfristig zu einem high income country 
aufsteigen und andererseits nicht in die Falle 
der Stagnation des wirtschaftlichen Wachstums 
(middle-income-trap6) geraten. Diese Ziele sind 
entscheidend, da wirtschaftliches Wachstum 
und Wohlstandszuwachs tragende Säulen der 
politischen Stabilität des Landes darstellen.

Um diese Ziele zu erreichen, setzt die Strategie 
auf die Nutzung von Marktkräften, offene und 
eigenständige Innovationen, leap-frogging, gezielte 
staatliche Förderung und die Verschränkung 
zivil-militärischer Innovationssysteme. Darüber 
hinaus erfolgt eine klare Schwerpunktsetzung 
zugunsten von Sektoren und Technologiefeldern, 
die aus Sicht der chinesischen Regierung von 
strategischer Bedeutung sind.7 Zusätzlich führt 
die Strategie ein breites Portfolio an Handlungs-
feldern für konkrete Maßnahmen an. Zu diesen 
zählen 

•	 	die Förderung von Forschung und Entwick-
lung, 

•	 	der Schutz des einheimischen Marktes 
gegenüber ausländischen Hochtechnologie
unternehmen, 

•	 	die Förderung von Unternehmen bei deren 
Entwicklung zu nationalen und internatio-
nalen Champions,

•	 	die Unterstützung von Wissens- und Tech-
nologietransfers, 

•	 	der Aufbau sektorspezifischer Innovations- 
zentren auf lokaler Ebene sowie 

•	 	die stetige und pragmatische Anpassung der 
Strategie inklusive klarer Zielvorgaben und 
der Übersetzung der Rahmenstrategie in 
regionale und sektorale Teilstrategien.
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Zusätzlich zum Social Scoring System wird 
modernste Informationstechnologie in China 
bereits seit 2012 intensiv für den Aufbau und die 
Überwachung des „chinesischen Internets“ ein-
gesetzt. Während der Westen für ein offenes und 
freies Internet eintritt, steht China für ein staatli-
ches und zensiertes Ordnungsmodell des digitalen 
Raums.13 Hierbei sind die Idee einer nationalen 
Cybersouveränität und ein stark politisch aufgela-
denes Cybersicherheitsverständnis von zentraler 
Bedeutung. Zugleich sind dies ordnungspolitische 
Mittel, um ein aus chinesischer Sicht „sauberes 
und gerechtes Internet“ auf nationaler Ebene 
aufzubauen.14 Dank der Great Firewall werden 
im chinesischen Teil-Internet ausgewählte west-
liche Plattformen und Suchmaschinen geblockt, 
Datenströme gefiltert und Inhalte zensiert sowie 

ein. Personen mit einem negativen Ranking 
werden dann höhere Steuern auferlegt, Karrie-
ren in staatlichen und staatsnahen Organisatio-
nen verwehrt oder in ihren Reisemöglichkeiten 
eingeschränkt. Welche Möglichkeiten solch ein 
Überwachungssystem einem Staatsapparat bietet, 
zeigt aktuell die Situation der uigurischen Min-
derheit in China. Das Arsenal hochentwickelter 
Informationstechnologie, dass für das Social  
Scoring System zum Einsatz kommt, umfasst 
unter anderem modernste Telefon- und Video-
überwachung inklusive KI-gestützter Gesichts- 
und Spracherkennung wie auch Systeme zur 
Analyse digitaler Kommunikationsflüsse und des 
Onlineverhaltens von Nutzern. Darüber hinaus 
wird das System in manchen Regionen sogar um 
eine DNA-Datenbank ergänzt.

Auf Schritt und Tritt: Zu relativ geringen Kosten ist heute ein höheres Maß an sozialer Überwachung und Verfolgung 
Andersdenkender möglich als noch zu analogen Zeiten. Quelle: © Damir Sagolj, Reuters.
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es eben nicht nur geschafft, Hochtechnologie 
für ihre Strukturen nutzbar zu machen. Sie 
haben hierfür auch einen entsprechenden 
ordnungspolitischen Rahmen entwickelt. Sei 
es dabei das Konzept der Cybersouveränität, 
welches für die nationale Abschottung des 
Internets bedeutend ist, oder entsprechende 
Cybersicherheitsgesetzgebungen, die massive 
Überwachungseingriffe ermöglichen. Darü-
ber hinaus exportieren Staaten wie China und 
Russland technisches Know-how gepaart mit 
dem entsprechenden Ordnungsmodell und 
tragen so auch aktiv zu einer weiteren Aus-
breitung des digitalen Autoritarismus bei.20 Zu 
den Abnehmern zählen dabei Staaten wie Äthi-
opien, Ecuador, Südafrika, Bolivien, Ägypten, 
Ruanda, Venezuela und Saudi-Arabien.21 Erst 
kürzlich warnte die Politikwissenschaftlerin 
Anne-Marie Slaughter: „Dictators are creating 
and sharing tools for greater population control 
than ever before.“22

Was heißt das nun?

Während außer Zweifel steht, dass der Westen 
der Herausforderung des digitalen Autoritaris-
mus Chinas entschlossen entgegentreten muss, 
ist die Wahl der richtigen Mittel weitaus kom-
plizierter. Es handelt sich bei China um einen 
Herausforderer, der integraler Bestandteil jener 
globalisierten Wirtschafts-, Forschungs- und 
Innovationskreisläufe ist, von denen der Westen 
profitiert. Anders als zu Zeiten des Kalten Krieges 
bestehen in dem Systemwettbewerb jenseits der 
zwischenstaatlichen Ebene enge Verflechtungen 
und gegenseitige Abhängigkeiten, die angesichts 
der Systemkonkurrenz klug organisiert werden 
sollten.

In der Breite ist China gegen-
wärtig weder eine global  
führende Innovationsmacht 
noch ist es im Innovations
bereich autonom.

Zugänge zum Internet gedrosselt oder gar ganz 
abgeschaltet.15 Hochmoderne Informationstech-
nologien – wie KI oder deep packet inspections – sind 
hierbei entscheidend, da sie die zentralen Werk-
zeuge liefern, die es China ermöglichen, den Inter-
net-Pudding an die Wand zu nageln.

Vorbild Hightech-Autokratie – Eine Gefahr 
für die Zukunft der Demokratie

Warum der digitale Autoritarismus eine Gefahr 
für die Zukunft der Demokratie darstellt, ist auf 
drei Aspekte zurückzuführen. 

1.	 Dank des Einsatzes modernster Informations-
technologie ist es illiberalen Regimen zu rela-
tiv geringen Kosten möglich, ein neues Maß 
an sozialer Überwachung und Kontrolle der 
öffentlichen Meinung zu erlangen, sodass illi-
berale Strukturen nach innen stabilisiert wer-
den können.16 Zum anderen eröffnet gerade 
KI zentralistischen Systemen neue Potenziale 
zur politischen Steuerung aller Gesellschafts-
bereiche, im Lichte derer die Steuerungsversu-
che sozialistischer Systeme der Vergangenheit 
bestenfalls grobschlächtig wirken.17

2.	 Ein Unterschied zwischen dem digitalen 
Autoritarismus und seinem Vorgänger ist die 
Verschmelzung von autoritärer politischer 
Steuerung mit freien Marktkräften. Diese 
führt nicht nur dazu, dass China gesamt-
wirtschaftlich eine beachtlichere Bilanz 
vorzuweisen hat als vorangegangene System-
konkurrenten. Zugleich hat China in den letz-
ten Jahren ein eigenes staatskapitalistisches 
Innovationsmodell entwickelt, das Erfolge 
vorweisen kann.18 Auch wenn diese Erfolge 
sachlich eingeordnet werden sollten, werfen 
die Entwicklungen Chinas im Innovationsbe-
reich die Frage auf: Kann das hybride Inno-
vationsmodell Chinas die Innovationskraft 
freiheitlicher Gesellschaften perspektivisch 
überflügeln?

3.	 Der digitale Autoritarismus ist bedrohlich, 
da China zusammen mit Russland anderen 
un- oder nur eingeschränkt freien Staaten als 
Vorbild dient.19 China und Russland haben 
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Batterietechnologie – zur weltweiten Spitze. Selbst 
im Nature-Index steht China heute direkt hinter 
den USA auf Rang zwei bei den Naturwissen-
schaften.28 Ein genauerer Blick zeigt allerdings, 
dass die einflussreichsten Publikationen (Natur-
wissenschaften) noch überwiegend aus dem Wes-
ten stammen.29 Auch der Großteil der führenden 
Wissenschaftsinstitutionen (Naturwissenschaften) 
sind westliche Universitäten.30 Würde man außer-
dem die Leistung der europäischen Staaten im 

„Nature-Index“ addieren, läge China hinter den 
USA und Europa nur auf Rang drei. Blickt man 
auch hier auf den KI-Bereich, zeigt sich Ähnliches. 
In einem aussagekräftigen Ranking – basierend 
auf den Forschungsbeiträgen zu den weltweit füh-
renden KI-Konferenzen – sind nicht nur lediglich 
zwei chinesische Universitäten (Platz 15 und 22) 
in den Top 40 Global AI Organizations. Als KI-
Forschungsstandort fällt China auch klar hinter 
die USA und Europa (aggregiert) zurück.31

Ein Blick auf die Exporte zeigt, 
dass ein erheblicher Teil der 
Hochtechnologieprodukte  
in China nur gefertigt wird.

Das oben gezeichnete Bild setzt sich im 
Hochtechnologiesektor fort. China ist einerseits 
zum weltweit größten Exporteur aufgestiegen 
und kann in ausgewählten Industriezweigen 
international hervorragend positionierte Unter-
nehmen aufweisen.32 Ein eingehender Blick 
auf die Exporte zeigt andererseits, dass ein 
erheblicher Teil der Hochtechnologieprodukte 
in China lediglich gefertigt wird, sodass die 
Gewinne an westliche Technologieunternehmen 
zurückfließen.33 Trotz aller Erfolge weist Chinas 
Hochtechnologiesektor bis heute Schwächen in 
der Grundlagenforschung und bei enabling tech-
nologies – insbesondere dem Halbleitersektor – 
auf.34 Zu guter Letzt zeigt ein Blick auf Chinas 
Innovationsökosystem, dass trotz aller Impulse 
für Veränderungen hinsichtlich innovationsför-
dernder Strukturen weiterhin erhebliche Defizite 
existieren, deren Behebung eher eines langen 
Marsches als eines kurzen Sprungs bedarf.35

Sachliche Analyse statt Panik

Um dies zu ermöglichen, ist es zunächst wich-
tig, Chinas Entwicklung im Innovations- und 
Hochtechnologiebereich richtig einzuordnen. 
Das Land hat zwar immense Fortschritte vorzu-
weisen und besitzt in ausgewählten Bereichen 
des Hochtechnologiesektors international kon-
kurrenzfähige sowie innovative Unternehmen. In 
der Breite aber ist China gegenwärtig weder eine 
global führende Innovationsmacht noch ist es im 
Innovationsbereich autonom. Die Volksrepublik 
führt im Global Innovation Index die Gruppe der 
middle-income-countries an. Im weltweiten Ver-
gleich mit hochentwickelten Industrieländern 
fällt das Land hingegen auf Platz 14 zurück. Im 
Bereich Patentanmeldungen zeigt sich ebenso, 
dass noch immer erheblich mehr westliche 
Innovationen in China angemeldet werden und 
chinesische Patente weitaus stärker in emerging 
countries und Entwicklungsländer diffundieren.23 
Darüber hinaus hat zwar die Quantität chine-
sischer Patente in den letzten Jahren enorm 
zugenommen, die Qualität derer hinkt westli-
chen Patenten aber noch immer hinterher.24 Im 
Bereich der privaten Forschungsausgaben von 
Unternehmen – die an weltweiten F&E-Ausgaben 
einen wesentlich größeren Anteil haben als die 
staatliche Förderung – ist China in der weltwei-
ten Top 2.500 zwar erheblich stärker präsent als 
in der Vergangenheit. In der Gruppe der 50 Unter-
nehmen, die 2018 die höchsten F&E-Ausgaben 
vorweisen können, ist mit Huawei aber nur ein 
einziges chinesisches Unternehmen vertreten.25 
Im Start-up-Bereich hat China im Jahr 2018 einer-
seits mehr Unicorns als die USA hervorgebracht 
und auch mehr Risikokapital akquiriert. Anderer-
seits ist das chinesische Innovationsökosystem 
gesamtheitlich noch immer in einer frühen Phase 
und dabei massiv auf Basisinnovationen und auch 
Know-how aus dem Ausland angewiesen.26 Selbst 
in dem von China als strategischen Kernbereich 
identifizierten Feld Künstliche Intelligenz stellt 
das Land aktuell lediglich sechs der 100 erfolg-
reichsten KI-Start-ups weltweit.27

Blickt man auf die Forschungslandschaft, gehört 
China in einigen Hochtechnologiefeldern  – 
unter anderem bei KI, Quantencomputern und 
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abfließt. Damit verbunden ist der Vorwurf, dass 
China Forschungskooperationen und akademi-
schen Austausch gezielt nutzt, um Wissens- und 
Technologietransfers zu forcieren. Weiterhin 
geht China im Inneren nicht adäquat gegen die 

Für den Westen bedeutet dies, dass man China 
als Innovationswettbewerber ernst nehmen 
muss, ohne die Innovationskraft zu verklären. 
Noch immer ist China mit Blick auf Innovatio-
nen in der Breite stärker vom Westen abhängig 
als umgekehrt. Diese Asymmetrie könnte für den 
Westen ein Instrument darstellen, um Interessen 
durchzusetzen. Statt in Fatalismus zu verfallen, 
sind die Fortschritte Chinas außerdem eher ein 
Signal an den Westen, seine Innovationssysteme 
zu stärken und zu vernetzen, um den Innovations-
vorsprung zu erhalten. Gleichzeitig gehört China 
in manchen Bereichen zur internationalen Spitze 
im Innovationsbereich, sodass Kooperationsfor-
men mit chinesischen Innovationssystemen für 
den Westen Chancen bieten. Um diese zu reali-
sieren, müssen China und der Westen auf einem 
levelled playing field agieren und illegitime Tech-
nologietransfers sowie die Nichtachtung geistiger 
Eigentumsrechte unterbunden werden. Koope-
ration mit China muss regelbasiert sein und auf 
Reziprozität aufbauen.

Ausländische Unternehmen 
werden beim Markteintritt in 
Joint Ventures gezwungen, so 
dass Know-how nach China 
abfließt.

Fairer Handel und regelbasierte Kooperation

Genau dies ist gegenwärtig kaum gegeben und 
wird von den USA im aktuellen Handelsstreit 
zu Recht eingefordert.36 Betrachtet man kri-
tisch Chinas innovationspolitischen Ansatz 
stechen drei Punkte hervor. Zuerst sei der 
gezielte Technologietransfer und die unzurei-
chende Achtung geistiger Eigentumsrechte 
genannt. Bereits seit Jahren werden aus China 
heraus strategische Investitionen in westliche 
Hochtechnologieunternehmen getätigt und 
die gewonnene Expertise anschließend nach 
China transferiert. Ebenso werden ausländische 
Unternehmen beim Markteintritt in Joint Ventu-
res gezwungen, so dass Know-how nach China 
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dem internationalen Wettbewerb insbesondere 
in der Digitalwirtschaft und im IT-Sektor. Auch 
wenn China seit dem Beitritt zur Welthandels
organisation (WTO) den Zugang für ausländische 
Unternehmen und Investoren zum chinesischen 

Verletzung geistiger Eigentumsrechte vor. Man-
che Experten werfen dem chinesischen Staat 
sogar vor, sich aktiv an Industriespionage zu 
beteiligen.37 Der andere Ansatzpunkt betrifft die 
Abschottung des chinesischen Marktes gegenüber 

Gerade in der Bildung: Bis auf wenige Bereiche ist China noch immer auf ausländisches Know-how angewiesen. 
 Quelle: © Aly Song, Reuters.
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dabei aber, nur jene chinesischen Investitionen 
und Aufkäufe zu unterbinden, welche eine ernst-
hafte Bedrohung für die digitale Souveränität 
westlicher Staaten darstellen. Zusätzlich gilt es 
auch, die an vielen Stellen bereits begonnene 
Debatte über akademische Austauschprogramme 
und Forschungskooperationen mit China inner-
halb des Westens zu intensivieren. Langfristig 
muss dabei das Ziel sein, dass sich China – zur Not 
auch durch den Einsatz politischer Druckmittel – 
an die Normen eines fairen Freihandels anpasst. 
Damit dies gelingen kann, ist der Westen auch 
angehalten, die Welthandelsorganisation wieder 
zu befähigen, Antworten auf Herausforderungen 
der chinesischen Innovationspolitik zu finden und 
diese durchzusetzen.

Illiberale digitale Massenüberwachung regulieren

Darüber hinaus sollte der Westen die Anwendun-
gen digitaler Schlüsseltechnologien, die die Frei-
heit einschränken und keiner rechtsstaatlichen 
Kontrolle unterliegen, versuchen einzudämmen. 
Hierzu sollte die Debatte über Regulierungsmög-
lichkeiten von hochmoderner Überwachungs-
technologie stärker auf die internationale Agenda 
gesetzt werden. Naheliegend wäre ein Fokus auf 
den Bereich der Gesichtserkennung – ist diese 
doch für heutige Systeme der Massenüberwa-
chung von besonderer Bedeutung. Gleichzeitig 
ist bereits eine Fachdebatte in Gang, an die man 
anknüpfen könnte.40 Anzudenken wäre außer-
dem, das Anliegen in den internationalen Men-
schenrechtsrahmen einzufügen.41 Anders als 
die KI-Ethik-Diskussion sind in diesem Rahmen 
Instrumente, Mechanismen und Strukturen eta-
bliert, um auf illiberale Staaten politischen Druck 
aufzubauen. Es existiert innerhalb dieses Rah-
mens eben nicht nur eine Reihe internationaler 
Organisationen, die sich aktiv für den Schutz 
der Menschenrechte weltweit einsetzen. Zudem 
gibt es zahlreiche zivilgesellschaftliche Akteure, 
die eben diesen Druck im Falle des Missbrauchs 
von Überwachungstechnologie aufbauen können. 
Darüber hinaus sollte diskutiert werden, wie die 
Verbreitung solcher Technologien im Sinne des 
Westens eingedämmt werden kann. Ein Ansatz-
punkt auf internationaler Ebene wäre, Systeme 
der digitalen Massenüberwachung in die Debatte 

Markt erleichtert hat, unterliegen diese Bereiche 
erheblichen Restriktionen. Selbst vor dem kom-
pletten Ausschluss bestimmter ausländischer 
Plattformunternehmen, sozialer Netzwerke und 
Suchmaschinen schreckt China nicht zurück.38

Die letzte Praxis betrifft die wettbewerbsver
zerrende Förderung chinesischer Unterneh-
men im In- und Ausland.39 Durch verschiedene 
Maßnahmen – z. B. industriepolitische Eingriffe – 
fördert der Staat die Entwicklung chinesischer 
Unternehmen in Zukunftsindustrien zu nationa-
len Champions. In einem zweiten Schritt forciert 
China die Internationalisierung dieser Firmen – 
auch entlang der Neuen Seidenstraße –, so dass 
chinesische Unternehmen weiter skalieren oder 
Überkapazitäten im Ausland abbauen können. 
Letztlich genießen chinesische Unternehmen in 
wesentlichen Zukunftsbereichen dank staatlicher 
Unterstützung regelwidrige Wettbewerbsvorteile, 
die sie – auch dank niedriger Preise – befähigen, 
Unternehmen im Ausland zu verdrängen.

Langfristig muss es das  
Ziel sein, dass sich China  
an die Normen eines fairen 
Freihandels anpasst.

Um diesen Praktiken entschlossen entgegen-
zutreten, ist der Westen in einem ersten Schritt 
angehalten, weitaus entschlossener gegen den 
von China gezielt geförderten Technologietrans-
fer vorzugehen. Aktuell haben mehrere westliche 
Staaten und die EU bereits verschärfte Regularien 
zur Überwachung ausländischer Direktinvestitio-
nen im Hochtechnologiesektor erlassen und Maß-
nahmen zur Verhinderung des Aufkaufs westlicher 
Technologieführer durch chinesische Investoren 
eingeleitet. Auch die europäische Unterstützung 
der US-amerikanischen WTO-Klage gegen China 
ist in diesem Kontext zu begrüßen.

Eine Möglichkeit, diese Maßnahmen zu stärken, 
wäre der Aufbau eines transatlantischen Invest-
ment-Screenings bzw. ein Austausch der Ergeb-
nisse zwischen westlichen Staaten. Wichtig ist 
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Beziehungen mit China eintreten. Damit all dies 
gelingen kann, wird es wichtig sein, geschlos-
sen zu handeln und Interdependenzen klug zu 
nutzen anstatt auf Entflechtung und Protektio-
nismus zu setzen. Nimmt der Westen das Heft 
des Handelns entschlossen und geschlossen in 
die Hand, wird ihm auch das nächste Kapitel der 
Geschichte einen guten Ausgang bescheren.

Sebastian Weise ist Referent für Innovationspolitik 
der Konrad-Adenauer-Stiftung.

über Rüstungskontrolle im Cyber- und Informati-
onsraum zu integrieren. Ein anderer Ansatz läge 
darin, solche Systeme direkt in bereits beste-
hende Regime der Exportkontrolle – auf natio-
naler wie internationaler Ebene – einzubinden.

Eine freiheitliche Ordnungsidee für den  
digitalen Raum gemeinsam fortschreiben

An der Schwelle in ein neues Zeitalter wird es 
auch darauf ankommen, dass der Westen auf 
Basis seiner Werte und Prinzipien eine freiheit-
liche Ordnungsidee für den digitalen Raum 
entwickelt. Diese muss sich nicht nur von frei-
heitsfeindlichen Ideologien abgrenzen, sie muss 
auch Antworten auf die Herausforderungen unse-
rer Zeit liefern – seien dies dabei der Schutz der 
Privatsphäre, gesellschaftliche Polarisierung und 
Fake News oder auch der Umgang mit Big Tech- 
Unternehmen. Soll am Ende eine überzeugende 
freiheitliche Ordnung stehen, bedarf es sowohl 
eines Westens, der geschlossenen für seine 
Werte einsteht, wie auch der Zusammenarbeit 
mit nichtstaatlichen Kräften, die für ein freiheit-
liches digitales Zeitalter einstehen.

Fazit

Auch wenn die neue Systemkonkurrenz im 
Hochtechnologiesektor gegenwärtig in aller 
Munde ist, zeigt der vorliegende Beitrag, dass 
China weder die Rolle der global führenden 
Innovationsmacht ausfüllt noch in der Lage ist, 
aus eigener Kraft bahnbrechende Innovationen 
hervorzubringen. Auch wenn die Volksrepublik 
beachtliche Fortschritte im Innovationsbereich 
bei digitalen Schlüsseltechnologien und Indust-
riesektoren der Zukunft vorweisen kann, ist der 
Westen in der Breite und Tiefe seiner Innovati-
onskraft dem Systemkonkurrenten noch immer 
voraus. Angesichts der Dynamik der Entwicklung 
Chinas ist aber auch klar, dass sich der Westen 
nicht auf dem Erreichten ausruhen darf. Will 
der Westen sich jedoch in dem neuen System-
konflikt langfristig behaupten, muss er nicht 
nur ohne Hysterie und Fatalismus seine eigenen 
Innovationssysteme stärken und für seine Werte 
im Hochtechnologiebereich einstehen. Er muss 
auch für Reziprozität und klare Regeln in den 
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1.	 Wie trägt digitales Geld als Innovation zum 
digitalen Strukturwandel bei?

2.	 Welche Rolle spielt digitales Geld im interna-
tionalen Wettkampf hin zum digitalen Staat?

Die Transzendenz des Geldes

Digitales Geld als die nächste große Innovation 
des Finanzsystems anzukündigen kann im ers-
ten Moment befremdlich wirken. Bargeldlose 
Buchungen sind in Form von Überweisungen, 
Kartenzahlungen oder Lastschriften seit über 
50 Jahren möglich. Für jeden Besitzer einer 
Kreditkarte ist digitales Bezahlen Normalität. 
Das Geschäftsmodell des deutschen FinTech-
Start-ups N26 setzt auf die mobile Kontofüh-
rung mittels Smartphone. Mit PayPal, M-Pesa, 
WeChat und Co. sind bereits zahlreiche Privat-
unternehmen als Dienstleister für digitale Geld
transaktionen auf dem Markt verfügbar. Dass 
Geld heutzutage nicht mehr in Banktresoren 
lagert, sondern codiert als Einsen und Nullen auf 
Computerservern, wird niemanden überraschen. 
Doch Geld zu digitalisieren macht es noch lange 
nicht digital.

Digital ist nicht gleich digital

Die oben aufgezählten Geldtransaktionen basie-
ren auf sogenanntem Buch- oder Giralgeld, das 
an einem Bankautomaten in Bargeld umge-
wandelt bzw. abgehoben werden kann. Unser 
digital abgebildetes Vermögen spiegelt unseren 
Anspruch an ein Bankinstitut auf Bargeld wider. 
Es ist keine digitale Kopie eines Geldscheins. 
Mit jeder Banküberweisung übertragen wir nur 

Facebook möchte 2020 mit seiner Kryptowährung Libra  
in den Finanzsektor drängen. Mit seinen weltweit zwei  
Milliarden Nutzern könnte das Social-Media-Unternehmen 
über Nacht zu einem ernstzunehmenden Akteur neben den 
traditionellen Zentralbanken aufsteigen. Weltweit wurden 
hierzu unlängst Bedenken geäußert, obwohl einige staatliche 
E-Währungen bereits in der Entwicklung sind.

Bitcoin, Blockchain, Kryptowährung

Blockchain, also die Technologie, die einer Kryp-
towährung zu Grunde liegt, hat ein großes Poten-
zial.1 Blockchain bietet Transparenz, Schutz 
und Effizienz. Sei es beim Emissionshandel von 
CO2-Zertifikaten oder bei der Produktion und 
Distribution von Gütern wie Kaffee. Die Block-
chain kann zuverlässig sämtliche Prozessschritte 
manipulationssicher dokumentieren. Dadurch 
fallen Kosten für zusätzliche Zertifizierungs-
dienstleistungen weg.

In Form von Geld bzw. als Währung, so zeigt das 
Beispiel von Bitcoin, münden diese technischen 
Möglichkeiten bislang in keinen alltagstaug
lichen Anwendungen. Als Geldanlage schwankt 
die Preisvolatilität zu stark und als digitales 
Zahlungsmittel traten Kryptowährungen eher 
als dubiose Bezahlmethode für kriminelle 
Geschäfte in Erscheinung. Dass Facebook mit 
Libra trotzdem auf das Konzept digitales Geld 
setzt, könnte als Anfang eines neuen Umgangs 
mit Kryptowährungen gedeutet werden. Das 
Privatunternehmen steht mit der Entwicklung 
ihrer digitalen Währung Libra nicht alleine da. 
China hat angedeutet, noch im ersten Halbjahr 
2020 den digitalen Yuan offiziell vorzustellen, 
und Schwedens Riksbank lässt bereits die Nutzer- 
oberfläche für die E-Krona testen. Auch in 
Deutschland hat Facebooks Ankündigung von 
Libra Wirkung gezeigt. Der Bundesverband 
deutscher Banken fordert den digitalen Euro und 
bindet sowohl Europas als auch Deutschlands 
Wettbewerbsfähigkeit an dessen erfolgreiche 
Entwicklung. Vor diesem Hintergrund ergeben 
sich zwei Fragen: 
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Bestätigung des Kunden. Eine vergleichbare 
Technik begegnet uns beispielsweise beim Aus-
leihen von E-Rollern oder Autos. Sobald wir den 
Fahrservice beenden, belastet der Anbieter die 
von uns hinterlegte Kreditkarte automatisch. 
Ähnlich arbeiten Amazons Supermärkte. Der 
amerikanische Onlineversandhändler testet die 
Funktionalität von Warengeschäften, in denen 
Kunden nicht mehr an der Kasse zahlen müs-
sen. Stattdessen erkennt eine Software, welches 
Produkt aus dem Regal entnommen wurde, und 
zieht den Preis beim Verlassen des Ladens auto-
matisch vom Amazon-Guthaben ab. Smart Con-
tracts funktionieren aber auch ohne menschliche 
Aktion. Im August 2019 berichtete die Commerz-
bank über erfolgreiche Tests von Zahlungen 
zwischen Maschinen. Bei dem durchgeführten 
Versuch transferierte die Bank digitales Geld 
auf das System eines Daimler-Fahrzeugs. Die 
Maschine bezahlte anschließend selbstständig 
die anfallenden Kosten nach dem Aufladen an 
einer E-Ladesäule. Menschliches Eingreifen war 
nicht notwendig.5

Digitales Geld, das mit Hilfe 
der Blockchain-Technologie 
um Smart Contracts erweitert 
wird, erlaubt Geschäfte ohne  
separate Bezahlinfrastruktur.

Für den Bundesverband deutscher Banken bil-
det diese Technologie die Grundlage für ein 
innovatives Geldsystem der Zukunft. Digitales 
Geld, das mit Hilfe der Blockchain-Technolo-
gie um Smart Contracts erweitert wird, erlaubt 
Geschäfte zwischen Parteien ohne separate 
Bezahlinfrastruktur. Noch bedarf es komple-
xer Computerprogramme, die sich derzeit nur 
größere Unternehmen mit entsprechender 
Branchenexpertise leisten können. Langfris-
tig sollen auch mittelständische Unternehmen 
Zugang zu automatisierten Finanztransaktionen 
bekommen. Sobald die Technik eine Nutzer-
freundlichkeit erreicht, die es auch Laien erlaubt, 
automatisierte Finanztransaktionen selber zu 

den Anspruch auf Bargeld, nicht aber das Geld 
selbst. Analoges Geld besitzt unterschiedliche 
Authentifizierungsmerkmale wie Wasserzei-
chen und Seriennummern. Sie bescheinigen die 
Echtheit des Geldes und garantieren den Wert, 
wodurch ein sicherer und unkomplizierter Ver-
tragsabschluss legitimiert wird. Der 50-Euro-
Schein zur Bezahlung des Einkaufs lässt sich 
ohne großen technischen Aufwand auf Echtheit 
überprüfen. Besteht der Schein den Test, kann 
der Warenwert damit verrechnet werden. Buch- 
oder Giralgeld besitzt diese Kontrollmerkmale 
nicht. Da es lediglich den Anspruch auf Geld 
abbildet und eben keine digitale Kopie ist, muss 
eine dritte Partei den Handel (Ware gegen Geld) 
legitimieren. Beim Bezahlen des Einkaufs mit 
der EC-Karte übernimmt also unser jeweiliges 
Bankinstitut den Authentifizierungsprozess. Die-
ses prüft und bestätigt unsere Liquidität für den 
Zahlungsverkehr. Überspitzt ausgedrückt über-
nehmen Geldinstitute beim bargeldlosen Bezah-
len die Aufgabe des Wasserzeichens.

Digitales Geld kann diese Dienstleistung erset-
zen, weil es ebenso wie analoges Geld in der Lage 
ist, Authentifizierungsmerkmale eigenständig 
abzubilden. Mit Hilfe der Blockchain-Tech-
nologie2 lassen sich Authentifizierungen als 
automatische Prozesse in die Geldüberweisung 
einbinden.3 Die Transaktionen sind wie bei 
anderen Blockchain-Anwendungen manipulati-
onsgeschützt dokumentiert und benötigen keine 
Einbindung von Dritten. Dies spart Zeit und Kos-
ten, auch weil es Transaktionen von kleineren 
Beträgen rentabel macht. Diese Entwicklung 
soll neue Geschäftsmodelle ermöglichen, denn 
mit digitalem Geld lassen sich sogenannte Smart 
Contracts (intelligente Verträge) umsetzen. Sie 
geben der Technologie das langfristige Potenzial.4

Smart Contracts

Smart Contracts sind Computerprotokolle, die 
vertragliche Bedingungen digital abbilden. Sie 
ermöglichen die Abwicklung automatisierter 
Geldüberweisungen, die an bestimmte Regeln 
gebunden sind. Mit ihnen lässt sich eine Bezah-
lung direkt an die Ausführung einer Dienst-
leistung koppeln, ohne eine zusätzliche aktive 
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kooperative Zusammenhänge begreifen und 
als solche auch in Dienste und Marktstrukturen 
übersetzen. Digitales Geld ist Teil dieser Ent-
wicklung und zugleich ein Vehikel der digitalen 
Transformation. Durch das Transzendieren von 
analogem Geld auf eine digitale Ebene bekommt 
digitales Geld Eigenschaften, die wir vom Buch- 
oder Giralgeld kennen – hohe Transaktionsge-
schwindigkeit und ortsunabhängigen Zugriff. Der 
entscheidende Vorteil besteht jedoch in der Mög-
lichkeit, Geld mit anderen Technologien zu kom-
binieren. Durch die Blockchain-Technologie und 

konfigurieren, ergeben sich gänzlich neue Bezahl- 
und Sharing-Modelle, so die Prognose. Der Ver-
band spricht deswegen auch treffenderweise von 

„programmierbarem Digitalgeld“.6

Die zunehmende Verknüpfung physischer und 
virtueller Gegenstände (Internet der Dinge) 
sowie die Standardisierung von Datenverarbei-
tung durch intelligente Algorithmen (Künstliche 
Intelligenz) fordern eine Strategie der kollabo-
rativen Digitalisierung. Sowohl Unternehmen 
als auch staatliche Akteure müssen Daten als 

Einfach hinausgehen: Amazon testet Geschäfte, in denen Kunden nicht mehr an der Kasse zahlen müssen.  
Quelle: © Lindsey Wasson, Reuters.
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signifikanten Teil des Umsatzes verdient Face-
book mit Werbung. Werbeanbieter könnten 
zum Beispiel Belohnungen für das Anklicken, 
Bewerten oder Anschauen von Werbematerial 
direkt mit Libra auszahlen. Das geht nur, wenn 
die Transaktion billig ist und der Wert des Gel-
des dauerhaft stabil bleibt. Transaktionen mit 
Giralgeld sind für solche Modelle nicht lukrativ 
und andere Kryptowährungen sind zu volatil. 
Libra soll aber als „echte“ Währung und nicht als 
Spekulationsgut dienen. Deswegen entwickelt 
Facebook Libra auch als sogenannten Stablecoin. 
Im Gegensatz zu Bitcoin und Co. sind Stablecoins 
durch Bankeinlagen und Staatsanleihen besichert. 
Im Falle Libras verantwortet die Libra Reserve 
den Werterhalt. Durch die gezielte Sammlung 
von risikoarmen Vermögenswerten fungiert sie 
quasi als Geldspeicher. Die Verwaltung der Libra 
Reserve übernimmt die eigens dafür gegründete 
Libra Association, ein Entscheidungsgremium 
aus Akteuren der Privatwirtschaft und multilate-
ralen Organisationen, das über die Finanzverhält-
nisse verfügt. Die Libra Association reguliert die 
Distributionsstärke von Libra und übernimmt die 
technische Wartung und Kontrolle der Hardware.8

Digitales Geld ebnet den  
Weg für eine Vielzahl neuer 
Angebote, die den Kunden 
nicht in dauerhafte Kosten 
verwickeln.

Spotify, eines der Mitglieder des Gremiums, teilt 
sich nicht nur einen ähnlichen Kundenstamm 
mit Facebook. Auch dieses Unternehmen ist 
daran interessiert, Dienstleistungen, die nur 
von geringem finanziellen Wert sind, lohnend 
umzusetzen. Über Libra sind beispielsweise pay-
per-use-Bezahlmodelle denkbar, die das Portfolio 
um spezielle, „kleinere“ Zusatzdienste erweitern. 
Spotify könnte via Libra die direkte Bezahlung 
zwischen Künstlern und Hörern basierend auf 
einzelnen Titeln ermöglichen.9 Denkbar sind 
auch Modelle, bei denen Mobilfunkanbieter 
Zugänge zu 5G-Netzen mit temporär erhöhter 

Smart Contracts können wir Geld nach unseren 
Wünschen programmieren. Digitales Geld wird 
damit auch zu einem Instrument der Daten- und 
Prozessverwaltung. Mit Blick zum rasant voran-
schreitenden digitalen Strukturwandel sind diese 
Eigenschaften essenzielle Bausteine für Erfolg. 
Eine Betrachtung von Facebooks Projekt Libra 
hilft zur Veranschaulichung.

New Kids on the Block(chain)

Im Sommer 2019 sorgte Facebook mit der 
Ankündigung für Schlagzeilen, an einer eige-
nen Kryptowährung zu arbeiten. Sie heißt Libra, 
basiert auf der Blockchain-Technologie und 
soll laut offizieller Beschreibung als Ersatz und 
Ergänzung zur klassischen Landeswährung 
genutzt werden. Ähnlich wie PayPal können 
Nutzer von Libra diese mittels ihres Smartphones 
oder Computers an andere Nutzer wie Textnach-
richten verschicken. Die Transaktionen sind 
gebührenfrei und nehmen nur wenige Sekun-
den in Anspruch. Um Libra als Zahlungsmittel zu 
benutzen, braucht man eine digitale Geldbörse 
(digital wallet), welche als Konto zur Verwaltung 
des eigenen Guthabens dient. Diese wird derzeit 
von Facebooks Tochterfirma Calibra entwickelt, 
als eigenständige Applikation und als Erweite-
rung im Facebook Messenger oder in WhatsApp. 
Der Tausch zwischen Libra und der Landeswäh-
rung erfolgt dabei über Calibra selbst oder in 
Form von Gutscheinkarten.7 An dieser Stelle ist 
die Frage berechtigt, warum Facebook für solche 
Dienstleistungen eine Währung entwickelt und 
ob digitales Geld, wie es oben beschrieben wurde, 
überhaupt dafür notwendig ist. Andere Anbieter 
ermöglichen schließlich auch weltweit günstige 
und schnelle Finanztransaktion – und zwar mit 
den handelsüblichen Landeswährungen.

Wer zuerst kommt, kassiert zuerst

Für Facebooks zukünftige Geschäftsmodelle 
fehlt es an technologischen Alternativen. Wie 
zuvor erläutert, erlaubt digitales Geld, auf Block-
chain-Basis automatisierte Prozesse als individu-
ell programmierbare Eigenschaft zu integrieren. 
Dies ermöglicht es, die Transaktion von kleins-
ten Beträgen kostengünstig anzubieten. Einen 
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in strukturschwachen Ländern, wie Pakistan, 
Bangladesch und Afghanistan, M-Pesa ebenfalls 
signifikant an Popularität gewinnt.

Hinzu kommt, dass Facebook mit Calibra der bis-
lang einzige Anbieter einer digitalen Geldbörse 
zur Verwaltung von Libra ist. Auch wenn es sich 
um eine Tochterfirma handelt, bleiben inner-
halb des Libra-Ökosystems alle wichtigen Kom-
munikationskanäle in direkter Reichweite des 
Mutterkonzerns. Facebooks jüngster Umgang mit 
persönlichen Daten war nicht durch angemesse-
nen Verbraucherschutz gekennzeichnet, weswe-
gen auch hier ein geschäftliches Interesse nicht 
auszuschließen ist. Mit seiner Social-Media-
Plattform greift Facebook bereits auf Datensätze 
von Privatpersonen zu, die ihren Alltag digital 
hochladen. Dadurch lassen sich detaillierte 
Verhaltensmuster ablesen, die insbesondere für 
Werbung und Nutzerinhalte essenzielle Informa-
tionen darstellen. Dieser Logik folgend dürfte der 
Zugriff auf Datensätze zum individuellen Kon-
sumverhalten und Zahlungsverkehr von glei-
chem, wenn nicht größerem Wert sein.

Die Entwicklung einer eigenen Währung und die 
aktive Nutzung von digitalem Geld, so lassen sich 
die hier aufgeführten Aspekte zusammenfassen, 
erfüllen grundlegende Vorteile im digitalen 
Strukturwandel. Sie erlauben die Monopolisie-
rung finanzieller Datenströme und eröffnen neue 
Geschäftsmodelle bei gleichzeitiger Reduzierung 
der Transaktionskosten. Im Falle Facebooks hat 
der Kunde gewissermaßen seit der ersten Stunde 
mit seinen Daten für die Dienstleistung gezahlt. 
Mit Libra hängt Facebook den Daten endgültig 
ein Preisschild an.

Der digitale Staat: Auf die Plätze, fertig…

Dass staatliche Akteure in der Entwicklung 
Libras eine Gefahr sehen, ist nicht verwunderlich. 
Zentralbanken verantworten die Herausgabe  
von Währungen und kontrollieren maßgeb-
lich die Geldversorgung der Wirtschaft. Hier 
mit privaten Akteuren in einen Währungs-
wettbewerb zu gehen wäre ökonomisch fahr-
lässig. Hinzu kommen ungeklärte Fragen zu 
den Modalitäten staatlicher Kontrolle. In einer 

Bandbreite über Libra abrechnen. Den aktuel-
len Trend, digitale Dienstleistungen mit Abos 
zu verrechnen, wird es nicht ersetzen. Digita-
les Geld ebnet aber den Weg für eine Vielzahl 
an neuen Angeboten, die den Kunden nicht 
in dauerhafte Kosten verwickeln. Ein solches 
Produkt zu entwickeln folgt der Logik des First 
Mover Advantage, demzufolge der Erstagierende 
seinen Wettbewerbsvorsprung ausbauen und 
großflächig Marktanteile abdecken kann. Die 
Einbindung weiterer Geschäftspartner folgt 
dabei der angesprochenen Strategie kollaborati-
ver Digitalisierung. Je mehr Dienstleistungen mit 
Libra automatisch bezahlt werden können, desto 
höher wird die Nutzerfreundlichkeit. Vielfältige 
Anwendungsmöglichkeiten wirken sich positiv 
auf die Verbreitung aus, was für den nächsten 
Aspekt Relevanz hat.

Daten, Geld… Wo ist der Unterschied?

Mit der Möglichkeit, Libra auch über Gutschein-
karten und dadurch mit Bargeld zu kaufen, erwei-
tert Facebook den potenziellen Kundenkreis 
um Menschen außerhalb eines strukturierten 
Finanzsektors. Das Unternehmen möchte gezielt 
Regionen ansprechen, in denen finanzschwache 
Bevölkerungsgruppen nur erschwerten oder kei-
nen Zugang zu Finanzdienstleistungen haben. 
Dort, wo Menschen nicht öffentlich erfasst sind 
und daher über kein Bankkonto verfügen, könnte 
sich Libra als Alternative schnell verbreiten. Sol-
che informellen Sektoren als Markt zu gewin-
nen mag auf finanzieller Seite aussichtsreich 
sein. Von Bedeutung ist jedoch, dass Facebook 
genau an dieser Stelle das etablierte Banken-
system angreift. Libra schafft Anreize für Kun-
den, die bislang vom System ausgeschlossen 
waren. Gerade in Ländern mit einer schwachen 
Währung hat Libra ernstzunehmende Chan-
cen, sich zu einer Zweitwährung zu entwickeln. 
Das in Kooperation mit Vodafone entwickelte 
Zahlungssystem M-Pesa zeigt das Erfolgspoten-
zial von mobilen Geldtransfers ohne reguläres 
Bankkonto. Seit dessen Einführung in Kenia 
2007 stieg die Anzahl aktiver M-Pesa-Nutzer 
innerhalb von zehn Jahren auf 28 Millionen welt-
weit.10 Am stärksten verbreitet ist die Nutzung in 
zentral- und ostafrikanischen Regionen, wobei 
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privaten E-Währungen keine sichere und stabile 
Alternative zu staatlichen Währungen. Diesem 
Narrativ folgend erklärten auch die EU-Finanz- 
minister, privaten Stablecoins wie Libra mit 
strengen Regularien und angepassten Vorschrif-
ten den Marktzugang erschweren zu wollen. Ein 
erster Ansatz hierbei wäre, Facebook nach dem 
Grundsatz „gleiches Geschäft, gleiche Risiken, 
gleiche Regeln“ zu reglementieren.12 Wenn 

Anhörung des US-Kongresses zu Libra konnte 
Facebooks CEO Mark Zuckerberg keine konkre-
ten Maßnahmen nennen, entlang derer Libra 
normgerecht operieren soll. Eine Taskforce der 
G7-Finanzministerien und Zentralbankgouver-
neure sprachen in einer Bewertung Libras ihr 
daher die Eignung als funktionale Währung 
ab.11 Ähnlich zum Blockchain-Strategiepapier 
der Bundesregierung erkennt die Taskforce in 
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Der digitale Yuan: Für das Volk

Passend zum Jahreswechsel 2019/2020 trat in 
der Volksrepublik China ein neues Gesetz zur 
Regulierung von Onlineverschlüsselungen in 
Kraft. Sie verleiht dem Staat die Autorität über 
die Standardisierung von Onlineverschlüsse-
lungen für die Politik und für die Industrie. Mit 
diesem Schritt sind juristisch alle wichtigen 
Wege für den digitalen Yuan geebnet.13 Trotz 
Verschwiegenheit über technische Details und 
Entwicklungsfortschritte sind die Vorteile für 
die chinesische Regierung durch eine E-Währung 
absehbar.

In China können Vorgänge,  
die eine Identifikation erfordern,  
über den Kommunikations- 
und Bezahldienst WeChat 
abgewickelt werden.

Auf der einen Seite stehen die finanziellen Fak-
toren. Die Zentralbank erhofft sich mit dem 
digitalen Yuan eine Reduzierung von Arbeitspro-
zessen im Finanzsektor. Dies soll Kosten sparen 
und gleichzeitig die Industrie vorantreiben. Das 
Qianzhan Industry Research Institute schätzt, 
dass die chinesische Blockchain-Industrie 
dadurch in den nächsten zwei Jahren von 67 Mil-
lionen auf 459 Millionen Yuan anwächst. Auf der 
anderen Seite bekommt der Staat ein Kontroll
instrument an die Hand, das sich perfekt in den 
digitalen Wandel des Landes einfügt. Mit dem 
digitalen Yuan verspricht sich die Regierung 
eine detaillierte Einsicht in die und ein besse-
res Verständnis von den finanziellen Aktivitäten 
ihrer Bürger. Offiziell will die Regierung mit dem 
digitalen Yuan Steuerhinterziehung und Betrug 
gezielter bekämpfen und Geldflüsse ins Ausland 

Technologieunternehmen Finanz- bzw. Bank-
dienstleistungen anbieten, sollten sie wie sol-
che behandelt werden. Auch aus diesem Grund 
werden Forderungen nach einer staatlichen 
Alternative, also einer staatlichen E-Währung, 
immer lauter. Wie digitales Geld den digitalen 
Staat ergänzt, zeigt der internationale Blick 
nach China, Schweden und zur Europäischen 
Union.

Per QR-Code bezahlen: Durch WeChat und Alipay 
ist die Infrastruktur für mobile Geldtransaktionen 
schon vorhanden. Quelle: © Jason Lee, Reuters.
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möglichen Effekte auf die Landesökonomie.16 
Wichtige Fragen beschäftigen sich mit der prak-
tischen Ausgestaltung einer passenden digitalen 
Umwelt. Es geht um die notwendigen Voraus-
setzungen, wenn Bürger mit ihren Smartphones, 
Uhren und Karten zahlen, aber auch um Risikos-
zenarien bei einem Ausfall des Systems. Laut der 
Riksbank soll die E-Krona das Bargeld komple-
mentieren, aber nicht vollständig ersetzten. Aus-
gangspunkt für eine mögliche Einführung sind 
jedoch die schwindenden Bargeldzahlungen im 
Land. Nach einer Studie der Riksbank sanken 
diese von 2010 bis 2018 von 39 Prozent auf 13 
Prozent.17 Geht der Trend weiter, wird Bargeld 
als Zahlungsmittel komplett an Akzeptanz ver-
lieren. Die skandinavische Technologieaffinität 
ist bekannt. Durch den aktiven Verzicht auf Bar-
geld bringen die Schweden nun das eigene Land 
in Zugzwang und treiben als Volk den digitalen 
Wandel voran.

Auf der Suche nach Gründen 
für die Bargeldpräferenz  
lassen sich für jedes Land  
unterschiedliche Faktoren 
benennen.

Der E-Euro: Europas Chance

In Ländern wie Deutschland, Spanien oder Ita-
lien ist Bargeldzahlung weiterhin beliebt. Laut 
der Deutschen Bundesbank basierten 2018  
51 Prozent aller Zahlungsvorgänge in der Bun-
desrepublik auf Bargeld.18 Auf der Suche nach 
Gründen für die Bargeldpräferenz lassen sich 
für jedes Land jeweils unterschiedliche Fak-
toren benennen. Der Ausbau einer digitalen 
Infrastruktur, die Kaufkraft der verschiedenen 
demografischen Gruppen, aber auch die staatli-
che Förderung digitaler Trends nehmen Einfluss 
auf die Präferenzen des Bürgers und das Angebot 
des Marktes. Trotzdem bietet eine elektronische 
Währung in Form des digitalen Euros Chancen, 
wenn auch zunächst nur für die europäische 
Industrielandschaft.

kontrollierter nachvollziehen. Durch die großflä-
chig im Land genutzten Kommunikations- und 
Bezahldienste WeChat und Alipay ist die Inf-
rastruktur für mobile Geldtransaktionen schon 
vorhanden. Die Betreiber beider Dienste, Ten-
cent und Alibaba, gelten zudem als regierungs-
nah und als wichtige Säulen der chinesischen 
Digitalisierungsstrategie. So haben seit 2018 
Bürger die Möglichkeit, ihre amtlichen Ausweis-
dokumente via WeChat-App auf ihrem Smart-
phone abzubilden. Damit können Vorgänge, 
die eine Identifikation erfordern, über WeChat 
abgewickelt werden.14 Der digitale Yuan ist eine 
konsequente Erweiterung dieser Entwicklung.

Ähnliches plant auch das Militär. Mit dem digita-
len Yuan möchte Chinas Streitkraft das Personal 
verwalten. Konkret sollen Löhne und Belohnun-
gen an Trainingsleistung und herausragenden 
Kampfeinsatz geknüpft werden. Soldaten sollen 
unmittelbar Rückmeldung über ihr Verhalten 
bekommen und sich durch diese Konditionierung 
via digitalem Geld stetig verbessern.15 Bei erfolg-
reicher Implementierung wäre eine Ausweitung 
der Technologie auf Chinas Sozialpunktesys-
tem (Social Credit System) denkbar. Hier wer-
den „gute“ Bürger für gesellschaftskonformes 
Verhalten belohnt und „schlechte“ Bürger sank-
tioniert. Digitales Geld bietet die notwendigen 
technischen Voraussetzungen, um Daten über 
individuelles Sozialverhalten zu speichern und 
automatisch Regeln darauf anzuwenden. Das 
Bußgeld für ein Vergehen käme dann nicht mehr 
mit der Post.

Die E-Krona: Vom Volk getrieben

Schaut man nun nach Europa, ergeben sich nicht 
nur andere Umstände für die Entwicklung von 
digitalem Geld, auch die Motivation unterschei-
det sich maßgeblich von der Chinas. Schweden 
hat noch keine endgültige Entscheidung darüber 
getroffen, ob es eine digitale Version seiner Lan-
deswährung einführt, die Arbeiten daran sind 
jedoch fortgeschritten. Aktuell befindet sich die 
E-Krona in einer Testphase. In Kooperation mit 
dem Beratungsunternehmen Accenture unter-
sucht Schwedens Zentralbank die Anwendungs-
grenzen, legislativen Herausforderungen und 
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ausreichend Ansätze, um den E-Euro effektiv in 
ihre finanzielle und politische Architektur ein-
zubinden. Die Industrie sieht die Chancen für 
den digitalen Strukturwandel im E-Euro und 
traut sich selbst den Wechsel zu. Das sollte die 
Politik auch.

Fazit

Digitales Geld befreit den Nutzer von einer bis-
lang notwendigen Abhängigkeit von Dritten, die 
in erster Linie den allgemeinen Schutz beim Han-
deln garantiert. Diese werden von der Technolo-
gie ersetzt, was neue Möglichkeiten eröffnet. Je 
nach Anwendung haben sie weitreichenden Ein-
fluss auf den Bürger, die Industrie und den Staat. 
Zwei Vorteile von digitalem Geld gegenüber 
Giral- oder Buchgeld sind entscheidend: 

1.	 Die bisherige Infrastruktur für den Handel im 
digitalem Raum wird vereinfacht. Das senkt 
Kosten für den Handel, rückt die handelnden 
Parteien näher zueinander und schafft neuen 
Raum für Innovation. 

2.	 Digitales Geld ermöglicht die Kombination 
neuer Technologien (Blockchain und Smart 
Contracts), ohne den Zugang hinter exklusi-
ver Fachexpertise zu verschließen. 

Vom Global Player über mittelständische Unter-
nehmen bis hin zur Privatperson – alle Akteure 
können und sollen am Fortschritt teilhaben und 
davon schöpfen. Für den digitalen Strukturwan-
del lässt sich festhalten, dass vor allem die Mög-
lichkeit, selektive Funktionen, Eigenschaften und 
Automatismen mit der Nutzung von digitalem 
Geld zu kombinieren, diesen Fortschritt abbildet. 
Es ergeben sich neue Geschäftsmodelle für den 
Markt, die mit den herkömmlichen Finanztrans-
aktionen via Giral- bzw. Buchgeld entweder zu 
teuer sind oder bislang nicht möglich waren. 
Digitales Geld schafft die Grundlage für neuen 
Wettbewerb, von dem insbesondere kollaborative 
Geschäftsideen profitieren können. Die Möglich-
keit, Geld nach dem eigenen Geschäftsmodell 
zu programmieren, fügt sich nicht nur in die bis
herige Entwicklung des digitalen Strukturwandels 
ein, langfristig treibt sie diesen voran.

Informationen über konkrete Arbeiten an einem 
digitalen Euro sind nur spärlich vorhanden, 
doch Frankreich hat bereits angekündigt, als 
erstes Land der Eurozone den Umgang mit dem 
E-Euro zu testen. Dass EZB-Chefin Christine 
Lagarde sich ebenfalls offen für eine Einfüh-
rung zeigt, hilft.19 Fakt ist, dass Europa mit der 
EZB bereits ein supranationales Institut besitzt, 
das effizient regulatorische Anforderungen 
umsetzen kann. Dies betrifft eine funktionie-
rende Finanzaufsicht, den Datenschutz und die 
Rechtskonformität für den E-Euro. Fakt ist auch, 
dass im politischen Raum der Effizienzgewinn 
durch digitales Geld insbesondere bei grenz
überschreitendem Zahlungsverkehr bekannt 
ist. Das geht aus der G7-Arbeitsgruppe zu Stable
coins beim Treffen in Tokio 2019 hervor. Aus 
Sicht der Industrie sind damit wichtige Voraus
setzungen vorhanden, die paneuropäische 
Zahlungsinfrastruktur aktiv in den digitalen 
Strukturwandel einzugliedern. Das entschei-
dende Stichwort dabei ist Industrie 4.0.

Weil der internationale Wettbewerb sich 
zunehmend plattformorientiert entwickelt, 
sind die Einfachheit und Benutzerfreundlich-
keit der Zahlung immer entscheidender. Das 
Business-to-Consumer (B2C), also der Markt 
digitaler Plattformen für den Endverbraucher, 
ist zu großen Teilen erschlossen, allen voran 
durch Unternehmen im Silicon Valley. Bei 
Kooperationen zwischen Unternehmen, dem 
Business-to-Business (B2B), ist der Wettbewerb 
weitestgehend offen. Digitales Geld könnte das 
ideale Instrument zur Vernetzung zwischen 
Mensch, Maschine und Produkt sein. Durch den 
europäischen Binnenmarkt sind die strukturel-
len Rahmenbedingungen für Kooperationen 
zwischen den Marktteilnehmern längst gege-
ben und werden genutzt. Digitales Geld bietet 
eine innovative Lösung, um bestehende Wert-
schöpfungsketten zu optimieren und dabei neue 
zu schaffen. In der Logistik des Güterverkehrs 
könnte der E-Euro massive Kosteneinsparungen 
vorantreiben und den Austausch europäischer 
Geschäftsbeziehungen signifikant stärken. 
Vorstellbar sind auch Implementierungen im 
europäischen Straßenverkehr und im öffentli-
chen Transport. Die Europäische Union bietet 
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Digitale Währungen können in den Händen 
eines Privatunternehmens mit globaler Reich-
weite und milliardenschweren Kunden Einfluss-
bereiche einnehmen, die auch souveräne Staaten 
als Gefahr bewerten. Bei Facebooks E-Währung 
Libra mag das dem Umstand geschuldet sein, 
dass der Währungswettbewerb zwischen Staa-
ten ausgetragen wurde. Doch gerade in Regi-
onen, wo staatliche Strukturen bestimmten 
Bevölkerungsgruppen den Zugang zu Finanz-
dienstleistungen erschweren, erlaubt digitales 
Geld, privaten Akteuren Alternativen anzubieten. 
Dieser Punkt ist entscheidend. Welcher Akteur 
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Einzelnen aus.
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wichtiger ist als dessen Beschaffenheit. Warum 
sollte das beim E-Euro anders sein?

Jason Chumtong ist Referent für Künstliche Intelligenz  
der Konrad-Adenauer-Stiftung.

https://bit.ly/2uVEBl9
https://bit.ly/329krAo
https://bit.ly/31OlbKO
https://bit.ly/2uIJJJ4
https://bit.ly/2uIJJJ4
https://libra.org/de-DE/white-paper
https://libra.org/de-DE/white-paper
https://faz.net/-gv6-9u57d
https://bit.ly/31NT3HO
https://bit.ly/38nbMfU
https://bit.ly/37lusLJ
https://s.nikkei.com/2vvjrtO
https://faz.net/-ikh-962z2
https://bit.ly/31VrPiI
https://bit.ly/2vnxced
https://bit.ly/2OQnhER


63Digitale Demokratie

18	 	Deutsche Bundesbank Eurosystem 2019: Studie: 
Zahlungen mit Bargeld sind schnell und günstig, 
12.02.2019, in: https://bit.ly/2SCddjS [12.02.2020].

19	 	Stephan, Marc 2019: Kommt jetzt der digitale Euro?,  
ARD, 12.11.2019, in: https://bit.ly/2OPRfsz 
[12.02.2020].

https://bit.ly/2SCddjS
https://bit.ly/2OPRfsz


64

real

ZielpersonBe
w

eg
un

gs
m

us
te

r

Methoden

Propaganda Betrug

Face Swap

Nachweis

Deepfake

Realität

Problem
Identität

faktisch

AuswirkungenRealitä
t

GesellschaftUnterm
inieru

ng

Kombinatio
n

Schaden

Stimme

Sc
hl

ag
kr

af
t

System
Betrug

Muster

Identität
Face Sw

ap

Unterminierung

Erpressung

Verbreitu
ng

So
zi

al
e 

M
ed

ie
n

Darstellung

Deepfakes

Falschinformationen

Fake News

So
zi

al
e 

M
ed

ie
n

Techologie

Methoden

Face Swap

Puppet M
aster

Akteure

Manipulationsinstrument

Überzeugungskraft

Identitätsbetrug

Bewegungsm
uste

r
Disk

ur
s

Darstellung

Stimme

Zielperson

Gesellschaft

Abwehrfähigkeit

Nachweis

Realitä
t

Po
lit

is
ch

e S
pr

en
gk

ra
ft

Gesichtsbewegungen

Er
pr

es
su

ng

Pr
op

ag
an

da
m

as
ch

in
er

ie

Auswirkungen

Kom
bination

Glaubwürdigkeit

Identitä
t

G
efahr

Synthetisiert

Eingri�e

Überzeugungskraft

Unterm
in

ieru
ng

Sicherheitsaspekt

Wirksamkeit

Erkennung

Verbreitungsmöglichkeiten

Bewuss
tse

in
se

rw
eite

ru
ng

Technische Entwicklung

Wa�e
Be

weg
un

gs
m

us
te

r

Erkennung

Ve
ra

nt
w

or
tu

ng

Schlagkraft

Auth
en

tiz
itä

t

Problem

Problem

Sch
aden

Rad
ik

ali
sie

ru
ng Wirksamkeit

Technologie

Polit
isc

he S
pre

ngk
ra

ft

Schlagkraft Id
en

tit
ät

sb
et

ru
g

Kombination

Zielperson

Verbreitungsm
öglichkeiten

Verbreitung

Si
ch

er
he

its
as

pe
kt

Ve
ra

nt
w

or
tu

ng

real

Li
p 

Sy
nc

Betrug

lia
r‘s

 dividend

Realität

Betrachter

Zielperson

Glaubwürdigkeit

ErkennungLip Sync
Schlagkraft

Verbreitung
Sc

ha
de

n

Gesellschaft

Erkennung

Stim
m

e

Stim
m

e

Fak
e N

ew
s

Te
ch

no
lo

gi
sc

he
 E

nt
w

ic
kl

un
g

faktisch

D
arstellung

GesichtsbewegungenAuswirkungen

A
kt

eu
re

N
achw

eis

Authentizität

Erpressung

Identität
Politische Sprengkraft

Problem
Net

zD
G

Sicherheitsaspekt
Manipulation

Betrachter
Gesellschaft

Propagandamaschinerie
Darstellung

Gefahr
Verbreitungsm

öglichkeiten

Realität

Verbreitungsmöglichkeiten Muste
r

System
Schaden

Be
tru

g

M
ethoden

Diskurs
BewusstseinserweiterungStim

m
e

Politische SprengkraftKombination

D
em

ok
ra

tis
ie

ru
ng

Überzeugungskraft

Verantwortung

Technologie

Sch
aden

Methoden

Pr
ob

le
m

Manipulation

Ausw
irk

ungen

Stimme

Methoden

Tec
hn

ol
og

ie

Schlagkraft

Demokratisierung

Illu
stratio

n
: ©

 racke
n

.
Digitale Demokratie

Die Demokratisierung  
von Deepfakes
 Wie technologische Entwicklung unseren  

gesellschaftlichen Konsens beeinflussen kann 
 

Ein Gespräch mit Dr. Hans-Jakob Schindler,  
Senior Director des Counter Extremism Project



65Digitale Demokratie

Die Verbreitung von Fake News als politisches Instrument  
ist längst Thema im politischen Diskurs. Dabei gilt es auch,  
auf technologische Neuerungen zu reagieren, die das Potenzial 
von Desinformationskampagnen fortlaufend erweitern und 
somit unsere innere Sicherheit bedrohen. Nauel Semaan sprach 
mit Dr. Hans-Jakob Schindler, dem Senior Director des Counter 
Extremism Project, über die „neue Superwaffe der Fake News“ –  
sogenannte Deepfakes.

Ai: Herr Schindler, Deepfakes verbreiten sich inzwischen all-
täglich und sehr rasant im Netz. Dabei ist nur noch schwierig 
herauszufinden, welches Foto oder Video wirklich echt ist und 
welches nicht. Deepfakes sind sozusagen die neue Superwaffe der 
Fake News – jetzt kann man nicht nur falsche Informationen 
verbreiten, sondern sie auch noch glaubwürdig aussehen lassen. 
Aber was genau sind Deepfakes und wie fügen sie sich ein in eine 
der Desinformation ausgesetzten Politik?

Hans-Jakob Schindler: Durch 
die Verbreitung der sozialen 
Medien sind in den letzten Jahren 
Fake News und Deepfakes Teil des 
alltäglichen politischen Diskurses 

geworden. Es ist jedoch wichtig, beide Phänomene klar zu definieren. Fake News sind 
verbreitete und weiterverbreitende Falschinformationen. Diese kommen in jeglicher Art 
vor, wie z. B. in Text-, Ton-, Bild- oder Videoaufnahmen. Deshalb sind Fake News ein 
grundsätzliches gesellschaftliches Problem, dem es auf breiter Front entgegenzuwirken 
gilt. Deepfakes sind eine Unterkategorie von Fake News. Es handelt sich hierbei um 
elektronisch modifizierte Videoaufnahmen und Fotos, welche Personen und Ereignisse 
verändern oder simulieren und die Überzeugungskraft audiovisueller Medien nutzen, 
um ihre Wirkung zu erzielen.

Grundsätzlich ist die nachträgliche Veränderung audiovisueller Medien kein neues Phä-
nomen. In der Filmindustrie ist die elektronische Veränderung von Videos und Aufnah-
men mittlerweile ein akzeptiertes künstlerisches Mittel. So werden mit Spezialeffekten 
beispielsweise Schauspieler verjüngt oder in alte Filmaufnahmen hineinprojiziert.1 Der 
Film „Forrest Gump“ war hier bereits im Jahr 1994 ein Vorreiter dieser Technologie. Das 
Aufkommen von Deepfakes in Form von Foto-Manipulationen im politischen Diskurs 
ist ebenfalls nicht unbedingt neu. Zum Beispiel wurden schon Anfang des 20. Jahrhun-
derts während der stalinistischen Diktatur in der Sowjetunion regelmäßig in Ungnade 
gefallene Regierungsmitglieder aus offiziellen Fotos retuschiert, um sie auf Befehl 
Stalins aus der offiziellen Geschichte und dem Gedächtnis des Landes zu entfernen. In 
der Vergangenheit benötigten solche Operationen ein hohes Maß an technischem und 
handwerklichem Wissen und Können.

Aktuell gewinnt dieses Phänomen an Bedeutung, da immer stärker die sozialen Medien 
als Manipulationsinstrument missbraucht werden und neben reinen Falschinformati-
onen auch gezielte politische Manipulation betrieben wird. Zusätzlich hat die techni-
sche Entwicklung dafür gesorgt, dass die technologischen Hürden mittlerweile sehr viel 
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niedriger sind und weder die Möglichkeiten eines Filmstudios noch außergewöhnlich 
hohe Rechenleistungen erforderlich sind, um Deepfakes zu produzieren. Eine eher 
spielerische Variante dieser Technologie ist die Face-Swap-Funktion, vor allem bekannt 
durch die Social Media-Applikation Snapchat.2

Ai: Bedeutet das, dass man heutzutage kein Tech-Experte mehr 
sein muss, um Bilder und Videos zu manipulieren? Deepfakes 
kann also jeder? Hans-Jakob Schindler: Prof. Dr. 

Hany Farid, der Senior Advisor des 
Counter Extremism Projects (CEP), 

arbeitet aktuell im Auftrag von CEP und der Konrad-Adenauer-Stiftung an einer Studie 
zu diesem Thema.3 Er spricht in diesem Zusammenhang von der „Demokratisierung“ 

Mit Apps zur Manipulation: Die technologischen Hürden für die Produktion von Deepfakes werden immer niedriger. 
Quelle: © Steve Marcus, Reuters.
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der Deepfake-Technologie. Dies bedeutet, dass die Produktion von Deepfakes von einer 
weitaus größeren Anzahl von Akteuren betrieben werden kann und sich so ihre Anzahl 
und politische Schlagkraft erhöhen wird.

Grundsätzlich werden aktuell drei Methoden zur Herstellung von Deepfakes ange-
wandt: Face Swap, Lip Sync und Puppet Master. Bei der Face Swap-Methode werden die 
gesamten Gesichtszüge einer Person auf den Kopf einer anderen Person übertragen. 
So kann beispielsweise ein Schauspieler Aktionen durchführen, während das Gesicht 
der Zielperson eingefügt wird, und den Eindruck erwecken, die Zielperson habe diese 
Aktionen durchgeführt.

Bei der technisch aufwändigeren Lip-Sync-Methode werden ausschließlich die Lippen-
bewegungen in der Aufnahme der Zielperson simuliert, damit sich die Mundbewegun-
gen an einen neuen Sprachtext anpassen. Dieser neue Text ist dann entweder synchron 
gesprochen oder durch eine synthetisierte Stimme der Zielperson ersetzt. Dies erlaubt, 
dass eine Aufnahme so manipuliert wird, dass die Zielperson jeden beliebigen Text in 
dem Video sagt, der für die Manipulation notwendig ist. Hier ist jedoch unter Umstän-
den noch zu erkennen, dass die Lippenbewegungen nicht immer mit den restlichen 
Gesichtsbewegungen der Zielperson übereinstimmen.

Die Puppet Master-Methode ist technisch am aufwändigsten und noch nicht vollkommen 
zu Ende entwickelt und perfektioniert. Hier wird das Gesicht der Zielperson in dem 
Video beibehalten, elektronisch können jedoch die Gesichtsbewegungen der Zielper-
son komplett manipuliert werden. Damit sind nun nicht nur die Stimme, sondern auch 
die Gesichtsbewegungen komplett synthetisiert. Somit ist für den bloßen Betrachter 
nicht mehr zu erkennen, dass eine Manipulation vorliegt. Mit dieser Methode ist es 
nun möglich, eine Zielperson authentisch sprechen zu lassen, da die Bewegungen der 
Gesichtsmuskeln vollkommen mit denen der Mundbewegungen harmonisieren. Ein 
Schwachpunkt dieser Methode ist, dass die Gesichtsbewegung der manipulierten Dar-
stellung nicht immer dem natürlichen Bewegungsmuster der Zielperson entspricht – ein 
wichtiger Punkt für die forensische Erkennung und den Nachweis der Manipulation.

Ai: Was wären denn aktuelle Beispiele für  
den Einsatz von Deepfakes? Hans-Jakob Schindler: Aktuell  

werden illegale Deepfakes haupt- 
sächlich in Betrugs- und Erpres- 

sungsfällen eingesetzt. Mir wurde vor Kurzem von einem Fall berichtet, bei dem ein 
Unternehmer einen Anruf erhielt und er davon ausging, dass er mit seinem Vorgesetzten 
gesprochen habe. Die Stimme am Telefon war jedoch synthetisiert. Der Unternehmer 
gab wichtige Kontodaten an die Stimme am Telefon weiter, was zu einem finanziel-
len Schaden seiner Firma führte.4 Auch im Bereich non-consensual pornography wer-
den Deepfakes eingesetzt.5 Hier geht es um Erpressungsfälle, bei denen elektronisch 
manipulierte Aufnahmen eingesetzt werden, welche die Opfer angeblich in peinlichen 
Situationen zeigen, um für die Nichtweiterverbreitung Schweigegelder zu erpressen.

Eine Unterkategorie der Deepfakes ist die Herstellung künstlicher Identitäten. Hier wer-
den Bilder existierender Personen elektronisch so kombiniert, dass Bilder einer neuen 
Person entstehen, welche mit keiner anderen lebenden Person übereinstimmen. Für eine 
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Effektive Propagandamaschinerie: Es ist davon auszugehen, dass Terrororganisationen in Zukunft neue Techno­
logien einsetzen, um ihre Manipulationen von Individuen bei der Radikalisierung und Rekrutierung im Internet zu 
unterstützen. Quelle: © Dado Ruvić, Reuters.

solche neue, einmalige elektronische Identität können dann Lebensläufe geschrieben und 
biografische Dokumente online bestellt werden. Dies ist eine neue Variante des Identitäts-
betrugs. Die künstlichen Identitäten werden dann zur Umfeldaufklärung von Zielpersonen 
von Spionage oder zur Vorbereitung von Spear-Phishing-Operationen eingesetzt.6

Zunehmend ist jedoch auch der Einsatz von Deepfake-Videos im politischen Bereich 
beobachtbar. Im letzten Jahr kursierte ein Video der Sprecherin des amerikanischen 
Repräsentantenhauses, Nancy Pelosi, auf dem sie angeblich betrunken einen Vortrag 
gehalten haben soll.7 Obwohl dieses Video relativ schnell als falsch erkannt wurde, ver-
deutlichte dieser Vorfall, wie viel potenzielle politische Sprengkraft die Kombination die-
ser Technologie mit den Verbreitungsmöglichkeiten der sozialen Medien entfalten kann.

Ai: Welche konkrete Gefahr geht von Deepfakes für unsere 
Gesellschaft aus? Welche Akteure haben die Absichten und auch 
die Fähigkeiten, Deepfakes als Waffe einzusetzen? Hans-Jakob Schindler: Filmauf-

nahmen haben eine extrem hohe 
Glaubwürdigkeit, da sie eigentlich 

eine korrekte Darstellung der Realität sind. Daher ist eine geschickte Manipulation 
solcher Aufnahmen für kriminelle oder politisch manipulative Zwecke im höchsten 
Maße problematisch. Sollte sich, wie zu erwarten ist, der aktuelle technische Trend der 
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Vereinfachung und Verbreitung dieser Technologie fortsetzen, wird dies den gesellschaft-
lichen Grundkonsens darüber, was real und faktisch wahr ist und was nicht, weiter unter- 
minieren. Eine der gravierendsten Auswirkungen ist die liar‘s dividend.8 Da es nun möglich 
ist, Videos nahezu perfekt zu manipulieren, kann immer behauptet werden, dass es sich 
bei Aufnahmen von peinlichen oder illegalen Handlungen um angebliche Deepfakes han-
delt. Dies hat Auswirkungen sowohl auf den politischen Diskurs als auch unter Umständen 
auf juristische Fälle. Daher ist die Entwicklung von Technologien, welche das Erkennen 
von Deepfakes ermöglichen, eine wichtige gesellschaftliche Aufgabe.

Im politischen Bereich wurden in den letzten Jahren immer wieder Fälle bekannt, in denen 
autoritäre Regime versuchten, politische Prozesse und Wahlen in demokratischen Staaten 
zu manipulieren und den gesellschaftlichen Grundkonsens zu erodieren. Die amerika-
nischen Präsidentschaftswahlen von 2016 sind nur das bekannteste Beispiel in diesem 
Zusammenhang. Die fortschreitende Verbreitung und Vereinfachung dieser Technolo-
gie erlaubt solchen Akteuren den Verzicht auf staatliche Strukturen bei der Umsetzung 
ihrer Strategien. Wenn nun angebliche Privatpersonen im staatlichen Auftrag Deepfakes 
produzieren können, wird es umso schwieriger werden, hier eindeutige politische Verant-
wortlichkeiten zu identifizieren. Dies stellt eine wachsende Gefahr dar, insbesondere da 
die großen Technologiekonzerne weiterhin so gut wie keine Verantwortung übernehmen, 
was die Verbreitung solcher Manipulationen angeht. Es sei hier nur an die Anhörung von 
Mark Zuckerberg im amerikanischen Kongress Ende Oktober 2019 erinnert, bei der er als 
Vorstandsvorsitzender von Facebook jegliche Verantwortung seiner globalen Plattform für 
die Verbreitung von politischen Falschinformationen von sich wies.9

Ai: Sie beschäftigen sich seit über 20 Jahren mit internationaler  
Sicherheitspolitik. Dabei lag ein Schwerpunkt Ihrer Arbeit 
immer auf der Bekämpfung von Terrorismus. Große dschihadis-
tische Organisationen wie der sogenannte Islamische Staat sind 
bekannt für ihre effektiven Medien- und Propagandastrategien. 
Wie relevant und umsetzbar ist der Einsatz von Deepfakes für 
Terrororganisationen? Hans-Jakob Schindler: Im Mo- 

ment sind noch keine Fälle bekannt, 
in denen Terrororganisationen  

Deepfakes produziert haben. Dies heißt jedoch nicht, dass die effektive Propagandama-
schinerie von Organisationen wie dem Islamischen Staat (IS) in Zukunft keine solche 
Technologie einsetzen wird, um ihre Manipulationen von Individuen bei der Radikalisie-
rung und Rekrutierung zu unterstützen.

Konkret kann das Phänomen von Deepfakes bei der juristischen Aufarbeitung von 
IS-Rückkehrern aus dem Irak und Syrien eine Rolle spielen. Bei einigen Gerichtsver-
fahren in Europa werden aktuell schwere IS-Verbrechen aufgearbeitet.10 Dabei werden 
auch Bild- und Videoaufnahmen als Beweismittel eingesetzt. Die Authentizität dieser 
IS-Aufnahmen steht zwar außer Frage, bei weniger schweren Fällen könnte jedoch die 
liar’s dividend die Beweisführung wesentlich komplizieren. Wenn angeklagte IS-Mit-
glieder nun unter Umständen glaubhaft behaupten können, dass Film-, Ton- und Bild-
aufnahmen, auf denen sie bei der Verübung von Verbrechen zu sehen und hören sind, 
elektronisch manipuliert wurden, wird dies die Anklage vor neue technische Heraus-
forderungen stellen.
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weile möglich, jedoch nur unter erheblichem technischem Aufwand. An der Univer-
sität Berkeley wird zurzeit an der Weiterentwicklung solcher Methoden gearbeitet.11 
Im Grundsatz beruhen diese Erkennungsmethoden auf der Erstellung von typischen 
Bewegungsmustern von Personen. Jede Person hat eine Reihe von individuellen Kopf-, 
Mund- und Muskelbewegungen, welche mit den gesprochenen Worten übereinstimmen 
und ein Sprach- und Bewegungsmuster ergeben, das einmalig für dieses Individuum ist. 
Aus der Kombination dieser verschiedenen Faktoren kann ein relativ genaues Muster 
berechnet werden. Dieses Sprach- und Bewegungsmuster wird dann mit den auf dem 
Video erkennbaren Mustern verglichen. Da sich bei Manipulationen diese Muster not-
wendigerweise ändern, kann somit mit hoher mathematischer Wahrscheinlichkeit die 
Manipulation nachgewiesen werden.

Diese Methode funktioniert jedoch nur, wenn für die in dem verdächtigen Video 
gezeigte Person ausreichend verlässliche Originalaufnahmen bestehen, aus denen diese 
Muster errechnet werden können. Daher ist sie aktuell nur für Personen des öffentli-
chen Lebens anwendbar. Da jedoch für die Produktion von qualitativ hochwertigen 
Deepfake-Videos ebenfalls eine große Anzahl solcher Originalaufnahmen notwendig 
ist, stellt diese Methode eine effektive Nachweistechnologie dar.

Solche forensischen Methoden sind insbesondere im juristischen Bereich einsetzbar. 
Dort besteht im Rahmen der Beweisaufnahme ausreichend Zeit, um den forensischen 
Nachweis effektiv zu erbringen. Für die effektive Bekämpfung von Deepfake-Videos, 
die für politische Manipulationen eingesetzt werden, sind solche Methoden eben-
falls hilfreich, jedoch nicht ausreichend. Sozialwissenschaftliche Forschungen haben 
gezeigt, dass das Aufdecken von Fake News nicht ausreichend ist, um ihre Wirkung 
erheblich zu mindern.12 Die Richtigstellung falscher Informationen kommt bei den 
Konsumenten der Fake News nicht so wirksam an wie die ursprüngliche Falschmel-
dung. Der gleiche Effekt kann für Deepfake-Videos angenommen werden. Daher kann 
der forensische Nachweis solcher Manipulationen nur ein Teil eines größeren Maß-
nahmenkataloges sein.

Ai: Wie sonst kann die Bedrohung durch  
Deepfakes effektiv bekämpft werden? Hans-Jakob Schindler: Die effek- 

tive Bekämpfung politischer Mani-
pulation durch Deepfake-Videos 

muss breit aufgestellt werden. Zunächst ist es wichtig, das gesellschaftliche und politi-
sche Bewusstsein darüber zu schaffen, welche Möglichkeiten und Gefahren sich durch 
diese Technologie ergeben. Es muss deutlich werden, dass nicht jedes Video, das in 
den sozialen Medien verbreitet wird, glaubhaft ist. Weiterhin sind hier Fragen des Sys-
temvertrauens wichtig. Sinkt das Vertrauen in die Effektivität und Glaubwürdigkeit des 
politischen Systems, werden Manipulationsversuche einfacher und wird der Schaden 
durch den Einsatz von manipulativen Deepfake-Videos größer.

Ai: Mit ein wenig Zeit ist es doch oft möglich, die Manipulation 
eines Bildes oder Videos nachzuweisen. Sollte eine Gegendarstel-
lung und Aufklärung der Fehlinformationen nicht ausreichend 
sein, um die Wirkung von Deepfakes zu bekämpfen? Hans-Jakob Schindler: Das zwei- 

felsfreie elektronische Erkennen  
von Deepfake-Videos ist mittler- 
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Zusätzlich zur Bewusstseinserweiterung bestehen technische Möglichkeiten, den Effekt 
von Deepfake-Videos einzuschränken. Wenn sich die Industrie darauf einigen könnte, 
dass bei der elektronischen Aufnahme von originalen Videos automatisch eine elekt-
ronische Signatur im Datensatz der Aufnahme verankert wird, könnten somit Original-
videos zertifiziert werden. Diese Technologie, die sogenannten Hashes, existiert schon 
recht lange und wird erfolgreich zum Beispiel bei der Datenübertragung eingesetzt.13 
Bei jeglicher Veränderung der Ursprungsdatei verändert sich der Hash ebenfalls, was 
ein erster Hinweis auf eine mögliche Manipulation sein könnte.

Schließlich wird es auch notwendig sein, die Verbreitungsmechanismen von Deep-
fake-Videos näher zu betrachten. Hiermit sind vor allem die großen Plattformen und 
Konzerne der sozialen Medien angesprochen. Die Kontrolle über globale Verbreitungs-
mechanismen mit Hunderten Millionen Nutzern, im Falle von Facebook sogar Milliar-
den, kann nicht mit einer völligen Verweigerung der Corporate Social Responsibility 
verbunden werden. Die Sprengkraft gezielter politischer Manipulationen wird entschei-
dend durch den Verbreitungsgrad erhöht. Das Counter Extremism Project argumentiert 
hier schon seit einigen Jahren, dass es unumgänglich ist, regulatorische und gesetzge-
berische Maßnahmen zu ergreifen. Mit dem Netzwerkdurchsetzungsgesetz (NetzDG) 
hat die Bundesrepublik einen richtungsweisenden ersten Schritt unternommen, die 
Plattformbetreiber stärker in die Pflicht zu nehmen.14 Deepfake-Videos, welche zu kri-
minellen oder politisch manipulativen Zwecken eingesetzt werden, können als Eingriff 
in das Recht auf das eigene Bild definiert werden. Sie stellen daher illegale Inhalte im 
Sinne des Paragrafen 1 Absatz 3 des NetzDG dar und sind potenziell schon jetzt durch 
das Gesetz abgedeckt.15 Das Counter Extremism Project wird die Nachbesserung des 
Gesetzes, die im Jahr 2020 erfolgen soll, aktiv durch sein neues Büro in Berlin unter-
stützen und begleiten.

Ai: Wir bei der KAS beschäftigen uns ja sehr facettenreich mit 
dem Thema Deepfakes – beispielsweise in unserem Format Ana-
lysen & Argumente, in dem der Wirtschaftsjournalist Norbert 
Lossau den Handlungsbedarf und mögliche Lösungsansätze zum 
Umgang mit Deepfakes diskutiert. Spezifisch zum Sicherheits
aspekt von Deepfakes veröffentlichen wir Mitte des Jahres auch 
gemeinsam mit dem CEP eine Studie. In diesem Rahmen möchte 
ich Sie nach einem Ausblick auf die Situation in Deutschland 
fragen: Glauben Sie, dass die kommende Bundestagswahl Ziel 
für einen Angriff durch Deepfakes werden kann? Hans-Jakob Schindler: Es steht 

außer Zweifel, dass in den letzten  
Jahren von externen Akteuren ver- 

sucht wurde, den politischen Prozess innerhalb Deutschlands zu beeinflussen.16 Aktuell 
gibt es Hinweise, dass auch bei den Wahlen zum britischen Unterhaus Deepfake-Videos 
zur politischen Desinformation eingesetzt wurden.17 Es gibt keinen Grund anzuneh-
men, dass solche Akteure nicht weiterhin versuchen werden, alle ihnen zur Verfügung 
stehenden technischen Mittel zu nutzen, um ihre Ziele zu erreichen. Deepfakes sind 
eine potenziell extrem wirksame neue technische Waffe in diesem Zusammenhang. 
Daher wird es wichtig sein, dass durch öffentliche Aufklärung sowie technische und 
legislative Maßnahmen der politische Prozess in Deutschland seine Abwehrfähigkeit 
erhöht. Manipulation wird in jedem System in einem gewissen Umfang möglich sein. 
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Die Frage ist jedoch, ob die Wirksamkeit solcher Versuche und damit der Schaden am 
politischen und gesellschaftlichen Diskurs eingedämmt werden kann.

In Bezug auf Deepfakes besteht hier noch ausreichend Zeit, den manipulativen Mög-
lichkeiten dieser technologischen Entwicklung entgegenzutreten. Die gesellschaftli-
che Debatte hierzu sollte jedoch jetzt beginnen, da es hierbei, wie oben dargestellt, um 
ein Paket von Maßnahmen gehen wird. Entscheidungen, wie und in welchem Umfang 
neue Strukturen geschaffen, technische Innovationen umgesetzt oder regulatorische 
Eingriffe notwendig sind, werden mit Sicherheit mehr Zeit in Anspruch nehmen als 
die weitere technische Ausreifung der Deepfake-Technologie. CEP und die Konrad-
Adenauer-Stiftung werden Mitte 2020 die Ergebnisse ihrer gemeinsamen Studie der 
Öffentlichkeit vorstellen. Diese wird auch erste konkrete Handlungsempfehlungen an 
die politischen Entscheider in Berlin enthalten.

Das Gespräch führte Nauel Semaan,  
Referentin für Terrorismusbekämpfung  

der Konrad-Adenauer-Stiftung.
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Zwischen Jurten und 
Wolkenkratzern

In der Mongolei ringt die Jugend mit einer korrupten Elite

Johann C. Fuhrmann
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gegenüber den politischen Entscheidungsträgern 
sind die unmittelbaren Folgen. Zugleich führt eine 
rasant voranschreitende Urbanisierung zu gravie-
renden gesellschaftlichen Umwälzungen.

Resignation und Protest

„Einbeziehung der Jugend in die Entwicklung der 
Mongolei“ lautete im Jahr 2016 die Überschrift 
des nationalen „Human Development Report“ 
des Entwicklungsprogramms der Vereinten Nati-
onen.3 Die lesenswerte Studie gewährt Einblicke 
in das Politikverständnis der jungen Generation. 
Junge Menschen, die von der Organisation als 
Altersgruppe zwischen 15 und 24 Jahren defi-
niert werden, stellen mit über 30 Prozent den 
größten Bevölkerungsanteil in der Mongolei. 
Nach der friedlichen Revolution von 1990 und 
dem Untergang der sozialistischen Diktatur 
sind sie erstmals in einer Demokratie herange-
wachsen. Diese ist jedoch von häufigen Regie-
rungswechseln und grassierender Korruption 
gekennzeichnet. In den vergangenen 30 Jahren 
waren 16 Regierungen an der Macht. Ihre Sozia-
lisation hat auch das politische Bewusstsein der 
jungen Generation geprägt: Der Studie zufolge 
halten mehr als 60 Prozent der Jugendlichen in 
der Mongolei Politik für schmutzig und glauben, 
dass Ungerechtigkeit gute Menschen aus der 
Politik vertreibt.4 Nur noch wenige von ihnen 
sind bereit, sich in den Parteien zu engagieren 
oder Kontakt zu ihren Abgeordneten zu suchen. 
Doch, dass der Eindruck einer unpolitischen 
Generation trügt, wurde nicht zuletzt vor etwa 
einem Jahr deutlich, als Zehntausende unter dem 
Hashtag Ждү (deutsch: KMU, kleine und mittlere 

Lokalisierung einer globalen Debatte?

„Now it’s war“ – jetzt ist Krieg. Mit dieser Kampf
ansage berichtete kürzlich die New York Times 
über den Unmut der jungen Generation gegen-
über den sogenannten Babyboomern, also den 
ungefähr zwischen 1945 und 1965 Geborenen.1 
Unter dem Hashtag Ok, Boomer machen junge 
Menschen im Internet die Ansichten der Älteren 
lächerlich. Ok, Boomer ist ein digitales Abwinken, 
eine moderne Spielart der Aussage „schon klar, 
Opa“, die um die Welt geht. Und nicht zuletzt 
durch die Proteste von Fridays for Future und 
das Rezo-Video wurde auch in Deutschland 
deutlich, dass insbesondere beim Thema Klima 
eine Verständigungslücke zwischen Jung und Alt 
klafft. Ob Greta Thunberg, Klimaproteste oder 
Ok, Boomer  – auch in der Mongolei wird über 
diese Themen berichtet. Unlängst stellte dort 
die Journalistin Manjaagiin Ichinnorov die Frage, 
ob in dem asiatischen Binnenstaat ebenfalls ein 
Generationenkonflikt drohe.2 Doch aufgrund der 
unterschiedlichen Ausgangslagen und Zielsetzun-
gen scheint ein solcher Vergleich kaum möglich: 
Während der Klimaschutz in der europäischen 
Debatte im Vordergrund steht, streiten die jun-
gen Menschen in der Mongolei vor allem für die 
Einhaltung demokratischer Grundrechte und die 
Möglichkeit verstärkter gesellschaftlicher und 
politischer Partizipation. Dabei steht den jungen 
Mongolen eine in großen Teilen korrupte politi-
sche Elite gegenüber, die keinerlei Bereitschaft 
zeigt, auf deren Forderungen einzugehen. Mehr 
noch, ein geplantes NGO-Gesetz stellt die Zukunft 
der Zivilgesellschaft grundsätzlich in Frage. Poli-
tikverdrossenheit und eine wachsende Skepsis 

In der Mongolei streitet die junge Generation um politische 
Mitsprache. Im Internet protestieren Netzaktivisten gegen  
Korruption in Politik und Wirtschaft. In Ulan Bator kämpfen 
junge Frauen gegen sexuelle Gewalt und für ein Mehr an 
politischer Teilhabe. Derweil sind die traditionellen Lebens-
formen auf dem Rückzug. Spalten tiefgreifende soziale  
Veränderungen und eine verkrustete politische Elite die  
mongolische Gesellschaft?
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finanziellen Eigenaufwand. Teure Wahlkampf-
veranstaltungen aus eigenen Mitteln oder durch 
Sponsoring zu finanzieren, können sich nur 
wenige junge Menschen leisten. Hohe Mitglieds-
beiträge in den Parteien benachteiligen junge 
Frauen, die im Schnitt 1,4-mal weniger verdie-
nen als Männer.9 Insbesondere in der ländlichen 
Mongolei können sich Frauen eine Parteimit-
gliedschaft oftmals nicht leisten. Dies spiegelt 
sich auch in der Zusammensetzung des Parla-
ments wider. Nur 13 der 76 Abgeordneten sind 
Frauen. Der jüngste Abgeordnete, Nyam-Osoryn 
Uchral, ist 34 Jahre alt, gefolgt von fünf Parla-
mentariern im Alter von 39 Jahren.

Sowohl die MVP als auch die DP verfügen über 
Jugendorganisationen, die in sämtlichen Provin-
zen des Landes vertreten sind. Als ein Hoffnungs-
schimmer galt, dass die Junge DP maßgeblich an 
der Verfassung des neuen Grundsatzprogramms 
der Mutterpartei beteiligt wurde. Sukhbaatar 
Erdenebold, der Vorsitzende der Jugendorga-
nisation, wurde mit dem Prozess beauftragt,  
in dessen Verlauf der Programmentwurf auf  
21 Regionalkonferenzen diskutiert und schließ-
lich ohne Gegenstimmen am 5. Dezember 2018 
auf dem IX. Parteitag der DP verabschiedet 
wurde. Gerade mit Blick auf die im Allgemei-
nen mangelnde Einbindung der jungen Gene-
ration in die politischen Entscheidungsprozesse 
erschien dieser Schritt wegweisend. Er weckte 
zugleich Hoffnungen auf eine Verjüngung des 
Parlaments nach den Wahlen im Juni 2020. Für 
Aufsehen und Ernüchterung sorgte deshalb, dass 
die DP zuletzt ankündigte, dass Bewerber für die 
kommenden Parlamentswahlen zunächst hun-
dert Millionen Tugrik, umgerechnet über 30.000 
Euro, an die Parteikasse zu zahlen hätten.10 Hier-
durch steht zu befürchten, dass talentierte Nach-
wuchspolitiker aufgrund finanzieller Hürden 
nicht werden antreten können.

Unternehmen) auf Twitter und Facebook gegen 
einen Korruptionsskandal der Regierungspartei 
protestierten. So war Ende 2018 bekannt gewor-
den, dass sich zahlreiche Politiker der regieren-
den Mongolischen Volkspartei (MVP), darunter 
zwei Minister und 14 Abgeordnete, an einem 
Staatsfonds bereichert hätten, welcher der För-
derung kleiner und mittlerer Unternehmen 
gewidmet war.5 Laut dem Mongolei-Experten 
Julian Dierkes gehörte Ждү in den folgenden 
Wochen zu den „aktivsten und verbindendsten 
Hashtags, die wir in den mongolischen sozialen 
Medien gesehen haben“.6 Doch auf den massiven 
Protest der jungen Netzaktivisten folgte lediglich 
die Absetzung des Parlamentssprechers Mijee-
gombyn Enkbold sowie die Entlassung des für 
die Kreditvergabe verantwortlichen Ministers 
für Ernährung, Landwirtschaft und Leichtindus-
trie, Batjargal Batzorig, der unter anderem seine 
Frau mit einem Kredit des Fonds bedacht hatte. 
Die 14 Abgeordneten, die sich bereichert hatten, 
wurden strafrechtlich nicht belangt und verblie-
ben in ihren Ämtern. Eine anschließende Parla-
mentsabstimmung entschied für den Verbleib 
der Regierung und spaltete zudem die oppositio-
nelle Demokratische Partei (DP). Drei Mitglieder 
der DP hatten für die MVP-Regierung gestimmt; 
zwei von ihnen gründeten wenige Monate spä-
ter eine neue Partei. Die Medienberichte über 
Korruption in den Reihen der Regierungspartei 
reißen derweil nicht ab. Anfang November 2019 
wurden zwei MVP-Politiker zu je vier Jahren Haft 
verurteilt, da sie in den Verkauf von Regierungs-
ämtern involviert sein sollen.7

Eine schwindende Akzeptanz der politischen 
Institutionen und die mangelnde Einbindung 
der jungen Generation wurden bereits vor vier 
Jahren in dem Bericht der Vereinten Nationen 
bemängelt. Das Ergebnis der Studie: Junge 
Menschen sind im Parlament nicht ausreichend 
repräsentiert und ihre Vorstellungen werden 
von den Politikern kaum ernst genommen.8 In 
diesem Zusammenhang stellt die Parteienfinan-
zierung ein gravierendes, in dem Bericht nicht 
berücksichtigtes Problem dar. Diese ist nicht 
nur intransparent, sondern erfordert von poten-
ziellen Abgeordneten und insbesondere von 
Neueinsteigern in die Politik einen immensen 

Gegen die Regierung: Durch Politikversagen und → 
Korruption schwindet bei der jungen Generation der  

Rückhalt für die demokratischen Institutionen des Landes.  
Quelle: © Rentsendorj Bazarsukh, Reuters.
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mehrere Formen von Gewalt am eigenen Körper 
erlebt – physisch, sexuell oder psychisch.14 Erst 
seit drei Jahren ist häusliche Gewalt eine offizi-
elle Straftat. Dass die Mongolei ein stark patri-
archalisch geprägtes Land ist, lässt sich auch an 
der Besetzung der Spitzenposten in der Politik 
ablesen. Sämtliche Gouverneure der 21 Provin-
zen des Landes sind Männer. Ähnlich sieht es in 
den Führungspositionen der Wirtschaft aus. Nur 
15 Prozent dieser Posten sind von Frauen besetzt – 
und dies, obwohl unterschiedlichen Statistiken 
zufolge zwischen 60 und 80 Prozent der Uni-
versitätsabsolventen weiblich sind.15 Schon vor 
Jahren forderte das Entwicklungsprogramm der 
Vereinten Nationen deshalb eine Kehrtwende in 
der Arbeitsmarktpolitik, bislang ohne Erfolg. 

Im Jahr 2015 war ein Gesetz  
gegen sexuelle Belästigung  
erlassen worden, doch dieses  
wurde zwei Jahre später wieder 
zurückgenommen.

In der mongolischen Hauptstadt Ulan Bator sind 
junge Frauen nicht länger bereit, sexuelle Über-
griffe und die gesellschaftliche Ungleichbehand-
lung von Frauen zu akzeptieren. Vier Verbündete 
gründeten dort die Frauenrechtsorganisation 
Young Women for Change. Ihren Unmut bringen 
die Frauen nicht nur in Form von Demonst-
rationen auf die Straße. Mit Schulungen und 
Seminaren ist die NGO darum bemüht, auf die 
Problematik aufmerksam zu machen, um ein 
gesellschaftliches Umdenken zu erzeugen. Mit 
Comics und Videos beziehen die Aktivistinnen 
dabei bewusst auch die heranwachsende männ-
liche Bevölkerung in den Dialog mit ein. Von den 
handelnden Politikern zeigen sich die Frauen 
enttäuscht. So war zwar im Jahr 2015 ein Gesetz 
gegen sexuelle Belästigung erlassen worden, doch 
dieses wurde zwei Jahre später wieder zurückge-
nommen. „Der Grund, warum das Parlament es 
aus dem Strafrecht gestrichen hat, ist, dass die 
Maßnahmen im selben Stil ergriffen wurden wie 
sexuelle Gewalt, und es war unfair für Männer“, 

Aufgrund des Politikversagens und der anhal-
tenden Korruption schwindet bei der jungen 
Generation zunehmend der Rückhalt für die 
demokratischen Institutionen des Landes. Eine 
vergleichende Umfrage in zwölf asiatischen 
Ländern kam zu dem Ergebnis, dass die Arbeit 
des Parlaments von den Jugendlichen in keinem 
anderen Land so negativ bewertet wird wie in 
der Mongolei. Nur zehn Prozent von ihnen sind 
der Auffassung, dass das Parlament die Interes-
sen des Volkes berücksichtigt.11 Von der Politik 
enttäuscht, engagieren sich dennoch viele junge 
Menschen in zivilgesellschaftlichen Organisati-
onen, um ihren Anliegen Gehör zu verschaffen.

Junge Frauen im Kampf für 
Gleichberechtigung 

Ende November 2019 war der öffentliche Druck 
letztendlich doch zu groß geworden: Dorj 
Odbayar, der Präsident des mongolischen Ver-
fassungsgerichts, wurde von seinem Posten ent-
fernt. Dem 52-Jährigen wird vorgeworfen, auf 
einem Flug von Ulan Bator nach Incheon eine 
südkoreanische Flugbegleiterin sexuell belästigt 
zu haben.12 Er soll während des Vorfalls, der sich 
im vergangenen Oktober ereignete, betrunken 
gewesen sein. Zunächst gab es Rückendeckung 
von der Regierung. So hatte der Parlamentsspre-
cher verkünden lassen, dass die südkoreanische 
Polizei den Sitzplatz verwechselt und deshalb die 
falsche Person verhaftet habe. Die Pressestelle 
des Verfassungsgerichtes ließ erklären, dass der 
Richter lediglich einen mitreisenden Mongolen 
verteidigt habe, der zu Unrecht eines sexuellen 
Übergriffs beschuldigt worden sei.13 Doch beide 
Versionen der Ereignisse ließen sich nicht lange 
aufrechterhalten. Nach Bekanntwerden des Falls 
brachen die Proteste in den sozialen Netzwerken 
über Wochen nicht ab. In einer Online-Petition 
fordern tausende Unterzeichner bis heute 
eine offizielle Entschuldigung des ehemaligen 
Gerichtspräsidenten. Die Heftigkeit, mit der 
dieser Vorfall in den mongolischen Medien dis-
kutiert wurde, ist auch darauf zurückzuführen, 
dass sexuelle Gewalt gegen Frauen weit verbrei-
tet ist. So zeigt eine Studie des United Nations 
Population Fund, dass in der Mongolei mehr als 
jede zweite Frau in einer Beziehung eine oder 
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überprüfen.19 Was genau mit dem „öffentlichen 
Nutzen“ gemeint ist und welche Konsequenzen 
zu befürchten sind, sollte dieser aberkannt wer-
den, bleibt dabei unklar.

Fest steht, dass der geplante Rat unter der Kon-
trolle der Regierung stehen soll. Laut des Geset-
zesentwurfs werden die Richtlinien des neuen 
Gremiums von der Regierungskanzlei bestimmt 
und die neun Mitglieder nach einer nicht näher 
definierten Eignungsprüfung vom Premier-
minister ernannt bzw. bestätigt.20 Obwohl die 
öffentliche Finanzierung derzeit weniger als 
zwei Prozent der Einnahmen der mongolischen 
NGOs ausmacht, zielt der Gesetzesentwurf auch 
in diesem Bereich auf zusätzliche Kontrolle.21 So 
ist vorgesehen, dass die Regierung künftig alle 
zwei Jahre eine Prioritätenliste dazu erstellt, 
welche Themen- und Projektbereiche sie als 
förderungswürdig erachtet. Dabei schreibt der 
Entwurf bereits vor, in welchen Tätigkeitsfeldern 
sich NGOs engagieren dürfen – und wo nicht. So 
sollen etwa gemeinsame Maßnahmen mit politi-
schen Parteien ebenso verboten werden wie die 
Förderung religiöser Aktivitäten oder Projekte.22 
Darüber hinaus sollen NGOs aufgelöst werden, 
sollte festgestellt werden, dass sich das „wesent-
liche Ziel“ einer Organisation geändert hat.

Es ist gerade die Vielzahl unbestimmter und 
vager Begriffe, die bei der Auslegung großen 
Spielraum für Interpretationen lässt. Dies macht 
den Gesetzesentwurf in den Augen der Kritiker 
besonders bedrohlich. So verbietet etwa Artikel 
14.2 Aktivitäten, die sich gegen die „nationale 
Einheit“ richten, sowie solche, die „Extremismus 
fördern“. Ob etwa bereits Kritik an der Regierung 
oder die Einforderung von Minderheitenrechten 
als Extremismus gewertet werden kann, bleibt 
unklar. So berichtet die Journalistin Aubrey Men-
arndt in einem Artikel für die Washington Post, 
dass in Russland eine wortgleiche Formulie-
rung genutzt wurde, um NGOs, die sich für die 
Rechte sexueller Minderheiten einsetzten, zu 
verbieten.23 Dieses Beispiel unterstreicht, dass 
sich der Gesetzesentwurf nicht an westlichen 
Vorbildern orientiert und der Regierung umfang-
reiche Eingriffsrechte in die Zivilgesellschaft 
zugesteht. Dies wird auch bei den vorgesehenen 

lautete die skurrile Begründung einer der wenigen 
weiblichen Parlamentsabgeordneten Oyunkhorol 
Dulamsuren von der MVP.16 Etwa ein Jahr später, 
im Juni 2018, musste ihr Amts- und Parteikollege 
Gantulga nach Vergewaltigungsvorwürfen seinen 
Parlamentssitz aufgeben.

Die Young Women for Change geben nicht auf. 
Mehrere Gründungsmitglieder engagieren sich 
seit Jahren in der Politik und wollen nun bei den 
kommenden Parlamentswahlen im Juni dieses 
Jahres selbst kandidieren, um die ersehnte Kehrt-
wende in der Frauenpolitik zu vollziehen. Auch 
in den digitalen Medien des Landes kämpfen die 
Frauen für eine gleichberechtigte Gesellschaft. 
Mehr als 67.000 Unterstützer haben sie dort 
allein bei Facebook bereits gefunden.17

Der Rat zur Entwicklung der 
Zivilgesellschaft soll NGOs 
überwachen und auf ihren  
„öffentlichen Nutzen“ prüfen.

Drohende Verstaatlichung 
der Zivilgesellschaft

Jüngste Pläne des mongolischen Justizmi-
nisteriums lassen befürchten, dass die junge 
Generation auch in ihrem sozialen und gesell-
schaftlichen Engagement Repressionen erfah-
ren könnte. Am 16. Oktober 2019 wurde auf der 
Internetseite des Justizministeriums der Entwurf 
eines geplanten NGO-Gesetzes veröffentlicht, 
das darauf zielt, den Einfluss des Staates auf 
die Zivilgesellschaft massiv zu erhöhen.18 In 
der Mongolei sind derzeit rund 21.000 NGOs 
registriert. Zum Vergleich: Vor 20 Jahren waren 
es lediglich rund 1.000 Organisationen. Der 
Gesetzesentwurf über „nicht-profitorientierte 
juristische Personen“ sieht unter anderem die 
Schaffung eines Rates zur Entwicklung der Zivil-
gesellschaft vor, der mit umfangreichen Kompe-
tenzen und Eingriffsrechten ausgestattet werden 
soll. So soll der Rat dazu ermächtigt werden, die 
Aktivitäten und Finanzen der NGOs zu überwa-
chen und auf ihren „öffentlichen Nutzen“ hin zu 
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Geldwäsche, verlangt worden.26 Die Tatsache, 
dass die Organisation die Mongolei jüngst auf ihre 

„Graue Liste“ gesetzt hat, beschäftigt Politik und 
Öffentlichkeit seit Monaten. Und gerade hierin 
liegt eine Gefahr. So verdeutlichen Gespräche 
mit Experten vor Ort, dass das Gesetz durchaus 
populär ist. Der Wunsch der Öffentlichkeit, die 
Korruption im Land zurückzudrängen, ist stark. 
Die hohe Zahl der registrierten NGOs legt die 
Vermutung nahe, dass einige von ihnen für Steu-
erhinterziehung oder sogar Geldwäsche genutzt 
werden. Beobachter sind sich weitestgehend 
einig, dass ein transparentes NGO-Gesetz von 
Nöten ist. Der jetzige Entwurf geht jedoch weit 
über das Notwendige hinaus und bedroht das 

Berichtspflichten zur Finanzierung deutlich: So 
sollen die NGOs künftig nicht nur an die entspre-
chenden Finanzbehörden berichten, sondern 
dazu verpflichtet werden, sämtliche Einnahmen, 
Ausgaben und Aktivitäten öffentlich zu machen. 
Dabei liegt die Vermutung nahe, dass der Staat 
hierdurch nicht nur finanzielle Transparenz schaf-
fen möchte, sondern auch NGOs diskreditieren 
will, die Finanzmittel aus dem Ausland erhalten. 
Fast 68 Prozent der Finanzierung mongolischer 
NGOs stammt derzeit von ausländischen Geld-
gebern.24

Der Journalist Jargal DeFacto gehört zu den pro-
minenten Gegnern des Gesetzes. Eindringlich 
warnt er seit Monaten vor den möglichen Auswir-
kungen. Konkret befürchtet er, dass NGOs keine 
Kontrollfunktion gegenüber der Regierung mehr 
wahrnehmen können und es schwerer werden 
wird, der Zivilgesellschaft gegenüber der Regie-
rung Gehör zu verschaffen. Ein Grund hierfür ist 
das vage formulierte Verbot politischer Aktivi-
täten. Gravierender ist aber, dass das Gesetz zu 
einer Selbstzensur führen könnte, da die NGOs 
um die unklaren gesetzlichen Bestimmungen 
und den massiven staatlichen Einfluss wissen.

Die hohe Zahl der registrierten 
NGOs legt die Vermutung nahe, 
dass einige von ihnen für  
Steuerhinterziehung oder 
Geldwäsche genutzt werden.

Zu den Befürwortern des Gesetzes zählt der Par-
lamentssprecher Gombojavyn Zandanshatar, 
der eine Stellungnahme auf Facebook veröffent-
lichte. Hierin beteuert er, dass man „auf keinen 
Fall Rückschritte“ in Bezug auf die zivilgesell-
schaftliche Entwicklung machen wolle.25 Er ver-
weist aber auf die Notwendigkeit einer stärkeren 
Überprüfung der Finanzflüsse von NGOs. Dies 
habe nicht nur der Internationale Währungsfonds 
vorgeschrieben. Gleiches sei auch von der Finan-
cial Action Task Force on Money Laundering, der 
Arbeitsgruppe für finanzielle Maßnahmen gegen 
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der Bevölkerung auf dem Land. Mit Einsetzen 
der Industrialisierung zwischen den sechziger 
und achtziger Jahren begann eine Landflucht, 
die ungeahnte Ausmaße angenommen hat. Viele 
Nomaden gaben die Viehzucht auf und zogen in 
die großen Städte. Heute ist fast die Hälfte der 3,2 
Millionen Bürger in der Hauptstadt Ulan Bator 
ansässig. Nur noch rund 300.000 Mongolen 
leben nomadisch.29 Von der Binnenmigration 
sind insbesondere junge Mongolen betroffen: 
Etwa 60 Prozent der Migranten, die zwischen 
2000 und 2010 nach Ulan Bator zogen, waren 
zwischen 15 und 34 Jahre alt.30 In der Mongo-
lei leben etwa 30 Prozent der Bevölkerung in 
Armut. Laut einer Studie zur internen Migration 

Fortbestehen der florierenden NGO-Landschaft, 
die in den letzten Jahrzehnten entstanden ist. 
Nach eigenen Angaben sind über 44 Prozent der 
jungen Männer und mehr als 55 Prozent der jun-
gen Frauen aktiv in die Arbeit von Jugendorga-
nisationen involviert.27 In den sozialen Medien 
warnen sie unter anderem mit Videos vor den 
möglichen Auswirkungen des Gesetzes.28 Ob das 
Gesetz noch aufzuhalten ist, bleibt abzuwarten.

Urbanisierung und Niedergang  
der Nomadenkultur

Die Urbanisierung schreitet in der Mongolei rasch 
und massiv voran. 1956 lebten noch 75 Prozent 

Die Jugend nimmt Reißaus? Von der enormen Binnenmigration sind insbesondere junge Mongolen betroffen. 
Quelle: © Mareike Guensche, Reuters.
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ausreichend ernst genommen. Junge Frauen 
werden nur unzureichend vor Diskriminierung 
auf dem Arbeitsmarkt sowie vor sexuellen Über-
griffen geschützt. Zwar sind viele junge Men-
schen gesellschaftlich engagiert, aber auch hier 
drohen aufgrund des geplanten NGO-Gesetzes 
Zensur und Repressalien. Zugleich stellt der 
Gesetzesentwurf die Zukunft der mongolischen 
Zivilgesellschaft als Ganzes in Frage. Darüber 
hinaus sind besonders junge Menschen von den 
Folgen der Binnenmigration betroffen und die 
Zahl alleinerziehender Mütter steigt zunehmend.

Viele Indizien sprechen folglich dafür, dass die 
politische Elite durch ihr Handeln eine Spaltung 
der Gesellschaft hervorruft und nicht in der Lage 
ist, der tiefgreifenden sozialen Veränderungen 
Herr zu werden. Ein politischer Dialog ist von 
Nöten, welcher den politischen Entscheidungs-
trägern Zugeständnisse abverlangen wird. Um die 
Errungenschaften der Demokratisierung nicht zu 
gefährden, müssen die jungen Menschen aktiv in 
die politischen Entscheidungsprozesse eingebun-
den werden. Die Einführung eines verpflichten-
den Staatskunde- oder Politikunterrichts wäre 
ein erster, wichtiger Schritt. Basiswissen über das 
demokratische System der Mongolei wird an den 
Schulen allenfalls unzureichend vermittelt und 
die meisten Jugendlichen beziehen ihre Infor-
mationen über das Fernsehen oder über soziale 
Medien.36 Darüber hinaus ist eine staatliche 
Parteienfinanzierung erforderlich, um die Mitar-
beit in den Parteien sowie das passive Wahlrecht 
unabhängig vom Einkommen zu ermöglichen. 
Des Weiteren müssen Frauen besser vor Gewalt 
geschützt und auf dem Arbeitsmarkt gefördert 
werden. Strengere und zusätzliche Gesetze zum 
Schutz vor sexueller Gewalt, Aufklärungskam-
pagnen und staatliche Förderprogramme wären 
erste wichtige Maßnahmen, die in die richtige 
Richtung weisen. Keine Frage: Die mongolische 
Demokratie steht vor der großen Herausfor-
derung, die massiven gesellschaftlichen Span-
nungen zu lösen, die sich zwischen Jurten und 
Wolkenkratzern ergeben haben.

Johann C. Fuhrmann ist Leiter des Auslandsbüros  

der Konrad-Adenauer-Stiftung in der Mongolei.

aus dem Jahr 2018 sind wirtschaftliche Überle-
gungen, familiäre Gründe sowie der Wunsch nach 
besseren Lebensbedingungen die wesentlichen 
Migrationsfaktoren.31 Zuverlässige Zahlen zur 
Jugendarbeitslosigkeit in der Mongolei existieren 
nicht. Offiziell gelten rund 18 Prozent der jungen 
Menschen im Alter zwischen 20 und 24 Jahren als 
arbeitslos, was mehr als doppelt so hoch ist wie 
der nationale Durchschnitt.32 Die Dunkelziffer 
dürfte aber deutlich größer sein.

Die Urbanisierung verändert das Familienleben 
gravierend. Auch hier sind junge Familien beson-
ders betroffen. Oft leben ein oder beide Elternteile 
getrennt von ihren Kindern. Häufig leben Mütter 
mit ihren Kindern in den Provinzzentren, damit 
diese die Schule besuchen können. Die Männer 
arbeiten andernorts in der Landwirtschaft oder 
im Bergbau. Im November 2019 erregte die Ver-
öffentlichung aktueller Zahlen der nationalen 
Statistikbehörde große mediale Aufmerksam-
keit. Demnach ist die Zahl der Haushalte, die von 
Frauen geführt werden, rasant gestiegen. Mehr 
als 72.000 Familien werden von Frauen geführt.33 

„Frühe Eheschließungen, frühe sexuelle Aktivität 
und Scheidungen aufgrund häuslicher Gewalt“ 
werden von den Behörden als wesentliche Ursa-
chen genannt.34 Die Scheidungsrate hat in den 
letzten Jahren stark zugenommen. 21.000 jähr-
lichen Eheschließungen stehen 4.200 Scheidun-
gen gegenüber. Die Vorsitzende des Ständigen 
Ausschusses für Sozialpolitik, Bildung, Kultur und 
Wissenschaft Dalamsuren forderte angesichts die-
ser Zahlen die Einrichtung eines Ministeriums 
für Familien, Kinder und Jugend. „Die heutige 
Jugendpolitik ist unzureichend. Die Regierung 
muss mehr darauf achten, den Glücksindex zu 
erhöhen als das Wirtschaftswachstum“, so die 
Ausschussvorsitzende.35

Fazit: Zukunft der Demokratie in Gefahr

Die junge Generation wird von der mongoli-
schen Politik ausgegrenzt. Das hat dramatische 
Folgen. Der Zuspruch zu den demokratischen 
Institutionen schwindet rapide. Die Proteste 
der jungen Menschen angesichts der grassie-
renden Korruption in Politik und Wirtschaft 
werden von den Entscheidungsträgern nicht 
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