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Introducao

Daniel Edler Duarte
Eleonora Mesquita Ceia

Vivemos tempos de euforia e incerteza sobre os impactos de novas tec-
nologias digitais. Por um lado, desenvolvimentos recentes no campo da
inteligéncia artificial (1A) produzem grandes transformagdes na indus-
tria e no Estado, garantindo saltos de produtividade, maior eficiéncia
na presta¢ao de servigos e ganhos sensiveis nas dreas da satde, educagao
e seguranca (FRY, 2018; SMITH & BROWNE, 2020). Por outro, nossa in-
tegragcao com dispositivos de internet das coisas (IoT) (LUPTON, 2016),
a implementagao de projetos de “cidades inteligentes” (KITCHIN et al.,
2017) e a consolida¢ao de uma nova era do “capitalismo de vigilancia”
(ZUBOFF, 2021), em que dados pessoais alimentam sistemas algoritmicos
que definem dietas de informagdao e mecanismos de manipulagao de
comportamento, levantam preocupagoes acerca do fim da privacidade,
do aprofundamento das clivagens socioeconémicas e da consolidagao
de formas pervasivas de controle.

Esses processos tém sido acompanhados por pesquisas nos campos
do direito e da sociologia que se debrucam sobre as multiplas formas
pelas quais tecnologias digitais e sistemas de informac¢ao passam a defi-
nir variados aspectos de nossa rotina. Praticas de monitoramento estao
de tal modo difundidas em sociedades modernas que se torna cada vez
mais dificil pensar em a¢des que nao sejam monitoradas, rastreadas e
classificadas. A todo instante, compras de mercado sao registradas em
programas de fidelidade que servem para a construc¢ao de perfis de con-
sumo e andlises de atividade econdmica; pulseiras e reldgios aferem ba-
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timentos cardiacos e temperatura corporal, compondo bases de dados
usadas na gestao de leitos hospitalares e na precificacao de seguros de
satde; Onibus e carros particulares carregam sensores de GpPS que in-
formam sobre o fluxo do transito, auxiliando no trabalho de engenhei-
ros de trafego e atualizando aplicativos de transporte. Observando esses
processos, David Lyon (2007, p. 25), diretor do Centro de Estudos de
Vigilancia da Queen’s University, afirma que vivemos em sociedades de
vigildncia, nas quais a visibilidade é “ubiqua, constante e inescapavel”.
Escrito em didlogo com o amplo debate acerca dos efeitos sociais das
inovagoes tecnoldgicas, esse livro busca refletir sobre um aspecto parti-
cular das transformagdes em curso: a disseminagao, os usos e as formas
de regulacao de sistemas automatizados de reconhecimento facial.
Tecnologias biométricas sao usadas para identificar individuos a
partir de caracteristicas fisioldgicas, que podem ser mensuradas e au-
tenticadas com base em atributos morfolégicos (tragos de aparéncia ex-
terna) ou analises bioldgicas (i.e., DNA). Tecnologias de reconhecimento
facial (TRFs) sao um tipo especifico de sistema biométrico e podem ser
implementadas com multiplas fungdes, incluindo a simples detec¢ao de
rostos humanos em imagens, a classificacao de rostos a partir de dife-
rentes categorias (i.e., sexo, raca, idade) e a busca por marcadores de
expressao e emogao (i.e., sorriso, felicidade, raiva). Embora esses usos
tenham suas proprias trajetérias de desenvolvimento e suscitem dife-
rentes controvérsias,' neste livro, nos debrucamos sobre o emprego de
TRFs particularmente em dois processos: a autenticagao de identidade,
quando verificamos se a pessoa é realmente quem diz ser, por exemplo,
ao tentar acessar um smartphone (comparagao 1:1), e a identificagao de
individuos pela compara¢ao de duas ou mais fontes de dados (compa-
ra¢ao 1:N), o que ocorre, por exemplo, quando a policia cruza imagens
capturadas por cameras de video com galerias de fotos de suspeitos.

1 Para um debate sobre sistemas de reconhecimento de emogao, ver: BARRET et al.
(2019); CRAWFORD (2021).
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A busca por formas de identificagao através da parametrizagao de
atributos faciais tem uma longa histéria. Ainda no século XIX, a crimi-
nologia recorreu a saberes médicos para determinar marcadores bio-
métricos que poderiam distinguir um individuo dos demais, além de
desenvolver técnicas forenses (i.e, bertillonage) para compreender as su-
postas determinag¢oes corporeas dos “fora da lei” (PAVLICH, 2009). Jd nos
anos 1960, pioneiros do campo da visao computacional aplicaram mé-
todos ainda embriondrios de aprendizado de maquina (machine lear-
ning) para interpretar imagens e identificar padroes faciais (CRAWFORD
& PAGLEN, 2019; RAVIV, 2021). Essa tecnologia, no entanto, s6 comegou
a se disseminar a partir dos anos 1990, quando o avan¢o na capacidade
de processamento e a disponibilizacao de amplas bases de dados para
treinamento dos algoritmos levaram ao ganho de precisao e a redugao
de custos, permitindo o desenvolvimento de sistemas comercialmente
vidveis.

A partir de entao, diversas institui¢oes passaram a implementar dis-
positivos capazes de fazer a verificacao de identidade (1:1) a partir de
bases reduzidas de dados (i.e., profissionais credenciados a acessar espa-
¢Os seguros, como usinas nucleares ou zonas militares). Também datam
desse periodo os primeiros experimentos em redes de videomonitora-
mento urbano (GRAY, 2003; NORRIS, 2003). No entanto, a identificacao
em tempo-real e em espagos abertos, onde ha enorme concentragao de
pessoas, movimento e variagdes de luminosidade, além da demanda por
respostas rapidas a partir do cruzamento automatizado com milhoes
de faces, ainda representava um desafio técnico. Portanto, foi apenas
na ultima década, com a popularizagao das redes neurais convolucionais
(CNN),? que TRFs deram um salto de qualidade e se popularizaram.

2 Como explica David Leslie (2020, p. 8), diretor do Instituto Alan Turing: “Quan-
do uma imagem digital é apresentada a um algoritmo de visdo computacional, o
que ele, de fato, ‘enxerga’ é apenas uma matriz de valores de pixels (linhas e colu-
nas de numeros indicando intensidade de cor e brilho).” Para identificar um rosto
na matriz, o algoritmo precisa ter sido treinado para aprender os padrdes numé-
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As TRFs atuais funcionam a partir de alguns passos especificos.
Inicialmente, imagens sdao capturadas por instituicdes publicas ou pri-
vadas (i.e., forgas policiais, departamentos de transito, agéncias de iden-
tificagdo civil, empresas privadas de seguranca, bancos etc.). Em seguida,
essas imagens sao convertidas em cédigos alfanuméricos que conferem
unicidade aos dados, que passam entao a integrar as bases com as quais
serao feitas as andlises. Na fase operacional, uma nova imagem ¢é cap-
turada e comparada com o arquivo para verificacao de identidade (i.e.,
para acessar a conta do banco o aplicativo pede que o cliente tire uma
nova foto do rosto que serd cruzada com a base de dados). O resultado
do sistema algoritmico nao é uma resposta definitiva (sim ou nao), mas
um calculo de probabilidade que afere a chance de que a nova imagem
seja da pessoa cujo dado biométrico estava no arquivo.

Dependendo do contexto de implementagdo, as probabilidades
usadas para a identificagao variam, o que afeta a comodidade, a eficién-
cia e a seguranca do sistema. Por exemplo, dispositivos que buscam ve-
rificar se a pessoa que requer acesso ao aplicativo bancdrio é, de fato, o
titular da conta precisam ter alto grau de certeza de que nao se trata de
uma fraude. No entanto, se o sistema tiver um limiar muito alto para a
identificagdo, é possivel que alguns clientes percam acesso ao aplicativo,
0 que pode gerar prejuizos e reclamagdes. J4 os sistemas utilizados pelas
forgas de seguranca, em geral, oferecem ao operador uma série de op-
¢oes de “match” e porcentagens da probabilidade de cada comparagao.
Nesse caso, um limiar baixo vai gerar muitos “falsos positivos” — alertas
de identificacao para pessoas que nao estao na base de busca —, mas um
limiar muito alto fard o inverso, gerando “falso negativos” em abun-

ricos que representam a classe “rosto”. No caso das CNNs, ocorre um processo
chamado de aprendizado supervisionado, ou seja, o algoritmo identifica os pa-
droes referentes aos rostos a partir da andlise repetitiva de bases de dados pré-ro-
tulados (i.e., milhdes de exemplos de rostos humanos retirados de redes sociais).
Para uma explicagdo mais detalhada sobre o funcionamento técnico de redes
neurais, ver: Leslie (2020).
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déancia — o software falha em reconhecer uma pessoa procurada que se
encontra na imagem. H4, portanto, um trade-off na defini¢ao do limiar
que se resolve a partir do contexto de uso da ferramenta e, fundamen-
talmente, a partir das consequéncias do erro.

FIGURA 1. Como funciona a identificacao por biometria facial?

Fonte: RADIYA-DIXIT (2022, p. 14)

Embora o debate publico sobre o emprego de sistemas de reconhe-
cimento facial esteja muito voltado para os riscos de discrimina¢ao no
contexto da seguranga publica, tema abordado em profundidade por
diferentes capitulos deste livro, os exemplos acima ja demostram que a
identificagao biométrica tem fun¢oes cada vez mais variadas. O controle
de acesso a servigos digitais, como sistemas do governo ou aplicativos
de celular, exige, com frequéncia, que individuos escaneiem seus rostos
para autentica¢ao de identidade. O trabalho de controle de fronteiras,
antes intensivo em mao-de-obra de policiais ou agentes privados, passa
pelo mesmo processo de automatizagao, com a instalagao de totens ele-

19



Tecnologia, Seguranga e Direitos

20

trénicos em que passageiros tiram fotografias do rosto para comparagao
com documentos cadastrados (SERPRO, 2022). Mecanismo semelhante
ocorre no monitoramento de catracas em sistemas de transporte pud-
blico (EPTV, 2018), na identificacao de torcedores em estadios esporti-
vos (LAURENTIIS, 2023), no combate a cambistas em festivais de musica
(GRINBERG, 2019), na verificacao de presenca de alunos em escolas (Tv
BAHIA, 2022), no controle de ambientes de trabalho e na seguranca do
espaco doméstico (i.e., portarias eletronicas).

Segundo projecoes da industria, esses multiplos usos devem ainda
se expandir nos préximos anos. Estimativas apontam um mercado glo-
bal de tecnologias de reconhecimento facial de quase 13 bilhoes de dé-
lares em 2027, um salto de 297% em relacao a 2019 (FORTUNE BUSINESS
INSIGHTS, 2019). Esse crescimento é impulsionado por avan¢os na tec-
nologia, que diminui as barreiras técnicas para o uso, e por sua rapida
disseminagao no periodo da pandemia de covip-19. De fato, um ma-
peamento de sistemas de inteligéncia artificial realizado por Raymond
Perrault et al (2019), aponta que iniciativas de desenvolvimento de TRFs
receberam, em 2019, 4.7 bilhoes de ddlares em investimentos, perdendo
apenas para o setor de satide e de carros autbnomos.

O crescimento do mercado espelha o otimismo dos desenvolvedo-
res em relagao aos beneficios da tecnologia. Relatério do Centre for Data
Ethics and Innovation (2020), 6rgao de pesquisa ligado ao governo do
Reino Unido, lista algumas dessas vantagens em termos de seguranca,
eficiéncia e escala. No primeiro caso, ao substituir senhas de acesso, que
podem ser roubadas ou esquecidas, TREs aumentam a garantia de que
apenas pessoas autorizadas podem fazer uso de servigos, como a requi-
sicao de auxilios financeiros do Estado, ou ter acesso a dados sensiveis,
como histéricos de satide. Ainda neste campo, o uso de TREs pelas forcas
policiais pode ajudar em investigac¢oes, substituindo métodos tradicio-
nais de identificacao de suspeitos a partir das impressdes pouco con-
fidveis de vitimas e testemunhas. No contexto de centros urbanos com
altas taxas de violéncia, o medo do crime tem se tornado o principal
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aliado dos investimentos em tecnologias biométricas. Como analisado
no segundo capitulo deste livro, empresas privadas e governantes ali-
nham o discurso de que novos dispositivos de monitoramento sao ca-
pazes de mitigar riscos de vitimiza¢ao, diminuindo o perigo de circular
pelas metrépoles brasileiras.

Em rela¢ao aos ganhos de eficiéncia, a capacidade de identificacao
automatizada permite nao apenas deslocar a mao-de-obra para outras
atividades, como promete trazer agilidade a diversos processos repetiti-
vos na industria e no setor de servicos. O relatério mencionado acima
traz o exemplo de companhias aéreas obrigadas a verificar filas de pas-
sageiros antes do embarque. Estima-se que o uso de TRFs pode diminuir
em até nove minutos a dura¢ao desse processo, aumentando o bem-es-
tar de passageiros e abreviando o tempo do avidao no solo. Deste modo,
mais avioes podem usar o mesmo aeroporto, o que reduz ainda o custo
médio de operagao.

No que tange aos ganhos de escala, o exemplo mais 6bvio vem tam-
bém do monitoramento urbano. TRFs sao mais aptas a tarefas de vigi-
lancia de amplos espacos, ja que nao sofrem com fadiga ou distragoes e
tém uma capacidade de andlise muito superior ao olhar humano. Se até
poucos anos, os centros de operagdes requeriam enormes equipes para
observar as telas em busca de suspeitos, atualmente, as cAmeras inteli-
gentes sao treinadas para reconhecer dindmicas anormais ou pessoas de
interesse. Ao identificar mochilas abandonadas em estagoes de metro
ou pessoas correndo em ruas comerciais, os sistemas de videomonitora-
mento disparam alertas para os operadores, que passam entdao a acom-
panhar o evento e avaliar a necessidade de intervencao.

Apesar do entusiasmo em torno de tecnologias de reconhecimento
facial, movimentos sociais e organizagdes de direitos humanos, incluin-
do muitos dos autores e autoras deste livro, tém levantado debates sobre
uma série de riscos associados a dissemina¢ao de dispositivos de vigi-
lancia, em geral, e aos métodos de andlise biométrica, em particular. A
vasta disponibilizacao de imagens nas redes sociais — usadas tanto para
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treinar algoritmos, quanto para alimentar bases de dados — e a crescen-
te implementagao de sistemas de videomonitoramento, que operam a
distancia e sem o conhecimento ou consentimento explicito dos indivi-
duos filmados, representam sérias ameagas para a privacidade e a liber-
dade individual.

Como aponta Steven Feldstein (2019), pesquisador do Carnegie
Endowment for International Peace, embora as novas tecnologias de 1A
também sejam empregadas por movimentos que resistem a expansao
do poder repressivo de governos autocraticos, a escalada autoritéria re-
cente tem mostrado que as inovagoes neste campo contribuem para a
corrosao democrdtica. Sistemas de 1A sao capazes de operacionalizar
redes de vigilancia mais amplas e intrusivas, criando um efeito inibi-
dor sobre comportamentos indesejados que dispensa o exercicio fisico e
violento do controle. Segundo Feldstein (2019, p. 42), “ao invés de con-
fiar em densas infraestruturas de seguranca para habilitar... a persegui-
¢ao e a intimidagao de oponentes em seu territorio, lideres autoritarios
tém usado 1A para cultivar uma capacidade de repressao digital com
baixos custos [politicos e econdmicos]”.

Além disso, uma falha de seguranga que leve ao roubo de dados
biométricos tem consequéncias potencialmente desastrosas e de dificil
solucao. Envelhecimento, mudancas de estilo (i.e., cabelos, barbas, ma-
quiagem, tatuagens, piercings), novas cicatrizes ou sinais e mesmo cirur-
gias pldsticas, podem interferir na aparéncia de um individuo, mas, na
maioria dos casos, a face mantém atributos morfolégicos bésicos (i.e.,
formato do maxilar, distdncia dos olhos). Portanto, quando tragos bio-
métricos sao parametrizados e armazenados, cria-se uma representagao
digital do corpo que passa a funcionar como cédigo de acesso virtual-
mente imutavel, o que nao ocorre, por exemplo, com senhas alfanumé-
ricas. Ou seja, no caso de um vazamento de dados, nao é possivel sim-
plesmente pedir para os usudrios de um sistema renovarem suas senhas.

Por fim, os préprios métodos de identificagao biométrica apresen-
tam limitagoes cujos efeitos sao preocupantes. Em que pesem as me-
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lhorias recentes de desempenho,’ tecnologias de reconhecimento facial
ainda enfrentam desafios quando sdao usadas em ambientes nao con-
trolados, especialmente quando se trata de individuos nao-brancos. Joy
Buolamwini e Timit Gebru (2018) apresentaram um importante rela-
tério em que testaram as TRFs comercializadas pelas principais empre-
sas do mercado (1BM, Microsoft, Face++) e apontaram que as falhas de
identificagdo tém forte viés demografico. Segundo as autoras, a andlise
em rostos de homens brancos é muito mais precisa do que em rostos
de mulheres negras. Essa discrepancia de precisao se da pois o espectro
de luminosidade usado pela maioria dos sistemas é ajustado para peles
brancas, o que faz com que pixels de peles negras sejam vistos como
indistinguiveis.* Outra dificuldade se revela nos padroes geométricos
faciais. Quando os sistemas sao treinados com rostos caucasianos, os
modelos algoritmicos formulados carregaram parametros (i.e., distan-
cia dos olhos, formato da mandibula, tracos do nariz) que se adequam
a amostra usada (DELGADO, 2022). No entanto, se estes parametros nao
sao ajustados para rostos negros, podem gerar resultados flagrantemen-
te racistas, como no caso do algoritmo do Google Photos que confundiu
rostos de homens negros com gorilas (SIMONITE, 2018).

Além disso, apesar do entusiasmo de desenvolvedores privados, di-
versas pesquisas apontam que os indices de precisao ainda sofrem em
condi¢oes ambientais ou técnicas adversas (LESLIE, 2020). Em resumo,
diferencas de luz e sombra, vibragdes ou sujeira nas cAmeras, movimen-

3 Aprodugdo de cAmeras com mais defini¢ao, maior capacidade de armazenamen-
to e processamento de dados e algoritmos mais refinados, fez com que os sistemas
disponiveis no mercado tenham atingido melhores niveis de precisdo. Avaliacao
de 127 algoritmos conduzida pelo National Institute for Standard and Technology
(NIST), dos Estados Unidos, apontou que, entre 2014 e 2018, “softwares de reco-
nhecimento facial ficaram vinte vezes melhores em pesquisar uma base de dados
para encontrar fotografias correspondentes” (NIST, 2018). Neste periodo, os indi-
ces de erros cairam, em média, de 4% para 0.2%.

4 Mais precisamente, os sistemas identificam pequenas variacdes/gradagdes em peles
brancas, mas ndo em peles negras, o que atrapalha a identifica¢ao destes rostos.
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tagoes frequentes no individuo filmado (i.e., rostos que mudam rapi-
damente de angulo ou pessoas andando de forma nao linear), chuva,
névoa, maresia ou mesmo galerias de imagens muito vastas ou de baixa
resolu¢dao podem interferir na capacidade de identifica¢do, aumentando
os indices de erro e tornando os sistemas menos eficazes.

Por todos os motivos descritos acima, noticias de erros de identi-
ficacao sao muito comuns. Em 2009, em um dos primeiros casos re-
gistrados de discriminag¢ao racial por TRFs, funciondrios de uma loja
nos Estados Unidos demostraram que cameras da Hewlett-Packard (HpP
MediaSmart) com capacidade de identificar e seguir rostos nas ima-
gens funcionavam conforme o esperado com uma funcionaria branca,
mas eram incapazes de reconhecer o rosto de seu colega negro (CHEN,
2009).> Em 2017, o sistema de desbloqueio do Iphone precisou ser re-
visto depois de alguns casos em que a identifica¢ao biométrica falhou
em reconhecer o rosto de proprietdrios chineses (HAMILL, 2017). Dois
anos depois, o sistema de andlise de fotos empregado pelo governo do
Reino Unido no combate a fraude em passaportes recusou a foto de um
jovem negro por confundir seus ldbios cerrados com uma boca aberta
(GIBBONS, 2019). Em conjunto, esses casos levantaram o debate sobre o
impacto de sistemas algoritmicos na reprodugao do racismo. Discursos
sobre a suposta neutralidade e objetividade da tecnologia escondem os
multiplos processos pelos quais sistemas de 1A automatizam praticas de
discriminagdo, um fenémeno que Tarcizio Silva (2021, p. 69) definiu
como racismo algoritmico:

o modo pelo qual a disposi¢dao de tecnologias e imagindrios sociotécni-
cos em um mundo moldado pela supremacia branca realiza a ordenagio

algoritmica racializada de classificagdo social, recursos e violéncia em de-

5 O video gravado pelos funciondrios com a demonstragio da discriminacéo racial
pela camera estd disponivel em: https://www.youtube-nocookie.com/embed/
t4DT3tQqgRM (acesso em 27 de marg¢o de 2023)


https://www.youtube-nocookie.com/embed/t4DT3tQqgRM
https://www.youtube-nocookie.com/embed/t4DT3tQqgRM
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trimento de grupos minorizados. Tal ordenagao pode ser vista como uma
camada adicional do racismo estrutural, que, além do mais, molda o futu-
ro e os horizontes de relagdes de poder, adicionando mais opacidade sobre

a exploracdo e a opressao global.

Apesar de os desenvolvedores alegarem que muito tem sido feito
para mitigar os casos de discriminagao, aferir a precisao de sistemas de
TRF nao é tarefa simples. O primeiro problema é que a maioria dos al-
goritmos presentes no mercado siao protegidos por regras de patentes
para segredo comercial, o que dificulta a analise independente de seus
resultados. Além disso, os proprios métodos para avaliar a precisdo de-
pendem dos atributos que se busca enfatizar, ou seja, a interpretagao
das métricas de desempenho muda com os diferentes contextos de uso.
Como mencionado anteriormente, por se tratar de sistemas que fun-
cionam por aferi¢ao probabilistica, um “match” perfeito (100% de acu-
racia) entre a imagem capturada e aquela armazenada no banco de da-
dos ¢ indica¢do de fraude (exatamente a mesma imagem foi usada na
verificagdao de identidade). Como destaca Daniel Edler (p. 76) em seu
capitulo:

mesmo 0.01% de erro pode representar um nivel de falha com consequén-
cias sociais indesejaveis, seja pelo volume de rostos analisados todos os
dias, seja por indicar uma total inoperancia do sistema. No primeiro caso,
podemos pensar nos usos correntes dessa tecnologia nas grandes cidades
brasileiras. Se o dispositivo de vigildncia capturar um milhio de rostos
por dia (nas ruas, sistemas de transportes, entradas de espagos publicos
etc.), uma taxa de erro de 0.01% indica que, em média, 100 pessoas sofre-
rao com abordagens equivocadas. No segundo caso, podemos pensar em
um grande evento, como um festival de musica, que chegue a 100 mil pes-
soas. Se dentro desse grupo existirem 10 homicidas procurados pela justi-
¢a criminal, o sistema de monitoramento pode ndo identificar ninguém e

ainda assim afirmar que possui acuricia de 99.99%.
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Apesar de todos os riscos listados acima, ha ainda pouca regulacao
sobre a implementacao de sistemas de reconhecimento facial no Brasil,
incluindo regras de acesso e uso de bases de dados biométricos (ver ca-
pitulo 6). Normas especificas sobre como as imagens sao armazenadas,
para quais fungdes elas podem ser utilizadas, por quanto tempo as ima-
gens capturadas pelos dispositivos de monitoramento podem ser guar-
dadas e empregadas em investigacdes sao ainda incertas e dependem
dos interesses das multiplas institui¢oes publicas e privadas que fazem
uso desses sistemas. Como costuma acontecer com inovagdes tecnold-
gicas, empresas e 0rgaos publicos tém acelerado a instalagao de dispo-
sitivos de monitoramento antes que legisladores sejam capazes de eri-
gir um arcabouco legal robusto. Indo além, ao considerar o potencial
inerente de TRFs para praticas de vigilancia em massa, organizagdes da
sociedade civil apontam que a unica solu¢ao para garantir a liberdade
individual seria o banimento destas tecnologias (ver capitulo 5). Esses
debates normativos ganharam relevancia nos tltimos anos e muitos dos
capitulos aqui publicados visam justamente a refletir sobre os proble-
mas da legisla¢ao atual e apontar caminhos responsaveis e seguros para
a implementacgao de sistemas de identificagao biométrica.

Nesse sentido, este livro tem como objetivo apresentar o panora-
ma atual dos debates em torno do desenvolvimento, uso e regulacao
de sistemas de reconhecimento facial no Brasil. Para tanto, reunimos
capitulos de especialistas de diferentes dreas do conhecimento, de modo
a cobrir as multiplas préticas de gestao, governo e controle que foram
impactadas pelas inovagoes recentes no campo da inteligéncia artificial
aplicada as tecnologias de monitoramento biométrico. A proposta do
livro nao é trazer pesquisas empiricas inéditas, mas mapear, organizar
e, fundamentalmente, por em didlogo abordagens sobre TREs que se en-
contram ainda compartimentalizadas nos campos do direito, da socio-
logia e dos estudos de ciéncia e tecnologia. Nesse sentido, esperamos
contribuir com uma abordagem interdisciplinar sobre o tema, o que
pode ser util para profissionais da drea de seguranca publica, jornalistas,
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organizagoes da sociedade civil, estudantes e pesquisadores engajados
nos temas do direito, tecnologia e sociedade.

De modo a abarcar os variados debates que cercam as TREs, opta-
mos por dividir a publicagao em dois grupos temadticos. A primeira par-
te do livro traz um conjunto de capitulos que se debrugam sobre desen-
volvimento, implementagao e uso de sistemas de reconhecimento facial
no Brasil.

O primeiro capitulo, de autoria de Pablo Nunes, coordenador do
projeto Panéptico no ambito do Centro de Estudos de Segurancga e
Cidadania (ceseC), traz um mapeamento do uso de sistemas de reco-
nhecimento facial no Brasil. Nunes insere o debate sobre os efeitos da
vigilancia biométrica na discussao mais ampla sobre os mecanismos
de controle social, destacando que a expansao do poder disciplinar do
Estado tem sido acompanhada pelo aprofundamento da violéncia con-
tra corpos negros.

No segundo capitulo, Daniel Edler, pesquisador do departamen-
to de sociologia da Universidade de Sao Paulo (usp) e do Nucleo de
Estudos da Violéncia (NEV/USP), traz uma andlise acerca da dissemina-
¢ao de TRFs no campo da seguranca publica. Nos dltimos anos, diversos
estados fizeram investimentos em dispositivos de vigilancia que iden-
tificam cidadaos em espagos publicos e disparam alertas para a poli-
cia sobre potenciais suspeitos. O trabalho de investigacao também pas-
sou a ser auxiliado por sistemas integrados de imagens capazes de fazer
pesquisas por pessoas especificas, o que contribui na producao de evi-
déncias para os inquéritos criminais. As promessas de redu¢ao da im-
punidade e da violéncia, no entanto, escondem alguns riscos. Erros na
identificagao biométrica de cidadaos tém levado a prisao de inocentes e
aprofundam o cardter discriminatério da repressao policial contra gru-
pos populacionais historicamente marginalizados. Além disso, a disse-
mina¢ao desses dispositivos na paisagem urbana cria uma capacidade
inédita de monitoramento que pode contribuir com praticas autorita-
rias de controle social.
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Ja o terceiro capitulo, escrito por Barbara Simao, coordenadora
da drea de privacidade e vigilancia do InternetLab, aborda os usos de
sistemas de reconhecimento facial pelo setor privado. A partir de dois
estudos de caso — o uso da tecnologia por parte da ViaQuatro, con-
cessiondria da linha de metr6 de Sao Paulo, e da ClearView, empresa
norte-americana que busca acesso no mercado brasileiro para seu apli-
cativo que permite identificar pessoas a partir de fotos em redes sociais
—, a autora debate os riscos especificos do processamento de dados bio-
métricos por empresas privadas e apresenta algumas alternativas regu-
latérias que tém sido implementadas em outros paises.

No dltimo capitulo da primeira parte, Rodrigo Brandao, pesquisa-
dor do Center for Artificial Intelligence (C4a1) da Universidade de Sao
Paulo (usp), apresenta alguns dos usos de sistemas de reconhecimento
facial pelo setor publico e discute recomendagdes para a mitigagao dos
problemas de discriminagao listados acima. Para o autor, a adminis-
tracao publica brasileira ainda carece de mecanismos de avaliagao dos
sistemas implementados e de previsdes legais para a responsabilizagao
pelos erros.

Ja na segunda parte do livro, nos aprofundamos nas controvérsias
em torno das formas de regulagao das tecnologias de reconhecimento
facial, destacando nao apenas os debates sobre praticas seguras e poten-
ciais prejuizos, mas também as articulagdes em meio a sociedade civil
em torno de projetos de lei que proibam a implementa¢dao de TRFs em
espagos publicos.

O quinto capitulo foi escrito de forma coletiva por Cynthia Picolo,
Raquel Rachid, ambas pesquisadoras do Laboratério de Politicas
Publicas e Internet (LAPIN), Horrara Moreira, da associagdo Data
Privacy Brasil, e Rafaela Cavalcanti de Alcantara, entao-assessora de di-
reitos digitais da Artigo 19. Em seu texto, as autoras apresentam alguns
dos motivos que levaram diversas instituicdes da sociedade de civil a se
organizarem em torno da campanha Tire Meu Rosto da Sua Mira. O ca-
pitulo enfatiza que TRFs potencializam o racismo e a seletividade do sis-



Introducao

tema penal e que as tentativas recentes de regulacao tém sido ineficazes
em bloquear as violagdes de direitos, em especial para grupos em situa-
¢ao de vulnerabilidade. Para as autoras, o banimento seria entao a tinica
solugao ética. O capitulo traz ainda um pouco da memoria institucional
da campanha, apresentando os desafios para constru¢ao de uma rede
com capilaridade em todo o pafs, além da articula¢ao internacional para
avangar no debate sobre os riscos de TREFs.

O capitulo seguinte, de Bianca Kremer, professora de direito di-
gital do Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa —
IDP Brasilia, e Fernanda dos Santos Rodrigues Silva, doutoranda em
Direito, Tecnociéncias e Interdisciplinaridade na Universidade Federal
de Minas Gerais (UFMG), levanta questoes acerca do arcabougo legal vi-
gente e aponta a necessidade de caminhar na formula¢ao e aprovagao
de uma “LGPD penal” que garanta a seguranca de dados pessoais sensi-
veis. As autoras debatem brevemente as propostas legislativas em curso
e apontam os problemas da indefini¢ao regulatéria.

No sétimo capitulo, Eleonora Ceia, professora de direito do 1BMEC/
RrJ e da UFRJ, e Chiara de Teffé, professora do 1BMEC/RJ e Coordenadora
de pesquisa e publica¢des da p6s-graduagao do 11s Rio, complementam
o debate sobre jurisdi¢ao acerca da regulagdao de TREs a partir de uma
perspectiva federativa. As autoras analisam as principais controvérsias
sobre tecnologias de reconhecimento facial para fins de seguranca pu-
blica, a saber, os riscos de violagao a direitos fundamentais e os poten-
ciais conflitos de competéncia entre entes federativos na sua regulacao.

Por fim, o capitulo de Sérgio Branco, diretor do Instituto Tecnologia
e Sociedade (1TS), conclui a jornada proposta pelo livro com uma ampla
andlise das possiveis licoes de marcos regulatérios desenvolvidos inter-
nacionalmente. Contando com a colaboragao de Chiara de Teffé, o ca-
pitulo se debruga sobre o arcabougo legal em debate na Uniao Europeia
para pensar os limites que devem ser impostos no Brasil.

Desta forma, o livro contribui tanto para o debate publico acerca
do impacto de novas tecnologias de monitoramento e controle social,
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quanto para a introdugao as pesquisas no campo de estudos de vigilan-
cia. No contexto de digitalizacao da sociedade, uma preocupagao cen-
tral une todos os capitulos: temos que pensar em formas coletivas para
assegurar o uso das tecnologias conforme os principios democraticos da
transparéncia, da descentralizagao do poder e dos direitos fundamentais.
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Vigilancia da cor:
a tecnologia de reconhecimento
facial e sua utilizacéo no Brasil

Pablo Nunes

Resumo

As tecnologias de reconhecimento facial tém sido disseminadas no
Brasil. O presente texto se propoe a apontar os efeitos perversos do uso
dessas tecnologias, principalmente quando se trata de jovens negros.
Destaca-se que essa tecnologia se insere em uma tradi¢do de mecanis-
mos de vigilancia e controle de popula¢oes utilizados pelo Estado em
sua propria consolidagao e reproducao. Apesar de auxiliar na expansao
do poder disciplinar do Estado, em terras brasileiras, o controle ndo sera
exercido sem violéncia quando o corpo negro é o alvo de vigilancia. O
texto esta dividido em trés partes: a primeira apresenta os desenvolvi-
mentos sociotécnicos que levaram o reconhecimento facial ao destaque
que ele possui hoje, a segunda analisa como essa tecnologia chega ao
Brasil e quais efeitos j& manifestados, e por fim, a terceira apresenta as
tendéncias atuais vistas no pais e os desafios que eles impdem.

Introducao
No carnaval de 2019, a imagem de um jovem negro vestido de me-

lindrosa em um bloco em Salvador iria se tornar famosa. Nao tanto
pelo qué a camera registrou naquela tarde de fevereiro, mas mais pela
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prépria camera em si. Aquela imagem é o registro da primeira pessoa
presa por reconhecimento facial no Brasil. A partir dali, o pais passou a
assistir de maneira veloz a multiplica¢ao das cdmeras com essa tecnolo-
gia pelo territério nacional. De Roraima ao Rio Grande do Sul, o reco-
nhecimento facial hoje ¢ um dado da realidade brasileira. E seus efeitos
perversos também ja ficaram bem conhecidos por aqui.

O nascimento dessa tecnologia e sua utilizacao se insere em uma
tradi¢ao das sociedades modernas de criar mecanismos de vigilancia
e controle de populagdes. Existe um extenso conjunto de estudos que
se dedicam a entender esses mecanismos de vigilancia utilizados pelo
Estado em sua prépria consolidagao e reprodugdo. As cameras de reco-
nhecimento facial sao um novo instrumento para esse controle e, nao a
toa, seu surgimento esta atrelado ao impeto punitivista das nagoes mo-
dernas e ocidentais.

Apesar das tecnologias de reconhecimento facial auxiliarem na ex-
pansdo do “poder disciplinar” do Estado (FOUCAULT, 1987), em terras bra-
sileiras esse controle nao serd exercido sem violéncia quando o corpo
a negro é o alvo de vigilancia e controle. Em linha com o que Simone
Browne (2015) defende, no Brasil, a vigildncia nao abre mao da violéncia e
jovens negros reconhecidos por cdmeras de reconhecimento facial ainda
passarao pela violéncia e humilha¢io ja bem conhecidas (RAMOS, 2022).

Isso porque, como diz Sueli Carneiro, a cor negra é a primeira coisa
que chama atengao ao aparelho de vigilancia e controle do Estado:

A diversidade humana e a multiplicidade de identidades que atravessam
os individuos, em suas diferentes caracteristicas — profissao, género, clas-
se etc. — desaparecem quando entra em jogo o fator negro. O negro chega
antes da pessoa, o negro chega antes do individuo, o negro chega antes do
profissional, o negro chega antes do género, o negro chega antes do titulo
universitdrio, o negro chega antes da riqueza. Todas essas dimensdes do
individuo negro tém que ser resgatadas a posteriori, isto é, depois da ave-

riguag¢ao, como convém aos suspeitos a priori. (CARNEIRO, 2023:144)
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Este texto estd dividido em trés partes. Na primeira apresentarei
brevemente os desenvolvimentos sociotécnicos que levaram o reconhe-
cimento facial ao destaque que ele possui hoje, tanto seu desenvolvi-
mento técnico, quanto sua massificagao por meio de estratégias de mer-
cado. Em seguida, analisaremos como essa tecnologia chega ao Brasil e,
principalmente, que efeitos de seu uso ja sao visiveis em varios campos.
Por fim, concluo brevemente apresentando as tendéncias atuais vistas
no pais e os desafios que eles impdem.

Desenvolvimento sdcio-técnico e contexto internacional

A utiliza¢ao da face como forma de identifica¢ao de pessoas nao é
algo tao recente. Desde os estudos de frenologia e mensuragao de cra-
nios, elementos do rosto humano servem como base para estudiosos
definirem o que é uma caracteristica “normal” de um humano e, con-

7z <«

sequentemente, o que é “desvio”. Para os propdsitos deste texto, propo-
nho retrocedermos apenas até a década de 1960, quando as primeiras
pesquisas produziram resultados na area de reconhecimento facial por
meio de computadores.

No ano de 1966, Woodrow Bledsoe publicou os achados de seu mo-
delo para identificar rostos humanos por meio da computagao. Seu pro-
jeto utilizou um conjunto de fotografias de suspeitos produzido pela po-
licia, o que convencionamos chamar no Brasil de “dlbum de suspeitos”,
como a lista de “alvos” do seu software. A partir do nimero de correla-
¢oes positivas em relagao ao total de correlagdes, Bledsoe calculou a razao
de acerto do seu software como indicador de sucesso do seu programa.

Além de ser o que pode ser chamado de “pai fundador” dos algo-
ritmos de reconhecimento facial modernos, o que chama atencao na
pesquisa de Bledsoe sao duas condi¢oes que escapam a mera taxa de
acerto ou a constru¢ao dos parametros do software. Em primeiro lugar,
sua pesquisa foi financiada por uma agéncia de inteligéncia do governo
dos Estados Unidos, mostrando o interesse estatal de usar os achados de
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pesquisa para usos de vigilancia e militares. Mais a frente veremos que
esse interesse de setores militares ndo se resumiria ao financiamento da
pesquisa de Bledsoe.

Em segundo lugar, chama atenc¢ao o banco de dados utilizado para
o treinamento e a avaliacao do software. Os “dlbuns de suspeitos” sao
bancos de dados produzidos pelas agéncias policiais que, em sua maio-
ria, carecem de padroes minimos de prote¢ao de dados dos individuos
bem como na qualidade do dado em si. Além disso, esses bancos ajudam
a cristalizar a imagem de quem os agentes policiais entendem como
“suspeitos”. Esse tipo de expediente tem sido cada vez mais condenado
no Brasil, tendo sido foco de trabalho do Conselho Nacional de Justica
que produziu normativas para lidar com essa realidade (CONSELHO
NACIONAL DE JUSTICA, 2022).

Anos mais tarde, ainda nos EUA, novos estudos foram realizados no
ramo da biometria facial que tornaram vidvel a ado¢ao dessa tecnolo-
gia comercialmente. Em 1996, o Departamento de Defesa dos EUA e o
National Institute of Standards and Technology (NIST) criaram o banco
de dados chamado FERET (The Facial Recognition Technology Dataset)
investindo mais de seis milhoes de ddlares. O banco de dados foi cria-
do para prover informagao necessaria para que pesquisadores da area
pudessem desenvolver novas tecnologias de reconhecimento facial. O
investimento significativo feito pelo governo induziu o rdpido desenvol-
vimento desse campo de estudo.

O sucesso do FERET fez com que varias implementagdes comerciais
de algoritmos de reconhecimento facial surgissem pelos idos dos anos
2000, 0 que provocou o NIST a produzir um teste para avaliar essas so-
lugoes de biometria facial. A criagao do Facial Recognition Vendor Test
(FRVT) se coaduna com a preocupagao que até hoje persegue as tecno-
logias de biometria facial: a sua grande maioria simplesmente nao pas-
sa por avaliagOes sérias e transparentes de sua eficiéncia, e sao raros os
exemplos de softwares treinados fora dos ambientes controlados dos la-
boratérios que apresentam padrdes aceitaveis de acurdcia.
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A partir da criacao do FVRT, a NIST publica regularmente relatérios de
avaliacao de acurdcia de diversos softwares de reconhecimento facial. A
cada publicagao um novo recorde de acuricia é registrado, tendo o mais
novo relatério apontando o software Idemia com 99,88% de acurécia no
teste realizado com 12 milhdes de faces (NIST, 2023). Acurécia, em termos
gerais, é a medida utilizada para avaliar o quao eficiente o software é em
correlacionar corretamente a mesma face e de apontar quando as faces
comparadas ndo pertencem a mesma pessoa. Chamamos esses casos de
“positivo verdadeiro” e “negativo verdadeiro”, respectivamente. O que esses
resultados de acurdcia escondem é que por maiores que sejam os niveis al-
cangados, nunca um algoritmo de reconhecimento facial acertard 100% das
vezes (ver introduc¢ao). Isso significa dizer que o software da Idemia com
99,88% de acurécia ainda ird cometer erros com 398.280 cidadaos ameri-
canos que correspondem a 0,12% da populagao dos EUA. Isso ¢ aceitdvel?

Nem mesmo o desenvolvimento de bancos de dados que apresen-
tam registros de faces em contextos mais proximos do que ocorrem no
dia a dia (baixa luminosidade, 4ngulo, maquiagem etc.), pode resolver
a questdo da acurdacia. A criacao do Labeled Faces in the Wild (LfW) foi
inspirada em bancos de dados construidos mediante raspagem de dados
disponiveis na internet, em um tempo em que o direito a privacidade
nao era tao presente nessas discussdes como atualmente. A criacao de
bancos de dados com a coleta de imagens pelo Google Image Search
(cao et al., 2018) e Flickr (MERLER et al., 20019), por exemplo, represen-
tam um perigo claro aos direitos digitais das pessoas.

Apesar de o tema da privacidade de dados ser hoje cada vez mais
forte, ainda existem empresas e softwares que utilizam dados raspados
de sites publicos na internet sem o consentimento do usudrio, como a
ClearView AIL. A empresa ficou famosa apds descobrirem que a mesma
coleta fotografias disponiveis online e alimenta um banco com bilhoes
de faces. Esses bancos sao vendidos para empresas e também para agén-
cias policiais, levando a casos de prisoes equivocadas (WIRED, 2023) e
mal uso por parte de policiais (JOHNSON, 2023; JAYNES, 2020).
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Um banco de dados massivo como da ClearView aliado aos tltimos
desenvolvimentos na drea de Deep Learning' nos trouxe aos dias atuais
em que o reconhecimento facial passou a estar presente em nossas vidas
de maneira massiva, seja em autentica¢ao de aplicativos de bancos, seja
através da vigilancia por parte das policias.

Apesar das pecas de propaganda que colocam o reconhecimento
facial como eficiente, objetivo e que produz erros minimos, a verdade é
que diversos casos de erros foram registrados ao longo desses anos. Os
erros ocorridos sao frutos da miopia com que algoritmos de reconhe-
cimento facial enxergam pessoas negras. Segundo a pesquisa “Gender
Shades”, conduzida por Joy Buolamwini e Timnit Gebru (2018), algo-
ritmos de reconhecimento facial baseados em machine learning podem
discriminar pessoas baseado em género e raga. Os resultados mostra-
ram que a taxa de erros para mulheres negras chegou a 34,7%, enquanto
o erro maximo para homens brancos foi de 0,8%.

Virios casos de erros cometidos por reconhecimento facial ocorre-
ram nos dltimos anos. Robert Williams estava em seu trabalho quando
recebeu uma ligacao do departamento de policia solicitando sua pre-
senga na delegacia para ser preso (HILL, 2020a) . Ao chegar na delegacia
ele foi algemado e os policiais nao disseram o porqué dele estar sendo
preso. Robert foi identificado erroneamente pelo sistema de reconheci-
mento facial e passou por horas tensas enquanto esteve detido. Em um
caso semelhante, Nijeer Parks foi acusado erroneamente de ter furtado
doces de uma loja e de ter acertado um policial com um carro (HILL,
2020b). Ele passou dez dias na prisao. Os erros produzidos pelo reco-
nhecimento facial impuseram uma questao para o desenvolvimento
dessa tecnologia.

1 Deep Learning ou aprendizagem profunda é uma édrea do Machine Learning, ou,
aprendizado de méquina. E baseado em um conjunto de algoritmos que procu-
ram realizar suas tarefas através de vdrias camadas de processamento, cada vez
mais profundas (ver capitulo 4).
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O que tem ocorrido nos ultimos anos é um movimento crescente
de impor limites e até mesmo banir esse tipo de tecnologia nos espagos
publicos ou, especificamente, para as agéncias policiais (ver capitulo 5).
Essa mudanca de cendrio que se intensifica a partir de 2019 tem relagao
com os casos de maior repercussao internacional de uso de algoritmos
de reconhecimento facial.

A acao violenta e abrangente da China contra a minoria islamica
Uigur tomou as manchetes em 2019. Mais de 500.000 faces de indivi-
duos uigures foram escaneadas em apenas um més de uso da inteligéncia
artificial na regido de Xinjiang (MOZUR, 2019). No ano seguinte, a morte
de George Floyd detonaria uma série de protestos massivos nos EUA € no
mundo. Em resposta as manifestagdes, agéncias policiais fortaleceram
seu sistema de vigilancia, principalmente nos pontos onde foram re-
gistradas aglomerag¢des de manifestantes, como a Anistia Internacional
(2022) documentou.

Os casos serviram para dar corpo a uma série de movimentagoes
pelo banimento do reconhecimento facial. A campanha “Ban Facial
Recognition”, capitaneada pela Fight for the Future e assinada por cen-
tenas de organiza¢des, mapeou algumas dezenas de cidades americanas
que ja baniram o uso de reconhecimento facial por suas policias (FIGHT
FOR THE FUTURE, [s.d.]). Além dos EUA, a Justica da Argentina proibiu
recentemente o uso de reconhecimento facial ap6s prisoes indevidas
(JUSTICA, 2022), a Itdlia baniu o reconhecimento facial exceto para fins
de seguranga publica (ITALY, 2022), e o atual governo da Alemanha se
posicionou pelo banimento do reconhecimento facial e da vigilancia em
massa (NOYAN, 2021). Apesar do banimento do reconhecimento facial
seguir avan¢ando no cendrio internacional, incluindo a Uniao Europeia
(PEETS et al, 2021), a tecnologia estd em todo lugar (SIMONITE, 2021).

O movimento pelo banimento tem sido desafiado por uma postura
agressiva das grandes empresas de tecnologia em campanhas publicitarias,
financiamento de agéncias governamentais, doagoes de tecnologia e casos
de usos que colocam os setores progressistas em situacao desconfortéavel.
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Gostaria de destacar esse tltimo ponto, pois acredito que seja o cend-
rio de maior disputa entre as grandes empresas de tecnologia e ativistas
pelos direitos humanos. A invasao do Capitdlio, em janeiro de 2021, co-
locou boa parte dos defensores do banimento do reconhecimento facial
em uma situacao sensivel. Afinal de contas, reaciondrios e extremistas
invadiram o Congresso americano para impedir a diplomacao do presi-
dente eleito, Joe Biden, em um movimento sem precedentes na histéria
americana e que, de maneira muito clara, desafiava a democracia daquele
pais. “Democracia” e seu fortalecimento fazem parte central das preo-
cupagoes e linhas de agao de uma parcela significativa dos movimentos
sociais e coletivos. O Ceo da Clearview a época disse que seu software
de reconhecimento facial foi utilizado por policiais para identificar os
invasores — eles registraram um aumento de 26% no uso do software no
dia posterior a invasao (LYONS, 2021). Como entdo se opor a tecnologia
quando policiais e alguns ativistas passaram a utilizar softwares de reco-
nhecimento facial para identificar os invasores do Capitélio?

Essa nao seria a primeira nem a ultima vez que o reconhecimen-
to facial seria utilizado com a anuéncia de setores progressistas. O que
temos visto ao longo dos anos é que a maioria desses projetos se inicia
com dois objetivos basicos: identificar pessoas procuradas pela justica
e encontrar pessoas desaparecidas, notadamente, criangas. O fato de o
reconhecimento facial ser vendido como um auxilio na busca de crian-
cas desaparecidas acaba por desarticular setores que se oporiam em um
primeiro momento. Nesse sentido, o reconhecimento facial seria como
uma vigilancia do “cuidado” ao tomar conta daqueles que sao inocentes
e desprotegidos (O’NEILL et al, 2022). Uma das questoes mais complica-
das nesse uso é que o rosto das crian¢as muda rapidamente em poucos
meses, o que é reconhecido como um desafio técnico para o uso de re-
conhecimento facial. A despeito desses limites, a industria segue usando
a inocéncia das criangas, e 0 que essa inocéncia suscita nos adultos, para
seguir legitimando e expandindo seus negdcios com tecnologias de vi-
gilancia (ibidem).
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Em um caso mais recente, a ClearView Al tem propagandeado seus
esfor¢os para auxiliar na identifica¢ao de mortos no contexto da guer-
ra da Rdassia contra a Ucrdnia (HAGERTY, 2023). A defesa da soberania
ucraniana é quase um consenso internacional e os supostos esfor¢os da
Clearview em colaborar para que familiares e amigos possam saber se o
seu familiar ou amigo foi morto durante um ataque acaba criando uma
imagem de que o reconhecimento facial estd no lado “dos mocinhos™

Independente da opinido se é necessario ou nao responsabilizar cri-
minalmente os que invadiram o Capitdlio, do possivel beneficio de se
encontrar criangas desaparecidas, ou de religar parentes e amigos com
entes mortos na guerra, todos esses usos estdo mais para “dadivas” indi-
gestas do que qualquer outra coisa. Sao “trojans”?, benesses doadas para
a sociedade pelas grandes empresas, mas que escondem por tras todos
os riscos e vieses que a tecnologia possui. O fato de a Clearview Al estar
atuando na guerra da Ucrania gratuitamente para identificar mortos
¢ apenas a forma que a empresa encontrou de deixar fora dos holofo-
tes o uso de sua tecnologia que realmente gera lucros para a empresa.
Aceitando esse Cavalo de Troia a sociedade acaba incorporando de ma-
neira irrefletida a tecnologia e seus perigos.

O Reconhecimento facial ganha o Brasil

No Brasil, a histéria do reconhecimento facial na seguranga puabli-
ca é mais recente. Durante os grandes eventos que mobilizaram todo o
pais durante os anos 2010, foram experimentadas diversas tecnologias
e arquiteturas de vigilancia voltadas para a seguranca desses eventos.
Em dez anos, o Brasil recebeu as Olimpiadas e a Copa do Mundo, os
principais eventos esportivos do mundo; também foi sede da Jornada

2 Trojans ou Cavalos de Tréia sdao malwares que enganam o usudrio sobre sua ver-
dadeira intengao, incluir virus e transformar o computador em um disseminador
de malwares.
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Mundial da Juventude, série de atividades realizadas pela igreja catélica
que mobilizou mais de 3 milhoes de catélicos de todo mundo (JORNADA,
2021), incluindo o préprio Papa. Esses sdo apenas os maiores e mais
expressivos exemplos dos eventos que marcaram essa década no Brasil.

Receber esse ntimero grande de pessoas no pais, incluindo chefes de
Estado e de governo, além dos principais atletas de varias modalidades,
impos aos diversos governos uma preocupacao em relagao a seguranga
publica. Esse que é um tema central no Brasil, também poderia ser a
grande pedra no sapato.

Na esteira dessas preocupagoes, os Centros Integrados de Comando
e Controle (c1ccs) foram propostos como uma forma de reunir as prin-
cipais agéncias ligadas a segurancga publica, mas também Defesa Civil,
bombeiros etc., em um espaco de troca e de pronta resposta a possiveis
ocorréncias’. Sua integrac¢ao se dava a nivel local, no estado, mas tam-
bém a nivel nacional, ja que muitos estados receberam jogos da Copa e
de seus campeonatos preparatdrios. Essa “coordenagao como técnica de
governo” (CARDOSO; HIRATA, 2016) foi uma marca dos anos 2010 na area
de seguranca publica e provocou uma série de mudancas de tendéncias
nas agéncias policiais brasileiras®.

Nesse contexto, alguns estados testaram tecnologias de reconheci-
mento facial dentro dos ciccs. A tecnologia foi usada nos jogos prepa-
ratorios para a Copa, nos principais estadios brasileiros (FILHO/ CALIL,
2012) e, apesar do uso disseminado pelo pais, ha pouca informagao so-
bre os efeitos do uso dessas tecnologias durante os jogos e, principal-
mente, como as agéncias policiais trataram da ferramenta. O que sabe-

3 Até 2014, ano da Copa do Mundo, foram criados 12 CICCs. Para saber mais sobre
as agéncias que integram os CICCs e seu modelo de operagao, ver: MARTINS,
2023.

4  Seja pela manutencdo da coordenac¢do enquanto cerne da politica publica de se-
guranga, seja pela ado¢do cada vez mais frequente de novas tecnologias com a
justificativa de melhoria na eficiéncia, os CICCs tém papel importante nas ten-
déncias que assistimos nos tltimos anos.
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mos é que, apesar da propaganda da época, boa parte dos ciccs deixou
de usar reconhecimento facial em sua rotina. Alids, muitos dos Centros
simplesmente viram seus or¢camentos enxugarem de maneira a impos-
sibilitar sua plena operagao, cendrio em que muitos CICCs se encontram
até hoje (BACELAR; TEIXEIRA; ARAUJO, 2018).

De certa forma, a tecnologia de reconhecimento facial para segu-
ranca publica hibernou apds o final dos grandes eventos e a subsequente
crise fiscal que atingiu o pais em cheio a partir de 2015 s6 ajudou a des-
mobilizar os projetos. Simultaneamente, o pais enfrentou o pior mo-
mento em termos de mortes violentas, chegando ao patamar de mais de
60 mil mortes registradas em 2017 (INSTITUTO DE PESQUISA ECONOMICA
APLICADA; FORUM BRASILEIRO DE SEGURANGA PUBLICA, 2019).

Essa sensacao de aumento da violéncia e da insegurancga foi um dos
muitos fatores mobilizados pela extrema-direita nas eleicdes de 2018.
Sempre presente no cendrio politico brasileiro, ora mais discreta, ora
mais vocal, a extrema-direita encontrou em Jair Bolsonaro seu candi-
dato a presidéncia e uma centena de candidatos a deputados estaduais
e federais. A campanha de 2018 foi marcada por promessas de expurgo
dos adversdrios politicos (RIBEIRO, 2018)°, por desejos de que bombas
pudessem ser lancadas em favelas do Rio de Janeiro (WITZEL, 2019)° e
também pela reeleicao do governador da Bahia que viu inerte durante
o seu primeiro mandato a letalidade policial passar dos mil mortos por
ano (MENDONCA, 2022)’.

Junto a eleicao de governadores e presidente aliados a uma pauta
punitivista e inclinados a aceitar a violagao de direitos como politica
publica, houve um aumento importante do nimero de parlamentares

Em comicio no Acre, Bolsonaro disse “Vamos fuzilar a petralhada”.

Em campanha ao Paldcio Guanabara, Wilson Witzel disse que “se fosse com auto-
rizagdo da ONU, em outros lugares do mundo, nés tinhamos autorizagdo para
mandar um missil naquele local e explodir aquelas pessoas”

7 Durante a gestdo Rui Costa, a Bahia entrou para o seleto grupo de estados brasi-
leiros a registrar mais de mil mortes cometidas por policiais anualmente.
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eleitos sob 0 mesmo manto. A legislatura iniciada em 2019 foi marca-
da também pela primeira viagem internacional de parlamentares e o
destino foi a China. Posto de maneira clara pelas matérias a época, os
parlamentares foram ao pais asidtico para importar novas tecnologias,
principalmente as de reconhecimento facial (REBELLO, 2019).

A partir de entdo, vérios projetos de uso de cAmeras com reconhe-
cimento facial iriam se espalhar pelo Brasil. Bahia e o Rio de Janeiro
foram os estados onde esses projetos tomaram uma maior relevancia
dado o tamanho das unidades federativas, seus problemas cronicos com
a violéncia e por serem projetos capitaneados pelos estados e nao pe-
quenas iniciativas feitas por municipios.

A Babhia se destacou pela estrutura que dava as bases para o projeto
de uso de cameras. Aproveitando a estrutura de vigilancia construida
desde a Copa do Mundo com os cIccs, a Bahia pdde rapidamente in-
cluir o sistema de reconhecimento facial ao seu conjunto de ferramentas
de vigilancia. A estrutura por tras do projeto, aliada ao comprometi-
mento pessoal do governador em fazer daquela tecnologia um “case de
sucesso” de sua gestao, permitiu que o projeto baiano se consolidasse
mais rapidamente e fincasse raizes mais profundas na gestao publica.
Nao a toa ele é o mais antigo projeto de reconhecimento facial ainda em
operacao no Brasil e estd atualmente expandindo a sua cobertura para
o interior do estado. E, pela tltima contagem, ja sao 746 os presos por
meio de reconhecimento facial no estado (RECONHECIMENTO, 2023).

No Rio de Janeiro, foi escolhido o bairro de Copacabana para o pro-
jeto-piloto realizado em 2019. Foram duas fases, a primeira durou dez dias
com um nimero menor de caimeras e ficou localizada apenas no bairro de
Copacabana. Ja a segunda fase expandiu a quantidade de cimeras naquele
bairro e ainda ampliou a cobertura para os arredores do Maracana e do
aeroporto. Diferente da Bahia onde o governador foi o grande patrocina-
dor da tecnologia, no Rio de Janeiro a iniciativa foi timida e localizada,
fruto de uma parceria com a empresa Oi, que cedeu as cameras e o softwa-
re para a Policia Militar “sem custo” (NUNES; SILVA; OLIVEIRA, 2022).
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Em ambos os estados, foram registrados casos de erros no reconhe-
cimento facial. O primeiro deles é expressivo nao s6 dos problemas ine-
rentes a tecnologia em si e sua cegueira em relacao a pessoas racializadas,
mas também demonstra como os perigos no uso de novas tecnologias
podem vir de diferentes fontes. Durante a primeira fase do projeto-pilo-
to, uma mulher foi reconhecida erroneamente pelo software. Além das
consequéncias individuais para a pessoa detida para averiguacao, o fato
é que, na verdade, a pessoa procurada jé estava presa ha anos. Ou seja, o
banco de dados estava desatualizado. E nao s6 isso: os gestores do proje-
to-piloto sabiam que o banco nao poderia ser utilizado, mas decidiram
fazé-lo mesmo assim (NUNES; SILVA; OLIVEIRA, 2022).

Em Salvador, enquanto estava a caminho de uma consulta médica
com sua mae, um jovem foi abordado por um policial que apontou uma
arma para a sua cabeca. Nada poderia justificar essa utilizagdo da arma
de fogo durante uma abordagem: o jovem nao oferecia nenhum risco
a seguranca do policial e nem a terceiros. Segundo o relato da mae do
jovem que possui deficiéncia mental, o policial apontou a arma para a
cabeca do seu filho enquanto ele estava de costas em uma padaria onde
tomavam café (PALMA; PACHECO, 2020). Depois desse encontro violento
com a policia, o jovem nao conseguiu sair as ruas novamente por certo
tempo.

Esses casos marcaram o ano de 2019, quando a tecnologia de reco-
nhecimento facial ganhou for¢a no Brasil. Durante esse ano, mapeamos
os casos de prisdes com o uso dessa tecnologia. Foram 184 pessoas pre-
sas em seis estados. A grande maioria dos casos em que foi possivel re-
colher informagdes sobre a cor/raga do preso, 90% deles eram negros. E
presos, em sua maioria, por crimes sem violéncia, como furtos e trafico
de pequenas quantidades de drogas (NUNES, 2023).

Unindo a vontade da extrema-direita de implantar no pais um esta-
do de vigilancia massiva e os investimentos financeiros, tanto do poder
publico, quanto de empresas privadas, registramos a partir de 2019 um
aumento expressivo no numero de cameras com tecnologias de reco-
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nhecimento facial no Brasil. Os investimentos publicos, seja por meio
de emendas parlamentares, seja pela destina¢ao de parcelas importan-
tes do Fundo Nacional de Seguranga Publica (MINISTERIO DA JUSTIGA E
SEGURANGA PUBLICA, 2019)?%, possibilitaram que diversas cidades e esta-
dos tivessem a primeira experiéncia com a tecnologia. Aliado ao movi-
mento governamental, empresas passaram a oferecer testes gratuitos ou
empréstimos de aparelhos e softwares com o intuito de criar um mer-
cado consumidor.

O movimento politico e de mercado encontrou pouca resisténcia
de setores progressistas no Brasil. A mistificagao com que alguns setores
ainda tratam tecnologias baseadas em Inteligéncia Artificial fez com que
a chegada do reconhecimento facial no pais fosse celebrada por mui-
tos daqueles que defendem e lutam pela igualdade e pela garantia de
direitos.

Isso porque, para esses setores, 0 racismo que estrutura a policia e o
sistema de justica criminal poderia ser superado, uma vez que o opera-
dor do sistema deixa de decidir quem ele ird abordar ou aplicar maiores
penas e a decisao passa para as maos de tecnologias “isentas e objeti-
vas”. Dar a um algoritmo “isento” a responsabilidade de selecionar, por
exemplo, quem serd abordado seria a resposta final ao problema secular
do perfilamento racial.

O véu da isen¢ao e da objetividade com que sao cobertas as novas
tecnologias ja foi muito bem desvelado por diversos autores’. No entan-
to, ele segue sendo um dado facilitador para o avanco de novas tecno-
logias baseadas em Inteligéncia Artificial, principalmente as aplicadas a
seguranca publica.

8  Em 2019, 0 entdo Ministro da Justica, Sérgio Moro, assinou a portaria n° 793 que
reservou parte do Fundo Nacional de Seguranca Publica para o financiamento de
cameras de reconhecimento facial.

9  Para uma aproximagao sobre o tema a partir de uma leitura racial, ver KREMER,
2021 e SILVA, Tarcizio, 2022.
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O resultado pode ser demonstrado pelo nimero de cidades e esta-
dos brasileiros que ja tiveram contato ou seguem utilizando tecnologias
de reconhecimento facial. Dados coletados até o final de 2022 mostram
que a quase totalidade das 27 Unidades Federativas ja utilizaram reco-
nhecimento facial na seguranca putblica.

FIGURA 1. Mapeamento do uso de tecnologias de reconhecimento facial
pelas forcas de seguranca

Fonte: NUNES, 2023.
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O avango desenfreado dessa tecnologia no Brasil nao foi acompa-
nhado, como visto pelos exemplos do Rio de Janeiro e da Bahia, da es-
truturacao de uma politica publica de seguranga onde a tecnologia seria
apenas uma ferramenta. Nem houve preocupagao com a construgao de
procedimentos operacionais para estruturar o uso didrio da tecnologia.
Tampouco a popula¢io sujeita ao reconhecimento facial foi amplamen-
te informada sobre o processamento de suas imagens a partir de came-
ras instaladas em espagos publicos.

Essas sao algumas simples recomendacgdes elaboradas pela
Associagao Internacional de Chefes de Policia (1ACP, na sigla em inglés)
em conjunto com o Instituto de Sistemas Integrados de Informagao da
Justica (11s, na sigla em inglés), organizacdes compostas por policiais
(LAW ENFORCEMENT IMAGING TECHNOLOGY TASK FORCE, 2019). A organi-
zagao de direitos digitais Lapin concluiu em seu relatério que nenhuma
das experiéncias de uso de reconhecimento facial por policias brasileiras
estudadas cumpria todos os quatro critérios simples: a existéncia de re-
gulacao da tecnologia; boas praticas; controle dos erros de acurdcia; e a
defesa dos direitos dos titulares (REIS et al, 2021).

A recomendagao de publicizar a eficiéncia das tecnologias de re-
conhecimento facial deveria ser algo essencial para a aquisi¢ao e o uso
dessas tecnologias. Sabemos pela experiéncia internacional que o uso
de algoritmos de reconhecimento facial pelas policias produz erros que
podem chegar a 80% (BREWSTER, 2019). No entanto, no Brasil, ndo exis-
te uma agéncia policial ou uma secretaria de seguranga publica que re-
gistre e divulgue o nimero de pessoas identificadas pelo algoritmo e o
numero de individuos que realmente estavam na lista de procurados.

A verdade é que as instituicoes de seguranca publica brasileiras nao
se moldaram completamente a democracia. No pais ainda vigora a ideia
de que seguranga publica é assunto apenas de agentes policiais, afas-
tando a sociedade civil e a populac¢ao em geral das politicas publicas de
seguranca. Nao é a toa que a dnica drea do Estado que ndo foi modifi-
cada pela Constituicao de 1988 seja a Seguranga Publica. Governadores
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seguem sendo donos de pequenos exércitos particulares ou, de outro
lado, temos policias tao empoderadas que submetem seus governadores
a chantagens.

Esse cendrio leva a uma fragmentagao que se reflete na producao
de dados sobre crime e violéncia no pais. Nao existe hoje no Brasil uma
estatistica produzida pelo estado do nimero total de homicidios regis-
trados no pais. Nem de crimes contra o patrimonio, estupros, pessoas
desaparecidas e abordagens policiais. Cada estado produz (ou nao) os
dados da forma como bem entendem e os divulgam ao sabor da vontade
politica. Segundo pesquisa recente realizada pela Associagao Brasileira
de Jornalismo Investigativo, menos da metade das 27 Policias Militares
atendem a critérios basicos de transparéncia e produc¢ao de dados
(ABRAJI, 2023).

E nesse contexto de baixa transparéncia estatal que as tecnologias
de reconhecimento facial tém avangado. Sem saber quantas dessas pes-
soas reconhecidas erroneamente pelos sistemas, nao conseguimos ava-
liar se a politica de utilizagdo de reconhecimento facial é eficiente ou
nao. Estamos falando de pessoas que tém tido seus direitos violados,
mas também estamos falando sobre mau uso do dinheiro publico e de-
sorienta¢ao do policiamento cotidiano.

Algumas cidades que estao recebendo cameras nem ao menos con-
seguem prover a maioria da populagao saneamento basico adequado.
E o caso de Seabra, municipio do interior da Bahia que cobre apenas
4.03% da populagao com saneamento bdsico adequado (NUNES; LIMA;
CRUZ, 2023).

Apesar de nao termos os nimeros, nada nos permite dizer que a
tecnologia de reconhecimento facial utilizada no Brasil produza uma
taxa de erros inferior ao registrado em outros paises. Sendo assim, é ra-
zodavel imaginar que essas tecnologias tém produzido efeitos de desorga-
nizagao para as policias que as utilizam. Uma vez que a tecnologia erra
muito e que a cada alerta um ou dois policiais precisam abordar a pes-
soa reconhecida, podemos imaginar que, na maior parte do tempo, os
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policiais estejam averiguando pessoas que nao iriam abordar se nao fos-
se o reconhecimento facial. Além disso, sem boas praticas e regulagao,
os policiais da ponta acabam criando formas proéprias para lidar com a
tecnologia, ampliando ainda mais as possibilidades de erros e violagoes.

Todo esse cendrio aponta para um contexto preocupante para a se-
guranca publica no Brasil. Mas nada é mais grave do que governos com-
prando tecnologias falhas a custos milionarios enquanto os reais pro-
blemas de seguranca publica seguem sem politicas para supera-los. E
curioso notar que estados que hoje se destacam pela letalidade policial*
sejam os mesmos com desenvolvimento de projetos de reconhecimento
facial (FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2022). Nao € a toa.

Reconhecimento facial significa abordagem policial e fortalecimen-
to do punitivismo. Em um pais que cada vez mais assume a violéncia
enquanto uma forma de resolver conflitos, reforca-se a ideia de que para
jovens negros as Unicas saidas que o Estado oferece sao a cadeia ou a
morte. O relato da mae do jovem abordado violentamente por policiais
em Salvador nos ajuda a enxergar essa relagao:

Dois meses depois [do filho ser abordado violentamente por conta do re-
conhecimento facial], aconteceu com o filho de uma amiga minha, e eles
mataram o menino de 15 anos. Ndo foi reconhecimento facial, mas foi
uma abordagem da policia, chegaram ja atirando. Ele correu com medo,
os colegas conseguiram se esconder, mas ele ndo e mataram ele com varios
tiros na nuca. Minha amiga hoje chora, acabou a vida dela porque ele era
filho dnico, enquanto eu dou gragas a Deus por ndo ter acontecido nada
com meu filho (PALMA; PACHECO, 2020).

10 Rio de Janeiro e Bahia s3o os unicos dois estados da federacdo que registraram
nos ultimos anos mais de mil mortes decorrentes de intervengdes policiais, se-
gundo o Anudrio Brasileiro de Segurancga Publica.
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Tendéncias e frentes de acao

Enquanto a compra de cameras de reconhecimento facial avanga,
um fosso cada vez maior se abre no caminho para uma sociedade mais
justa e que enxergue seus cidaddaos em sua completude. A morosida-
de em avang¢armos no Brasil em dire¢ao a uma regulagdo minima ou,
no melhor cendrio, o banimento se baseia, na minha opiniao, em trés
aspectos:

O primeiro deles é a prépria natureza do Estado brasileiro e como
ele exerce controle, vigilancia e puni¢ao. O fato de termos uma das
maiores populagdes carcerdrias do mundo, o pais com o maior nimero
de pessoas mortas violentamente todos os anos, nao afasta de alguns se-
tores da sociedade a ideia de que para lidar com crime os caminhos sao
cadeia ou morte. Obviamente que isso sé é possivel enquanto ha a desti-
tuicao da populagao alvo majoritaria da puni¢ao, os negros, de qualquer
traco de humanidade, de qualquer direito.

Em segundo lugar, hd interesses financeiros que se articulam para
a manutengdo e expansao dessa arquitetura de vigilancia no Brasil, no
nivel local e no nivel global. O processo de “municipalizacdo do reco-
nhecimento facial” que temos assistido em alguns estados se da por re-
lagdes suspeitas entre politicos e pequenas empresas que surgem um
ano e fecham as portas assim que vencem a licitacdo para fornecer a
tecnologia (NUNES, LIMA, RODRIGUES, 2023). No nivel federal, deputados
tém criado através de emendas uma base de apoio importante para sua
pauta de seguranga publica em seus estados (ibidem). E é importante
notar que essa tecnologia também tem sido usada como ferramenta na
guerra geopolitica entre EUA e China, tendo o dltimo pais investido mas-
sivamente nos ultimos anos em estados do nordeste brasileiro'.

11 Fonte: https://wwwi.folha.uol.com.br/mundo/2019/08/nordeste-vira-palco-de-
guerra-fria-tecnologica-entre-eua-e-china shtml. Acesso em 30 mar 2023.
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Por fim, o aspecto da transparéncia impoe desafios importantes
para compreendermos os verdadeiros efeitos do uso do reconhecimen-
to facial no Brasil. Isso se reflete na dificuldade que existe em criarmos
uma taxa de erros, um diagndstico, do uso dessas tecnologias por po-
liciais em um cendrio habitual de policiamento. Boa parte dos estados
que utilizaram ou ainda utilizam essas tecnologias dizem nao recolher
essa informacao, ou dizem que ela é sigilosa. Outra dificuldade é encon-
trarmos pessoas afetadas pelo uso das cAmeras. Sabemos que nem sem-
pre os policiais dizem que a abordagem foi fruto de um alarme do siste-
ma de inteligéncia artificial e, por isso, ndo temos mais histdrias como as
ocorridas com o jovem baiano abordado violentamente em 2019. A falta
de controles minimos, de regulacao e de transparéncia afasta a institui-
¢ao policial da responsabilizagao, algo que tem sido a marca das policias
por décadas.

Nada mais importante do que colocar no centro do debate quais
sao as verdadeiras prioridades para a seguranca publica dos estados bra-
sileiros. Enquanto vemos as mortes cometidas por policiais galoparem
na Bahia e no Rio, os governadores investem em tecnologias caras, en-
viesadas e ineficientes quando alguns locais mal tém ilumina¢ao publica
adequada, inclusive para o reconhecimento facial funcionar minima-
mente. Enquanto isso, pessoas negras seguem sendo violadas. E essas
violagoes sao tratadas como “efeitos colaterais para um bem maior”.
Nao caminharemos para uma sociedade realmente democrdtica e justa
se as violagdes de direitos da populagao negra continuarem a ser vistas
como “efeitos colaterais”
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Biometria facial e seguranca publica:
Praticas contemporaneas de
vigilancia policial

Daniel Edler Duarte’

Resumo

Tecnologias de reconhecimento facial tém transformado praticas poli-
ciais no Brasil. Nos dltimos anos, diversos estados fizeram investimen-
tos em dispositivos de vigilancia que identificam cidaddos em espagos
publicos e disparam alertas para a policia sobre potenciais suspeitos. O
trabalho de investigacao também passou a ser auxiliado por sistemas in-
tegrados de imagens capazes de fazer pesquisas por pessoas especificas,
o que contribui na produgao de evidéncias para os inquéritos criminais.
As promessas de redu¢ao da impunidade e da violéncia, no entanto, es-
condem alguns riscos inerentes ao uso dessas tecnologias no contex-
to da seguranca publica. Erros na identifica¢ao biométrica de cidadaos
tém levado a prisao de inocentes e aprofundam o cardter discrimina-
tério da repressao policial contra grupos populacionais historicamente
marginalizados. Além disso, a disseminac¢ao desses dispositivos na pai-
sagem urbana cria uma capacidade inédita de monitoramento que, sem
regulacdo ou transparéncia, pode contribuir com praticas autoritdrias
de controle social. Este capitulo tem como objetivo apresentar o pano-

1 A pesquisa para este capitulo foi financiada pela Funda¢do de Amparo a Pesquisa
do Estado de Sao Paulo (FAPESP). Processo No. 2020/05628-1.
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rama do uso de tecnologias de reconhecimento facial pelas forgas de
seguranca no Brasil e refletir sobre seus potenciais prejuizos.

Introducao

Tecnologias de reconhecimento facial (TRFs) sao cada vez mais co-
muns em meio a pandplia de equipamentos de vigildncia a disposi¢cao
das institui¢oes policiais. Com os avangos em capacidade de processa-
mento computacional e o barateamento das cAmeras e dos softwares de
andlise biométrica disponiveis no mercado, forcas de seguranca mundo
afora adquiriram sistemas para extrair dados sobre circulagao e compor-
tamento de individuos, facilitando o trabalho de identifica¢ao de suspei-
tos e auxiliando a rotina de policiamento ostensivo. Na pratica, patru-
lhas ganharam aplicativos de verificagao de identidade a serem utilizados
durante abordagens e as cameras de monitoramento passaram a realizar
a identificagao biométrica em tempo-real, cruzando as imagens registra-
das com bases de dados mantidas pelos sistemas de justi¢a criminal.

Até pouco tempo, as bases de imagens eram fragmentadas (em
muitos casos, fitas especificas para as diferentes cdmeras, que se manti-
nham estdticas e gravavam videos de baixa qualidade) e raramente eram
vistas (gravagdes precisavam ser feitas em cima de imagens antigas e s6
eram recuperadas com ordens judiciais apds os eventos criminais). A
criagao de centros de opera¢ao com videowalls que transmitem simul-
taneamente imagens de diferentes espacos publicos permitiu a integra-
¢ao das bases de dados, mas nao resolveu alguns problemas centrais:
trata-se de uma pratica de vigilancia intensiva em mao de obra (requer
diversos profissionais destacados apenas para a observacao das telas) e
pouco eficiente, jd que o foco nas imagens se perde em poucos minutos
(SMITH, 2012).

Ao transformar os videos em dados estruturados que podem ser in-
tegrados e classificados, as TRFs prometem superar essas limitagdes. Por
exemplo, se antes para a investigacao de um crime era necessario des-
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tacar equipes inteiras para coletar fitas e observar as milhares de horas
de video de diferentes cAmeras, atualmente ha softwares que permitem
selecionar dindmicas ou individuos de especial interesse, reduzindo em
muito o material que precisa ser de fato analisado. No caso do monito-
ramento em tempo-real, os softwares também sao capazes de disparar
alertas para pessoas ou dinamicas consideradas suspeitas, dispensan-
do a necessidade do olhar continuo dos operadores. Como aponta Jay
Stanley (2019, p. 3), analista de privacidade e tecnologia da American
Civil Liberties Union (ACLU), “por trds dos ‘olhos’ estupidos das cAmeras
[...], nos monitoram ‘cérebros’ cada vez mais inteligentes”.

No Brasil, as TRFs tém se disseminado em um contexto especifico de
seguranca publica que conjuga trés fatores estruturantes: a persisténcia
de altos indices de violéncia, o aprofundamento da retérica punitivista
e a aposta em novas tecnologias como vetor de reformas gerenciais nas
policias.

Mesmo com a queda recente na curva de homicidios, o Brasil ainda
¢ um dos paises mais violentos do mundo. Dados do Férum Brasileiro
de Seguranga Publica (FBSP) apontam que 47.508 pessoas foram assas-
sinadas em 2022 (EBSP, 2023). Elemento central para entender o enor-
me ndmero de homicidios na sociedade brasileira é destacar o perfil
das vitimas. Essas sao, em geral, homens (91.3% das mortes violentas
em 2021), negros (77.9%) e jovens (58.2% das vitimas tém entre 18 e
34 anos) (FBSP, 2022). O local de moradia também influencia nas es-
tatisticas, que apresentam forte concentracao nas periferias de grandes
cidades, especialmente do Nordeste. Na pratica, enquanto um morador
branco dos bairros ricos de Sao Paulo enfrenta um risco de vitimiza¢ao
proximo dos patamares de paises europeus, as chances de um jovem
negro morador da periferia de Salvador ser assassinado sao semelhantes
as de baixas em cendrios de guerra. O tragico panorama da violéncia
urbana é resultado de uma série de varidveis, entre elas a dinAmica das
disputas territoriais entre diferentes grupos do crime organizado, a de-
terioragdao de condigdes socioeconomicas (i.e., aumento do desempre-
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go e altos padroes de desigualdade), e a facilidade de acesso a armas de
fogo (CERQUEIRA, 2014). No entanto, as politicas publicas nessa drea tém
dado especial atencao a atuacgao policial e sua capacidade repressiva, o
que nos leva para o segundo fator.

As crescentes taxas de encarceramento no pais — padrao verifica-
do desde os anos 1990 e que culminou, em 2021, com mais de 820 mil
pessoas em situagao de privagao de liberdade (SISDEPEN, 2022) —, tém
sido impulsionadas pela dissemina¢ao de um “populismo penal” mar-
cado pela manipulacao do medo do crime por politicos conservado-
res que se elegem com plataformas de “tolerdncia zero” (PRATT, 2007).
Como resultado dessa “virada punitiva”, David Garland (2001, p. 13)
aponta que “as vozes dominantes das politicas criminais nao sao mais
as dos especialistas ou mesmo dos profissionais do campo. [...] A im-
portancia da pesquisa e do conhecimento criminolégico foi rebaixada
e em seu lugar esta a deferéncia a voz da ‘experiéncia), do ‘senso comum’
e do que ‘todo mundo sabe’. No bojo desse processo, testemunhamos
a substitui¢ao do ideal de justica corretiva, que depositava na prisao
o objetivo de ressocializagdao, por préticas punitivistas caracterizadas
por maior coer¢ao, pelo moralismo e por leis que primam pela logica
da retaliacao e da vinganca do mal cometido. A literatura da sociolo-
gia da violéncia se debruga com frequéncia sobre esse fendmeno e, em
geral, identifica suas raizes na convergéncia de alguns elementos mais
especificos, entre eles: a deterioragao do estado de bem-estar social, in-
cluindo politicas previdenciarias robustas;* a fragmenta¢ao do tecido
social, o que abre espa¢o para um individualismo exacerbado em que a
competicao (ou a concorréncia) rege os padroes de interagdo; e a dis-
seminagdo de uma percep¢do de inseguranga entre as elites que guar-

2 O resultado dessa retragdo ¢ o surgimento do que Loic Wacquant (2003, p. 55)
chama de “estado centauro”, com uma cabega liberal para a elite e um corpo au-
toritdrio para o resto.
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da pouca correlagao com as variagdes nos indices criminais (GARLAND,
2001; WACQUANT, 2003 ).

Por fim, o investimento em novas tecnologias de vigilancia também
deve ser entendido dentro do contexto mais amplo das iniciativas de
reformas nas policias no periodo de prepara¢ao para os megaeventos
esportivos. Em todo o pais, buscou-se implementar uma mudancga de
paradigma na atuagao das forcas de seguranca que, entre outros aspec-
tos, passou pela adogao de sistemas integrados de comando e controle
e modelos empresariais de gestao. Nos tltimos anos, diversos estados
adotaram indicadores de desempenho que tém como meta premiar e
disseminar boas-praticas, aumentando a eficiéncia e a eficdcia da policia
(CARDOSO, 2019). Ao longo desse processo, os sistemas de videomoni-
toramento foram vistos como aliados que promoveriam a melhoria nos
servicos de despachos, a constru¢ao de consciéncia situacional durante
operagoes, a dissuasao da a¢ao criminal sem a necessidade de ampliar o
numero de patrulhas e, finalmente, a producao de evidéncias que con-
tribuiriam para aprimorar a qualidade dos inquéritos policiais. No con-
texto de modernizacao da gestao publica, as tecnologias de reconheci-
mento facial permitiriam ao Estado “fazer mais com menos”.

Levantamento do Instituto Igarapé (2019) aponta que, entre 2011 e
2019, a0 menos 48 cidades, distribuidas em 16 estados, implementaram
sistemas de reconhecimento facial, incluindo iniciativas de seguranca
publica. Desde entdo, as TRFs se disseminaram ainda mais, deixando de
ser privilégio de grandes centros urbanos e se tornando parte da infraes-
trutura de seguranca mesmo em zonas rurais (ver capitulo 1). No entan-
to, essa rapida expansao tem gerado controvérsias. Por um lado, mui-
tos agentes de segurancga e desenvolvedores privados argumentam que
o uso da biometria facial contribui para politicas de redu¢ao da crimi-
nalidade e manutenc¢ao da ordem. Por outro, organizagoes da socieda-
de civil lembram que estas tecnologias apresentam vieses, aprofundam
a discriminagao e promovem a escalada do controle social autoritdrio
(SILVA & VARON, 2021; REIS et al., 2021; NUNES, et al., 2022). Nesse sentido,
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seu uso acarreta graves riscos para a sociedade, especialmente quando
nao ha regulacao especifica, objetivos bem delimitados e mecanismos
de auditoria dos sistemas.

Ainda faltam estudos mais detalhados sobre os efeitos das TRFs
na seguranc¢a publica no Brasil, de modo que grande parte das andli-
ses guarda forte cardter especulativo. Enquanto as policias se mostram
refratdrias a avaliagdes independentes de impacto, diversas instituicdes
tém denunciado casos de erros nos sistemas que levaram a prisao de
inocentes (ACCESS NOW, 2021). De uma forma geral, criticos apontam
que as cAmeras com TRF nao contribuem de forma decisiva para ma-
nuten¢ao da ordem, violam direitos dos cidadaos e ainda geram cus-
tos desnecessdrios para a policia, ja que recursos escassos sio empenha-
dos em operag¢des pouco efetivas. Diante dessas criticas, foram lancadas
campanhas pelo banimento do uso de TRFs no pais e diversos projetos
de lei ja foram apresentados para restringir seu uso (ver capitulos 5 e 6).

Esse capitulo tem como objetivo apresentar um panorama do uso
de sistemas de reconhecimento facial pelas for¢as de seguran¢a no Brasil,
destacando os principais elementos que sustentam os altos investimen-
tos nessa tecnologia, e abordar os riscos que esse processo representa
para a privacidade e os direitos humanos.

Os usos de sistemas de reconhecimento facial
pelas forcas de seguranca brasileiras

Tecnologias de reconhecimento facial tém sido usadas ha algumas
décadas como chaves biométricas para acessar espagos virtuais (i.e.,
contas de bancos e sites protegidos) ou fisicos (i.e., zonas militares, usi-
nas nucleares e outras infraestruturas criticas) (GRAY, 2003). Apesar do
enorme interesse por identificadores pessoais, 0 uso se mantinha restri-
to pelas limitagdes técnicas das ferramentas disponiveis. Devido a baixa
qualidade da captura do video e do processamento da imagem para cru-
zar com as informagoes armazenadas nas bases de dados, era necessério
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que o individuo a ser identificado estivesse em um ambiente com farta
iluminagao, se posicionasse em frente a cAmera por alguns segundos e
que o sistema se limitasse a autentica¢ao (1:1) (ver introdu¢ao). Além
disso, mesmo nesses casos, pequenas mudangas, como corte de cabelo
e pelos faciais, envelhecimento, maquiagem, ganho ou perda de peso
e aderecos (i.e., 6culos, chapéu) podiam impossibilitar a identificacao.

Nos dltimos anos, esse cendrio mudou radicalmente. Os enormes
ganhos de precisao analitica ajudaram a formar uma inddstria global
com estimativas de faturamento de 9.6 bilhoes de délares (AHMAD et
al., 2020). Boa parte desse faturamento se deve a profusao de contratos
publicos para monitoramento urbano. Atualmente, TRFs sdo capazes de
cruzar bases de dados de milhoes de faces com imagens capturadas em
condi¢oes bastante desfavoraveis (com baixa iluminagao, chuva etc.),
apontando resultados de identificacdo (1:N) em poucos segundos. As
TRFs se disseminaram de tal modo, que se tornaram parte “banal” da
infraestrutura urbana (GOOLD et al., 2013).

No Brasil, os sistemas de TRF sdo usados para desbloqueio de smar-
tphones e acesso a contas bancarias; como filtros em aplicativos de fotos
e recursos de interacao em redes sociais; em vitrines de lojas para iden-
tificar potenciais consumidores; como permissao de embarque em aero-
portos e desbloqueio de catracas no transporte publico (ver capitulo 1).
Impulsionados pelo discurso agilidade e precisao, estes dispositivos ga-
nharam especial destaque no campo da seguranca publica (EDLER, 2021).

A Lei Geral de Protecao de Dados (LGPD), em vigor desde 2020,
prevé maior controle para o processamento de “dados pessoais sensi-
veis”, entre eles, as caracteristicas biométricas dos individuos. No en-
tanto, o uso desses sistemas por parte das policias estd em um limbo
juridico (ver capitulo 6). Em seu artigo 4°, a LGPD prevé que atividades
de investigagdo criminal, uso repressivo por parte das policias militares
e mesmo questoes ligadas a defesa nacional e seguranca do Estado, se-
riam regulados por lei complementar, a “LGPD penal” (ver capitulo 6).
Enquanto esta lei nao é aprovada, nao ha regulacao clara sobre os limi-
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tes dos usos de TRFs por for¢as de seguranca. E é nesse cendrio de incer-
teza que diversos estados tém investido na tecnologia.

Em 2019, a Policia Militar do Rio de Janeiro (PMER)) implemen-
tou um sistema de videomonitoramento com reconhecimento facial no
bairro de Copacabana e em dreas préximas ao estddio do Maracana.
O sistema era capaz de fazer cruzamentos entre listas de procurados
mantidas pelo Conselho Nacional de Justica (cNj) (i.e., individuos com
mandados de prisao em aberto) e imagens capturadas em espagos pu-
blicos. Em uma primeira fase de testes, foram instaladas 34 cAmeras que
capturaram cerca de trés milhoes de rostos e detectaram oito mil indi-
viduos suspeitos, mas apenas dez pessoas foram abordadas e levadas
a delegacia (sILvA, 2019).” Relatério do projeto Pandptico, do Centro
de Estudos de Seguranca e Cidadania (CESeC), apontou que o software
utilizado pela PMER) produziu grande quantidade de “falsos positivos”
(ver introducao). Ao avaliar o emprego do sistema durante uma parti-
da de futebol, por exemplo, o relatério revelou que 63% dos individuos
abordados pela policia nao eram as pessoas indicadas pelo programa de
verificagao biométrica (NUNES et al., 2022). Ainda assim, os nimeros fo-
ram motivo de celebragao do entao comandante-geral da PMERJ, coronel
Rogério Lacerda: “é a modernidade, enfim, chegando. [...] A ferramenta
¢ fantdstica. J4 passou da época de a PM se modernizar” (LACERDA apud
O GLOBO, 2019).

A policia militar previa outros periodos de testes, mas criticas da
sociedade civil, a falta de recursos e o inicio da pandemia de covip-19
levaram ao adiamento do cronograma. A partir de 2022, no entanto,
as TRFs voltaram a pauta do governo do estado com o antncio da ins-
talacao de 22 cAdmeras no Jacarezinho, favela da zona norte do Rio de
Janeiro, no marco do programa “Cidade Integrada” (COELHO, 2022).

3 Nasegunda fase de testes, entre agosto e novembro do mesmo ano, os alertas do
sistema de vigilancia levaram a 357 prisdes (dados obtidos pelo autor junto a
PMER]).
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Recentemente, o governador Claudio Castro anunciou ainda o investi-
mento de R$ 500 milhoes ao longo de quatro anos para a instalagao de
cameras (incluindo tecnologias de reconhecimento facial) em viaturas,
delegacias e demais reparti¢oes publicas. Nas palavras do Castro, “a tec-
nologia é uma aliada do policial e de toda a sociedade. Estamos dando
um salto tecnoldgico na seguranga publica do nosso estado, mudando
uma cultura nas policias, e tenho muito orgulho desse avancgo. Esse é o
caminho: o futuro é tecnolégico, nao tenho duvida disso” (CASTRO apud
ARAUJO, 2023).

Além das iniciativas centralizadas pelo governo do estado, as TREs se
disseminaram através de projetos especificos de diferentes prefeituras.
Em 2019, o Centro Integrado de Opera¢oes (Ciop) de Petrépolis inves-
tiu na instalagao de 56 cdmeras com TRF, principalmente em areas turis-
ticas e ruas com concentra¢ao de comércio (PETROPOLIS, 2019). No mes-
mo ano, a prefeitura de Niterdi optou por equipar seu Centro Integrado
de Seguranca Publica (cCIsp) com 70 “cameras inteligentes”. O entdo pre-
feito Rodrigo Neves apontou que o software capaz de identificar rostos
e placas de carro foi peca central no programa municipal de redu¢ao
da violéncia (GOULART, 2019). J4 em 2022, 19 municipios da regiao me-
tropolitana se juntaram para criar o Centro Integrado de Comando e
Controle da Baixada Fluminense (CISPBAF). Com um custo aproximado
de R$ 70 milhoes, o centro conta com 320 cameras e integra forgas poli-
ciais, bombeiros, defesa civil, SAMU e guardas municipais com o objetivo
de acelerar o tempo de resposta para incidentes e implementar um cerco
eletronico de videomonitoramento (CAXIAS, 2023).

Na Bahia, cAmeras de monitoramento equipadas com sistemas
de reconhecimento facial comegaram a ser implementadas no final de
2018. Os dispositivos foram incialmente instalados apenas em dreas tu-
risticas de Salvador, mas se expandiram para todo o estado a partir de
2021, quando o governo firmou contratos de mais de R$ 9oo milhoes
com empresas privadas para a integracao de 4095 cameras a rede de vi-
gilancia (FALCAO, 2021). Em janeiro de 2023, o governo do estado come-
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morou os resultados do “maior investimento ja realizado na Seguranga
Publica na Bahia” (BAHIA, 2023). Em pouco mais de quatro anos, 600
pessoas foram presas a partir da identificacao facial, sendo 222 suspei-
tos com mandado de prisao em aberto por assalto, 113 procurados por
homicidios, 106 por trafico de drogas e 20 por estupro de vulneravel.
Apenas no carnaval de 2023, 77 foragidos da policia foram identifica-
dos nos circuitos dos trios elétricos que ocuparam as ruas da capital
(FANTASTICO, 2023). Na Bahia, essa tecnologia tem se difundido ainda
para municipios pequenos e com baixos indices de criminalidade, além
de zonas rurais, onde hd baixa concentragao de pessoas para o monito-
ramento em tempo-real.

Em Sao Paulo, o governo do estado inaugurou em 2020 o
Laboratério de Identificagao Biométrica — Facial e Digital. O laboraté-
rio teve custo aproximado de R$ 5 milhdes e conta com cerca de 30 mi-
lhoes de registros biométricos. Ao integrar caimeras, bancos de dados e
registros geolocalizados de ocorréncias, o laboratdério promete “maior
celeridade, confiabilidade e capacidade de processamento na produgao
de provas técnicas, dando mais agilidade a diversas investiga¢oes con-
duzidas pela Policia Civil” (GOVERNO DE SAO PAULO, 2020). Cameras ja
estdo em opera¢ao no metrd, em catracas de dnibus e em parques pu-
blicos, mas a expectativa é que o processo de expansao se acelere nos
proximos anos.

A prefeitura da capital anunciou no final de 2022 o projeto Smart
Sampa, com investimentos de R$ 140 milhdes para a instalagao de 20 mil
cameras.* O projeto prevé que imagens de drones, cAmeras corporais e

4 O edital publico para a instalagdo da infraestrutura e a contratagao do servigo de
integracdo e gestao das bases de dados previa ainda que o sistema deveria alertar
as autoridades para pessoas suspeitas de “vadiagem”, o que levantou criticas sobre
a produgdo de perfis de suspei¢do criminal voltados para a repressao de morado-
res de rua Apds as dentincias de organizagdes da sociedade civil, o edital foi sus-
penso. A prefeitura informou que reformularia o projeto para retirar referéncias

a “vadiagem” e “cor” de forma a evitar os riscos de injustigas contra populagdes
marginalizadas (MENGUE, 2022b).
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cameras de patrulhas méveis sejam integradas e passem por uma analise
automatizada de identificagao de suspeitos, o que promete transformar
a rotina dos policiais na capital paulista:

Atualmente, um guarda civil ou militar tem acesso a imagens de procura-
dos em aparelhos nas viaturas. Caso aborde um suspeito, faz a checagem
para verificar se é a mesma pessoa. Com a nova tecnologia, o préprio sis-
tema vai analisar o banco de dados e cruza-lo com imagens de pessoas na

rua para emitir um alerta (FREITAS, 2022).

O setor privado também contribui em muito para a capilaridade do
sistema de videomonitoramento de Sao Paulo. A Associa¢ao Brasileira
de Empresas de Sistemas Eletronicos de Seguranga (Abese) afirma que
a industria fatura no Brasil R$ 9.2 bilhdes por ano, grande parte desse
valor referente a cidade de Sao Paulo, que conta com cerca 2.4 milhdes
de cameras privadas (PAGNA, 2022). Essa infraestrutura de vigilancia foi
impulsionada nos dltimos anos por programas como o City Cdmeras e
o Detecta, que visaram a integragao do parque privado de cAmeras com
as salas de operagao da policia, além do uso de softwares de analise de
video para identifica¢ao de criminosos (PERON & ALVAREZ, 2021).

Os casos do Rio de Janeiro, da Bahia e de Sao Paulo servem para
ilustrar um processo que tem dimensao nacional. Embora nao haja um
levantamento consolidado de todas as for¢as de seguranca que fazem
uso de TRFs, ainda em 2019, entidades da sociedade civil listavam prisoes
que partiram do reconhecimento facial no Ceard, na Paraiba, em Santa
Catarina, em Minas Gerais, no Espirito Santo e no Distrito Federal
(NUNES, 2019) (para um levantamento atualizado, ver capitulo 1).

A rapida expansao das TREs entre as policias brasileiras foi estimu-
lada por uma série de fatores, que passam pela dissemina¢ao do uso de
tecnologias digitais de uma forma geral, o que reduziu a resisténcia en-
tre os agentes, e pelas melhorias nos préprios sistemas de identificacdo
biométrica, que contam com mais bases de dados, algoritmos mais pre-
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cisos e custos menores. Destaco aqui, no entanto, dois pontos centrais: o
incentivo institucional por parte do governo federal e as demandas por
formas mais eficazes e supostamente objetivas de controle social que
partem de dentro das institui¢des policiais, mas também da sociedade
civil.

O uso de TRFs em atividades de patrulhamento rotineiro e inves-
tigagao policial ganhou mais aten¢ao da administracao federal apds a
publicagao da portaria n° 793/2019 do Ministério da Justica e Seguranca
Publica que regulamenta formas de incentivo financeiro para agoes de
“enfrentamento a criminalidade violenta” (BRASIL, 2019). A portaria
prevé que recursos do Fundo Nacional de Seguranga Puiblica devam ser
destinados a disseminac¢ao de dispositivos de inteligéncia artificial, in-
cluindo “o fomento & implantac¢ao de sistemas de videomonitoramento
com solugoes de reconhecimento facial” (BRASIL, 2019). Nessa mesma
dire¢do, a Policia Federal (pF) implementou, em 2021, o sistema ABIS
(Solugao Automatizada de Identificagao Biométrica). Este visa a uni-
ficagao das bases de dados biométricos das secretarias de seguranca de
todo o pais, podendo chegar a0 armazenamento de registros faciais de
até 200 milhoes de pessoas. Para a PF, a constru¢ao de uma base biomé-
trica nacional serve para organizar e integrar dados antes dispersos e
coletados de forma pouco sistematica, o que auxiliaria na resoluc¢ao de
crimes, mas também na identifica¢ao de pessoas desaparecidas (POLICIA
FEDERAL, 2021). Além disso, deputados federais passaram a designar
emendas parlamentares para o investimento nessa tecnologia em seus
estados. O delegado Waldir, deputado por Goids, por exemplo, disponi-
bilizou cerca de 30 milhoes de reais do or¢amento publico federal para
que cidades com menos de 4 mil habitantes e quase sem ocorréncia
de crimes violentos comprassem ciAmeras com reconhecimento facial
(REBELLO, 2023).

Em termos de ganhos de eficicia e objetividade das politicas de con-
trole da criminalidade, as TRFs sao apresentadas como mecanismos para
a reducdo de erros e injusticas cometidos através de identificagao de
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suspeitos pelo “faro policial” ou pelo reconhecimento fotografico nas
delegacias. Em outras palavras, entusiastas do uso de TRFs no ambito da
seguranga publica ndo negam que estas sdo capazes de cometer erros,
levando a abordagem de pessoas inocentes, mas apontam que os algo-
ritmos tém desempenho muito superior ao olhar clinico de policiais,
vitimas e testemunhas quando se trata de identificar suspeitos.

Diversas pesquisas apontam que o racismo ¢ elemento definidor da
seletividade penal no Brasil, onde negros tém maior chance de serem
abordados, presos e mortos pela policia (SINHORETTO et al., 2022). A
discriminacao racial esta na base da construgao dos perfis de risco que
orientam as praticas de repressao, de modo que o “elemento suspeito”
nao difere do perfil de vitimas de homicidios apresentado acima. Essa
constatacao tem alimentado demandas por mudangas no processo de
formagao policial (incluindo, por exemplo, disciplinas de direitos hu-
manos), mas também por novas estratégias de patrulhamento e novas
tecnologias que possam reduzir a discricionariedade dos policiais e au-
mentar a supervisao sobre suas agoes. Nessa perspectiva, ao direcionar
as abordagens apenas para individuos com mandados de prisao em
aberto, as TRFs diminuiriam os casos de abuso da policia contra jovens
negros.

O mesmo ocorreria com a substituicao do reconhecimento de sus-
peitos nas delegacias por algoritmos de identifica¢ao biométrica. Os
nimeros comprovam que a pratica de reconhecimento fotografico tem
sérios problemas. Em muitos casos, o inquérito policial é incapaz de le-
vantar um conjunto de provas para sustentar pedidos de condenagao e
acaba se pautando exclusivamente no reconhecimento feito por vitimas
ou testemunhas a partir de catalogos fotogréaficos. No entanto, preocupa
a falibilidade desse método, que nao tem regras claras para a construgao
das bases de dados (sao usadas, por exemplo, fotos de redes sociais), que
cataloga imagens de baixa qualidade e, em geral, que nao segue as nor-
mas para o reconhecimento definidas no cédigo penal (CASTRO, 2022).
Entre 2012 e 2020, apenas no Rio de Janeiro, 73 pessoas inocentes foram
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presas ap6s erros de identificacdo fotogréfica. Estas passaram, em mé-
dia, 9 meses no carcere (em alguns casos, inocentes passaram mais de
dois anos presos) (FANTASTICO, 2021).

Indo além, se ha criticas de que o reconhecimento algoritmico
carrega vieses contra pessoas negras, os atuais sistemas de identifi-
cacdo podem ser ainda piores. Levantamento do Conselho Nacional
de Defensores Publicos (CONDEGE) aponta que 83% dos casos de er-
ros de identificacao nas delegacias ocorrem com suspeitos negros
(FANTASTICO, 2021). Entre outros problemas, a profusao de falsos posi-
tivos se da pois muitos dos catdlogos de suspeitos sao alimentados com
fotos de pessoas que passaram pelo sistema de justica, mas acabaram
inocentadas. A mera presenca no catilogo aumenta as chances de uma
nova prisao (ha casos de jovens negros que foram presos nove vezes
de forma equivocada), mesmo sem qualquer fundamento legal para a
suspeicao.

Observando esse cendrio, o professor da Faculdade de Direito da
Usp, Floriano de Azevedo Marques Neto, por exemplo, aponta que as
criticas as TRFs partem fundamentalmente de “ludistas”, ou aqueles que
se colocam de forma contraria a qualquer inova¢ao no campo da segu-
ranga publica sem antes avaliar seu impacto e pesar os potenciais bene-
ficios (NETO apud MENGUE, 2022a). Nessa perspectiva, os algoritmos nao
sao apenas mais eficientes e tecnicamente superiores as andlises realiza-
das por humanos, mas oferecem ferramentas de tomada de decisao que
nao dependem da discricionariedade individual. O pressuposto é que
as cameras veem sem inferéncia ou interpreta¢ao, de modo que a vigi-
lancia se despiria de qualquer normatividade e preconceito (PEREIRA &
RAETZSCH, 2022).

Para os entusiastas, portanto, trata-se de uma tecnologia que nao
apenas reduz a violéncia, mas que ainda contribui para dirimir o his-
torico problema da discriminagao racial na atividade policial. Assim, a
sociedade e as autoridades deveriam se concentrar no aprimoramento
técnico dos sistemas e dos procedimentos de uso por parte das policias.
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Racismo algoritmico e os riscos do vigilantismo

Em que pesem os argumentos listados acima, institui¢oes voltadas
para a protegao de direitos digitais e privacidade tém levantado preo-
cupagoes acerca da implementa¢ao de TREs no campo da seguranga pu-
blica. Pesquisadores e ativistas argumentam que o uso dessa tecnolo-
gia, em geral, extrapola os objetivos legitimos de controle do crime. Ha
evidéncias, por exemplo, de protestos pacificos sendo monitorados ou
de operadores fazendo uso dos sistemas de videomonitoramento para
atender a interesses pessoais (CARDOSO, 2015; GUARIGLIA, 2020). Além
disso, a falta de avaliagoes de desempenho faz com as TRFs funcionem
como ferramentas que discriminam contra negros e pessoas trans, seja
pelos erros de identificacao, seja pela escolha dos espacos em que as cé-
meras sio instaladas. Por fim, os mecanismos externos de controle e
supervisao sao praticamente inexistentes. Ou seja, quando as forgas de
seguranc¢a implementam TRFs, é muito dificil para entidades da socie-
dade civil ou mesmo para outros 6rgaos do Estado entender a forma
como os sistemas sao usados e responsabilizar os culpados por seus po-
tenciais prejuizos. Nessa se¢dao, vou me debrucar especificamente sobre
dois riscos inerentes ao uso de TRFs pelas forcas de seguranga: o “ra-
cismo algoritmico” e o “vigilantismo” (ou tecnoautoritarismo) (SILVA,
2021; VENTURINI et al., 2022).

O impacto de TRFs na automatizacao do racismo
na pratica policial

Kade Crockford (2020), especialista em tecnologias de vigilancia da
ACLU, argumenta que a identificagdo por biometria facial ¢ uma “tecno-
logia dist6pica” para a populacao negra por dois motivos: os sistemas
sao enviesados, levando a uma taxa desigual de erros entre diferentes
grupos populacionais, e as bases de dados com as quais sao feitos os cru-
zamentos tem uma sobrerrepresenta¢ao de individuos negros.
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As dentuncias acerca dos erros cometidos por TRFs contra negros
ganharam destaque apds a publica¢ao de um estudo de Joy Buolamwini
e Timnit Gebru (2018). Segundo as autoras, os servigos de reconheci-
mento facial oferecidos pelas principais empresas do mercado, incluin-
do 1BM, Microsoft e Face++, apresentavam erros de identificacao que
chegavam a 1% em casos de homens brancos, 12% em casos de homens
negros e 35% em casos de mulheres negras. Apds essa constata¢ao, algu-
mas empresas adotaram moratorias para a comercializa¢ao de seus pro-
dutos. Essas, no entanto, comegam a ser suspensas com o argumento de
que as TRFs tém se aperfeicoado com o tempo. Nessa perspectiva, a pro-
dugao de cameras com mais defini¢ao, capacidade de armazenamento e
processamento de dados faz com que os sistemas disponiveis no merca-
do tenham atingido melhores niveis de precisao, o que tornaria as criti-
cas de Buolamwini & Gebru (2018) um problema do passado.

E importante, contudo, ponderar os argumentos sobre os avancos
tecnoldgicos. Mesmo que os sistemas de identificagdo biométrica te-
nham melhorado, eles nunca chegardo a 100% de precisao. Trata-se de
uma tecnologia que funciona por aferi¢ao probabilistica, ou seja, um
“match” perfeito entre a imagem capturada na rua e aquela armaze-
nada no banco de dados ¢é indicacdo de fraude (exatamente a mesma
imagem foi usada na verificacao de identidade). Além disso, mesmo
0.01% de erro pode representar um nivel de falha com consequéncias
sociais indesejdveis, seja pelo volume de rostos analisados todos os dias,
seja por indicar uma total inoperincia do sistema. No primeiro caso,
podemos pensar nos usos correntes dessa tecnologia nas grandes ci-
dades brasileiras. Se o dispositivo de vigilancia capturar um milhao de
rostos por dia (nas ruas, sistemas de transportes, entradas de espagos
publicos etc.), uma taxa de erro de 0.01% indica que, em média, 100
pessoas sofrerdo com abordagens equivocadas. No segundo caso, po-
demos pensar em um grande evento, como um festival de musica, que
chegue a 100 mil pessoas. Se dentro desse grupo existirem 10 homicidas
procurados pela justi¢a criminal, o sistema de monitoramento pode
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ndo identificar ninguém e ainda assim afirmar que possui acurdcia de
99.99%.

O segundo ponto levantado por Crockford (2020) também merece
atencao. Muitos departamentos de policia constroem bancos de dados
a partir de fotografias da face (mugshots) dos individuos abordados ou
presos em flagrante (antes de qualquer julgamento), o que tende a levar
a reproducao do padrao discriminatdrio do policiamento nas bases de
dados. Como apontado anteriormente, hd vasta evidéncia de que ne-
gros sdo presos em uma propor¢do maior que brancos pelos mesmos
crimes (SINHORETTO et al., 2022). Por exemplo, as taxas de uso de maco-
nha por populagdes negras e brancas é semelhante nos Estados Unidos,
mas negros tém quatro vezes mais chances que brancos de serem presos
por posse dessa droga (ACLU, 2020). Mesmo que os individuos sejam
posteriormente liberados ou inocentados essas detengdes acarretam no
registro da ocorréncia e no arquivamento da foto, que pode ser usada
posteriormente na identificacdo de suspeitos. Hd, portanto, o risco de
vigilancia desproporcional da populagao negra, exacerbando o racismo
das politicas de seguranga publica.

No Brasil, algumas instituicoes policiais se defendem dessa acusa-
¢ao afirmando que utilizam o banco de imagens do cNJ, no qual cons-
tam somente mandados de prisao em aberto. No entanto, os préprios
policiais confirmam que essa base de dados tem problemas estruturais.
Além de muitas fotos serem de baixa qualidade (o que diminui a preci-
sao da identificagdo), sao recorrentes os casos de erros de registro. Esse
problema acarretou, por exemplo, na deten¢ao de uma mulher no Rio
de Janeiro em 2019. O sistema alertou que ela seria uma foragida da
justica, mas quando as informagoes foram checadas, verificou-se que a
pessoa procurada jé estava presa e que seu registro era mantido no ban-
co do CNJ por um equivoco da justica (ALBUQUERQUE, 2019).

De fato, os nimeros apontam que TRFs tendem a reproduzir o
viés racial do policiamento. Entre margo e outubro de 2019, o primei-
ro ano de uso mais disseminado dessa tecnologia pelas forcas de se-
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guranca, dados da Rede de Observatérios de Seguranga apontam que
151 pessoas foram detidas apds a identifica¢ao biométrica automatizada.
Destas, 90.5% eram negras (NUNES, 2019). Frente a esse cendrio, Thiago
Amparo (2020) reflete que: “Permitir ou nao reconhecimento facial e,
se sim, como fazé-lo estd intrinsecamente ligado a uma outra questao:
sobre quais ombros recai o estado policial? Informagao é poder e, como
todo poder, pode ser racializado e deve ser controlado”.

Os riscos do vigilantismo

A Coalizao Direitos na Rede (2019, 2020), grupo que retine mais
de 50 organizagdes engajadas no debate sobre direitos digitais, tem sido
ativa em denunciar os efeitos discriminatérios das TREs e contextualizar
sua dissemina¢do em meio a ascensdao do “tecnoautoritarismo”’ Essas
criticas ecoam posicionamentos anteriores de organizacoes da socieda-
de civil ao redor do mundo. Em 2019, por exemplo, 80 entidades assi-
naram uma carta em que pediam o banimento do uso de TRFs com o
seguinte argumento:

Reconhecimento facial é uma tecnologia especialmente invasiva e desu-
manizante que torna possivel, cedo ou tarde, a vigilancia constante do
espaco publico. Ela cria uma sociedade em que todos sao suspeitos. Ela
transforma nossos rostos em aparelhos de rastreio, ao invés de signos de
personalidade, eventualmente reduzindo-os a objeto técnicos. [Em resu-

mo], ela habilita um controle invisivel (APC, 2019).

5  Segundo a Data Privacy Brasil e a LAUT (2021), tecnoautoritarismo pode ser defi-
nido como os “processos de expansio do poder estatal, por meio do uso de tecno-
logias de comunicagdo da informagao de ponta, com o objetivo de incrementar as
capacidades de vigilancia e controle sobre a populagdo, mediante viola¢do de di-
reitos individuais ou amplia¢do importante dos riscos de viola¢do a direitos fun-
damentais. Préticas tecnoautoritdrias ajudam a corroer por dentro os pilares de
sustentagdo da democracia, criando estruturas aptas a aumentar a vigilancia, re-
pressao e supressdo de exercicios de direitos”.
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O videomonitoramento tradicional ja registra fluxos nos grandes
centros urbanos, mas sistemas biométricos fazem com que todas as mo-
vimentagdes, hdbitos e interagdes de um individuo possam ser docu-
mentadas e catalogadas sem qualquer esfor¢o operacional. Nao é ne-
cessdrio seguir um suspeito para flagrar atividades ilegais. Basta fazer
uma pesquisa em um banco de dados para ter acesso a todas as ima-
gens em que determinado individuo aparece. E esses registros nao sao
possiveis apenas para alvos de investiga¢ao, mas estao disponiveis para
absolutamente todos os cidadaos. Em questao de segundos, a policia
pode descobrir, por exemplo, todas as vezes em que uma pessoa foi a um
bar, visitou amigos, chegou atrasada no trabalho, frequentou uma casa
de prostituicao, fumou na calcada, participou reunides dos alcdolicos
andnimos ou traiu seu parceiro conjugal. Ou seja, a vigilancia biomé-
trica carrega um potencial de controle ubiquo que pode transformar a
natureza das interagdes sociais e constranger comportamentos indivi-
duais, sejam esses ilegais ou nao.

Além disso, toda camera com programas analiticos se torna um dis-
positivo de monitoramento ativo, avaliando o contetido das imagens em
tempo-real em busca de padroes ou individuos que possam ser de inte-
resse da policia. Estd em desenvolvimento portanto, uma nova infraes-
trutura de controle que nao apenas expande as préticas anteriores, mas
traz mudangas qualitativas. Se o sistema algoritmico julgar que ha algum
indicio de anormalidade, alertas sao disparados para as forgas policiais,
que vao avaliar a cena e decidir sobre a necessidade de intervencao. Esse
cendrio pode ser lido por um profissional do campo da seguranca pu-
blica como um importante avango, conferindo enormes ganhos de efi-
ciéncia ao trabalho de investigacao, diminuindo a impunidade e fazendo
justica para as vitimas. No entanto, essa capacidade de vigilancia massiva
e pervasiva tem potencial de eliminar a privacidade e impedir a concreti-
zagao de direitos civis e politicos. Ja seria um problema entregar essa tec-
nologia nas maos de institui¢des transparentes e auditaveis. Mas quando
falamos do sistema de justica criminal, os riscos sao ainda maiores.
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As formas de repressao implementadas na China, em geral, sdao o
exemplo levantado para ilustrar os possiveis abusos cometidos atra-
vés de sistemas de TRFs por governos autoritdrios (MOZUR, 2019). No
entanto, os problemas nao se resumem a opressao com fins politicos.
Diversas pesquisas indicam que quando os profissionais de seguranca
tém acesso as cameras e bases de dados, essas ferramentas sao usadas
para interesses pessoais. Ha casos de sistemas sendo direcionados para
observar mulheres de biquini nas praias, para seguir conjuges e iden-
tificar possiveis casos de adultério ou para verificar se os filhos falam a
verdade quando afirmam que saem da escola direto para casa (SMITH,
2012; CARDOSO, 2014). Hé evidéncias ainda de que grupos do crime or-
ganizado conseguem acesso aos sistemas de videomonitoramento da
policia para acompanhar a rotina de suas futuras vitimas (MARINATTO,
2023). Quando Edward Snowden abriu os arquivos da Nsa, verificou-
se que a massa de dados coletados nao estava relacionada aos alvos da
agéncia, como suspeitos de terrorismo. Muitas pessoas comuns foram
vigiadas por terem alguma relagao com os operadores. Os arquivos re-
velados por Snowden “contam histérias de amor e cora¢des partidos,
de relagdes sexuais ilicitas, de crises mentais, de conversdes politicas e
religiosas, de ansiedades financeiras e esperancas frustradas” (GELLMAN
et al., 2014).

Como definem Woodrow Hartzog & Evan Selinger (2018), as forgas
policiais propagandeiam os aspectos positivos que realmente existem
nos dispositivos de reconhecimento facial, mas a sociedade nao pode
ignorar que se trata de:

Uma ferramenta irresistivel de opressio e uma mdquina de destruicao
total de privacidade perfeitamente adequada para governos que exercem
controle autoritdrio sem precedentes... A mera existéncia de sistemas de
reconhecimento facial, que sdo, em geral, invisiveis, causa danos para as
liberdades civis, pois as pessoas vao agir de formas diferentes se suspeita-

rem que estdo sendo vigiadas.
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Conclusao

A introdugao das TRFs na rotina policial tem levado a transforma-
¢oes significativas no trabalho de vigilancia, o que, como vimos nesse
capitulo, suscita enormes controvérsias. Ha receios de que vieses nos er-
ros de identificacao biométrica contribuam para a automatizagao do ra-
cismo nas praticas de controle social. Além disso, o potencial de vigilan-
cia ubiqua representa um risco para a democracia e os direitos politicos.
O alerta de Philip Agre (2003) ha duas décadas permanece vélido, TRFs
“funcionam bem o suficiente para serem perigosas, e mal o suficiente
para também serem perigosas”.

No Brasil, a auséncia de lei especifica sobre o uso de marcadores
biométricos para fins de seguranga publica e defesa nacional contribui
para um cendrio de incerteza e aumenta as preocupagoes acerca de abu-
sos. O limbo juridico e a indefini¢ao sobre regras e limites para o uso de
TREFs sao0 especialmente problemadticos por trés motivos.

Em primeiro lugar, faltam padrdes claros para coleta, armazena-
mento e processamento de dados pelas forcas policiais. Estao em ope-
ra¢ao multiplos sistemas de reconhecimento facial que se valem de di-
ferentes bases, sao empregados em diferentes fungoes e que raramente
assumem modelos de avaliacao e accountability. A falta de padroes cla-
ros para a implementagao prejudica quem busca delimitar boas-pra-
ticas (i.e., como mitigar falsos positivos? Como desenvolver procedi-
mentos operacionais para abordagens?), mas também impoe obstaculos
para a troca de informagdes entre as institui¢oes nacionais e parceiros
estrangeiros (LEMOS et al, 2021).

Além disso, devido a auséncia de lei especifica, sao fracas as dire-
trizes para a produgao e implementagao desses sistemas por parte das
empresas que firmam contratos com as forgas ptblicas. Nao ha regras
gerais para verificacao de precisao, nao ha determinagoes sobre a trans-
paréncia dos algoritmos e mecanismos externos de controle. Do mesmo
modo, também nao hd um regramento claro sobre a seguranca dos da-
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dos armazenados pelas institui¢oes policiais, mas manuseados por par-
ceiros privados. Quais sdo os limites para o compartilhamento? Como
garantir que esses dados nao serao usados para finalidades nao previstas
na LGPD?

Por fim, também nio estao claros os limites que a privacidade im-
poe a vigilancia biométrica. Os individuos tém direito de saber que seus
dados estao sendo capturados? Ha possibilidade de recusar esse olhar
intrusivo? E possivel saber quais dados estio armazenados? Como um
cidadao pode apontar erros e exigir mudancas nos dados (como nos
casos da base do cNJ)? Como se proteger de sistemas discriminatdrios?
Quando sao presos a partir da identificagao biométrica, os individuos e
seus advogados devem ser informados disso? Podem ter acesso ao (ou
contestar o) resultado do reconhecimento facial? Se muitas institui¢oes
policiais nao identificam a discriminagao racial como problema recor-
rente em suas operagdes, como esperar que elas atentem para a forma
como esses sistemas amplificam o problema?

Os discursos acerca de solugdes tecnoldgicas para a seguranga pu-
blica s3o muito atrativos em uma sociedade marcada por altos indices
de violéncia. No entanto, a promessa de uma justica automatica e ab-
soluta esconde os multiplos riscos inerentes as TRFs. A vigilancia bio-
métrica anuncia o fim da impunidade, mas aponta também para o fim
do anonimato e da privacidade. Em ultima analise, caminhamos para
substitui¢ao da presunc¢ao de inocéncia, que censura atividades de vigi-
lancia indiscriminadas, por uma légica de controle ubiquo e preventivo.
Como a ex-secretdria de interior do Reino Unido, Amber Rudd (apud
SLAUGHTER & HARE,2018), define, ndo somos mais inocentes, mas “pes-
soas [ainda] ndo-condenadas”.
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O uso do reconhecimento facial
pelo setor privado:
alternativas regulatorias em debate

Barbara Simao

Resumo

Este capitulo tem o objetivo de sistematizar o debate quanto a regula-
¢ao do reconhecimento facial no setor privado e localizar o contexto
brasileiro no cendrio global de discussao sobre o tema. Sao aborda-
dos, em um primeiro momento, os usos mais frequentes do reconhe-
cimento facial pelo setor privado, assim como dois casos de contesta-
¢ao da tecnologia: o caso ViaQuatro, no metr6 de Sao Paulo, e o caso
Clearview Al. Em um segundo momento, o capitulo volta-se para o
atual estado de propostas regulatérias para o uso do reconhecimento
facial, examinando discussoes hoje existentes nos EUA, Unido Europeia
e Brasil. Percebe-se que as perspectivas regulatdrias variam desde a
possibilidade de autorregulacao do mercado, até a possibilidade de
medidas mais duras, como a vedag¢ao a determinados usos da tecnolo-
gia. A discussao sobre os usos em 4mbito privado da tecnologia apa-
rece de maneira mais residual em projetos de lei especificos sobre o
tema. Destaca-se, também, intersec¢ao importante da discussao sobre
o reconhecimento facial com a regulacao de sistemas de inteligéncia
artificial, em que tem ganhado tragdo uma abordagem regulatdria ba-
seada no risco desses sistemas.
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Introducao

O setor privado possui papel indissocidvel do ambito do desenvol-
vimento e aplica¢ao de tecnologias de reconhecimento facial. Empresas
tém sido grandes responsaveis pelo investimento em pesquisa para apri-
moramento de ferramentas de aprendizagem de maquina que aumen-
tem a capacidade técnica da tecnologia. E, também, por meio da apli-
cagao comercial que o uso do reconhecimento facial tem se expandido
pelas mais diferentes vertentes, seja para fins de marketing e classificacao
de grupos de usudrios interessados por uma propaganda, seja para fins
de seguranca e prevencao a fraudes no 4mbito de sistemas internos de
um aplicativo.

Pesquisas de mercado mostram que a renda gerada pelo mercado
de reconhecimento facial, nos EUA, foi de U$3 a U$5 bilhoes de ddlares
entre 2016 e 2019. Para os préximos anos, a expectativa do setor é que o
crescimento dobre até 2024, com renda projetada entre U$7 e U$10 bi-
lhGes (LAMBERT, 2021, p. 57). Trata-se, assim, de uma tecnologia em répi-
da expansao e que acumula investimentos. As razdes para tanto, ao me-
nos econdmicas, relacionam-se ao aumento de eficicia e diminui¢ao do
custo da tecnologia, o que fez com que mais interessados fossem capazes
de adquiri-la. O setor financeiro também ampliou o uso do reconhe-
cimento facial apds normas regulatérias editadas pela Uniao Europeia
para sistemas de pagamentos, que exigem critérios de autenticagao mais
fortes (Idem, 2021, p. 58).

As possibilidades sao diversas e o rapido avango e expansao da tec-
nologia também tém levantado preocupagdo. Desde que passou a ser
disseminada por sistemas operacionais de celular, aplicativos, lojas fi-
sicas e espagos publicos, grupos da sociedade civil tém questionado a
aplicagao do reconhecimento facial por conta de seus possiveis riscos e
impactos negativos sobre a populagao, em especial sobre grupos histo-
ricamente minorizados como pessoas negras, mulheres e LGBTQIA+ (ver
capitulos1 e 5).



O uso do reconhecimento facial pelo setor privado

Diante desse cendrio, o debate sobre a regulamentac¢ao do uso do
reconhecimento facial torna-se premente. Autoridades do sul ao norte
global tém questionado a aplicagao da tecnologia e até decidido con-
trariamente ao uso em determinados contextos, como em ambientes
escolares ou para fins de seguranca publica e persecu¢ao penal. Algumas
solugoes provisorias, como imposi¢ao de moratdria ao uso desses siste-
mas, também tém aparecido e permeado o debate publico. Neste pris-
ma, ha propostas que vao desde a autorregulagao do mercado até pedi-
dos de banimento da tecnologia (ver capitulos 5 e 6).

Este capitulo possui, entao, o objetivo de sistematizar as atuais con-
tribuicdes desse debate e localizar o contexto brasileiro no cenério global
de discussao sobre o tema. Para tanto, serao abordados, em um primeiro
momento, os usos mais frequentes do reconhecimento facial pelo setor
privado, assim como as disputas e questionamentos feitos em torno de
sua utilizacao. Serao narrados dois casos de contesta¢ao da tecnologia: o
caso ViaQuatro, de utilizagao de sistema de reconhecimento de emogoes
pela concessiondria da linha amarela do metré de Sao Paulo, e o caso
Clearview AL, em que se contestou a empresa responsavel pelo desenvol-
vimento de aplicativo capaz de localizar pessoas com base em seus regis-
tros de imagem. Em um segundo momento, o artigo ird voltar-se para
o atual estado de propostas regulatérias para o uso do reconhecimento
facial, examinando discussdes hoje existentes nos EUA e Unido Europeia,
buscando localizar também o atual contexto brasileiro nesse debate.

Usos e disputas relacionadas a aplica¢ées
privadas do reconhecimento facial

Definida como uma forma de inteligéncia artificial que envolve a
identificagdo automatizada de um rosto, avaliando a distribui¢ao de
seus atributos espaciais e geométricos (LI; JAIN, 2011), pode-se dizer que
o reconhecimento facial possui, em geral, trés macro objetivos: catego-
rizar, verificar ou identificar uma pessoa (SIMAO; FRAGOSO; ROBERTO,
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2020). No primeiro caso, o que se pretende pela ferramenta é que ela
seja capaz de atribuir caracteristicas a um rosto, sejam elas demografi-
cas (por exemplo, afirmar se a pessoa em questao é do género femini-
no, masculino, ou sua idade), sejam elas comportamentais (tais como o
reconhecimento de emocgdes expressadas pela pessoa — se triste, feliz ou
com raiva, dentre outras possibilidades), ou sejam até mesmo de condi-
¢oes fisicas (como a atribui¢ao de temperatura corporal e mensuragao
de frequéncia de batimentos cardiacos).

Indo além, o reconhecimento facial também possibilita a verificagao
ou identificagdo de uma pessoa. Isto é, verificar se alguém é realmente
quem afirma ser (por meio da compara¢ao entre imagem registrada no
banco de dados e imagem que se busca verificar) ou identificar quem é
uma pessoa dentre as muitas que podem passar em frente a ferramenta
(por meio da comparagdo entre a imagem em tempo real e bancos de
dados com fotos de diversas pessoas) (ver introdugao).

No ambito privado, o reconhecimento de emogdes e a atribuicao
de caracteristicas demograficas tém sido frequentemente utilizados para
fins de marketing e perfilamento de consumidores, isto é, para verifica-
¢ao de suas reag¢oes diante de uma propaganda ou de um produto. A
Hering, por exemplo, anunciou tecnologia do tipo em loja conceito da
marca, que identificava se uma pessoa ficava “satisfeita” com a roupa
que era sugerida a ela (GUIMARAES, 2023 ). Outros usos desse tipo de tec-
nologia se aplicam para a determinagao de padrdes de comportamento
— algumas empresas, inclusive, afirmam conseguir detectar “comporta-
mentos suspeitos”. E o caso, por exemplo, da empresa britanica WeSee,'
que afirma ser capaz de detectar comportamentos suspeitos de indivi-
duos por meio da leitura dos sinais faciais de um individuo, afirmando
até mesmo a possibilidade de alertar ameacas terroristas (DANIEL, 2018).

O discurso relativo a seguranca, de fato, permeia o uso de grande
parte dessas iniciativas. O reconhecimento facial tem sido implementa-

1 Ver: https://www.wesee.com/#app. Acesso em 13. Mar. 2023.
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do para prevencao a fraudes e acessos indevidos em sistemas ou dispo-
sitivos eletronicos, como aplicativos de bancos ou sistemas financeiros.
Redes sociais também tém se utilizado da ferramenta para identificagao
de pessoas marcadas em uma foto. Em escolas, o reconhecimento facial
também tem sido utilizado para verificacdo de presenga de alunos e,
de acordo com gestores publicos, otimizagao da gestao escolar (TAVARES
et al., 2023). H4 também usos do reconhecimento facial com propési-
tos relacionados a satde, que se tornaram mais recorrentes ao longo da
pandemia de Covid-19: é o caso de cameras que verificavam a adequada
utilizagao de mascaras em um ambiente (YAN, 2020).

Considerando-se as possibilidades de uso, o reconhecimento facial
hoje possui implicagdes potenciais sobre o exercicio de direitos. Caso
seja mal utilizada, essa tecnologia pode alimentar préticas de vigilancia,
bem como viabilizar praticas abusivas, discriminagao e invasao de priva-
cidade. Nesse sentido, uma importante dimensao do risco do reconheci-
mento facial diz respeito ao seu uso discriminatdrio. Sendo tais sistemas
baseados em algoritmos de machine learning — capazes de identificar pa-
drdes em bases de dados — quaisquer problemas ou tendéncias nos da-
dos usados para treinar o sistema serao reproduzidos em seus resultados.
Estudos tém mostrado que a taxa de erro dessas ferramentas é sistema-
ticamente maior para mulheres negras em comparagdo a outros grupos,
por exemplo (BUOLAMWINI; GEBRU, 2018). Além disso, a tecnologia de
reconhecimento facial utilizada para reconhecer emocdes ainda possui
outros problemas de acuracia. Como sera visto adiante, seu funciona-
mento é baseado em fundamentos cientificos contestados, muitas vezes
falhando em fornecer resultados precisos.

A dificuldade em se obter resultados confidveis por parte da tec-
nologia pode apresentar um risco caso tais sistemas sejam utiliza-
dos como critérios de acesso de usudrios ao exercicio de direitos.
Consequentemente, levanta preocupacao a interagao entre as empresas
privadas desenvolvedoras desses sistemas e o poder publico, seja no caso
de uma aplicagdo desenvolvida diretamente no ambito da prestagao de
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um servi¢o publico, seja no caso de pedidos de acesso a dados por par-
te de autoridades policiais em uma investigacao criminal. Nesses casos,
falsos positivos também podem levar a buscas e prisoes ilegais, violando
direitos fundamentais dos cidaddos (ver capitulos1e 2).

Diante da expansao da tecnologia e das controvérsias relacionadas
a seu uso, organizacoes de defesa de direitos humanos e consumeristas
passaram a questionar a utilizacdo do sistema em alguns casos. Uma
discussao sobre a regulamentac¢do do reconhecimento facial também se
iniciou ao redor do mundo, com campanhas da sociedade civil e ini-
ciativas de banimento ou moratéria da tecnologia por parte do poder
publico de determinadas cidades e estados. Nas proximas se¢oes, serdo
descritos alguns desses casos de disputa em rela¢ao ao reconhecimento
facial, descrevendo-se as controvérsias em jogo e o atual estado da dis-
cussao regulatoéria sobre o tema.

O caso ViaQuatro e a controvérsia sobre a inferéncia
de caracteristicas demograficas e emocgdes

Em 2018, a ViaQuatro — concessiondria da linha amarela do metr6
de Sao Paulo — anunciou a instalagdo de “portas interativas digitais’,
desenvolvidas pela empresa AdMobilize, nas plataformas de acesso aos
trens das estagoes, capazes de reconhecerem a quantidade de pessoas
que olhariam para a tela e de identificarem suas rea¢oes emocionais, gé-
nero e faixa etdria. De acordo com a empresa, a tecnologia possibilitaria
a producao de relatdrios estatisticos sobre as pessoas que frequentavam
as dependéncias do metro, afirmando se elas estariam com aparéncia
feliz, insatisfeita, surpresa ou neutra.

O antncio chamou a ateng¢do do Instituto Brasileiro de Defesa do
Consumidor (Idec), que, em agosto do mesmo ano, ingressou com
Acao Civil Puablica questionando a adog¢ao da tecnologia. O Instituto
questionou o uso do reconhecimento facial sem informagao ou consen-
timento, alegando tratar-se de pesquisa de opinido compulséria, o que
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seria pratica abusiva de acordo com o Cddigo de Defesa do Consumidor
e do Codigo de Defesa dos Usudrios de Servicos Publicos.? A agao citou,
também, viola¢ao a Lei Geral de Protecao de Dados (LGPD), que havia
acabado de ser aprovada no Congresso quando a agao foi proposta, em-
bora ainda ndo estivesse em vigor a época. A empresa alegou, em sua de-
fesa, nao realizar reconhecimento facial, mas detecc¢ao facial, afirmando
que os dados estariam anonimizados desde a origem e que, portanto,
nao haveria coleta de dados pessoais ou violagao de direitos consume-
ristas ou a privacidade no caso.

A agao relacionada a ViaQuatro foi o primeiro grande caso sobre
o uso de reconhecimento facial no Brasil, e chama aten¢ao por suas
particularidades. Primeiro, pela parceria publico-privada envolvida na
aquisi¢ao da tecnologia e implicagdes quanto ao uso de reconhecimento
facial em espagos publicos, mesmo que nao direcionados ao fim de se-
guranca publica ou persecuc¢ao penal. Segundo, pelo embate em torno
das possibilidades e limites éticos (e técnicos) do reconhecimento de
emogoes: poderia o reconhecimento de emogoes ser considerado reco-
nhecimento facial? Ha embasamento cientifico que dé respaldo a ativi-
dade? Em que o reconhecimento de emogoes se diferenciaria da detec-
¢ao facial? Quais seriam os impactos e riscos préprios a atividade?

Diversos pareceres dedicados ao exame dessas questdes foram ane-
xados a a¢do: de um lado, a ViaQuatro apresentava laudos afirmando
que o sistema nao geraria riscos a privacidade e reforcando que ele nao
poderia ser considerado, de fato, reconhecimento facial; de outro, o Idec
reafirmava o argumento de que o reconhecimento de emogdes seria um
tipo de reconhecimento facial, e que, de toda maneira, ainda se trataria
de pratica abusiva por viola¢ao ao principio da informacao, predomi-
nante nas relagdes de consumo. O Instituto Alana ingressou na agao
como Amicus Curiae, argumentando violagdo aos direitos de criancas e

2 Ver: MEDEIROS, H. Idec entra com agédo judicial contra ViaQuatro por coleta
indevida de dados. Mobile Time, 31 ago. 2018.
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adolescentes.’ Ja o Instituto de Referéncia em Internet e Sociedade (Iris)
colaborou com parecer técnico em que se debrugou sobre a questao da
possibilidade de anonimiza¢ao dos dados (TEOFILO et al., 2019).

Em parecer apresentado ao caso, a organizagdo americana Access
Now criticou a premissa da tecnologia do reconhecimento de emog¢oes
alegando que nao haveria lastro cientifico para tanto. Ademais, a in-
feréncia de género também seria problemadtica, assumindo uma con-
cepgao bindria de género com base na detec¢ao de certas caracteristicas
fisicas, como tamanho da mandibula, ma¢as do rosto e testa, que seriam
associadas a um género masculino ou feminino. Tal concepg¢ao suge-
riria que determinadas caracteristicas fisicas seriam correspondentes a
identidades de género especificas, o que refor¢aria discrimina¢ao contra
pessoas trans e nao bindrias.

De fato, a possibilidade de uma tecnologia ser capaz ou nao de re-
conhecer uma emo¢ao humana é objeto de controvérsia pela literatura
cientifica especializada. A maior parte do desenvolvimento de tecnolo-
gias de reconhecimento de emog¢oes fundamenta-se na “teoria das emo-
¢oes bdsicas”, desenvolvida nos anos 1960 pelo psicélogo Paul Ekman,
que defendeu que todos os seres humanos exibiriam o mesmo conjunto
de seis emogoes universais: medo, raiva, alegria, tristeza, desgosto e sur-
presa. Uma categoria emocional poderia ser inferida de um conjunto
tipico de movimentos faciais — um “prot6tipo”. O estado de raiva, por
exemplo, poderia ser afirmado por um protétipo que incluiria a sobran-
celha franzida, os olhos arregalados e os olhos apertados. Esta seria uma
configuragao facial “ideal” que traduziria o estado emocional da raiva,
tal qual uma impressao digital poderia ser utilizada para reconhecer
uma pessoa (BARRETT et al., 2019).

3 Ver: INSTITUTO Alana é contrério a coleta de dados biométricos de criangas.
Migalhas, 24 maio 2019. Disponivel em: <https://www.migalhas.com.br/quen-
tes/303068/instituto-alana-e-contrario-a-coleta-de-dados-biometricos-de-
criancas-pela-viaquatro>. Acesso em 22 de fevereiro de 2023.
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Outra corrente cientifica, no entanto, contesta essa visao alegando
que expressoes de uma mesma categoria emocional podem variar subs-
tancialmente entre diferentes pessoas, culturas e situagoes. Em revisao
sistemdtica de literatura, Barrett et al (2019) encontraram poucas evi-
déncias que dessem apoio a teoria das emogoes basicas, alegando que
a maior parte dos resultados positivos nesse sentido ocorriam quando
o participante do estudo era orientado a se portar de acordo com uma
emogao indicada ou com um cendrio descrito, o que desafiaria a possi-
bilidade de classificacao diante de emog¢oes verdadeiramente esponté-
neas. De acordo com o estudo, “uma descri¢do mais precisa (...) seria
que a tecnologia detecta movimentos faciais, ndo expressdes emocio-
nais” (BARRETT et al., 2019, p. 47). Em entrevista recente, o préprio Paul
Ekman alegou que técnicas atuais de inferéncia de emogdes carecem de
respaldo cientifico e que “simplesmente medir a face ndo demonstra se
a interpretagao sobre ela esta correta ou incorreta” (apud MURGIA, 2021).

Sendo assim, o reconhecimento que tem o objetivo de inferir emo-
¢oes ou categorizar pessoas a partir de suas caracteristicas fisicas é per-
meado por controvérsias que partem desde a premissa cientifica das fer-
ramentas, até os efeitos possivelmente discriminatdrios das inferéncias
feitas quanto a género, raga, idade, dentre outras possiveis categorias.
Nesse sentido, ha estudos que demonstram vieses discriminatdrios da
tecnologia com relagao a pessoas negras — Lauren Rhue (2018) eviden-
ciou que homens negros eram sistematicamente considerados como
mais “raivosos” por tecnologias de inferéncia de emog¢oes, em compa-
racao a homens brancos.

O caso ViaQuatro ainda segue em andamento. Hoje, encontra-se
em sede de recurso, ap6s decisdo de 12 instancia que concedeu ganho de
causa ao Idec e condenou a empresa ao pagamento de danos coletivos
no valor de R$100 mil.*

4 Até a data de finalizagdo do artigo, em margo de 2023.
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O caso Clearview Al: raspagem de dados e cooperagao
com autoridades de investigacao

Em janeiro de 2020, o jornal The New York Times publicou repor-
tagem em que descreve as atividades da Clearview Al, empresa que de-
senvolveu um aplicativo de reconhecimento facial capaz de, a partir da
foto de uma pessoa, indicar outras fotos publicas daquela pessoa, bem
como indica¢ao dos locais onde essas fotos foram publicadas. De acordo
com a empresa, um banco de dados com mais de trés bilhdes de ima-
gens teria sido construido a partir da extragao de dados de sites como
Facebook, Youtube, entre outros.

Chamou aten¢do, também, a interacao da empresa com delegacias
policiais. Elas estariam se utilizando dos seus servigos, sem escrutinio
publico, para a identifica¢ao e resolu¢ao de casos de furtos, roubos de
identidade, fraudes com cartdes de crédito, homicidios e exploragao se-
xual infantil. De acordo com a empresa, mais de 600 delegacias em todo
o mundo teriam se utilizado de seus servi¢os quando a reportagem foi
divulgada.

A pratica levantou preocupagdes com rela¢ao a privacidade dos in-
dividuos e gerou questionamentos sobre a legalidade das operagdes da
empresa. Em primeiro lugar, em relacao aos métodos de coleta de dados
empregados pela empresa. As imagens utilizadas para o treinamento do
software da Clearview Al foram obtidas de forma automatizada, sem
que houvesse o consentimento prévio dos individuos retratados nas fo-
tografias. Outro ponto é referente a precisao da tecnologia e a interagdo
com 6rgaos de investigacdo criminal, questionando-se o fato de que o
uso da tecnologia de reconhecimento facial poderia resultar em prisoes
falsas e condenagdes injustas.

Em resposta a controvérsia, a empresa foi denunciada e investiga-
da em diversas jurisdi¢des. Autoridades de protecao de dados da Itélia,
Francga, Australia, Canadd, Alemanha e Reino Unido multaram a em-
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presa por violacao a legislagao.” Todas as autoridades relataram violagao
aos principios de legalidade e transparéncia, afirmando que a empresa
nao possuiria base legal vdlida para o tratamento de dados sensiveis,
nem razao que justificasse a coleta de dados biométricos sem consen-
timento ou garantia de informagao aos usudrios. Também se criticou
a auséncia de prazos para reten¢ao dos dados, bem como a auséncia
de procedimentos em prética para a resposta a direitos de titulares de
dados, como possibilidade de acesso as informagdes disponiveis e soli-
citacao de exclusao.

Nos Estados Unidos, apesar da falta de legislacao federal sobre o
tema, a empresa enfrentou agao proposta pela Unido Americana pelas
Liberdades Civis (ACLU), com base na Lei de Privacidade de Informacoes
Biométricas de Illinois (BIPA). O processo alegava que a Clearview Al
coletou e armazenou ilegalmente dados biométricos de residentes do
estado sem o seu consentimento. Em maio de 2022, a empresa firmou
acordo para excluir todos os dados biométricos de residentes de Illinois
que havia coletado, exceto os dados pertencentes as agéncias policiais. A
empresa também concordou em parar de coletar dados biométricos de
residentes de Illinois, a menos que obtenha seu consentimento ou haja
um mandado ou ordem judicial. Além disso, a Clearview A1 concordou
em pagar Us$ 1 milhao aos autores do processo (ACLU, 2022).

Além das respostas que vieram ao nivel de decisdes administrativas
e judiciais, o caso Clearview Al ressaltou o debate quanto a necessida-
de de regulamentac¢do do reconhecimento facial e quanto aos limites e
possibilidades dos mecanismos de raspagem de dados utilizados para
alimentar ferramentas de inteligéncia artificial. Além disso, refor¢ou a
discussao sobre o uso de ferramentas desse tipo por érgaos de investiga-
¢ao criminal. O resultado desse debate se manifesta em todo o mundo,

5  Para mais, ver: MCCALLUM, Shiona. Clearview Al fined in UK for illegally sto-
ring facial images. BBC. Londres, 23 de maio de 2022. Disponivel em: <https://
www.bbc.com/news/technology-61550776>. Acesso em 31 de maio de 23.
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onde diversos projetos de lei visam regulamentar o uso dessa tecnolo-
gia, incluindo propostas de proibigao total da sua utilizagdo no setor
publico. Na préxima se¢ao deste artigo, serdao examinadas as principais
propostas hoje para regulamentac¢ao da tecnologia, tanto em ambito in-
ternacional como nacional.

Regras e diretrizes de uso do reconhecimento facial:
as propostas em jogo

Os casos narrados acima demonstram como o reconhecimento fa-
cial tem sido questionado por vias contenciosas, sejam elas judiciais ou
administrativas. Nesse contexto global, somam-se também campanhas
de organizag¢des da sociedade civil com o objetivo de coibir a utilizagao
da tecnologia pelo poder publico. No Brasil, vale mencionar a campa-
nha “Tire meu rosto da sua mira”, da Coalizao Direitos na Rede, que
pede a vedagao ao uso de reconhecimento facial para fins de segurancga
publica no pais (ver capitulo 5).°

Diante da auséncia de respostas normativas para o reconhecimento
facial, diversas propostas de regulamentac¢do tém surgido em diferentes
paises. Entre as medidas estao a limitagao do acesso a informacdes cole-
tadas pelo reconhecimento facial, a necessidade de consentimento pré-
vio para o uso dessa tecnologia e a proibi¢ao de sua utilizacao em deter-
minados contextos. Para Bioni e Luciano, hd uma espécie de péndulo de
alternativas: em um polo do debate, estao propostas de autorregulacao
do mercado, centralizadas em diretrizes éticas; no outro polo, propostas
de banimento da tecnologia; e, no centro, a proposta de um sistema de
corregulagao balizado no principio da precaucao, em que a¢oes de miti-
gacao de risco deveriam ser propostas anteriormente a operacao da tec-
nologia (BIONI; LUCIANO, 2019, p. 207—231). Ademais, o reconhecimento
facial é o caso especifico no bojo de um problema maior, que abrange

6  Ver: https://tiremeurostodasuamira.org.br/. Acesso em 2. Abr. 2023.
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nao apenas essa, mas quaisquer tecnologias capazes de tomar decisoes
automatizadas.

Buscando entender a situagao atual dessas propostas, as proximas
secoes deste artigo se dedicarao a destrinchar como paises da Uniao
Europeia e os Estados Unidos tém enfrentado a questdao, em seguida
partindo para uma analise sobre o cendrio brasileiro e projetos de lei
atualmente em discussao no Congresso Nacional.

O cenario europeu e norte-americano:
abordagem centralizada nos riscos

Na Europa, a discussao sobre a regulagao do reconhecimento fa-
cial tem se intensificado nos ultimos anos, especialmente considerando
a proposta de um marco legal de inteligéncia artificial pela Comissao
Europeia, o Artificial Intelligence Act.” A redagao atual do texto restringe
o uso de reconhecimento facial por forcas policiais, a menos quando
seja utilizado para o combate de crimes graves — sendo apontados, como
exemplo, o crime de terrorismo ou de sequestro. O Comité Supervisor
de Protecao de Dados Europeu (EDPS, na sigla em inglés), no entanto,
pede que a legislagao vé além e inclua abordagem mais rigorosa quan-
to ao reconhecimento de caracteristicas humanas em espagos publicos
(European Data Protection Supervisor, 2021).

Recomendagoes e diretrizes nessa direcao ja foram emitidas por
outros 6rgaos da Unidao Europeia. Em outubro de 2021, o Parlamento

7 O AI Act foi proposto pela Comissdo Europeia em abril de 2021. Seu objetivo seria
o de abordar os riscos associados ao uso da IA e estabelecer regras claras para o
desenvolvimento e uso da tecnologia em diferentes niveis de risco. A proposta
classifica os riscos em quatro diferentes niveis: risco inaceitével, alto risco, risco
limitado e risco minimo. Ver: Comissdo Europeia. Proposal for a Regulation
laying down harmonised rules on artificial intelligence (Artificial Intelligence
Act) and amending certain EU legislative acts. Abril de 2021. Disponivel em: ht-
tps://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down
-harmonised-rules-artificial-intelligence. Acesso em: 25 mar. 2023.
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Europeu publicou decisao nao vinculante em que sugere a proibigao
permanente do uso de andlise e reconhecimento automatizado de ca-
racteristicas humanas em espacos publicos, assim como uma moratdria
na implanta¢ao de sistemas de reconhecimento facial para seguranga
publica, até que padrdes técnicos possam ser considerados totalmente
compativeis com direitos fundamentais (ver capitulo 8). Ademais, ex-
pressou preocupa¢ao com o uso de bancos de dados privados de reco-
nhecimento facial por autoridades policiais e servicos de inteligéncia,
como o Clearview Al e solicitou a proibi¢ao desse tipo de uso. Por fim,
o Conselho da Europa emitiu diretrizes que recomendam a proibigao
de tecnologias de reconhecimento facial quando utilizadas para deter-
minar caracteristicas pessoais, como cor da pele, crenca religiosa, idade,
satide ou status social.

Chamam ateng¢ao também decisoes de autoridades de protegao de
dados a esse respeito. A Comissao Nacional de Informdtica e Liberdade
(cNIL), autoridade francesa, tem demonstrado preocupagao com a tec-
nologia de reconhecimento facial desde, no minimo, 2019, quando se
op0s a proposta de experimenta¢ao de reconhecimento facial em dois
colégios na Franga. A medida visava reduzir o tempo de entrada de estu-
dantes e evitar intrusos nas escolas. No entanto, a CNIL considerou que
o dispositivo seria desproporcional e desnecessério, ja que a seguranga
poderia ser garantida por meios menos invasivos, como um controle
por meio de cartdes (CNIL, 2019).

Nos Estados Unidos, o uso de reconhecimento facial é atualmente re-
gulamentado a nivel estadual e municipal. Cidades como San Francisco,
Boston e Portland, adotaram leis locais que proibem ou restringem o uso
de tecnologia de reconhecimento facial por for¢as policiais (J.E.F., 2019).
Em nivel federal, a Federal Trade Commission (FTC)® publicou relatério
com recomendagdes e boas praticas ndo vinculantes para usos comer-

8  Nos EUA, a Federal Trade Commission é a agéncia responsavel por salvaguardar os
interesses dos consumidores e da defesa da concorréncia.
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ciais do reconhecimento facial. No caso da tecnologia capaz de inferir
caracteristicas demograficas, o 6rgao encoraja que exista interagao direta
do usudrio capaz de solicitar o consentimento antes da coleta e processa-
mento de sua imagem (Federal Trade Commission, 2012).

No Congresso, tem-se debatido a necessidade de uma legislacao
mais ampla para regular o uso de tecnologia pelo governo. Nesse sen-
tido, estd em discussao o projeto de Facial Recognition Act (Lei do
Reconhecimento Facial), proposto por deputados norte-americanos,
que proibiria o uso de reconhecimento facial para identificar manifes-
tantes pacificos ou investigar delitos de menor gravidade. A proposi¢ao
também exige maior transparéncia e avaliacdes anuais do uso da tec-
nologia pelas forgas policiais (1APP, 2022). Outro projeto em discussao
no senado dos EUA é o Stopping Unlawful Negative Machine Impacts
through National Evaluation Act’. Apresentado em dezembro de 2022,
o projeto busca reforcar que as leis de direitos civis se aplicam tanto a
decisoes habilitadas por 1o quanto a decisoes feitas por humanos, além
de autorizar o National Institute of Standards and Technology (NIST) a
estabelecer “avaliagdes tecnoldgicas” para ajudar a inddstria a encon-
trar inovagdes que reduzam a discriminagao algoritmica. Nao se trata,
todavia, de um projeto que visa regular a tecnologia, mas incentivar a
cooperagao entre industria e érgaos publicos na solu¢ao de problemas
(PORTMAN..., 2022).

Vemos, assim, que as propostas hoje em discussao na Europa e nos
EUA tém, em geral, foco no uso do reconhecimento facial em espacos
ou servicos publicos, com especial atengao para a seguranca publica e
o0 acesso a dados por autoridades de investiga¢do. Sao frequentes pro-
posicdes que visam coibir a utilizagao de bancos de dados privados por
6rgaos publicos — o que nasce, provavelmente, em resposta as dentncias
do Clearview Al. Chamam ateng¢ao também recomendagdes de que tec-

9  Leida “Avaliacdo nacional para parar os impactos negativos ilegais de médquinas”,
em portugués.
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nologias capazes de inferir caracteristicas — como raga, género e emo-
¢oes — nao sejam utilizadas.

Ja propostas direcionadas ao setor privado tendem a ser discutidas
principalmente no &mbito de projetos de leis mais abrangentes, relativas
ao uso de quaisquer tecnologias de decisao automatizada ou inteligéncia
artificial. Observa-se, nessa abordagem, dindmicas de regulacao basea-
das no risco oferecido pela tecnologia: quanto maior o risco, maior a ne-
cessidade de cautela e de salvaguardas capazes de estabelecer anteparos
a sua utilizacao, como a elaboracao de relatérios de impacto prévios a
opera¢ao, bem como mecanismos de explicabilidade do funcionamento
dos algoritmos e transparéncia ativa. Tecnologias com risco considera-
do inaceitavel, a0 menos na proposta europeia, deveriam ser interditas
de antemao (MAHLER, 2021). O desafio, diante da auséncia de respostas
prontas ou ficeis de serem desenhadas, residiria no julgamento quanto
a gradacao do risco e das medidas adequadas a mitigé-lo.

O cenario brasileiro

No Brasil, embora haja um debate avancado no ambito da socieda-
de civil a esse respeito, ndo hd lei que regulamente o uso do reconheci-
mento facial, seja em &mbito privado ou publico. Aos dados biométricos
aplicam-se as disposi¢des referentes aos dados sensiveis na Lei Geral de
Prote¢ao de Dados. Isto é, de que devem ser coletados mediante enqua-
dramento em uma das bases legais previstas no Art. 11 da Lei: consenti-
mento especifico e destacado, cumprimento de obrigac¢do legal ou regu-
latéria, execugao de politicas publicas, realizagao de estudos por érgao de
pesquisa, exercicio regular de direitos, prote¢ao da vida ou da incolumi-
dade fisica do titular ou de terceiro, tutela da saide, e, por fim, prevencao
a fraude. Esta ultima merece aten¢ao, uma vez que, a priori, permite a
coleta do dado sem consentimento na ocasiao de empresas que solicitam
o reconhecimento facial para verificagao da pessoa com o propésito de
evitar fraudes, algo que tem se tornado pratica recorrente no mercado.
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Ademais, ha previsao geral de elaboracao de relatério de impacto
a protecao de dados, que podera ser solicitado a qualquer tempo pela
Autoridade Nacional de Protecao de Dados. A regra, no entanto, abarca
quaisquer atividades de tratamento de dados, nao havendo especifica-
¢30 quanto a prdaticas especificas a0 menos no nivel da legislacao. Em
ambito regulatério, nao ha também decisao ou norma da ANPD que re-
gulamente o uso do reconhecimento facial.

Projetos de lei sobre reconhecimento facial

Em levantamento de propostas legislativas feitas no Congresso
Nacional em fevereiro de 2023,'° foram encontrados 24 resultados no
site da Camara dos Deputados e 3 resultados no site do Senado Federal.
A maioria das propostas aborda o reconhecimento facial no d4mbito
da criagao ou atualiza¢ao de bancos de dados de identificagao digital.
Outro grupo frequente de propostas refere-se ao uso do reconhecimen-
to facial na seguranca publica. Apenas trés proposi¢oes se dedicavam ao
reconhecimento facial também para fins comerciais: o PL 2392/2022, de
autoria do Deputado Guiga Peixoto (PSC/SP), o PL 2537/2019, de autoria
do Deputado Juninho do Pneu (DEM/RJ) e 0 PL 4612/2019, de autoria do
Deputado Bibo Nunes (PsL/RS). Em breve analise, no entanto, é possivel
observar que os projetos nao parecem se aprofundar em dindmicas de
regulacdo centradas no risco, ou mesmo levam em considerag¢ao os dife-
rentes objetivos de tecnologias de reconhecimento facial. Nenhum dos
projetos, por exemplo, traz defini¢ao precisa a respeito da tecnologia.

O projeto apresentado pelo Deputado Juninho do Pneu é o mais
curto, com apenas um artigo, e centrado no dever de informacao, exi-

10 A pesquisa foi feita em 10/02/2023 utilizando o termo “reconhecimento facial” e
abarcando Propostas de Emenda a Constitui¢ao (PEC), Projetos de Lei Comple-
mentar (PLP), Projetos de Lei (PL), Medidas Provisérias (MPV), Projetos de Lei
de Conversao (PLV), e Projetos de Decreto Legislativo (PDL). Foram levadas em
consideragdo apenas propostas ainda em tramitagao.
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gindo que estabelecimentos comerciais possuam aviso quanto ao uso de
reconhecimento facial.

O projeto de autoria do Deputado Bibo Nunes limita-se a definir
que “tecnologias de reconhecimento emocional visam a identificar ca-
racteristicas como personalidade, sentimentos, satide mental entre ou-
tros”. No mais, estabelece deveres como a necessidade de supervisao e
controle humano, transparéncia, manuten¢ao de estruturas técnica e
administrativa adequadas, uso de tecnologia de acordo com padroes
minimos de precisao, e processo simplificado para questionamentos de
decisoes tomadas de maneira automatizada. Ha poucas agdes concre-
tas listadas, entretanto, cabendo a Autoridade Nacional de Prote¢ao de
Dados a regulamentacao de diversos aspectos da proposi¢ao. Ademais,
o projeto estabelece que os agentes que utilizam tais tecnologias devem
sinalizar o uso de forma clara e visivel, permitindo que o individuo te-
nha capacidade de anuéncia antes do inicio da captura de sua imagem.

Por outro lado, o projeto também propde a criagdao do “Banco
Nacional de Reconhecimento Facial e Emocional”, no Ambito da Lei de
Identifica¢ao Criminal (Lei n° 12.037/2009), que teria dados de iden-
tificagdo biométrica facial e emocional de pessoas com mandados de
prisao cumpridos ou ndo. O objetivo seria “subsidiar investigacoes cri-
minais federais, estaduais ou distritais, auxiliando na captura de fora-
gidos da justica” A integracao ou interoperagao dos dados de registros
biométricos facial e emocional com outros bancos de dados seria feita
por acordo ou convénio com a unidade gestora. A autoridade policial e
o Ministério Publico poderiam requerer acesso ao juiz competente, no
caso de inquérito ou agao penal instauradas. No entanto, nao hd maio-
res informagdes sobre possibilidades e limites ao acesso a dados por
parte de autoridades de investigacao, ou justificativa apresentada para
a coleta de dados referentes ao estado emocional do individuo em um
banco de dados de identificacao criminal de suspeitos, de forma que o
projeto se torna ambivalente. Ao mesmo passo em que afirma ter o ob-
jetivo de preservar garantias fundamentais e estabelecer compromissos
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regulatdrios para o desenvolvimento de tecnologias de reconhecimento
facial, também segue em dire¢ao pantanosa ao propor a criagao de um
banco de dados que se utiliza dessas tecnologias, inclusive de andlise de
expressoes faciais, sem justificativas a respeito da necessidade ou pro-
porcionalidade da medida.

Ja o PL n° 2392/2022 centraliza-se sobre deveres de informagao e
accountability no uso da ferramenta. Primeiro, determina a obrigatorie-
dade de realizagao prévia de relatério de impacto a protecao de dados
no caso da coleta de dados biométricos que permitam a identificacao
de um individuo. Em segundo lugar, afirma que tais dados nao devem
ser a Unica forma de identificagdo para a utilizac¢ao de servigos publicos.
Por fim, a terceira disposi¢ao estabelece que todas as entidades, publicas
ou privadas, que fizerem uso dessa tecnologia devem produzir um re-
latério anual de acesso publico que avalie o uso da tecnologia em casos
especificos.

TABELA 1. Lista de projetos de lei propostos no Congresso Nacional
relativos a regulamentacdo do reconhecimento facial no setor privado
(elaboracao propria)

Nimero Propositor Ementa

PL2537/2019 | Juninho do Pneu-DEM/R) | Obriga o aviso sobre o reconhecimento facial em estabelecimentos comerciais.

Dispde sobre o desenvolvimento, aplicacdo e uso de tecnologias de
PL4612/2019 Bibo Nunes - PSL/RS reconhecimento facial e emocional, bem como outras tecnologias digitais voltadas
aidentificacdo de individuos e a predicdo ou andlise de comportamentos.

Dispde sobre 0 uso de tecnologias de reconhecimento facial

PL2392/2022 | Guiga Peixoto (PSC/SP) nos setores pablico e pivado

Talvez a dltima proposta seja a que mais se aproxima de um modelo
de regulacao baseado em deveres prévios de avaliagao do risco, conside-
rando a obrigatoriedade de relatério de impacto e de avaliagao periédi-
ca da tecnologia. No entanto, o projeto afirma que as regras se aplicam
especialmente as tecnologias de reconhecimento facial que permitem
identificagao biométrica, restando duvida a respeito de sua aplicagao
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também para outros propdsitos, como a atribuicao de caracteristicas e
inferéncias a respeito de estados emocionais.

O anteprojeto de lei sobre Inteligéncia Artificial

Em ambito mais abrangente, a discussao sobre a regula¢ao de inte-
ligéncia artificial tem tratado o reconhecimento facial com nuances re-
levantes. Em audiéncia ptblica dedicada a discutir a elaborag¢ao de pro-
jeto de lei de 14, a abordagem regulatéria baseada em riscos foi assunto
predominante entre os palestrantes.'' No relatdrio final da comissao de
juristas dedicada a elaborar substitutivo para o projeto,'* ha medidas
expressas de avaliacao do risco que podem o classificar como alto ou
€xcessivo.

De acordo com o Art. 13 do substitutivo proposto, todo sistema de
inteligéncia artificial deve passar por uma avaliagao preliminar realizada
pelo fornecedor para classificar seu grau de risco. A finalidade e escopo
de utilizagdo é o que definira se o sistema serd considerado de alto risco,
assim considerados de antemao aqueles utilizados para (i) aplicagao na
gestao e funcionamento de infraestruturas criticas, (ii) educacgao e for-
magao profissional, (iii) avaliacdo de candidatos em processos seletivos
e tomadas de decisao referentes a trabalho, (iv) avaliagao quanto a cri-
térios de acesso e concessao de servigos privados ou publicos que sejam

11  Comissao De Juristas Responsével Por Subsidiar Elabora¢ao De Substitutivo So-
bre Inteligéncia Artificial No Brasil. Relatério Final. Brasilia, DF: Coordenagao
de Comissoes Especiais, Tempordrias e Parlamentares de Inquérito, dezembro de
2022. p. 86

12 A comissio foi criada pelo Senado Federal com o objetivo de subsidiar a elabora-
¢ao de um substitutivo aos Projetos de Lei 5.051/2019, 21/2020 e 872/2021, que regu-
lamentam a inteligéncia artificial no Brasil. Presidida pelo ministro do superior
Tribunal de Justica, Ricardo Villas Boas Cueva, a comissdo teve como como fun¢io
debater e propor solucdes para orientar a atuagdo do governo e das empresas na
drea de inteligéncia artificial. Mais detalhes podem ser encontrados no site do Se-
nado Federal: https://legis.senado.leg.br/comissoes/comissao?codcol=2504
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considerados essenciais, (v) classificacao de risco de crédito, (vi) envio
ou estabelecimento de prioridades para servigos de resposta a emer-
géncias, (vii) administracao da justica, (viii) veiculos autébnomos, (ix)
aplicagoes na darea da saude, (x) sistemas biométricos de identificagao,
(xi) investiga¢do criminal e seguranca publica, (xii) estudo analitico de
crimes, (xiii) gestao da migracao e controle de fronteiras. A lista é nao
exaustiva, considerando que hd também previsao de que a autoridade
competente a atualize conforme novas hipéteses.

Caso seja classificado de alto risco, torna-se necesséria a realizagao
de avaliacdo de impacto algoritmico e a ado¢ao de medidas especificas
de governanga, que incluem documentagao adequada sobre o funciona-
mento do sistema, uso de ferramentas de registro automatico da opera-
¢do, realizacdo de testes para avaliar niveis de confiabilidade, gestao de
dados para mitigar vieses discriminatérios, ado¢ao de medidas técnicas
para viabilizar a explicabilidade dos resultados e supervisao humana dos
sistemas. Medidas adicionais sao previstas para 6rgaos do poder publico
ao contratar, desenvolver ou utilizar sistemas de inteligéncia artificial
considerados de alto risco. Essas medidas incluem a realiza¢ao de con-
sulta e audiéncia publicas prévias, definicdo de protocolos de acesso e
utilizacao do sistema, utilizagao de dados provenientes de fontes seguras
e a criacao de mecanismos de supervisao externa e avaliagao continua.

O texto do anteprojeto também traz a vedacao a sistemas de in-
teligéncia artificial considerados de risco excessivo. Dentre eles, estao
considerados: (i) sistemas de inteligéncia artificial que utilizem técnicas
subliminares para induzir comportamentos prejudiciais a saide ou se-
guranca das pessoas; (ii) sistemas explorem vulnerabilidades de grupos
especificos para induzi-los a se comportar de forma prejudicial; (iii) o
uso, pelo poder publico, de sistemas capazes de avaliar, classificar ou
ranquear as pessoas com base em seus atributos de personalidade ou
comportamento social para acesso a bens e servicos e politicas ptblicas.
J& o uso de sistemas de identificagao biométrica a distancia de forma
continua em espagos acessiveis ao publico seria permitido apenas em
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casos previstos em lei federal especifica e com autoriza¢ao judicial em
conexao com a atividade de persecu¢ao penal individualizada. Esses ca-
sos incluem a persecuc¢ao de crimes com pena maxima de reclusao su-
perior a dois anos, busca de vitimas de crimes ou pessoas desaparecidas
e crime em flagrante.

Percebe-se, a partir da descricao dos artigos na proposta de substi-
tutivo, um caminho definido de atribuicao de risco a tecnologia de reco-
nhecimento facial que varia conforme seus propésitos de utilizagao. Nesse
sentido, o risco no uso de um sistema de reconhecimento facial que veri-
fique pessoas no ambiente interno de uma loja ndo serd o0 mesmo de um
sistema que identifique pessoas que andam pelo transporte ptblico dia-
riamente. Na tabela a seguir, é feito um exercicio de classificagao do risco
de determinados sistemas de reconhecimento facial, tomando como base
o texto atual do projeto, com base em suas diferentes finalidades.

TABELA 2. Consideracao de risco alto ou excessivo de tecnologias
de reconhecimento facial, conforme substitutivo apresentado pela
Comissao de Juristas.

Alto risco
(condicionamento a medidas mais
exigentes de governanca)

Risco excessivo
(vedacao geral)

(aso seja utilizado para educacdo, sadde, | Quando utilizado pelo setor piiblico para acesso a bens e servigos.

Atribuicao de avaliagdo de candidatos em processos Quando utilizado para explorar vulnerabilidades.
caracterfsticas | seletivos, e na avaliado quanto a critérios de Quando puder ser utilizado para induzir comportamentos
acesso e concessdo de servigos essenciais. prejudiciais a satide ou sequranga.
(aso seja utilizado para educacdo, satide,
Verificacdo avaliacdo de candidatos em processos . .
) . s o Sem previsdo especifica.
(11 seletivos, e na avaliacdo quanto a critérios de

acesso e concessdo de servigos essenciais.

Considerado de risco excessivo quando utilizado de maneira
continua em espacos acessiveis ao publico. Utilizagdo em casos
especificos condicionada a existéncia de lei federal

dentificacdo (onsiderado de alto risco sempre que
(larga escala) utilizado pelo setor privado ou publico.

Fonte: Elaboragao prépria.

A partir da leitura dos artigos, é possivel inferir que grande parte
das aplica¢oes de reconhecimento facial hoje existentes seria conside-



O uso do reconhecimento facial pelo setor privado

rada de alto risco, quando nao excessivo. Todavia, o exercicio, a essa
altura, é apenas hipotético. O substitutivo apresentado pela Comissao
de Juristas foi proposto como projeto de lei autonomo pelo presiden-
te do Senado, Rodrigo Pacheco (PsD/MG), no inicio de maio de 2023."
Possivelmente sofrerd ainda mudangas significativas, caso a discussao
sobre o projeto tenha sequéncia nos préximos anos. Até 14, na auséncia
de lei especifica, o reconhecimento facial continuara provavelmente a
ser alvo de agdes que contestem determinadas aplicagoes. A litigdncia
no sentido de se consolidar jurisprudéncia oposta ao reconhecimento
facial tem sido usada estrategicamente por organizagdes, COmo no caso
ViaQuatro. Na arena administrativa, agéncias reguladoras possuem pa-
pel relevante, que tem sido atuado principalmente por autoridades de
protecao de dados em casos especificos, como o do Clearview Al.

Consideracoes finais

Este capitulo se dedicou a analisar as atuais perspectivas de uso do
reconhecimento facial pelo setor privado, bem como os debates atuais
referentes aos seus riscos e possibilidades de regulagao. Nesse sentido,
ja ha casos significativos de questionamento da utilizacao da tecnolo-
gia, especialmente quando empregadas em parcerias publico-privadas
e no ambito do espaco publico. Aqui, foram destacados dois: o caso
ViaQuatro, que questiona o uso de tecnologia capaz de inferir emo-
¢oes nas plataformas do metrd de Sao Paulo, e o caso Clearview AL, de
aplicativo contestado pelo uso de dados disponiveis publicamente e de
compartilhamento com 6rgaos de investiga¢ao criminal.

Em uma segunda parte do capitulo, foi feita uma breve analise sobre
o estado atual de propostas regulatérias para o reconhecimento facial,
considerando-se as discussdes no ambito da Unido Europeia, dos Eua,
e do Brasil. Ha no debate um péndulo de perspectivas regulatérias que

13 A proposigao foi apresentada como Projeto de Lei n°® 2338, de 2023.
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varia desde a possibilidade de autorregulagao do mercado até a possi-
bilidade de medidas mais duras e precauciondrias, como a vedagdo a
determinados usos da tecnologia. De maneira geral, usos publicos tém
levantado maior alerta de autoridades regulatorias e de organizagoes da
sociedade civil, especialmente quando utilizada para fins de seguranca
publica ou persecugao penal (ver capitulos 1 e 2). A discussao sobre os
usos em ambito privado da tecnologia aparece de maneira mais residual
em projetos de lei especificos sobre o tema. H4, no entanto, intersec¢ao
importante da discussao sobre o reconhecimento facial com a regulagao
de sistemas de inteligéncia artificial. Nesse sentido, a abordagem regu-
latéria baseada no risco dos sistemas tem ganhado tra¢ao, sobretudo na
Uniao Europeia (ver capitulo 8).

No Brasil, destaca-se a discussao sobre o projeto de lei destinado
a regulacao de sistemas de inteligéncia artificial, em que sao colocadas
previsoes quanto a vedacao de tecnologias consideradas de risco exces-
sivo e medidas de governanc¢a de maior exigéncia no caso de alto risco.
Em grande parte dos casos, a tecnologia de reconhecimento facial seria
considerada, minimamente, de alto risco, quando nao de risco excessivo.
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Tecnologias de reconhecimento facial na
administracao publica brasileira:
Desafios técnicos e sociais para o
uso responsavel da tecnologia

Rodrigo Brandao

Resumo

Neste capitulo, argumento que os vieses algoritmicos de sistemas de re-
conhecimento facial podem acentuar chagas sociais, como o racismo e a
misoginia, representando, portanto, riscos sociais. Inicialmente, discuto os
elementos técnicos e sociais que embasam estes vieses. Na sequéncia, apre-
sento medidas que podem ser adotadas por gestores publicos para preve-
ni-los ou, a0 menos, mitigd-los no ciclo de politicas publicas, e demonstro
que, nos casos em que os sistemas de reconhecimento facial ja sao usados
na administragao publica brasileira, tais medidas tém sido ignoradas, cons-
tituindo, assim, um cendrio em que o uso de sistemas de reconhecimento
facial tem se dado de modo irresponsével. Por fim, argumento que a alte-
racao desta realidade depende da constituicao de aliangas entre diferentes
atores sociais capazes de demonstrar a agentes publicos que, sem a devida
cautela, o uso dos sistemas em questao pode piorar a vida dos cidadaos.

Introducao

A Inteligéncia Artificial (1a) pode ser definida como “um sistema
baseado em maquinas que pode, para um dado conjunto de objetivos
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definidos por humanos, realizar predi¢des, recomendagdes ou tomar
decisoes, influenciando, assim, ambientes reais ou virtuais. Os sistemas
de 1A s3o elaborados para operar com niveis variados de autonomia”
(OECD, 2019)." Entre as diferentes aplicagoes possiveis da 1A, estao os
sistemas de reconhecimento facial (RF) que usam algoritmos de reco-
nhecimento de padrdes, frequentemente implementados com técnicas
de machine learning (ML). Esse subconjunto da IA tem atraido a atengao
de diferentes stakeholders por conta dos erros que comete ao ser usado
em contextos publicos.

Em seu mapeamento de erros do género, Silva (2020) nos lembra
de uma ocorréncia de 2009, quando, “em video publicado no YouTube,
um homem negro e uma mulher branca [testaram] um computador da
HP em uma loja de eletronicos. O recurso MediaSmart de rastreamento
de movimento de rostos conseguia identificar o rosto da mulher branca,
mas nao o rosto do homem negro”. O autor nos recorda ainda que, seis
anos depois, em 2015, a funcionalidade de etiquetagao automatica do
aplicativo Google Photos marcou pessoas negras com a etiqueta “go-
rilas”. Trés anos mais tarde, segue Silva (2020), casos como esse foram
observados em tecnologias do Face++ e da Microsoft, que associavam
emogoes negativas a pessoas negras, reforcando, assim, o estigma social
de que elas sao raivosas; e no Google Vision, que confundia cabelos ne-
gros com perucas.

Apesar de antigos e resilientes, erros como os descritos acima nao
tém sido um empecilho para que os sistemas de RF sejam cada vez mais
utilizados pelo setor publico brasileiro. Este fendmeno é digno de aten-
¢ao porque, durante a elaboragdo e a implementacao de politicas publi-
cas, tais erros podem tornar o Estado um reprodutor de chagas sociais,
como o racismo e a misoginia. Afinal, “esteredtipos desfavordveis aos
negros, por exemplo, sdo reforcados toda vez que uma estudante negra
¢ indevidamente tomada como possivel fraudadora de um passe livre

1 Traduzido pelo autor a partir do original em inglés.
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estudantil ao qual tem direito ou quando um jovem negro, de modo
igualmente equivocado, é confundido pela tecnologia, levando a policia
a aborda-lo” (BRANDAO ET AL., no prelo).

Neste capitulo, apresento e discuto medidas que os operadores de
politicas publicas podem tomar para minimizar riscos como esses. Com
esse objetivo, apresento, na se¢ao 2 deste capitulo, as razdes pelas quais
os sistemas de RF — assim como outros sistemas baseados em técnicas
de ML — geram resultados enviesados. Na se¢do 3, discuto algumas re-
comendagdes para o uso responsavel de sistemas de 1A/ML por agentes
publicos. Por fim, na secao 4, apresento o panorama de utiliza¢ao dos
sistemas de RF pela administragao publica brasileira, procurando de-
monstrar que ha uma lacuna entre os modos como os sistemas de 14/
ML deveriam ser usados no setor publico e como os sistemas de RF, de
fato, o sdo.

Conceitos Gerais: Inteligéncia Artificial,
Machine Learning e Vieses Algoritmicos

Nos Anos 1950, dois eventos marcaram o nascimento da IA.
Em 1950, o matemdtico Alan Turing langou o artigo Computing
Machinery and Intelligence, no qual o Teste de Turing foi menciona-
do pela primeira vez. Ja em 1956, durante uma conferéncia académica
em Dartmouth, o termo “inteligéncia artificial” foi cunhado e a 14 foi
lancada como édrea de pesquisa. Nos anos subsequentes, os resulta-
dos obtidos nesse campo ficaram aquém do esperado. Essa frustracao
converteu-se no que ficou conhecido como o “Primeiro Inverno da
1A”, quando — entre meados dos Anos 1970 e o inicio dos Anos 1980 — 0
financiamento e o interesse pela drea escassearam de modo expressivo
(ANYOHA, 2017).

Ao longo dos primeiros anos da década de 1980, o interesse pela
IA recobrou forga, pois alguns pesquisadores de ciéncia da computa-
¢30 conseguiram equipar sistemas computacionais com uma légica de
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raciocinio do tipo if-then.” A excita¢ao com essa conquista nao foi su-
ficiente, contudo, para fazer frente ao interesse por um outro evento
que ocorria na mesma época: a massificagao do desktop (DAUGHERTY &
WILSON, 2018). Novamente, o interesse de pesquisa e comercial pela drea
sofreu forte impacto, e o0 “Segundo Inverno da 1A” teve inicio. Nesse pe-
riodo, a drea nao ficou paralisada. Em 1997, por exemplo, o Deep Blue
— um computador inteligente da IBM — venceu o campedao mundial de
xadrez Garry Kasparov. E, em 2005, um carro auténomo desenvolvi-
do por pesquisadores da Universidade Stanford venceu uma competi-
¢ao cientifica organizada regularmente pela Defense Advanced Research
Projects Agency (DARPA), um dos principais érgaos federais da drea de
Ciéncia, Tecnologia e Inova¢ao dos Estados Unidos da América (EUA).

Foi a partir de 2010, que a 1A recobrou forga. A retomada foi puxada
pelos “[...] algoritmos de machine learning [...] e [...] de deep learning
(DL, subarea da ML) [que] receberam impulso de novos avangos, em
hardware e software” (ARBIX, 2020, p. 402). Esse impulso, aponta Arbix
(2020), foi possivel por trés fatores: (i) os bancos de dados pessoais ja
cresciam com velocidade, gracas a dindmicas econdmicas e sociais cen-
tradas em aplicativos; (ii) a infraestrutura tecnoldgica estava suficiente-
mente desenvolvida para armazenar essas informagoes; e (iii) o campo
da estatistica estava preparado para analisa-las.

Assim como outros campos da1a—como, por exemplo, Representacao
de Conhecimento e Raciocinio e Sistemas Multi-Agentes —, a d4rea de ML
dedica-se a construir algoritmos, isso é,“[...] procedimentos codificados
para transformar dados de entrada em uma saida desejada, com base em
célculos especificados” (GILLESPIE, 2014, p. 167).” No caso da ML, os pes-
quisadores desenvolvem procedimentos para a identificagao de regulari-

2 No campo da programagao, a légica if-then (se-entdo) consiste em um comando
do seguinte tipo: se (if) o sistema computacional se deparar com a situagdo A,
deve executar, entao (then), a agao B.

3 Traduzido pelo autor a partir do original em inglés.
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dades em grandes volumes de dados, e trabalham para que os sistemas
computacionais que utilizam aprendam esses procedimentos. Em geral,
eles utilizam quatro abordagens diferentes: aprendizado supervisiona-
do (supervised learning), aprendizado nao supervisionado (unsupervised
learning), aprendizado por reforco (reinforcement learning) e aprendiza-
do profundo (deep learning) (BERRYHILL ET AL., 2019).

No aprendizado supervisionado, os pesquisadores deixam claro ao
sistema computacional qual é o resultado que ele deve alcancar, quais
sao os padroes de dados associados a este resultado e quais sao os pro-
cedimentos que ele deve utilizar para buscéd-los. No aprendizado nao
supervisionado, o resultado a ser alcangado pelo sistema computacional
nao é claro, cabendo a ele identificar, a partir de procedimentos pre-
viamente estabelecidos por humanos, se o banco de dados ao qual esta
exposto possui, ou nao, regularidades, e, em caso afirmativo, quais sao
elas. Os processos de aprendizado por reforco, por sua vez, possuem
semelhancas com os processos de aprendizado supervisionado. Em am-
bos, os pesquisadores deixam claro ao sistema computacional qual é o
resultado que ele deve alcancar e quais sao os procedimentos que ele
deve utilizar para busca-lo. Todavia, no aprendizado por reforco, o sis-
tema computacional é programado para aprender com os préprios er-
ros como os procedimentos com os quais opera podem ser otimizados
na busca pelo resultado que deve atingir.

Por fim, o aprendizado profundo difere das trés abordagens ante-
riores. Nele, o reconhecimento de padroes em grandes volumes de da-
dos ¢ feito por sistemas computacionais que emulam o complexo siste-
ma de camadas do cérebro humano, fazendo com que os pesquisadores
nao tenham clareza sobre os procedimentos utilizados para a detec¢ao
de padrdes. Como se vé, os algoritmos de deep learning sao — como todo
e qualquer algoritmo — um conjunto de procedimentos que transfor-
mam dados de entrada em uma saida desejada, mas a codificagao e os
célculos que embasam essa transformagao nao sao inteiramente conhe-
cidos por agentes humanos.
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Os processos de construgao de algoritmos variam entre as abor-
dagens acima. Mas, em maior ou menor medida, compreendem cinco
etapas. Utilizo informagoes do trabalho de Ruback et al. (2021) para
explicar de maneira simplificada cada uma delas em um processo de
aprendizado supervisionado. A primeira etapa é a coleta de dados ou
a utilizagao de bancos de dados ja disponiveis. Na sequéncia, ocorre o
pré-processamento, quando os dados passam por um processo de lim-
peza — alguns deles sao substituidos e algumas de suas caracteristicas
sao selecionadas para serem trabalhadas nas etapas futuras do processo.

Limpos, os dados sao separados entre dados de treinamento e dados
de teste. Inicialmente, os primeiros sao utilizados. Os dados de treina-
mento servem de exemplos para os sistemas que estao sendo treinados
e, por isso, eles (os dados de treinamento) precisam estar rotulados. Nao
raro, essa rotulacio é feita por seres humanos, e consiste em uma opera-
¢ao algo simples, como rotular as imagens de um banco de imagens com
as etiquetas “gato” e “ndo-gato’, caso a inten¢ao seja ensinar ao sistema
qual é o padrao entre diferentes imagens de gatos diferentes.

O resultado dessa etapa é a producao de varios modelos estatis-
ticos que, ao serem confrontados com novos rétulos, inferem a pro-
babilidade d’eles serem convergentes ao padrao apreendido pelos siste-
mas. De acordo com Blackwell (2020), a inferéncia costuma depender
de técnicas estatisticas de regressao linear e de regressao logistica, e o
padrao apreendido recebe o nome de ground truth. Os modelos gerados
devem ser capazes de predizer a probabilidade de convergéncia de um
rétulo a ground truth. Para isso, eles utilizam fun¢des numéricas que
testam um resultado em comparagao a todos os resultados possiveis.
Em um jogo de tabuleiro, por exemplo, o modelo estatistico ira utili-
zar fungdes numeéricas para testar todos os cursos possiveis de acao em
cada uma das posigdes em que se encontrar no tabuleiro, e escolher — ou
sugerir, a depender do grau de autonomia do modelo — o movimento
que tiver maior probabilidade de ser aderente ao que foi definido como
“sucesso”, como, por exemplo, derrubar o rei, dando, assim, um xeque
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-mate. Essa defini¢ao de “sucesso’, aponta Blackwell (2020), é feita pelos
programadores.

Entre os modelos gerados, é escolhido o que apresenta as maiores
taxas de sucesso. Caso ele se baseie nos algoritmos criados por desen-
volvedores, é possivel que estes consigam explicar quais procedimentos
foram observados pelos sistemas computacionais. Ou seja, como esses
sistemas operaram para testar todas as possibilidades possiveis em um
jogo de tabuleiro. Todavia, se 0 modelo estatistico foi gerado a par-
tir de algoritmos de deep learning, os desenvolvedores nao podem ter
certeza sobre as tecnicalidades do modelo gerado, como, por exemplo,
em quais premissas um modelo para concessdo de crédito se baseia
para classificar, em uma légica bindria, “bons pagadores” e “nao-bons
pagadores’.

Criado o modelo estatistico, ele passa por rodadas de avaliagao,
quando é submetido a dados de teste, isso é, dados semelhantes aos que
foram utilizados em seu treinamento, mas aos quais ele nunca foi ex-
posto e que ndo estao rotulados. O resultado desse teste é uma matriz de
confusdo, a qual é formada por quatro elementos: (i) verdadeiros posi-
tivos (“cancer predito como cancer”); (ii) falsos positivos (“nao-cancer
predito como cincer”); (iii) verdadeiros negativos (“nao-cancer predito
como nao-cancer”) e; (iv) falsos negativos (“cancer predito como nao-
cancer”). O modelo pode ser confrontado ainda com dados de referén-
cia, para que seu desempenho seja comprovado e comparado ao de-
sempenho de outros modelos ja existentes. Entre as diversas métricas
existentes para avaliar o desempenho dos modelos, a “acurdcia” é a mai
intuitiva delas. Trata-se da propor¢ao de acertos (a soma de “verdadei-
ros positivos” e “verdadeiros negativos”) no conjunto total de predi¢oes
realizadas. Todavia, outras métricas podem ser utilizadas, a depender
das finalidades da adogao da tecnologia. Pode-se desejar, por exemplo,
que a taxa de falsos negativos (“cancer predito como nao-cincer”) seja
tao baixa quanto possivel, mesmo que isso eleve a ocorréncia de falsos
positivos (“nao-cancer predito como cancer”).

121



Tecnologia, Seguranga e Direitos

122

A dltima etapa é o pdés-processamento. Nela, sao feitas calibragoes
no modelo de acordo com a utilizagao que serd feita dele. Em um siste-
ma de RF no transporte coletivo, por exemplo, os responsaveis pelo mo-
delo deverao estabelecer pardmetros para a interpretagao das probabili-
dades geradas por ele. A tecnologia capta a foto de um estudante e “diz”
qual é a probabilidade de que a foto captada seja semelhante a foto do
estudante cadastrada em seu banco de dados. Sao os responséveis pelo
sistema que devem determinar qual é o limiar que separard “frauda-
dores” de “nao-fraudadores” — por exemplo: “para ser considerado um
‘nao-fraudador’, a probabilidade de correspondéncia entre as imagens
precisa ser de pelo menos 80%”. Ruback et al. (2021, p. 8) observam
que “[o] processo de desenvolvimento de um modelo de aprendizado
de médquina geralmente é incremental, de forma que eles sao retroali-
mentados com feedbacks — sobretudo indicando os erros nas predigdes.
Dessa forma, os modelos aprendem com os préprios erros, o que per-
mite a melhora continua do seu desempenho”.

Como se pode perceber, o processo de ML é pervasivo, pois pode
ser usado em diversas aplica¢oes de 1A — seja para “ensinar” um software
a reconhecer imagens ou para realizar o processamento de linguagem
natural que permite a um chatbot “aprender a conversar” com 0s usud-
rios de um servigo publico. Além disso, e mais importante, ele é opaco,
ja que compreende inimeros pontos ininteligiveis para atores externos
aele.

Nas primeiras etapas, podem existir dividas sobre como os dados
foram conseguidos e como foram tratados. Ja em relagao ao modelo,
pode haver incertezas sobre as premissas que ele utiliza para classificar
os dados aos quais é exposto, sobretudo se algoritmos de deep learning
foram utilizados para estrutura-lo. E, por fim, nas etapas finais, os pro-
tocolos utilizados para a leitura das informagdes geradas pelo modelo
podem nao ser conhecidos. Dtividas e incertezas como essas sao o com-
pleto oposto do que Grimmelikhuijsen (2022, p. 4) denomina “trans-
paréncia algoritmica™ “[...] quando atores externos podem acessar os
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dados utilizados e o cddigo de um algoritmo, e os resultados produzidos
sdo explicdveis de forma que um ser humano possa entender™.

Como veremos na préxima se¢do, a transparéncia algoritmica é
um dos principais antidotos para um problema recorrente em outpu-
ts de ML: a geragdo de resultados tendenciosos ou, no jargao da drea,
enviesados. Existem diferentes taxonomias de vieses. Suresh & Gutag
(2021) abordam vieses histdricos, de representa¢ao, de mensuragao, de
agregacao, de aprendizado, de avaliacao, e no emprego da tecnologia.
Adaptando o framework desses autores, Ruback et al. (2021), conferem
centralidade a quatro deles: (i) viés historico; (ii) viés de representagao
(ou de amostra); (ii) viés de avali¢ao; (iii) viés de interpretagao humana.

O primeiro deles ocorre “mesmo que os dados sejam medidos e
amostrados perfeitamente, se 0 mundo como ¢ ou foi leva a um modelo
que produz resultados prejudiciais” (SURESH & GUTAG, 2021, p. 4)°. Um
exemplo desse tipo de viés pode ser encontrado em aplicagdes de pro-
cessamento de linguagem natural que, treinadas em bases de textos ja
antigos, associam as engenharias a homens e a enfermagem a mulheres
quando, em mecanismos de buscas textuais, devem completar automa-
ticamente determinadas palavras, como “engenhei-ro” e “enfermei-ra”.
Por mais que, em alguns paises e regides, homens continuem a ser a
maioria entre os profissionais de engenharia e as mulheres, a maioria
entre os profissionais de enfermagem, a naturalizagao dessa realidade ja
nao é livre de contestagoes.

As agdes dos programadores durante o desenvolvimento dos algo-
ritmos também podem contribuir para a reproducao de vieses histéri-
cos. Tomemos como exemplo a programac¢ao de uma aplicacao de RF
preocupada em classificar homens e mulheres. Nessa atividade, cabe a
eles (os programadores) traduzir o debate contemporaneo sobre iden-
tidade de género em premissas a serem utilizadas pela tecnologia para

4 Traduzido pelo autor a partir do original em inglés.

5  Traduzido pelo autor a partir do original em inglés.
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classificar quem deve ser reconhecido como homem e quem deve ser
reconhecido como mulher. A depender das escolhas que forem feitas, as
faces de pessoas transgénero podem nao ser reconhecidas corretamente
pela tecnologia.

Ja o viés de representacdo (ou de amostra) ocorre nas primeiras
etapas dos processos de ML, e foi estudado por Buolamwini & Gebru
(2018). Ao analisarem alguns dos principais programas de RF do mer-
cado estadunidense, as pesquisadoras descobriram que os algoritmos
de andlise facial baseados em ML costumam ser treinados em bases de
dados desbalanceadas em termos de raga e de género. Isso acaba por se
traduzir em taxas maximas de erro desproporcionais entre os diferen-
tes grupos sociais: se, entre os homens de pele mais clara, elas giram
em torno de 0,8%, elas saltam para até 34,7% entre as mulheres com
tonalidades mais escuras de pele. Achados de pesquisa do National
Institute of Standards and Technology (N1ST), dos EUA, vao na mesma di-
recao (HAO, 2019). Pesquisadores ligados a instituicdo verificaram que,
entre pessoas asidticas e afrodescendentes, as chances de falsos positi-
vos (por exemplo, nao-suspeito ser predito como suspeito) sao até 100
vezes maiores.

Cabe notar que estudos como esses costumam ser realizados em
ambientes controlados, nos quais varidveis como a posi¢ao da imagem e
a qualidade da luz sao conhecidas. Em ambientes reais, os erros dos sis-
temas de RF tendem a ser maiores. Essa tendéncia é ainda mais acentua-
da quando os sistemas devem identificar uma pessoa em meio a multi-
does, ao invés de autenticar sua identidade em situagoes especificas. Nas
operagdes de autenticagao, o sistema de RF capta a imagem de uma pes-
soa e a compara a uma fotografia de referéncia. Nas operagdes de iden-
tificagdo, por sua vez, a tecnologia deve ser capaz de detectar se as muitas
fotografias de seu banco de imagens encontram correspondéncia entre
as inumeras pessoas que passam em frente a uma cdmera.

Ainda sobre o viés de representagao (ou de amostra), cumpre ob-
servar que
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[...] dados anotados por humanos ndo sio isentos de viés: foi relatado,
por exemplo, que diferengas de género ou origem étnica e social podem
produzir diferentes vieses na avaliacdo do significado de uma imagem ou
de um conceito (Bencke, 2016; Crawford, 2016) (VETRO ET AL., 2019, p.
299)°.

Ou seja, mesmo se um banco de dados for balanceado em termos de
raca e de género, por exemplo, vieses de representagdao (ou de amostra)
podem acontecer durante a rotulagao dos dados de treinamento.

O viés de avaliacao, por sua vez, pode ser inserido no modelo de
duas maneiras. Primeiramente, os dados de referéncia podem ser tao
desbalanceados quanto os dados de teste. Nesse caso, o desbalanco ini-
cial ndo ficard evidente. Em segundo lugar, o viés pode ser decorrente da
métrica de avalia¢ao escolhida para determinar o que sera considerado
“sucesso” no funcionamento do modelo.

Por exemplo, um modelo de reconhecimento facial pode ter uma precisiao
geral de 80%, mas se formos considerar a precisdo dentro do grupo que
inclui mulheres negras, a precisao cai para 60%, enquanto que a precisao
dentro do grupo que corresponde a homens de pele clara, a precisao sobe
para 90% (RUBACK ET AL., 2021, . 10).

Por fim, o viés de interpretagdo humana ocorre na fase de pés-pro-
cessamento, e é mais dificil de ser mensurado. Por essa razdo, recorro a
um exemplo hipotético para descrevé-lo: ao ser informado sobre possi-
veis fraudadores no transporte coletivo, o funciondrio de um 6rgao de
transporte publico municipal responsavel por supervisionar o sistema
de rF utilizado acata — de modo consciente ou inconsciente — a reco-
mendacao do sistema toda vez que o possivel fraudador é negro, mas

6  Traduzido pelo autor a partir do original em inglés.
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entende, de maneira regular, que o sistema pode ter cometido um erro
quando o possivel fraudador é branco.

Como se vé, os quatro tipos de viés algoritmico discutidos acima
podem funcionar como mecanismos de discriminagao social, represen-
tando, portanto, um risco social. Essa possibilidade deixa claro que a
complexidade no funcionamento das aplicagdes de 1A/ML e as dificulda-
des para monitora-la demandam atengao dos gestores publicos, se o ob-
jetivo d’eles for utilizd-las para melhorar a vida das pessoas. Na préxima
secao, discuto estratégias que eles podem adotar para prevenir ou, pelo
menos, mitigar os vieses discutidos.

Uso responsavel de sistemas de IA/ML:
breves recomendacdes

Antes de recorrer a uma aplicagao de 1A/ML — seja contratando-a
de terceiros, seja desenvolvendo-a no ambito de suas reparti¢oes —, os
agentes publicos devem se perguntar se ela é necessaria a operacionali-
zac¢ao da politica publica em que pretendem emprega-la (GREEN, 2022).
Apesar de simples, esse questionamento é essencial para que os gestores
publicos coloquem em perspectiva discursos baseados na ideia de smart
city, sobretudo os de origem empresarial. Sem as devidas ponderagdes,
esses discursos podem levar o poder publico a comprar ou a desenvolver
produtos tecnoldgicos apenas para transmitir aos cidadaos uma ideia de
modernidade e progresso, sem que tais produtos contribuam de modo
efetivo ao aprimoramento das agdes do Estado (SADOWSKI & BENDOR,
2019; ENGSTROM & HO, 2020).

A fim de avaliar a pertinéncia da utiliza¢ao de aplica¢des de 1a/ML,
os agentes publicos podem realizar um procedimento conhecido como
avaliacdo de impacto algoritmico (AIA). As AlAs tém a forma de uma
matriz de prejuizos, beneficios e riscos; sao feitas antes de os sistemas
algoritmicos comegarem a ser utilizados; e procuram mitigar eventuais
impactos negativos desses sistemas por meio de consultas aos publicos a
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serem afetados por eles. Ou seja, diferentemente do que seu nome pode
sugerir, as AIAs ndo sao avaliagdes unicamente técnicas, centradas no
cédigo-fonte dos sistemas avaliados. Em diferentes paises, agentes pui-
blicos utilizam AlAs, por isso hd uma miriade de modelos. O mais com-
pleto deles é o canadense (GOVERNO DO CANADA, sem data).’

Diante de sistemas de RF, a realizagdao de AlAs é altamente desejavel,
uma vez que este subconjunto das aplicagoes de 1A/ML possui um longo
histérico de resultados enviesados comprovados (BUOLAMWINI & GEBRU,
2018; NIST apud HAO, 2019; SILVA, 2020). Como parte da AIA, os 6rgaos e en-
tidades do poder publico da Uniao, Estados, Distrito Federal e Municipios
podem realizar consultas e audiéncias publicas que congreguem represen-
tantes de diferentes segmentos sociais. Por serem amplos, didlogos dessa
natureza podem ajudar os gestores publicos a identificar se os usos que
pretendem fazer dos sistemas de RF tendem a reproduzir vieses historicos.

Ja para evitar vieses de representacao (ou de amostra), os agentes
publicos devem estar preparados para avaliar a qualidade dos bancos
de dados que serdo utilizados no funcionamento dos sistemas de RE.
Para isso, devem constituir equipes inclusivas e diversas, pois um grupo
social — como o dos homens brancos — pode ser, voluntdria ou invo-
luntariamente, pouco sensivel as consequéncias do mau funcionamento
da tecnologia sobre outro grupo social — como o das mulheres negras.
Ou seja, a diversidade ¢ instrumental para a identifica¢ao de falta de
representatividade nos conjuntos de dados a serem utilizados. A multi-
disciplinariedade também é chave para a identificacao desse problema,
ja que profissionais de dreas diferentes tendem a atentar para aspectos e
resultados distintos do funcionamento da tecnologia. Por essas razdes,
é recomenddvel que tanto os times de gestores ptblicos envolvidos com
a contratagao ou com o desenvolvimento de sistemas préprios de RF,
quanto as equipes que utilizarao essa tecnologia em suas atividades pro-

7  Uma versdo traduzida do AIA canadense encontra-se disponivel no trabalho de
Langevin & Fassio (2022).
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fissionais didrias, sejam heterogéneas. A heterogeneidade e a diversidade
também sao fundamentais para que os vieses de avaliagao sejam evita-
dos. Como vimos na se¢ao anterior, esse tipo de viés pode acontecer
quando as equipes responsaveis pela avaliacao dos modelos estao dis-
postas a aceitar resultados favoraveis a um determinado grupo social
em detrimento de outros, como, por exemplo, um sistema de reconhe-
cimento que apresenta resultados precisos diante de homens brancos,
mas fortemente imprecisos frente a mulheres negras. Na fase de avalia-
¢ao dos modelos, equipes heterogéneas e diversas sao mais capazes de
identificar e contestar resultados como esse.

Além de heterogéneas, as equipes envolvidas com a aquisi¢ao, com o
desenvolvimento e com a utilizagao dos sistemas de RF devem estar aptas
a investigar aspectos técnicos complexos, como a qualidade da rotula-
gem dos dados de treinamento, as premissas escolhidas para estruturar
o modelo e a métrica escolhida para determinar o que serd considerado
“sucesso”, a taxa de acurdcia da tecnologia em situag¢oes de identificagdo
e de autentica¢ao — sobretudo em ambientes ndao-controlados —, e se al-
goritmos do tipo deep learning foram, ou nao, utilizados na construgao
do modelo. Essas mesmas equipes devem estar preparadas para avaliar
ainda se a infraestrutura tecnolégica possuida pelo 6rgao publico é ade-
quada a utiliza¢ao da tecnologia (DESOUZA, 2018; MACIEIRA ET AL., 2020).
Avaliagoes desse ultimo tipo sao tteis para que toda e qualquer aplica-
¢ao de 1A tenha seu potencial assegurado, evitando-se, assim, que sua
adocgao represente desperdicio de recursos publicos.

Durante todo o processo de condugao da Ala, a estrutura de gover-
nanca dessa avaliagao deve estar clara para todas as partes envolvidas,
isso é, todas elas devem saber com clareza quem faz o qué, com que grau
de autonomia, e com quais formas de monitoramento e controle. Apds
concluir a AlA, os gestores publicos podem entender que a utilizagao de
sistemas de RF ¢é salutar as politicas publicas sob sua responsabilidade e,
mais importante, que eles estao aptos nao so a prevenir os riscos sociais
dessa tecnologia, mas também a explicar a popula¢ao como os outputs
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dela embasam suas decisoes. Nesse caso, eles devem continuar priman-
do pela governanga dos sistemas em questiao, de modo a assegurar a
transparéncia e a accountability algoritmicas.

Para que a transparéncia algoritmica exista, é preciso que os cida-
daos saibam quando estao submetidos a sistemas algoritmicos e como
essas tecnologias embasam a tomada de decisoes publicas, de modo que
eles (os cidadaos) possam demandar respostas e justificativas sobre o
uso e o funcionamento desses sistemas sempre que julgarem necesséario
(ADA LOVELACE INSTITUTE ET AL., 2021). No caso brasileiro, a observancia
a Lei Geral de Protecao de Dados Pessoais (LGPD) é critica a promogao
desse tipo de transparéncia. Dois de seus dispositivos sao especialmente
relevantes: a obtengao de consentimento livre e informado para o trata-
mento de dados pessoais e a elaboragao de relatérios de impacto a pro-
tecao de dados pessoais (RIPDPS).

De modo geral, a LGPD estabelece que dados pessoais s6 podem ser
tratados ap6s o titular dos dados pessoais concordar que isso seja feito.
Esse consentimento deve se dar por meio de manifestagao livre e infor-
mada, e deve se referir a uma finalidade especifica. Em alguns casos, no
entanto, o tratamento de dados pessoais pode ocorrer sem o consenti-
mento prévio e especifico dos titulares. Entre essas excecoes, estd o uso
de dados pessoais — inclusive de dados pessoais sensiveis, como os dados
biométricos — para a operacionalizagao de politicas publicas. Ou seja, o
mecanismo em questao nao é mandatério ao setor publico, mas este nao
estd impedido de adoté-lo, sendo desejavel que o faga. Ao coletar o con-
sentimento livre e informado dos cidadaos para o tratamento de um de
seus dados biométricos (no caso, a imagem de suas faces), o poder pu-
blico dé ciéncia a estes de que estao expostos a um sistema algoritmico.

Outro mecanismo da LGPD critico a promogao da transparéncia al-
goritmica ¢ a autorizagao legal dada a Autoridade Nacional de Protegao
de Dados (ANPD) para que solicite aos controladores de dados pessoais
(sensiveis) a elaboragao de RIPDPs, os quais devem compreender docu-
mentos que contenham “a descri¢ao dos processos de tratamento de da-
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dos pessoais que podem gerar riscos as liberdades civis e aos direitos fun-
damentais, bem como medidas, salvaguardas e mecanismos de mitigagao
de risco” (Art. 5°, XviI). A ANPD pode exigir de entes ptblicos e privados
a elaboragao desses relatérios a qualquer momento e sempre que os en-
tender pertinentes. Ou seja, ao utilizar tecnologias de 1A que dependem
de dados pessoais sensiveis, o setor publico nao é obrigado a produzir
RIPDPS, ainda que seja altamente desejavel que o faga. Afinal, é por meio
deste mecanismo que pode deixar claro, ao contratar, desenvolver e em-
pregar sistemas de RF, como pretende prevenir ou mitigar os riscos so-
ciais decorrentes de vieses algoritmicos produzidos por essa tecnologia.

Por fim, ao recorrer a sistemas de RF, a mdquina publica deve estar
preparada para adotar também mecanismos que garantam ao cidadao
que, se ele sofrer algum dano indevido, ele sera reparado e o poder pu-
blico responderd pelo resultado adverso, por ser responsavel pela utili-
zac¢ao da tecnologia. Essa estratégia de responsabilizagao é chamada por
Ada Lovelace Institute et al. (2021) de accountability algoritmica. Um
dos dispositivos do relatério final preparado pela comissao de juristas
do Senado Federal encarregada de elaborar um projeto de lei sobre 1A
revela-se util a promocédo desse tipo de accountability, qual seja, “[defi-
nir] protocolos de acesso e de utilizagao do sistema [de 1a] que permi-
tam o registro de quem o utilizou, para qual situagao concreta, e com
qual finalidade” (cJsuBIA, 2022). Protocolos como esse sdao essenciais
para evitar que agentes publicos utilizem os sistemas de RF para vigiar
de modo arbitrério e ilegal cidadaos especificos. Todavia, eles nao sao
suficientes para evitar os vieses de interpretacao humana.

Estudos diversos identificaram que os operadores de politicas publi-
cas enfrentam dificuldades para contestar os outputs de sistemas algorit-
micos, fazendo com que estes se comportem como verdadeiros tomado-
res de decisoes publicas, ao invés de apenas subsidid-las (EUBANKS, 2018;
CALO & CITRON, 2020; KUZIEMSKI & MISURACA, 2020; FUSSEY & MURRAY,
2020). Por isso, a utilizacao de sistemas de RF deve ser acompanhada de
instrugoes claras sobre como os outputs da tecnologia (como a identifi-
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cacao de um possivel suspeito na seguranga publica ou de um possivel
fraudador no transporte coletivo) devem ser convertidas em decisdes
humanas (como perseguir, ou ndo perseguir, um possivel suspeito, ou
suspender, ou nao suspender, o direito a passagens com desconto de um
possivel fraudador). Além disso, é necessario que a eficicia desses proto-
colos seja testada com regularidade, para que se possa averiguar se vieses
humanos de raga e de género, por exemplo, ndo estdo interferindo de
forma negativa no aproveitamento dos resultados da tecnologia.

A operacionaliza¢ao da transparéncia e da accountability algoritmi-
cas dependem também da existéncia de canais institucionalmente es-
tabelecidos e notoriamente publicos de didlogo entre o poder publico
e os diferentes segmentos da sociedade. Para isso, é importante que a
figura do encarregado pelo tratamento de dados pessoais — prevista pela
LGPD — esteja ndo s6 estabelecida, mas também articulada com outras
instancias, como, no caso dos municipios, os conselhos municipais de
transparéncia (quando estes existem).

Como veremos na préxima se¢do, as recomendagdes acima encon-
tram pouco eco na realidade brasileira, sinalizando que, no pais, o uso
dos sistemas de RF na administrag¢ao publica tem sido pouco responsével.

O Uso de Sistemas de RF na Administracao Publica:
Panorama e Avaliacao

Um ndmero crescente de estudos vem procurando identificar quais
aplicacoes de 1A sao mais utilizadas pelo setor publico brasileiro. Como
veremos, a0 menos nos planos federal e estadual, os sistemas de RF nao
estao neste grupo. Esse achado de pesquisa indica haver espago, portan-
to, para que a administragao publica brasileira utilize tais sistemas com
responsabilidade, caso decida recorrer a eles. Um outro conjunto de es-
tudos indica, no entanto, que — nos casos em que as tecnologias de RF
ja sao utilizadas — o uso é pouco ou nada responsavel, ignorando quase
por completo as recomendagdes discutidas na se¢ao anterior.
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Mapeamento do uso de aplicagdes de IA

Em estudo promovido pela Transparéncia Brasil, Coelho & Burg
(2020) propdem que os usos de sistemas de 1A por 6rgaos publicos sao
de quatro tipos diferentes: (i) interno, com tomada de decisao; (ii) exter-
no, com tomada de decisdo; (iii) interno, sem tomada de decisao; e (iv)
externo, sem tomada de decisao. Ao pesquisar a administragao publica
federal brasileira, as autoras encontraram exemplos dos trés primeiros
tipos, em um total de 44 casos de uso. As autoras nao especificam qual
é, neste universo, a quantidade de ferramentas de RF. Um estudo recente
do Tcu (2022) e a pesquisa TIC Governo Eletronico 2021 (NIC.BR, 2022)
preenchem parcialmente esta lacuna.

O primeiro desses dois materiais apresenta informagoes agregadas
sobre 263 organiza¢des da administragao publica federal. Dessas, 28%
utilizam alguma aplica¢ao de 1a; 45% nao utilizam, mas pretendem uti-
lizar; e, em 27% delas, nao ha previsao de utilizagao. Entre os 6rgaos que
utilizam a tecnologia em questao, o principal dominio de aplica¢ao nao
é a area de reconhecimento de imagens, mas sim a de processamento de
linguagem natural — que compreende aplicagdbes como mineragao de
textos, chatbots, andlise de sentimentos, processamento de linguagem
escrita ou falada — e a constru¢ao de modelos preditivos a partir de da-
dos tabulares, como planilhas e bancos de dados.

A pesquisa TIC Governo Eletrénico 2021 (NIC.BR, 2022, p. 79), por
sua vez, identificou que aplica¢oes de 1A sao utilizadas por

[...] quase metade dos 6rgaos federais (45%) e por 22% dos estaduais. Isso
significa uma estimativa de que cerca de 70 6rgdos do nivel federal e 304
do estadual ja utilizam ferramentas baseadas em IA em suas atividades. A
adogao de IA ocorreu em maiores propor¢des em 6rgaos do Judicidrio (53
6rgios), Legislativo (26 6rgdos) e Ministério Publico (15 6rgaos), em que

cerca de metade desses 6rgaos tinha alguma iniciativa desse tipo.
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O estudo detectou também os tipos de 1A mais utilizados.

Tanto no nivel federal quanto no estadual, os tipos mais mencionados
foram aprendizagem de médquina para predi¢do e anélise de dados e auto-
matiza¢ao de processos de fluxo de trabalho [...]. Destaca-se ainda o uso
de 1A com tecnologias de mineragao e analise de linguagem escrita por
aproximadamente um a cada quatro 6rgaos federais. As demais tecno-
logias de IA investigadas foram utilizadas por menos de 20% dos dérgaos,
tanto no nivel federal como no estadual, a exemplo do reconhecimento e
do processamento de imagens, citados por 13% dos 6rgaos federais e 6%

dos estaduais. (NIC.BR, 2022, p. 82).
Mapeamento e avaliagao do uso de sistemas de RF

Reis et al. (2021) analisaram os usos de sistemas de RF nos trés niveis
federativos, prestando maior atencao, todavia, a estados e municipios.
As autoras identificaram 25 casos diferentes de utilizacao da tecnologia
em questdo em dreas diversas — como transporte, educa¢do e seguran-
¢a publica — e distribuidos entre Uniao, Distrito Federal, dez estados e
nove municipios. A observagao desses casos revelou um elemento co-
mum a todos eles: “a falta de transparéncia e de mecanismos garantido-
res de protecao de dados e seguranca na implementagao das tecnologias
de vigilancia no Brasil” (REIS ET AL., 2021, p. 40). O estudo das autoras
revela ainda que, a0 menos em parte, esse déficit de governanca se deve
ainacao dos Poderes Executivo e Legislativo para criar leis estaduais que
rejam o uso da tecnologia.

O trabalho de Nunes (2019) apresenta dados iniciais sobre o uso de
sistemas de reconhecimento facial pelas policias de diferentes estados,
enquanto Nunes et al. (2022) analisaram, especificamente, o caso flumi-
nense, com foco na cidade do Rio de Janeiro. Ressalto dois fatos men-
cionados no primeiro desses dois estudos. Primeiramente,
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[0] governo federal tem dado sua contribui¢ao para a expansdo desta tec-
nologia, como, por exemplo, a portaria n° 793 de 24 de outubro de 2019,
que regulamenta o uso de dinheiro do Fundo Nacional de Seguranga
Publica para o “fomento a implantagdo de sistemas de videomonitora-
mento com solu¢des de reconhecimento facial, por Optical Character
Recognition — OCR, uso de inteligéncia artificial ou outros”. (NUNES ET AL.,
2022, . 70).

O segundo ¢é que, na avalia¢gao de Nunes (2019), os usos dos siste-
mas de RF na seguranca publica tém acontecido sem quaisquer preo-
cupagoes ligadas a governanca. De acordo com o pesquisador, tais usos
nao prestam ateng¢ao a LGPD, inviabilizando, assim, a accountability em
relagao aos outputs do sistema e a agdes tomadas a partir deles.

Ja Nunes et al. (2022) analisaram o uso de cameras de RF pela po-
licia militar na cidade do Rio de Janeiro. O relato dos autores sugere
que o governo estadual, sobretudo por meio da Secretaria de Estado
de Policia Militar (SEPM), optou por renunciar a qualquer preocupagao
com a governanga da tecnologia. Ainda na primeira fase da iniciativa, os
resultados dos sistemas de RF foram pifios. Relatérios oficiais da Policia
Militar apontam que nenhuma pessoa desaparecida foi encontrada e
que

[...] a correlagdo entre as faces capturadas e as faces reconhecidas corres-
ponde a uma taxa de 0.082% de matches frente a quantidade de informa-
¢ao capturada, ou seja [...] um nimero baixo frente ao objetivo do projeto
(NUNES ET AL., 2022, P. 12).

Além disso, a taxa de falsos positivos foi elevada. Os autores analisa-
ram 11 deten¢oes realizadas no entorno do estadio do Maracana durante
uma partida de futebol. Em apenas quatro casos as pessoas detidas ti-
nham mandados de prisao em seus nomes. Os pesquisadores questiona-
ram a SEPM sobre as outras sete. Inicialmente, obtiveram uma resposta
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genérica. Ap6s acionarem a Lei de Acesso a Informagao (LAI), descobri-
ram que, “[...] dentre os 11 casos de pessoas detidas com o uso da tec-
nologia de reconhecimento facial nas partidas do Maracana, sete foram
erros da maquina, ou seja: falsos positivos. Desta forma, o sistema errou
em 63% dos casos” (NUNES ET AL., 2022, p. 13). Ainda assim, a iniciativa
foi renovada e expandida para outras dreas da cidade.

O think-and-do tank Instituto Igarapé (2019), por sua vez, identifi-
cou que o nimero de casos em que tecnologias de RF sao utilizadas para
operacionalizar politicas publicas saltou de um, em 2011, para 47, em
2019. A instituicao também observou que esses usos estavam difundidos
por 30 municipios e 16 estados, e concentravam-se em quatro areas de
politicas publicas: transporte, seguranca, controle de fronteiras e edu-
cagdo. Nesse universo, a maioria dos casos de uso relacionavam-se ao
combate a fraudes em gratuidades de transporte coletivo, especialmente
no transporte intermunicipal.

Informagoes levantadas por Brandao & Oliveira (2021) refor¢am
essa constatagdao. Os autores focaram apenas os 17 municipios brasilei-
ros com pelo menos um milhao de habitantes e buscaram ocorréncias
do termo “reconhecimento facial” em edi¢des de Didrios Oficiais ele-
trénicos publicadas entre janeiro de 2010 e dezembro de 2020. Em dez
localidades, identificaram usos de sistemas de RF que haviam sido des-
continuados, que estavam em andamento ou em discussao. Em nove
deles, o uso dessa tecnologia foi associado ao combate a fraudes em des-
contos e gratuidades no transporte coletivo; em quatro, a objetivos rela-
cionados a seguranca publica; em dois, a operacionalizagao de politicas
de satde e educagao; e em um, a agdes na drea de assisténcia social.

Os trabalhos de Branddo & Arbix (2022) e de Brandao et al. (2022)
aprofundaram os achados de pesquisa de Brandao & Oliveira (2021).
Fazendo-se valer da LA, os autores realizaram um survey junto aos 6r-
gaos de transporte coletivo dos 30 municipios brasileiros que atendem
a pelo menos um de dois critérios: sao capitais estaduais e/ou possuem
pelo menos um milhdo de habitantes. A investigagao apurou qual é o
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nivel de responsabilidade no uso de sistemas de RF para a prevencao de
fraudes em descontos e gratuidades assegurados por lei a publicos espe-
cificos, como estudantes e idosos.

Os autores constataram que, no universo pesquisado, 14 municipios
utilizam a tecnologia em questdao; quatro nao a utilizam; e um estava
implementando-a no momento da investigagdo. Demonstrando pos-
tura pouca atenta a transparéncia algoritmica, os outros 11 municipios
nao participaram da pesquisa. Desses, um ofereceu respostas inconclu-
sivas sobre a utilizagao de sistemas de RF; quatro ignoraram por comple-
to o pedido de informagao; e os outros seis apresentaram problemas na
plataforma digital pela qual a LAI é operacionalizada.

Brandao & Arbix (2022) observaram ainda que, entre os 14 muni-
cipios que recorrem a tecnologia, apenas cinco deles tomam cuidados
consideraveis para que o uso da tecnologia se dé de maneira responsa-
vel. Os autores notaram, contudo, que, mesmo nessas localidades, o uso
nao é tao responsavel quanto poderia ser. De modo geral, apontam os
autores, os municipios nao tém clareza sobre como podem e devem (i)
preparar os funciondrios publicos envolvidos com a utilizagao da tec-
nologia; (ii) utilizar a LGPD a favor da transparéncia algoritmica; (iii)
utilizar a interven¢ao humana para corrigir resultados enviesados da
tecnologia. Os municipios desconhecem ainda qual é o nivel de segu-
ranca dos sistemas utilizados e se o valor das fraudes evitadas supera o
custo dos sistemas empregados.

Em conjunto, os estudos revisados nesta subse¢ao indicam que ain-
da faltam pesquisas sobre o uso de sistemas de RF em diferentes dreas de
politicas publicas, como saide, educagdo e assisténcia social. Eles tam-
bém apontam que, nos casos em que as aplicagdes de RF jd sao emprega-
das, o uso é pouco ou nada responsavel. Essa realidade precisa ser alte-
rada. Para isso, é necessdrio que diferentes atores, como as organizagoes
do Terceiro Setor e a Academia, se articulem a fim de demonstrar aos
agentes publicos quais sao os riscos sociais da tecnologia ora em tela e
como eles podem ser prevenidos ou, pelo menos, mitigados. Caso con-
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trario, os sistemas de RF piorarao a vida cotidiana dos cidadaos, ao invés
de melhoré-la.
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Resumo

A partir de articulacoes realizadas entre organizagdes sociais, a campa-
nha Tire Meu Rosto da Sua Mira tem sua origem em um momento de
expansao do uso das tecnologias de reconhecimento facial no Brasil e
no mundo. Em razao de uma série de violagcdes que essas tecnologias di-
gitais representam, inclusive potencializando o racismo e a seletividade
do sistema penal, a campanha entende que esse uso ndo pode ser objeto
de regulacao, contexto no qual almeja por seu respectivo banimento no
ambito da seguranca publica brasileira. Assim, este artigo propoe-se a
tragar o histdrico da iniciativa, que em didalogo com mobilizagdes inter-
nacionais e por meio da capilarizagao da pauta pelo territério nacional,
pretende avancar para além da gramatica dos direitos digitais. Nesse
sentido, a campanha ainda apresenta uma agenda que entende pela in-
suficiéncia de mecanismos de didlogo sobre o tema que nao se voltem ao
efetivo banimento de ferramentas de reconhecimento facial nos moldes
propostos.
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Introducao

Diante de implementa¢des pouco transparentes e controversas, a
Campanha “Tire Meu Rosto da Sua Mira” é uma iniciativa composta
por entidades articuladas em prol do banimento total das tecnolo-
gias de reconhecimento facial (TRF) na segurancga publica brasileira.
Langada durante o Férum da Internet no Brasil em 2022, a campa-
nha tem suas origens nos debates ocorridos desde o primeiro se-
mestre do ano de 2021, inicialmente, pelo conjunto de organizagdes
que compoem a Coalizao Direitos na Rede (CDR). Esta, por sua vez,
¢ uma rede de entidades que retine mais de cinquenta organizagoes
académicas e do terceiro setor cujos principais temas de atuagao en-
volvem o acesso a internet, a liberdade de expressao e a prote¢ao dos
dados pessoais.

Tendo em vista o contexto temdatico que guia a atuacao das organi-
zagdes que compdem a CDR, e a partir do consenso pela defesa do ba-
nimento total das TRF para fins de seguranga publica, compreendeu-se
que a rede nao deveria capitanear a pauta isoladamente. Assim, a inicia-
tiva, desde o principio, tem somado esfor¢os com entidades que tradi-
cionalmente debatem temas como a seguranca publica, o cardter racista
do sistema penal brasileiro e o encarceramento em massa de populacoes
historicamente estigmatizadas.

Nesse sentido, parte-se do entendimento de que o processo de
digitalizacao na seguranca publica e na persecucao penal se insere
em um cendrio marcado por uma série de contradi¢oes e mazelas
no Brasil, sendo necessério refletir a respeito desse panorama antes
mesmo de se pensar na eventual incorporagao de tecnologias digi-
tais nessas areas. Esta reflexao, inclusive, desafia a retérica de que
essas tecnologias trazem solugdes para problemas sociais anteriores
e ja enraizados.

Enquanto Campanha, ouvimos com frequéncia que banir é algo
muito radical, que deve haver um “outro” jeito de aproveitarmos as
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funcionalidades da tecnologia.! Mas, que jeito “outro” seria esse? Para
nods, o posicionamento ¢é inegocidvel e, diante das potenciais violagoes
e ameacas a direitos conquistados, é inconcebivel que a utilizagao de
sistemas de reconhecimento facial ainda seja defendida como politica
de seguranca publica eficiente. Ainda, apesar da agenda especifica da
Campanha, estamos cientes dos graves problemas decorrentes de outras
formas de tecnovigilancia baseadas em dados biométricos (incluindo
voz, impressoes digitais, contagem de passos, temperatura, batimentos
cardiacos, DNA etc.). Essa preocupacao de como os nossos dados bio-
métricos estao sendo “sutilmente” coletados e analisados nos faz apoiar
outras tantas iniciativas ao redor do mundo.

A Campanha defende, portanto, que as TRFs nunca devem ser usa-
das em atividades de seguranga publica — seja pelo governo ou mesmo
pelo setor privado, por meio da delega¢ao da execugao de servigos publi-
cos. Isso porque, além de possuirem um alto potencial abusivo e discri-
ciondrio em seu uso pratico, sao indiscutiveis e amplamente debatidas
as possiveis falhas que essas tecnologias produzem, com consequéncias
muito graves para determinados grupos (BUOLAMWINI & GEBRU, 2018).
Essas consequéncias podem ser visiveis ou latentes, em especial quando
se considera a vigilancia continua em tempo-real e a flexibilizacao da
presuncdo de inocéncia. Entao, as TRFs ou promovem danos graves em
razao de erros ou “funcionam bem” e promovem vigildncia em massa,
além do refor¢o ao seletivismo penal.

Assim, as autoras abordam neste capitulo um conjunto de expe-
riéncias advindas das articulagdes politicas em prol da agenda defendi-
da pela Campanha, apresentando resultados dessas articulagdes e im-
pactos concretos ja observados.?

1 As autoras participaram da constru¢do da Campanha em questdo, contexto no
qual fazem uso da terceira pessoa do plural no presente trabalho ao recorrerem a
suas memorias e registros.

2 Como um texto que expressa argumentos propostos coletivamente contra o reco-
nhecimento facial na seguranga publica, ndo serdo enderecadas as multiplas pers-
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Breves considerac¢des em prol do banimento das TRFs
na seguranca publica

Mesmo em um cendrio hipotético sem tantas das falhas danosas
ja observadas em situagdes concretas, uma suposta identificagdao por
meio das TREs na segurancga publica tornaria o contexto de vigilancia
que promovem incompativel com o exercicio da frui¢dao dos espagos
publicos. Seja pelo rastreio constante, que impossibilita o anonimato
e inibe o exercicio da liberdade de expressdao, ou mesmo pela inten-
sificacdo da perseguicao a grupos ja estigmatizados (como é o caso
de profissionais do sexo, trabalhadores e trabalhadoras ambulantes,
grupos considerados “suspeitos” em razao da criminaliza¢ao da po-
breza), nao ha que se falar em uma solugao para seu uso (ver capitu-
los1e2).

Ainda, como o racismo permeia as relagcdes sociais, nao se pode
conceber que os bancos de dados do sistema penal estejam ilesos a sua
marca. Assim, as TRFs tornam-se verdadeiros aparatos de vigilancia a
populacao geral e, especialmente, a grupos historicamente persegui-
dos. As TRFs e sua aplicagao supostamente voltada a maior segurancga
da populagao sao incompativeis com garantias fundamentais. Por isso,
pedimos pelo banimento do reconhecimento facial no contexto da se-
guranga publica, e nao apenas por uma moratdria’ (sendo esta tltima
tao somente uma suspensao do uso até que a atividade seja regulada por
atos normativos).

pectivas tedricas individuais de suas autoras — as quais agradecem a valiosa con-
tribui¢ao das pesquisadoras Thallita Lima e Karina de Paula, também integrantes
da Campanha, quanto as leituras atentas que fizeram a titulo de revisdo e aperfei-
¢oamento do texto.

3  Diante da pressido popular em face da impossibilidade de se eliminar as ameagas
que essas tecnologias representam, até mesmo empresas como Amazon, IBM,
Meta e Microsoft estdo repensando o uso dessas ferramentas em alguns
contextos.
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Espagos institucionais de debate nao necessariamente chancelam os
posicionamentos da Campanha, como é o caso do que foi apresentado
por meio do relatério publicizado em dezembro de 2022 pela Comissao
de Juristas do Senado (BRASIL, 2022), convertido no Projeto de Lei n°
2338/2023 pelo Senador Rodrigo Pacheco®. O pPL 2338/2023, que busca
estabelecer normas para o desenvolvimento, implementac¢ao e uso res-
ponsével de sistemas de inteligéncia artificial (1A) no Brasil, considera
em seu artigo 15 o uso de sistemas de 1A para identifica¢ao biométrica
na seguranca publica como de risco excessivo, permitindo sua utilizagao
quando da existéncia de lei federal especifica e autorizagao judicial relati-
va a atividade de persecuc¢ao penal em casos especificos (ver capitulo 6).°

Ao mesmo tempo em que o referido PL reconheceu os graves riscos
das TRFs para fins de seguranca publica, permitiu seu uso em determi-
nadas situagdes — mesmo manifestando-se pela necessidade de regula-
mentacao do uso dessas ferramentas, a o texto foi de encontro a pro-
tecdo de direitos. Basta refletir em como, na pratica, seria impossivel o
uso de TRFs para mirar apenas individuos suspeitos de crimes cuja pena
maxima seja de reclusao superior a dois anos, por exemplo (art. 15, I, PL
2338/2023). A realidade é que um ndmero indiscriminado de pessoas
continuara, de todo modo, tendo seus dados coletados e sujeitos a vigi-

4 Senado Federal. Projeto de Lei n°® 2338/2023. Disponivel em: https://wwwz25.sena-
do.leg.br/web/atividade/materias/-/materia/157233.

5  Art.15. No Ambito de atividades de seguranca puiblica, somente é permitido o uso
de sistemas de identificagdo biométrica a distAncia de forma continua em espagos
acessiveis ao publico, quando houver previsdo em lei federal especifica e autoriza-
¢30 judicial em conexdao com a atividade de persecuc¢do penal individualizada,
nos seguintes casos: I — persecuc¢do de crimes passiveis de pena méaxima de reclu-
sdo superior a dois anos; II — busca de vitimas de crimes ou pessoas desapareci-
das; III — crime em flagrante. Pardgrafo tnico. A lei a que se refere o caput prevera
medidas proporcionais e estritamente necessirias ao atendimento do interesse
publico, observados o devido processo legal e o controle judicial, bem como os
principios e direitos previstos nesta Lei, especialmente a garantia contra a discri-
minagao e a necessidade de revisdo da inferéncia algoritmica pelo agente ptiblico
responsavel antes da tomada de qualquer a¢do em face da pessoa identificada.
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lancia digital. Nesse sentido, a exposi¢ao de ideias em féruns pontuais
nao tem se mostrado suficiente para o alcance de agdes contundentes
contra violagdes notorias.

Postergar a aceitagdo dessas tecnologias sob a justificativa de que o
estabelecimento de regras para o seu uso daria conta de minorar o cons-
trangimento que representam, é empregar uma lente iluséria e distante
das tantas mazelas que cercam o sistema penal, que convive com situa-
¢oes absurdas e degradantes (BONFIM, 2022). Nesse sentido, a campanha
acredita que sdo necessarias mudangas estruturais na forma como se
conduz a seguranga publica, entendendo que a amplia¢ao das estruturas
de vigilancia com essas tecnologias nao apenas deixa de trazer solugdes,
mas automatiza formas histdricas de opressao (BROWNE, 2015).

A complexidade das TRFs apresenta-se tanto pelo modo como sao
desenvolvidas quanto pelo tipo de andlise que fazem para atingir o ob-
jetivo esperado. De acordo com Boulamwini et al (2020), as tecnologias
de reconhecimento facial podem ser definidas como um conjunto de
ferramentas digitais utilizadas para realizagao de tarefas como a avalia-
¢ao e verificagao de rostos humanos, bem como podem ser classificadas
a partir do seu tipo de uso. E importante destacar que o reconhecimento
facial é uma tecnologia biométrica que utiliza algoritmos para automa-
tizar o reconhecimento de diversos pontos faciais de uma pessoa, como
é o caso da distancia entre os olhos, por exemplo.

Entre os tipos de uso mais comuns de sistemas de reconhecimento
facial temos: (i) a detec¢ao de uma face, diferenciando um rosto de um
objeto, por exemplo; (ii) a identificagao de atributos da face como géne-
ro, a cor da pele e dos olhos, o tamanho do nariz e da boca — a chamada
“biometria facial”; (iii) a identificacao de expressoes faciais que supos-
tamente levaria ao reconhecimento de emocgdes, como o sistema pro-
posto pela ViaQuatro no metr6 de Sao Paulo (IDEC, 2021) (ver capitulo
3); e (iv) a verificacao de identidade, quando um usudrio de um sistema
tira uma selfie e fornece a foto do seu documento para que o software
confirme tratar-se da mesma pessoa, como é o caso do procedimento de
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autenticagao para acesso a conta pessoal em aplicativos de bancos. Para
além desses exemplos, ha também a identificagao facial que responde a
pergunta “de quem é esse rosto?”; neste caso, o algoritmo procura dentro
de seu banco de dados informagdes sobre qual rosto corresponde a face
capturada, aferindo uma pontuagao de similaridade ou correspondén-
cia (ver introdugao).

Foi o que ocorreu com Maria Léda, em 2019, presa no Rio de Janeiro
ap6s o sistema de averiguacao facial apontar mais de 70% de chance
de ela ser uma pessoa que a Policia Militar (PM) considerava foragida.
Entretanto, a procurada ja estava presa: “a verdadeira criminosa foi con-
denada em maio d[aquele] ano pelo 1v Tribunal do Juri a sete anos de
reclusao em regime semiaberto por homicidio, sem direito de recorrer
em liberdade” (WERNECK, 2019).

Vale ressaltar que em Pequim, na China, tecnologias de reconhe-
cimento facial foram utilizadas para identificar pessoas que foram a
manifestacdes publicas contra as medidas restritivas do Covid Zero.
“Embora a construgao do sistema de vigilancia nao fosse segredo, para
muita gente na China isso parecia muito remoto. A policia usa para mo-
nitorar dissidentes, minorias étnicas e trabalhadores migrantes” (MOZUR
et al, 2022). Ainda importa salientar que cidades dos Estados Unidos da
América chegaram a utilizar solu¢oes envolvendo tecnologias de reco-
nhecimento facial para identificar pessoas que participaram dos protes-
tos Black Lives Matter, apds o assassinato de George Floyd (cox, 2020;
RIHL, 2021).

No Brasil, pais com a terceira maior popula¢dao encarcerada do
mundo (SANTOS, 2021), 0 uso de tecnologias de reconhecimento facial
na seguranca publica levaria ao agravamento de praticas racistas que
constituem o sistema penal (FLAUZINA, 2006; MELO, 2021). Todavia, ape-
sar da gravidade desses prejuizos, essas tecnologias ja estdo na grande
maioria dos estados brasileiros (VENTURA, 2021). Na Bahia, desde 2018,
cameras de reconhecimento facial foram instaladas com a finalidade
oficial de combate a criminalidade (FALCAO, 2021), mas sem a compro-
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vagao de se ter efetivamente atingido tal objetivo — apesar das mais de
600 abordagens promovidas pela ferramenta (SSP-BA, 2023) (ver capi-
tulos1 e 2).

No ambito da seguranca publica, é importante destacar que, em-
bora possa haver a impressao de que a coleta e o tratamento de dados
biométricos sao realizados somente pelo poder publico, muitas dessas
condugoes sao implementadas por meio de contratos com a iniciativa
privada. Essas parcerias destinam-se a prestagao de servigos que envol-
vem infraestrutura e ferramentas tecnoldgicas, podendo incluir o reco-
nhecimento facial.

Com frequéncia, esses acordos publico-privados sao pouco trans-
parentes e nao fornecem a populacao detalhes relativos ao tratamento®
dos dados — cendrio que pode ter como consequéncia, dentre outras,
o uso secunddrio de dados para finalidades de interesse exclusivo das
entidades da iniciativa privada, em razao de serem recursos valiosos até
mesmo para treinamento de algoritmos voltados a oferta de solugoes
mercadoldgicas (JUSTIGA, 2020). Em outras palavras, nao é rara a ocor-
réncia de desvio de finalidade dos dados pessoais utilizados nesse tipo
de projeto. As parcerias publico-privadas demandam atengao especial,
pois o acesso a informagdes de interesse publico sobre esse tipo de ar-
ranjo nao deveria ser dificultado sob o argumento de que elas estariam
protegidas por segredo comercial ou empresarial, por exemplo.

Como ja mencionado, mesmo que o Brasil possuisse uma lei em vi-
gor para a regulacao do processamento de dados pessoais na seguranga
publica, ainda assim os perigos que o reconhecimento facial representa
nao seriam eliminados (ver capitulo 6). Diante de um contexto em que

6 A Lei Geral de Prote¢do de Dados Pessoais (LGPD), em seu art. 5°, X, define as
atividades de tratamento como sendo “toda operag¢do realizada com dados pes-
soais, como as que se referem a coleta, producao, recep¢ao, classificagdo, utiliza-
a0, acesso, reproducao, transmissao, distribuigdo, processamento, arquivamento,
armazenamento, eliminacio, avaliacao ou controle da informagdo, modifica¢do,
comunicagao, transferéncia, difusao ou extra¢ao”
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fatores como racismo, classismo, misoginia e LGBTQIAP+fobia impactam
a maneira por meio da qual as pessoas, em sua diversidade, tém seus
corpos percebidos, reconhecidos, abordados e até mesmo discrimina-
dos e reprimidos, mecanismos cujo funcionamento se baseia na analise
de rostos trazem preocupacdes especificas. Esse quadro é ainda mais
preocupante no Brasil, pais que mais mata pessoas trans e que é estrutu-
ralmente marcado por praticas de policiamento e vigilancia racializadas
(oNU, 2021a).

Apesar disso, no Brasil ja existem cadmeras de monitoramento mu-
nidas com esse tipo de tecnologia em ruas de diversas cidades, inclusive
em relégios publicos e no transporte publico (GODOY, 2019; DIAS, 2020;
REIS et al, 2021). Soma-se a isso o fato de que o uso massivo dessas fer-
ramentas em espagos comuns e frente a um grande nimero de pessoas,
por sua prépria natureza, ocorre de forma remota, sem o contato com
as pessoas submetidas ao reconhecimento facial. Em geral, nao hé se-
quer ciéncia do uso dos dados biométricos por parte da populacao di-
retamente afetada. Assim, seu rosto pode também ter sido submetido
ao reconhecimento facial para fins de seguranca publica sem que vocé
tenha se dado conta.

Ainda, hé registros de que o reconhecimento facial seja também
utilizado em aplicativos de celulares de policiais durante abordagens
(RODRIGUES, 2019). A possibilidade de circular sem constrangimentos
e exercer a fruicao dos espagos das cidades, especialmente no caso de
determinados grupos, segue ameacada enquanto esse tipo de projeto
existir. Nesse sentido, aqui ¢ interessante também reproduzir trecho da
nossa carta politica:

Independentemente das salvaguardas e corre¢des que poderiam ser pro-
postas para a criagdo de uma tecnologia alegada e supostamente “livre de
erros’, essa vigilancia constante, massiva e indiscriminada é — em si mes-
ma — uma violagao dos direitos e das liberdades das pessoas. Por estarmos

falando de mecanismos aplicados de forma incompativel com os direi-
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tos humanos, pedimos pelo banimento, e ndo apenas por uma moratoria,
do reconhecimento facial no contexto da seguranga publica. (TIRE MEU
ROSTO DA SUA MIRA, 2022)

Relevante também pontuar que os parametros internacionais de
direitos humanos (aprofundados adiante) apontam no sentido de que
restricdes a privacidade e a liberdade de expressao devem obedecer aos
principios da necessidade e proporcionalidade. Como consequéncia, a
vigilancia biométrica massiva, aplicada de modo extensivo e indiscri-
minado torna-se incompativel com os direitos humanos ao, por prin-
cipio, estar impossibilitada de alcangar o crivo desses critérios (ARTICLE
19, 2021).

Aspectos internacionais

As TRFs tém ganhado corpo no debate internacional, nao apenas
pela sua atribuida “eficiéncia”, mas pelas questdes problemadticas rela-
cionadas as falhas e a série de graves violacoes a direitos em diferentes
partes do mundo. Um exemplo, retratado no documentario Coded Bias
(2020), é 0 uso do reconhecimento facial pela policia do Reino Unido e
a associacao incorreta (até o ano de 2018) de 98% dos rostos apontados
como correspondentes a pessoas foragidas. Diante dessas preocupagoes,
cidades como Sao Francisco e Qakland, nos Estados Unidos, baniram o
uso de reconhecimento facial em locais ptblicos (VALENTE, 2019). J4 na
Italia, em dezembro de 2021, o parlamento introduziu uma moratéria
sobre sistemas de vigilancia que empregam tecnologias de reconheci-
mento facial a partir das evidéncias de abusos causados por esses siste-
mas (PELINO, 2021).”

7 A morat6ria foi estabelecida até 31 de dezembro de 2023. H4 que se acompanhar
os desdobramentos do tema no pais, incluindo eventual elabora¢io de uma nova
lei em matéria de vigilancia biométrica.
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Em relagdo ao uso indevido de dados coletados por parte do setor
privado, um caso conhecido internacionalmente e que exemplifica o uso
de dados coletados pela iniciativa privada para fins de vantagem com-
petitiva sem a ciéncia da populagao é o da empresa Axon, atual Taser
(CASSANO, 2017). Ela utilizou dados gerados por cameras corporais que
havia doado previamente a departamentos de policia estadunidenses no
desenvolvimento interno de sua inteligéncia artificial, gozando de bene-
ficios comerciais inestiméaveis advindos da extra¢ao de dados aos quais
dificilmente teria acesso nao fosse essa pratica unilateral.?

Imaginar que essa mesma situagdo pode ocorrer no Brasil, nos leva
a conjecturar um cendrio possivelmente desastroso para a nossa coleti-
vidade e relagoes politico-sociais mais amplas. Isso porque o episodio
representaria a imposi¢ao de proveito comercial opaco por meio de uma
prética que nao poderia ser aceita pela administracao publica via instru-
mento de doag¢do caso a contrapartida estivesse explicita, por exemplo.

E importante lembrar que o Brasil tem sido espaco de “laboratério de
testes” para essas tecnologias, como aponta um levantamento da Al Sur —
que mostra uma parcela significativa das tecnologias utilizadas no Brasil
como oriundas de doagdes de empresas (AL SUR, 2021). Nao é raro que,
posteriormente ao “experimento’, a iniciativa privada ofereca tais tecno-
logias para a administragao publica a titulo oneroso, ap6s sua incorpora-
¢ao ser tida como necessdria — situagdo em que se observa um mercado
proveitoso nesse ciclo de doagdo como “amostra gratis” (REIS et al, 2021).

Além da auséncia de quaisquer parametros legislativos que busquem
resguardar direitos (o que também nao atende nossa reivindicagao, como
ja exposto), o uso dessas ferramentas de forma massiva apresenta incoe-
réncias em relacao a tratados internacionais com os quais o Brasil esta
comprometido — incluindo a Declaragao Universal dos Direitos Humanos

8  Como exemplo de beneficios comerciais de coletas indevidas de dados pessoais,
pode-se citar o uso de dados para fornecimento de publicidade direcionada, o
mapeamento de perfis para moldar estratégias comerciais, ou até mesmo a reven-
da de base de dados a outras empresas.
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(DUDH) e o0 Pacto Internacional de Direitos Civis e Politicos (pIDCP). O ar-
tigo 17 do PIDCP, por exemplo, protege as pessoas de sofrerem ingeréncias
arbitrarias ou ilegais em suas vidas privadas. O artigo 12 da DUDH apresen-
ta dispositivo com o mesmo contetido. Para além do chamado direito a
privacidade, o debate internacional também inclui os direitos a liberdade
de expressao e de reuniao, por exemplo, quando aborda a vigilancia mas-
siva sofisticada pelo uso de tecnologias biométricas.

Isso porque sao ferramentas “capazes de identificar, seguir, desta-
car individualmente e rastrear pessoas em todos os lugares aonde elas
vao’, como aponta a carta politica da campanha (TIRE MEU ROSTO DA SUA
MIRA, 2022). Uma consequéncia do impacto do direito a privacidade
pelo uso massivo do reconhecimento facial é a restricao a possibilidade
de se transitar em espagos publicos de maneira andnima. A limitacao da
possibilidade de transitar de forma nao identificada em espagos publi-
cos e desempenhar as mais diversas atividades — desde o uso de servicos
publicos até a participagao em um protesto — proporciona o chamado
“efeito inibidor” (chilling effect), resultando no desencorajamento das
pessoas quanto ao desempenho de atos comuns a vida urbana e partici-
pacao democrdtica (ARTICLE 19, 2021).

Relevante destacar, por exemplo, que a Relatoria Especial das
Nagoes Unidas sobre os direitos a liberdade de assembleia pacifica e de
associagao apresentou relatério (ONU, 2019) no qual aborda o uso de
ferramentas digitais para vigilancia. O documento relembra a aplicagao
do principio da proporcionalidade no uso desses mecanismos, de onde
deriva a necessidade de que a medida utilizada seja a opgao menos in-
vasiva disponivel para aquele fim (paragrafo 56). A Relatoria menciona
explicitamente preocupag¢des com a proporcionalidade na utilizagao de
tecnologias de reconhecimento facial em locais ptiblicos com um gran-
de nimero de pessoas, como amplos eventos culturais, esportivos, festi-
vais de musica e encontros politicos.

Em 2020, 0o Alto Comissariado das Nagoes Unidas para Direitos
Humanos langou relatdrio sobre o impacto dessas novas tecnologias no
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contexto de assembleias, incluindo protestos pacificos (ONU, 2020). A
autoridade recomenda aos Estados que nunca utilizem tecnologias de
reconhecimento facial para identificar pessoas que participam pacifica-
mente em uma assembleia, instando moratérias no uso de reconheci-
mento facial nesses contextos até que as autoridades responsaveis pos-
sam demonstrar conformidade com os parametros aplicdveis, incluindo
privacidade e protecao de dados (paragrafo 53).

Finalmente, é importante destacar o relatério (ONU, 2021b) apre-
sentado posteriormente, em 2021, também pelo Alto Comissariado para
Direitos Humanos, com o titulo “Direito a privacidade na era digital”
Ao abordar principios fundamentais que devem ser observados, o do-
cumento aponta que ferramentas de Inteligéncia Artificial (1A) — como é
o caso do reconhecimento facial massivo — devem observar os requisitos
de legalidade, legitimidade, necessidade e proporcionalidade, além de
igualdade, nao discriminagao, participac¢ao e accountability (pardgrafo
38). Nesse contexto, recomenda que os Estados reconhe¢am a necessi-
dade de proteger e reforcar todos os direitos humanos no desenvolvi-
mento, uso e governanc¢a da 1A como um objetivo central, garantindo
também que os requisitos citados anteriormente sejam observados (pa-
ragrafo 59). Além disso, também faz um chamado para que os Estados
imponham uma “moratéria no uso de reconhecimento biométrico re-
moto em espagos publicos” até que as autoridades responsaveis possam
demonstrar observancia com uma variedade de requisitos necessarios
para uma aplicagao de 1A compativel com os direitos humanos (para-
grafo 59).

E inegavel uma certa timidez dos organismos internacionais em en-
derecar o problema por meio de recomendagoes mais enfaticas, como
¢ o caso do préprio banimento. No entanto, o fato de essas recomen-
dagdes nao serem automaticamente vinculantes confere espago para
avancos pelos Estados, mediados por mobiliza¢coes sociais. Somando-se
a isso, os relatorios citados por si s6 demonstram a preocupag¢ao com
o uso dessas ferramentas no que concerne ao impacto nos direitos hu-
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manos, além de indicarem que limitagoes e freios aos respectivos usos
caminham juntos a prote¢ao da populagao.

Outras campanhas

A Campanha brasileira nao estd, evidentemente, isolada na reivin-
dica¢ao do banimento do reconhecimento facial. Ainda que outras ini-
ciativas possuam especificidades, chamadas e/ou agendas préprias, as
semelhancas permitem acimulo de aprendizados e didlogos.

Nesse contexto, é interessante destacar a existéncia da campanha
Ban Biometric Surveillance,’ lan¢ada no Brasil em dezembro de 2021."°
A iniciativa contou com a coordena¢ao e endosso de organizagdes que
constroem a campanha Tire Meu Rosto da Sua Mira, apresentando uma
carta aberta em que diversas entidades e individuos apoiam uma cha-
mada global pelo banimento de tecnologias de reconhecimento facial
e biométrico que possibilitem vigilancia massiva e discriminatdria — o
que abrange a implementagao em espagos publicos e espagos acessiveis
ao publico, bem como usos por governos e pelo setor privado.

A campanha destaca a potencial viola¢ao de direitos humanos nes-
sas aplica¢oes, pontuando que — por principio — nao podem ser contor-
nados por garantias técnicas ou legais. Assim, a elaboragao normativa
que para algumas pessoas poderia dar conta da realidade material, con-
verte-se em verniz para impactos sociais decorrentes do fortalecimento
do sistema penal por essas tecnologias.

Aproveitando a existéncia de experiéncias anteriores, foram reali-
zados encontros online entre a campanha Tire Meu Rosto da Sua Mira e
representantes de outras iniciativas de associagdes internacionais. Ainda
que internamente tenham ocorrido eventuais alinhamentos entre o co-

9  Mais informagoes em: https://www.accessnow.org/ban-biometric-surveillance/

10 Para acesso ao texto em portugués: https://www.accessnow.org/cms/assets/
uploads/2021/06/BanBS-Portuguese.pdf


https://www.accessnow.org/ban-biometric-surveillance/
https://www.accessnow.org/cms/assets/uploads/2021/06/BanBS-Portuguese.pdf
https://www.accessnow.org/cms/assets/uploads/2021/06/BanBS-Portuguese.pdf
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letivo da Campanha brasileira sobre como se dariam esses dialogos, nao
estiveram vinculados a scripts ou a uma lista de perguntas previamente
elaboradas, uma vez que se pretendia a construcao de espagos de inte-
ragao irrestrita.

Foram realizadas quatro reunides entre o final de 2021 e os primei-
ros meses de 2022. Esses momentos foram sistematizados por uma pro-
fissional de facilitagdo grafica, cujo contetdo produzido (exemplos na
Imagem 1 e na Imagem 2) seria posteriormente utilizado para divulga-
¢ao de destaques dos didlogos de forma mais dinamica do que extensas
relatorias, além de representar ferramentas de registro e memdria da
constru¢ao da campanha brasileira possiveis de serem utilizados mais a
frente como material de comunicacao.

IMAGEM 1. Facilitacdo grafica da reuniao entre a Campanha Tire Meu
Rosto da Sua Mira e a Campanha Argentina #ConMiCaraNo

Fonte: Arquivo da Campanha Tire Meu Rosto da Sua Mira.
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IMAGEM 2. Facilitacdo grafica da reunido entre a Campanha Tire Meu
Rosto da Sua Mira e representante do Conselho Municipal de Oakland

Fonte: Arquivo da Campanha Tire Meu Rosto da Sua Mira.

Em outubro de 2021, ocorreu o primeiro dos encontros, com um re-
presentante do Conselho Municipal de Oakland — cidade da Calif6rnia
(Estados Unidos) que proibiu o uso de reconhecimento facial pela ad-
ministragio publica municipal (LECHER, 2019). E possivel inferir que as
reflexdes que essa conversa proporcionou para a Campanha brasileira —
lan¢ada no ano subsequente — tenham levado a realiza¢ao das conversas
posteriores com as outras iniciativas.

Na sequéncia, foram realizados encontros com representantes da
Asociacion por los Derechos Civiles (ADC), organiza¢ao responsavel pela
iniciativa Con Mi Cara No, que trabalha contra o uso de ferramentas de
reconhecimento facial por forcas de segurancga publica e de inteligéncia
na Argentina; do European Digital Rights (EDRi), coalizao de organiza-
¢oes que lidera a campanha Reclaim Your Face no continente europeu,
com o objetivo de questionar o uso de reconhecimento facial e banir a
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vigilancia biométrica em massa;'' e da Red en Defensa de los Derechos
Digitales (R3D), que organiza a iniciativa No Nos Vean La Cara no
México e busca chamar atengao para as violagdes de direitos humanos
decorrentes da utilizacao de ferramentas de reconhecimento facial por
parte do governo.'

Os encontros, como um todo, possibilitaram o compartilhamento
de experiéncias dos mais diversos tipos com a iniciativa brasileira, in-
cluindo potenciais atividades que poderiam inspirar e/ou servir como
referéncia de “boas-praticas’, além de aprendizados que poderiam auxi-
liar na construcao da campanha no Brasil."”

Resumidamente, é possivel dizer que, a partir do aprendizado de-
corrido das experiéncias internacionais, o coletivo brasileiro tracou ei-
xos de atuagao, levando em consideragao a importancia da sensibiliza-
¢ao de varios publicos; a necessidade de aproximagao de atores-chave
em todas as esferas; uma atuac¢ao coordenada, que conte inclusive com
parcerias; 0 monitoramento constante da implementagao de tecnologias
de reconhecimento facial em todo territério nacional; o engajamento
com veiculos mididticos; e, um dos pontos principais, a amplificacao de
histérias de abusos reais.

11 No encontro, foi citada ainda a campanha suiga “Stop au controle au facies”, ori-
ginada dos esfor¢os da EDRI, que advoga pelo banimento do reconhecimento
facial em espagos publicos. Disponivel em: https://www.stop-reconnaissancefa-
ciale.ch/.

12 ConMiCaraNo (http://conmicarano.adc.org.ar/), Reclaim Your Face (https://
reclaimyourface.eu/), No Nos Vean La Cara (https://nonosveanlacara.r3d.mx/)
e Ban Biometric Surveillance (https://www.accessnow.org/ban-biometric-
surveillance/).

13 Referenciando essas iniciativas, cabe registrar nosso agradecimento pelo aprendi-
zado com as experiéncias internacionais — cuja rede de interagdes segue sendo
muito relevante 2 campanha brasileira.
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Construcao e resultados da campanha no Brasil

A articulagao de organiza¢oes sem fins lucrativos por meio da
Coalizao Direitos na Rede tradicionalmente consolida posicionamen-
tos em reunioes periddicas, com abertura para manifestagdes por parte
das entidades. Assim, o debate sobre os perigos do uso de tecnologias de
reconhecimento facial levou ao referendo do posicionamento defendi-
do pela Campanha.

Nesse processo de conversas em busca de um posicionamento con-
sensual relativo ao tema, houve muitas manifestacdes sobre a insufi-
ciéncia de o escopo da Campanha ser circunscrito a seguranga publica,
nos marcos do que a Constituicao Federal aponta pelo texto de seu art.
144." Isso porque haveria razdes para banir outros usos os quais tam-
bém poderiam levar a potenciais prejuizos a populagao (como é o caso
do uso dessas tecnologias em espacos publicos e em outros setores da
administracao publica, incluindo escolas publicas).

O posicionamento consolidado pelo conjunto das entidades que in-
tegram a CDR foi pela defesa do banimento do reconhecimento facial na
seguranca publica brasileira’, havendo ainda a necessidade de amplia-

14 Ainda que haja vastas consideragdes tedricas criticas ao aparato voltado ao exer-
cicio da forga pelo Estado, apontando sua existéncia como ferramenta de gestao
da desigualdade e do status quo (VITALE, 2021), bem como de realizagdo das re-
lagoes sociais sob o capitalismo (MCQUADE, 2012), a Constituigdo Federal da
Republica Federativa do Brasil de 1988 reconhece que “a seguranca publica, dever
do Estado, direito e responsabilidade de todos, é exercida para a preservagao da
ordem publica e da incolumidade das pessoas e do patrimonio”, por meio da
atuagdo das policias. Ainda, é importante frisar a dificuldade prética de distanciar
a esfera da seguranca publica em face da dimensdo que costuma ser nomeada de
“persecucdo penal” no contexto do tratamento de dados, o que demanda uma
avaliagdo também critica ante a propostas de incorporagdo de TRF neste tltimo
ambito.

15 Considerando que durante o periodo de consolidagdo de um posicionamento
unico pela rede, o banimento do reconhecimento facial na seguranga publica foi
o aspecto tido como consenso entre as entidades; o alargamento da pauta foi en-
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¢ao daquele debate para entidades que também tivessem preocupagoes
com potenciais abusos, dado o contexto ja relatado. Ainda, durante as
conversas foi possivel tratar de temas conexos — como é o caso do reco-
nhecimento fotografico.

Assim, iniciou-se um processo de convite a outras entidades para
uma reuniao que desse inicio aos movimentos embriondarios da cam-
panha, incluindo-se convites a organizagdes que atuam em pautas atre-
ladas ao fortalecimento da dignidade de populagdes estigmatizadas
(como profissionais do sexo, trabalhadores e trabalhadoras ambulantes,
pessoas negras, por exemplo). Durante essa reuniao, foi provido um pa-
norama sobre o tema e espago para didlogo, bem como foi proposta a
organiza¢ao do movimento por meio de grupos de trabalho tempora-
rios — os quais dessem conta de estruturar trés esferas centrais de atua-
¢d0, a saber: a) carta-manifesto que representaria o pleito, desdobrando
acoes futuras; b) levantamento sobre projetos de lei brasileiros que se
relacionassem com a temadtica; e ¢) oficinas formativas sobre o tema.

Apds meses de trabalho e uma série de reunides para debate e for-
mulacao, a carta-manifesto da Campanha e um relatdrio preliminar so-
bre os projetos de lei analisados foram validados. Assim, foi possivel
propor uma oficina durante o més de dezembro de 2021 para que esses
resultados fossem debatidos e confirmados. Nesse sentido, a Campanha
pode dar inicio a uma nova fase de ampliacao de sua bandeira, contan-
do com aciimulos imprescindiveis.

Em maio de 2022, durante o Dia Zero do Férum da Internet no
Brasil (F1B12), na cidade de Natal (rRN), foi realizado o lancamento da
Campanha. Nessa oportunidade, a iniciativa ja contava com uma pa-
gina na Internet para acesso ao texto da carta-manifesto assinado por
instituicoes e pessoas que o haviam validado previamente. Além disso,
novas assinaturas foram coletadas durante o evento.

tendido como facultado aquelas que desejassem se juntar a outros movimentos
que partem de questionamentos mais abrangentes.

161



Tecnologia, Seguranga e Direitos

162

Para além do lancamento da campanha, a iniciativa teve a oportuni-
dade de conduzir um painel a respeito do banimento do reconhecimen-
to facial na seguranca publica no dltimo dia do FiB12.' Na sequéncia, foi
a vez de aproveitar o espago da RightsCon — conferéncia internacional
anual sobre direitos humanos na era digital — para apresentar a inicia-
tiva e debater possiveis caminhos quanto ao desafio de divulgar e ex-
pandir a tese de que o reconhecimento facial na seguranca publica nao
retorna seguranga as populagdes.'’

No contexto dos debates semanais que a Campanha conduz, reu-
nides que constituem o férum deliberativo da iniciativa, foi possivel
articular projetos em prol da agenda defendida por meio de parcerias
com entidades financiadoras, caso dos projetos executados com apoio
da Fundagao Heinrich Boll e da Access Now.

Ainda, é importante mencionar iniciativas brasileiras correlatas
com as quais a Campanha pode dialogar, destacando-se a “Sai da Minha
Cara” (CODING RIGHTS, 2022) e a campanha “Sem Camera na Minha
Cara” (MEU RECIFE, s.d.) — a primeira, mobilizou mais de 50 mandatos
parlamentares de todas as regides do Brasil para a proposicao de pro-
jetos de lei que impusessem o banimento do uso de tecnologias de re-
conhecimento facial pela administra¢ao publica. A segunda segue mo-
bilizando a agenda pré-banimento na cidade de Recife, ap6s iniciativa
da prefeitura para instalagao de cdmeras de reconhecimento facial pelo
municipio.

No ano de 2022 estivemos presentes em mobilizagoes pelo Brasil,
como o Festival Todo Mundo tem Direitos, promovido pela Assembleia
Legislativa do Rio de Janeiro (Alerj); o didlogo promovido em praga pu-
blica sobre o que é o reconhecimento facial na segurancga publica, tam-

16 A gravacdo do painel “Reconhecimento Facial: consideragdes sobre o banimento
desta tecnologia digital na seguranca publica brasileira” pode ser acessada por
meio de: https://www.youtube.com/watch?v=2uJlbZnVqK4&list=PLQq8-9yVH
yObTEl6bzX592mUU_zhy6KDt&index=26.

17  Site oficial da conferéncia: https://www.rightscon.org/.
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bém no Rio de Janeiro; agoes de incidéncia politica na cidade de Curitiba,
considerando um projeto de lei proposto para banimento das TRF; e a ar-
ticulagao politica contra a permissao do uso de TRF no Estado do Ceard.
Tais mobilizagdes contribuiram com a ampliagao da rede de apoio a
campanha, bem como com a percep¢ao dos argumentos que mais mobi-
lizam as pessoas em favor dessa causa —além do entendimento de que ha
publicos que nao se mostram convencidos pelo banimento nos moldes
apresentados por razdes que vao desde um posicionamento favoravel ao
vigilantismo a realidades distantes das mazelas do sistema penal.

A partir dessas experiéncias, ¢ também notéria a necessidade de
capilarizagao das articulagoes atuais, alcancando movimentos sociais
diversos e apoio da populagdao contra projetos que prometem segu-
ranca e entregam vigilancia (seletiva, racializada, cara e falha). Nesse
sentido, a Campanha pdde contribuir com as mobilizagdes de pressao
a Prefeitura do Municipio de Sao Paulo em prol da suspensao do edital
publicado para a execu¢dao do “Smart Sampa” (MARTINS, 2022), um pro-
jeto que propde a contrata¢ao de mais de 20 mil cameras de videomo-
nitoramento pela Secretaria de Seguranga Urbana de Sao Paulo e que
incluia monitoramento de permanéncia nos espagos da cidade por cor
da pele, cruzamento de bases de dados geridas pela secretaria de segu-
ranga com outras bases (como da satide, da educa¢ao e do transporte) e
implementac¢ao das tecnologias de reconhecimento facial, dentre outras
problematicas.

A campanha Tire Meu Rosto da Sua Mira reconhece a relevancia
da suspensao do pregao eletrénico relativo ao programa Smart Sampa,
celebrando a mobilizagdo de organizagdes sociais junto de instituicoes
como a Defensoria Publica e a 0AB, para além de gabinetes parlamen-
tares envolvidos no didlogo com a populagao. Ainda, segue entenden-
do pela necessidade de problematizar o projeto, contestando sua falsa
narrativa de entregar melhor seguranca a cidade — ao passo que o que
propde, de fato, é a reconfiguragdo da gestdo publica, abrindo brechas
para um projeto de “cidade inteligente” ser pautado pela via da seguran-
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¢a urbana. Assim, seguiremos acompanhando os debates futuros a fim
de fortalecer as mobiliza¢oes sociais para o enfrentamento a projetos
descabidos como esse.

Por fim, para que os materiais até esse momento elaborados pela
campanha Tire Meu Rosto da Sua Mira fiquem a disposi¢ao para ampla
utilizagdo, o repositorio https://tiremeurostodasuamira.org.br foi con-
feccionado. Por meio desta pagina, é possivel acessar e assinar a carta
-manifesto; ter acesso a noticias sobre as TRF; baixar documentos e pes-
quisas publicizados; verificar um mapeamento sobre projetos de lei que
tratam da matéria no Brasil; e acompanhar as atividades da Campanha.
Além disso, é relevante indicar que a iniciativa também estd presente em
redes sociais tais quais: Instagram, Telegram, Twitter, Facebook, TikTok
e YouTube. Ainda, para além de compartilhar contetidos, a Campanha
segue a disposi¢ao de novas contribui¢oes que potencializem a pauta do
banimento do reconhecimento facial na seguranca publica brasileira.

Consideracgdes finais

Como observado, as TRFs — além de serem parciais, falharem e re-
presentarem desperdicio de dinheiro publico — estao ampliando as pré-
ticas de vigilancia e flexibilizando direitos. Destacando-se a ameaga das
tecnologias de reconhecimento facial ao exercicio do direito de protesto,
por exemplo, reconhecemos que manifestagdes publicas nas ruas sao
expressoes que devem ser garantidas a populagao ante ao risco de sua
eventual criminalizagao.

A possibilidade de ser alvo de vigilancia permanente pode levar as
pessoas a mudarem seus comportamentos, assumindo uma postura de
autocensura — assim, mobiliza¢oes legitimas podem ser inibidas. A au-
tocensura pode atingir de maneira mais profunda grupos mais vulnera-
bilizados pela repressao e pela violéncia estatal. Em casos limites, o uso
dessas tecnologias pode ensejar até mesmo a criminalizagao do direito
de protesto.
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Em face da intensifica¢do das propostas de implementa¢do de TRF
como tendéncia, dado o acirramento de contradi¢des sociais, enten-
demos por central o refor¢o ao movimento proposto pela Campanha
quanto a ampliacao das representagdes de grupos ainda nao atuan-
tes em seu bojo. A pressdao pelo banimento a partir do uso de todos
os meios disponiveis para isso (incluidos litigios judiciais) deve ir para
além do didlogo com as instituicdes — que, via de regra, adotam posi¢oes
conservadoras.

Diante das assimetrias informacionais no Brasil, nosso esfor¢o vem
sendo, entao, o de mobilizar movimentos politicos que alarguem as dis-
cussoes a respeito do uso de TRF — em especial, na seguranca publica —
como forma de alerta ao impacto que essas tecnologias causam a vida
de milhares de pessoas, problematizando o sistema penal. Ainda, vale
indicar a importancia de atuagoes diretas de pressao institucional para
constrangimento de autoridades que validem tais usos, atribuindo a es-
sas decisdes os danos que certamente recairao sobre a parte da popu-
lacao que ja sofre com as agruras impostas pelo seletivismo do sistema
penal.

Apesar de alega¢oes de um pretenso aprimoramento da seguranga
publica por meio do uso de tecnologias de reconhecimento facial, esse
tipo de projeto reproduz a cultura do punitivismo e do encarceramento
(ver capitulo 2). Ha evidéncias que mostram como essas tecnologias sao
usadas de modo abusivo e/ou implementadas com pouca ou nenhuma
transparéncia — quadro que sequer permite que a populagdo questione
a maneira como elas funcionam.

Trata-se de um uso de tecnologias de vigilancia que, por ser tao
perigoso, deve ser rejeitado. Muito longe de um posicionamento ut6pi-
co, atuamos com base na possibilidade de realizacao de outros futuros.
Acreditamos que podemos construir coletivamente préticas que tornem
o debate inclusivo, buscando formas de resisténcia que gerem atrito,
pausem (como aconteceu com a iniciativa “Smart Sampa”) e possam
banir o uso dessas tecnologias na seguranca publica no Brasil.

165



Tecnologia, Seguranca e Direitos

166

Referéncias

AL SUR. Reconocimiento facial en América Latina: tendencias en la implementa-
cion de una tecnologia perversa. 2021. Disponivel em: https://www.alsur.lat/reporte/
reconocimiento-facial-en-america-latina-tendencias-en-implementacion-una-tecno-
logia. Acesso em: 14 jan. 2023.

ARTICLE 19. 2021. When bodies become data: Biometric technologies and freedom of
expression. Disponivel em: https://www.article19.org/resources/biometric-technolo-
gies-expression-must-be-protected/. Acesso em: 3 abr. 2023.

BONFIM, Denise. Preso diz ter sido obrigado a comer casca de banana com fezes em
SP. Ponte Jornalismo, 2022. Disponivel em: https://ponte.org/preso-diz-ter-sido-obri-
gado-a-comer-casca-de-banana-com-fezes-em-sp/. Acesso em 11 mar. 2023.

BRASIL. Relatdrio Legislativo. Brasilia: Senado Federal, 2022. Disponivel em: https://
legis.senado.leg.br/comissoes/comissao?codcol=2504. Acesso em: 22 fev. 2023.

BROWNE, Simone. Dark matters. Duke University Press, 2015.

BUOLAMWINIL Joy; ORDONEZ, Vicente; MORGENSTERN, Jamie; LEARNED-MILLER,
Erik. Facial recognition technologies: a primer. The Algorithmic Justice League, 2020.
Disponivel em: https://global-uploads.webflow.com/5e027ca188c99e3515b404b7/5ed-
1002058516¢11edc66a14_FRTsPrimerMay2020.pdf. Acesso em: 28 dez. 2022.

BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: Intersectional accuracy dispa-
rities in commercial gender classification. Conference on fairness, accountability and
transparency. PMLR, 2018.

CASSANO, Jay. Police Body Camera Company, Axon, Is Vacuuming In Data, Stoking
Privacy Concerns. International Business Times, 2017. Disponivel em: https://www.
ibtimes.com/political-capital/police-body-camera-company-axon-vacuuming-data
-stoking-privacy-concerns-2579107. Acesso em: 14 jan. 2023.

CODED BIAS. Dire¢do: Shalini Kantayya. Produ¢ao de Sabine Hoffman e Shalini
Kantayya. China, Estados Unidos da América, Reino Unido da Gra-Bretanha e Irlanda
do Norte: Netflix, 2020.

CODING RIGHTS. Parlamentares de todas as regioes do Brasil apresentam projetos de
lei pelo banimento do reconhecimento facial em espacos publicos, 2022. Disponivel
em: https://medium.com/codingrights/parlamentares-de-todas-as-regi%C3%Bses-
do-brasil-apresentam-projetos-de-lei-pelo-banimento-do-ad33a8e6552e. Acesso em:
14 jan. 2023.


about:blank
about:blank
about:blank
https://www.article19.org/resources/biometric-technologies-expression-must-be-protected/
https://www.article19.org/resources/biometric-technologies-expression-must-be-protected/
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank

“Tire Meu Rosto da Sua Mira”

COX, Kate. Cops in Miami, NYC arrest protesters from facial recognition matches.
arsTECHNICA, 2020. Disponivel em: https://arstechnica.com/tech-policy/2020/08/
cops-in-miami-nyc-arrest-protesters-from-facial-recognition-matches/. Acesso em:
14 jan. 2023.

CRUZ, Bruna Souza. Com didatismo, “Coded Bias” é um “O Dilema das Redes” sobre
falhas das IAs. TILT, 2021. Disponivel em: https://www.uol.com.br/tilt/noticias/reda-
cao/2021/04/10/coded-bias-da-netflix-prova-como-a-tecnologia-e-racista-e-viola-di-
reitos.htm. Acesso em: 14 jan. 2023.

DIAS, Tatiana. As perguntas que o Metrd de Sao Paulo ndo respondeu antes de ven-
der seu rosto por R$58 milhdes. The Intercept Brasil, 2020. Disponivel em: https://
theintercept.com/2020/02/11/metro-sao-paulo-reconhecimento-facial/. Acesso em: 14
jan. 2023.

FALCAO, Cintia. Lentes Racistas. Rui Costa estd transformando a Bahia em um labora-
tério de vigilancia com reconhecimento facial. The Intercept Brasil, 2021. Disponivel
em: https://theintercept.com/2021/09/20/rui-costa-esta-transformando-a-bahia-em
-um-laboratorio-de-vigilancia-com-reconhecimento-facial/. Acesso em: 14 jan. 2023.

FLAUZINA, Ana Luiza Pinheiro. Corpo negro caido no chdo: o sistema pe-
nal e o projeto genocida do Estado Brasileiro. Dissertagio de Mestrado. 2006.
Universidade de Brasilia. Disponivel em: http://www.cddh.org.br/assets/docs/2006
AnaLuizaPinheiroFlauzina.pdf.

GODOY, Ana Luiza. Vereadores conhecem detalhes do cercamento eletronico. CAmara
POA, 2019. Disponivel em: https://www.camarapoa.rs.gov.br/noticias/vereadores-co-
nhecem-detalhes-do-cercamento-eletronico. Acesso em: 14 jan. 2019.

IDEC. 2021. Idec obtém vitéria contra reconhecimento de emogdes no Metr6 de SP.
Disponivel em: https://idec.org.br/noticia/idec-obtem-vitoria-contra-reconhecimen-
to-de-emocoes-no-metro-de-sp. Acesso em: 25 fev. 2023.

JUSTICA. Justica da 30 dias para que Metrd de SP esclareca projeto de cAmeras de
reconhecimento facial. G1SP, 200. Disponivel em: https://g1.globo.com/sp/sao-pau-
lo/noticia/2020/02/12/justica-da-30-dias-para-que-metro-de-sp-esclareca-projeto-
de-cameras-de-reconhecimento-facial.ghtml. Acesso em: 14 jan. 2023.

LECHER, Colin. Oakland city council votes to ban government use of facial recogni-
tion. The Verge, 2019. Disponivel em: https://www.theverge.com/2019/7/17/20697821/
oakland-facial-recogntiion-ban-vote-governement-california. Acesso em: 22 fev. 2023.

MCQUADE, Brendan. Carceral Forms and Penal Practice from Paulo Condor to the
PATRIOT Act: When counterrevolutionary Chickens Come Home to Roost. (In)

167


about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank

Tecnologia, Seguranca e Direitos

168

SHANTZ, Jeff. Protest and Punishment: the repression of resistance in the era of neo-
liberal globalization. Carolina do Norte: Carolina Academic Press, 2012.

MARTINS, Livia. Apds questionamentos, Prefeitura de Sdo Paulo suspende pregio ele-
trénico para contratar sistema de reconhecimento facial. TV Globo, Sao Paulo, 2 dez.
2022. Disponivel em: https://g1.globo.com/sp/sao-paulo/noticia/2022/12/02/apos-
questionamentos-prefeitura-de-sao-paulo-suspende-pregao-eletronico-para-contra-
tar-sistema-de-reconhecimento-facial.ghtml. Acesso em: 25 fev. 2023.

MELO, Paulo Victor. A servi¢co do punitivismo, do policiamento preditivo e do racis-
mo estrutural. Le Monde Diplomatique Brasil, 2021. Disponivel em: https://diploma-
tique.org.br/a-servico-do-punitivismo-do-policiamento-preditivo-e-do-racismo-es-
trutural/. Acesso em: 14 jan. 2023.

MEU RECIFE. Sem Cémera na Minha Cara, s.d. Disponivel em: https://www.semca-
meranaminhacara.meurecife.org.br/. Acesso em: 15 jan. 2023.

MOZUR, Paul; FU, Claire; CHIEN, Amy Chang. China usa reconhecimento facial para
rastrear manifestantes contra Covid zero: 2022. The New York Times, republicado por
Folha de Sao Paulo. Disponivel em: https://wwwi.folha.uol.com.br/mundo/2022/12/
china-usa-reconhecimento-facial-para-rastrear-manifestantes-contra-covid-zero.sht-
ml. Acesso em 27/12/2022.

ONU. A/HRC/41/41: Rights to freedom of peaceful assembly and of association —
Report of the Special Rapporteur on the rights to freedom of peaceful assembly and
of association. Na¢oes Unidas, 2019. Disponivel em: https://www.ohchr.org/en/docu-
ments/thematic-reports/ahrc4141-rights-freedom-peaceful-assembly-and-association
-report-special. Acesso em: 22 fev. 2023.

ONU. A/HRC/44/24: Impact of new technologies on the promotion and protection of
human rights in the context of assemblies, including peaceful protests. Na¢des Unidas,
2020. Disponivel em: https://www.ohchr.org/en/documents/thematic-reports/ahr-
c4424-impact-new-technologies-promotion-and-protection-human-rights. ~ Acesso
em: 22 fev. 2023.

ONU. Brasil é o pais que mais mata travestis e pessoas trans no mundo, alerta relatério
da sociedade civil entregue ao UNFPA. Na¢des Unidas Brasil, 2021a. Disponivel em:
https://brasil.un.org/pt-br/110425-brasil-e-o-pais-que-mais-mata-travestis-e-pes-
soas-trans-no-mundo-alerta-relatorio-da. Acesso em: 14 jan. 2023.

ONU. Right to privacy in the digital age. Genebra: 2021b. Disponivel em: https://digi-
tallibrary.un.org/record/3945627¢n=en. Acesso em: 14 jan. 2023.

PELINO, Enrico. Riconoscimento facciale, perché la moratoria non basta: tutti i nodi
della norma italiana. Network. Digital 360, 2021. Disponivel em: https://www.agen-


about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank

“Tire Meu Rosto da Sua Mira”

dadigitale.eu/sicurezza/privacy/riconoscimento-facciale-perche-la-moratoria-non
-basta-tutti-i-nodi-della-norma-italiana/#:~:text=La%2onuova%2oprevisione%20
che%2o0dispone,sulle%2ocaratteriste%2obiometriche%20dei%2o0volti. Acesso em: 22
fev. 2023.

REIS, Carolina; ALMEIDA, Eduarda; DA SILVA; Felipe; DOURADO, Fernando.
Relatério sobre o uso de tecnologias de reconhecimento facial e cAmeras de vigilan-
cia pela administracdo publica no Brasil. Brasilia: Laboratério de Politicas Publicas e
Internet, 2021.

RIHL, Juliette. Emails show Pittsburgh police officers accessed Clearview facial recog-
nition after BLM protests. PublicSource, 2021. Disponivel em:

HTTPS://WWW.PUBLICSOURCE.ORG/PITTSBURGH-POLICE-FACIAL-RECOG-
NITION-BLM-PROTESTS-CLEARVIEW/. Acesso em: 14 jan. 2023.

RODRIGUES, Rubens. Policiais poderao fazer reconhecimento facial de suspeitos nas
ruas usando camera do celular. O Povo, 2019. Disponivel em: https://www.opovo.com.
br/noticias/fortaleza/2019/10/10/policiais-poderao-fazer-reconhecimento-facial-de-
suspeitos-nas-ruas-usando-camera-do-celular.html. Acesso em: 14 jan. 2023.

SANTOS, Boaventura de Sousa. Contra o racismo carcerdrio. Carta Capital, 2021.
Disponivel em: https://www.cartacapital.com.br/opiniao/contra-o-racismo-carcera-
rio/. Acesso em: 14 jan. 2023.

TIRE MEU ROSTO DA SUA MIRA. 2022. Carta Aberta pelo banimento total do uso
das tecnologias digitais de Reconhecimento Facial na Seguranga Publica. Disponivel
em: https://tiremeurostodasuamira.org.br/carta-aberta/. Acesso em: 3 abr. 2023.

SSP-BA. 2023. Chega a 612 o ndmero capturados pelo Reconhecimento Facial.
Secretaria de Seguranga Publica do Estado da Bahia. Disponivel em: https://www.ssp.
ba.gov.br/2023/02/13143/Chega-a-612-0-numero-capturados-pelo-Reconhecimento-
Facial.html. Acesso em: 25 fev. 2023.

VALENTE, Jonas. Tecnologias de reconhecimento facial sao usadas em 37 cidades no
pais. Agéncia Brasil, 2019. Disponivel em: https://agenciabrasil.ebc.com.br/geral/no-
ticia/2019-09/tecnologias-de-reconhecimento-facial-sao-usadas-em-37-cidades-no
-pais. Acesso em: 14 jan. 2023.

VENTURA, Layse. Tecnologia de reconhecimento facial chega a 20 estados. Olhar
Digital, 2021. Disponivel em: https://olhardigital.com.br/2021/07/10/seguranca/tec-
nologia-de-reconhecimento-facial-chega-a-20-estados/. Acesso em: 14 jan. 2023.

VITALE, Alex. Fim do Policiamento. Sao Paulo: Autonomia Literdria, 2021.

169


about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
https://tiremeurostodasuamira.org.br/carta-aberta/
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank

Tecnologia, Seguranca e Direitos

WERNECK, Antonio. Reconhecimento facial falha em segundo dia, e mulher inocente
¢ confundida com criminosa jé presa. O Globo, 11 jul. 2019. Disponivel em: https://
oglobo.globo.com/rio/reconhecimento-facial-falha-em-segundo-dia-mulher-inocen-
te-confundida-com-criminosa-ja-presa-23798913. Acesso em: 27 dez. 2022.

170


about:blank
about:blank
about:blank
about:blank

A LGPD Penal e a lacuna regulatdria
no tratamento de dados pessoais
sensiveis por profissionais de seguranca

Bianca Kremer
Fernanda dos Santos Rodrigues Silva

Resumo

O capitulo analisa o panorama regulatério atual em matéria de trata-
mento de dados pessoais no campo da seguranca publica e investiga-
¢oes criminais, abordando os processos de discussao em curso por uma
LGPD Penal no Brasil. Para tanto, partimos de um questionamento sobre
quais sao as lacunas regulatorias deixadas pela exce¢ao do Art. 40,111, da
LGPD e seus impactos na seguranca juridica das relagdes permeadas pelo
tratamento de dados pessoais sensiveis para fins de seguranca publica.
O capitulo utiliza um processo metodolégico a partir do uso de técnicas
de revisao bibliografica e andlise de legislagoes, projetos e anteprojetos
de Lei. Por fim, o capitulo explora casos concretos e aspectos criticos so-
bre a intersecao entre essa lacuna regulatéria e a (des)protecao de dados
pessoais sensiveis em contexto de grupos marginalizados, especialmente
pessoas negras e pobres no Brasil.

Introducao

Diante das implica¢des promovidas pelo mundo digital, a moderniza-
¢a0 dos aparatos de investigagao tem gerado desafios as for¢as de segu-
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ranga e ao sistema de justica. De um lado, a necessidade premente de
modelos modernos de investigacao criminal e novas abordagens para a
repressdao de condutas impulsionadas pelas novas tecnologias. De outro
lado, a auséncia de regulamentagao juridica especifica sobre o uso de
dados pessoais e sistemas automatizados pelos 6rgaos de seguranga pu-
blica, e um desconhecimento geral sobre os tipos de tecnologias que tém
sido adotados, suas finalidades e extensao de uso.

A proposta de uma LGPD Penal no Brasil possui altissima relevancia
dentro de um cendrio social cada vez mais hiperconectado e movido a
dados. A Lei Geral de Protecao de Dados (LGPD) entrou em vigor em
setembro de 2020 com o objetivo de proporcionar ao cidadao brasilei-
ro um controle maior sobre o tratamento de seus dados pessoais, mas
excluiu do seu escopo de aplica¢ao o tratamento realizado para fins ex-
clusivos de seguranca publica, defesa nacional, seguranga de Estado e
persecucao penal (Art. 4°, 111). Desse modo, a LGPD determinou que a
matéria seja regulada por legislacdo especifica e estabeleceu diretrizes
para sua elaboragao.

Com o intuito de suprir essa lacuna legislativa, uma comissao de
juristas apresentou a Presidéncia da Camara dos Deputados em novem-
bro de 2020 o Anteprojeto de Lei de Prote¢ao de Dados Pessoais para
Seguranca Publica e Persecucao Penal (ApL), também conhecido como
LGPD Penal. Trata-se de um texto cujo processo de constru¢ao durou
cerca de um ano e teve compromisso com o debate publico e a partici-
pacao multissetorial. O APL busca regular as atividades de tratamento de
dados em ambito penal e proporcionar seguranca juridica para que os
6rgaos de investigagdo e repressao criminal possam exercer suas ativida-
des com eficiéncia e sem perder de vista as garantias processuais penais
e os direitos fundamentais dos titulares de dados (AZEVEDO et al., 2022).

A despeito dos esfor¢os empreendidos pela Comissao de Juristas, o
APL atualmente encontra-se paralisado na Camara dos Deputados a es-
pera de sua apresentac¢ao formal com fins de torna-lo um projeto de lei
(PL), e seguir os tramites comuns do processo legislativo com avaliacao
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das comissoes, votagdes, envio ao Senado e, por fim, submissao a san-
¢ao presidencial (cosTA & REIS, 2021). Vale citar que, em junho de 2022,
houve também a propositura de outro Projeto de Lei (PL) pela legislatu-
ra do entao deputado Coronel Armando (PL), com o objetivo de suprir
a mesma lacuna legal, mas trazendo propostas absolutamente distintas.

O objetivo deste capitulo é promover uma reflexao sobre o aparente
vazio regulatério no contexto da protecao de dados em ambito da segu-
ranga publica, com especial enfoque em dados pessoais sensiveis e po-
pulacao vulneravel no pais. Para tanto, parte das seguintes questoes: (1)
Quais sao as lacunas regulatérias deixadas pelas exce¢oes do Art. 4° da
LGPD e de que modo tém impactado o poder punitivo estatal, cada vez
mais apoiado no uso de novas tecnologias? (2) Quais sao os impactos
da auséncia de regulagao e provisao de seguranca juridica nas relagoes
permeadas pelo tratamento de dados pessoais sensiveis para fins de se-
guranca publica?

O texto tem seu desenvolvimento dividido em duas partes. A pri-
meira aborda o panorama regulatério atual acerca das disputas por uma
LGPD Penal no Brasil, trazendo os processos de discussao e elaboragao
do anteprojeto (APL) da LGPD Penal e do PL 1515/22. Em seguida, o tex-
to articula uma perspectiva critica sobre essa lacuna regulatéria e a sua
relagdio com a (des)protecao de dados pessoais sensiveis, em especial
envolvendo grupos marginalizados.

Panorama regulatério em direcao
a uma LGPD Penal no Brasil

O tema de protecao de dados pessoais no ambito de investiga¢oes cri-
minais vem ganhando folego no pais, com especial enfoque nos debates
sobre vigilancia excessiva e uso de tecnologias de reconhecimento facial
na seguranca publica, cujo uso estreou no Brasil oficialmente no ano de
2018 (ver capitulos1e2). Apés um ano de experiéncias em cinco estados
e monitoramento dos casos de prisdes e abordagens policiais, a Rede
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de Observatorios da Seguranga publicou levantamento demonstrando
que 90,5% dos presos por monitoramento facial no Brasil eram negros
(NUNES, 2019), no contexto de uma sociedade em que 56% da populacao
¢ autodeclarada negra, categoria composta por pretos e pardos.'

Em julho de 2019 foi amplamente noticiado em jornais de grande
circulagao que o sistema utilizado pela policia do Rio de Janeiro em
cardter experimental abordou equivocadamente uma mulher como
procurada pela Justica na orla da Copacabana (WERNECK, 2019). Dias
depois, descobriu-se que a criminosa procurada ja estava presa havia
quatro anos — um indicio de que o banco de dados utilizado detinha
graves problemas de atualiza¢do, e que a abordagem policial se deu de
maneira amplamente enviesada. Este foi apenas um de diversos outros
casos em que sistema levou policiais da cidade a prender pessoas por
engano com o uso da tecnologia de reconhecimento facial (ALMEIDA,
2019). Levando diversos setores da sociedade civil a mobilizar campa-
nhas pelo banimento do reconhecimento facial na seguranca publica e
nos espagos publicos (ROSARIO, 2022; IDEC, 2022) (ver capitulo 5).

A LGPD ¢ o principal diploma legal em vigor a dispor sobre o tra-
tamento de dados pessoais no Brasil, e o uso de tecnologias de reco-
nhecimento facial no ambito do setor ptblico encontra-se parcialmente
excepcionado do escopo de aplica¢dao da LGPD. Isto porque, conforme a
determinagao de seu art. 4°, inciso 111, a Lei nao se aplica ao tratamento
de dados pessoais realizados para fins exclusivamente de seguranca pu-
blica, defesa nacional, seguranca do Estado ou atividades de investiga-
¢ao e repressao de infragdes penais.

Desse modo, apesar de garantir que os principios gerais de protecao
ao titular de dados continuem orientando qualquer esfera de tratamen-
to, até mesmo em contextos de interesse publico, o Art. 4°, pardgrafo

1 Para mais informagdes, ver: Desigualdades sociais por cor ou raga no Brasil em
2022. IBGE. Disponivel em < https://www.ibge.gov.br/estatisticas/sociais/popu-
lacao/25844-desigualdades-sociais-por-cor-ou-raca.html?=&t=resultados>.
Acesso em 15 fev. 2023.
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primeiro determina a necessidade de legislagao especifica para regula-
¢ao das hipéteses do inciso 111. O objetivo dessa limitagao seria a alegada
garantia do interesse ptblico de combater infracdes penais, crime orga-
nizado, fraudes digitais ou até mesmo terrorismo (OLIVEIRA, 2021).

Atualmente existem algumas propostas de legislacao especifica em
matéria de protecao de dados nas investigagdes criminais em desen-
volvimento no Congresso Nacional. Trazemos destaque especial para
duas delas: o Anteprojeto de Lei de Protecao de Dados Pessoais para
Seguranca Publica e Persecu¢ao Penal (APL), e 0 Projeto de Lei (PL) n°
1515/2022, proposto pelo entao deputado federal Coronel Armando do
Partido Liberal de Santa Catarina.

O anteprojeto (ApL) foi elaborado por uma Comissao de Juristas
composta por 15 especialistas, estabelecida na Camara dos Deputados
em 2020.2 O grupo organizou “um semindrio internacional para discus-
sao das principais questdes que circundam as garantias constitucionais
e o tratamento de dados na investigac¢ao criminal e seguranca publica”
(CcoSTA & REIS, 2021). Em novembro de 2020, a Comissdo apresentou sua
proposta de anteprojeto, com inspira¢ao na propria LGPD e regulacoes
da Uniao Europeia e Estados Unidos da América (COSTA & REIS, 2021).

Ao longo de seu texto, o APL apresenta oito eixos principais: a) 4dm-
bito de aplicacao da Lei; b) condi¢coes de aplica¢ao; c¢) base principiol6-
gica; d) direitos e obrigagdes; e) seguranca da informacao; f) tecnologias
de monitoramento; g) transferéncia internacional de dados e; h) a au-
toridade de supervisao (BRASIL, 2020). Em relagao a este dltimo, o an-
teprojeto sugere que a aplicagao, supervisao e monitoramento da LGPD
penal esteja a cargo do Conselho Nacional de Justiga (CNJ), em razao da
sua autonomia e da pluralidade de sua composi¢ao. Dentre seus topicos,

2 CAMARA DOS DEPUTADOS. GT - Comissio de Juristas - Seguranga ptiblica.
Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/gru-
pos-de-trabalho/s56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca
-publica. Acesso em: 03 mar. 2023.
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lancamos especial atencao sobre dois deles: as normas relacionadas ao
tratamento de dados sensiveis e as tecnologias de monitoramento.

Em relagao ao tratamento de dados sensiveis, o APL possui uma se-
¢do especifica, de apenas um artigo (art. 13 e paragrafo Gnico), que versa
especificamente sobre dados pessoais sensiveis. A reda¢ao preconiza que
o seu tratamento s6 podera ser realizado por autoridades competentes, e
se estiver previsto em lei, observadas as suas garantias. Além de estabe-
lecer a necessidade de elaboragao de relatério de impacto a protecao de
dados pessoais e comunicagao ao CNJ. A obrigatoriedade do relatério é
refor¢ada por ocasiao do art. 29.

O relatdrio de impacto aparece também na Lei 13.709/18, a Lei Geral
de Prote¢ao de Dados (LGPD, definido como o documento que contém
a descri¢ao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco. O relatério
de impacto é considerado um instrumento de governanga de dados e
que contribui para que “todos os processos que envolvam tratamento
de dados, atuais e novos, possam garantir o atendimento e a preservagao
dos direitos dos titulares de dados” (GOMES, 2019, p. 12). Trata-se de im-
portante aliado para evitar possiveis abusos por parte do poder publico
no manejo de informagoes pessoais.

No que tange a tecnologias de monitoramento, o APL despendeu a
seguinte defini¢cao: “equipamento, programa de computador ou sistema
informatico que possa ser usado ou implementado para tratamento de
dados pessoais captados ou analisados, entre outros, em video, imagem
ou dudio”. Nesse sentido, destinou um capitulo para o tema e para o
tratamento de dados de elevado risco, em que, dentre outras previsoes,
restringiu a utilizacao dessas ferramentas apenas para os casos em que
houver previsao legal especifica, com o estabelecimento de garantias aos
titulares e realizagao de relatério de impacto de vigilancia.

Tanto para a avaliagao de risco quanto para analise de impacto re-
gulatério no tema e a criagao de politica de uso com direitos aos ti-
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tulares, sao apresentadas diretrizes minimas de contetidos obrigatérios
(art. 42, §§ 1°, 20 e 3°). Em relagdo aos dois ultimos, os seus requisitos
também sao considerados aplicaveis para a elabora¢ao de relatério de
impacto de prote¢ao de dados pessoais, na hipétese em que autorizada
por lei a utiliza¢ao de tecnologias de monitoramento ou tratamento de
dados pessoais de alto risco por autoridade competente.

Para o campo da segurancga publica, por sua vez, o Art. 43 do APL
traz uma proibi¢ao especifica de uso: a identificagao de pessoas indeter-
minadas. A ver:

Art. 43. No 4mbito de atividades de seguranca publica, é vedada a utili-
zagao de tecnologias de vigilancia diretamente acrescida de técnicas de
identificacao de pessoas indeterminadas em tempo real e de forma conti-
nua quando nao houver a conexdo com a atividade de persecu¢do penal

individualizada e autorizada por lei e decisdo judicial (BRASIL, 2020).

A restri¢ao para uso somente no caso em que houver investigagao cri-
minal individualizada e autorizada por lei e decisao judicial auxilia para
que um numero indefinido de pessoas ndo seja atingido por um moni-
toramento ostensivo de suas atividades pelo poder estatal. Ainda que seja
importante prezar pela eficiéncia na seguranga publica, tal motivacao nao
pode servir para potenciais violagdes a privacidade, que podem atingir de
maneira ainda mais prejudicial determinados setores da sociedade.’

O Conselho Nacional de Justiga é listado como o 6rgao responsavel
por emitir opinides técnicas ou recomendagdes para utilizacdo dessas
ferramentas, devendo publicar relatério anual acerca do seu uso em ter-
ritério nacional, bem como promover auditoria no caso de dentincia

3 Cabe destacar que o texto do APL prevé expressamente que as suas disposi¢oes
ndo se aplicam ao tratamento de dados pessoais realizado para fins exclusivos de
defesa nacional e seguranca do Estado, servindo somente para qualquer tipo de
tratamento que seja feito por autoridades em atividades de seguranga publica e
persecucdo penal (Arts. 3° e 4°).
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por descumprimento das normas previstas no anteprojeto. Dessa for-
ma, é possivel constatar que a constru¢ao do APL demonstra em mais
de uma oportunidade o alinhamento da sua proposta a uma legislacao
mais protetiva e garantista, preocupada com a seguranga das informa-
¢oes dos titulares de dados.

Ja o Projeto de Lei 1.515/22 foi proposto pelo entao deputado federal
Coronel Armando (PL/sC) para disputar a narrativa e o controle sobre
o uso e tratamento de dados pessoais para fins de seguranga publica,
defesa nacional, seguranca do Estado e investigacao e repressao de in-
fragoes penais. Embora nao tenha tido movimenta¢des no momento,
ainda aguardando a cria¢ao de comissao especial na Camara até o fecha-
mento deste capitulo, o PL 1.515 chamou a atengao de especialistas por
apresentar a mesma estrutura do APL, mas fragilizar direitos e garantias
fundamentais estabelecidos no anteprojeto.

Organizagdes da sociedade civil atuantes no campo dos direitos di-
gitais manifestaram-se expressamente contra a tramitacao da proposta,
em razao de ela: 1) promover o desmonte das garantias democratica-
mente construidas no &mbito do Anteprojeto de LGPD Penal elaborado
por comissao de juristas; 2) ampliar demasiadamente o &mbito de apli-
cagao do texto a matérias que possuem fundamentos e principiologia
proprias, como a inclusao de disposi¢des para seguranca do Estado e de-
fesa nacional; 3) suprimir conceitos importantes e fragilizar a protecao
aos dados cadastrais; e 4) promover o desmonte do arcabougo princi-
piolégico de controle sobre as autoridades, como por meio da supressao
total dos principios de proporcionalidade, livre acesso e transparéncia;
5) enfraquecer o repertdrio de controle sobre decisdes automatizadas;
e 6) autorizar de forma demasiadamente genérica o compartilhamento
de dados entre entidades da administracao publica e o acesso a bancos
de dados mantidos por atores privados.*

4 O manifesto foi assinado pela Coalizao Direitos na Rede, que retine mais de 50
organizagdes académicas e do terceiro setor, voltadas a defesa dos direitos digitais.
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Em relagao as garantias em torno de tecnologias de monitoramen-
to, por exemplo, 0 PL 1.515 suprimiu totalmente a se¢ao dedicada a esse
tema no anteprojeto, de modo a permitir irrestritamente o tratamento
de dados pessoais por essas ferramentas, mesmo sendo uma “prética
entendida como de alto risco aos direitos fundamentais e liberdades in-
dividuais dos titulares de dados” (AZEVEDO et al., 2022, p. 22). Apenas
restou a possibilidade de que a autoridade supervisora, ora atribuida a
Autoridade Nacional de Protecao de Dados, e ndo ao CNJ, possa opinar e
solicitar relatério de impacto de protecao de dados as autoridades com-
petentes, conforme arts. 6°, §3° e 44, $1°.

Em rela¢ao ao tratamento de dados pessoais sensiveis, cabe desta-
car algumas alteragdes importantes em que o PL enfraqueceu direitos e
garantias previstos no anteprojeto. Dentre elas, constata-se que a pro-
posta apresentou quatro hipdteses de tratamento para fins de seguranca
publica, através de seu art. 9°. Sao elas: para cumprimento de atribuicao
legal de autoridade competente, na garantia de interesse publico; exe-
cugdo de politicas publicas; prote¢ao da vida ou incolumidade fisica do
titular ou terceiro contra perigo concreto e iminente; e para o resguardo
de direitos de seus titulares.

Além disso, pesquisadores também identificaram a auséncia de
condicionantes para o tratamento desses dados, sem o enderecamen-
to do risco envolvido nessa atividade, da mesma forma que para fins
de investigac¢oes criminais, em que o PL autoriza genericamente o seu
uso, limitando apenas a observancia de leis processuais penais apli-
caveis (AZEVEDO et al., 2022). A fragilizacao de garantias relacionadas
ao compartilhamento de dados pessoais sensiveis também pode ser
vista através da mitigacao do “principio constitucional da legalidade

A nota pode ser encontrada em “CDR solicita ao presidente da Camara dos De-
putados a interrup¢ao da tramitacdo do ‘PL da LGPD Penal”. Coalizdo Direitos
na Rede, 1 de agosto de 2022. Disponivel em: https://direitosnarede.org.
br/2022/08/01/cdr-solicita-ao-presidente-da-camara-dos-deputados-a-interrup-
cao-da-tramitacao-do-pl-da-lgpd-penal/. Acesso em: 18 fev. 2023.
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e reserva legal [...], privilegiando uma genérica e pretensa eficiéncia
na atuacao dos 6rgaos publicos em detrimento dos direitos funda-
mentais a privacidade e a protecao de dados dos cidadaos” (AZEVEDO
et al., 2022, p. 15).

Esses sao apenas alguns exemplos que demonstram o quanto o
Anteprojeto de LGPD penal e o Projeto de Lei 1.515/2022, apesar de tra-
tarem do mesmo tema e até possuirem estrutura organizacional similar,
possuem divergéncias importantes quanto a forma de enxergar direitos
e garantias aos titulares de dados no ambito de persecuc¢ao penal e se-
guranca publica.

De um lado, maiores amarras ao uso de tecnologias de monitora-
mento e ao tratamento de dados pessoais sensiveis buscam assegurar a
protecao da privacidade de individuos frente ao poder do aparato per-
secutdrio do Estado; de outro, uma maior permissividade no uso dessas
informagoes pelo poder publico aparenta buscar priorizar maior peso
as investigagoes na seara criminal. O PL 1515/22 tem sido alvo de criti-
cas por parte da sociedade civil que atua em defesa dos direitos digitais,
apds andlises comparativas e apontamentos criticos sobre seus arranjos
normativos. Recomendando o seu arquivamento devido a supressao de
diversas garantias dos titulares e ampliacao excessiva do poder discricio-
nério do Estado.

De outra sorte, entidades representativas de profissionais da segu-
ranga publica manifestarem-se contrariamente ao texto do Anteprojeto
elaborado pela Comissao de Juristas, alegando, por exemplo, haver vi-
cios de inconstitucionalidade, possiveis prejuizos a celeridade nas inves-
tigacoes e disposi¢oes que inviabilizariam trabalhos de pesquisa e apu-
ragao por esses agentes (URUPA, 2020). Compreender adequadamente
esse cendrio nos auxilia a vislumbrar o panorama regulatério de inten-
sas disputas que se apresenta nos (ante)projetos de legislagao de prote-
¢ao de dados em dmbito penal no Brasil, que nunca antes se mostrou
tao necessdria.
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Direito penal e protecao de dados:
entre a lacuna regulatéria e a desprotecao

Os ataques antidemocraticos a sede dos trés poderes em Brasilia, no
dia 8 de janeiro de 2023,chamaram a aten¢ao do pais nao apenas pela
violéncia empregada por movimentos de extrema direita no episddio,
como também pelos desdobramentos das investigagoes criminais para
identificar e responsabilizar seus participantes. No dia 3 de fevereiro, o
Ministro do Supremo Tribunal Federal (STF), Alexandre de Moraes, au-
torizou o Tribunal Superior Eleitoral, a Secretaria Nacional de Transito
e o Instituto Nacional de Tecnologia da Informagao a disponibilizarem
dados pessoais de cidadaos e cidadas para fins de auxiliar na investiga-
¢ao da Policia Federal (HIRABAHASI, 2023). Em razao disso, o 6rgao po-
licial pdde ter acesso aos dados biométricos, biograficos e fotografias de
todos os individuos cadastrados.

Considerando a necessidade de tratamento de dados pessoais, o
Ministro fez a ressalva de que fossem observadas as medidas previstas
no art. 46 da Lei Geral de Prote¢ao de Dados, que versa sobre a neces-
sidade de ado¢ao de medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de si-
tuacgoes acidentais ou ilicitas de destrui¢ao, perda, alteracao, comuni-
ca¢do ou qualquer forma de tratamento inadequado ou ilicito (BRASIL,
2018).

A previsao do Art. 4°, 111, da LGPD denota uma lacuna regulatoria,
mas jamais um vazio regulatério. Apesar de a Lei nao tratar diretamente
sobre prote¢ao de dados e seguranga publica por vedagao expressa no
seu Art. 4°, ela apresenta uma série de parametros e garantias que devem
ser observados. Tais como incidéncia dos principios gerais e aspectos
de responsabilidade, seguranca e boas praticas no tratamento de dados
pelo poder publico, sem prejuizo de aplicabilidade do ordenamento ju-
ridico patrio e legislacdes setoriais concernentes ao tema.
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A despeito da nao afastabilidade destes elementos por forca de lei,
pairam muitas davidas sobre o modo como, de fato, devam incidir tais
deveres sobre os atores do campo da seguranca publica e da persecuc¢ao
criminal, de modo a levar a cabo o exercicio de algum controle social
sobre suas atividades.

Os limites e possibilidades do tratamento de dados pessoais em
investigacoes criminais é um assunto tao relevante no cendrio nacio-
nal, que também ¢é objeto do Tema 1.148, com repercussao geral reco-
nhecida no STF em julgamento ao Recurso Extraordinario 1.301.250/
RrJ. Nele se discute um pedido do Ministério Publico do Rio de Janeiro
(MPRJ) no campo das investigagdes em torno do assassinato da verea-
dora Marielle Franco e seu motorista Anderson Gomes, ocorrido em 14
de mar¢o de 2018. Envolvendo a constitucionalidade de decreto judicial
genérico de quebra de sigilo de dados telematicos para efeito de divul-
gacao de informagdes pessoais de usudrios indeterminados. A Corte
admitiu que:

Possui indole constitucional e repercussdo geral a controvérsia relativa
aos limites e ao alcance de decisdes judiciais de quebra de sigilo de da-
dos pessoais, nas quais determinado o fornecimento de registros de acesso
a internet e de IPs (internet protocol address), circunscritos a um lapso
temporal demarcado, sem, contudo, a indicagdo de qualquer elemento

concreto apto a identificar os usudrios (BRASIL, 2021).

O MPRJ requereu acesso a dois grupos de dados a empresa Google:
(1) a geolocalizagao de todos os usudrios que estavam nos arredores do
pedégio da Transolimpica, na zona oeste do Rio; e (2) dados de todos
os usudrios que fizeram buscas no Google pela agenda da vereadora
Marielle Franco na semana anterior ao crime (BARRETO, 2021).

O pedido para quebra de sigilo de dados foi feito em agosto de 2018
pela policia civil e o MPRJ, e aceito pelo Tribunal de Justica do Estado
do Rio de Janeiro (TJR]). Determinando a entrega da lista de 1ps e de-
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vice IDs de usudrios que pesquisaram entre os dias 7 e 14 de marc¢o de

» «

2018 as seguintes combinagdes de palavras: “Marielle Franco”, “vereado-
ra Marielle”, “agenda vereadora Marielle”, “Casa das Pretas” e “Rua dos
Invélidos™

Com o numero do 1p, a policia conseguiria chegar ao endereco da
conexao de internet de quem fez as pesquisas. J4 o device ID, é a identi-
ficagao do computador ou do celular. As investigagdes desejam o cruza-
mento das informagoes do 1P com o device ID para a formagao de uma
lista, a partir da qual conseguiriam individualizar quais pessoas figu-
ram como suspeitas, e acessar mais dados e provas sobre as pessoas ja
identificadas, constatando também outras pessoas que participaram do
crime e, sobretudo, o seu mandante. A essa tecnologia di-se o nome de
Geofencing: em apertada sintese, ela utiliza recursos para determinar um
perimetro geogréfico virtual.

A negativa da Google ao pedido do MPRJ se da sob o argumento de
incorrer em grave risco a privacidade de inimeros brasileiros e brasilei-
ras, uma vez que se trataria de uma ordem de quebra de sigilo dema-
siado genérica — as palavras-chave sao termos comuns, potencialmente
pesquisados por milhares de pessoas para os mais diversos fins plena-
mente licitos —, capaz de afetar uma grande quantidade de usudrios que
nao estariam sob investigacdo (CARVALHO, 2021). Desse modo, a ordem
buscaria transformar um servico de pesquisa e acesso a informagoes na
internet em vigilancia absoluta e indiscriminada, instaurando um au-
téntico estado policial. Parecendo perigosa a legitima¢ao de uma ordem
judicial genérica que, em udltima instincia, fragiliza toda e qualquer ati-
vidade que se desempenha na internet.

O TJRJ € 0 Superior Tribunal de Justica (sTJ) entenderam pertinen-
tes os pedidos do Ministério Publico, e determinaram a Google que for-
necesse os dados. Mas o processo segue aguardando desdobramentos no
STF, reconhecida a existéncia de repercussao geral sobre o tema. Para a
relatora Ministra Rosa Weber ¢ “inegavel a existéncia de questao consti-
tucional no tema em debate, pois a protecao de dados pessoais, um dos
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desafios a privacidade na chamada ‘Era da Informacao), precisa compa-
tibilizar as quebras de sigilo de dados com os requisitos constitucionais
minimos” (STF, 2021).

Tanto os ataques antidemocraticos de 8 de janeiro, quanto as inves-
tigagdes do caso Marielle denotam, com suas particularidades, a com-
plexidade que circunda as discussdes sobre ampliagao de tecnologias
nas investigagdes criminais e a auséncia de uma LGPD penal brasileira.
O interesse publico envolvido na persecuc¢ao penal, principalmente em
crimes de grande repercussao nacional, e a necessidade de seguranca e
garantia de privacidade de dados pessoais dos individuos denotam as
armadilhas de um cendrio de dificil resolu¢ao e sem respostas faceis.

N3o obstante, o desafio de encontrar o melhor caminho e construir
uma regulacao sobre dados na esfera penal esbarra, ainda, na realidade
de um Estado reconhecidamente inclinado a uma postura punitivista e
vigilantista, que possui uma imagem bem definida de quem é o inimigo
penal a ser perseguido pelo aparato estatal: majoritariamente pessoas
jovens e pretas.’ A criagao de novas leis penais precisa levar em con-
sideragao questdes de raca, género e classe social, a fim de que nao se
torne mais um instrumento para a criminalizagdo e encarceramento em
massa de pessoas negras periféricas. Os dados de mortes em ag¢des po-
liciais promovido pela Rede de Observatérios de Seguranca, por exem-
plo, revela uma expressiva distribuicao racial das ocorréncias. Em que
negros sao 97,9% dos mortos na Bahia, 96,3% em Pernambuco, 92,3%
no Cear4d, 87,3% no Rio de Janeiro, 75% no Piaui e 68,8% em Sao Paulo
(RAMOS et al., 2022).

Se houvesse um campeonato de encarceramento, o Brasil estaria no
podio, junto aos Estados Unidos (1°) e a China (2°). Segundo dados
do ¢cNjJ, o Brasil chegou em 2022 a marca de 919.651 pessoas privadas

5  Segundo o Anudrio Brasileiro de Seguranga Publica de 2022, o perfil da popula-
¢do carcerdria demonstra uma intensificagdo do encarceramento em massa de
pessoas negras e jovens, com 46,4% entre 18 e 29 anos e 67,5% de cor/raga negra.
Ver em: BUENO & LIMA, 2022.
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de liberdade (ABBUD, 2022). Mais da metade tem entre 18 e 29 anos, € a
maioria é de pessoas negras. A popula¢do negra também é maioria entre
os que vivem em favelas e periferias, que tém acesso precario a satde e
educacao, os que tém maiores taxas de desemprego, e cuja expectativa
de vida é a mais baixa (WERNECK, 2018).

Ao mesmo tempo em que a LGPD penal poderd auxiliar a tragar um
caminho para atua¢des de prevengao e combate ao crime, também de-
verd se ocupar da limitacdo do poder punitivo estatal. Evitando, assim,
o fomento a um estado autoritario e/ou de vigilancia (AZEVEDO et al.,
2022). Pois com a utiliza¢ao de novas tecnologias, o controle por parte
do Estado encontra grande potencial de intensifica¢ao, de modo a colo-
car ainda mais em risco direitos e liberdades individuais, em especial de
grupos minoritdrios.

O reconhecimento facial, por exemplo, tem sido uma ferramenta
capaz de reproduzir e potencializar opressoes ja presentes na sociedade,
sobretudo quando utilizado pelas forgas de seguranga e em politicas pui-
blicas (ver capitulos 1 e 2). Os vieses de raca, género, sexualidade e classe
presentes nos algoritmos podem trazer implicagdes bastante problema-
ticas e de cunho altamente discriminatério. Elementos técnicos, soma-
dos a fatores econdmicos, histéricos e culturais, afetam sobremaneira
minorias étnicas e raciais e pessoas trans (BUOLAMWINI & GEBRU, 2018;
SILVA & VARON, 2021). As taxas de acerto na identificacao/autentica¢do
por reconhecimento facial estao condicionadas por diferentes fatores,
e envolvem iluminacao, perspectiva, sombras, expressoes faciais, e até
mesmo a resolugao das imagens e videos. Além disso, o treinamento do
sistema, aliado a qualidade e ao tamanho dos Datasets (conjuntos de
dados) utilizados para aferir o padrao facial dos transeuntes também in-
fluencia de maneira significativa os resultados aferidos (KREMER, 2022)
(Ver Introdugao).

Tais tecnologias vém sendo aplicadas no policiamento de vérias ci-
dades ao redor do mundo. A pratica foi inaugurada no Brasil em de-
zembro de 2018 pela secretaria de seguranga publica da Bahia, nas ci-
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dades de Feira de Santana e Salvador.® Desde que implantado, mais de
700 prisdes por reconhecimento facial ja foram realizadas na regiao
(RECONHECIMENTO..., 2023).’

Dentre as mais de 4,3 milhoes de imagens registradas, houve tam-
bém casos de falsos positivos (CELESTINO, 2020). Por exemplo, um ado-
lescente de 17 anos foi abordado dentro de uma estagao de metrd para
cumprimento de mandado de prisdo em aberto por trafico de drogas.
Ao ser conduzido a delegacia, foi constatado que sua apreensao se deu
por engano, de modo que a identidade do rapaz nao era compativel com
a do sujeito apontado pelo sistema de reconhecimento (SILVA, 2019). Em
outra situa¢ao, um jovem de 25 anos, portador de necessidades especiais
e acompanhado de sua mae, foi abordado dentro de uma padaria quan-
do a caminho de uma consulta médica por ser apontado pelo sistema de
reconhecimento facial como alguém com mandado de prisao em aberto
(PALMA & PACHECO, 2020).

Em novembro de 2022, a Prefeitura de Sao Paulo langou edital de
contrata¢do para a iniciativa Smart Sampa: uma nova plataforma de
videomonitoramento que busca ampliar, modernizar e integrar mais
de 20 mil cameras na capital paulista até 2024 em auxilio a ocorrén-
cias da Guarda Civil Metropolitana e demais 6rgaos de seguranga.
Com um investimento de R$70 milhdes por ano,® o novo sistema al-

6 O funcionamento se dd por um sistema de comparagdo: caso as imagens captadas
em tempo real sejam mais de 90% compativeis com aquelas disponiveis no banco
de procurados, sdo gerados alertas a profissionais que acionam equipes nas ruas
para confirmacgdo da identidade dos suspeitos e ddo seguimento ao cumprimento
do mandado de prisao. Ver: SANTANA, 2019.

7  Homem é preso apds reconhecimento facial; Bahia se aproxima de 200 prisdes. A
Tarde. Salvador. 28 de margo de 2020. Disponivel em: <https://atarde.uol.com.br/
bahia/noticias/2124249-homem-e-preso-apos-reconhecimento-facial-bahia-se
-aproxima-de-200-prisoes>. Acesso em 12 de maio de 2020.

8  ARREGUY, Juliana. Prefeitura tentard pela terceira vez comprar cAmera de reco-
nhecimento facial. Metrépoles. Sdo Paulo, 13 de junho de 2023. Disponivel em:
<https://www.metropoles.com/sao-paulo/prefeitura-de-sp-tentara-pela-3-vez-
comprar-cameras-de-reconhecimento-facial>. Acesso em: 27 jul. 2023.
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meja um monitoramento mais especializado, agregando o conceito
de cidades inteligentes, recursos de identificagao facial e deteccao de
movimento que permitem o reconhecimento de placas de veiculos,
objetos perdidos, pessoas procuradas e, até mesmo, atitudes suspeitas
(NOVA..., 2022).

O projeto propoe tecnologia de reconhecimento facial em todas as
estacoes de trem e metrd da capital em tempo real. Em um dos trechos
do edital, a tecnologia promete “rastrear uma pessoa suspeita, monito-
rando todos os seus movimentos e atividades, por caracteristicas como
cor, face, roupas, forma do corpo, aspectos fisicos, etc.”. Alvo de criticas
por setores da sociedade civil e movimentos sociais, o projeto esteve sob
a andlise no Tribunal de Contas do Municipio de Sao Paulo para averi-
guacao de irregularidades, e teve seu edital suspenso por ordem judicial
trés vezes, tendo sido a tltima em 26 de julho de 2023, sob o entendi-
mento de auséncia de transparéncia sobre o processamento de dados
pessoais dos usudrios.

O Smart Sampa nao é um caso isolado. Como vimos, cameras de
reconhecimento facial tém sido utilizadas no estado da Bahia desde 2018
com a finalidade de combate a criminalidade, sendo considerado por
pesquisadores e ativistas um verdadeiro laboratério de vigilancia com
uso dessa tecnologia (FALCAO, 2021). No Distrito Federal, por sua vez,
o Sistema Cortex do governo federal é apontado como uma das maio-
res ferramentas de vigilancia e controle de que se tem noticia no Brasil.
Uma plataforma com tecnologia de inteligéncia artificial capaz de, em
questao de segundos, cruzar informagoes captadas por cAmeras vidrias
espalhadas por rodovias, pontes, tineis, ruas e avenidas pais afora com
diversas bases de dados de informagdes sensiveis, ou até mesmo sigilo-
sas (REBELLO, 2020).

Esses e outros casos refletem uma das principais fragilidades do or-
denamento juridico brasileiro no contexto da prote¢ao de dados pes-
soais: a adogao progressiva de tecnologias movidas a dados pelos érgaos
de seguranca publica sem a existéncia de uma regulagao expressa sobre
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o tema. Sobretudo envolvendo dados pessoais sensiveis, como as bio-
metrias faciais.

Somado a isso, o periodo compreendido entre 2020 e 2022 foi mar-
cado por algumas decisdes muito relevantes no Supremo Tribunal
Federal no que diz respeito ao direito a prote¢ao da privacidade e dos
dados pessoais. Influenciando sobremaneira a temdtica de intersecao
entre tratamento de dados pessoais sensiveis e seguranca publica.

Em 2020 0 Supremo Tribunal Federal (STF) deu um importante pas-
so ao reconhecer um direito fundamental autébnomo a prote¢ao de da-
dos pessoais, no julgamento das A¢oes Diretas de Inconstitucionalidade
(ADIS) n. 6387, 6388, 6389, 6393 € 6390. Com a promulgacdao da Emenda
Constitucional (EC) 115, em fevereiro de 2022, a prote¢ao de dados pes-
soais tornou-se expressa na Constituicao Federal, e foi elevada a cate-
goria de direito fundamental, acrescendo-se ao Art. 5° o inciso LXXIX. E
isso produz efeitos muito relevantes para fins de protecao de direitos no
campo da seguranga publica, a despeito da existente lacuna legal expli-
cita sobre o tema. Com especial enfoque na hierarquia constitucional do
instituto da prote¢ao de dados pessoais, e efeitos de aplicabilidade direta
e imediata da norma, nos termos do Art. 5°, §1° da CRFB.

Pouco tempo depois, em setembro de 2022, 0 STF teve a oportuni-
dade de julgar a ADI 6649, proposta pela 0AB Federal, que questiona-
va a constitucionalidade da estrutura de compartilhamento de dados
da Administragao Publica Federal, amparada pelo Decreto 10.046/19,
que cria o Cadastro-Base do Cidadao. Uma base integrada que contém
dados gerais sobre todos os brasileiros, acessivel a todos os drgaos do
Executivo Federal mediante adesao. O decreto estabelece como finalida-
des do compartilhamento de dados a simplificacao de servicos publicos,
areducao de custos com o reaproveitamento de sistemas de informatica,
e também a andlise do direito a beneficios sociais. Um importante teste
para este novo direito fundamental, e também uma oportunidade para
a consolidagao das balizas constitucionais do tratamento de dados pes-
soais no Poder Publico (MENDES, 2022).
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No julgamento, o STF acabou por nao apenas validar a constitucio-
nalidade do Decreto atacado pela 0AB, no sentido da possibilidade do
compartilhamento de informagoes, como também condicionou a per-
missao de acesso aos dados a parametros demasiado abertos, tais como:
propositos legitimos, especificos e explicitos, e atendimento do interesse
publico. Trata-se de um cadastro complexo e demasiado robusto, que
compord seu banco também com dados biométricos (portanto sensi-
veis) da popula¢ao brasileira, sem garantias adicionais a esse tratamento
e sem a presenca de qualquer tipo de instrumento de presta¢ao de con-
tas apto a indicar as finalidades no ambito da administracao publica,
entre outros diversos flagrantes vicios de constitucionalidade.

A decisao do STF se mostra conflitante com a constru¢ao juris-
prudencial que se vinha tecendo, que correlacionava protecao de da-
dos pessoais e exercicio pleno da democracia, indo na contramao de
alguns dos mais relevantes e emblematicos posicionamentos jurispru-
denciais do cendrio internacional em matéria de protecao de dados e
exercicio da cidadania. A exemplo do julgamento do caso paradigmati-
co sobre o Censo Demografico na Alemanha em 1983, em que a Corte
Constitucional afirmou a importancia de cidadaos precisarem ser capa-
zes de saber quem sabe o que sobre eles, quando e em que situagao, para
que nao lhes sobrevenham prejuizos no desenvolvimento de sua perso-
nalidade, para sua autodeterminagao informativa e para o bem comum
de uma sociedade democratica.’

Conclusao
O campo juridico-penal é alvo de disputas constantes, no sentido das

reiteradas dentncias de seletividade penal feitas em face dos 6rgaos do
sistema de justi¢a e do sistema criminal, quanto a construc¢do do status

9  BVerfGE [Decisdes do Tribunal Constitucional Federal] 65, I — decisdo sobre o
censo populacional.
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de criminoso na sociedade e da funcionalidade do sistema juridico-pe-
nal para a manutengao das desigualdades e reproducao de hierarquias
de poder. A prote¢ao de dados, assim como o direito penal, nao tem seus
debates juridicos eivados de intencionalidade ou tensionamentos politi-
cos, apesar de a cultura de protecao de dados no Brasil ainda ser jovem
e estar em processo de amadurecimento e estruturagao.

A incorporagao de ferramentas tecnoldgicas pelas forcas de segu-
ranga torna esse cendrio ainda mais complexo. O objetivo de atribuir
maior eficiéncia a atuagao policial traz consigo uma problemadtica, que
reside na adogao as cegas dessas mesmas ferramentas. Tém sido adota-
das tecnologias que nao sao neutras em seus usos e em seu desenvolvi-
mento, razao pela qual é importante uma reflexao sobre a importancia
da regulagao dessas tecnologias, e sobre os riscos de reprodugao de pa-
droes historicamente estabelecidos e consolidados no seio social, refor-
¢ados pelo uso de novos aparatos tecnolégicos (ARRUDA et al., 2022).

Entendemos que as lacunas regulatérias deixadas pela Lei Geral de
Prote¢dao de Dados em relagao ao tratamento de dados para fins de in-
vestigacao criminal e persecuc¢do penal, a partir das exce¢des do Art. 4°,
inciso 111, tém impactado o poder punitivo estatal a partir do apoio cada
vez maior no uso de tecnologias movidas a dados. E a compatibilizacao
entre riscos e beneficios do uso de tecnologias tem sido o ponto central
dos debates envolvendo big data e seguranga publica.

A auséncia de uma LGPD Penal impacta a provisao de seguranca
juridica nas rela¢oes permeadas pelo tratamento de dados pessoais sen-
siveis para fins de seguranca publica, mas nao afasta em absoluto a in-
cidéncia dos principios gerais da lei, nem mesmo os contornos de boas
praticas e a arquitetura de responsabiliza¢ao e o dever de prestagao de
contas. O Direito é uma importante ferramenta de embate das injus-
ticas, e instrumento de coibi¢ao de abusos e riscos que o uso de novas
tecnologias pelos 6rgaos de seguranca publica e pelo Estado possam in-
fringir aos individuos e a sociedade.
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O panorama regulatdrio que se desenha atualmente no campo poli-
tico em matéria de LGPD Penal nos mostra que a atual lacuna regulatéria
possui relacao direta com a adog¢ao cada vez mais intensa de aparatos
tecnolégicos por parte do poder publico, das forgas de segurancga e do
sistema de justica. Em ameaca frontal a garantia de direitos fundamen-
tais para os grupos marginalizados deste pais, composto majoritaria-
mente por pessoas negras e pobres.

A protecao de dados pessoais tem se tornado discussao fundamen-
tal nos ultimos anos na medida que avanca a constante coleta de dados
pessoais, gerada pelo uso massivo de servicos e bens conectados a in-
ternet, associada ao continuo monitoramento que é feito dos habitos
e comportamentos das pessoas dentro e fora da rede (MULHOLLAND &
FRAJHOF, 2020). Diante desses e outros riscos, a estruturacao de uma
LGPD Penal no Brasil se apresenta como uma importante e necessdria
iniciativa, capaz de equilibrar a busca pelo interesse ptblico na investi-
gacao criminal e o respeito aos direitos fundamentais.

Assim, espera-se de uma LGPD Penal a garantia para a¢oes de pre-
ven¢ao e combate ao crime, porém com o compromisso com a limita¢ao
do poder punitivo estatal, de modo a coibir a estruturagao um estado
autoritario e de vigilancia excessiva, cada vez mais conectado e movido
a dados. E em consolidac¢ao ao devido processo legal, aos principios de
protecao de dados e aos direitos dos titulares.
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Reconhecimento facial e

seguranca publica nas cidades:
uma analise critica na perspectiva

das competéncias federativas
e dos direitos fundamentais

Eleonora Mesquita Ceia
Chiara Spadaccini de Teffé

Resumo

O uso de ferramentas de reconhecimento facial para fins de seguran-
¢a publica é cercado de controvérsias: falhas técnicas e falsos positivos
em suas andlises mostraram-se capazes de reforcar discriminagoes em
face de pessoas negras e determinados grupos, o que consequentemente
pode vir a aumentar abordagens policiais e encarceramentos indevidos.
A ampliagao de seu uso trouxe também uma série de questionamen-
tos sobre a protecao dos direitos e liberdades fundamentais, diante da
possibilidade de tal tecnologia ser utilizada de forma abusiva para fins
de vigilancia e controles politico e social. Além disso, até o momento,
as ferramentas de reconhecimento facial nao foram reguladas por lei
especifica e de cardter federal, que aborde tanto a sua aplicacao quanto
o tratamento de dados pessoais realizado. Regula¢ao essa que se mostra
necessdria e importante para a protecao de direitos. Na pratica, porém,
alguns gestores locais nao aguardaram a devida regulamentacao, haven-
do certas disposigoes setoriais sobre tal tecnologia nos &mbitos estadual
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e municipal. Diante disso, o artigo tem por objetivo analisar criticamen-
te as principais controvérsias quanto ao reconhecimento facial para fins
de seguranca publica, a saber, os potenciais conflitos de competéncia so-
bre a matéria entre os entes federativos e os riscos de restri¢ao a direitos
e liberdades fundamentais.

Tecnologias de reconhecimento facial em cidades
inteligentes: contextualizacao e apresentacao dos riscos

A partir da metade do século XX, o Brasil vivenciou um processo de
urbanizagao acelerado e pouco organizado, o qual culminou no surgi-
mento de megacidades, como Sao Paulo e Rio de Janeiro, as quais con-
centram cerca de 12 e 7 milhdes de habitantes, respectivamente (SEADE,
2022; DATA RIO, 2022). A maioria das cidades enfrenta pressoes e deman-
das relacionadas com moradia, saide publica, transporte, desemprego,
protecao ambiental, alimentacgao e violéncia. Buscando solugoes, as ci-
dades se engajam em projetos de inovagdo e coopera¢ao mutua, com
base nas nog¢des de “cidades sustentéaveis”, “cidades solidarias” e “cidades
inteligentes” (HIRSCHL, 2020; EDWARDS, 2015).

Nas cidades inteligentes, ha sistemas e pessoas interagindo e usando
tecnologias, materiais, energias, servicos e financiamentos para catalisar
o desenvolvimento economico e a melhoria da qualidade de vida. Esses
fluxos de interacdo sdao considerados inteligentes por fazerem uso es-
tratégico de infraestrutura, servi¢os e informacao, com planejamento e
gestao urbana, para dar respostas as necessidades sociais e econdmicas
da sociedade. Busca-se, hoje, cidades criativas e sustentaveis, que facam
uso da tecnologia em seu processo de planejamento e gestao, com a par-
ticipa¢ao dos cidadaos. Nelas ocorre a implementa¢ao de tecnologias
para conduzir e monitorar a vida urbana, com o objetivo de solucionar
seus maiores desafios, como a violéncia urbana, apontada como um dos
principais problemas das cidades brasileiras, depois da satde e da edu-
cagao (G1, 2020; PUBLICA, 2020).
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Portanto, novas tecnologias estao sendo cada vez mais utilizadas em
atividades voltadas a investigacao, repressao de infragdes penais e segu-
ranqa pelas autoridades locais. Uma dessas tecnologias é o reconheci-
mento facial, cujo uso para fins de seguranca publica apresenta comple-
xidades e polémicas: falhas técnicas e falsos positivos em suas andlises
mostraram-se capazes de reforcar discriminagdes em face de pessoas
negras e determinados grupos, o que consequentemente pode vir a au-
mentar abordagens policiais e encarceramentos indevidos. A ampliagao
de seu uso trouxe também uma série de questionamentos sobre a prote-
¢ao dos direitos fundamentais, diante da possibilidade de tal ferramenta
ser utilizada de forma abusiva para fins de vigilancia e controles politico
e social (EDPB, 2022).

Nesse contexto, diferentes institui¢des ao redor do mundo, incluin-
do algumas organizagoes brasileiras, apresentaram em junho de 2021
uma “Carta aberta para banimento global de usos de reconhecimento
facial e outros reconhecimentos biométricos remotos que permitam vi-
gilancia em massa, discriminatdria e enviesada” (ACCESSNOW, 2021). Em
junho de 2022, foi lancada a campanha #SaiDaMinhaCara, em que 50
parlamentares de diferentes partidos apresentaram projetos de lei vi-
sando a banir o uso do reconhecimento facial em espagos ptblicos. A
acao envolveu deputados estaduais e vereadores, além de organizacoes
(MEDIUM, 2022).

Até o momento, no Brasil, o uso dessas tecnologias para fins de se-
guranca publica ainda nao foi regulamentado por lei federal especifica, a
qual devera tratar acerca de sua aplica¢ao, dos protocolos operacionais,
do respectivo tratamento de dados pessoais e de medidas protetivas aos
direitos fundamentais relacionados, como responsabilizacdes especifi-
cas em casos de erros ocorridos durante essa implementac¢ao. Entende-
se que a temdtica do racismo estrutural se encontra conectada com essa
questdao em varios eixos, seja pelo desenho e treinamento dos algorit-
mos, seja na propria escolha dos locais para operagdes e a instalagao de
cameras.

199



Tecnologia, Seguranca e Direitos

200

De acordo com a Lei Geral de Protecao de Dados (LGPD — Lei n°
13.709/2018), o tratamento de dados pessoais feito exclusivamente para
seguranca publica, defesa nacional, seguranca do Estado ou atividades
de investigacao e repressao de infragoes penais deverd ser regulado por
legislacao especifica. Na pratica, porém, as autoridades locais nao espe-
raram pela devida regulamentacgao. Diversas cidades brasileiras ja vém
fazendo uso de tecnologias de reconhecimento facial, inclusive para o
combate a violéncia urbana (INSTITUTO IGARAPE, 2020). Iniciativas de
leis estaduais e municipais, assim como projetos de lei sobre 0 mesmo
assunto, vém surgindo.

Nesta logica, este capitulo tem como objetivo analisar as principais
controvérsias sobre tecnologias de reconhecimento facial para fins de
seguranca publica, a saber, os riscos de violagao a direitos fundamen-
tais e os potenciais conflitos de competéncia entre entes federativos
na sua regulacao. Com énfase na autonomia das cidades, prevista na
Constituicao de 1988, havera reflexao acerca da competéncia dos mu-
nicipios para legislarem sobre a aplicagao de reconhecimento facial na
seara da seguranca publica.

Protecdo de dados pessoais, reconhecimento facial e
seguranca publica: como garantir direitos e assegurar
deveres?

A tecnologia expande o alcance das capacidades humanas, regis-
trando com precisio localizagbes geogréficas, dados sensiveis e pes-
soas com quem interagimos. Dessa forma, mostra-se necessario definir
quando, onde, como e para que finalidades poderao ser tratados dados
pessoais. Igualmente, estabelecer boas praticas e garantias para a pessoa
em todas as atividades relacionadas com dados, tendo em vista os va-
lores estratégico, financeiro e comercial que detém. Os cruzamentos e
inferéncias obtidos a partir do tratamento de informagdes pessoais tém
impulsionado significativamente setores ligados a economia, ao merca-
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do e a seguranca, havendo, por consequéncia, o aumento de estruturas
de vigilancia e extragao de dados.

A utilizagao de big data e inteligéncia artificial nas atividades do
Estado vai ao encontro de um discurso de ampliagao da eficiéncia e di-
gitalizacao da Administracao Publica. Entende-se que grandes bases de
dados acessiveis a um maior ndmero de institui¢des permitem o au-
mento da precisao dos diagnodsticos, do planejamento e da sinergia das
atividades. Contudo, a amplia¢ao da capacidade do Estado de lidar com
as informagdes aumenta também seu poder perante os cidadaos e afir-
ma as assimetrias entre as partes.

No campo da seguranca publica, as ferramentas de reconhecimento
facial tornam mais invasivos os mecanismos de identifica¢ao, rastrea-
mento e vigilancia utilizados tanto preventivamente quanto para a per-
secucao penal. Algumas solugdes permitem a identificagao de objetos
e de pessoas em imagens, assim como aplicativos de andlise de dudio
demonstram a capacidade de detectar, por exemplo, sons de tiros, ba-
tidas de carros ou aglomeragoes, com envio de alertas automaticos as
autoridades responséveis. A rastreabilidade das pessoas tem se tornado
cada vez mais sofisticada, incluindo o compartilhamento de dados entre
agentes para fins de controle e seguranga, como em aeroportos, locais de
grandes eventos e dreas identificadas como de maior atencao.

Essa dinamica é analisada por Shoshana Zuboft (2015; 2019), que
desenvolveu o conceito de capitalismo de vigildncia: uma estrutura que
considera a experiéncia humana como matéria-prima, gratuita e dis-
ponivel para praticas comerciais ocultas de extragao, previsao e venda
de dados. Ao oferecer servigos aparentemente gratuitos para bilhoes
de pessoas, os provedores responsaveis por tais servicos monitoram o
comportamento dos usudrios, obtendo detalhes surpreendentes, in-
ferindo informagodes e, até mesmo, moldando comportamentos e de-
sejos, dentro de ldgicas comerciais e econdmicas. Ja nao basta auto-
matizar o fluxo de informagdes sobre nds; o objetivo passou a ser nos
automatizar. Esta seria outra fase na evolug@o do capitalismo: visaria a
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explorar as previsdes comportamentais derivadas da vigilancia imposta
ao0s usudrios.

Dessa forma, produtos ou servicos “inteligentes”, personalizados ou
conectados representariam parte da cadeia de fornecimento de dados
comportamentais que seriam usados para prever nosso futuro em uma
economia de vigilancia. Embora alguns desses dados sejam aplicados a
melhoria de servigos, muitos deles alimentam processos preditivos que
antecipam o que vocé fard agora, em breve e depois. Esses produtos de
previsdo estariam sendo negociados em um novo tipo de mercado que
Zuboff chamou de mercados futuros comportamentais.

Criou-se, entdo, o que foi chamado por Frank Pasquale (2015) de
espelho unidirecional (one way mirror), em que os dados pessoais dos
cidadaos tém sido utilizados por governos e agentes econdmicos para
que eles saibam tudo sobre as pessoas, enquanto elas nada ou pouco
sabem sobre os dois primeiros. Suas previsdes sao sobre nds, mas nao
para nés. Tudo isso aconteceria por meio de monitoramento e de vigilia
constantes acerca de cada passo da vida dos individuos, o que levaria a
um verdadeiro capitalismo de vigildncia, cuja principal consequéncia se-
ria a consolida¢ao de uma sociedade também de vigilancia.

Nesse contexto, trazendo principios essenciais para a protecao de
dados pessoais e direitos aos titulares, a LGPD entrou em vigor em se-
tembro de 2020 no Brasil. Ato continuo, em fevereiro de 2022, foi pro-
mulgada a Emenda Constitucional n° 115, que alterou a Constitui¢ao
Federal de 1988 para incluir a prote¢ao de dados pessoais entre os di-
reitos fundamentais. Portanto, essa prote¢ao tornou-se explicitamente
clausula pétrea, sendo garantida a individuos e grupos.

A protecao da privacidade e dos dados pessoais representa uma sig-
nificativa forma de conter os efeitos nocivos do capitalismo de vigilan-
cia e das manipula¢des oriundas das grandes plataformas e estruturas
politicas. Considerando a importancia da informagao para as rela¢oes
de poder e as assimetrias muitas vezes existentes entre controladores e
titulares de dados, a LGPD e as demais normas voltadas a protecao e ao
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tratamento de dados buscam garantir instrumentos juridicos e técnicos
que aumentem o poder e o controle da pessoa fisica sobre seus dados.
A 1GPD oferece prote¢ao e garantias ampliadas aos dados pessoais
sensiveis', reconhecendo que se trata de categoria especial de informa-
¢oes, fundamentada nos principios do livre desenvolvimento da perso-
nalidade e da nao discriminagdo. Diante do conteido e da natureza da
informacgao que os dados sensiveis trazem, eles apresentam dados cujo
tratamento pode ensejar discriminagoes ilicitas ou abusivas de seu titu-
lar, devendo, portanto, ser protegidos de forma ampliada (TEFFE, 2022).
O tratamento de dados sensiveis para fins legitimos e especificos
devera ser acompanhado por salvaguardas adequadas, como bases legais
especificas e mais restritas para o seu tratamento, conforme o artigo 11
da LGPD (VIOLA; TEFFE, 2023);* andlises de risco; relatérios de impacto a
protecao de dados pessoais;’ e medidas de seguranga organizacional e
técnica. A¢oes alinhadas a logica do privacy by design (CAVOUKIAN, 2010;
EDPB, 2020) deverao ser tomadas no desenvolvimento de tecnologias de
vigildncia e controle, sendo incluidas avaliagdes prévias de impacto e
medidas técnicas e organizacionais de prestacao de contas (TEFFE, 2021).

1 Emseu Art. 59, inciso 11, a LGPD detalha dados que considerou sensiveis: aqueles
que versam sobre origem racial ou étnica, convic¢do religiosa, opinido politica e
filiagdo a sindicato ou a organizacio de carater religioso, filos6fico ou politico.
Sao também sensiveis os dados referentes a satide ou a vida sexual e dados gené-
ticos ou biométricos.

2 Ressalta-se o enunciado n. 690, aprovado na IX Jornada de Direito Civil do CJF,
em maio de 2022: “A protecdo ampliada conferida pela LGPD aos dados sensiveis
devera ser também aplicada aos casos em que houver tratamento sensivel de da-
dos pessoais, tal como observado no $§1° do art. 11 da LGPD.” De acordo com a
LGPD (Art. 11, § 1°), a protecdo disposta em seu artigo 11 serd aplicada, também,
a qualquer tratamento de dados pessoais que revele dados sensiveis e que possa
causar danos ao titular, ressalvado o disposto em legisla¢ao.

3  Dispde o enunciado n. 679, aprovado na IX Jornada de Direito Civil do CJF, em
maio de 2022: “O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)
deve ser entendido como uma medida de prevengdo e de accountability para
qualquer operagao de tratamento de dados considerada de “alto risco”, tendo
sempre como parametro o risco aos direitos dos titulares”.
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Em tecnologias de vigilancia costuma ocorrer expressivo tratamen-
to de imagens e de dados biométricos, em virtude de eles oferecerem
meios de identificar e autenticar individuos, com base em um conjunto
de dados verificaveis, tnicos e especificos sobre seus titulares. Com a
biometria, mostra-se possivel estabelecer a identidade de alguém me-
dindo e analisando seus atributos fisioldgicos (morfoldgicos ou biolé-
gicos) ou comportamentais. A medida que a tecnologia avanga, o uso
de caracteristicas humanas como informagao continuard a apresentar
desafios as nogoes de privacidade e protecao de dados. A biometria é
geralmente considerada forte e valiosa para sistemas de autenticagao.
No entanto, é necessdrio entender maneiras de proteger melhor esses
dados e evitar tratamentos desproporcionais e nao estritamente neces-
sarios. Além de questoes relacionadas a seguranga publica, persecugao
criminal e preveng¢do do terrorismo, nos dltimos tempos, tem havido
um crescente debate sobre o estabelecimento de bases de dados biomé-
tricos para identificagao de cidadaos em processos de valida¢ao de iden-
tidade e para concessao de beneficios financeiros do governo.

O artigo 4° da LGPD apresenta hipdteses em que esta lei nao se apli-
card ao tratamento de dados pessoais realizado por agentes publicos e/
ou privados. A disposi¢ao mostra-se particularmente relevante para o
presente estudo, uma vez que ela excepciona, em seu inciso 111, da aplica-
¢do direta da LGPD o tratamento de dados realizado para fins exclusivos
de: a) seguranca publica; b) defesa nacional; ¢) seguranc¢a do Estado; ou
d) atividades de investiga¢ao e repressao de infragoes penais. Dispoe o
§1°, do art.4°, da LGPD, que o tratamento de dados pessoais previsto no
inciso 111 serd regido por legislacao especifica, que deverd prever medi-
das proporcionais e estritamente necessarias ao atendimento do inte-
resse publico, observados o devido processo legal, os principios gerais
de protecao e os direitos do titular previstos nesta Lei. Adicionalmente,
a Autoridade Nacional de Protecao de Dados emitird opinides téc-
nicas ou recomendagdes referentes as exce¢des previstas no inciso III
do caput deste artigo e devera solicitar aos responsaveis relatérios de
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impacto a protecao de dados pessoais (§3°), sendo este um caso de obri-
gatoriedade de elaboragdo do relatério (TEFFE; FERNANDES, 2020).

Diante da previsao legal, uma comissao de juristas foi criada pelo
presidente da Cdmara na época para elaborar anteprojeto de legislagcao
especifica, que foi divulgado em novembro de 2020 e ficou conhecido
como a “LGPD Penal”. Este projeto busca oferecer pardmetros especificos
para operagdes de tratamento de dados pessoais no &mbito de ativida-
des de seguranca publica e de persecucao criminal, visando a equilibrar
tanto a protecao do titular contra abusos quanto o acesso de autorida-
des a ferramentas e plataformas para seguranca publica e investigacoes
(CAMARA DOS DEPUTADOS, 2019). Quando publicada, esta legislacao es-
pecifica impactard profundamente as estruturas publicas que fazem uso
de reconhecimento facial e serd relevante para promover um tratamen-
to adequado e em ambito federal a tematica.

No Brasil, até o momento, o uso de tecnologias de reconheci-
mento facial vem ocorrendo em certos casos, tanto pelo setor pu-
blico quanto pelo privado, havendo, porém, pouquissima regula¢ao
a respeito do tema. H4 algumas escassas normas estaduais* e muni-

4 No ambito do Distrito Federal, a Lei n° 6.712/20 dispde sobre o uso de tecnologia
de reconhecimento facial na seguranga publica. H4, ainda, leis estaduais sobre a
aplicagdo de reconhecimento facial em estddios de futebol, como a Lei n° 21.737/15
do Estado de Minas Gerais e a Lei n° 8.113/19 do Estado de Alagoas. Nas duas, ndo
hé qualquer indicagao acerca da finalidade e da necessidade do uso dessa tecnolo-
gia no referido ambiente. Acerca do tratamento de dados biométricos e da identi-
ficacdo de pessoas naturais em transportes para controle das gratuidades e dos
beneficios tarifarios, no estado do Rio de Janeiro, vale mencionar a Lei n° 4.291/04.
No estado do Rio de Janeiro, a Lei n° 9.167/21 disp6e que o Poder Executivo poderd
instituir o Banco de Dados de Reconhecimento Facial e Digital de Criangas e Ado-
lescentes Desaparecidos, vinculado ao Detran/R]. Ainda no RJ, o Decreto n°
48.230/22 institui o comité gestor de tecnologia da informacdo dos 6rgaos e secre-
tarias com atribuicoes de seguranca publica e dd outras providéncias. No Ceard, o
Decreto n® 34.135/21 dispde sobre o recadastramento e a prova de vida dos benefi-
cidrios do sistema tinico de previdéncia social do estado do Ceard e do sistema de
protecdo social dos militares do estado do Ceard e institui a plataforma digital
“ceardprev on line”. Nele, ha referéncia a reconhecimento facial como possibilida-
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cipais® abordando superficialmente dreas de sua aplicagdo, como para
a seguranca publica e identificacao de pessoas. Paralelamente, encon-

de de reconhecimento de pessoa e prova de vida. Na Paraiba, a Lei n° 11.858/21
obriga o aviso sobre o reconhecimento facial em estabelecimentos comerciais. Em
Rondénia, o Decreto ne 27.481/22 regulamenta a Carteira de Identidade Funcional
do Estado de Rondodnia. Em formato digital, ela dispord — entre outros requisitos
—“de recurso de comparagdo facial para ativagdo no dispositivo, com utilizagdo de
biometria facial, com tecnologia de detec¢do de vida por meio da ferramenta Live-
ness Check, a qual possibilita verificar se a pessoa do outro lado da tela estd ao vivo,
evitando, assim, que o sistema de reconhecimento facial possa ser ludibriado”

A Lei n° 1.556/2019 autoriza o Poder Executivo a promover a instalacdo de cAme-
ras de video, com dispositivo para grava¢ao de imagens, bem como equipamentos
de reconhecimento facial nos estabelecimentos pertencentes a rede ptblica mu-
nicipal de ensino do Municipio de Terra Boa — Parand. No Municipio de Parana-
gud (PR), o Decreto n° 3763/2016 dispde sobre o sistema de bilhetagem eletronica
no servigo publico de transporte coletivo urbano de passageiros do municipio de
Paranagud, havendo possibilidade de controle do sistema de bilhetagem eletroni-
ca por meio de reconhecimento facial. No municipio de Cascavel, o Decreto n°
12.333/15 dispde sobre o sistema de bilhetagem eletronica no servigo publico de
transporte coletivo urbano de passageiros do municipio de Cascavel, havendo
possibilidade de controle do sistema de bilhetagem eletrénica por meio de reco-
nhecimento facial. No Municipio de Jaragud do Sul (SC), 0 Decreto n° 16.376/2022
regulamenta os procedimentos administrativos para implanta¢do do sistema de
reconhecimento biométrico facial no transporte coletivo de passageiros do muni-
cipio de Jaragud do Sul. No mesmo local, o Decreto n°12.295/2018 regulamenta o
Sistema de Bilhetagem Eletronica (SBE) no Sistema de Transporte Coletivo de
Passageiros do Municipio de Jaragud do Sul. No municipio de Ibicaré, a Lei n°
2.015/22 autoriza o poder executivo a firmar termo de cooperacdo com o estado
de Santa Catarina, por intermédio da secretaria de estado da seguranca publica.
Em Sao Paulo, seus municipios apresentam leis que versam sobre reconhecimen-
to facial especialmente aplicado para identificagdo de pessoas em contextos de
segurancga. A Lei n® 4.161/2022 torna obrigatéria a instalacdo de cAmeras de mo-
nitoramento no interior dos veiculos de transporte escolar municipal de José Bo-
nifdcio. A Lei n° 1.187/22 autoriza o poder executivo a firmar convénio com o es-
tado de Sao Paulo, por intermédio da secretaria da seguranca publica. A Lei n°
4.157/21 regulamenta o servico de transporte remunerado privado individual de
passageiros mediante compartilhamento de veiculos a partir de plataforma tec-
noldgica, no ambito do municipio de Itararé/SP. A Lei Complementar n° 2.983/19
autoriza o poder executivo a conceder isen¢do de tarifa do transporte publico
urbano coletivo de passageiros, no 4ambito do municipio, sob a gestao da Transerp
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tram-se em discussao projetos de lei em diferentes &mbitos acerca do
tema.®

Acertadamente, em maio de 2023, iniciou a tramita¢ao do PL 2338,
que dispoe sobre o uso da Inteligéncia Artificial. Em seu texto, hd trata-
mento normativo a sistemas biométricos de identifica¢ao utilizados no
ambito de atividades de seguranca publica (art. 15) e referéncias especi-
ficas quanto ao seu risco.” Nao ha davida de que o desenvolvimento de
leis federais voltadas ao tema dentro dos recortes de 1A e de protecao de
dados sao fundamentais para a adequada regula¢ao da matéria.

Nao obstante a falta de legislagao especifica em vigor, algumas ci-
dades vém fazendo o uso de tal tecnologia buscando, como afirmam,
promover a seguranga publica; identificar suspeitos e procurados pela
Justiga; controlar entradas no territério e o acesso a locais restritos; coi-
bir o uso indevido de gratuidades; e evitar crimes em transportes publi-
cos, estadios de futebol, pedédgios e espacos publicos.

Neste debate, algumas questoes nos preocupam: como ¢é feito o mo-
nitoramento? Qual a localizagao das cAmeras? Elas trabalham 24 horas
por dia? Os dados sao analisados em tempo real? Para onde vao os da-

— empresa de trinsito e transporte urbano de Ribeirao Preto s/a, as pessoas com
deficiéncia.

6  Recorda-se, aqui, o projeto de lei federal n° 2.392/2022, apresentado em agosto de
2022, que dispoe sobre o uso de tecnologias de reconhecimento facial nos setores
publico e privado. Em Sdo Paulo, o projeto de lei n° 385/22 dispde sobre a restri-
¢30 do uso de tecnologias de reconhecimento facial pelo Poder Publico no Estado
de Sao Paulo.

7 A proposta brasileira para a IA dialoga com a proposta europeia, apresentada em
abril de 2021 e que caminha rapidamente para ser aprovada na regiao. O chamado
AI Act introduz regras para tecnologias que fazem uso de biometria e as diferen-
cia de acordo com seus niveis de risco e caracteristicas. No cendrio europeu, veri-
fica-se especial preocupagdo a respeito da utilizagao de sistemas de reconheci-
mento facial aplicados em tempo real em espagos publicos. Informagdes
disponiveis em: https://www.europarl.europa.eu/news/en/press-room/20230505
IPR84904/ai-act-a-step-closer-to-the-first-rules-on-artificial-intelligence Acesso
em: 16 maio 2023.
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dos processados pelos dispositivos? Qual é o tempo de retengao? Quem
pode acessar as informagdes? Como as pessoas sao identificadas? Qual
banco de dados ¢ utilizado para identificar as pessoas?

Criar bancos de dados mais diversificados para treinar maquinas
e 1As, buscar equipes mais diversas, trabalhar c6digos inclusivos, audi-
tar tecnologias e evitar praticas discriminatorias sao questdes essenciais
para o desenvolvimento de tecnologias mais inclusivas, justas e éticas
(SELINGER; LEONG, 2021).

A utilizagao de tecnologias de reconhecimento facial traz diversas
controvérsias. Em todo o mundo, cidades e empresas privadas vém de-
batendo amplamente sua aplica¢ao, limites e, até mesmo, eventual ba-
nimento. Busca-se também maior aprimoramento tecnolédgico e desen-
volvimento de legislacao especifica. Além das questdes relacionadas a
protecao das liberdades fundamentais, existe uma grande preocupagao
de que os sistemas de reconhecimento facial sejam imprecisos e perpe-
tuem cendrios de preconceito, estigmatizacao e discriminac¢ao racial. A
relacao desenvolvida entre reconhecimento facial, seguranca publica e
policiamento gera profundas preocupa¢des quanto aos riscos de uma
aplicagao ampla e generalizada de tal ferramenta.

Diferencas na taxa de acerto no reconhecimento de pessoas de di-
ferentes racas (sendo os falsos positivos mais comuns em rostos de ne-
gros), géneros e idades ja foram demonstradas. O viés é especialmente
agravado no campo da seguranca publica, devido as relagoes historicas
de desigualdade e discriminagao contra populagdes socialmente vulne-
raveis. Sem os devidos cuidados, os algoritmos podem aprofundar as
desigualdades e fazer com que medidas coercitivas sejam tomadas de
forma equivocada. Dada a expansao dessa tecnologia e os riscos que ela
pode gerar, mostra-se necessario promover um debate publico, multis-
setorial e informado sobre onde, como e quando aplicé-la.

Indubitavelmente, a utilizacao de ferramentas de reconhecimento
facial com analise em tempo real em espagos publicos, no estado da arte
em que se encontram, é cercada de polémicas por afetar diversas ques-
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toes relacionadas as liberdades fundamentais e igualdade. Os recursos
de identificagdo pessoal por meio da tecnologia de reconhecimento fa-
cial possuem atributos tinicos que requerem aten¢ao e regulacao desta-
cada. Eles permitem capturar imagens faciais remotamente, sem conhe-
cimento ou consentimento de seus titulares, na busca por identifica-los.
No entanto, alega-se que a proibi¢ao total de seu uso, em qualquer cir-
cunstancia, poderia prejudicar questdes de interesse coletivo e publico,
como agoes estatais e policiais voltadas principalmente ao combate ao
trafico de pessoas, armas e drogas; a prevencao do terrorismo; a progra-
mas sociais para localizagao de desaparecidos; e a contengao da violén-
cia urbana.

Assim, sao sugeridas, além de uma legislacao geral, forte e de ambito
federal sobre a matéria, que aborde aspectos tanto de 1A quanto de pro-
tecao de dados, medidas como: relatérios de analise de impacto regu-
latério; avaliacao de impacto na protecao de dados; andlises de riscos e
de assimetrias; supervisao humana na aplicagao e uso das tecnologias;®
treinamento de pessoal e restrigao de acesso as tecnologias e bancos de
dados; autorizagao judicial prévia; restrigdes a imposi¢ao de vigilancia
em tempo real; desenvolvimento de protocolos especificos envolvendo
as forgas de seguranca; responsabilizacao efetiva por erros e excessos; e
investimento constante no aprimoramento da tecnologia.

Politicos e legisladores de todo o mundo tém a oportunidade de
discutir — em contextos multissetoriais — como implementar controles
mais rigidos sobre o uso desses sistemas. Considerando as experiéncias
estrangeiras e os debates atuais, o Brasil deve seguir as mais avancadas
estratégias de 1A para desenvolver leis que efetivamente protejam os

8  Conforme o artigo 14 — Hurman oversight — da Proposta de Regulamento do Par-
lamento Europeu e do Conselho que estabelece regras harmonizadas sobre a in-
teligéncia artificial (Artificial Intelligence Act) e que altera certos atos legislativos
da unido. Disponivel em: eur-lex.europa.eu/legal-content/EN/TXT/?uri=cele-
x%3A52021PC0206 (acesso em 21 de novembro de 2022)
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direitos humanos. Sabe-se que, com uma eventual expansao do reco-
nhecimento facial para fins de seguranga publica, o Estado terd ampla
capacidade de rastrear seus cidadaos, verificar os locais que frequentam
e manter bancos de dados com informag¢oes bastante precisas sobre
eles. Fato, sem duvida, extremamente preocupante em termos de pro-
tecdao aos direitos fundamentais. A coleta de imagens de rostos pode
acabar ocorrendo sem o conhecimento efetivo dos individuos, abrindo
as portas para uma vigilancia biométrica coletiva, opaca e nao trans-
parente. Isso impoe a observancia de normas legais e cédigos de éti-
ca, sendo relevante também a continua fiscaliza¢ao e responsabiliza¢ao
dos agentes.

A autonomia e a relevancia das cidades na federagao
brasileira: um estudo das competéncias legislativas para
a regulacao de tecnologias de reconhecimento facial
voltadas a seguranca publica

Conforme discutido, existem varias preocupag¢des sobre o uso de
sistemas de reconhecimento facial nas cidades. Assim, mostra-se essen-
cial uma regulamentacao bastante restrita e especifica sobre a sua even-
tual utilizagao para fins de segurancga ptblica. No contexto do federalis-
mo brasileiro surge o seguinte questionamento: qual é o ente federativo
responsavel por legislar sobre o uso de sistemas de reconhecimento fa-
cial para fins de segurancga publica? A questao ainda nao foi discutida
pelo STF, nem recebeu atencao especial dos constitucionalistas. Apesar
de a Unido nao ter editado normas gerais sobre o tema, alguns estados e
municipios tém se adiantado em aprovar legislacao especifica para aten-
der as suas demandas.

A Federagao é um espago de convivéncia entre esferas de poder au-
tonomas. E a Constituicio Federal a garantidora da unidade harmonica
entre os entes da Federac¢do, ao prever mecanismos efetivos de resolu-
¢ao0 de conflitos e um sélido sistema de reparticao de competéncias, o



Reconhecimento facial e seguranca publica nas cidades

qual parte do pressuposto de que nao existiria hierarquia entre eles. A
Constitui¢ao apresenta um complexo sistema de distribui¢ao de com-
peténcias, que conjuga a enumeracao explicita de competéncias admi-
nistrativas, legislativas e tributdrias para os entes federativos com areas
de competéncia compartilhada entre eles. A alocagao das competéncias
entre os entes da Federacao ¢ realizada com base no principio da pre-
dominancia do interesse, segundo o qual o ente federativo que tiver em
determinada matéria interesse preponderante serd competente para tra-
tar dela.

As matérias que recaem sobre as competéncias legislativas privativas
da Unido sao extremamente amplas, abarcando grande parte dos temas
relacionados ao Direito, com a possibilidade de a Uniao, por meio de lei
complementar, delegar aos Estados o poder de legislar sobre questoes
especificas das matérias elencadas no artigo 22 da Constitui¢ao. Neste
sentido, a Federagao brasileira é centralizada, pois, de fato, hd um maior
numero de competéncias atribuidas ao ente central do que aos entes
subnacionais, “o que em grande medida corrdi o carater cooperativo do
federalismo brasileiro” (SILvA, 2021, p. 354).

Aos estados, a Constituicao aloca a competéncia legislativa priva-
tiva do artigo 25, §2°, as competéncias concorrente e suplementar do
artigo 24 e as competéncias residuais do artigo 25, §1°. Aos municipios
sao atribuidas competéncias legislativas privativas e suplementares so-
bre assuntos de interesse local previstas no artigo 30 da Constitui¢cao
e, por sua vez, ao Distrito Federal sao reservadas competéncias de na-
tureza estadual e municipal, em razao de sua natureza de ente hibrido
(DOLINGER; BARROSO, 2014).

A Constitui¢ao, em seu artigo 24, confere também a Uniao compe-
téncias legislativas ao lado dos estados e Distrito Federal. Neste domi-
nio, os entes possuem competéncia para legislar, mas sob condigdes dis-
tintas. No 4mbito da competéncia concorrente, os estados e o Distrito
Federal, na auséncia de lei federal, podem legislar plenamente, com o
objetivo de atender suas peculiaridades (artigo 24 §3°). Sobrevindo nor-
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ma geral da Unido, a lei estadual ou distrital tera sua eficcia suspensa,
no que lhe for contrério (artigo 24 §4°).

No ambito da competéncia suplementar, a Uniao estabelece bases,
diretrizes e principios gerais que servem de norte para o sistema juri-
dico, enquanto estados, Distrito Federal e municipios editam normas
especificas de forma a complementar a legisla¢ao federal. Vale sublinhar
que os municipios possuem tao somente a competéncia suplementar,
no que couber, sobre as matérias dispostas no artigo 24 da Constitui¢ao,
observada a cldusula do interesse local, de acordo com os incisos I e 11
do artigo 30.

Logo, estados e municipios devem ter prioridade na atuagao espe-
cifica, para atender as demandas de sua populagao, que variam segundo
fatores socioecondmicos do ente, contanto que em respeito a legislacao
federal. Conforme o fenémeno do bloqueio de competéncias, normas
estaduais, distritais e municipais contrarias a legislacao federal serao
consideradas inconstitucionais e, por consequéncia, terao seus efeitos
suspensos. Do mesmo modo, o artigo 24 da Constituicao impde limites
a atuacao da Uniao:

Se a autoridade central ultrapassar os limites de sua competéncia legisla-
tiva, a lei resultante serd inconstitucional e, consequentemente, nula. (...)
nas dreas de competéncia concorrente, a Unido apenas editard normas ge-
rais. A edi¢ao de normas especificas — invadindo a jurisdi¢ao dos estados
— viola a atribuicdo de competéncia legislativa prevista na Constitui¢do
(DOLINGER; BARROSO, 2014, . 157-158).

Dadas as considera¢oes anteriores, cabe analisar a relevancia que
as cidades vém tomando nas tltimas décadas, emergindo como atores
significativos em processos de tomada de decisdo em temas diversos. O
processo de urbaniza¢ao acarretou o deslocamento de poder politico e
econdmico aos governos locais responsaveis pela gestao dessas dreas ur-
banas. Algumas cidades tornaram-se verdadeiras metrépoles, onde sur-
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gem novas identidades e centros de poder (DILL, 2001). O poder central,
cada vez mais visto como burocritico e distante do cidaddo, vem per-
dendo terreno para o poder local. As cidades passam a conduzir expe-
rimentos bem-sucedidos voltados ao bem-estar social, meio ambiente e
protecao de minorias, assumindo um papel ativo na governanga global
(BLANK, 2010).

Nessa perspectiva, o federalismo brasileiro (SILVA, 2021) é caracteri-
zado como um “federalismo profundo”, que leva a sério o papel dos mu-
nicipios (KING, 2014). A Constituicao brasileira atribui as cidades uma
posicao de destaque em comparagdao com outras constitui¢oes federa-
tivas. Em seu artigo 182, prevé a implementac¢ao de uma politica de de-
senvolvimento urbano que priorize a fun¢ao social das cidades e o bem
-estar publico. Em adi¢ao, em julho de 2001, foi publicado o Estatuto da
Cidade, Lei n° 10.257, que regulamenta o capitulo “politica urbana” da
CF/88.

No entanto, de acordo com as normas constitucionais que regem
a Federacao brasileira, a autonomia municipal é mais limitada que a
estadual. Ao contréario dos estados, os municipios brasileiros nao pos-
suem constitui¢ao, mas sao organizados por leis organicas ordindrias.
Eles ndao tém uma representac¢ao politica forte no nivel federal como
os estados. Assim, os municipios nao participam do processo de re-
forma constitucional nem do sistema de controle abstrato de consti-
tucionalidade perante o Supremo Tribunal Federal (sTF). Além disso,
o exercicio das competéncias municipais estd sujeito a Constitui¢ao
Federal e a constituicao estadual. Os municipios brasileiros dependem
financeiramente dos recursos distribuidos pela Unido e pelos estados
(DOLINGER; BARROSO, 2014). Na pratica, o financiamento de projetos de
desenvolvimento urbano depende, em grande parte, do alinhamento
politico entre os governos federal, estaduais e municipais (HIRSCHL,
2020).

O artigo 29 da Constitui¢ao Brasileira estabelece a autonomia mu-
nicipal e as suas prerrogativas legislativas e administrativas, inclusive a
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gestao financeira. Os municipios tém competéncia legislativa comple-
mentar, nas matérias enumeradas no art. 24, para atender as demandas
e necessidades locais por meio da edi¢ao de normas especificas em con-
sonancia com as legislagoes federal e estadual vigentes. Além disso, as
cidades legislam sobre assuntos de interesse local, como, por exemplo,
coleta de lixo e hordrio de funcionamento de comércios e estabeleci-
mentos (DOLINGER; BARROSO, 2014).

Parte da doutrina defende uma interpreta¢ao ampla do termo “in-
teresse local” para garantir a efetividade das atribui¢des constitucionais
aos municipios e o valor constitucional da descentraliza¢ao. Caso con-
trario, restariam poucas competéncias aos municipios, dadas as amplas
competéncias da Unido e os poderes residuais reservados aos estados.
Assim, entende-se que o termo “interesse local” nao se restringiria a as-
suntos de interesse exclusivo de determinado municipio, mas abrange-
ria qualquer assunto que se mostrasse necessario para o estabelecimen-
to de politicas locais, ainda que afetasse indiretamente outras unidades
da Federa¢ao (HERMANY, 2012).

Dentro dessa perspectiva, o principio da subsidiariedade é de fun-
damental importancia. A subsidiariedade é uma no¢ao presente nas
estruturas federativas que reconhecem aos municipios um status espe-
cial (BLANK, 2010), como o federalismo brasileiro. O principio decla-
ra que o governo central exercerd suas atribuicdes apenas para apoiar
os entes subnacionais, ou seja, s6 atuard se os governos subnacionais
estiverem impossibilitados de realizar sozinhos a tarefa a ser realizada
(HALBERSTAM, 2009). Quando aplicado no contexto da reparticao de
competéncias entre os entes federativos, o principio da subsidiariedade
serve para conciliar uniformidade e flexibilidade face as realidades re-
gionais e locais, “enfatizando uma visao mais pluralista e espacialmente
consciente do direito pablico” (HIRSCHL, 2020, p. 15). No que diz res-
peito a competéncia legislativa municipal, a nogao de subsidiariedade
privilegia a realizacao do interesse local, de acordo com as legislacoes
federal e estadual vigentes (LIMA, 2013).
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Por vezes, surgem dificuldades de interpretacao na defini¢ao das
competéncias de cada ente. Uma matéria de direito civil — que se enqua-
dra no poder legislativo privativo da Unido — pode ser, a0 mesmo tem-
po, matéria de interesse local de determinado municipio. A defini¢ao do
contetido preponderante de determinada lei é definida pelo STF quando
exerce seu papel na solucao de conflitos entre as competéncias dos en-
tes federativos. A partir da identifica¢ao do tema preponderante, o STF
atribui ao ente federativo responsével por regular sobre ele (conforme
a CF/88) a respectiva competéncia legislativa. Na jurisprudéncia do STF,
ndo h4 fatores ou critérios fixos para a defini¢ao do tema preponderante
e, por consequéncia, a competéncia federativa. Sobre o uso de TREs o STF
ainda nao se pronunciou a respeito.

De todo modo, ao se analisar sua jurisprudéncia, percebe-se que
o STF costuma decidir em favor da Unido em controvérsias relativas a
matérias de competéncia privativa federal (DOLINGER; BARROSO, 2014, P.
159). No que diz respeito as competéncias concorrentes e suplementa-
res, 0 STF “raramente declara uma lei federal inconstitucional com base
na alegacdo de que suas normas nao sao gerais” (SILVA, 2021, p. 371). No
entanto, em determinados casos, o Tribunal aplica os principios da sub-
sidiariedade e da cooperac¢ao, garantindo, assim, o exercicio das compe-
téncias pelos municipios, tendo em conta as respectivas realidades.

A Constituigao brasileira de 1988 é um marco histérico no que diz
respeito a descentralizagdo politica em favor das cidades. Os municipios
passaram a ser responsaveis pela implementa¢ao da maior parte das po-
liticas e servigos sociais, além de exercer novas competéncias legislativas
relacionadas a assuntos de interesse local. Nao obstante, a Federagao
brasileira continua caracterizada como centralizada, ndo apenas pela
dependéncia financeira da maioria dos municipios das transferéncias
federais de receitas — para atender as necessidades da popula¢ao —, mas
também pela ampla competéncia legislativa da Unidao na defini¢ao de
regras e diretrizes gerais a serem observadas pelos municipios na execu-
¢ao das politicas e servigos sociais (PIANCASTELLI, 2006).
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Em todo o caso, a resposta a questao deve ser fundamentada por
normas constitucionais relativas a reparticao das competéncias federa-
tivas e principios fundamentais que orientam a sua aplica¢ao, nomeada-
mente os principios do interesse predominante e da subsidiariedade. O
primeiro passo ¢ identificar o assunto dominante na questao especifica
do uso de tecnologias de reconhecimento facial para fins de seguranca
publica. Isso é importante, na préxima etapa, para apontar qual unida-
de da federagao terd interesse predominante no assunto, com base nas
normas e principios constitucionais federativos.

A dificuldade reside na identificagdo do assunto dominante rela-
cionado ao uso de tecnologias de reconhecimento facial para fins de
seguranca publica. E possivel identificar dois grandes temas nessa maté-
ria: a) “direito civil” e “prote¢do e tratamento de dados pessoais™ (Art.
22, incisos I e XXX, respectivamente, da CF), por se tratar de tecnolo-
gia cujo funcionamento depende do tratamento de dados pessoais, mas
que afeta também diretamente os direitos da personalidade, previstos
no Cddigo Civil Brasileiro; e b) seguranga publica, porque a prevengao
e o combate a crimes sao as finalidades especificas pretendidas pelos sis-
temas de reconhecimento facial neste caso.

Se o direito civil ou o tratamento de dados pessoais for matéria do-
minante, a Unido terd competéncia para legislar sobre o uso de tecno-
logias de reconhecimento facial para fins de seguranca publica, nos ter-
mos do artigo 22 da Constitui¢do. Nesse cendrio, os estados e o Distrito
Federal somente poderiam legislar sobre questoes especificas quanto ao

9  Em fevereiro de 2022, entrou em vigor a Emenda Constitucional n° 115, que acres-
centou o inciso XXX ao artigo 22 para estabelecer a competéncia privativa da
Unido para legislar sobre protecao e tratamento de dados pessoais. O objetivo é
uniformizar a legisla¢do devido a existéncia de varios projetos de lei estaduais e
municipais sobre o tema e, consequentemente, evitar a fragmentac¢ao normativa
e a multiplicidade de critérios definidos por cada regiao e municipio. A Emenda
Constitucional n° 115/22 também incluiu o inciso XXVT ao artigo 21, para deter-
minar a competéncia exclusiva da Unido para organizar e fiscalizar a prote¢do e o
tratamento de dados pessoais, nos termos da lei.
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uso de tecnologias de reconhecimento facial, para fins de seguranga pu-
blica, quando autorizados pela Unido por meio de lei complementar (ar-
tigo 22, par. inico). Atualmente, nao existe nenhuma lei complementar
vigente desse tipo. Por sua vez, aos municipios nao seria atribuida qual-
quer competéncia nas matérias enumeradas no artigo 22, pelo que nao
lhes seriam reconhecidas competéncias legislativas sobre a utilizacao de
tecnologias de reconhecimento facial para efeitos de seguranca publica.

Quando trata de temas ligados a vigilancia e seguranca publica,
no julgamento de conflitos de competéncias entre os entes federativos,
0 STF prioriza o interesse dos entes subnacionais. Em 2020, o STE, por
maioria de votos, declarou constitucional a Lei n° 10.501/1997, do estado
de Santa Catarina, com efeitos gerais. A lei obriga bancos e institui¢oes
financeiras localizadas neste estado a instalar sistemas de seguranca,
como guardas, portas de seguranca e alarmes. O relator, Ministro Edson
Fachin, em seu voto, seguido pela maioria, julgou improcedente a agao
e declarou constitucional a lei estadual baseada no poder legislativo dos
estados, Distrito Federal e municipios em matéria de seguranca publi-
ca. A Constituic¢ao utiliza a expressao “é dever do Estado” para tratar de
temas especificos, nomeadamente seguranca publica (artigo 144), sau-
de (artigo 196), educagao (artigos 205 e 208) e desporto (artigo 217).
Satde, educacao e esporte sao elencados como matérias de competéncia
legislativa concorrente e complementar dos estados, Distrito Federal e
municipios (artigo 24 1X e Xi1). Em consonancia com essa considera-
¢a0, o Tribunal entende que a Constitui¢ao também confere ao tema da
seguranca publica a qualificacdo de matéria de competéncia legislativa
dos estados, do Distrito Federal e dos municipios (SUPREMO TRIBUNAL
FEDERAL, 2020 ).

O Ministro Fachin esclarece que a lei estadual de Santa Catarina
abrange dois temas principais, especificamente instituicdes financeiras e
seguranca publica. De um lado, a Uniao tem competéncia privativa para
legislar sobre as instituicoes financeiras (artigo 22 VI e viI); de outro, os
estados tém competéncia concorrente e suplementar para legislar sobre
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seguranca publica (art. 24, 1X e XII). Nesses casos, o Ministro adverte
que duvidas sobre o exercicio da competéncia legislativa pelos entes fe-
derativos poderao surgir e o principio do interesse predominante nem
sempre oferecera uma solucao satisfatéria. Com isso, o intérprete deve-
rd invocar outros principios do federalismo brasileiro, como a subsidia-
riedade e a cooperagao, para dirimir o conflito de competéncia.

O presente trabalho segue o entendimento do STF expresso no caso
descrito acima: “Nos casos em que houver duvida quanto a identificagao
da competéncia legislativa, por haver mais de uma matéria abrangida
pela disposicao legal em causa, o tribunal deve escolher a interpretacao
que nao prejudique a competéncia que as entidades de menor dimen-
sao tém para legislar sobre determinada matéria” (SUPREMO TRIBUNAL
FEDERAL, 2020, p. 3). Para as iniciativas de regulacao de TRFs em nivel
estadual e municipal, a referida decisao do STF é um precedente impor-
tante em favor do reconhecimento da prevaléncia das competéncias dos
entes subnacionais em matérias de interesse regional e local.

E possivel entender que o assunto dominante relacionado ao uso
de tecnologias de reconhecimento facial para fins de seguranga ptblica
seria a seguranga publica. Nesta matéria, os estados, o Distrito Federal
e os municipios tém poderes concorrentes e complementares para le-
gislar junto a Uniao, conforme decisao do sTF. Em seu voto, o Ministro
Alexandre de Moraes destacou que:

Quando aplicado no ambito da Federagao brasileira, o principio da sub-
sidiariedade (...) deve potencializar a atua¢do preponderante do ente fe-
derado dentro de sua esfera de competéncia na medida em que sua maior
capacidade de resolucdo de assuntos de interesse publico, observadas as
peculiaridades regionais. A maior autonomia do Estado para legislar so-
bre assuntos relacionados a seguranca publica e penitencidria possibilitard
melhor observincia das peculiaridades regionais e eficiéncia no comba-
te ao crime organizado, inclusive no interior das unidades penitenciarias

(SUPREMO TRIBUNAL FEDERAL, 2020, p. 11).
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Tramita no Congresso Nacional a Proposta de Emenda Constitu-
cional (PEC) n° 33/2014, que pretende alterar os artigos 23 e 24 para in-
serir textualmente o tema da seguranga publica no ambito das compe-
téncias comuns, concorrentes e suplementares dos entes federativos. Na
justificativa da proposta, os autores explicam que a alteragdo serve ape-
nas para sanar a omissao do constituinte origindrio (SENADO FEDERAL,
2014). Da mesma forma, o Ministro Fachin destaca em seu voto que a
PEC Nn° 33/2014 “procura, assim, explicitar o que ja decorre de uma in-
terpretacao sistematica da Constitui¢ao” (SUPREMO TRIBUNAL FEDERAL,
2020, p. 6), qual seja, o poder legislativo dos entes subnacionais além da
Unido sobre a matéria de seguranca publica.

Em conclusao, defendemos que todos os entes da Federagao bra-
sileira tém competéncia para legislar sobre a matéria especifica do uso
de tecnologias de reconhecimento facial para fins de seguranca publica,
quando este tema for reconhecido como o preponderante pelo STF no
julgamento de conflitos de competéncia federativa. Entretanto, neces-
sario ressaltar que nesta hipdtese cabera a Unido estabelecer em lei os
principios, limites e regras gerais sobre o assunto, podendo, os estados,
o Distrito Federal e os municipios complementarem a legislacao federal
por meio da edi¢ao de normas especificas para atender as necessidades
regionais e locais na drea de segurancga publica.

Consideracgdes finais

O processo de urbanizagao tem levado as cidades a ocuparem posi-
¢a0 de destaque no cendrio mundial. Por meio de liderancas responsivas
e boas praticas, muitas cidades comegam a experimentar com sucesso
programas econdmicos, sociais e ambientais, revelando-se como espa-
cos de eficiéncia e inovagao. Nessa perspectiva, mostra-se de grande im-
portancia o conceito de cidades inteligentes, que utilizam novas tecno-
logias para implementar politicas ptiblicas e impulsionar processos que
garantam qualidade de vida aos cidadaos.
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A violéncia urbana é um problema comum nas chamadas mega-
cidades. Dessa forma, é cada vez mais frequente a utilizagdo de novas
tecnologias no combate a criminalidade. Conforme destacado, existem
varias preocupagdes associadas ao uso de sistemas de reconhecimento
facial para fins de seguranca publica, como vigilancia em massa, trata-
mento abusivo ou indevido de dados pessoais sensiveis, violagoes a di-
reitos e liberdades fundamentais, alta taxas de erro (especialmente em
face de certos grupos e minorias) e falta de transparéncia. Esses riscos
sao exacerbados em sociedades caracterizadas pela desigualdade social e
pela discriminagao racial. Justamente por isso, tais tecnologias precisam,
além de discussoes multissetoriais aprofundadas e um desenvolvimen-
to mais refinado, de uma regulamentagao base que observe cuidadosa-
mente a protecao dos direitos fundamentais, normas internacionais de
direitos humanos e consideragoes éticas.

Com base nas normas constitucionais vigentes e na jurisprudéncia
do STF, é possivel concluir que todos os entes da federagao brasileira tém
competéncia para legislar sobre a matéria especifica do uso de tecnolo-
gias de reconhecimento facial para seguranca publica. Cabera a Uniao,
porém, estabelecer inicialmente em lei os principios e normas gerais so-
bre a matéria, e aos estados, Distrito Federal e municipios complemen-
tarem a legislacao federal, por meio da edicao de normas especificas para
atender as suas demandas particulares no campo da seguranca publica,
mas sem desrespeitar os parametros gerais estabelecidos pela Uniao.

Conforme explicado, ainda nao existe uma lei federal sobre o uso
de sistemas de reconhecimento facial no Brasil nem uma legislagao es-
pecifica para a protecao de dados pessoais dentro das atividades de se-
guranca publica, defesa nacional ou investiga¢ao e repressao de infra-
¢Oes penais. Para a coexisténcia harmonica entre as diversas legislagoes,
serda fundamental que, por um lado, a Unido edite normas gerais sobre
o tema — estabelecendo principios e diretrizes gerais de acao para os
demais entes federativos — e, por outro, os estados, Distrito Federal e
municipios desenvolvam leis especificas respeitando as normas gerais
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federais. Os municipios também devem observar a legislagao estadual
vigente. A posicao favordvel a competéncia legislativa de todos os entes
federativos brasileiros sobre o uso de tecnologias de reconhecimento fa-
cial para fins de seguranca publica reflete a vontade da Constitui¢ao de
1988 de concretizar a descentralizagao politica e, consequentemente, o
exercicio democratico do poder politico.

Um marco legal sobre o uso de tecnologias de reconhecimento fa-
cial, especialmente para fins de seguranca publica, mostra-se urgente
no Brasil, diante das diversas aplicacdes jad presentes dessa tecnologia
e de seus possiveis riscos para os direitos e garantias fundamentais. A
coleta de imagens pessoais vem ocorrendo, por vezes, sem um efetivo
conhecimento dos individuos, abrindo as portas para uma vigilancia
biométrica coletiva, opaca e nao transparente. Isso impde a observancia
de normas legais e cddigos de ética, sendo relevante também a continua
fiscalizagao e responsabilizacao dos agentes.

De acordo com o modelo cooperativo do federalismo brasileiro, é
possivel conciliar a autonomia local — com atencao especial as peculia-
ridades das cidades — com a necessidade de articulacao de agoes entre
todas as unidades federativas, com base em diretrizes gerais definidas
pela Unido. Assim, é imprescindivel a edi¢dao de legislagao federal que
estabeleca um modelo normativo geral baseado nos principios consti-
tucionais, em estudos recentes a respeito da tematica, boas praticas in-
ternacionais e na LGPD brasileira, de forma a se garantir ampla protecao
aos direitos e responsabilidades especificas a todo agente que utilizar
ferramentas de reconhecimento facial.
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Inovacgoes europeias para a
regulacao de IA e tecnologias
de reconhecimento facial:
licbes para o Brasil?

Sérgio Branco'

Resumo

O reconhecimento facial é uma tecnologia de inteligéncia artificial que
vem sendo adotada em diversas localidades do mundo com a promessa
de reducao de indices de criminalidade. Contudo, o reconhecimento
facial é também instrumento para viola¢ao de diversos direitos pessoais
e coletivos e nao pode ser implementado sem um debate publico ade-
quado e informado. Embora a inteligéncia artificial abranja uma série
de ferramentas, com utilidades, propdsitos e consequéncias variadas, é
chegada a hora de ser regulada de modo abrangente, incluindo a tecno-
logia de reconhecimento facial. A Unido Europeia apresentou, em 2021,
uma proposta inicial para tratar de inteligéncia artificial, em cujo texto
se propde o banimento do reconhecimento facial, exceto em casos bas-
tante especificos. O Brasil, no momento, comeca a debater publicamen-
te que regras deverd adotar na regulacao do tema, e nesse sentido cabe
a reflexdo sobre o quanto a proposta da Uniao Europeia pode servir de

1 Gostaria de agradecer a professora e pesquisadora Chiara de Teffé pela sua con-
tribui¢do valiosa e construtiva durante o processo de elaboragao do artigo.
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inspiragio para o legislador brasileiro. E o que pretendemos identificar
neste artigo.

Introducao

Em junho de 2001, o diretor de cinema estadunidense Steven
Spielberg langou o filme “Inteligéncia Artificial” (A.L: Artificial
Intelligence).> Ambientado no século xxi1, o filme narra a histéria de
um menino-rob6 chamado David que deseja se tornar uma pessoa de
verdade para recuperar o amor de sua “mae”, que é humana.

No segundo ato do filme, quando David tenta descobrir como en-
contrar a Fada Azul, que ele imagina ser capaz de transformé-lo em um
ser humano e promover um reencontro com a mae dele, somos especta-
dores de uma cena fascinante por duas razdes: uma prospectiva e outra
retrospectiva.’ Vejamos a razao prospectiva.

David entra em um tipo de cyber café acompanhado de outro robo,
de aparéncia adulta, chamado Gigolo Joe. No cyber café, mediante o
acionamento de um botao, um personagem hologréafico chamado Dr.
Know surge atras de uma cortina para espanto de David e afirma: “per-
guntem ao Dr. Know, nao hd nada que eu nao saiba”

Animado com a proposta, David indaga onde ele poderia encontrar
a Fada Azul, ao que o Dr. Know responde que é necessdrio pagar para
se obter a resposta. Aqui, temos uma intervenc¢ao profética de Gigolo
Joe: “nos tempos em que vivemos, David, nada custa mais do que a
informacgao”*

E interessante que, antes da disseminacdo das redes sociais, do cha-
mado capitalismo de vigilancia e da preocupac¢ao com a protecao de

2 Disponivel em: https://www.imdb.com/title/tto212720/releaseinfo/?ref =tt_dt_
rdat. Acesso em: 02 mar. 23.

3 A cena pode ser vista em: https://www.youtube.com/watch?v=xoQkgAuE-
Pbk&ab_channel=DanJeremyBrooks Acesso em: 02 mar.23.

4 Tradugao do original realizada pelos autores.
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dados pessoais, o roteiro de Inteligéncia Artificial tenha apontado para
a direcao certa de algo que seria um consenso incontestavel menos de
duas décadas depois: nada custa (no sentido de atribuicao de valor)
mais do que a informagao. Faltou apenas dizer que esse pagamento se-
ria cobrado em dados pessoais coletados, ndao em moeda corrente.

A segunda razao, retrospectiva, é de ordem pessoal. Eu vi o filme
“Inteligéncia Artificial” em um cinema do Rio de Janeiro, no final de
2001, quando estava com 27 anos. Diante da promessa do Dr. Know
(“perguntem ao Dr. Know, nao hd nada que eu nao saiba”), lembro de
pensar enquanto assistia ao filme: “seria tao bom se houvesse de fato
algo assim no mundo — alguém, algo, a quem pudéssemos recorrer para
perguntar o que quiséssemos”. Isso, claro, sem poder prever que um dia
estaria escrevendo sobre isso.

Olhando para trés, pode parecer estranho ter vivido em um mun-
do sem o Google, mas a verdade é que o Google comec¢ou a operar em
1998 e, em 2001, ainda estava longe de ser o motor de busca dominante
para os usudrios da internet, por conta da precisao de seus resultados.’
Naquele momento, ndo era 6bvio que em tao pouco tempo teriamos a
nossa disposi¢ao um verdadeiro Dr. Know (exceto pelo holograma, fe-
lizmente), que poderiamos consultar para fazer todo tipo de pergunta.
Na verdade, o conceito em si de inteligéncia artificial parecia um tanto
difuso e futuristico — o que incluia ferramentas de busca e hologramas
como progndsticos para o século XXII.

Desde o langamento do filme, as aplicacoes de inteligéncia artificial
se multiplicaram para muito além de uma simulagao de didlogo (per-
gunta/resposta), embora seja um tépico particularmente atraente nos
dias de hoje.

5  Ha quem avalie que em marco de 2002, 0 Google respondia por 16% do trifego
de buscas, atrds do Yahoo, com 36% & época. Disponivel em https://www.
manningmarketing.com/articles/top-search-engines-2002-2005/ . Acesso em: 02
mar. 23.
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O uso da internet, difundido, democratizado e aperfeigoado tecnica-
mente nas duas ultimas décadas, é o exemplo mais eloquente de uso da
inteligéncia artificial em nosso quotidiano. Podemos citar, dentre mui-
tas outras funcionalidades, algoritmos de recomendagao de contetdo,
tradutores de texto, aplicativos de rota de tréinsito, andlise de comporta-
mento de consumidor, seguranca digital, ferramentas de criacao de con-
teudo artistico e, naturalmente, aplicativos de reconhecimento facial.

A inteligéncia artificial ndao é mais um exercicio de futurologia —
embora também seja, pois estd em franca construgao. Ela se encontra
presente no nosso dia a dia e, fruto de escolhas humanas, ¢ uma promes-
sa e uma ameaga. Tanto é capaz de prever doengas (BBC, 2021; HARVARD
MEDICAL SCHOOL, 2022) como aprofundar desigualdades em grupos ja
marginalizados (ACLU, 2021). O conhecido experimento com a Tay, in-
teligéncia artificial da Microsoft, em 2016, teve consequéncias bastante
desanimadoras. Em apenas 24 horas de interacao com o Twitter, “os
usudrios da rede social a corromperam. Em um dia, ela passou de uma
inocente robozinha para uma racista, transfébica e desagradéavel vomi-
tadora de caracteres” (TECMUNDO, 2016).

Segundo Byung-Chul Han (2022, p. 71-77), “[o] afetivo é essencial
para o pensamento humano. A primeira imagem mental é o arrepio da
pele. A inteligéncia artificial nao pode pensar porque nao se arrepia”. E
acrescenta: “[e]m sua comogao inicial, o pensamento estd, por assim di-
zer, fora de si. A tonalidade afetiva fundamental o desloca em um fora. A
inteligéncia artificial nao pensa porque ela nunca esté fora de si. Espirito
significa originalmente ser-fora-de-si ou comogao. A inteligéncia artifi-
cial pode até calcular muito rapidamente, mas a ela falta o espirito. Para
ela, calcular a comoc¢ao seria apenas um incdémodo” (HAN, 2022, p. 74).
Enfim, “[a] inteligéncia artificial é apdtica, quer dizer, sem péthos, sem
paixdo. Ela calcula” (HAN, 2022, p. 74).

Desse célculo, contudo, advém consequéncias reais. O uso de inteli-
géncia artificial em nosso cotidiano é irreversivel e certamente crescen-
te. Contudo, falta a inteligéncia artificial “a negatividade da ruptura, que
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deixa surgir o novo no sentido enfdtico” (HAN, 2022, p. 81). Sendo assim,
“[n]o fim das contas, tudo continua no mesmo’.

Esse é o problema. Se as aplicagdes de inteligéncia artificial repro-
duzirem tal qual o mundo fisico onde vivemos, vamos também repro-
duzir toda a forma de machismo, racismo, homofobia, transfobia, xeno-
fobia, desigualdade e discrimina¢ao, dos mais variados tipos, contra os
quais ainda temos que lutar. Por isso, o debate sobre o desenvolvimento
e a regulacao de novas tecnologias é indispensavel no presente, quando
ainda ha tempo de moldar um mundo melhor, o mundo onde preten-
demos viver nas préximas décadas.

Por conta da evolugdo da inteligéncia artificial, a Uniao Europeia
decidiu legislar sobre o tema. No momento, o que se tem é uma propos-
ta abrangente, que propde uma disciplina a partir da segmentacao de
riscos que determinada tecnologia pode representar. Trata-se claramen-
te de uma estratégia europeia de liderar o debate publico global. Neste
breve estudo, vamos nos ater ao tema do reconhecimento facial e como
a Unido Europeia pode contribuir para o debate do assunto no Brasil.

A Proposta de Regulacao de Inteligéncia Artificial
na Europa

Em abril de 2021, a Uniao Europeia publicou sua proposta de regu-
lamento para estabelecer normas de regulagdo para a inteligéncia arti-
ficial (COMISSAO EUROPEIA, 2021a; COMISSAO EUROPEIA, 2021b; COMISSAO
EUROPEIA, 2021C; COMISSAO EUROPEIA, 2022) (“Proposta Europeia”). O
documento é bastante extenso, de modo que vamos abordar aqui ape-
nas os pontos diretamente relacionados ao tema em analise.

A exposi¢ao de motivos da Proposta Europeia apresenta os eixos
estruturantes do documento:

A proposta estabelece regras harmonizadas para o desenvolvimento, a co-

locagdo no mercado e a utilizagao de sistemas de IA na Unido na sequén-
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cia de uma abordagem proporcionada baseada no risco. Propde-se uma
definicao inequivoca e preparada para o futuro de “inteligéncia artifi-
cial”. Algumas praticas de IA particularmente prejudiciais sao proibi-
das, uma vez que violam os valores da Unido, e sdo propostas restrigoes e
salvaguardas especificas relativamente a determinadas utilizagdes de sis-
temas de identificacdo biométrica a distdncia para efeitos de manuten-
¢30 da ordem publica. A proposta estabelece uma metodologia de andlise
de riscos sélida para definir sistemas de IA de “risco elevado” que criam
riscos significativos para a saide e a seguranga ou para os direitos funda-
mentais das pessoas. Esses sistemas de IA terao de cumprir um conjunto
de requisitos obrigatdrios horizontais para uma IA de confianga e seguir
procedimentos de avaliacdo da conformidade antes de poderem ser co-
locados no mercado da Unido. Os fornecedores e os utilizadores desses
sistemas também estdo sujeitos a obrigagoes previsiveis, proporcionadas
e claras para garantir a seguranca e o respeito da legislacdo em vigor que
protege os direitos fundamentais ao longo de todo o ciclo de vida dos
sistemas de IA. No caso de alguns sistemas de IA especificos, apenas sao
propostas obrigacdes de transparéncia minimas, em particular quando
sao utilizados sistemas de conversacdo automatica ou “falsificagdes pro-

fundas” (Grifos nossos).

Ou seja, conforme se depreende da leitura do texto acima, a Proposta
Europeia foi elaborada levando-se em considera¢ao o grau de risco de
determinada tecnologia de inteligéncia artificial, conforme definicao
constante do préprio texto.

Nesse sentido, a defini¢ao de sistema de inteligéncia artificial pro-
posta é a de “programa informatico desenvolvido com uma ou varias
das técnicas e abordagens enumeradas no anexo I, capaz de, tendo em
vista um determinado conjunto de objetivos definidos por seres huma-
nos, criar resultados, tais como conteidos, previsdes, recomenda¢oes
ou decisoes, que influenciam os ambientes com os quais interage”, nos
termos do art. 3, (1).
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O reconhecimento facial é “um método de identificagao ou veri-
ficagao da identidade de uma pessoa a partir da imagem do seu rosto.
No contexto atual, as tecnologias de reconhecimento facial (TRF) cor-
respondem a softwares, programas de computador, que empregam di-
ferentes técnicas de inteligéncia artificial para reconhecer ou identificar
rostos humanos a partir de uma imagem, geralmente obtida a partir de
fotos ou videos” (OLIVEIRA, 2021, p. 43).

Como é facil imaginar, as tecnologias de reconhecimento facial pa-
recem promissoras como meio de garantir a seguranca publica. Afinal,
a disseminac¢ao de cameras em ambientes urbanos, conectadas a centros
de inteligéncia que funcionam a partir de coleta incessante de dados, faz
crer que teremos como resultado a diminuig¢ao de crimes (ver capitulos
1e2). Se todos sao vigiados, entao todos se comportam melhor. O pro-
blema é que ndo apenas essa correlacao mostra-se falaciosa como tam-
bém os efeitos colaterais do reconhecimento facial podem ser bastante
graves, acirrando preconceitos, assimetrias e discriminagdes ilicitas ou
abusivas.® Dentre eles, podemos citar a falta de precisao tecnolégica,
enviesamento (machismo algoritmico e racismo algoritmico) e ameaga
a privacidade e demais direitos fundamentais, sendo uma ferramenta
eficiente para opressao (OLIVEIRA, 2021, pp. 130-131).

Tais motivos levaram ao banimento do uso da tecnologia de re-
conhecimento facial em algumas cidades estadunidenses (BAN FACIAL
RECOGNITION, 2023) € em alguns paises.”

Nos termos da Proposta Europeia, em sua versao original, as tecno-
logias de reconhecimento facial se encontravam fortemente reguladas.
Inseridas na categoria de “praticas proibidas”, seriam toleradas apenas

Remetemos o/a leitor/a aos Capitulos 1, 2 e 5, além da obra de OLIVEIRA, 2021.

Na Bélgica, hd quem defenda que mesmo um teste com a tecnologia pode ser
considerado ilegal. Disponivel em https://www.rtl.be/actu/belgique/societe/his-
toire-belge-les-cameras-intelligentes-qui-vont-sanctionner-le-gsm-au-vo-
lant/2022-11-05/article/499617#:~:text=%22La%20biom%C3%Agtrie%20et%20
la%2o0reconnaissance,%2C%20insiste%2Dt%2Dil. Acesso em: 02 mar. 23.
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em situagdes muito excepcionais, conforme art. 5, (1) (d), da Proposta
Europeia:

Art.5

1) Estao proibidas as seguintes préticas de inteligéncia artificial: (...) d) A
utilizacao de sistemas de identificacao biométrica a distancia em «tem-
po real» em espagos acessiveis ao publico para efeitos de manutengao
da ordem publica, salvo se essa utilizagao for estritamente necessaria
para alcancar um dos seguintes objetivos: i) a investigacao seletiva de
potenciais vitimas especificas de crimes, nomeadamente criancas desa-
parecidas; ii) a prevencao de uma ameaca especifica, substancial e imi-
nente a vida ou a seguranga fisica de pessoas singulares ou de um ata-
que terrorista; iii) a dete¢ao, localizacao, identificagao ou instauragao
de acao penal relativamente a um infrator ou suspeito de uma infra-
¢ao penal referida no artigo 2.°, n.° 2, da Decisao-Quadro 2002/584/JA1
do Conselho 62 e punivel no Estado-Membro em causa com pena ou
medida de segurancga privativas de liberdade de duragao maxima nao
inferior a trés anos e tal como definidas pela legislacao desse Estado-

Membro. (Grifo nosso).

Os limites do uso de tecnologia de reconhecimento facial seriam,

entao, detalhados nos itens seguintes (2), (3) e (4):

2) A utilizagao de sistemas de identificacao biométrica a distancia «em
tempo real» em espagos acessiveis ao publico para efeitos de manuten¢io
da ordem publica que vise alcangar um dos objetivos referidos no n.c 1,
alinea d), deve ter em conta os seguintes elementos: a) A natureza da si-
tuagdo que origina a possivel utilizagao, em especial a gravidade, a proba-
bilidade e a magnitude dos prejuizos causados na auséncia da utiliza¢ao
do sistema; b) As consequéncias da utilizagdo do sistema para os direitos e
as liberdades de todas as pessoas afetadas, em especial a gravidade, a pro-

babilidade e a magnitude dessas consequéncias. Além disso, a utiliza¢ao
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de sistemas de identificagao biométrica a distancia «em tempo real» em
espacos acessiveis ao publico para efeitos de manuten¢ao da ordem pu-
blica que vise alcan¢ar um dos objetivos referidos no n.° 1, alinea d), deve
observar salvaguardas e condi¢des necessarias e proporcionadas em rela-
¢ao a tal utiliza¢ao, nomeadamente no respeitante a limitagoes temporais,
geograficas e das pessoas visadas. 3) No tocante ao n.° 1, alinea d), e ao
n.° 2, cada utiliza¢ao especifica de um sistema de identificagdo biométrica
a distancia «em tempo real» em espagos acessiveis ao publico para efeitos
de manutencdo da ordem publica estd sujeita a autoriza¢do prévia con-
cedida por uma autoridade judicidria ou por uma autoridade adminis-
trativa independente do Estado-Membro no qual a utilizagao terd lugar
ap0s apresentagido de um pedido fundamentado em conformidade com
as regras de execugao previstas no direito nacional a que se refere o n.° 4.
Contudo, numa situa¢ao de urgéncia devidamente justificada, a utilizacao
do sistema pode ser iniciada sem uma autorizacao e esta pode ser solicita-
da apenas durante ou apds a utilizagdo. A autoridade judicidria ou admi-
nistrativa competente apenas deve conceder a autorizagdo se considerar,
com base em dados objetivos ou indicios claros que lhe tenham sido apre-
sentados, que a utiliza¢ao do sistema de identifica¢ao biométrica a distan-
cia «em tempo real» em apreco é necessaria e proporcionada para alcangar
um dos objetivos especificados no n.° 1, alinea d), conforme identificado
no pedido. Ao decidir sobre o pedido, a autoridade judicidria ou admi-
nistrativa competente tem em conta os elementos referidos no n.c 2. 4)
Um Estado-Membro pode decidir prever a possibilidade de autorizar to-
tal ou parcialmente a utilizagdo de sistemas de identifica¢ao biométrica a
distancia «em tempo real» em espagos acessiveis ao publico para efeitos
de manutenc¢io da ordem publica dentro dos limites e sob as condi¢coes
enumeradas no n.° 1, alinea d), e nos n s 2 e 3. Esse Estado-Membro esta-
belece na sua legislacao nacional as regras pormenorizadas aplicéveis ao
pedido, a emissdo e ao exercicio das autorizacdes a que se refere o n.° 3,
bem como a supervisao das mesmas. Essas regras especificam igualmente

em relacao a que objetivos enumerados no n.° 1, alinea d), incluindo quais

235



Tecnologia, Seguranga e Direitos

236

das infragdes penais referidas na subalinea iii) da mesma, as autoridades
competentes podem ser autorizadas a usar esses sistemas para efeitos de

manutenc¢ao da ordem publica.

De acordo com o texto acima exposto, a tendéncia parecia ser
o uso excepcional da tecnologia de reconhecimento facial na Uniao
Europeia (CARTA CAPITAL, 2021; TECHCRUNCH, 2021), COMO, POr exem-
plo, para a investigacao seletiva de potenciais vitimas especificas de
crimes, nomeadamente criangas desaparecidas, ou a prevencao de
uma ameaga especifica, substancial e iminente a vida ou a seguranca
fisica de pessoas singulares ou de um ataque terrorista (Artigo 5°, 1,
d), desde que observadas as condi¢des presentes nos itens 2, 3 e 4 do
mesmo artigo.

Contudo, em 14 de junho de 2023, o Parlamento Europeu apro-
vou mudangas no texto da Proposta Europeia, tornando mais severas
as regras relativas a adogao do reconhecimento facial. O banimento da
tecnologia se tornou mais explicito e foram excluidas as hipdteses de ex-
ce¢ao, como se pode ver abaixo (COMISSAO EUROPEIA, 2023 ):

Art. 5
Estdo proibidas as seguintes praticas de inteligéncia artificial: (...) d) A uti-
lizagao de sistemas de identificagao biométrica a distancia em «tempo

real» em espacos acessiveis ao publico (grifo nosso).

Como se percebe, neste caso a proibi¢ao parece ser incondicional.
Além disso, foram incluidas outras hipdteses de proibicao expressa
(COMISSAO EUROPEIA, 2023), identificadas nos itens (da) (db) (dc) e (dd)
relacionadas, respectivamente, (i) a analise preditiva de risco de uma
pessoa cometer um crime; (ii) a criagao ou expansao de bases de dados
de reconhecimento facial a partir da coleta de imagens da internet ou de
circuitos fechados; (iii) a sistemas de 1A para inferir emogoes de pessoa
fisica para efeitos de manuten¢ao de ordem publica, para controle de
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fronteiras, em local de trabalho e instituicoes de ensino e, finalmente,
(v) a sistemas de 1A para a andlise de registros de filmagem de espagos
acessiveis ao publico exceto em determinados casos em que haja autori-
zagao judicial e desde que estritamente necessario para a pesquisa dire-
cionada ligado a um crime grave especifico definido no TFUE (Tratado
de Funcionamento da Uniao Europeia).®

Consequentemente, foram excluidas as se¢cdes (2), (3) e (4), onde
se detalhavam os limites aceitdveis para a utilizagdo de tecnologias de
reconhecimento facial.

O texto final ainda nao foi aprovado, mas com as decisdes toma-
das em junho de 2023, o reconhecimento facial na Europa como medi-
da de seguranca publica tende a se tornar uma atividade extremamente
limitada.

8  Versdo original das alteragdes prevé que: (d a) the placing on the market, putting
into service or use of an Al system for making risk assessments of natural persons or
groups thereof in order to assess the risk of a natural person for offending or reoffen-
ding or for predicting the occurrence or reoccurrence of an actual or potential crimi-
nal or administrative offence based on profiling of a natural person or on assessing
personality traits and characteristics,including the person’s location, or past criminal
behaviour of natural persons or groups of natural persons; (d b) The placing on the
market, putting into service or use of Al systems that create or expand facial recogni-
tion databases through the untargeted scraping of facial images from the internet or
CCTYV footage; dc) the placing on the market, putting into service or use of Al sys-
tems to infer emotions of a natural person in the areas of law enforcement, border
management, in workplace and education institutions. (d d) the putting into service
or use of Al systems for the analysis of recorded footage of publicly accessible spaces
through ‘post’ remote biometric identification systems, unless they are subject to a
pre-judicial authorisation in accordance with Union law and strictly necessary for
the targeted search connected to a specific serious criminal offense as defined in Arti-
cle 83(1) of TFEU that already took place for the purpose of law enforcement. (CO-
MISSAO EUROPEIA, 2023)
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O Enquadramento Regulatério Brasileiro -
Em Construcgao’®

Em 2021, foi publicada no Brasil a Estratégia Brasileira de
Inteligéncia Artificial (Ebia). Entretanto, ao contrario do que ocorreu
em paises como Canadd, Estados Unidos, Portugal, Espanha, Franca,
Alemanha, Austrdlia e Japao, bem como em alguns paises em desenvol-
vimento, como México e India, por exemplo, a estratégia mostrou-se
pouco robusta e ndo avangou em questdes relevantes como riscos atre-
lados ao desenvolvimento de 1as, ética, transparéncia, possibilidades de
aplicagao industrial, pesquisa e futuro do trabalho."

Segundo seus autores, o Ebia “assume o papel de nortear as agdes do
Estado brasileiro em prol do desenvolvimento das a¢oes, em suas varias
vertentes, que estimulem a pesquisa, inovagao e desenvolvimento de so-
lugoes em Inteligéncia Artificial, bem como, seu uso consciente, ético e
em prol de um futuro melhor” (MINISTERIO DA CIENCIA, TECNOLOGIA E
INOVACAO, 2021).

O documento esta dividido em 9 eixos tematicos: (i) legislacao, re-
gulacdo e uso ético; (ii) governancga de inteligéncia artificial; (iii) aspec-
tos internacionais; (iv) qualificagdes para um futuro digital; (v) forca
de trabalho e capacitagao; (vi) pesquisa, desenvolvimento, inovagao e
empreendedorismo; (vii) aplicagao nos setores produtivos; (viii) aplica-
¢30 no poder publico e (ix) seguranga publica (MINISTERIO DA CIENCIA,
TECNOLOGIA E INOVACAO, 2021).

9  Estase¢do contém trechos traduzidos do original “Al Regulation in Brazil: Detai-
ling the current legislative proposal” (BRANCO; SOUZA, 2023).

10 Estudo que compara a estratégia de inteligéncia artificial de Argentina, Brasil,
Chile, Colombia e Coreia do Sul: https://www.ipea.gov.br/portal/categorias/45-
todas-as-noticias/noticias/13389-estudo-compara-estrategias-de-inteligencia
-artificial-em-cinco-paises. Acesso em: 02 mar. 23.
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O Ebia apresenta recomendagdes que se encontram alinhadas com

a experiéncia internacional e com o PL 21/20," que estabelece funda-

mentos, principios e diretrizes para o desenvolvimento e a aplica¢ao da

inteligéncia artificial no Brasil, tais como:

11

A 1A deve beneficiar as pessoas e o planeta, impulsionando o crescimento
inclusivo, o desenvolvimento sustentdvel e o bem-estar. Os sistemas de 1A
devem ser projetados de maneira a respeitar o Estado de Direito, os di-
reitos humanos, os valores democraticos e a diversidade, e devem incluir
salvaguardas apropriadas — possibilitando a interven¢ao humana sempre
que necessdrio — para garantir uma sociedade justa. Organizagdes e indi-
viduos que desempenham um papel ativo no ciclo de vida de 1A devem
se comprometer com a transparéncia e com a divulgacao responsavel em
relagdo a sistemas de IA, fornecendo informagoes relevantes e condizentes
com o estado da arte que permitam: (i) promover a compreensdo geral
sobre sistemas de IA; (ii) tornar as pessoas cientes quanto as suas intera-
¢oes com sistemas de IA; (ii) permitir que aqueles afetados por um sis-
tema de IA compreendam os resultados produzidos; e (iv) permitir que
aqueles adversamente afetados por um sistema de IA possam contestar seu
resultado. Os sistemas de IA devem funcionar de maneira robusta, segura
e protegida ao longo de seus ciclos de vida. Os riscos em potencial de-
vem ser avaliados e gerenciados continuamente (MINISTERIO DA CIENCIA,
TECNOLOGIA E INOVACAO, 2021, p. 7).

Ap6s sua aprovagdo pela Camara dos Deputados em 29 de setembro de 2021, o
texto foi encaminhado ao Senado para posterior discussdo e votagdo. Até o mo-
mento, ndo ha prazo definido para que o Senado vote o projeto de lei. Ainda que
o referido PL 21/2020 ofereca uma abordagem mais baseada em principios para o
desenvolvimento e operag¢do de sistemas de inteligéncia artificial, alguns elemen-
tos ja fornecem um vislumbre de como a legislagdo futura pode abordar temas
delicados, como soberania nacional de dados, requisitos de transparéncia e a res-
ponsabilidade pelo uso das tecnologias. Sob o guarda-chuva de itens muito gené-
ricos j existe um conjunto relevante de dispositivos que poderiam ser aplicados
imediatamente pelos Tribunais — se o PL 21/20 for aprovado.
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Embora o documento traga, ao final de cada um de seus eixos te-
maticos, acOes estratégicas a serem adotadas, seu grau de concretude é
baixo. E mais um rol de intencdes, sem prazo, delegacio de tarefas ou
identificagdo dos responsaveis que podem efetivamente conduzir a sua
concretiza¢ao. O documento é importante do ponto de vista ideoldgico,
mas traz poucos elementos concretos para a regulamentacao da inteli-
géncia artificial no Brasil.

No entanto, o uso da 1A nao ¢é novidade para o governo brasileiro,
principalmente quando levamos em considera¢ao o Poder Judicidrio.
Desde 2017, o Supremo Tribunal Federal (STF) vem usando uma ferra-
menta de inteligéncia artificial chamada Victor. Fruto de parceria entre
o STF e a Universidade de Brasilia (UnB), “o Victor foi idealizado para
auxiliar o STF na analise dos recursos extraordindrios recebidos de todo
o pais, especialmente quanto a sua classificagdo em temas de repercus-
sao geral de maior incidéncia” (SUPREMO TRIBUNAL FEDERAL, 2021). A
experiéncia estimulou outros tribunais a desenvolverem seus préprios
recursos de inteligéncia artificial, como o Socrates no Superior Tribunal
de Justica (s1J) e o Hércules no Tribunal de Justica de Alagoas, entre
muitos outros. No ambito do executivo e da administra¢ao publica, o
uso e o investimento em sistemas dotados de 1A vém se mostrando cres-
centes mais recentemente (TRIBUNAL DE CONTAS DA UNIAO, 2022; ENAP,
2022).

Apesar desses exemplos isolados, a falta de uma politica pablica uni-
ficada para a regulamentacao da inteligéncia artificial gera incertezas e
impede a obtenc¢ao de melhores resultados tanto na esfera publica quan-
to na privada. Por exemplo, uma pesquisa promovida pelo Conselho
Nacional de Justica (CNJ), em parceria com o Instituto de Tecnologia e
Sociedade (1TS), apontou, entre outras coisas, que:

(i) Inexiste uma politica diretiva clara para o uso de IA no sistema judi-
cidrio, nem, tampouco, uma politica com um conjunto de principios e

comandos claros a assegurar o uso seguro e ético da IA. (ii) Os tribunais
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ndo estdo se comunicando com o CNJ ou outros tribunais a respeito do
desenvolvimento de suas préprias ferramentas. Existem evidéncias de co-
laboracio entre alguns tribunais, porém esse processo ainda é incipiente.
(...) (v) Ainda hé de ser implementado um mecanismo de monitoramen-
to e avaliacdo que assegure que a IA seja utilizada eticamente dentro do

Poder Judicidrio (ITS, 2020, p. 8).

Ap6s diversas criticas relacionadas a superficialidade tanto do Ebia
quanto do PL 21/20 (CONJUR, 2021),0 Senado Federal apresentou, em
dezembro de 2022, relatério de comissao de juristas para subsidiar ela-
boragao de substitutivo sobre inteligéncia artificial no Brasil (SENADO
FEDERAL, 2022). Com mais de 900 paginas, o documento foi elaborado
a partir de contribui¢oes em audiéncias publicas, semindrios interna-
cionais, contribui¢des escritas, andlise de autoridades regulatérias em
paises da OCDE.

Com texto mais robusto do que o PL (45 artigos, diante dos escassos
10 artigos do PL atual) e semelhantemente a Proposta Europeia, a minu-
ta de substitutivo qualifica os riscos decorrentes de uso de ferramentas
de inteligéncia artificial em (i) risco excessivo e (ii) alto risco.

Dentro da secdo relativa ao risco excessivo, foram vedadas a imple-
mentacao e o uso dos seguintes sistemas de inteligéncia artificial:

I — que empreguem técnicas subliminares que tenham por objetivo ou por
efeito induzir a pessoa natural a se comportar de forma prejudicial ou pe-
rigosa a sua sauide ou seguranca ou contra os fundamentos deste lei;

II — que explorem quaisquer vulnerabilidades de grupos especificos de
pessoas naturais, tais como associadas a sua idade ou deficiéncia fisica
ou mental, de modo a induzi-las a se comportar de forma prejudicial
a sua saude ou seguranca ou contra os fundamentos desta lei;

I — pelo poder publico, para avaliar, classificar ou ranquear as pessoas

naturais, com base no seu comportamento social ou em atributos da sua
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personalidade, por meio de pontua¢io universal, para o acesso a bens e

servigos e politicas publicas, de forma ilegitima ou desproporcional.

Contudo, a tecnologia de reconhecimento facial contaria com regu-
lagao prépria. O tema é inserido na se¢do do risco excessivo, porém com
nuances de exce¢ao. O texto abaixo, constante originalmente do relaté-
rio de comissao de juristas acima referido, passou a integrar, com a mes-
ma redagdo, o PL2.338/2023, recentemente apresentado pelo Senador
Rodrigo Pacheco, para regular o uso de inteligéncia artificial no Brasil:

Art. 15. No ambito de atividades de seguranca publica, somente é permi-
tido o uso de sistemas de identificacdo biométrica a distancia de forma
continua em espagos acessiveis ao publico, quando houver previsiao em
lei federal especifica e autorizagao judicial em conexao com a atividade
de persecucido penal individualizada, nos seguintes casos: I — persecuc¢do
de crimes passiveis de pena méxima de reclusdo superior a dois anos; 11
—busca de vitimas de crimes ou pessoas desaparecidas; 111 — crime em fla-
grante. Pardgrafo dnico. A lei a que se refere o caput preverd medidas pro-
porcionais e estritamente necessdrias ao atendimento do interesse publi-
co, observados o devido processo legal e o controle judicial, bem como os
principios e direitos previstos nesta Lei, especialmente a garantia contra
a discriminacdo e a necessidade de revisao da inferéncia algoritmica pelo
agente publico responsavel antes da tomada de qualquer a¢ao em face da

pessoa identificada.

E importante observarmos que no ambito da seguranca publica e,
consequentemente, no uso de reconhecimento facial por agentes de se-
guranga, hd que se levar em conta a discriminacgao algoritmica e seus
resultados, como o reforco a atos de todo tipo de perseguicao e prejuizo
a extratos sociais historicamente marginalizados e silenciados.
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Como alerta Samuel Oliveira (OLIVEIRA, 2021, p. 131), 0 “uso da ca-
mera de seguranca e, recentemente, da tecnologia de reconhecimento
facial, nao impede a ocorréncia de crimes. O que frequentemente acon-
tece é que a presenca de aparatos de vigilancia faz com que os crimes
simplesmente ocorram em outros lugares, menos vigiados”. Além disso,
“o videomonitoramento nao impede a ocorréncia de crimes violentos,
provavelmente porque esses crimes geralmente sao espontineos, nao
premeditados. Além de sistema de vigilancia ndo necessariamente au-
mentarem a seguranga, eles podem tornar as pessoas menos seguras se
virem cameras e erroneamente presumirem que alguém esta assistindo
e que prontamente ird socorré-las se necessirio, uma vez que a maioria
das cdmeras nao é monitorada em tempo real. Assim, apesar de cameras
de seguranca possivelmente reduzirem a ocorréncia de crimes de menor
potencial lesivo, como furtos e roubos, ndo sdo efetivas na maioria das
situacoes”.

Sendo assim, nao podemos correr o risco de instituir politicas pu-
blicas que, a pretexto de aumentar a seguranc¢a dos individuos, tenha
como resultado, na verdade, préticas discriminatérias e ineficientes
(conforme ja tratado nos Capitulos 1 e 2).

O PL 2.338/2023 repete, com ajustes de redagdo, o texto sugerido
no relatério apresentado pelo Senado Federal apds contribui¢ao da co-
missao de juristas. O resultado é uma aproximag¢ao maior a Proposta
Europeia, com a classificacao dos sistemas de inteligéncia artificial em
graus de risco, o que facilitaria a tomada de decisao na forma de regular
cada um deles. Ainda assim, conforme visto acima, a Unido Europeia
tornou, em junho de 2023, ainda mais restritiva a aplica¢ao de reconhe-
cimento facial em razao dos graves riscos que pode apresentar a tutela
de interesses individuais e coletivos. No mesmo sentido, seria recomen-
dével o Brasil adotar um debate profundo e critico para seguir o cami-
nho mais favoravel a tutela de tais direitos.
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Lei Geral de Protecao de Dados

Em 2018, foi aprovada a Lei Federal 13.709, conhecida como “Lei
Geral de Protecao de Dados” (doravante, “LGpD”). O tema da prote¢do
de dados adquiriu, nas duas tltimas décadas, cada vez maior relevancia
no ambiente digital. Embora a matéria ja fosse tratada na Lei 12.965/14
(“Marco Civil da Internet”, ou “Mcr”), somente com a edi¢do da LGPD o
assunto recebeu a profundidade necesséria para sua disciplina.

Fortemente inspirada pelo regulamento europeu de prote¢ao de da-
dos (General Data Protection Regulation — GDPR),'* a LGPD abrange, por
exemplo, os requisitos para a prote¢ao de dados pessoais; como o trata-
mento de dados pessoais pode se dar; regras para o tratamento de dados
de criangas e de adolescentes; direitos dos titulares de dados; tratamen-
to de dados pelo poder publico; transferéncia internacional de dados;
agentes de tratamentos; seguranca de dados e boas praticas; fiscalizacao
e criagao da Autoridade Nacional de Prote¢cao de Dados (ANPD).

Dentre os temas acima elencados, o que mais nos interessa no am-
bito deste estudo sdao os dados pessoais sensiveis. Mas comecemos pela
ideia, central para a LGPD, de conceito de dado pessoal.

Em seu art. 5, I, a LGPD determina que dado pessoal é “informacao
relacionada a pessoa natural identificada ou identificavel”. Afinal, a lei se
aplica apenas a dados de pessoas fisicas, excluidas, portanto, as pessoas
juridicas.

A seguir, no inciso 11, apresenta espécies de dados pessoais sensiveis
como sendo “dado pessoal sobre origem racial ou étnica, convicgao re-
ligiosa, opinido politica, filiagao a sindicato ou a organiza¢ao de cardter
religioso, filos6fico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”.

12 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A
32016R0679. Acesso em: 02 mar. 23.


about:blank
about:blank

InovacBes europeias para a regulacdo de IA e tecnologias de reconhecimento facial

O tratamento de dados pessoais sensiveis apresenta hipdteses legais es-
pecificas dentro da lei, conforme previsto em seu artigo 11.

Os dados pessoais sensiveis tém tratamento diferenciado em nossa
legislagao em razao do potencial lesivo em seu tratamento inadequado.
Assim, dados pessoais sensiveis podem ser entendidos como aqueles que
“compreendem uma tipologia diferente em razao de o seu contetdo ofe-
recer uma especial vulnerabilidade: discrimina¢ao” (BIONI, 2019, p. 85).

Por isso, “mais importante do que identificar a natureza prépria ou
contetido do dado — conforme o rol do artigo 5 , 11, da LGPD — é constatar
a potencialidade discriminatdria no tratamento de dados pessoais. Isto
é, a limita¢do para o tratamento de dados se concretizaria na proibigao
de seu uso de maneira a gerar uma discriminag¢ao, um uso abusivo e nao
igualitario de dados” (MULHOLLAND, 2020, p. 122).

Embora a LGPD ndo defina o que sao dados biométricos, o Decreto
n.10.046/19" qualifica “atributos biométricos” como sendo “caracteris-
ticas bioldégicas e comportamentais mensuraveis da pessoa natural que
podem ser coletadas para reconhecimento automatizado, tais como a
palma da mao, as digitais dos dedos, a retina ou a iris dos olhos, o for-
mato da face, a voz e a maneira de andar” (TEFFE, 2022, pp. 108-109)."

13 “Dispde sobre a governanca no compartilhamento de dados no ambito da admi-
nistragao publica federal e institui o Cadastro Base do Cidadao e o Comité Cen-
tral de Governan¢a de Dados”, Disponivel em https://www.planalto.gov.br/cci-
vil_03/_at02019-2022/2019/decreto/D10046.htm. Acesso em: 02 mar. 23.

14 Sabe-se que a “biometria é a ciéncia de se estabelecer a identidade de alguém, a
partir da medi¢do e andlise de seus atributos fisiolégicos ou comportamentais
mensurdveis. No primeiro caso, sdo exemplos a impressao digital, o reconheci-
mento da iris, a identificagdo por retina, a defini¢ao dos tragos do rosto, a arcada
dentdria, a geometria da mao e a altura da pessoa. As medidas fisiolégicas geral-
mente oferecem o beneficio de permanecer mais estdveis ao longo da vida de um
individuo. No segundo caso, é possivel mencionar: a forma como a pessoa digita,
como anda, gestos caracteristicos, dindmica da assinatura (velocidade do movi-
mento da caneta, aceleracdes, pressao exercida e inclina¢do), a altura que o indi-
viduo costuma segurar o celular, a forma com que ele movimenta o mouse do
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Quanto ao uso de dados biométricos, Chiara de Teffé (2022, pp.

110-111) esclarece:

Vistas comumente como um meio de identificagdo e autentica¢ao, as in-
formagoes biométricas vém sendo tratadas para variados fins e contextos:
de sistemas de reconhecimento facial e de voz, para permitir que funcio-
nérios acessem ambientes especificos ou encontrar pessoas procuradas
pela policia, a impressoes digitais para liberar o acesso ao almogo de uma
escola primdria. A medida que a tecnologia avanga, o uso de caracteristi-
cas humanas como informagao continuard a representar desafios para as
nogdes de privacidade e de protecao de dados pessoais. A confiabilidade
das informacgdes e sistemas biométricos vem sendo incrementada, sendo
a biometria geralmente considerada forte e valiosa para fins de autentica-
¢ao. Inclusive, sistemas de identificagdo multibiométrica vém sendo am-
plamente adotados. Contudo, entender formas de melhor proteger tais
dados e evitar tratamentos desproporcionais ou ilicitos ainda sao desafios

que precisam ser mais bem trabalhados.

De fato, no estdgio atual das tecnologias de reconhecimento facial,

quando em confronto com o quadro legislativo brasileiro sobre o as-
sunto, é bastante temerdria a ado¢ao indiscriminada de tecnologia de
reconhecimento facial com o argumento, por exemplo, de incrementar
a seguranca publica — ainda que a LGPD expressamente informe que ela
nao se aplica ao tratamento de dados pessoais realizado para fins exclu-
sivos de seguranca publica (art. 4, 111, a).

O que ocorre é que nao apenas os erros no processo de reconheci-

mento se sucedem (refor¢ando preconceitos historicos), como a LGPD,
ao considerar dados biométricos como dados sensiveis, de fato cria

computador, a pressdo que ele exerce no teclado ou na tela e, até mesmo, como
corrige as palavras (TEFFE, 2022, p. 108)”.
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uma camada de prote¢ao a adogao da tecnologia sem maiores cuidados
(VICENTE, 2019; BOMFIM & RIOS, 2022; SCHENDES, 2023; GUIMARAES, 2021).

Prova disso foi a polémica envolvendo o metr6 da cidade de Sao
Paulo, cujo projeto de implementacao de cdmeras para reconhecimento
facial foi interrompido em marg¢o de 2022 por decisao do Tribunal de
Justica do Estado, retomado alguns meses depois (G1, 2022) e mais uma
vez suspenso (LACERDA, 2023 ).

Conclusoes

A inteligéncia artificial é uma realidade multipla. Ela se insere em
nosso quotidiano em atividades aparentemente inofensivas (como algo-
ritmos de recomendacgao de livros com base em seu histérico de compra
ou tradugdo automatica de texto) e em outras cujo risco elevado de uso
de inteligéncia artificial se evidencia (como é o caso do uso de ferra-
mentas de reconhecimento facial). A variedade de usos e de riscos a ela
associados torna a regulacao de algo tao fluido e sujeito ao célere avanco
tecnoldgico algo particularmente complexo.

A Uniao Europeia saiu na frente com uma proposta de regulacao
que promete influenciar a tomada de decisdes em outros territorios —
COmo ocorreu com o GDPR na construc¢ao da lei brasileira de protecao
de dados.

Assim como tem sido tendéncia nas dltimas décadas, a regulacao
proposta pela Unido Europeia parte de principios e de classificacoes
que, assim se espera, possam permitir que a lei se adapte as necessidades
da passagem dos anos.

Dessa forma, os sistemas de inteligéncia artificial seriam qualifica-
dos em razao do risco decorrente de sua adogao: se excessivo, se alto ou
se aceitdvel. O reconhecimento facial, por exemplo, se enquadraria na
categoria de risco excessivo, e, portanto, proibida.

Assim como a Uniao Europeia, o Brasil ainda esta na fase de construir
propostas de regulacao de ferramentas de inteligéncia artificial. Como
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seus principais instrumentos (o Ebia e o PL 21/20) carecem de maior con-
cretude, a comissdo constituida pelo Senado Federal apresentou, no final
de 2022, proposta de substitutivo do PL. Mais recentemente, foi apresen-
tado o PL 2.338/2023, com origem no Senado Federal, tendo por objetivo
tratar da inteligéncia artificial de modo mais amplo e concreto.

Em conexdao com o texto que vem sendo debatido na Uniao
Europeia, também no Brasil as ferramentas de inteligéncia artificial se-
riam classificadas a partir do risco de sua adogao, situando-se o reco-
nhecimento facial no risco mais elevado.

De fato, sao muitos os direitos que se encontram potencialmente
ameacados pelo uso publico e indiscriminado da tecnologia de reco-
nhecimento facial. Isso sem contar com a alta taxa de falsos positivos
que tém levado a prisao de inocentes e a perpetuagao de discriminagoes
sociais e raciais sistémicas.

Ainda que o desafio de regular o desenvolvimento e a implemen-
tacao de ferramentas de inteligéncia artificial esteja muito longe de ser
simples, ele se tornou inadidvel. Quer na Europa, quer no Brasil, pre-
cisamos definir com muita clareza quais limites pretendemos impor a
tecnologias de reconhecimento facial, de modo a impedir que direitos
individuais e coletivos sigam sendo violados.
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