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Apresentacao

industria de defesa ocupa um papel estratégico na seguranca na-
A cional e na proje¢ao de poder dos Estados, sendo também um dos
setores que mais impulsiona o desenvolvimento tecnoldgico em escala
global. Historicamente, inovagdes como a internet, o GPS e os drones
nasceram de projetos militares e, posteriormente, transformaram-se em
ferramentas de uso civil, demonstrando como a defesa atua como ca-
talisadora de avancos cientificos. No cendrio contemporaneo, marcado
por tensoes geopoliticas, guerras hibridas e ameacas cibernéticas, a in-
tegragao de novas tecnologias torna-se essencial para garantir superio-
ridade operacional e capacidade de resposta rapida. Inteligéncia artifi-
cial, big data, sistemas autdbnomos, nanotecnologia e biotecnologia sao
apenas alguns dos campos que vém redefinindo o conceito de defesa,
ampliando tanto as possibilidades de prote¢ao quanto os dilemas éticos
e juridicos. Além disso, a cooperacgao internacional e a participacao da
iniciativa privada tém se mostrado fundamentais para acelerar a ino-
vagdo, a0 mesmo tempo em que levantam questdes sobre soberania e
dependéncia tecnoldgica.

O objetivo desta edi¢ao da série Cadernos Adenauer, a segunda de
2026, é apresentar um conjunto de artigos que analisem os principais
aspectos da intersecao entre a industria de defesa e as novas tecnolo-
gias, oferecendo aos leitores textos que ajudem a compreender como
esse setor se reinventa diante das transformagoes digitais e cientificas,
com atengao especial aos impactos econdmicos, sociais e politicos no
contexto brasileiro.
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Esta publica¢ao é composta por seis capitulos. O primeiro apresen-
ta um panorama das novas tecnologias e suas aplicacdes militares, ex-
plorando como inovagdes recentes estao sendo incorporadas as doutri-
nas e capacidades das for¢as armadas ao redor do mundo. O segundo
capitulo é dedicado a biotecnologia e a nanotecnologia no setor militar,
discutindo as fronteiras entre avango cientifico e os riscos associados ao
uso dessas tecnologias em contextos de conflito. No terceiro capitulo, a
andlise recai sobre a economia da defesa e seu impacto industrial, com
énfase nas cadeias produtivas, no fomento a inovac¢ao e nas implicacoes
para o desenvolvimento nacional. O quarto capitulo trata das implica-
¢Oes éticas das novas tecnologias militares, refletindo sobre os limites
do uso de sistemas avancados e a responsabilidade dos Estados e das
empresas envolvidas. O quinto capitulo dedica-se ao conceito de guerra
hibrida, explicando suas caracteristicas, seus mecanismos e os desafios
que representa para as democracias contemporaneas. Por fim, o sexto
capitulo projeta cendrios e tendéncias para o futuro da defesa, convi-
dando o leitor a refletir sobre o papel da inova¢ao na constru¢ao de um
ambiente internacional mais resiliente e equilibrado.

Agradecemos a cada autora e a cada autor que participam nesta
publicac¢ao, cujos artigos contribuem para um debate qualificado so-
bre seguranca, tecnologia e soberania. Cada capitulo convida leitoras e
leitores a uma reflexao critica sobre os desafios e as oportunidades que
emergem da convergéncia entre defesa e inovagao, propondo perspec-
tivas para um Brasil mais preparado para os cendrios que se avizinham.
Boa leitural!

MAXIMILIAN HEDRICH
Diretor da Fundagao Konrad Adenauer no Brasil
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Thiago Borne

Resumo

O presente artigo examina a relagao entre tecnologia e guerra a partir de
uma perspectiva histdrica, institucional e estratégica. Parte-se do argu-
mento de que as dindmicas contemporéineas ndo representam uma rup-
tura absoluta, mas a intensificacdo de padroes recorrentes de interacido
entre inovagao tecnoldgica e conflito armado, agora potencializados pela
centralidade do setor privado e pela difusao de tecnologias de uso dual. A
primeira se¢ao reconstitui a genealogia institucional dessa relagao, desde
a “era da automagao” até o deslocamento do eixo de inova¢ao do Estado
para o mercado privado, articulando evidéncias dos conflitos em curso na
Ucrania e em Gaza como ilustragao direta dessas dinamicas. A segunda
secdo discute as implicacoes estratégicas desse processo a partir de duas
dimensoes complementares: a tradi¢ao das offset strategies norte-ameri-
canas e o problema estrutural da escala na ado¢ao de novas tecnologias.
Conclui-se que a vantagem estratégica contemporanea depende menos
da posse de tecnologias avancadas do que da capacidade de integra-las
em ecossistemas operacionais coerentes, o que exige reforma institucio-
nal, coordenagao publico-privada e mecanismos eficazes de aquisi¢ao.

Abstract

This paper examines the relationship between technology and warfare
from historical, institutional, and strategic perspectives. It argues that
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contemporary dynamics do not represent an absolute break with the
past, but rather an intensification of recurring patterns of interaction
between technological innovation and armed conflict, now amplified by
the growing centrality of the private sector and the diffusion of dual-use
technologies. The first section reconstructs the institutional genealogy
of this relationship, from the “age of automation” to the shift of the in-
novation axis from the state to the private market, drawing on empirical
evidence from the ongoing conflicts in Ukraine and Gaza. The second
section discusses the strategic implications of this process through two
complementary lenses: the American tradition of offset strategies and
the structural challenge of scaling new technologies for operational use.
The article concludes that contemporary strategic advantage depends
less on the possession of advanced technologies than on the capacity
to integrate them into coherent operational ecosystems, a goal that re-
quires institutional reform, public-private coordination, and agile ac-
quisition mechanisms.

Introducao

século xx1 tem sido marcado pela acelera¢ao do progresso tecnolé-
O gico. Tecnologias que por décadas permaneceram restritas a ficgao
cientifica passaram nao apenas a ser empregadas no campo de batalha,
como também a se difundir amplamente no cotidiano. O ritmo dessa
transformagao permanece elevado, e seu impacto sobre a forma como
sociedades e for¢as militares operam ¢é inegével. Esse processo abrange
multiplas frentes, incluindo a inteligéncia artificial (14), os sistemas au-
tobnomos e as dimensoes espacial e cibernética da guerra.

Essa transformagao ocorre em paralelo a um momento critico no
ambiente de segurancga internacional, caracterizado pela transicao do
eixo de poder econdmico e militar do Atlantico para o Pacifico. A me-
dida que o equilibrio de poder global se torna cada vez mais contes-
tado, a competicao, em suas diversas formas, tende a se intensificar.
O enfraquecimento da nog¢ao tradicional de “Ocidente”, historicamen-
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te liderada pelos Estados Unidos e ancorada em valores e institui¢oes
consolidados no pds-guerra, amplia as margens de manobra de po-
téncias revisionistas como Russia e Coreia do Norte, a0 mesmo tempo
em que corrdi a confiang¢a em foros multilaterais como a OTAN, a ONU
e o Banco Mundial. Nao por acaso, os conflitos em curso na Ucrania e
no Oriente Médio, caracterizados por sua escala, duragao e pela inte-
gracao de tecnologias avancadas, sugerem que o sistema internacional
atravessa uma inflexdo dessa natureza. Nesse cendrio, premissas cen-
trais da teoria estratégica do século XX tornam-se progressivamente
insuficientes.

Esses conflitos tém, ademais, levado poténcias ocidentais a redesco-
brir ligoes classicas da histéria militar parcialmente negligenciadas no
p6s-Guerra Fria: a centralidade da produgao industrial em larga escala e
a persisténcia da guerra de atrito (Jones; Daniels, 2025). Diferentemente
dos conflitos daquele periodo, frequentemente breves e geograficamen-
te delimitados, as guerras contemporaneas sao interconectadas em esca-
la global e altamente disruptivas para infraestruturas civis. Esse conjun-
to de caracteristicas impde novos imperativos tanto a andlise académica
quanto ao planejamento de defesa.

Os dados or¢amentdrios confirmam essa inflexao. Os gastos globais
de defesa passaram de Us$ 2,23 trilhdes em 2023 para Us$ 2,46 trilhdes
em 2024, tendéncia impulsionada pelo aumento de 50% nos or¢camen-
tos dos membros europeus da OTAN entre 2022 e 2025 € por um su-
plemento extraordinario de us$ 156 bilhoes aprovado pelo Congresso
norte-americano em 2025 (Jones; Daniels, 2025, p. 119-122). O ndmero
de aliados da OTAN que atingem a meta de 2% do PIB em gastos mi-
litares, que era de apenas trés em 2014, subiu para mais de vinte em
2025 — uma transformagdo que nao teria ocorrido sem a invasao russa
a Ucrania como catalisador. Esse reequipamento acelerado, combinado
com a modernizag¢do continua das for¢as armadas chinesas, sinaliza que
o ambiente estratégico contemporaneo é menos caracterizado por com-
peti¢ao difusa do que por uma corrida armamentista com contornos
cada vez mais definidos.

11
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Esse ambiente competitivo repercute diretamente sobre o desenvol-
vimento e o emprego de tecnologias militares. Tradicionalmente, dois
modelos tém orientado a andlise das transformacoes na guerra: o evo-
lucionismo gradual, baseado em mudangas incrementais, e o equilibrio
pontuado, que enfatiza rupturas abruptas seguidas de estabilidade. A
realidade contemporanea, no entanto, desafia essa distingao. A guerra
passa a evoluir simultaneamente por acumulagado e por descontinuida-
des, combinando processos incrementais com mudangas qualitativas
que reconfiguram premissas doutrindrias consolidadas.

Este artigo tem por objetivo retomar o debate sobre tecnologia e
guerra a partir de uma perspectiva que articula suas dimensoes histé-
ricas, institucionais e estratégicas. Parte-se do argumento de que as di-
namicas contemporaneas nao representam uma ruptura absoluta, mas
a intensificacao de padrdes recorrentes de intera¢ao entre inovagao tec-
nolégica e conflito armado, agora potencializados pela centralidade do
setor privado e pela difusdao de tecnologias de uso dual. O artigo desen-
volve esse argumento em duas se¢oes. A primeira reconstitui a relacao
histérica entre guerra e inovagao e examina o deslocamento do eixo
de desenvolvimento tecnoldgico do Estado para o mercado, articulando
evidéncias dos conflitos contemporaneos como ilustragao direta dessas
dinadmicas. A segunda discute as implicacoes estratégicas desse processo
a partir de duas dimensdes complementares: a tradi¢ao das estratégias
de compensa¢ao norte-americanas e o problema estrutural da escala na
adogao de novas tecnologias.

Desenvolvimento tecnolégico, industria e mercado

ara compreender como a tecnologia chegou ao centro do conflito
Pcontemporéneo, é preciso reconstituir sua genealogia institucional.
A origem de grande parte das tecnologias atualmente empregadas no
campo de batalha esta diretamente associada a esfor¢os de pesquisa con-
duzidos sob a lideranga do governo dos Estados Unidos. Inova¢cdes como
ainternet, o sistema de posicionamento global (GPS), e os microprocessa-
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dores emergiram de um ecossistema em que investimentos ptblicos em
pesquisa basica e aplicada contribuiram nao apenas para avangos tecno-
l6gicos, mas para a formagao de setores industriais inteiros.

Esse padrao de retroalimentagao entre conflito e inovagao se apro-
fundou a partir da Segunda Guerra Mundial com o que se convencio-
nou chamar de “era da automac¢ao” (Van Creveld, 1991): o periodo em
que a transmissdo, o processamento e o armazenamento de dados pas-
saram a ser desafios centrais das for¢as armadas, demandando sistemas
computadorizados que substituiram parte da mao de obra e aceleraram,
paradoxalmente, o préprio volume de dados produzidos. O desenvol-
vimento da internet e do Gps como subprodutos de investimentos mi-
litares norte-americanos é expressao direta desse ciclo. O conceito de
“revoluc¢do nos assuntos militares”, que ganhou for¢a politica nos anos
1990 a partir das ligdes da Guerra do Golfo, traduziu institucionalmente
esse reconhecimento: tratava-se de transformar as for¢as armadas nor-
te-americanas por meio da integracao de tecnologias de informacao e
comunicag¢ao em todos os niveis operacionais, do planejamento a logis-
tica (Borne, 2019).

Essa dinamica nao é nova. Ao longo da histéria, a guerra atuou rei-
teradamente como catalisadora da inova¢ao: a Primeira e a Segunda
Guerras Mundiais aceleraram o desenvolvimento de radio, aviagao, ra-
dar, medicina de campo e computag¢ao; a Guerra Fria impulsionou cor-
ridas tecnoldgicas em propulsao a jato, energia nuclear e nos fundamen-
tos da computa¢ao em rede. Cada ciclo de conflito produziu ndo apenas
armas mais letais, mas plataformas cujos desdobramentos civis redefini-
ram a economia e a vida cotidiana. Esses momentos, em que multiplas
ondas tecnoldgicas convergem simultaneamente, amplificando o poten-
cial disruptivo de cada inovagao e tornando o ritmo de transformagao
particularmente dificil de antecipar pelas estruturas politico-militares,
foram denominados “revolucdes cientificas paralelas” (Kadtke; Wells 11,
2014). E precisamente esse o cendrio contemporaneo.

Esse deslocamento ndo foi apenas econdmico: teve raizes na rees-
truturagao politica do p6s-Guerra Fria. O fim da Unido Soviética justi-

13
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ficou cortes or¢amentdrios e processos de privatizagao nas forcas arma-
das de diversos paises, enquanto nos Estados Unidos a crescente aversao
publica a guerras de alto custo humano pressionava o planejamento mi-
litar a buscar alternativas tecnoldgicas a presenga massiva de tropas. A
digitalizagao passou a ser vista nao apenas como fator de superioridade
tatica, mas como instrumento para reduzir a “fric¢ao” politica do uso da
forca (Borne, 2019). A ldgica era clara: for¢gas menores, mais tecnoldgi-
cas e mais letais poderiam ser projetadas com menor custo politico do
que os exércitos de massa do século Xx.

A partir dos anos 1990, e de forma acelerada na década seguinte,
esse eixo de inovag¢ao deslocou-se do setor publico para o privado. Nos
anos 2000, com a consolida¢ao da economia digital, empresas privadas
passaram a liderar o desenvolvimento tecnoldgico, enquanto o papel
do governo norte-americano em pesquisa e desenvolvimento (P&D)
se tornou relativamente menos central. No caso dos Estados Unidos,
em particular, a desvincula¢do entre a industria de software e os obje-
tivos estratégicos nacionais criou uma lacuna critica na capacidade do
Estado de direcionar a inovagao para fins de seguranga, comprome-
tendo a base tecnoldgica de sua superioridade militar (Karp; Zamiska,
2024).

Os dados tornam esse diagnéstico ainda mais preciso. Em 2025, o
gasto publico norte-americano em P&D correspondia a 17% do orga-
mento de defesa, contra apenas 4% na Europa, uma razao de quatro
para um que reflete nao uma retirada do Estado do campo da inovagao,
mas uma assimetria estrutural no papel que esse Estado desempenha de
cada lado do Atlantico (Lang et al., 2026). No setor privado, a diferenga
¢ marginal: as maiores empresas de defesa europeias investem em média
5% da receita em P&D, contra 4,5% das norte-americanas. O que separa
os dois ecossistemas nao é, portanto, a ambic¢ao privada, mas a intensi-
dade e a continuidade do financiamento publico. Onde o Estado recuou
sem deixar substituto equivalente, criou-se um vicuo que o mercado,
orientado por retornos de curto prazo, nao tem incentivo estrutural
para preencher.
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Esse rearranjo tem implicagdes diretas para a seguranc¢a nacional.
As motivagdes que orientam o investimento privado em P&D diferem
substancialmente daquelas que historicamente guiaram a agao estatal:
enquanto o setor publico tende a priorizar objetivos estratégicos de lon-
go prazo, a industria concentra-se em retornos mais imediatos, com
foco em aplicagbes comerciais e na rapida disseminac¢do de tecnologias.
Consideragdes relativas ao uso adversarial dessas inovagoes frequente-
mente ocupam posi¢ao secunddria, o que representa uma vulnerabili-
dade estrutural para as democracias ocidentais.’

O setor privado nao é apenas um fornecedor passivo de tecnolo-
gia: tornou-se um ator com agenda propria na reforma das estruturas de
aquisicao do Estado. Em 2024, as empresas Palantir e Anduril formaram
um consdrcio explicitamente desenhado para desafiar contratantes tra-
dicionais, argumentando oferecer “uma forma mais eficiente de vender
ao governo tecnologia de ponta” (Goussac; Boulanin, 2026, p. 7). O re-
latério NatSec100 do Silicon Valley Defense Group, publicado em 2025,
vai além e advoga pela substituicao do foco em “inovacao” pelo foco em
“adocao acelerada” de capacidades ja existentes, pressionando o Estado a
simplificar processos de certificagao e aprovagao para que produtos pri-
vados cheguem mais rapidamente ao campo de batalha. Ao Parlamento
britinico, representantes dessas empresas afirmaram que ciclos de pro-
duto no setor de 1A se medem em semanas ou meses, tornando os proces-
sos de aquisi¢ao tradicionais, que operam em anos ou décadas, estrutu-
ralmente incompativeis com o ritmo da inova¢ao contemporanea (SVDG,
2025). A questdo que esse movimento levanta ndo é apenas de eficiéncia:
¢ de quem define, afinal, as prioridades da defesa nacional.

1 Esse descompasso é reconhecido pelas préprias institui¢oes de defesa ocidentais.
A OTAN identifica nove dreas de tecnologias emergentes e disruptivas, entre elas
inteligéncia artificial, computacio quantica, sistemas auténomos, biotecnologia e
tecnologias hipersonicas, como centrais para a transformac¢do em curso, e reco-
nhece que a vantagem estratégica passa a depender da capacidade de coletar, pro-
cessar e agir sobre dados em tempo real, reduzindo o ciclo de decisao e ampliando
a eficdcia operacional em ambientes multidominio (LANG et al., 2026).

15
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Os conflitos em curso oferecem evidéncias empiricas diretas des-
sas dindmicas. Na Ucrania, o chamado “ciclo de aprendizado de seis se-
manas” expressa uma realidade em que ambos os lados desenvolvem
contramedidas eletronicas, adaptam plataformas e testam novos siste-
mas com uma agilidade sem precedentes (Jones; Daniels, 2025). Diante
da eficacia crescente dos drones com inteligéncia 1A para localizar alvos
blindados, as forgas russas chegaram a recorrer a animais de carga para
movimentag¢ao de suprimentos, o que demonstra que pressao tecnolé-
gica suficiente pode forcar adversdrios a recuar a solu¢des pré-tecno-
l6gicas. No plano das comunicagdes, a adogao de drones operados por
cabos de fibra 6ptica (imunes ao jamming® eletrénico e com alcance de
até dez quilometros) ilustra como solu¢oes de baixo custo podem neu-
tralizar vantagens tecnoldgicas considerdveis.

A guerra da informagao avangou de forma igualmente acelerada. A
Ucrania empregou software de reconhecimento facial com 1A para iden-
tificar mais de 250 mil soldados russos e localizar criangas levadas para
a Russia, enquanto esta langou deepfakes® de figuras politicas ucranianas
para fins de desinformagao em escala industrial. Ao mesmo tempo, dro-
nes ISR* coletam vastos volumes de dados, com 1A analisando imagens
de satélite e relatérios de campo para produzir listas de alvos em tempo
real, comprimindo os ciclos de decisao a um grau que desafia as estrutu-

2 Jamming (ou interferéncia eletronica) é a técnica de emissao deliberada de sinais
de radio frequéncia para bloquear ou degradar as comunicagdes e os sistemas de
navegacao do adversdrio, tornando inoperantes drones telecomandados, misseis
guiados por GPS e redes de comunicagao tética.

3 Deepfakes sao videos, dudios ou imagens sintéticos gerados por algoritmos de
aprendizado profundo (deep learning) que simulam, de forma convincente, de-
claragdes ou agdes de pessoas reais. No contexto da guerra da informacéo, sao
empregados para fabricar evidéncias, disseminar desinformacao e minar a con-
fianca publica em lideres politicos e militares.

4 ISR é o acronimo de Intelligence, Surveillance and Reconnaissance (Inteligéncia,
Vigilancia e Reconhecimento). Refere-se ao conjunto de sistemas (satélites, dro-
nes, sensores terrestres e plataformas aéreas tripuladas) dedicados a coleta, pro-
cessamento e disseminagdo de informacgoes sobre o ambiente operacional e as
forcas adversdrias.



Novas tecnologias e sua aplicagdo militar

ras de comando tradicionais (Jones; Daniels, 2025). Em Gaza, as Forgas
de Defesa de Israel (IDF, na sigla em inglés) utilizaram sistemas de apoio
a decisao com 1A, como o sistema Gospel, para processar bilhoes de pon-
tos de dados e gerar listas de alvos em velocidade e escala sem prece-
dentes.’ Isso produziu uma “cegueira seletiva” (Gvaryahu, 2026). E im-
portante distinguir, nesse contexto, dois tipos de sistemas: os sistemas
autonomos de armas (AWS), que executam decisdes letais diretamente,
e os sistemas de apoio a decisao com 1A (AI-DSS), como o Gospel, que
influenciam a decisao sem a executar formalmente. O problema docu-
mentado em Gaza ndo é, portanto, que a maquina decidiu sozinha — é
que o processo de validacao humana foi comprimido a aprovagdes de
vinte segundos de recomendagdes algoritmicas, criando o que pesqui-
sadores denominam automation bias: a tendéncia de operadores a con-
fiar mais nos outputs automatizados do que em seu préprio julgamento
critico, especialmente sob pressao de tempo (Blanchard; Bruun, 2025, p.
12). A responsabilidade dilui-se no processo, o erro é naturalizado pela
linguagem da probabilidade estatistica, e 0 questionamento é neutrali-
zado pela aparente objetividade da méquina.

A dimensao logistica emerge desses conflitos com for¢a renovada. A
invasao russa a Ucrania expds vulnerabilidades criticas nas bases indus-
triais de defesa tanto dos EUA quanto da Europa, especialmente em ter-
mos de preparagao para conflito prolongado e produgao de munigdes.
Nenhuma das forcas estava preparada para a intensidade do consumo,
e 0 apoio a Kiev tensionou as cadeias de producao aliadas de forma sem
precedentes desde a Guerra Fria. A ligao é direta: a vantagem tecnoldgi-
ca sem capacidade industrial de sustenta¢ao torna-se fragil em conflitos
de atrito prolongado. Esses conflitos produziram ainda uma inovagao
institucional relevante: a Ucrania reduziu drasticamente os prazos de
aquisi¢ao de sistemas nao tripulados, de meses ou anos para semanas,

5 O sistema Gospel (Habsora) é uma plataforma avancada de IA desenvolvida por
Israel, utilizada para identificar automaticamente alvos militares, aumentando
significativamente a velocidade e a escala na gerac¢ao de alvos.
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ao adotar tecnologia comercial de prateleira e criar incentivos para em-
presas privadas (Jones; Daniels, 2025). Esse modelo contrasta com os
processos tradicionais das democracias ocidentais, marcados por regu-
lagoes que, embora necessarias, frequentemente criam rigidez incompa-
tivel com o ritmo de inova¢ao contemporaneo.

No entanto, a tensao central que atravessa todos esses desenvolvi-
mentos é a que existe entre a geragdo de inovagdo e sua adogdo ope-
racional em escala. O principal desafio contemporineo nao reside na
capacidade de inventar, mas na capacidade de integrar. A consolidagao
de um sistema de defesa modernizado depende nao apenas do desenvol-
vimento de tecnologias emergentes, mas da coordenac¢ao entre atores,
da criagao de mecanismos eficazes de financiamento e aquisi¢ao e da
capacidade de integrar essas tecnologias em sistemas operacionais com-
plexos (Swartz; Brukardt; Hujsak, 2025).

O caso europeu ilustra esse ponto de forma aguda: apesar de sélida
base cientifica, a Europa enfrenta dificuldades estruturais em converter
conhecimento em capacidades militares operacionais. Analises compa-
rativas de dados de patentes revelam que a participagdo europeia em
patentes de alta qualidade é sistematicamente inferior a sua participa¢ao
em publicag¢des cientificas, padrao oposto ao dos Estados Unidos, onde
a conversao de pesquisa em produto patenteado é consistentemente su-
perior (Lang et al., 2026). O Fundo de Defesa Europeu (EDF, na sigla
em inglés) representa um esfor¢o de corre¢ao, mas a fragmentac¢ao do
mercado europeu de defesa e os diferentes regimes de propriedade in-
telectual entre os Estados-membros continuam a limitar os resultados
(Comissao Europeia, 2025).

Ecossistemas de inovacao e a
lI6gica da vantagem estratégica

s evidéncias dos conflitos contemporaneos e as fragilidades institu-
[\ cionais identificadas na se¢ao anterior convergem para um proble-
ma analitico de ordem mais geral: como sustentar a vantagem estratégi-
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ca em um ambiente em que a tecnologia é abundante, mas a integragao
é escassa? A tradicao das chamadas offset strategies, estratégias de com-
pensacao desenvolvidas pelos Estados Unidos desde os anos 1950, ofere-
ce um fio condutor histérico para responder a essa pergunta.

O conceito de offset refere-se ao esfor¢co de neutralizar vantagens do
adversdrio por meio de uma combinag¢ao de conceitos operacionais e
tecnologia. A primeira offset compensou a superioridade numérica so-
viética na Europa com arsenais nucleares taticos e forcas aerotranspor-
tadas de longo alcance. A segunda, desenvolvida a partir dos anos 1970,
valeu-se de misseis de precisdo, sensores avancados e redes de inteli-
géncia para multiplicar a eficicia de for¢as menores. A terceira, formu-
lada em meados de 2010 diante da modernizagao acelerada das Forgas
Armadas da China, apostou na integra¢do entre sistemas autdbnomos,
inteligéncia artificial e for¢as humanas, antecipando o ciclo que a guerra
na Ucrania tornaria empirico. O que essas trés geragdes tém em comum
é a l6gica segundo a qual “a tecnologia torna possivel a revolu¢ao, mas
a revoluc¢do em si s6 acontece quando novos conceitos de operacao se
desenvolvem” (apud Jones; Daniels, 2025, p. 147). Tecnologia sem dou-
trina é potencial nao realizado.

O contraponto histérico mais imediato é o das opera¢des norte-a-
mericanas no Afeganistao e no Iraque apés 2001. Os Estados Unidos
dispunham, nesses conflitos, de superioridade tecnoldgica absoluta em
sensores, comunicagoes, precisao de armamentos e logistica. Ainda as-
sim, foram incapazes de traduzir essa vantagem em vitdria estratégi-
ca, porque seus adversdrios adaptaram seus métodos de combate para
anular precisamente os trunfos tecnolégicos norte-americanos: comba-
tendo entre civis em ambientes urbanos, recorrendo a insurgéncia e ao
terrorismo, e explorando as limitagoes politicas que restringem o uso da
forca por democracias. A tecnologia havia avancado; a doutrina, a orga-
nizagdo e a compreensao do ambiente estratégico nao acompanharam
no mesmo ritmo (Borne, 2019). Esse fracasso foi o que tornou politica-
mente urgente o debate sobre uma nova offset, nao como substituicao,
mas como aprendizado.
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A proposta de uma nova offset , ou quarta geracao, emerge precisa-
mente desse diagndstico, com énfase na integra¢ao entre humanos, ma-
quinas e organizagoes (Nazil, 2025, p. 1999). Nessa perspectiva, o valor
da inteligéncia artificial nao reside na automacao de decisoes letais (com
todos os problemas éticos que o caso de Gaza ilustra), mas na capaci-
dade de ampliar a cogni¢ao humana, processar informagdes em escala
incompativel com capacidades bioldgicas e liberar operadores para jul-
gamentos de ordem superior. Essa tensao entre velocidade algoritmica
e julgamento humano é constitutiva do modelo e precisa ser reposicio-
nada como desafio de design organizacional e doutrindrio, ndo apenas
técnico (Gvaryahu, 2026). A vantagem sustentdvel nao reside na posse
de uma tecnologia singular, mas na capacidade de adapté-la e integra-la
mais rapidamente do que o adversario: argumento que ecoa diretamen-
te o ciclo ucraniano de seis semanas descrito na se¢ao anterior.

O problema central que essa nova geracao de compensacao enfren-
ta é precisamente o da escala: a capacidade de transformar inova¢ao em
impacto operacional sustentado. Dados recentes sobre os ecossistemas
de defesa ocidentais revelam um padrdo preocupante: o investimento
publico e privado em P&D cresce, mas a transicao de tecnologias do la-
boratdrio para o campo de batalha permanece lenta e fragmentada. Trés
gargalos estruturais explicam essa dinamica: a auséncia de mecanismos
de financiamento adequados para tecnologias em estagio intermedidrio
de maturagao, a falta de demanda estatal coordenada que sinalize prio-
ridades ao setor privado, e a rigidez dos processos de aquisicao que im-
pedem a integracao dgil de sistemas prontos (Swartz; Brukardt; Hujsak,
2025). O caso europeu ¢é particularmente revelador: apesar de sélida
base cientifica, a participagdo europeia em patentes de alta qualidade é
sistematicamente inferior a sua participagao em publicagdes cientificas
de ponta, padrao oposto ao dos Estados Unidos, evidenciando que a
lacuna nao estd na geragao do conhecimento, mas na sua conversao em
capacidade operacional (Lang et al., 2026, p. 8).

Esse diagnéstico tem orientado reposicionamentos estratégicos
concretos. A diretiva de janeiro de 2026 do Departamento de Guerra
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dos EUA torna explicita a aposta numa forga “voltada para 1A”: a supe-
rioridade militar norte-americana dependera da capacidade de integrar
IA como elemento estruturante de todas as capacidades, aproveitando
vantagens assimétricas em poder computacional, dinamismo empreen-
dedor e dados operacionais de combate que nenhum outro exército do
mundo pode replicar (EUA, 2026). Na auséncia de adaptagdes institucio-
nais consistentes, o risco de obsolescéncia tecnoldgica é significativo, e a
janela para agir, progressivamente mais estreita (Kadtke; Wells 11, 2014).
A guerra contemporinea é cada vez menos definida por plataformas
isoladas e cada vez mais por ecossistemas integrados de inovagao: ve-
locidade de adaptacao, capacidade organizacional e integra¢ao institu-
cional tornaram-se varidveis tao decisivas quanto a propria tecnologia.

Consideracoes finais

percurso analitico desenvolvido neste artigo permite formular

trés conclusoes articuladas. A primeira é histdrica: a relagao entre
guerra e inovagao tecnoldgica obedece a uma logica de retroalimenta-
¢ao estrutural, em que conflitos aceleram inovagdes e inovagoes recon-
figuram conflitos. A atual aceleracao nao rompe com esse padrao: pelo
contrdrio, ela o intensifica, comprimindo os ciclos de aprendizado e am-
pliando a escala dos efeitos.

A segunda conclusao ¢ institucional: o deslocamento do eixo de
inovagao do Estado para o mercado privado criou uma lacuna estra-
tégica que as democracias ocidentais ainda nao souberam equacionar
plenamente. A ambivaléncia do setor tecnolégico privado em relagao a
aplica¢des militares, combinada com processos de aquisi¢ao pouco ageis
e ecossistemas de defesa fragmentados, produz uma assimetria perigosa:
a velocidade de inovagao do setor civil supera a capacidade de adogao
operacional das for¢as armadas. Os conflitos na Ucrénia e em Gaza con-
firmaram essa leitura, mas também demonstraram que o problema nao
¢ intratavel. A reestruturacao do processo de aquisi¢des ucraniano e a
integracao intensiva de tecnologia comercial de prateleira oferecem um
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modelo, ainda que imperfeito, de como democracias podem aumentar
sua agilidade institucional sem abrir mao do controle civil sobre o em-
prego da forga.

A terceira conclusdo é operacional: a vantagem no campo de ba-
talha do século xx1 depende menos da posse de tecnologias avancadas
do que da capacidade de integra-las, adaptéd-las e sustentd-las em ritmo
superior ao do adversdrio. Gaza, por sua vez, adicionou uma dimen-
sao normativa incontorndvel a esse argumento: sem mecanismos ade-
quados de responsabilizac¢ao, a velocidade que a 1A confere as operagoes
militares pode produzir nao superioridade estratégica, mas erosao da
legitimidade, um custo politico que as democracias ocidentais nao po-
dem ignorar.

Em dltima instincia, a vitéria no século xx1 dependerda menos da
capacidade de vencer batalhas e mais da habilidade de evitar que elas
ocorram por meio da superioridade informacional, da antecipa¢ao e da
adaptacao continua. Para isso, é preciso que o conhecimento tecnolégi-
co e o proposito estratégico voltem a convergir: entre o Vale do Silicio
e Washington, entre laboratdrios e quartéis-generais, entre inovagao e
doutrina. Reconstituir essa convergéncia é o desafio politico central que
as democracias ocidentais enfrentam nesta década. Esse desafio inclui
uma dimensao normativa que nao pode ser tratada como agenda exclu-
sivamente futura. O debate sobre marcos internacionais para sistemas
autonomos letais estd em curso e ja produziu resultados concretos. O
problema nao ¢é a auséncia de iniciativas, mas a dificuldade de trans-
formd-las em obrigac¢oes vinculantes em um ambiente de competi¢ao
estratégica intensa, no qual os principais atores tém incentivos para pre-
servar sua liberdade de acao.®

6  Por exemplo, o Grupo de Especialistas Governamentais (GGE) sobre Tecnologias
Emergentes na Area de Sistemas de Armas Auténomas Letais (LAWS) vem deli-
berando ativamente desde 2014; a Ctipula REAIM (Inteligéncia Artificial Respon-
savel no Dominio Militar) adotou um “Blueprint for Action” em setembro de
2024; e os Estados Unidos emitiram em novembro de 2023 uma Declaragao Poli-
tica sobre o uso responsével de IA militar (BLANCHARD; BRUUN, 2025).
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Dimensdes relevantes permanecem, mesmo assim, em aberto para
pesquisas futuras: o papel de poténcias nao-ocidentais, em particular
China, na redefini¢do dos padroes globais de inovagao militar; os efeitos
da difusao tecnoldgica sobre atores nao-estatais e paises do Sul Global; e
a questao de como fazer avancar marcos normativos quando os Estados
com maior capacidade tecnolédgica sao também os que mais resistem a
regulacdo.
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Resumo

Este artigo analisa a origem, a evolucdo e as perspectivas futuras da
Convergéncia NBIC — a integracao entre nanotecnologia, biotecnologia,
tecnologia da informacao e ciéncias cognitivas. Essa convergéncia ins-
pira-se nos debates das Conferéncias Macy e na cibernética, podendo
ser entendida como um instrumento para potencializar as capacidades
humanas fisicas, cognitivas e sociais. O tema provoca a divergéncia en-
tre duas correntes filos6ficas: a tecnoética, baseada na responsabilidade
ética do avanco tecnoldgico, e o transumanismo, que defende o aper-
feicoamento continuo do ser humano por meio da tecnologia. O arti-
go também compara as estratégias de Estados Unidos, Uniao Europeia,
China e Russia diante da NBIC, destacando sua relevancia geopolitica
e militar. Por fim, examina aplica¢des atuais, como interfaces cérebro-
computador e terapias avangadas, além de discutir os riscos éticos, psi-
coldgicos e estratégicos associados ao chamado “soldado do futuro”

Abstract

This article analyzes the origins, evolution, and future prospects of NBIC
Convergence — the integration of nanotechnology, biotechnology, in-
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formation technology, and cognitive science. This convergence draws
inspiration from the debates at the Macy Conferences and from cyber-
netics, and can be understood as a tool for enhancing human physical,
cognitive, and social capabilities. The topic sparks a divergence between
two philosophical currents: technoethics, based on the ethical responsi-
bility of technological advancement, and transhumanism, which advo-
cates for the continuous improvement of human beings through tech-
nology. The article also compares the strategies of the United States,
the European Union, China, and Russia regarding NBIC, highlighting its
geopolitical and military relevance. Finally, it examines current appli-
cations, such as brain-computer interfaces and advanced therapies, and
discusses the ethical, psychological, and strategic risks associated with
the so-called “soldier of the future.”

1. Introducao

1.1 Transformacgdes tecnoldgicas contemporaneas

Vivemos um periodo de aceleragao tecnolégica sem precedentes, em que
diferentes campos cientificos amadurecem simultaneamente e passam a
interagir de forma profunda. Quando combinadas, tecnologias que ja
eram transformadoras isoladamente ampliam mutuamente seu alcance.

E nesse contexto que se insere a Convergéncia NBIC, cuja origem,
atualidade e projecoes de futuro serao examinadas neste trabalho.
Tratase de um modelo de integragao tecnoldgica orientado ao aprimo-
ramento das capacidades humanas, mas que também expde uma tensao
filosofica fundamental: de um lado, uma visao que busca subordinar o
avango cientifico a principios de responsabilidade social e limites éticos;
de outro, uma perspectiva que entende a ciéncia como vetor legitimo, e
desejéavel, de transformacao radical do ser humano.

O eixo central deste estudo é demonstrar como essa tensao orienta a
forma como as grandes poténcias incorporam a Convergéncia NBIC em
suas estratégias tecnoldgicas, condicionando sua busca por superiorida-
de cientifica, econ6mica e militar.
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1.2 Conceito de convergéncia tecnolégica

A convergéncia tecnoldgica ocorre quando diferentes tecnologias pas-
sam a operar de forma integrada em uma mesma plataforma funcional.
Para que essa integragdo seja possivel, trés condi¢cdes fundamentais de-
vem ser atendidas: (1) compatibilidade de escala fisica; (2) viabilidade
de comunicagao, com uma linguagem comum entre os componentes; e
(3) viabilidade intelectual, entendida como o dominio dos processos e
principios que regem essa interacao (Andler et al., 2008). Um exemplo
ilustrativo € o dos biossensores, nos quais a biologia realiza a detecgao e
a eletronica processa a informagdo, combinando dois dominios distin-
tos em um Unico sistema operacional.

2. Origem do termo NBIC

2.1 A Convergéncia tecnoldgica do inicio do Século XXI

Nas tecnologias convergentes, o avango em uma drea tende a impulsio-
nar o progresso em outras, gerando capacidades mais eficientes, rapidas
e com aplicagoes cada vez mais amplas. No inicio do século Xxi, ja se
percebia a aproximagdo entre campos como biologia, fisica, quimica,
ciéncia dos materiais e engenharias mecénica e elétrica, todos avangan-
do rumo a manipula¢do de estruturas na faixa de 1 a 100 nanémetros.
Apesar desse movimento comum, cada disciplina parecia desenvolver
sua propria forma de “nanotecnologia”, ainda sem uma integracgao efeti-
va entre si (Spohrer e Engelbart, 2003).

2.2 A nanotecnologia como revolugao cientifica e estratégica

A época, a nanotecnologia era vista como um campo ainda em sua in-
fancia, em quel apenas nanoestruturas rudimentares podiam ser pro-
duzidas com algum grau de controle. Apesar disso, ja se reconhecia
nela uma “revolu¢do em curso”, com potencial para gerar impactos
profundos na economia e na sociedade, compardveis aos provoca-
dos pela tecnologia da informagao e pela biologia celular e genéti-
ca. Esse cendrio levou, no inicio dos anos 2000, a criagao da National
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Nanotechnology Initiative (NN1), concebida para posicionar os Estados
Unidos na vanguarda da nanotecnologia e assegurar sua competitivi-
dade global e superioridade militar ao longo do século xx1 (Estados
Unidos, 2000).

O cientista Mihail Roco, entao conselheiro sénior da National
Science Foundation (NSF), a principal agéncia de fomento a pesquisa
cientifica bésica dos Estados Unidos, foi o arquiteto e a figura central
da NNI. Ele compreendia que a nanotecnologia nao constituia apenas
um novo campo académico, mas uma tecnologia estruturante, capaz
de transformar a ciéncia e a sociedade. Além disso, via na convergén-
cia entre nanotecnologia e biotecnologia uma oportunidade singular de
expandir as fronteiras da capacidade humana, abrangendo suas dimen-
soes fisicas, intelectuais e sociais (Grebenshchikova, 2016).

Em dezembro de 2001, Roco e William Bainbridge, entao diretor de
programas da NSF, organizaram um semindrio dedicado as tecnologias
convergentes voltadas ao aprimoramento do desempenho humano. O
encontro reuniu dezenas de representantes de agéncias governamentais,
universidades, corporagdes tecnoldgicas e setores industriais, consoli-
dando um espago de didlogo estratégico sobre o futuro da integragao
tecnoldgica.

O relatério resultante daquele encontro cunhou o termo “Conver-
géncia NBIC” e lan¢ou as bases para uma estratégia nacional de pesquisa
e desenvolvimento que integrasse a ciéncia bésica a industria, sob fo-
mento e normatiza¢ao do governo, com o intuito de aprimorar as capa-
cidades humanas e, consequentemente, promover o crescimento econd-
mico (Roco e Bainbridge, 2002).

2.3 Significado estratégico da sigla NBIC

A sigla NBIC designa a interse¢do estratégica entre sistemas computacio-
nais avanc¢ados e a biologia molecular, aliada a precisao da nanotecno-
logia e a modelagem das fungdes cerebrais. A Nanotecnologia fornece
a manipula¢ao da matéria; a Biotecnologia permite a aplicacao em sis-
temas vivos; a Tecnologia da Informagao oferece o controle e o proces-
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samento de dados; e as Ciéncias Cognitivas fornecem os fundamentos
para compreender o funcionamento da mente humana e desenvolver
interfaces capazes de interagir diretamente com seus processos.

3. Ligacao do NBIC com as Conferéncias Macy
e a cibernética

3.1 O Seminario de 2001 e sua heranca intelectual

O Semindrio de 2001 foi motivado pela oportunidade criada pelo avan-
¢o da nanotecnologia, mas também herdou o carater multidisciplinar
que regeu os debates das “Conferéncias Macy”. Estas foram uma série
de reunioes realizadas nas décadas de 1940 e 1950 e cuja génese remon-
ta a busca de uma solugao para um problema eminentemente militar:
o desenvolvimento de sistemas de controle para a artilharia antiaérea
(Fredrikzon, 2016).

3.2 O problema militar que originou a cibernética
Durante a Segunda Guerra Mundial, os cientistas Norbert Wiener e
Julian Bigelow foram encarregados de melhorar a precisao dos canhoes
antiaéreos contra avidoes alemaes, que estavam se tornando rapidos e
manobraveis demais para os cdlculos manuais. O desafio era melhorar
a eficdcia dos sistemas de intercepta¢ao antiaérea, o que exigia prever o
comportamento futuro de um sistema complexo composto pelo piloto
(homem) e o aviao (maquina) (Fredrikzon, 2016).

Naquela mesma época, um evento em Nova [orque marcaria o ini-
cio de uma série de encontros cientificos que teriam significativo im-
pacto na ciéncia e, em ultima analise, encaminhariam a solu¢ao daquele
problema da artilharia antiaérea.

3.3 0 encontro de 1942 e o nascimento do dialogo
interdisciplinar

Em maio de 1942, Frank Fremont-Smith, que era diretor da Fundacao
Josiah Macy Jr, organizou um encontro cientifico em Nova lorque, cha-

31



Cadernos Adenauer XXVII (2026) n°2

32

mado Cerebral Inhibition Meeting, dedicado a hipnose e a fisiologia do
reflexo condicionado. Foi um evento de cardter interdisciplinar reunin-
do dois grupos distintos de cientistas, de um lado, matematicos, mé-
dicos, bidlogos e engenheiros, e do outro, psicdlogos, antropdlogos e
cientistas sociais (Masaro, 2010).

O encontro de 1942 estabeleceu as bases para uma nova forma de
investigar sistemas vivos e artificiais. Essa abertura intelectual seria de-
cisiva para o surgimento da cibernética e, posteriormente, para aborda-
gens contemporaneas que tratam processos biologicos e tecnolégicos
sob uma légica comum de informacao e controle.

3.4 O artigo de 1943 e o conceito de feedback

Em 1943, Norbert Wiener, Julian Bigelow e o fisiologista Arturo
Rosenblueth publicaram o artigo Behavior, Purpose and Teleology, no
qual propuseram que o comportamento de maquinas e organismos vi-
vos poderia ser compreendido a partir de principios comuns de finali-
dade (propdsito) e controle.

Nesse enquadramento, o sistema homem-madquina passa a ser con-
cebido como um arranjo dinamico que requer mecanismos de corre¢ao
continua de desvios em rela¢ao a um objetivo, o que conduz diretamen-
te a formulagao do conceito de Feedback (retroalimentagao), elemento
central da cibernética e fundamento para o desenvolvimento de siste-
mas capazes de ajustar seu comportamento com base em informacdes
do ambiente (Masaro, 2010).

O artigo de 1943 nao apenas ofereceu uma solugao tedrica para o
problema militar da época, mas também inaugurou uma nova forma de
pensar a relagao entre organismos vivos e maquinas, abrindo caminho
para uma intensa atividade intelectual nos anos seguintes e para a con-
solidacao da cibernética como campo interdisciplinar emergente.

3.5 As Conferéncias Macy e a consolidacao da Cibernética
Dando continuidade aos encontros iniciados em 1942, Frank Fremont-
Smith organizou, entre 1946 e 1953, uma série de dez reunides intitula-
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das Feedback Mechanisms and Circular Causal Systems in Biology and the
Social Sciences, posteriormente conhecidas como Conferéncias Macy.
Esses encontros reuniram matemadticos, engenheiros, médicos, psicélo-
gos e cientistas sociais em um ambiente de didlogo interdisciplinar sem
precedentes, no qual Norbert Wiener e Julian Bigelow se destacaram
como figuras centrais.

Em 1948, Wiener publicou Cybernetics: Or Control and Commu-
nication in the Animal and the Machine, obra que formalizou o ter-
mo “cibernética” e estabeleceu as bases conceituais para um campo
dedicado ao estudo dos mecanismos de controle e comunica¢ao em
sistemas naturais e artificiais. A partir da sexta reunidao, em 1949, o
bindmio homemmadquina ganhou protagonismo, com debates sobre
a substitui¢do de receptores sensoriais por dispositivos protéticos e
sobre a possibilidade de integra¢ao funcional entre organismos vivos
e maquinas.

Nas reunides subsequentes, temas como aprendizagem, emogoes,
comunica¢ao humana e funcionamento do sistema nervoso ampliaram
o escopo das discussdes, mas mantiveram um eixo comum: a busca por
principios unificadores capazes de explicar o comportamento de siste-
mas complexos. Esse esfor¢o consolidou a cibernética como um campo
interdisciplinar emergente e preparou o terreno conceitual para abor-
dagens contemporaneas que tratam processos biol6gicos e tecnoldgicos
sob uma mesma légica de controle e informacao.

3.6 Legado das Conferéncias Macy

As Conferéncias Macy consolidaram a compreensao de que maquinas
e organismos vivos podem ser analisados como sistemas regidos por
principios comuns de controle e comunica¢ao. Tal perspectiva encon-
tra ressondncia no pressuposto central da Convergéncia NBIC, segundo
o qual dreas como a nanotecnologia e a biotecnologia podem ser com-
preendidas e manipuladas sob a logica de sistemas de informacao, um
conceito de profundas repercussoes politicas, tecnoldgicas e até mesmo
filos6ficas (Fredrikzon, 2016).
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4. Discussoes éticas quanto a Convergéncia NBIC

4.1 NBIC como oportunidade para o melhoramento
do corpo humano
A ideia de que a Convergéncia NBIC oferece oportunidades para aprimo-
rar o desempenho humano remete a concep¢ao do organismo como um
sistema composto por partes passiveis de reparo, aprimoramento ou subs-
tituicao. O aprimoramento fisico envolveria o desenvolvimento de novas
capacidades sensoriais, bem como na utilizacao de implantes capazes de
ampliar a for¢a humana; o aprimoramento intelectual poderia ocorrer, por
exemplo, por meio da integracao do cérebro a supercomputadores porta-
teis; e, adicionalmente, vislumbrava-se a possibilidade de interfaces cére-
bro-cérebro como forma de aprimoramento social (Yoon e Cho, 2024).
No desenvolvimento dessas ideias, a Convergéncia NBIC passou a ser
interpretada a luz de duas correntes filos6ficas com graus distintos de
divergéncia: a tecnoética e o transumanismo.

4.2 A tecnoética

O conceito de tecnoética, formulado pelo filésofo Mario Bunge em
1977, refere-se a responsabilidade moral e social dos agentes envolvidos
no progresso tecnoldgico. Nessa perspectiva, torna-se necessria a cons-
trugdao de uma matriz ética capaz de orientar nao apenas a eficiéncia téc-
nica das inovagdes, mas também a avalia¢do critica de suas implicacoes
sociais e morais (Grebenshchikova, 2016).

Tal abordagem exerceu influéncia significativa sobre a perspectiva
europeia acerca da Convergéncia NBIC. Em 2004, o relatério Converging
Technologies — Shaping the Future of European Societies apresentou as con-
clusdes de um grupo de especialistas incumbido de analisar os impactos
da convergéncia tecnoldgica. Nesse contexto, foi proposta a abordagem
denominada CTEKS (Converging Technologies for the European Knowledge
Society), voltada a integracao entre nanotecnologia, biotecnologia, tecno-
logias da informagao e ciéncias cognitivas, com o objetivo de impulsionar
a competitividade e o dinamismo da economia europeia, sem desconside-
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rar demandas sociais, valores de diversidade e principios de justiga, carac-
teristicos da sociedade europeia (European Commission, 2004).

A concepgao de Bunge — segundo a qual o desenvolvimento tecno-
l6gico deve ser orientado por critérios éticos capazes de prevenir danos
sociais — alinha-se diretamente a essa abordagem europeia, que com-
preende a convergéncia tecnolégica como um projeto normativo orien-
tado ao bem comum, e ndo apenas a maximizag¢ao da eficiéncia técnica.

4.3 O transumanismo

Em contraste com a tecnoética, destaca-se a perspectiva do Transuma-
nismo, cujas origens remontam a década de 1950 e que foi posterior-
mente sistematizado, nos anos 1990, pelo filésofo Nick Bostrom. Essa
corrente interpreta a Convergéncia NBIC como um vetor para a supe-
racao de limitagoes bioldgicas humanas, tais como o envelhecimento e,
em ultima instancia, a propria morte.

Sob essa dtica, o corpo humano é concebido como uma platafor-
ma suscetivel e, em certa medida, desejavel, de otimiza¢ao tecnolégica,
por meio de recursos como interfaces cérebro-maquina e engenharia
genética. A natureza humana, por sua vez, é entendida como um estdgio
evolutivo transitério, passivel de aperfeicoamento continuo mediante
intervencoes cientificas e tecnolédgicas (Bostrom, 2005).

5. A postura dos principais atores geopoliticos
quanto a Convergéncia NBIC

s posturas dos Estados Unidos, da Uniao Europeia, da China e da

Riussia em relagao a Convergéncia NBIC refletem, de modo direto,
seus valores e objetivos estratégicos. Nesse contexto, o contraste entre
o transumanismo e a tecnoética constitui um eixo interpretativo cen-
tral para compreender, sobretudo, as posi¢des dos Estados Unidos e da
Unido Europeia.

Nos Estados Unidos, a convergéncia NBIC é frequentemente asso-
ciada a uma visao otimista e instrumental da tecnologia, fortemente ali-
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nhada aos principios do transumanismo. Tal perspectiva busca superar
as limitacoes bioldgicas por meio do aprimoramento de capacidades
fisicas, cognitivas e emocionais, concebendo o desempenho humano
ampliado como um vetor para a obtengao de superioridade econémica
e militar (Yoon e Cho, 2024).

Em contraste, a Uniao Europeia, que, no ambito da convergéncia NBIC,
desenvolve uma vasta gama de tecnologias com um forte foco em aplica-
¢oes civis e médicas, adota uma abordagem mais cautelosa. Essa postura,
ancorada em principios tecnoéticos, compreende a tecnologia como inse-
paravel de seus impactos sociais e normativos. Assim, privilegia-se a pro-
moc¢ao do bem comum e a observancia de critérios éticos em detrimento
da mera maximizac¢ao da eficiéncia técnica. No ambito institucional, des-
taca-se ainda a tendéncia de dissociar o desenvolvimento de tecnologias
convergentes de aplicagoes explicitamente militares (Burt, 2023).

No caso da China, a convergéncia NBIC ¢ orientada por objetivos
estratégicos vinculados ao fortalecimento do poder estatal. Tal orien-
tacdo materializa-se na Fusao Civil-Militar, que promove a integracao
entre inovagoes civis e aplicagoes militares, em uma légica pragmatica
de aceleracao tecnoldgica. Nesse contexto, o melhoramento humano é
concebido como instrumento para ampliar a competitividade e a capa-
cidade de dissuasao do pais (Global X., 2020).

Por tltimo, a Russia desenvolveu uma formulagao prépria, ao in-
corporar as ciéncias sociais e humanidades ao acrénimo original, deno-
minando-a NBICS. Essa abordagem enfatiza aplica¢gdes militares de alta
intensidade, incluindo o desenvolvimento de combatentes com capaci-
dades ampliadas, como a operagao de sistemas por meio de sinais neu-
rais e maior resisténcia a condi¢des extremas. Em comparagao com a
postura europeia, observa-se menor énfase em restri¢cdes éticas formais,
bem como uma maior tolerincia ao risco e menor transparéncia regu-
latéria (Timashev, 2019).

De modo geral, as estratégias desses atores moldam o avanco cien-
tifico e tecnoldgico no campo da convergéncia NBIC, especialmente no
que se refere as suas aplicagoes militares. Nesse cendrio, enquanto a
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abordagem europeia impoe freios normativos mais robustos e a Russia
enfrenta limitagoes decorrentes de seu contexto geopolitico recente, os
Estados Unidos e a China emergem como os principais protagonistas
na disputa pela lideranc¢a em areas estratégicas, notadamente a nanotec-
nologia e a biotecnologia.

6. Situagdo atual e importancia estratégica
da nanotecnologia e da biotecnologia

o prosseguimento da discussao sobre a convergéncia NBIC, serd
N apresentada uma breve sintese da atual situacao da nanotecnologia
e da biotecnologia em termos de principais atividades e volume de mer-
cado; bem como uma rapida descri¢dao de sua importancia estratégica.

6.1 Nanotecnologia

6.1.1 Situacdo atual da Nanotecnologia

Atualmente, a nanotecnologia estd num momento de transi¢ao da expe-
rimentacao laboratorial para a escala industrial massiva, com o mercado
global em forte expansao. Vérios fatores contribuem para quadro, com
destaque para a crescente ado¢ao de nanodispositivos no setor aeroes-
pacial e de defesa; e a incorporac¢ao da nanotecnologia em diagndsticos
e outras aplica¢des na medicina. Por outro lado, o alto custo da infraes-
trutura de nanomateriais restringe o crescimento de um mercado muito
segmentado em diferentes setores como eletronica, satide, manufatura,
energia, automotivo, aeroespacial e defesa, alimentos e bebidas, dentre
outros (Fortune Business Insights, 2024).

O segmento dos nanodispositivos desempenha um papel importante
na nanotecnologia, permitindo a manipula¢ao e o controle da matéria em
nanoescala. Eles sao essenciais para diversas aplica¢oes, incluindo diagnés-
ticos médicos, eletronica, dispensagao de brocas e ciéncia dos materiais.

A titulo de ilustracao, vale a pena citar um exemplo de nanodispo-
sitivo que representa a convergéncia da nanotecnologia com a biotecno-
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logia. Trata-se dos tipos de vacinas utilizadas no contexto da pandemia
de Covid-19 cujo funcionamento baseou-se no principio de que o RNA
Mensageiro (mRNA) serd traduzido em um antigeno apés ser introdu-
zido nas células hospedeiras. Naquelas vacinas, 0 mRNA é encapsulado
em nanoparticulas lipidicas, que sdo estruturas em escala nanométrica
(geralmente entre 1 e 100 nandmetros), um procedimento que protege
0 MRNA e facilita sua entrada nas células (Park, 2021).

6.1.2 Importancia estratégica da nanotecnologia.

Os dois maiores atores globais da atualidade, Estados Unidos e China,
consideram a nanotecnologia como uma ferramenta indispensavel em
sua disputa pelo dominio de tecnologias criticas e emergentes. A apli-
ca¢ao militar da nanotecnologia foca na possibilidade de obtengao de
materiais leves que suportem altas pressoes e temperaturas, adequados
para empregos diversos, como em drones ou em sistemas hipersdnicos
e espaciais. Além disso, a nanotecnologia tem sido utilizada em pro-
gramas voltados para a defesa quimica, bioldgica, radiolégica e nu-
clear (DQBRN), e na industria de comunicagoes e eletrénica (Estados
Unidos, 2026).

Embora a China ja lidere em volume de pesquisas de alto impac-
to em diversas dreas de nanotecnologia e materiais avancados, ha um
grande esfor¢o transpor o gargalo da fabricagao fisica. Os chineses bus-
cam reduzir a dependéncia de tecnologias ocidentais para garantir que
sua infraestrutura critica nao seja vulneravel a san¢des ou interrupgoes
na cadeia de suprimentos. A disputa entre as poténcias pelo dominio
da manufatura em escalas nanométricas ou menores é determinante na
corrida pela vantagem em capacidades de defesa (Gaida, 2023).

6.2 Biotecnologia
6.2.1 Situacdo atual da biotecnologia

A anilise da Biotecnologia pode ser estruturada a partir de dois de seus
principais ramos: a biologia sintética e a bioinformdtica.
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6.2.1.1 Biologia sintética

A biologia sintética redesenha sistemas biol6gicos para produzir fun-
¢oes especificas, valendo-se de engenharia gendmica, sequenciamento
e edigdo genética. Abrange dreas como sintese de DNA, engenharia de
proteinas e desenvolvimento de sistemas celulares artificiais, alcangando
valores expressivos e sendo impulsionado pela inovagao tecnolégica e
pelo lancamento continuo de novos produtos.

No cendrio internacional, destacam-se os Estados Unidos, com sua
lideranca em medicamentos, diagnésticos e biomanufatura; a China,
atuando fortemente em sequenciamento e sintese genética; o Japao,
com énfase em medicina regenerativa e doencas associadas ao enve-
lhecimento; e a Europa, com foco em solu¢oes bioldgicas sustentaveis
(Fortune Business Insights, 2026b).

6.2.1.2 Bioinformdtica

A Bioinformadtica consiste no uso de ferramentas computacionais para
coletar, processar e interpretar dados bioldgicos, contribuindo para o
estudo de processos fisiologicos e patoldgicos, bem como para a desco-
berta de novos fairmacos.

Os Estados Unidos lideram esse setor, com significativa participa-
¢30 da aplica¢ao da bioinformatica na drea da satde. A Europa se desta-
ca pelos investimentos em pesquisa gendmica, enquanto a China amplia
sua presenca por meio do crescimento no ntimero de ensaios clinicos.
No Japdo, observa-se énfase no desenvolvimento de plataformas geno-
micas baseadas em inteligéncia artificial, uma tendéncia global que con-
duz a medicina personalizada e acelera a descoberta de novos medica-
mentos (Fortune Business Insights, 2026a).

6.2.2 Importancia estratégica da biotecnologia

A biotecnologia também ¢é objeto de intensa competi¢ao entre Estados
Unidos e China. Um relatério oficial do governo dos Estados Unidos
destaca que a integracao entre biotecnologia e inteligéncia artificial
tende a repercutir fortemente nos setores de defesa, agricultura e sau-
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de, além de alertar para o risco daquele pais perder sua lideranca glo-
bal em biotecnologia (National Security Commission on Emerging
Biotechnology, 2025).

Outro relatério, dessa vez do Pentagono, reforga a ideia de que a
biotecnologia é uma das tecnologias criticas para a seguranga nacional,
citando aplica¢des como o desenvolvimento de biopolimeros, que sao
materiais leves e resistentes de interesse da Defesa, bem como de solu-
¢oes médicas avangadas. O objetivo central do Departamento de Defesa
dos Estados Unidos ¢ acelerar a transi¢ao entre pesquisa e a aplicagao
pratica, fortalecendo sua superioridade tecnoldgica e operacional frente
aos demais paises do mundo (Estados Unidos. 2023).

Por sua vez, a China inclui a biotecnologia na categoria de Industria
Emergente Estratégica (SE1), considerando-a essencial tanto para a com-
petitividade econdmica quanto para a seguranca nacional. Essa estraté-
gia integra o esfor¢o de transi¢ao para uma economia baseada em ino-
vagdo de alta tecnologia. A biotecnologia é tratada como tecnologia de
uso dual, na qual os avangos em dreas como medicina e biologia sin-
tética podem ser adaptados para aplicacoes em defesa bioldgica, assim
como para o aumento da resiliéncia e das capacidades operacionais das
forcas armadas (Global X, 2020).

As possibilidades de integracao e a importéancia estratégica da na-
notecnologia e da biotecnologia reforcam a pertinéncia de se analisar a
situacao da Convergéncia NBIC e suas implica¢oes em termos militares.

7. A situagao atual e futura da Convergéncia NBIC
e seu uso militar

7.1 Situacgao atual

Observa-se, na atualidade, uma integracao acelerada das tecnologias as-
sociadas a Convergéncia NBIC, com destaque para algumas aplica¢oes
préticas atualmente em fase de consolidagao.
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7.1.1 Nanotecnologia e microeletrénica

Na interface entre a Nanotecnologia e a tecnologia da informacao,
a industria de semicondutores ja opera em escalas de 5 nm e 3 nm.
Paralelamente, o desenvolvimento de materiais como grafeno, nanoma-
teriais de carbono e componentes eletronicos flexiveis tem viabilizado
a producao de dispositivos vestiveis. Nesse cendrio, a China atualmente
desponta como o lider global em patentes na drea de nanotecnologia
(National Center for Nanoscience and Technology, 2025)

7.1.2 Biotecnologia e saude

A convergéncia entre nanotecnologia e Biotecnologia amplia a precisao
e a eficacia de tratamentos médicos, com destaque para o desenvolvi-
mento de terapias direcionadas, como firmacos antitumorais capazes
de atingir alvos especificos com maior seletividade e menor toxicidade
sistémica.

7.1.3 Interfaces cérebro-computador e neurotecnologia

No ambito da Neurotecnologia, as interfaces cérebro-computador in-
tegram biotecnologia, tecnologia da informagado e ciéncias cognitivas,
apresentando aplica¢oes tanto médicas quanto militares. No campo cli-
nico, sobressaem programas de restaura¢ao sensério-motora, que via-
bilizam proéteses controladas neuralmente e capazes de fornecer feedba-
ck sensorial por meio de estimulagao direta do cértex cerebral (Perry
World House, 2016).

Adicionalmente, tecnologias de aprimoramento cognitivo baseadas
nessas interfaces permitem monitorar fadiga, otimizar desempenho e
ampliar a capacidade analitica, com aplicagdes potenciais em atividades
como inteligéncia e tomada de decisao. No ambito militar, iniciativas
como o programa “Soldado Ciborgue 2050 exploram a viabilidade de
comunicagao bidirecional direta entre cérebro e sistemas autdnomos
(Burt, 2023).
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7.1.4 Digitalizacao e inteligéncia artificial

A convergéncia entre tecnologia da informagao e ciéncias cognitivas,
impulsionada pela Inteligéncia Artificial, tem possibilitado o desenvol-
vimento de sistemas autonomos capazes de mimetizar processos biol6-
gicos e cognitivos, ampliando o grau de automagao e adaptabilidade em
diversos dominios.

7.2 A Convergéncia NBIC e o soldado na guerra do futuro
Algumas proje¢des para o ano de 2050 indicam que os conflitos ocor-
rerao simultaneamente no ciberespaco e no ambiente fisico, com a con-
vergéncia NBIC integrando ambas as dimensoes. Isso explica os esfor¢os
atuais e futuros em aperfeicoar as capacidades humanas nas suas di-
mensoes fisicas, sensoriais e cognitivas, por meio de aprimoramentos
tecnoldgicos (Burt, 2023).

Pode-se imaginar inimeras possibilidades de aplicagao da conver-
géncia NBIC na fabricagdo de um “soldado do futuro”, um combatente
que seria capaz, por exemplo, de controlar de sistemas autonomos por
meio de interfaces neurais, dotado de ampla percep¢ao sensorial (como
visao em multiplos espectros), ou provido de sensores subcutineos e
fibras dpticas integradas ao sistema neuromuscular. Certamente, tal sol-
dado teria excepcional eficiéncia operacional, ndo sofreria tanto com a
fadiga de combate e seria dotado de ampla consciéncia situacional do
campo de batalha, mas, qual seria o preco a ser pago pelo homem de-
baixo da armadura?

7.3 Desafios e riscos

A incorporagao intensiva de tecnologias NBIC em combatentes introduz
desafios significativos. A grande dependéncia de sistemas digitais au-
menta a vulnerabilidade a ataques cibernéticos e a pulsos eletromagné-
ticos. A integracao homem-madaquina também podera gerar relevantes
impactos psicoldgicos, incluindo transtornos durante e apds o combate,
assim como dificuldades na posterior reintegra¢ao a vida civil. Tudo
isso sem se falar no debate ético de se investir tempo e dinheiro para



A Convergéncia NBIC: origem, atualidade e projecdo de futuro

fabricar o tal soldado do futuro, num mundo repleto de pessoas desca-
pacitadas sem acesso mesmo a servicos médicos basicos.

8. Conclusao

Convergéncia NBIC é mais do que um fendmeno tecnoldgico,

mas um marco civilizacional que redefine a relagao entre cién-
cia, sociedade, ética e poder. Desde suas raizes na cibernética e nas
Conferéncias Macy até sua consolida¢ao como estratégia nacional no
inicio do século xx1, a NBIC evoluiu de um projeto intelectual interdisci-
plinar para um eixo estruturante das capacidades cientificas e militares
contemporaneas.

A integragao entre nanotecnologia, biotecnologia, tecnologia da in-
formacao e ciéncias cognitivas é um instrumento para a manipulagao
da matéria, da vida e da mente de forma simultanea e interdependente
e que gera discussoes éticas que transcendem mesmo para a esfera re-
ligiosa. Afinal, o homem deve ou nao se submeter aos limites impostos
por Deus?

A disputa entre modelos normativos, tais como o transumanismo
norte-americano, a tecnoética europeia e as abordagens pragmaticas de
China e Russia, evidencia que a convergéncia NBIC é também um campo
de disputa de valores. A capacidade de ampliar o desempenho humano,
integrar sistemas bioldgicos a plataformas digitais e desenvolver aplica-
¢oes de uso dual exige mecanismos robustos de governanca, capazes de
equilibrar inovagao, seguranca e responsabilidade social. O que é mais
certo? Limitar o avan¢o de uma tecnologia com tal capacidade disrup-
tiva em nome de principios éticos ou atirar primeiro antes que o seu
adversario o faga?

A medida que a convergéncia NBIC avanca, especialmente em apli-
cagdes militares e de seguranga, torna-se essencial reconhecer que seus
beneficios vém acompanhados de vulnerabilidades profundas. A de-
pendéncia crescente de sistemas digitais, a possibilidade de impactos
psicolégicos decorrentes da integracao homem-madquina e os riscos de
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assimetrias tecnoldgicas entre Estados refor¢am a necessidade de refle-
xdo critica e regulacao internacional.

O futuro da convergéncia NBIC dependerd, em grande medida, da
solucdo de dilemas éticos e civilizatérios, ou seja, seu destino nao esta
tanto no que o cientista realiza no laboratério, mas serd o resultado de
qual visao predominard no choque de interesses entre os principais cen-
tros de poder global.
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Economia da defesa e impacto industrial

Eduardo Siqueira Brick

Resumo

A industria de defesa ndao pode ser avaliada pelos mesmos critérios apli-
cados a industria civil. Sua finalidade tltima é estratégica — a defesa da
soberania e dos interesses nacionais —, e nao econémica. Partindo dessa
premissa, o artigo examina a relagao entre economia, defesa e industria,
alertando para o risco de textos académicos subestimarem a finalidade
primordial dos investimentos no setor. Os conflitos recentes na Ucrdnia
e no Ira evidenciam que capacidade militar pressupde uma industria de
defesa apta a suprir as For¢as Armadas com meios, insumos e servigos
essenciais. Nesse quadro, a logistica de defesa — compreendida como a
atividade destinada a criar e sustentar o emprego de capacidade militar
— ocupa posicao central na andlise. O artigo reconstréi a evolugao his-
torica dessa logistica e propoe um arcabougo conceitual para examinar
as relagoes entre defesa, economia, industria e tecnologia a luz dos con-
flitos contemporéaneos.

Abstract

The defense industry cannot be evaluated using the same criteria ap-
plied to the civilian sector. Its ultimate purpose is strategic — the defense
of sovereignty and national interests — rather than economic. Based on
this premise, this article examines the relationship between the econo-
my, defense, and industry, warning against the risk that academic texts
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may underestimate the primary purpose of investments in the sector.
Recent conflicts in Ukraine and Iran demonstrate that military capa-
bility presupposes a defense industry capable of supplying the Armed
Forces with essential resources, inputs, and services. In this context, de-
fense logistics — understood as the activity aimed at creating and sus-
taining the employment of military capability — occupies a central po-
sition in the analysis. The article traces the historical evolution of these
logistics and proposes a conceptual framework for examining the rela-
tionships between defense, the economy, industry, and technology in
light of contemporary conflicts.

1. Introducao

“Nonetheless, the purpose of defense expenditure is not economic
stimulation, economic growth, or employment (or politics) but must be
justified on the basis of the nation’s national security needs”

(Jacques S. Gansler)

titulo deste artigo menciona trés entidades, economia, defesa e in-
dustria, e sugere uma interdependéncia entre elas. Entretanto, é
preciso alertar para o principal coroldrio da frase de Jacques Gansler
(2011) no caput desta sessao. Industrias de defesa nao podem ser trata-
das da mesma maneira que aquelas voltadas para aplica¢oes civis. Elas
tém que ter, no que concerne a investimentos do Estado, o mesmo tra-
tamento dado as Forcas Armadas (FFaA). O critério com que devem ser
avaliadas é a eficdcia dos seus produtos em combate e, nao, sua eficién-
cia, ou o lucro, ou geragao de empregos, ou arrecada¢ao de impostos,
ou geracao de divisas. Ou seja, sua finalidade dltima nao é econdmi-
ca, mas, estratégica, voltada para a defesa da soberania e dos interesses
nacionais.
Muito se tem escrito sobre essa ligacao. Temas como relagao entre
defesa e desenvolvimento, defesa e inovag¢ao tecnoldgica, dualidade en-
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tre aplicagdes militares e civis, transbordamento de investimentos em
defesa, investimentos em defesa como politica industrial, entre outros,
tém sido abordados em artigos académicos.

Entretanto, muitas vezes esses textos ignoram a finalidade principal
dos investimentos em defesa, como alerta Gansler (2011), ou dao pouca
énfase a relagao umbilical que passou a existir entre industria e defesa
a partir da revolugao industrial do século xvIII e que, cada vez mais, se
acentua com o desenvolvimento tecnoldgico.

Os recentes conflitos na Ucrénia e no Ira t¢ém demonstrado que ndo
existe capacidade militar sem uma industria de defesa capaz de suprir
as FFAA com meios adequados para se contrapor as ameagas e apoiar o
seu emprego, nos ambientes de sua atuagao, abastecendo as unidades
militares, assim criadas, com os insumos e servigos essenciais tais como,
munic¢oes, sobressalentes, medicamentos, alimentos, combustiveis, ser-
vicos médicos, de manuten¢ao, de armazenamento e de transporte, en-
tre outros. Capacidade industrial em produtos de defesa também é es-
sencial para repor ativos militares, que sofrem perdas elevadas durante
os combates.

Pode-se dizer que, do ponto de vista conceitual, sempre foi assim.

Logistica de defesa pode ser entendida como a atividade destina-
da a criar e sustentar o emprego de capacidade militar. Ou seja, prover
as unidades militares de combate com os meios necessdrios, sejam eles
recursos humanos, armas, fortificagdes e meios de transporte e forne-
cer os insumos (produtos e servi¢os) para seu emprego. Essa atividade
sempre existiu em toda a histéria dos conflitos humanos. Entretanto, a
forma como ela foi desenvolvida ao longo do tempo foi mudando com
a evolucao das sociedades e formas de governo, com os avangos tecno-
l6gicos na arte da guerra e com a prépria estrutura da economia como
um todo.

Dessa forma, para melhor analisar o impacto industrial da econo-
mia de defesa, é importante, ndo s6 usar um arcabougo tedrico com
aderéncia a realidade, mas, também, conhecer como a logistica de defesa
evoluiu ao longo do tempo.
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Na sessao 2 serd apresentado um resumo da evolu¢ao da logistica de
defesa no ocidente e oriente préximo.

A sessao 3 introduz o arcabougo conceitual usado para fundamen-
tar andlises relacionadas a logistica de defesa e descreve algumas relacoes
que existem entre defesa, economia, industria e tecnologia.

A sessao 4 apresenta alguns ensinamentos que os conflitos recentes
oferecem.

2. Um breve retrospecto histérico da
logistica de defesa

“Igitur qui desiderat pacem, praeparet bellum.”
(Publio Flavio Vegécio Renato)

egundo Eccles (1965), as decisoes militares de alto nivel exigem uma
mistura dinamica de:

a) Estratégia, que procura tracar um caminho exequivel entre objeti-
vos politicos e meios;

b) Tatica, que diz respeito ao uso de meios em combate; e

c) Logistica (de defesa) que é responsavel pelo preparo e apoio ao em-
prego de capacidade militar em combate.

Em tempos de paz, estratégia e logistica preponderam. Em tempos
de guerra, todos os trés componentes devem atuar sinergicamente.

Durante alguns milhares de anos, até a revolucao industrial em
meados do século xviI, que introduziu e generalizou o uso da maquina
a vapor, a maneira como a logistica de defesa foi executada sofreu pou-
cas alteragoes. Nesse periodo, as inovagoes foram causadas, principal-
mente, por demografia e por organiza¢ao e capacidade econdmica do
Estado. E importante ressaltar que existem quatro tipos de inovagao,
também aplicdveis na defesa: de produtos (armas), de processos (tati-
cas), de marketing e organizacional.
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A primeira grande inovagao é creditada aos assirios, que teriam
sido os primeiros a organizar exércitos permanentes. Portanto, uma
inovagao organizacional. Além de maior eficicia em combate, isso lhes
permitiu realizar campanhas que nao fossem limitadas pelos periodos
de plantio e colheita dos alimentos. Sitios de cidades e fortalezas, por
exemplo, podiam se prolongar pelo tempo necessario a que os defenso-
res exaurissem seus recursos e se vissem obrigados a rendigao. Isso s6 foi
possivel porque o Estado conseguiu acumular recursos para adotar esse
tipo de organizagao e a demografia permitiu.

As inovagoes seguintes podem ser creditadas aos romanos.
Inicialmente, o sistema de recrutamento de legionarios entre os povos
subjugados da peninsula italica, permitiu que, mesmo apds desastres
militares contundentes, como os sofridos frente aos cartagineses na se-
gunda guerra punica, fosse possivel uma répida recuperagao da capa-
cidade militar, recompondo as legides perdidas. Sistema semelhante s6
foi utilizado quase dois mil anos apds, quando Napoleao Bonaparte im-
plantou a conscri¢ao obrigatéria, gerando o mesmo efeito. Resiliéncia
para recriar capacidade de combate, mesmo ap6s grandes perdas.

A segunda grande inovagdao romana ocorreu na reforma feita por
Gaius Marius no século 11 AC. Basicamente, a transformacao do servigo
militar temporario em permanente e a expansao do universo de clas-
ses sociais que poderiam fornecer recrutas para as legides, com o con-
comitante fornecimento, pelo Estado, de todos os equipamentos que
os combatentes necessitavam: espadas, uniformes, armaduras, capace-
tes, langas, escudos, cavalos etc. Anteriormente, somente cidadaos com
recursos proprios podiam compor as legides, porque eram os tinicos
capazes de custear seus proprios armamentos. A reforma permitiu a
profissionalizagdao do exército romano, maiores efetivos, padroniza¢ao
do armamento e ado¢ao de novas formagoes e taticas para combate.
Aumentou, dessa forma, a eficdcia das legides em combate e a resiliéncia
de Roma face a desastres em batalhas. Novamente, demografia e a pos-
sibilidade de acumular recursos por parte do Estado viabilizaram essas
inovagoes organizacionais e de processo.
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A principal caracteristica desse periodo é que quase toda a logistica
de defesa de Roma era de responsabilidade das legides. Desde a fabrica-
¢ao de armas, meios de transporte, inclusive navios, fortificagdes, quar-
téis e, até mesmo, a construgdo de estradas e pontes. Ou seja, a propria
infraestrutura de transporte que o império construiu, fator importante
na sua economia, teve participacao direta das legides. Essas eram pra-
ticamente autdénomas, vivendo, sempre que possivel, dos recursos que
podiam encontrar nas regides onde operavam, sem necessidade de lon-
gas rotas de reabastecimento. A campanha de Julio Cesar na Gdlia (58 a
50 AC) ilustra bem essa realidade.

Apés a queda de Roma, da idade média, até o inicio do século xvr,
essa estrutura desapareceu. Sem um governo central, controlando vas-
tos territérios e populagoes, diminuiu a capacidade dos governantes ex-
trairem recursos da sociedade para custear armas e realizar o recruta-
mento em larga escala. O paradigma mais comum passou a ser o uso de
mercendrios, ou tropas fornecidas por senhores feudais. Esse fato nao
permitiu a sustenta¢do de grandes exércitos, como foi possivel para os
grandes impérios da antiguidade.

Duas inovag¢des de produto permitiram o ressurgimento de grandes
impérios europeus, do inicio do século xvi a meados do século XX, ago-
ra em escala global. O uso da pélvora em armas de fogo e o advento dos
navios para longas navega¢oes oceanicas. Com base nesses ativos, inicial-
mente Portugal e Espanha, logo seguidos por Inglaterra, Holanda, Franga
e, posteriormente, Alemanha, Itdlia e Bélgica, conseguiram conquistar
vastos territorios nas américas, Africa e em todo o oriente. O descompas-
so proporcionado por esses meios substituiu a necessidade de usar gran-
des efetivos. Mesmo considerando a influéncia de outros fatores muito
relevantes, como a ocorréncia de pandemias trazidas pelos europeus ao
novo mundo, que dizimaram populagoes e desestruturaram os governos
centrais que existiam nas américas (astecas e incas), chega a ser inacredi-
tavel que apenas algumas centenas de espanhois foram suficientes para
conquistar impérios estabelecidos que controlavam milhdes de pessoas e
possufam exércitos com muitas dezenas de milhares de guerreiros.
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Vastas riquezas extraidas desses territdrios, incialmente na forma
de ouro, prata, pedras preciosas, madeiras, especiarias, matérias primas
diversas e, posteriormente, grandes plantagoes, retroalimentaram esse
poder inicial adquirido. Foi a época de ouro das poténcias europeias.
Nesse interim, meados do século xvi1, ocorreu a revolugao industrial.
Esta, criou uma nova realidade e aumentou o fosso econdmico e militar
entre as poténcias europeias e o resto do mundo.

A revolugao industrial e tecnoldgica ao longo dos séculos xv e XX,
teve trés impactos importantes na guerra em geral e na logistica de defesa
em particular. Em primeiro lugar, inovagoes de produto, tais como armas
mais letais (metralhadoras e canhoes mais precisos e de maior alcance), a
propulsao a vapor para navios, tornando-os independentes das condigoes
de vento e a construgao de ferrovias. Essas duas dltimas, possibilitaram
a movimentagao rapida de grandes quantidades de homens e materiais
em longas distancias, com grande impacto nas opera¢oes militares e no
abastecimento. O segundo impacto foi a padronizagao e a produgdo em
massa de armas e munigdes. O terceiro impacto foi a inser¢ao de empresas
privadas nos esfor¢os de guerra. Armas e munigdes, antes de responsa-
bilidade exclusiva de érgaos estatais, passaram também a ser fornecidas
por empresas privadas. Esses fatores levaram ao que se chamou de para-
digma da guerra industrial, pelo efeito de massificacao, tanto das mortes
em combate, quanto da produgao de armas e munigoes. A mobilizagao de
todos os recursos do pais para o esfor¢o de guerra, passou a ser necessdria.
Esta foi possivel porque os produtos de defesa ainda eram razoavelmente
simples tecnologicamente e usados em grandes quantidades, o que facili-
tou a adaptacao do parque manufatureiro para o esfor¢o de guerra. Quem
melhor conceituou essa nova realidade foi Thorpes (1917).

Duas consequéncias inevitaveis dessas mudangas foram a inclusao
dos ativos industriais e de transporte dos contendores como alvos de
acoes militares e a necessidade de aumentar exponencialmente os efeti-
vos das for¢cas combatentes. O abastecimento dessas for¢as nos teatros
de operagdes exigia uma enorme estrutura de logistica de transporte
(ferrovias, rodovias, rotas maritimas e fluviais).
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Na segunda guerra mundial, o dpice desse paradigma para confli-
tos, esses efetivos se contavam na faixa de milhoes e, nao apenas de algu-
mas dezenas ou centenas de milhares. Além disso, toda a economia dos
adversdrios e até mesmo suas cidades, passaram a ser considerados alvos
legitimos, porque faziam parte da logistica de defesa.

Inovagoes de produto importantes também ocorreram no fim desse
periodo. O surgimento da avia¢ao, dos submarinos, dos meios de comu-
nicacao e de sensoreamento, dos carros de combate e dos foguetes.

A destacar, nesse periodo, é a ado¢ao de organizagdes de alto nivel
na administracao publica (ministérios), independentes das FFAA, para
cuidar da logistica de defesa, tratando diretamente com a industria.
Os ministérios do Armamento na Franca (Primeira Grande Guerra) e
Alemanha (Segunda Grande Guerra) ilustram essa inova¢ao organiza-
cional na logistica de defesa.

O fator nuclear, inovagdo de produto disruptiva, mudou tudo isso.
Inviabilizou a guerra industrial entre poténcias nucleares, porque, se a
mesma légica usada até entao fosse empregada, acarretaria a destruicao
mutua.

Teve inicio, entdo, o periodo da chamada Guerra Fria entre duas
grandes poténcias nucleares: os Estados Unidos da América (EUA) e
a Unido das Republicas Socialistas Soviéticas (URSS). Como nao po-
diam se enfrentar diretamente, ambas se envolveram em intmeros
conflitos por procuragao, ou apoiaram lados distintos em conflitos
outros. Destacam-se as inumeras guerras entre Israel e paises drabes
e as guerras de libertagdo que ocorreram em diversas colonias euro-
peias e que levaram, finalmente, a independéncia de quase todas essas
colonias. Os paises industrializados se beneficiaram dessa demanda
por armas, pois isso representou um reforco nao desprezivel para aju-
dar a sustentar suas industrias de defesa, durante o periodo em que
nao estiveram envolvidos diretamente em conflitos com poténcias de
mesmo porte.

A forma como a logistica de defesa foi conduzida nesse periodo
sofreu mudancas muito significativas. A base dessas inovag¢oes foi o re-
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conhecimento da necessidade de elevados investimentos estatais para
viabilizar o dominio de tecnologias criticas, em especial para defesa. O
texto de Vannevar Bush para o presidente Truman em 1945 (Science,
The Endless Frontier) representa um divisor de dguas nesse aspecto.
Recomendava que o governo deveria financiar, de forma permanente,
a pesquisa cientifica, mesmo em tempos de paz. Prop6s a criagao de um
sistema colaborativo entre universidade, governo e industria, gerando
o que ficou conhecido como complexo cientifico-tecnolégico, ou com-
plexo militar-industrial. Nesse modelo a universidade faria pesquisa
basica e formagao de recursos humanos, a industria se encarregaria
de desenvolvimentos e o governo atuaria como motor, gerando a de-
manda e financiando os investimentos, quase sempre a fundo perdido.
Posteriormente, com o trabalho de Etzkowitz e Leydesdorff (1995), o
modelo da hélice triplice ampliou as fun¢oes desses trés entes. A uni-
versidade passou também a criar incubadoras e empresas, a industria
se envolveu com pesquisa basica de alto nivel e o governo assumiu o pa-
pel de capitalista de risco. Nos EUA esse complexo cientifico-industrial
operou de forma descentralizada, de modo a incentivar competi¢ao e
inovagao, mas sob forte indu¢ao por parte do Departamento de Defesa
(DoD). A Franga adotou uma estrutura mais centralizada, criando, em
1961, um 6rgao executivo, independente das FFAA, para cuidar da aqui-
sicao de produtos de defesa e da pesquisa e desenvolvimento de tecno-
logias e produtos de defesa: a Délegation Ministérielle pour I’Armement
(DMA), atualmente Direction Générale de I’Armement (DGA) subordi-
nada diretamente ao Ministro da Defesa. A evolugao da logistica de
defesa da Franca no século xx estd bem documentada por Giovachini
(2000). Recentemente, quase todos os paises com significativa capaci-
dade militar adotaram modelos semelhantes ao francés. Alguns exem-
plos de organiza¢oes independentes das FFAA para cuidar de aquisi¢coes
e desenvolvimentos sdo ssB (Presidency of Defense Industries), Turquia,
DE&S (Defence Equipment and Support), Reino Unido, EMv (Defence
Materiel Administration), Suécia, DPP (Directory for Procurement
and Production), Israel, AIN (Equipment, Information Technology and
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in Service Support Directorate), Alemanha, ARMSCOR (Armaments
Corporation of South Africa), Africa do Sul e ppp (Department for
Defence Production), India.

Os resultados praticos dessa visao, de atribuir ao Estado a respon-
sabilidade para investimentos em CT&I para defesa, podem ser vistos no
percentual dos gastos com P&D feitos pelos governos de varios paises,
que foram gerenciados pelo setor de defesa. Segundo Mowery (2012),
no periodo de 1980 a 2010 esses valores, para Estados Unidos, Reino
Unido, Franca e Suécia, chegaram, respectivamente a 70%, 49%, 40% e
28%. Os avangos tecnolégicos proporcionados por esses investimentos
foram substanciais. Satélites, armas nucleares diversas, misseis balisti-
cos e guiados contra todos os tipos de alvos, aeronaves cada vez mais
sofisticadas, submarinos e navios com propulsdao nuclear, entre outras.
Este avanco aumentou o fosso de capacidade militar entre paises mais
desenvolvidos e os demais.

Esse periodo foi caracterizado, também, por a¢cdes dos EUA e pai-
ses alinhados para impedir que outros, fora desse entorno, obtivessem
tecnologias criticas para uso militar. O problema é que o critério ado-
tado para definir o que deveria, ou nao, ser controlado, muitas vezes foi
abrangente demais. Na pratica, essas agdes tiveram o efeito de dificultar,
ou mesmo impedir, que muitos paises conseguissem desenvolver bases
industriais de defesa proprias. O fendmeno, conhecido por cerceamento
tecnoldgico, teve grande impacto negativo no desenvolvimento e sus-
tentagao de uma base industrial em dezenas de paises em fase de desen-
volvimento. A justificativa inicial foi a de evitar que essas tecnologias
caissem nas maos do adversario do bloco ocidental na Guerra Fria, mas
essas agoes nao se encerraram com a dissolugao da USSR, que ocorreu
formalmente em 26 de dezembro de 1991, fruto de um processo de de-
cadéncia que durou alguns anos, e que marcou o fim desse periodo da
historia.

A queda da ussr deu inicio a um novo periodo na histéria dos
conflitos, com amplas repercussoes na logistica de defesa. O fim da his-
téria, como preconizou Fukuyama, com um dominio incontestavel da
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poténcia vencedora e a predominancia final da democracia liberal, nos
moldes ocidentais, reduziria a probabilidade de conflitos e a necessida-
de de grandes investimentos em defesa. Paralelamente, no campo eco-
nomico, o chamado Consenso de Washington, formulado no final da
década de 1980, majoritariamente por economistas ligados ao Fundo
Monetario Internacional (Fm1), Banco Mundial e Departamento do
Tesouro dos EUA, preconizava que fosse adotada uma agenda liberal,
envolvendo, entre outros, abertura comercial e para investimentos es-
trangeiros, desregulamentacao, privatizagdes e redugao de gastos pu-
blicos. As for¢as do mercado passariam a comandar o desenvolvimen-
to com pouca, ou nenhuma, interven@lo estatal, inclusive em setores
estratégicos para a defesa. As consequéncias para a logistica de defe-
sa foram enormes. De uma maneira geral, a redu¢ao dos or¢amentos,
obrigou a reformulacao de todo o setor industrial de defesa, com fu-
soes, aquisicoes e faléncias, reduzindo significativamente a quantidade
de empresas e gerando alta concentragao no setor. Em 1993, no evento
que passou a ser conhecido como the last supper, o Secretdrio de Defesa
americano, Les Aspin, informou aos executivos (CEO) das grandes em-
presas de defesa que os investimentos seriam reduzidos drasticamente
e que 0 governo nao iria sustentar as empresas, recomendando que
essas buscassem fundir suas operagoes. Nesse periodo, ocorreu ampla
desnacionaliza¢ao de empresas, antes protegidas pelo Estado. A glo-
baliza¢ao da economia, levou a que cadeias de suprimento de compo-
nentes criticos, migrassem para o exterior. Praticamente, em muitos
paises, o unico critério para definir a origem dos insumos, se externa
ou interna, passou a ser o econdmico. A geopolitica e seguranca na-
cional ficaram em segundo plano. Evidentemente, os impactos dessas
mudangas nao foram uniformes em todos os paises. No oriente, mui-
tos paises, como a China, mantiveram suas politicas de planejamento
central da economia e pesados investimentos do Estado em inddstrias,
tecnologia e infraestrutura de transporte, energia e comunicagoes. No
ocidente, nos paises em desenvolvimento, que aderiram a essa agen-
da liberal, o impacto negativo sobre o setor industrial e o crescimen-
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to econdmico foi muito grande. O caso do Brasil é emblematico. O
pais foi um dos que mais se desenvolveram no periodo de 1930-80,
com crescimento anual médio do produto interno bruto (PIB) na faixa
de 7%, com forte interven¢ao do Estado, industrializagao acelerada e
grandes investimentos em infraestrutura. De 1980 até 2025, com a mu-
dan¢a do modelo, que passou a seguir a agenda liberal do Consenso
de Washington a partir dos anos 90, o crescimento médio foi da or-
dem de 2%, com grandes oscilacoes. Um exemplo marcante dessa in-
fluéncia foi a Emenda Constitucional ndmero 6, de 1995, que revogou
o Artigo 171 da Constituicdo Federal. Este artigo permitia ao Estado,
entre outras coisas, dar tratamento preferencial a empresas genuina-
mente nacionais para aquisi¢cao de bens e servicos pelo Poder Publico e
conceder protecao e beneficios especiais tempordrios para desenvolver
atividades consideradas estratégicas para a defesa nacional ou impres-
cindiveis ao desenvolvimento do Pais.

Na pratica, essa mudanga impediu que o Estado brasileiro finan-
ciasse o desenvolvimento de tecnologias e produtos de defesa e atuasse
para sustentar suas empresas estratégicas, em dire¢ao oposta ao que pre-
conizava o modelo sugerido por Vannevar Bush e adotado pelos EUA e
muitos outros paises.

O impacto negativo dessa nova politica no desenvolvimento indus-
trial do pais foi significativo. Segundo dados da Federagao das Industrias
do Estado de Sao Paulo (FiEsp) o percentual do piB industrial do Brasil
em relagdao ao PIB total, cresceu de 11,9 a 21,6% no periodo de 1947 a
1985, regredindo para apenas 11,4% em 2015. Em 1980 o PIB industrial
do Brasil era cerca de 117,3% da soma dos PIBs industriais de China,
Coreia do Sul, Malasia e Taildndia. Em 2010 esse percentual caiu para 10
%. Ou seja, o Brasil, além de baixo crescimento da economia, sofreu um
acelerado processo de desindustrializacao nesse periodo. A industria de
defesa brasileira, que havia se desenvolvido muito no periodo anterior,
produzindo navios, carros de combate, aeronaves, muni¢oes, artilharia,
foguetes, misseis, radares e equipamentos de comunicagdes e guerra ele-
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trénica, chegando a ser um importante pais exportador de produtos de
defesa, acabou encolhendo e perdendo muito de sua capacidade, sem
que o Estado agisse para sustenta-la, jd que os instrumentos constitu-
cionais pertinentes foram revogados. Essa postura do Estado brasileiro
persiste até os dias de hoje. Atualmente, o que restou dessa capacidade
depende muito de exportagoes e é quase que totalmente dependente de
tecnologias, materiais e componentes criticos importados.

Apesar das expectativas geradas pelo fim da guerra fria, os conflitos
nao terminaram, mas adquiriram novas caracteristicas. Tornaram-se
comuns o que se convencionou chamar de guerras assimétricas, en-
tre paises com capacidades militares muito desequilibradas. O avan-
¢o tecnolégico também nao parou. Sistemas de monitoramento global
do planeta e de navegac¢ao a partir do espago, armas de longo alcance
e grande precisao, veiculos nao tripulados (VNT), aeronaves e navios
furtivos, inteligéncia artificial, sistemas de defesa aérea cada vez mais
eficazes, capacidade de monitoramento e interferéncia em redes de co-
municagdes e de computadores, entre outros. Essas evolugdes trans-
formaram a natureza da guerra e da prépria base logistica de defesa. O
fato de muitos produtos e sistemas de defesa terem se tornado muito
complexos e caros, inviabiliza a possibilidade de mobiliza¢ao nos mol-
des da que foi feita na segunda guerra mundial. Para muitos produtos,
¢é necessaria uma prontidao industrial desde os tempos de paz, com
capacidade de aumento de escala produtiva em curto espago de tempo.
Por outro lado, muitas inovagdes, como é o caso de VNT, podem ser
mais simples e baratas, permitindo o rdpido aumento de sua produgao
via mobilizagao.

Finalizando este resumo, como jé foi ressaltado na introdugao, os
recentes conflitos na Ucrénia e Ira, mostraram que sem uma capacida-
de de logistica de defesa prépria, nao é possivel ter capacidade militar
efetiva. Por esse motivo, assiste-se a um movimento internacional de
retorno a busca de autonomia em logistica de defesa, amparado por au-
mentos expressivos nos orcamentos de defesa.
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3. Um arcabouco conceitual para logistica de defesa

“Sem um consenso sobre conceitos fundamentais, sdo remotas as
possibilidades de se criar a harmonia de pensamento e de a¢do, que é
essencial para se prover seguran¢a nacional em um mundo confuso”
(Henry E. Eccles).

s conceitos apresentados nesta sessao, de forma resumida, foram
desenvolvidos em inimeros trabalhos anteriores do autor, em es-
pecial Brick (2016, 2019, 2022 e 2022a).

Defesa comporta duas macros atividades: emprego e preparo de
capacidade militar. Emprego (de capacidade militar) é atividade exe-
cutada em periodos de conflito ou catastrofes que atinjam a popula-
¢a0. Preparo (de capacidade militar) é atividade executada ininterrup-
tamente, tanto em periodos de paz como de guerra. Como ja visto nas
sessoes 1 e 2, logistica de defesa é essencial tanto para o preparo, quanto
para o emprego.

Capacidade militar s6 pode ser valorada em termos de proficiéncia
efetiva em combate nas contingéncias possiveis que o pais possa vir a
ter que enfrentar. Essas, podem ser caracterizadas, de uma forma muito
simplificada, como uma combinacao de tarefas (tipos de emprego tati-
co de unidades militares), ameagas (as unidades militares dos inimigos)
e cendrios (geografia; condi¢des climaticas; ambiente urbano ou rural;
existéncia, ou nao. de aliados com que se possa contar; etc.). O acroni-
mo TAC (tarefa/ameaga/cenario) serve para identificar cada uma das si-
tuagoes em que a capacidade militar poderd ser usada.

E importante ressaltar que o resultado do emprego de capacidade
militar s6 pode ser valorado no contexto maior representado pela TAC, e
associado aos objetivos politicos e estratégicos que se tenha no conflito.
A recente guerra dos EUA e Israel contra o Ira oferece um bom exemplo.
A capacidade militar iraniana é muito inferior a de seus adversarios.
Entretanto, a capacidade de retaliagao, proporcionada pelos sistemas de
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misseis e drones guiados que o Ira desenvolveu, e é capaz de produzir
em grandes quantidades, associada a geografia do pais, mostrou-se bas-
tante efetiva nesse cendrio.

Capacidade militar tem dois componentes essenciais: a capacidade
operacional de combate (ou capacidade militar propriamente dita) e a
capacidade de logistica de defesa.

Esses dois componentes de capacidade militar devem trabalhar si-
nergicamente para que esta possa apresentar proficiéncia em combate.
Isto porque a capacidade operacional de combate de uma unidade mi-
litar depende de muitos fatores que podem ser resumidos em quatro
grandes categorias:

a) Estrutura das unidades — efetivo, treinamento, lideranga, organiza-
¢ao, informagao, interoperabilidade.

b) Modernidade - grau de sofisticagao e atualizagao do agregado tec-
nolégico (sistemas de armas, equipamentos, instalacdes) e, tam-
bém, doutrina e tética, todos adequados as ameacas possiveis.

c) Prontidao — o fato de a unidade estar pronta para cumprir a missao
para a qual foi projetada. Ou seja, ter os seus meios materiais e hu-
manos disponiveis para pronto emprego (aprestada).

d) Sustentabilidade - a capacidade de manter o nivel de prontidao du-
rante a atividade operacional.

Modernidade e sustentabilidade dependem diretamente da capaci-
dade de logistica de defesa. Para ter essa capacidade o pais deve desen-
volver e sustentar unidades fabris (industrias) e institutos de ciéncia,
tecnologia e inovac¢ao (ICT) especificos para defesa, conhecidos, no seu
conjunto, como Base Industrial de Defesa (BID).

O desenvolvimento e sustentacao de uma parte dessa BID, que deve
ser considerada estratégica para o pais, também é uma atividade impor-
tante da logistica de defesa. Este aspecto serd abordado com maiores de-
talhes mais adiante, ao se propor uma taxonomia para logistica de defesa.
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E importante destacar que a logistica de defesa tem dois lados: um
lado da oferta, representado pela BID e um lado da demanda, normal-
mente representado por uma organiza¢ao do Estado, responséavel pelas
atividades de inovacdo, pesquisa e desenvolvimento (P&D) e aquisi¢ao
de produtos de defesa e pela gestao de politicas industriais e de ciéncia,
tecnologia e inovagao (CT&I) especificas para defesa. Esse conjunto, en-
volvendo oferta e demanda, constitui um sistema tdnico que deve tra-
balhar de forma sinergética e integrada, visando ao desenvolvimento
e sustentacao da capacidade militar. E por esse motivo que um termo
mais adequado para ser usado no lugar de BID é Base Logistica de Defesa
(BLD), que inclui tanto o lado da demanda quanto o da oferta.

Existem trés tipos distintos, mas interdependentes, de logistica de
defesa. Duas voltadas diretamente para a constru¢ao e emprego de ca-
pacidade operacional de combate (FFAA) e uma voltada para o desenvol-
vimento e sustenta¢do da capacidade de logistica de defesa (BLD), prin-
cipalmente aquela que é considerada estratégica para o pais:

a) Logistica de Operagdes (do consumidor, ou “pequena” logistica):
cuida do apoio direto as operagdes; também é conhecida como lo-
gistica militar nas FFAA.

b) Logistica de Aparelhamento das FFaA (do produtor, “grande” logis-
tica, ou economia de defesa): cuida da criagao da capacidade ope-
racional de combate das unidades militares das FFAA; envolve as es-
tratégicas atividades de aquisi¢ao de produtos de defesa e inovagao
tecnoldgica, fundamentais para o terceiro tipo de logistica de defesa.

c) Logistica de Aparelhamento e Sustentacao da BLD (da politica in-
dustrial e tecnoldgica para defesa): cuida do desenvolvimento e da
sustentacao da capacidade de logistica de defesa. Ou seja, da BID,
principalmente de sua parte considerada estratégica e da propria
BLD como um todo, porque também tem que cuidar do preparo das
organizagoes que gerenciam a demanda. A aten¢ao que os EUA de-
dicam ao preparo de sua Acquisition Work Force (cerca de 154.000
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profissionais de logistica de defesa, a maioria civis) é emblemadtico a

esse respeito.

Para que um pais possa empregar capacidade militar ele tem que,
previamente, preparar (construir e sustentar) esses dois Instrumentos
da Defesa

Existem trés questoes bdsicas de cujas respostas depende todo o
processo de planejamento da defesa:

a. preparar para quais possiveis contingéncias futuras (ameagas e
cenarios)?

b. qual a capacidade militar necessiria para enfrentar essas
contingéncias?

c. como desenvolver e sustentar os instrumentos da defesa que pro-
verao a capacidade militar necessdria?

A resposta a primeira questao, que diz respeito a uma defini¢ao de
“o que” constitui o problema da defesa, depende muito de uma Grande
Estratégia, que defina objetivos nacionais e a posi¢ao e o papel que o
pais deseja ocupar no sistema internacional em algum momento no
futuro e, também, em certa medida, de uma avalia¢ao de cendrio, que
aponte possiveis obstdculos e opositores a essas pretensoes.

A defini¢ao da capacidade militar necessaria é uma atividade bem
mais complexa. Ela envolve o desenvolvimento dos dois Instrumentos
de Defesa que irao prover os componentes dessa capacidade militar:
operacional de combate (FFAA) e de logistica de defesa (BLD). No caso de
capacidade operacional de combate, quais unidades militares deverao
ser construidas e sustentadas. No caso de capacidade de logistica de de-
fesa, quais industrias estratégicas de defesa (EED), institutos de ciéncia e
tecnologia (ICT) e tecnologias e produtos de defesa. Ela depende de con-
sideragoes sobre a capacidade militar de possiveis ameagas, da geografia,
da capacidade econdmica, industrial e tecnoldgica prépria, de possiveis
aliancas e fontes de suprimento, entre outros fatores.
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A terceira questao diz respeito as solugoes de compromisso entre
alocacoes de or¢camento para desenvolver e sustentar os Instrumentos
de Defesa. Em periodos de paz, a prioridade deve ser para desenvolver
e sustentar a capacidade de logistica de defesa. Isto porque essa é muito
mais dificil e demorada para construir e, em periodos de paz, as restri-
¢Oes orcamentdrias para defesa sao normalmente muito grandes, pois
existe a competicdo para atender a outras necessidades mais prementes.
J& em periodos de conflito, a prioridade deve ser para a capacidade ope-
racional de combate, usando todos os meios possiveis, inclusive recor-
rendo a importagdes de armas e munigdes. A vantagem aqui é que as
restricdes orcamentarias praticamente inexistem.

Uma questao frequentemente abordada é a existéncia de impacto
direto do gasto com defesa no desenvolvimento econémico. Defensores
de maiores gastos argumentam que esses impactos sao positivos, en-
quanto outros discordam. Desde os trabalhos pioneiros de Benoit (1973,
1978), muitos autores procuraram responder a essa questdo, entre eles
Brumm (1997), Dunne et al. (2005), Alptekin & Levine (2012) e Chen
et al. (2014). Até o presente momento nao existe uma resposta que seja
universalmente aplicdvel. Smith (2009), afirma que efeitos macroecond-
micos s6 existem quando os or¢amentos de defesa superam 5% do P1B.

Por outro lado, existem muitas evidéncias de que impactos indiretos
existem e sao muito relevantes. Esses impactos derivam da dualidade de
algumas tecnologias e produtos de defesa e, também, da capacidade in-
dustrial que lhes deram origem. Podemos inclui-los em duas categorias:
geracao de novos setores industriais para explorar novas tecnologias e
produtos e aprimoramento e utilizacao de capacidade industrial, origi-
nalmente criada para atender a defesa, para gerar produtos de uso civil.

Exemplos do primeiro caso sdo a internet, motores aeronduticos a
reac¢ao, radar, sistemas de posicionamento global, satélites e foguetes. Os
impactos do transbordamento dessas tecnologias para uso civil dispen-
sam maiores explicagoes, pois elas estao presentes no dia a dia das pes-
soas e geraram uma nova economia. Nao é exagerado dizer que a eco-
nomia moderna ¢ altamente baseada e dependente dessas tecnologias.
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O outo tipo de impacto, no aprimoramento e fortalecimento da
capacidade industrial e sua utilizacao dual, embora nao tao impactante
quanto o primeiro, nao é desprezivel. Capacidade industrial deve ser
entendida como uma combinagao de instalagoes, tecnologia (saber fa-
zer), bens de capital e recursos humanos. Um caso bastante expressivo
desse impacto é a Embraer. Os dois efeitos podem ser observados nessa
empresa: tanto o aprimoramento de sua capacidade industrial, derivado
de investimentos da defesa, que a tornaram extremamente competitiva,
quanto o uso dessa capacidade para produzir aeronaves para uso civil.
Virios estudos relacionam as despesas com defesa e o desenvolvimento
e sustentagdo de capacidade e competitividade industrial em empresas
europeias e americanas, especialmente para produtos de alta e média
alta tecnologias (Mollas-Gallart, 1992; Wang et al., 2012 e Winthrop et
al., 2002).

A conclusao é que existe realmente um impacto positivo de investi-
mentos em defesa no desenvolvimento econdmico e tecnoldgico-indus-
trial de um pats, principalmente quando esses investimentos estao asso-
ciados ao desenvolvimento de novas tecnologias e capacidade industrial
para produtos de média-alta e alta tecnologias. Entretanto, como enfa-
tizado na introdugao, esse é um transbordamento positivo desses inves-
timentos, mas nao é o seu objetivo principal.

4. Licdes apreendidas nos conflitos recentes

“A introdugao de novas armas frequentemente muda

a propria natureza da guerra” (Liddel Hart)

ara finalizar, é importante identificar quais os principais ensinamen-
Ptos que se pode extrair dos recentes conflitos assimétricos, tipicos
dessa era em que vivemos, em especial na Ucrania e no oriente médio.
Em ambos os conflitos, de um lado, temos duas das maiores poténcias
militares e, do outro, paises médios. No caso da Ucrania, com expres-
sivo apoio dos paises da OTAN e, no caso do Ira, com uma BLD prépria,
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voltada para desenvolver armas de longo alcance e alta precisao (misseis
balisticos e drones) que se mostraram muito adequadas para dissuasao,
no ambiente em que sao usadas.

Em primeiro lugar, que nao é possivel ter capacidade militar efetiva
e crivel, sem se dispor de uma Base Logistica de Defesa propria e ade-
quada as caracteristicas e necessidades especificas do pais. Apoios exter-
nos podem ser importantes, mas nao se pode contar com eles.

Em segundo lugar, a consolida¢ao do entendimento de que a logis-
tica de defesa tem como fun¢ao primordial o preparo e apoio ao em-
prego de capacidade militar e nao se destina a gerar empregos, divisas,
ou impostos e o critério para se avaliar industrias estratégicas de defesa
ndo é a eficiéncia, ou capacidade de gerar lucros, mas, sim, a eficicia em
combate dos produtos que desenvolve e produz.

Em terceiro lugar, a consolidagao do uso de misseis e veiculos nao
tripulados de baixo custo, de todos os tipos, de variados alcances e alta
precisdo. Esses podem ser produzidos em massa, com relativa facilidade
e saturar defesas que utilizam misseis muito mais sofisticados e caros.
Primeiros passos de um processo, que parece ser inevitavel, de roboti-
zagao da guerra. Dependendo do cenario geografico, esse novo tipo de
armas pode ser uma solug¢ao para paises de médio porte se prepararem
para enfrentar conflitos assimétricos.
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ImplicagOes éticas da inteligéncia artificial
em sistemas autonomos
no contexto da defesa

Joelmir Ramos

Resumo

A incorporagao crescente de inteligéncia artificial (1A) em sistemas au-
tdbnomos tem reconfigurado de maneira estrutural a industria de defe-
sa contemporanea, deslocando o eixo da superioridade estratégica do
dominio puramente fisico para o dominio informacional, algoritmico
e infraestrutural. Este artigo analisa as implicagoes éticas, politicas e
geopoliticas dessa transformacao, com énfase na delega¢ao de decisoes
criticas a sistemas automatizados e na natureza dual-use das tecnolo-
gias emergentes. Adotando o conceito de soberania algoritmica como
eixo analitico, argumenta-se que o controle sobre dados, modelos e in-
fraestruturas digitais constitui elemento central da autonomia estatal
no século xxI. Discute-se o dilema da responsabilidade moral em deci-
soes mediadas por algoritmos, os riscos associados a opacidade e a de-
pendéncia tecnoldgica, bem como os desafios regulatérios no contexto
brasileiro. Sustenta-se que a ado¢ao da inteligéncia artificial na defesa
nao representa apenas uma evolugdo técnica incremental, mas uma re-
configuracao das estruturas de poder, com implicagdes profundas para
a soberania, a responsabilidade e os limites da ac¢ao humana em cend-
rios criticos.
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Abstract

The increasing incorporation of artificial intelligence (AI) into autono-
mous systems has structurally reshaped the contemporary defense in-
dustry, shifting the axis of strategic superiority from the purely physical
domain to informational, algorithmic, and infrastructural dimensions.
This article examines the ethical, political, and geopolitical implica-
tions of this transformation, with particular emphasis on the delega-
tion of critical decisions to automated systems and the dual-use nature
of emerging technologies. Adopting the concept of algorithmic sover-
eignty as its analytical framework, the study argues that control over
data, models, and digital infrastructures has become a central element
of state autonomy in the 21st century. It further discusses the dilemma
of moral responsibility in algorithm-mediated decisions, the risks asso-
ciated with opacity and technological dependence, and the regulatory
challenges within the Brazilian context. The paper contends that the
adoption of artificial intelligence in defense does not merely represent
incremental technical progress, but rather a reconfiguration of power
structures, with profound implications for sovereignty, accountability,
and the limits of human agency in critical scenarios.

1. Introducao

incorporac¢ao de inteligéncia artificial em sistemas autdnomos de

defesa representa uma transformacao estrutural no modo como o
poder é exercido e distribuido no sistema internacional contempora-
neo. Longe de constituir apenas um avango tecnolégico incremental,
essa mudancga redefine os fundamentos da acao estatal, deslocando o
eixo da superioridade estratégica do dominio fisico para o dominio in-
formacional, algoritmico e infraestrutural. Nesse novo cendrio, a capa-
cidade de processar dados em tempo real, identificar padroes comple-
xos e executar decisoes automatizadas torna-se um elemento central na
configuracao do poder.
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A crescente integrac¢ao de inteligéncia artificial em contextos estra-
tégicos redefine as bases tradicionais da a¢ao estatal. Se, ao longo do
século XX, a superioridade militar esteve associada a capacidade indus-
trial e a0 dominio de recursos fisicos, o século XXI assiste a consolida¢ao
de um novo paradigma, no qual a capacidade de coletar, processar e
interpretar dados em tempo real se torna central (Hurochkina, 2025).
Essa mudanga nao apenas amplia a eficiéncia operacional, mas também
altera a propria natureza da tomada de decisao em ambientes de alta
complexidade.

Essa transformacao introduz um paradoxo fundamental: quanto
mais sofisticados e autdnomos se tornam os sistemas de decisao, me-
nos transparentes e compreensiveis se tornam seus processos internos.
Sistemas baseados em aprendizado de maquina operam frequentemente
por meio de arquiteturas complexas, nas quais a relagao entre dados de
entrada e decisoes de saida nao é plenamente explicavel (Nalbant, 2025).
A opacidade desses sistemas compromete a rastreabilidade das decisoes
e impoe desafios significativos a responsabilizacao e a governanga.

Ao mesmo tempo, a velocidade de operacao desses sistemas exce-
de a capacidade humana de supervisao, especialmente em cendrios de
alta criticidade, como operag¢des militares e defesa cibernética. Nesse
contexto, decisdes potencialmente irreversiveis podem ser executadas
sem validagao humana direta, ampliando o risco de erros sistémicos e
reduzindo a margem para intervengao corretiva. A delegacao de deci-
sOes a sistemas automatizados, portanto, ndo apenas redefine a eficién-
cia operacional, mas também tensiona os limites da responsabilidade
humana.

Além disso, a crescente centralidade de sistemas algoritmicos na to-
mada de decisdo estratégica implica uma reconfiguracao das estruturas
institucionais que sustentam a ac¢ao estatal. A dependéncia de infraes-
truturas digitais e de modelos de inteligéncia artificial desenvolvidos
por atores externos introduz novas formas de vulnerabilidade, associa-
das nao apenas a seguranca técnica, mas também ao controle politico e
econdmico desses sistemas. Nesse contexto, a autonomia estatal passa a
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depender, em medida crescente, da capacidade de compreender, desen-
volver e governar tecnologias complexas.

Diante desse cendrio, este artigo propde uma andlise critica da in-
corpora¢ao da inteligéncia artificial na defesa a partir da nogao de so-
berania algoritmica. Argumenta-se que o dominio sobre sistemas inte-
ligentes constitui um novo eixo de poder, redefinindo as fronteiras da
autonomia estatal e introduzindo desafios éticos e politicos que trans-
cendem o campo técnico. Ao explorar essas dimensdes, busca-se contri-
buir para o debate sobre os limites e as possibilidades da acao humana
em um mundo cada vez mais mediado por sistemas automatizados.

2. Inteligéncia artificial e a reconfiguracao da
defesa contempordnea

emergéncia de sistemas autdnomos baseados em inteligéncia ar-
Atiﬁcial representa uma mudanca qualitativa na evolucao das tec-
nologias de defesa. Esses sistemas operam por meio de ciclos integra-
dos de percepcao, decisao e agao (sense—decide—act), nos quais sensores
capturam dados, algoritmos identificam padroes e mdédulos de decisao
executam respostas em tempo real (Nazil, 2025).

Essa arquitetura permite nao apenas a automagao de tarefas, mas a
delegacao de fun¢oes cognitivas tradicionalmente associadas a operado-
res humanos. A capacidade de identificar padrdes em grandes volumes
de dados, prever comportamentos e reagir a eventos em tempo real re-
define a natureza da agao estratégica.

A literatura recente destaca a progressiva transi¢cao entre diferen-
tes niveis de autonomia, variando de sistemas com supervisao humana
(human-in-the-loop) até sistemas totalmente autonomos (human-out
-of-the-loop). Essa transi¢ao nao é meramente técnica, mas implica uma
redefini¢do das relacdes entre humanos e maquinas na tomada de deci-
sao (Natarajan, 2025).

Além disso, a incorporagao de 1A em sistemas de defesa esta direta-
mente associada a légica da competicao estratégica entre Estados. Paises



Implica¢@es éticas da inteligéncia artificial em sistemas autdnomos no contexto da defesa

que dominam tecnologias avancadas de inteligéncia artificial tendem a
obter vantagens significativas em termos de capacidade de resposta, pre-
cisao e eficiéncia operacional (Baeza, 2025).

Nesse sentido, a inteligéncia artificial ndo deve ser compreendi-
da apenas como uma ferramenta tecnoldgica, mas como uma infraes-
trutura de poder, capaz de reconfigurar as relagdes de forga no sistema
internacional.

A crescente complexidade desses sistemas também impoe novos de-
safios operacionais relacionados a confiabilidade e a previsibilidade das
decisdes automatizadas. Em ambientes dindmicos e incertos, a capaci-
dade de generalizagao dos modelos de inteligéncia artificial torna-se um
fator critico, uma vez que decisdes baseadas em dados incompletos ou
enviesados podem produzir resultados inesperados. Essa limitagao evi-
dencia que a eficicia dos sistemas autdbnomos nao depende apenas de
sua sofisticacao técnica, mas da qualidade dos dados e dos contextos nos
quais sao empregados.

Adicionalmente, a integracao de sistemas autonomos em arquiteturas
militares amplia a interdependéncia entre diferentes camadas tecnoldgicas,
incluindo sensores, redes de comunicagao, infraestrutura computacional e
modelos de aprendizado. Essa interdependéncia cria novos pontos de vul-
nerabilidade, especialmente em cendrios de guerra hibrida e cibernética,
nos quais ataques direcionados a componentes especificos podem com-
prometer o funcionamento de todo o sistema. Dessa forma, a robustez tec-
noldgica passa a ser um elemento central da estratégia de defesa.

A difusao dessas tecnologias no sistema internacional tende a in-
tensificar dindmicas de corrida tecnoldgica, nas quais Estados buscam
acelerar o desenvolvimento de capacidades autdnomas para evitar des-
vantagens estratégicas. Esse movimento pode reduzir o espago para re-
flexao ética e regulagao, favorecendo a adogao de solugdes tecnoldgicas
antes da consolidagao de mecanismos adequados de governanga. Nesse
contexto, a inteligéncia artificial nao apenas transforma a condugao de
operagoes, mas também redefine os préprios ritmos e légicas da com-
peti¢ao internacional.

75



Cadernos Adenauer XXVII (2026) n°2

76

3. Soberania algoritmica e a nova geopolitica do poder

transformagao digital exige uma revisao profunda do conceito

de soberania. No contexto contemporaneo, o dominio sobre da-
dos, algoritmos e infraestruturas digitais torna-se tao relevante quanto
o controle territorial. A soberania algoritmica pode ser compreendida
como a capacidade de um Estado de desenvolver, controlar e auditar
sistemas inteligentes que influenciam decisoes criticas (Badawy, 2025).
Essa capacidade envolve nao apenas infraestrutura tecnoldgica, mas
também dominio sobre fluxos de dados, modelos de aprendizado e ar-
quiteturas computacionais.

A dependéncia tecnoldgica, especialmente em dreas como inteli-
géncia artificial e semicondutores, introduz vulnerabilidades estrutu-
rais. Sistemas desenvolvidos por atores externos podem incorporar vie-
ses, limitagdes ou mecanismos de controle que escapam a supervisao
nacional. Esse cendrio tem sido interpretado como uma forma de co-
lonialismo digital, caracterizado pela concentragao do poder tecnolé-
gico em poucos atores globais e pela dependéncia de paises periféricos
(Abiade, 2025).

Além disso, a soberania algoritmica estd diretamente relacionada
a capacidade de um Estado de proteger seus interesses estratégicos em
um ambiente cada vez mais mediado por sistemas digitais. A auséncia
de dominio sobre essas tecnologias pode comprometer a autonomia de-
cisoria e limitar a capacidade de atuagao internacional.

Nesse contexto, a soberania algoritmica também assume uma di-
mensao econdmica, uma vez que o controle sobre infraestruturas di-
gitais e plataformas tecnoldgicas estd diretamente associado a geragao
de valor e a competitividade global. Grandes corporagoes tecnoldgicas,
muitas vezes sediadas em poucos paises, concentram nio apenas capa-
cidade técnica, mas também poder de influéncia sobre mercados, fluxos
informacionais e processos decisorios. Essa concentra¢do reforca assi-
metrias globais e amplia a dependéncia de paises que nao possuem ca-
pacidade de desenvolvimento tecnolégico equivalente.
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Adicionalmente, a governan¢a dos dados emerge como um ele-
mento central da soberania contemporanea. A capacidade de coletar,
armazenar e processar dados em larga escala nao apenas sustenta o fun-
cionamento de sistemas de inteligéncia artificial, mas também influen-
cia diretamente a produ¢ao de conhecimento e a tomada de decisao.
Nesse sentido, o controle sobre dados estratégicos torna-se um ativo
critico, cuja auséncia pode limitar significativamente a capacidade de
um Estado de formular politicas pablicas eficazes e responder a desafios
complexos.

E notavel que a soberania algoritmica estd intrinsecamente ligada
a capacidade institucional de formular, implementar e fiscalizar politi-
cas tecnoldgicas. Nao se trata apenas de desenvolver tecnologia, mas de
criar estruturas de governanga capazes de garantir seu uso alinhado a
interesses nacionais e valores democraticos. Nesse cendrio, Estados que
nao conseguem articular capacidades técnicas e institucionais tendem a
ocupar posi¢oes periféricas em um sistema internacional cada vez mais
orientado por dinamicas tecnoldgicas.

4. Etica da decisdo algoritmica

delegacao de decisoes criticas a sistemas algoritmicos introduz di-

lemas éticos complexos, especialmente no que diz respeito a res-
ponsabilidade, transparéncia e legitimidade das decisdes. Em contextos
de alta criticidade, como os sistemas de defesa, essas questoes assumem
uma dimensdo ainda mais sensivel, uma vez que decisdes automatizadas
podem produzir efeitos irreversiveis.

Um dos principais desafios refere-se a atribuicdo de responsabi-
lidade em sistemas autébnomos. Quando uma decisao é tomada por
um algoritmo, a cadeia de responsabilidade torna-se difusa, envolven-
do desenvolvedores, operadores e instituigdes (Cecez-Kecmanovic,
2025). Essa fragmentacao dificulta a identificacao de agentes responsa-
veis por eventuais falhas, comprometendo mecanismos tradicionais de
accountability.

77



Cadernos Adenauer XXVII (2026) n°2

78

Além disso, a opacidade dos modelos de aprendizado de médquina
compromete a transparéncia das decisoes. A auséncia de explicabilidade
dificulta a auditoria e a avaliagdo ética das a¢des realizadas pelos siste-
mas. Em contextos nos quais decisdes precisam ser justificadas, seja do
ponto de vista juridico, politico ou moral, essa limitacao representa um
desafio significativo para a legitimidade das a¢des automatizadas.

Outro aspecto relevante diz respeito a formaliza¢ao de principios
éticos em estruturas computacionais. Conceitos como justi¢a, propor-
cionalidade e responsabilidade sdo intrinsecamente contextuais e difi-
cilmente traduziveis em regras formais. A tentativa de codificar esses
principios em algoritmos implica simplificagdes que podem compro-
meter sua aplicagao em cendrios reais.

A literatura recente tem enfatizado a necessidade de desenvolver
abordagens interdisciplinares para lidar com esses desafios, integrando
perspectivas da filosofia, da ciéncia politica e da engenharia. Nesse con-
texto, a ética da inteligéncia artificial nao pode ser reduzida a um conjun-
to de diretrizes técnicas, mas deve ser compreendida como um campo de
disputa normativa, no qual diferentes valores e interesses sao negociados.

Paralelamente, a natureza dual-use das tecnologias emergentes am-
plia a complexidade desses dilemas. Tecnologias desenvolvidas para fins
civis podem ser rapidamente adaptadas para aplica¢oes militares, crian-
do um ambiente de ambiguidade estratégica. Sistemas de inteligéncia
artificial utilizados em areas como saude, transporte ou educagao po-
dem ser reconfigurados para vigilancia, monitoramento e tomada de
decisao em contextos de defesa.

Essa dualidade torna dificil estabelecer fronteiras claras entre ino-
vagao e risco. A mesma tecnologia que promove ganhos sociais pode
ser empregada para fins estratégicos, muitas vezes sem alteracdes es-
truturais significativas. Como resultado, a regulacao dessas tecnologias
torna-se particularmente desafiadora, exigindo mecanismos flexiveis e
adaptativos.

Essa caracteristica impoe desafios significativos para a governan-
¢a tecnologica. A regulacao precisa equilibrar a promogao da inovagao
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com a mitiga¢ao de riscos, evitando tanto a estagnagdo quanto o uso
irresponsavel das tecnologias. Organismos internacionais, como a OCDE
e a UNESCO, tém buscado estabelecer diretrizes para o uso ético da inte-
ligéncia artificial, mas ainda ha lacunas significativas, especialmente no
que se refere a aplica¢oes militares.

Além disso, a natureza dual-use das tecnologias intensifica os dile-
mas éticos associados a sua aplica¢ao, uma vez que decisoes sobre de-
senvolvimento e implementagao frequentemente ocorrem em contextos
distintos daqueles em que seus efeitos se manifestam. Essa dissociagdo
entre inten¢do e impacto dificulta a antecipagdo de riscos e amplia a
complexidade da responsabilidade moral.

Por fim, a convergéncia entre ética algoritmica e tecnologias dual
-use evidencia a necessidade de repensar os modelos tradicionais de re-
gulacdo. Em um cendrio no qual as fronteiras entre civil e militar se
tornam cada vez mais difusas, torna-se fundamental desenvolver estru-
turas de governanca capazes de lidar com essa ambiguidade. Isso im-
plica nao apenas a criagao de normas e diretrizes, mas também o for-
talecimento de capacidades institucionais e mecanismos de cooperagao
internacional que permitam responder de forma coordenada aos desa-
fios emergentes.

5. Brasil: Insergao periférica, dependéncia tecnolégica
e desafios estruturais

Brasil apresenta uma inser¢ao periférica no sistema tecnoldgico
O global, caracterizada pela dependéncia de infraestruturas criticas
e tecnologias desenvolvidas no exterior. Essa condi¢ao limita a capaci-
dade do pais de atuar de forma autdbnoma em setores estratégicos, es-
pecialmente aqueles relacionados a defesa, a seguranca cibernética e a
inteligéncia artificial. Em um cendrio no qual o poder é cada vez mais
mediado por sistemas digitais, a auséncia de dominio tecnolégico com-
promete nao apenas a competitividade econdmica, mas também a sobe-
rania nacional (S4, 2025).
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A auséncia de uma inddstria robusta de semicondutores, a depen-
déncia de plataformas digitais estrangeiras e a limitada capacidade de
desenvolvimento de modelos de 1A constituem fatores estruturais dessa
vulnerabilidade. O controle sobre dados e infraestruturas digitais tor-
nou-se um dos principais determinantes do poder econémico e politico
contemporaneo, reforcando assimetrias globais e consolidando a posi-
¢ao dominante de poucos atores internacionais.

Ao mesmo tempo, o Brasil possui potencial significativo, especial-
mente no campo académico e cientifico. Universidades publicas, centros
de pesquisa e iniciativas de inova¢ao desempenham papel fundamental
na formagao de recursos humanos altamente qualificados e na geracao
de conhecimento. Essa base representa um ativo estratégico relevante,
que pode ser mobilizado para reduzir a dependéncia externa e fomentar
o desenvolvimento de tecnologias nacionatis.

Nesse contexto, a constru¢ao de soberania algoritmica no Brasil de-
pende de politicas publicas consistentes, investimentos continuos em
pesquisa e desenvolvimento e fortalecimento das capacidades institu-
cionais. A Estratégia Brasileira de Inteligéncia Artificial (EBIA) e os de-
bates em torno da regulagao da 1A representam avangos importantes,
mas ainda insuficientes diante da magnitude dos desafios.

Adicionalmente, é necessario considerar que a dependéncia tecnol6-
gica ndo se limita ao acesso a produtos e servigos, mas envolve também a
incorporagao de padrdes técnicos, protocolos e arquiteturas definidas ex-
ternamente. Essa dependéncia normativa pode restringir a capacidade do
pais de formular politicas tecnoldgicas alinhadas a seus proprios interesses
estratégicos, reforcando sua posi¢ao periférica no sistema internacional.

Outro aspecto relevante diz respeito a fragmentagao do ecossiste-
ma de inovagao brasileiro. A auséncia de integragao efetiva entre uni-
versidades, setor produtivo e politicas ptblicas limita a capacidade de
transformar conhecimento cientifico em solug¢des tecnoldgicas aplica-
das. O papel do Estado como indutor da inovagao é fundamental para a
construc¢ao de capacidades tecnoldgicas estratégicas, especialmente em
paises em desenvolvimento.
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Além disso, a crescente centralidade da inteligéncia artificial na eco-
nomia global exige a formac¢ao de competéncias especificas, tanto no
nivel técnico quanto institucional. A escassez de profissionais qualifi-
cados, aliada a competi¢ao internacional por talentos, representa um
desafio adicional para o Brasil, que precisa nao apenas formar, mas tam-
bém reter capital humano especializado.

A construgdo de soberania algoritmica no pais esta intrinsecamente
ligada a capacidade de articular uma visao estratégica de longo prazo,
que integre desenvolvimento tecnoldgico, politicas industriais e gover-
nanga digital. Sem essa articulacao, o risco é que o Brasil permaneca
como consumidor de tecnologias externas, limitado em sua capacidade
de influenciar os rumos da transformacao digital e de proteger seus in-
teresses estratégicos em um ambiente cada vez mais competitivo e tec-
nologicamente orientado.

6. Limitagdes sistémicas e desafios de governanca
da inteligéncia artificial

pesar de seu potencial transformador, sistemas de inteligéncia ar-

tificial apresentam limitagdes técnicas significativas que se tornam
particularmente criticas em contextos estratégicos, como a defesa. Erros
de classificacao, vieses nos dados de treinamento e dificuldades de ge-
neralizacdo podem comprometer a precisao das decisoes, especialmente
em ambientes dinamicos e incertos. Além disso, esses sistemas sao vul-
nerdveis a ataques adversariais, nos quais pequenas perturbacdes nos
dados de entrada podem induzir comportamentos inesperados ou deci-
soes equivocadas. A dependéncia de grandes volumes de dados também
introduz riscos associados a qualidade, integridade e representatividade
das informacgdes utilizadas no treinamento dos modelos.

Essas limitagdes técnicas nao sao apenas problemas operacionais,
mas configuram riscos sistémicos, uma vez que decisdes automatiza-
das podem produzir efeitos amplos e, em alguns casos, irreversiveis. Em
contextos de defesa, a auséncia de mecanismos robustos de validagao,
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supervisao e controle pode amplificar esses riscos, comprometendo tan-
to a eficacia operacional quanto a legitimidade das a¢des realizadas por
sistemas autonomos.

Diante desse cendrio, a governanga da inteligéncia artificial emer-
ge como um dos principais desafios contemporaneos. A complexidade
dos sistemas, a velocidade de inovac¢ao e a natureza transnacional das
tecnologias dificultam a constru¢ao de marcos regulatérios eficazes e
adaptaveis. No caso brasileiro, o debate regulatério encontra-se em de-
senvolvimento, refletindo a necessidade de equilibrar a promog¢ao da
inovac¢ao tecnoldgica com a garantia de responsabilidade, transparéncia
e seguranga.

A constru¢ao de um framework regulatério eficaz exige a articula-
¢ao entre diferentes atores, incluindo governo, academia e setor privado,
além do fortalecimento de capacidades institucionais para monitora-
mento e fiscalizagdo. Ao mesmo tempo, é fundamental considerar as
especificidades do contexto nacional, evitando a simples importagao de
modelos regulatérios externos que podem nao se adequar as realidades
locais. Nesse sentido, enfrentar as limitagoes técnicas da inteligéncia ar-
tificial e desenvolver estruturas de governanca adequadas sao processos
indissocidveis, essenciais para garantir que a incorpora¢ao dessas tec-
nologias ocorra de forma segura, responsével e alinhada aos interesses
estratégicos do Estado.

7. Conclusao

incorporagao de sistemas baseados em inteligéncia artificial na de-

fesa contemporanea ndo constitui apenas um avango tecnoldgico,
mas uma transformagao estrutural na forma como decisoes estratégicas
sao concebidas e executadas. Ao deslocar o eixo da agao estatal para ar-
quiteturas algoritmicas e infraestruturas digitais, essa mudanca redefine
os fundamentos do poder, introduzindo novas dindmicas de dependén-
cia, vulnerabilidade e competi¢ao no sistema internacional. Nesse con-
texto, a no¢ao de soberania algoritmica emerge como elemento central



Implica¢@es éticas da inteligéncia artificial em sistemas autdnomos no contexto da defesa

para a compreensao da autonomia estatal no século xx1, na medida em
que o dominio sobre dados, modelos e sistemas de decisao condiciona
diretamente a capacidade dos Estados de formular e executar estratégias
de forma independente.

Paralelamente, os desafios éticos associados a delegacao de decisoes
a sistemas autonomos evidenciam os limites de uma abordagem pura-
mente técnica. A opacidade dos modelos, a difusao da responsabilidade
e a dificuldade de traduzir principios normativos em estruturas compu-
tacionais demonstram que a inteligéncia artificial ¢, fundamentalmen-
te, uma tecnologia politica. Assim, sua incorporagao na defesa deve ser
compreendida como uma escolha estratégica e normativa, cuja condu-
¢30 definird ndo apenas a posi¢dao dos Estados no sistema internacional,
mas também os limites da autonomia humana em um mundo cada vez
mais mediado por sistemas automatizados.
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Guerra hibrida como coercao
politicamente dirigida:

tecnologia, ambiguidade e
vulnerabilidade estratégica

Jorge M. Lasmar

Resumo

A guerra hibrida constitui uma forma contemporinea de coer¢ao po-
liticamente dirigida, na qual instrumentos militares e nao militares sao
combinados para produzir efeitos estratégicos sob condi¢oes de ambi-
guidade. O artigo compara conceitos, autores e debates doutrindrios
a partir de uma abordagem qualitativa e tedrico-conceitual, revendo
conceitos sobre guerra hibrida, ambiguidade estratégica, tecnologia,
friccao, vulnerabilidades sistémicas, e o pensamento de Clausewitz.
Sustenta-se que a guerra hibrida nao representa uma esséncia inteira-
mente nova da guerra, mas um modo especifico de integrar coergao,
ambiguidade e explora¢ao de vulnerabilidades. Sua eficicia depende da
capacidade de intensificar incertezas, dificultar a atribuicao de respon-
sabilidade, retardar respostas e pressionar vulnerabilidades informa-
cionais, institucionais, infraestruturais e sociais ja existentes. Por fim,
a tecnologia exerce papel central nas ameagas hibridas ao ampliar a es-
cala, a velocidade, a opacidade e o alcance dessas agdes, mas nao subs-
titui sua logica politica. Assim, a guerra hibrida pode ser compreendi-
da como explora¢ao coordenada de vulnerabilidades sob condi¢oes de
ambiguidade.
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Abstract

Hybrid warfare constitutes a contemporary form of politically directed
coercion in which military and non-military instruments are combined
to produce strategic effects under conditions of ambiguity. The article
compares concepts, authors, and doctrinal debates through a qualitative
and theoretical-conceptual approach, reviewing discussions on hybrid
warfare, strategic ambiguity, technology, friction, systemic vulnerabil-
ities, and Clausewitz’s thought. It argues that hybrid warfare does not
represent an entirely new essence of war, but rather a specific way of in-
tegrating coercion, ambiguity, and the exploitation of vulnerabilities. Its
effectiveness depends on the ability to intensify uncertainty, complicate
attribution of responsibility, delay responses, and pressure pre-existing
informational, institutional, infrastructural, and social vulnerabilities.
Finally, technology plays a central role in hybrid threats by expanding
the scale, speed, opacity, and reach of these actions, but it does not re-
place their political logic. Thus, hybrid warfare can be understood as
the coordinated exploitation of vulnerabilities under conditions of
ambiguity.

Introducao

conflito contemporaneo é cada vez mais conduzido por meio da
O combinagao de agoes cibernéticas disruptivas, campanhas de de-
sinformacao, atores por procuragdo, sabotagem, pressao econdmica,
manipulagao juridica e uso calibrado da forga. Casos como a guerra na
Ucrania reforgaram a percepgao de que o conflito frequentemente se
desenrola por meio de instrumentos militares e nao militares que ope-
ram de forma combinada, tornando menos nitidas as distingdes con-
vencionais entre guerra e paz, pressao interna e externa, e agao cinética
e nao cinética. No entanto, essa amplitude também pode tornar o con-
ceito teoricamente impreciso. Este artigo aceita a critica de que o ter-
mo guerra hibrida tem sido, por vezes, excessivamente eldstico, mas nao
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conclui que seu uso deva ser abandonado. Ao contrério, argumenta que
a guerra hibrida permanece analiticamente util quando definida por sua
légica estratégica: o uso coordenado de instrumentos combinados para
produzir efeitos politicos sob condigoes de ambiguidade.

Este artigo conecta trés debates que frequentemente sao tratados
separadamente: a expansao excessiva do conceito de guerra hibrida, o
problema clausewitziano do propésito politico e do atrito, e a coer¢ao
tecnologicamente mediada como forma de exploragao de vulnerabili-
dades. O argumento aqui apresentado é que a guerra hibrida deve ser
compreendida ndo como um tipo inteiramente novo de guerra, mas
como uma forma contemporinea de coercao politicamente dirigida.
Seu carater distintivo estd na coordena¢ao de instrumentos militares e
nao militares para explorar ambiguidades, intensificar incertezas e pres-
sionar vulnerabilidades estrategicamente significativas sem necessaria-
mente desencadear uma guerra interestatal aberta e em larga escala. A
questdo analitica central, portanto, ndo é apenas quais ferramentas sao
utilizadas, mas como essas ferramentas sao integradas em torno de um
propésito politico.

Essa linha de andlise é consistente com a visdo cldssica de que o
conflito armado permanece subordinado ao propésito politico, mesmo
quando suas formas, ritmo e tecnologias mudam ao longo do tempo
(Clausewitz, 1976). Ela também ressoa com a compreensao de Hoffman
da guerra hibrida como a fusao de diferentes modos de conflito e com
esfor¢os mais recentes para identificar a ambiguidade como uma das ca-
racteristicas centrais do conceito (Hoffman, 2007; Mumford e Carlucci,
2023). Neste artigo, a ambiguidade nao é tratada como a tinica caracte-
ristica definidora da guerra hibrida, mas como a condi¢do estratégica
que permite que instrumentos combinados dificultem a atribuicao, tor-
nem os limiares menos nitidos, fragmentem o consenso politico e atra-
sem ou restrinjam as respostas (Mumford e Carlucci, 2023).

A tecnologia amplifica essa l6gica, mas nao a substitui. Sua impor-
tancia estd menos em criar uma nova légica politica do conflito do que
em expandir a escala, a velocidade, o alcance, a opacidade e a persistén-
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cia da agdo coercitiva em multiplos dominios. Infraestruturas digitais,
comunicagdes em rede, capacidades cibernéticas, plataformas de infor-
magcao, sensores comerciais e sistemas habilitados por 1A tornam mais
facil, barato e, em alguns casos, mais plausivelmente negédvel perturbar
sistemas, manipular percep¢oes e pressionar vulnerabilidades que nao
podem ser reduzidas apenas a alvos no campo de batalha (Mumford e
Carlucci, 2023). A tecnologia, portanto, funciona principalmente como
facilitadora e multiplicadora da coergao hibrida, especialmente quando
vulnerabilidades estratégicas estao localizadas na credibilidade informa-
cional, coesao institucional, infraestrutura critica e confianga publica.
O artigo esta organizado em quatro se¢des. A primeira esclarece o
conceito de guerra hibrida e identifica as principais tensdes em torno
de seu uso. A segunda examina o propdsito politico e explica por que a
ambiguidade é estrategicamente util na gestao da atribuicao, retaliacao
e escalada. A terceira analisa como a mudanga tecnoldgica intensifica a
incerteza e o atrito em multiplos dominios. A quarta desloca o foco dos
instrumentos para as vulnerabilidades, argumentando que a guerra hi-
brida deve ser melhor entendida como a explora¢ao coordenada de vul-
nerabilidades informacionais, institucionais, sociais e de infraestrutura.

1. Guerra hibrida em debate

guerra hibrida continua sendo dificil de definir porque o termo

tem sido usado para descrever diferentes fendmenos. As primeiras
defini¢oes focaram na combinagdao de métodos militares convencionais
e irregulares dentro de uma mesma campanha (Hoffman, 2007; Glenn,
2009). Abordagens doutrindrias e politicas posteriores ampliaram o
conceito para incluir o uso coordenado de instrumentos militares e nao
militares em multiplos dominios (OTAN, 2024).

A literatura mais recente tem enfatizado a ambiguidade, as ope-
racoes cibernéticas, a desinformacao, os atores por procuragao (pro-
Xy) e a gestao de limiares como elementos centrais da coerc¢ao hibrida
(Mumford e Carlucci, 2023). A medida que o termo se espalhou pelo
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campo dos estudos estratégicos, doutrina de defesa e debate politico, ele
também se entrelacou com conceitos adjacentes como ameacas hibri-
das, conflito de zona cinzenta, guerra cognitiva, guerra politica e guerra
societal virtual (Mazarr et al., 2019; Steen, 2025). O resultado é um de-
bate marcado tanto pela relevincia analitica quanto pela confusao con-
ceitual (Solmaz, 2022; Libiseller, 2023).

Em uma das primeiras formulagdes do termo, Hoffman definiu
ameagas hibridas como adversirios que empregam simultaneamente
e de forma adaptativa uma mistura combinada de armas convencio-
nais, taticas irregulares, terrorismo e criminalidade (Hoffman, 2007). O
ponto central nao era listar os métodos em si, mas a afirmacao de que
esses métodos poderiam ser usados juntos dentro de um mesmo espago
de batalha e campanha. Hoffman, portanto, mudou o debate das dis-
tin¢cdes bindrias entre guerra “regular” e “irregular” para a ideia de que
adversdrios contemporaneos cada vez mais combinam o uso de mo-
dalidades que muitas vezes eram tratadas separadamente. Neste senti-
do, Glenn reconheceu que as categorias de guerra estavam se tornando
menos estanques, mas questionou se o “conflito hibrido” merecia reco-
nhecimento como uma categoria genuinamente nova, € ndo como um
subconjunto ou variante da guerra irregular (Glenn, 2009). Esse ceti-
cismo inicial é importante porque demonstra que a contestagao sobre o
conceito esteve presente desde o inicio do debate.

O conceito posteriormente se ampliou. O que inicialmente se refe-
ria principalmente a violéncia mista em ambientes operacionais passou
a incluir operagoes cibernéticas, campanhas de desinformagao, pressao
econdmica, interferéncia eleitoral, manipulac¢ao juridica, uso coercitivo
da migragao, guerra por procura¢ao e ataques a infraestrutura critica.
Essa ampliacao explica a crescente relevancia do conceito, mas também
a preocupagao de que ele se torne excessivamente eldstico caso toda for-
ma de hostilidade abaixo do limiar da guerra aberta seja simplesmen-
te incorporada ao rétulo de guerra hibrida (Solmaz, 2022; Mumford e
Carlucci, 2023). Essa ampliacao do escopo foi reforcada a medida que o
conceito migrou dos debates académicos e militares para o campo das
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politicas publicas de defesa e da doutrina. Os marcos da OTAN tratam
ameacas hibridas como caracteristicas centrais do ambiente de seguran-
¢a contemporaneo, especialmente ap6s 2014, quando o termo passou a
estar intimamente associado ao comportamento russo na Crimeia e no
leste da Ucrania (Libiseller, 2023; OTAN, 2024). Essa ado¢ao doutrindria
teve um efeito ambivalente. Por um lado, reconheceu corretamente a
complexidade multidominio da coer¢dao contemporanea, mas por ou-
tro, também incentivou o uso da guerra hibrida como uma categoria
ampla de planejamento ao invés de um conceito analitico preciso.

Nesse sentido, a literatura critica é essencial. Solmaz argumenta que
o termo guerra hibrida foi levado além de seu contexto original e aplica-
do a casos que carecem de suas caracteristicas essenciais (Solmaz, 2022).
Alming aborda o problema de forma diferente, examinando a natureza
vaga do termo “guerra hibrida” como uma categoria situada entre paz e
guerra (Alméng, 2019). Stoker e Whiteside vao além, argumentando que
tanto o “conflito em zona cinzenta” quanto a “guerra hibrida” frequen-
temente prejudicam, em vez de aprimorar, o pensamento estratégico ao
borrar as distingdes entre guerra, paz e competicao geopolitica (Stoker e
Whiteside, 2020). Libiseller acrescenta que a difusao do conceito foi im-
pulsionada nao apenas pelo valor explicativo, mas também pela moda
académica e politica apds a popularizagao do termo pela OTAN em 2014
(Libiseller, 2023).

Essas criticas ndo devem ser descartadas. Um conceito que se ex-
pande demais acaba explicando muito pouco. No entanto, seria igual-
mente errado concluir que a guerra hibrida é analiticamente inutil.
Interpretagcdes mais contidas preservam o termo ao restringir seu esco-
po. Caliskan, por exemplo, argumenta que a guerra hibrida é mais til
quando tratada por meio da teoria estratégica do que como prova de
uma forma radicalmente nova de guerra (Caliskan, 2019). Mumford e
Carlucci desenvolvem essa linha de pensamento argumentando que a
esséncia da guerra hibrida reside na ambiguidade, e nao na mera combi-
na¢ao de instrumentos. Sua contribui¢ao desloca o debate dos inventa-
rios de ferramentas para a 16gica estratégica que torna essas ferramentas
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eficazes em combinac¢do: incerteza sobre atribuicao, inten¢ao, limiar e
resposta (Mumford e Carlucci, 2023).

Em conjunto, o debate sugere que o conceito de guerra hibrida per-
manece Util apenas se for definido de modo suficientemente restrito
para nao se converter em sindnimo de qualquer conflito complexo ou
nao convencional. Na literatura, um conjunto limitado de elementos
aparece repetidamente: a combinac¢ao de diferentes instrumentos de po-
der; a integracao de meios militares e nao militares; coordenagao entre
dominios; ambiguidade deliberada; direcionamento politico, psicolégi-
co e social; e um esfor¢o, a0 menos inicialmente, para permanecer abai-
x0 do limiar de uma guerra aberta e em larga escala (Hoffman, 2007;
Solmaz, 2022; Mumford e Carlucci, 2023). Visto sob essa perspectiva,
este artigo trata a guerra hibrida nao como um novo tipo de guerra, mas
como um modo contemporaneo de coer¢ao integrada no qual atores es-
tatais ou nao estatais coordenam instrumentos militares e nao militares
para explorar a ambiguidade, aplicar pressao gradual e enfraquecer a
capacidade do adversario de responder efetivamente. Cinco dimensoes
sao especialmente importantes: integracao instrumental, ambiguidade,
gradualismo, direcionamento psicoldgico e social, e exploragao sistémi-
ca da vulnerabilidade. Definida dessa forma, a guerra hibrida perma-
nece um conceito util nao porque nomeia tudo de novo sobre conflitos
contemporaneos, mas porque captura uma logica estratégica especifica
por meio da qual instrumentos mistos geram efeitos coercitivos cumu-
lativos sob condi¢des de ambiguidade (Caliskan, 2019; Hoffman, 2007;
Mumford e Carlucci, 2023).

2. Propdsito politico e ambiguidade

debate conceitual se torna mais claro quando a guerra hibrida é
O abordada a partir do propésito politico, e nao da sua suposta no-
vidade. Clausewitz permanece indispensavel aqui porque trata a guerra
como um instrumento politico e ndo como uma esfera autbnoma de
violéncia. Para ele, o objeto politico é o motivo original da guerra e mol-
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da tanto o objetivo militar quanto o grau de esfor¢o a ser despendido
(Clausewitz, 1976). Aplicado a guerra hibrida, isso significa que a ques-
tao analitica decisiva nao é se operagdes cibernéticas, desinformacao,
proxies, sabotagem, pressao econdmica, medidas legais ou forga limi-
tada estdao presentes. E o efeito politico que esses instrumentos preten-
dem produzir quando usados em conjunto. O argumento de Caliskan
é util precisamente por essa razao: a guerra hibrida é melhor abordada
por meio da teoria estratégica do que tratada como uma nova categoria
doutrindria (Caliskan, 2019). Mumford e Carlucci fazem um movimen-
to semelhante ao argumentar que sua esséncia ndo estd na novidade,
mas na fungao politica da ambiguidade (Mumford e Carlucci, 2023).
Uma leitura clausewitziana, portanto, trata a guerra hibrida como uma
configuragao historicamente especifica de coer¢ao politicamente diri-
gida, em vez de uma ruptura com a teoria estratégica cldssica. Guerra
e coer¢ao podem mudar em forma, ritmo e media¢do tecnoldgica, mas
permanecem subordinadas ao propdsito politico. Isso estd alinhado
com a afirmacao de Caliskan de que a guerra hibrida nao deve ser en-
tendida como uma doutrina nova, e com a visao de Mumford e Carlucci
de que ela é melhor vista como uma escolha operacional adequada a
competicao estratégica contemporanea do que como uma “nova guer-
ra” (Caliskan, 2019; Mumford e Carlucci, 2023). A implicagao chave é
simples: a prioridade analitica deve ser o propdsito, nao a novidade.
Uma vez que o propésito politico é priorizado, a atragdo estratégica
dos métodos hibridos torna-se mais clara. Campanhas hibridas sao fre-
quentemente projetadas para garantir ganhos politicos limitados, mas
significativos, sem incorrer nos custos de uma guerra aberta e em larga
escala. Esses ganhos podem incluir enfraquecer a coesao do adversério,
alterar gradualmente fatos no terreno, criar poder de barganha, mol-
dar o ambiente politico antes que um confronto armado mais amplo
se torne necessario ou dividir internamente um pais ou uma coalizao
adversaria. A discussao de Clausewitz sobre guerra limitada é relevante
porque mostra que objetivos politicos menores podem exigir esforcos
menores. Isso também significa que o sucesso pode, em certos casos,
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ser buscado por meio de efeitos politicos, e nao apenas militares, como
desarticular aliangas ou paralisar a vontade do oponente (Clausewitz,
1976). A pesquisa contemporinea aponta na mesma dire¢ao: Mazarr
define estratégias de zona cinzenta como campanhas graduais abaixo
dos limiares que causariam uma escalada; Wigell conceitua a interfe-
réncia hibrida como uma estratégia divisoria; e Chivvis enfatiza que a
guerra hibrida russa atua dentro dos marcos politicos e sociais existen-
tes para avangar objetivos estratégicos, em vez de simplesmente destruir
alvos militares (Mazarr, 2015; Wigell, 2019; Chivvis, 2017). Portanto, o
conceito de guerra hibrida é mais tutil quando visto como uma forma
de coergao ajustada a propésitos politicos limitados e cuidadosamente
calibrados.

Central para essa ldgica politica estd a ambiguidade. Ambiguidade
nao é simplesmente vagueza ou ocultagao; é uma condigao estratégica
em que o alvo enfrenta multiplas interpretacoes plausiveis sobre atri-
buicao, intengdo, limiares e resposta adequada (Mumford e Carlucci,
2023). Para Mumford e Carlucci, esse é o elemento definidor da guer-
ra hibrida porque forga os defensores a agir sob incerteza, dispersando
atengdo e recursos entre cendrios concorrentes. Sua utilidade nao esta
apenas em obscurecer a responsabilidade, mas também em atrasar a to-
mada de decisdes, complicar a retaliagao, fragmentar o consenso inter-
no e aliado, e permitir que atores revisionistas modulem a escalada. O
conceito de negacao plausivel de Wigell aponta para o mesmo meca-
nismo, enquanto o trabalho de Mazarr sobre a zona cinzenta enfatiza
a tentativa deliberada de permanecer abaixo das linhas vermelhas que
possam desencadear uma resposta convencional (Wigell, 2019; Mazarr,
2015). Ao mesmo tempo, trabalhos recentes que distinguem a guerra hi-
brida da interferéncia hibrida abaixo do limiar do conflito armado sao
um lembrete util de que nem toda coer¢ao ambigua é guerra no sentido
estrito (Bergaust e Sellevag, 2024).

Clausewitz também ajuda a explicar por que a ambiguidade é efi-
caz. Sua teoria da guerra é estruturada em torno de atrito, incerteza,
probabilidade, paixao e a dificuldade do julgamento em conflitos reais.
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Uma leitura clausewitziana da guerra hibrida, portanto, nao ficaria es-
pecialmente impressionada com a novidade das ferramentas cibernéti-
cas, operagoes de informacdo, atores por procuragdo ou manipulagdo
legal-politica em si. O que importa é como esses instrumentos geram
atrito dentro do sistema politico e societal do oponente. Nesse sentido,
a guerra hibrida pode ser entendida como uma forma de coer¢do que
atua simultaneamente sobre as trés tendéncias da notavel trindade de
Clausewitz. Primeiro, ela pressiona a esfera da razao e do governo ao
complicar a atribuicao, classificacao legal, avaliacoes de proporcionali-
dade e gestao de escalada. Os tomadores de decisao sao for¢ados a agir
sob incerteza, muitas vezes sem evidéncias suficientes para construir
consenso interno ou aliado para a resposta. Segundo, explora o acaso
e a probabilidade multiplicando incidentes ambiguos, sinais incertos,
atores cuja vinculagao pode ser plausivelmente negada e interagdes con-
tingentes entre os dominios cibernético, informacional, politico, econo-
mico e militar. O defensor deve interpretar se os eventos sao isolados,
coordenados, acidentais, criminosos, politicos ou militares, e esse 6nus
interpretativo aumenta a possibilidade de erro de calculo. Terceiro, mo-
biliza a paixdo ao atacar emocgdes publicas, desconfianc¢a social, medo,
humilhacao, ressentimento e polarizagao. Campanhas de desinforma-
¢ao, sabotagem simbdlica, sinalizagao coercitiva e violéncia por procu-
racao podem inflamar divisdes existentes e tornar as comunidades po-
liticas menos capazes de julgamento coletivo. Como resultado, a guerra
hibrida nao é simplesmente uma mistura de instrumentos. E um modo
de coer¢ao que busca perturbar a relacao entre razao politica, incerteza
e paixao social. Seu valor estratégico estd em tornar o sistema politico
do adversario menos capaz de decidir, coordenar e responder de forma
coerente. Nesse sentido, a ambiguidade nao é apenas um véu que escon-
de a agdo; é um mecanismo para converter a incerteza em instrumento
de coerc¢ao sobre toda a comunidade politica.

Ao mesmo tempo, uma andlise clausewitziana alerta contra o exces-
so de extensao da linguagem da guerra. Nem todo ato hostil encoberto,
plausivelmente negavel ou situado abaixo do limiar da guerra aberta
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deve ser classificado como guerra. Algumas atividades agrupadas sob
o rétulo hibrido sao melhor compreendidas como a¢ao coercitiva de
Estado, guerra politica ou interferéncia hibrida conduzida abaixo do li-
miar do conflito armado (Wigell, 2019; Bergaust, e Sellevag, 2024). Essa
distin¢ao nao enfraquece o conceito; ela o aperfeicoa. A guerra hibrida
deve ser reservada para campanhas politicamente dirigidas nas quais
instrumentos militares e nao militares sao coordenados para explorar
ambiguidades, impor pressao gradual e enfraquecer a capacidade do
adversdrio de resposta coerente sem necessariamente desencadear uma
guerra aberta.

3. Tecnologia, incerteza e atrito

combinac¢ao de métodos coercitivos associada a guerra hibrida nao
A ¢ nova. O que distingue o momento atual é o ambiente tecnolé-
gico no qual esses métodos sao articulados, sincronizados e emprega-
dos. Redes digitais, capacidades cibernéticas, ecossistemas de informa-
¢do plataformados, sistemas de 1A, satélites comerciais e drones de baixo
custo ndo alteram a natureza politica do conflito. Em vez disso, alteram
algumas de suas caracteristicas operacionais, como velocidade, escala,
alcance, precisao, opacidade e persisténcia. Em termos clausewitzianos,
a tecnologia muda os meios e, portanto, o cardter pratico do conflito,
sem alterar o fato de que guerra e coer¢ao permanecem subordinadas
ao propésito politico (Clausewitz, 1976). Assim, as tecnologias contem-
poraneas nao inventam conflitos hibridos, mas expandem o repertério
disponivel de instrumentos, ampliam a possibilidade de explorar vul-
nerabilidades em sociedades complexas e possibilitam efeitos em mul-
tiplos dominios com velocidade e persisténcia incomuns (Beyerchen,
1992; Thiele, 2020; Romansky et al., 2024).

E util distinguir entre coer¢do hibrida dependente de tecnologia
e coer¢ao hibrida intensificada por tecnologia. A primeira refere-se a
praticas hostis que dependem de infraestrutura digital ou sistemas
técnicos avangados para existirem como taticas vidveis, como implantes

95



Cadernos Adenauer XXVII (2026) n°2

96

de malware, botnets de redes sociais, midias sintéticas, personificagao
assistida por 14, intrusoes cibernéticas em sistemas industriais de controle
e falsificagdo de Gps. A segunda refere-se a praticas coercitivas mais
antigas cuja eficicia é amplificada pelas tecnologias contemporaneas. A
propaganda torna-se algoritmicamente direcionada e escaldvel; a vigi-
lancia torna-se automatizada e intensiva em dados; a sabotagem torna-
se mais precisa; a coordenagao de atores por procuragdo se torna mais
rapida; e fungoes de reconhecimento e ataque se difundem por drones
e sensores em rede comercialmente disponiveis. Essa distingao é impor-
tante porque a tecnologia reduz os custos de entrada para novos atores,
aumenta a superficie de ataque e tanto cria novas formas de coer¢ao
quanto aprimora praticas antigas de subversao, engano, intimidagao e
disrup¢ao.

Operagoes cibernéticas estao entre os exemplos mais claros de coer-
¢ao hibrida habilitada pela tecnologia. Sua atragao nao reside apenas no
potencial disruptivo, mas também na ambiguidade. A atribuigao rara-
mente é um fato puramente técnico; é um processo politico pelo qual a
incerteza é reduzida o suficiente para justificar a acao e atribuir signifi-
cado a um incidente (Egloff e Dunn, Cavelty, 2021). E por isso que ope-
ragoes cibernéticas sao tdteis em campanhas hibridas: podem criar dis-
rupgdes a0 mesmo tempo em que permitem negacao plausivel, atraso e
contestagao sobre responsabilidade e inten¢ao. No entanto, é importan-
te evitar determinismo tecnoldgico. Borghard e Lonergan argumentam
que efeitos cibernéticos ofensivos sofisticados sao frequentemente ferra-
mentas imperfeitas de coercao e escalada porque exigem acesso prévio,
reconhecimento, exploits personalizados e condi¢des favoraveis de dire-
cionamento; mesmo assim, os efeitos permanecem incertos e frequen-
temente limitados (Borghard e Lonergan, 2017; Borghard e Lonergan,
2019). Essa adverténcia também ressoa com o argumento de Rid de que
muitas atividades descritas como guerra cibernética sao melhor enten-
didas como sabotagem, espionagem ou subversao do que como guer-
ra no sentido estrito (Rid, 2012). Lindsay mostra de forma semelhante
que a arquitetura interdependente do ciberespago cria incentivos para
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a conten¢ao, mesmo enquanto permite uma competicao persistente de
baixo nivel (Lindsay, 2017). Operagdes cibernéticas, portanto, sio poli-
ticamente atraentes, mas seus efeitos estratégicos permanecem contin-
gentes, incertos e frequentemente mais limitados do que relatos popu-
lares sugerem.

A inteligéncia artificial intensifica essa l6gica ao acelerar a produgao,
o direcionamento, a circulagdo e a interpretagao de efeitos coercitivos.
Sua relevancia para a guerra hibrida é especialmente visivel no dominio
informacional, em que sistemas generativos podem ampliar a escala, a
velocidade, a personalizacao e a adaptabilidade linguistica das opera-
¢oes de influéncia. Deepfakes, materiais audiovisuais manipulados, per-
sonas sintéticas e geracao de contetido assistida por 1A tornam a con-
fianca em evidéncias digitais mais contestdvel e o engano mais escalavel
(Candolin et al., 2021; Hanhijirvi, 2026). No entanto, opera¢des mili-
tares recentes também sugerem que a relevancia da 1A ja nao se limita a
desinformacao, as midias sintéticas ou as operag¢oes de influéncia. Ela se
torna cada vez mais visivel na fusao de inteligéncia, no desenvolvimento
de alvos e na aceleragao dos ciclos de sele¢ao de alvos. A Reuters relatou
que o Pentdgono utilizou ferramentas Claude, da Anthropic, durante
ataques dos Estados Unidos ao Ira, embora nao tenha conseguido de-
terminar com precisao como essas ferramentas foram integradas ao es-
forco de guerra (Reuters 2026). A Chatham House também observou
que o Almirante Brad Cooper confirmou o uso de ferramentas avanga-
das de 1A para filtrar grandes volumes de dados e acelerar a tomada de
decisao no conflito, a0 mesmo tempo em que ressaltou que o grau de
envolvimento da 1A em decisoes especificas de selecao de alvos perma-
necia sem confirmagao (Amaral, 2026). Isso é importante porque a IA
pode comprimir o tempo entre detec¢ao, interpretagao, designagao de
alvos, revisao juridica e execu¢ao do ataque. Ela pode reduzir algumas
formas de atrito operacional, mas desloca esse atrito para a qualidade
dos dados, a supervisao humana, a revisao juridica, a responsabiliza-
¢a0 e a compressao decisoria. Sistemas de aprendizado de médquina sao
moldados por dados de treinamento, desenho de modelos e processos
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inferenciais opacos; podem produzir inferéncias uteis, erros ou mani-
pulagoes com igual velocidade (Thiele, 2020). Pesquisas sobre analise
de campo de batalha habilitada por 1A também indicam vulnerabilidade
a dados enviesados, falsificagdes, interferéncias e envenenamento de da-
dos, o que significa que tais sistemas podem automatizar erros tao facil-
mente quanto automatizam inferéncias tteis (Gardner, 2024). Portanto,
a 1A reduz o custo marginal de alguns efeitos coercitivos, mas nao abole
a incerteza. Ela a redistribui.

Sistemas autdonomos e semiautdonomos de baixo custo reproduzem
esse mesmo padrao de forma mais concreta. A guerra na Ucrania de-
monstrou que pequenos drones comerciais podem desempenhar fun-
¢oes de reconhecimento, aquisi¢ao de alvos e ataque de precisao por
uma fragao do custo e do 6nus organizacional associados ao poder aéreo
tradicional (Kunertova, 2023). Sua importancia reside menos na sofisti-
ca¢do em si do que na difusdo e na compressdo de custos. Capacidades
antes associadas a for¢as armadas avancadas agora podem ser improvi-
sadas, adaptadas e empregadas em escala por Estados e, em alguns con-
textos, por atores por procura¢ao ou grupos nao estatais. Em ambientes
hibridos, isso amplia a gama de atores capazes de realizar vigilancia, in-
timida¢ao, sabotagem e ataques de autoria plausivelmente negével con-
tra alvos militares e civis. Ao mesmo tempo, a expansao desses sistemas
impoe novos encargos defensivos, pois mais sinais precisam ser inter-
pretados, mais plataformas de baixo custo precisam ser interceptadas e
mais incidentes ambiguos precisam ser distinguidos do ruido rotineiro
de fundo (Kunertova, 2023; Romansky et al., 2024).

O ponto central é melhor compreendido através do conceito de
atrito. Novas tecnologias frequentemente prometem clareza, controle
e velocidade. No entanto, como argumenta Gardner, elas reduzem al-
gumas formas de atrito ao mesmo tempo em que amplificam outras ou
introduzem atritos inteiramente novos (Gardner, 2024). A dependéncia
da rede cria pontos ocultos de falha; a complexidade do software produz
comportamento opaco do sistema; a rdpida circula¢ao de informagoes
fortalece o engano; e lideres politicos que operam sob pressao da midia
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podem ser pressionados a responder antes que atribui¢ao, intengao e
proporcionalidade estejam adequadamente estabelecidas (Turell, Su e
Boulanin, 2020). A implicacao é que a tecnologia é central para a guerra
hibrida ndo porque transcende a 16gica politica do conflito, mas por-
que fornece novas formas de fabricar confusao, explorar dependéncia,
reduzir alguns custos operacionais e aumentar o 6nus de decisao do
adversario.

4. Vulnerabilidades estratégicas e instrumentos mistos

om base na mudanga analitica desenvolvida acima, esta se¢ao des-

loca a andlise da pergunta sobre quais ferramentas sao utilizadas
para a questao mais estratégica de quais vulnerabilidades sao tomadas
como alvo, por que elas importam politicamente e como instrumentos
mistos sao coordenados para explora-las. Atores que conduzem cam-
panhas hibridas geralmente nao buscam a decisao imediata no campo
de batalha ou a conquista territorial direta como seu primeiro objetivo.
Mais frequentemente, eles buscam efeitos politicos limitados: enfraque-
cimento da governabilidade, atraso na resposta, fragmentacao de alian-
cas, erosao da legitimidade, alteracao de calculos custo-beneficio ou re-
modela¢ao do ambiente em que a coercao posterior pode ocorrer. O
conceito de centro de gravidade de Clausewitz permanece util aqui por-
que direciona a aten¢ao para as fontes de poder e de coesao do oponente
(Clausewitz, 1976). Em campanhas hibridas contemporaneas, essas fon-
tes frequentemente estdo ndo apenas nas for¢as armadas, mas também
na coesao politica, integridade informacional, confiabilidade infraestru-
tural e capacidade institucional. A guerra hibrida, portanto, visa tanto o
funcionamento de uma comunidade politica quanto seu aparato militar
(Mumford e Carlucci, 2023; Jungwirth et al., 2023; Wrange, 2026).

Isso ajuda a explicar por que o direcionamento psicolégico, politico
e social é central para a guerra hibrida. O objetivo muitas vezes é menos
persuadir populagoes inteiras do que aprofundar divisoes ja existentes,
amplificar a desconfianca e reduzir a capacidade de ag¢do politica cole-
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tiva. O conceito de Wigell de interferéncia hibrida como uma “estraté-
gia de divisao” (wedge strategy) captura essa dinamica: atores externos
exploram a abertura liberal por meio da diplomacia clandestina, geoe-
conomia e desinformacao para dividir sociedades-alvo e enfraquecer a
governabilidade (Wigell, 2019). A anélise de Paul e Matthews sobre a
“mangueira de incéndio da falsidade” russa mostra de forma semelhan-
te que volume, repeticdo e inconsisténcia podem ser eficazes nao por-
que produzem crengas coerentes, mas porque sobrecarregam a atengao,
corroem a confianga na verificacao e confundem julgamentos (Paul e
Matthews, 2016). Mazarr et al. estendem esse argumento sugerindo que
a “guerra societal virtual” tem como alvo a confianga, a estabilidade so-
cial e o funcionamento das sociedades democrdticas, e nao apenas as
capacidades militares (Mazarr et al., 2019). Trabalhos empiricos recen-
tes reforcam o ponto: operacgdes de influéncia frequentemente buscam
alcance entre comunidades ja polarizadas ou marginais, explorando di-
visoes que ja existiam antes do préprio ataque (Okholm, 2025).

Essas dinamicas importam porque as sociedades contemporineas
funcionam cada vez mais como sistemas densamente conectados em
rede. Infraestrutura critica, plataformas digitais, cadeias logisticas, siste-
mas de mensagens financeiras, servigos em nuvem, redes de comunica-
¢ao e ambientes de informagao eleitoral sao profundamente interdepen-
dentes. Essa interdependéncia é relevante porque a densidade dos fluxos
transnacionais pode amplificar a sensibilidade e a vulnerabilidade dos
sistemas sociais, econdmicos, logisticos e institucionais, produzindo efei-
tos em cascata que ultrapassam rapidamente o setor inicialmente afetado
(Lasmar e Santa Rita, 2021). O conceito de interdependéncia instrumen-
talizada como arma, desenvolvido por Farrell e Newman, mostra como
os atores podem explorar posi¢oes centrais nessas redes para vigilancia,
coercao e disrupgao (Farrell e Newman, 2019). Uma légica semelhante
aparece nos marcos de resiliéncia da Uniao Europeia, que tratam amea-
cas hibridas como pressoes sistémicas capazes de explorar dependéncias
e gerar efeitos em cascata entre dominios civicos, de governanca e de ser-
vicos (Jungwirth et al., 2023). Vulnerabilidade estratégica, portanto, nao
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significa mais apenas exposi¢ao militar na fronteira. Ela também inclui
dependéncia digital, fragilidade institucional, concentra¢ao de infraes-
trutura, desconfianca publica, dependéncia da cadeia de suprimentos,
assimetrias legais e polarizacao politica. Muitos desses elementos per-
tencem a sistemas civis com relevancia militar direta, razao pela qual os
debates contemporaneos sobre resiliéncia enfatizam cada vez mais a co-
laboragao civil-militar e a preparacao para toda a sociedade, em vez de
apenas a defesa militar estrita (Willmer, 2023; Wrange, 2026).

O valor estratégico dos instrumentos mistos reside em sua capaci-
dade de operar sobre essas vulnerabilidades. Campanhas hibridas ra-
ramente dependem de um unico ato decisivo. Elas combinam intru-
soes cibernéticas, operagdes de influéncia, proxies, sabotagem, pressao
econdmica, manipulac¢do legal e sinalizagdao militar calibrada de manei-
ras que se reforcam mutuamente ao longo do tempo. Robinson et al.
definem tais campanhas como usos deliberados de multiplos instru-
mentos de poder para afetar a tomada de decisao sem recorrer a guerra
convencional aberta (Robinson et al., 2018). Na interferéncia hibrida, a
desinformacao frequentemente é acompanhada de pressao geoecono-
mica e influéncia politica encoberta ou semi-encoberta (Wigell, 2019).
Operagoes cibernéticas também podem contribuir para essa orques-
tragdo, ndo apenas por meio de efeitos técnicos diretos, mas também
por consequéncias de segunda ordem para institui¢oes, alinhamentos
de elite e atitudes publicas. Nesse sentido, influéncia eficaz requer mol-
dar o ambiente informacional, ndo apenas hackear sistemas ou contas
(Whyte, 2020; Whyte e Etudo, 2025). A guerra hibrida opera por meio
de sequenciamento, refor¢o e acumulagdo: o que importa ndo sao as
ferramentas em si, mas sua integracao estratégica em torno de vulnera-
bilidades exploraveis.

Isso também ajuda a explicar por que métodos hibridos contem-
poraneos podem oferecer alavancagem estratégica seletiva para estados
mais fracos, proxies e alguns atores nao estatais. A digitalizagao reduz os
custos de certas capacidades disruptivas. Ferramentas cibernéticas, com-
portamento inauténtico coordenado, sabotagem remota e operagoes de
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influéncia baseadas em plataformas podem impor sérios encargos sem
exigir paridade nas forgas convencionais (Willmer, 2023). No entanto,
esses métodos nao eliminam a hierarquia da politica internacional. Sua
eficicia depende do acesso, preparag¢ao, capacidade organizacional e das
vulnerabilidades subjacentes ao alvo. Maschmeyer estd certo ao alertar
que operagoes cibernéticas enfrentam trade-offs entre velocidade, in-
tensidade e controle, que limitam sua utilidade estratégica independente
(Maschmeyer 2021). E por isso que campanhas hibridas dependem de
combinagoes em vez de substitui¢des. Operagdes de sabotagem, inter-
rupgao cibernética e influéncia tornam-se mais consequentes quando
combinadas com outros instrumentos que exploram a confusao, des-
confianga e desempenho degradado que criam dentro de sistemas com-
plexos (Rovner, Cormac e Maschmeyer 2025). Métodos hibridos nao
tornam atores mais fracos iguais aos mais fortes, mas podem permitir
efeitos desproporcionalmente disruptivos sob condi¢oes favoraveis.

Definida dessa forma mais restrita, a guerra hibrida permanece util
porque captura uma logica estratégica especifica. Essa 16gica comega
com a identificagao de vulnerabilidades politicamente relevantes, como
confianga, legitimidade, coesdo, interoperabilidade, infraestrutura cri-
tica e ciclos de decisao, e prossegue por meio do uso coordenado de
instrumentos mistos para explora-los cumulativamente sob condi¢oes
de ambiguidade. Nem todo ciberataque, campanha de desinformagao
ou episédio de diplomacia coercitiva constitui guerra hibrida. O ter-
mo ¢ valioso analiticamente apenas quando tais acdes sao integradas a
uma campanha politicamente direcionada, projetada para enfraquecer
a capacidade de resposta do adversario, mantendo a escalada incerta e
contestada, e a atribui¢ao de responsabilidade dificil de estabelecer cla-
ramente (Mumford e Carlucci, 2023; Jungwirth et al., 2023).

Conclusao

guerra hibrida é melhor compreendida como uma forma de coer-
¢do historicamente especifica, mediada tecnologicamente e politi-
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camente dirigida, e nao como uma esséncia totalmente nova da guerra.
Sua importancia contemporanea nao reside na mera combinagao de
ferramentas militares e ndo militares, j& que métodos mistos de coer-
¢30 sao historicamente recorrentes. Tampouco estd apenas na novida-
de das operagdes cibernéticas, da inteligéncia artificial, dos drones, da
desinformagao ou dos atores por procuragao. Esses instrumentos im-
portam, mas nao definem sozinhos a guerra hibrida. O que dé valor
analitico ao conceito é a ldgica estratégica pela qual diferentes instru-
mentos sao coordenados para buscar efeitos politicos sob condi¢coes de
ambiguidade.

Essa logica possui trés componentes centrais. Primeiro, a guerra hi-
brida permanece subordinada ao propésito politico. Seus métodos sao
atraentes porque permitem que os atores busquem ganhos politicos
limitados, porém significativos, enquanto gerenciam os riscos de atri-
buicao, retaliacao e escalada. Segundo, a ambiguidade nao é incidental
a guerra hibrida. E um de seus principais mecanismos. Ao obscurecer
responsabilidade, intencao, limiares e resposta proporcional, a ambigui-
dade atrasa a tomada de decisao, fragmenta o consenso e aumenta o
onus de interpretagao do defensor. Terceiro, a tecnologia intensifica essa
l6gica ao expandir a velocidade, escala, alcance, opacidade e persisténcia
da agdo coercitiva. Infraestruturas digitais, manipulac¢ao habilitada por
1A, operagoes cibernéticas, sensores comerciais e drones de baixo custo
nao aboliram a incerteza; antes, a redistribuem e frequentemente criam
novas formas de atrito.

A implicagao mais importante é que a guerra hibrida deve ser ana-
lisada menos como um catalogo de ferramentas e mais como uma es-
tratégia de exploracao de vulnerabilidades. Comunidades politicas
contemporaneas dependem de redes densas de confianca, informagao,
infraestrutura, logistica, finangas e coordenacao institucional. Esses sis-
temas sao frequentemente civis em sua forma, mas estrategicamente
decisivos em sua fun¢do. Campanhas hibridas exploram precisamente
essas interdependéncias. Seus efeitos sao cumulativos, e nao necessaria-
mente decisivos: um incidente cibernético pode reforcar uma operagao
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de influéncia; sabotagem pode aprofundar a desconfianga publica; ma-
nipulagao legal pode atrasar a resposta; pressao econdmica pode dividir
coalizdes; sinalizagao militar calibrada pode fazer a retaliagao parecer
custosa demais ou incerta.

Essa defini¢ao mais rigida também protege o conceito do uso exces-
sivo. Nem toda opera¢ao cibernética hostil, campanha de desinforma-
¢a0, a¢ao encoberta ou medida diplomadtica coercitiva deve ser chamada
de guerra hibrida. O termo é mais tutil quando se refere a campanhas
politicamente direcionadas que coordenam instrumentos mistos para
explorar a ambiguidade e enfraquecer a capacidade do adversério de res-
ponder de forma coerente. Nesse sentido, a guerra hibrida nao substitui
a teoria estratégica cldssica. Ela confirma uma das percepgdes centrais
da teoria estratégica cldssica: o conflito pode mudar em forma, ritmo e
tecnologia, mas continua organizado em torno do propésito politico,
da incerteza e do esfor¢o de impor a propria vontade a um adversario.
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Cenarios de tecnologia, defesa e
democracia no Brasil até 2050:

autonomia militar interna, heteronomia
externa e dependéncia epistémica’
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Resumo

Neste artigo, propomos que os impactos das tecnologias de seguranca
sobre a democracia e a autonomia estratégica do Brasil até 2050 devem
ser compreendidos a partir de uma perspectiva sociotécnica critica que
articula tecnologia, poder e produgao de conhecimento. Sustenta-se que
o pais opera sob uma tensao estrutural entre autonomia militar interna
(expressa na capacidade ampliada das Forgas Armadas de definir meios
e, em larga medida, os proprios fins da defesa) e heteronomia externa,
caracterizada por dependéncia tecnoldgica e por dependéncia epistémi-
ca. Em didlogo com a literatura critica e com os Estudos de Defesa no
Brasil, indicamos que o desenvolvimento tecnolégico nao constitui va-
ridvel autdbnoma, mas sim um processo politicamente orientado e con-

1 Esteartigo é extensamente baseado no livro Tecnologia, Defesa e Democracia no
Brasil de 2025: cendrios para a construgdo do futuro (Gontijo et al., 2025). Gosta-
riamos de agradecer aos demais membros da equipe de pesquisa, que contribui-
ram para as reflexdes propostas aqui: David P. Succi Junior, Kimberly Alves Digo-
lin, Livia Peres Milani, Luiza Elena Janudrio, Mariana da Gama Janot, e Patricia
Capelini Borelli.
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dicionado por estruturas internacionais de poder. A partir da constru-
¢ao de cendrios, argumentamos que a autonomia estratégica depende
da articulagao entre a autonomia epistémica, o fortalecimento do con-
trole civil e a definicao situada de ameagas.

Abstract

In this article, we propose that the impacts of security technologies on
Brazil’s democracy and strategic autonomy through 2050 should be
understood from a critical socio-technical perspective that links tech-
nology, power, and knowledge production. We argue that the country
operates under a structural tension between internal military autono-
my (expressed in the Armed Forces’ expanded capacity to define the
means and, to a large extent, the very ends of defense) and external
heteronomy, characterized by technological dependence and epistemic
dependence. In dialogue with critical literature and Defense Studies in
Brazil, we indicate that technological development is not an autono-
mous variable, but rather a politically oriented process conditioned by
international power structures. Based on scenario building, we argue
that strategic autonomy depends on the articulation between epistemic
autonomy, the strengthening of civilian control, and the situated defi-
nition of threats.

1. Introducao

condugao da defesa nacional é uma das atividades primordiais do

Estado, sendo, em sua esséncia, condi¢ao para a sobrevivéncia do
Estado e, portanto, para a realizacdo de todas as demais atividades co-
letivas de um pais. As atividades de defesa, em qualquer pafis, estao em
constante processo de transformagao, respondendo a pressoes externas
e a mudancas domésticas. Por isso, é fundamental um olhar atento aos
futuros possiveis, para que o planejamento seja feito de forma proativa
e propositiva, e nao apenas reativa.
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Atualmente, o recrudescimento dos conflitos internacionais entre
Estados, no contexto da intensificacao das rivalidades entre grandes
poténcias e da crise da hegemonia internacional, tem recolocado a di-
mensao militar no centro dos debates sobre a inser¢do internacional do
Brasil e de outros paises do Sul Global. A percep¢ao de instabilidade
sistémica, associada a guerra interestatal como possibilidade concreta,
tende a produzir respostas orientadas pela logica da urgéncia, nas quais
a ampliacao das capacidades materiais de defesa aparece como solugao
imediata. No caso brasileiro, esse movimento articula demandas inter-
nas por fortalecimento das For¢as Armadas com pressoes externas de-
correntes da reorganizacao do sistema internacional, resultando na de-
manda pela ampliagao dos gastos em defesa.

Nesse contexto, a tecnologia emerge como elemento estruturante
do debate estratégico. A incorpora¢ao de sistemas avancgados, o inves-
timento em inovagao e a busca por autonomia tecnolégica passam a
ser apresentados como condi¢des necessarias — e até suficientes — para a
insercao internacional do pais. Essa associacao entre tecnologia, poder
e autonomia, embora amplamente difundida, ¢ analiticamente proble-
matica, na medida em que obscurece dimensdes centrais da relagao en-
tre tecnologia, defesa e democracia.

O Brasil convive com uma tensao estrutural entre duas dinamicas
contraditdrias: de um lado, uma autonomia militar interna significativa;
de outro, uma condi¢ao de heteronomia externa, marcada por depen-
déncia tecnolégica e, de forma mais profunda, por dependéncia episté-
mica. Essa dindmica desloca o foco da definigao de objetivos estratégi-
cos para a acumulagao de capacidades, fazendo com que a tecnologia
deixe de ser um instrumento subordinado a estratégia e passe a condi-
ciond-la, invertendo a relagao entre meios e fins.

Partimos, portanto, de uma perspectiva que articula tecnologia, po-
der e produ¢ao de conhecimento, compreendendo o desenvolvimen-
to tecnolégico como fendmeno inserido em estruturas de poder. Nesse
quadro, as tecnologias de seguranca nao apenas respondem a ameacas,
mas também moldam sua defini¢ao, organizando préticas institucio-
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nais e decisoes estratégicas. Do mesmo modo, os futuros sao concebidos
como construgdes que orientam a agdo e a demanda presentes; em ou-
tras palavras, a elaboragao de cendrios estrutura prioridades materiais,
tecnoldgicas e institucionais, ao delimitar horizontes do que é possivel
e desejéavel.

Assim, buscando contribuir para o didlogo sobre o tema, neste ar-
tigo buscamos analisar como a incorpora¢ao de tecnologias de segu-
ran¢a no Brasil se relaciona com a dependéncia epistémica e os limites
da autonomia estratégica e propomos uma breve reflexao a partir de
trés cendrios de futuro: tendencial, desejavel e indesejavel. A discussao
proposta aqui é fruto de pesquisas conduzidas pela equipe do Grupo de
Elaboragao de Cenarios e Estudos de Futuro (GECEF) desde 2019

A discussdo aqui proposta é relevante para situar o pensamento sis-
tematico sobre o futuro e sobre a incerteza como orientador para o pla-
nejamento e as decisdes em torno da politica de defesa. Esta ¢ uma area
que opera, necessariamente, com horizontes temporais alargados, de-
vido ao tempo necessario ao desenvolvimento e a aquisi¢ao de equipa-
mentos, bem como a preparac¢do das forcas®. Sem o olhar para o futuro,
0 pais estaria restrito a se preparar para problemas que ja passaram. De

2 Este artigo traz contribuicoes de pesquisa jd concluida sobre o futuro da defesa e
da democracia no Brasil, que contou com financiamento do Programa de Coope-
ra¢do Académica em Defesa Nacional (PROCAD-DEFESA), edital n° 15/2019,
processo 23038.004236/2019-10, da Coordenac¢ao de Aperfeicoamento de Pessoal
de Nivel Superior — CAPES, a qual expressamos nossos agradecimentos. Este ar-
tigo também traz contribui¢des de pesquisa em andamento sobre o futuro da
governanga internacional em paz e seguranca, que conta com financiamento do
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), via
chamada Universal (chamada CNPq/MCTTI n° 10/2023; processo n° 408946/2023-
7), ao qual também expressamos nosso agradecimento.

3 O Programa de Submarinos (PROSUB) do Brasil, por exemplo, foi iniciado em
2008, tendo como um de seus objetivos a produgdo do primeiro submarino a
propulsdo nuclear do Brasil, cuja previsio de langamento é (atualmente) 2033
(Marinha do Brasil, 2025). Isso significa que os recursos em que o governo brasi-
leiro escolheu investir quando o PROSUB foi iniciado ndo deveriam ser pensados
para lidar com as ameacas existentes em 2008, mas sim com as ameagas que se
imaginava que existiriam décadas adiante.
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fato, é comum o dizer de que as for¢as armadas estao sempre prepara-
das para lutar a dltima guerra que lutaram, e nao a préxima (Soutou,
2012, P. 43). Assim, para o planejamento da defesa e para a incorporagao
qualificada de novas tecnologias no setor, o olhar para a Hist6ria é ne-
cessario, ja que é preciso aprender as licoes do passado; mas também é
necessario o pensamento rigoroso sobre o futuro, sobre aquilo que nao
¢ apenas repeticdo, mas mudanga e incerteza.

Este artigo é organizado em cinco segoes, incluindo esta introdu-
¢ao. Na proxima secao, discutimos a relacao entre a incorporagao de
tecnologias as atividades de defesa e as dinamicas de dependéncia inter-
nacional. Em seguida, mobilizamos a discussao sobre imagindrios para
problematizar como as visdes de futuro moldam e sao moldadas pelas
tecnologias caracteristicas do setor. Na sec¢ao 4, apresentamos a cons-
trucao de trés cendrios de futuro sobre a incorporagao de tecnologias a
defesa nacional. E o artigo se encerra com algumas reflexdes finais.

2. Tecnologia, poder e producao de dependéncia

tecnologia, particularmente no campo da defesa, nao pode ser
A compreendida como um instrumento neutro ou como uma varia-
vel autonoma. Seu desenvolvimento deve ser analisado como fendémeno
sociotécnico, isto é, como resultado de processos historicamente situa-
dos que articulam conhecimento, poder e institui¢oes (Jasanoff, 2004).
Essa perspectiva permite deslocar a andlise da dimensao técnica para as
condigdes politicas e estruturais que orientam a produ¢ao, a circulagao
e o uso das tecnologias de segurancga. A associagao recorrente entre so-
fisticagdo tecnoldgica e autonomia estratégica repousa em uma cons-
trucdo ideoldgica que naturaliza a centralidade da tecnologia, operan-
do sob uma légica cumulativa segundo a qual capacidades avancadas
conduziriam automaticamente a amplia¢ao do poder e da autonomia.
Tal interpreta¢ao, contudo, ignora que o desenvolvimento tecnoldgico
ocorre em estruturas internacionais assimétricas, nas quais as capaci-
dades produtivas e cognitivas sao concentradas (Neuman, 2006, 2010).
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Nesse sentido, conforme argumentam Saint-Pierre e Assis (2025),
a centralidade atribuida a tecnologia pode operar como forma de fe-
tichizagao, ao deslocar a aten¢ao para os meios e obscurecer a dimen-
sao politica da autonomia estratégica. Esse deslocamento contribui para
a inversao da relac¢ao entre meios e fins, fazendo com que a estratégia
passe a ser orientada pelas capacidades disponiveis e desejadas, e nao
o contrario. Tal dindmica insere-se em processos mais amplos de pro-
ducao de dependéncia, na medida em que a incorporag¢ao tecnoldgica
por paises periféricos ocorre por meio de cadeias globais estruturadas
por atores centrais, que definem padrdes técnicos, protocolos e modelos
organizacionais, reproduzindo condi¢des que limitam a a¢gao autonoma
(Kaldor, 1986).

A dimensdo mais profunda dessa dependéncia é epistémica. A colo-
nialidade do poder permite compreender como as hierarquias globais se
reproduzem por meio da imposi¢ao de padroes de conhecimento, ma-
nifestando-se na internaliza¢ao de categorias analiticas e de modelos es-
tratégicos produzidos em outros contextos (Quijano, 2000). No campo
da defesa, isso se expressa na adogao de paradigmas exdgenos, sem me-
diagao critica, de modo que sao incorporados nao apenas instrumentos
técnicos, mas igualmente em categorias que orientam sua interpretacao
e emprego. Como argumenta Wulf (1979),

a importa¢ao de armas modernas dos paises industrializados nao inte-
ressa apenas aos produtores das metrépoles ou a seus coprodutores na
periferia, mas as for¢as armadas também desejam ser equipadas com os
mais recentes artefatos produzidos pelos laboratérios de pesquisa e de-
senvolvimento dos paises industrializados. A oposi¢ao a importacao de
equipamentos modernos seria inconsistente com seu profissionalismo.
Portanto, a demanda por armas e a exigéncia de colaboragao estrangeira
se reforcam mutuamente; ao importar doutrinas e tecnologias militares,
ndo apenas o modo de produ¢ao do pais fornecedor é importado, mas
também a dependéncia dos militares na periferia é perpetuada simulta-

neamente. (Wulf 1979, 253, tradugdo nossa, grifo nosso).
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A seguranga pode ser compreendida como tecnologia politica, o
que permite problematizar a ideia de que as tecnologias respondem a
ameacas previamente dadas. Ao contrdrio, participam da produgao des-
sas ameagas, estruturando praticas institucionais e definindo os termos
em que determinados fendmenos sao enquadrados como problemas de
seguranca. Nesse sentido, sistemas de vigilancia, inteligéncia artificial
e plataformas de andlise de dados nao constituem apenas ferramentas
operacionais, senao também dispositivos que reconfiguram o exercicio
do poder e ampliam a capacidade de intervengao estatal. Tal leitura per-
mite compreender a seguranga como forma historicamente situada de
organiza¢ao do poder, orientada pela producao e gestao de ameagas, e
nao apenas como resposta a elas (Neocleous, 2008).

A superagao da dependéncia epistémica constitui condi¢ao indis-
pensavel para qualquer forma consistente de autonomia estratégica, im-
plicando a produ¢ao de conhecimento situado e a capacidade de dia-
logar criticamente com paradigmas dominantes. As implicagdes desse
argumento para a relagao entre tecnologia, decisao politica e democra-
cia serao exploradas na se¢ao seguinte.

Por fim, sustenta-se que o principal desafio para paises como o
Brasil nao reside na auséncia de acesso a tecnologias avancadas, mas
na dificuldade de articuld-las a um projeto estratégico coerente. Na au-
séncia dessa articula¢do, a incorporagao tecnoldgica tende a reprodu-
zir dependéncias e a limitar a capacidade de a¢ao auténoma, refor¢an-
do a heteronomia externa mesmo em contextos de relativa autonomia
institucional.

A autonomia estratégica nao se reduz a dimensao material das capa-
cidades militares. Seu cardter eminentemente politico envolve a capaci-
dade de decidir sobre o emprego dos meios disponiveis e sobre a defini-
¢ao dos fins da defesa, deslocando o foco da acumula¢ao de capacidades
para a articulagao entre meios, objetivos e interpretacdes do ambiente
internacional. Tem sido recorrente, inclusive em setores progressistas
(Amorim, 2026), associar autonomia estratégica a aquisi¢ao de tecnolo-
gias avangadas, reduzindo-a a uma questao técnica. Tal leitura dissocia
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os meios de seus contextos de uso e desconsidera as condigoes politicas
e institucionais que orientam sua mobiliza¢ao, tornando-se ainda mais
limitada quando baseada exclusivamente em comparagoes materiais.

A autonomia estratégica depende da capacidade de formular inter-
pretacdes proprias sobre o sistema internacional, envolvendo a defini-
¢ao de ameagas, interesses e estratégias coerentes com a posic¢ao do pais.
Na auséncia dessa dimensdo interpretativa, a posse de capacidades tec-
noldgicas pode refor¢ar padroes de dependéncia, em vez de ampliar a
autonomia. Nesse sentido, a dependéncia epistémica constitui um obs-
taculo central. A internalizag¢ao de categorias analiticas e de modelos
estratégicos produzidos em outros contextos se materializa nao apenas
no plano das ideias, como também em praticas institucionais, mode-
los de planejamento e processos decisorios, resultando em referenciais
desalinhados as condi¢oes nacionais. Esse deslocamento compromete a
coeréncia das politicas de defesa, dificultando a articula¢ao entre as ca-
pacidades e os objetivos.

A construgao da autonomia estratégica exige a institucionalizac¢ao
de processos de reflexdo critica sobre modelos externos. No caso brasi-
leiro, a autonomia militar interna apresenta cariter ambivalente: em-
bora possa favorecer certa independéncia deciséria, permanece atraves-
sada por concepgoes colonizadas e por uma retdrica pouco ancorada
as condi¢oes do pais. Ao mesmo tempo, a concentra¢ao da defini¢ao
de prioridades estratégicas nesses atores ocorre sem a devida condugao
politica. Como argumentam Soares e Mathias (2002, p. 86), apds o tér-
mino do regime autoritdrio, as forcas armadas brasileiras conservaram
relativo grau de autonomia sobre certos temas, ainda que formalmente
subordinadas ao novo governo. Sob essa perspectiva, defini¢oes sobre
a demanda por tecnologias tendem a ser compreendidas como “mera-
mente técnicas” e de competéncia exclusiva dos militares.

A auséncia de coordenacao interinstitucional e de dire¢ao politica
limita a articulagdo entre a autonomia militar interna e um projeto es-
tratégico mais amplo, resultando em uma defini¢ao fragmentada das
capacidades. Essa fragmentagdo reforca a dependéncia epistémica ao
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favorecer a ado¢ao de modelos externos como compensacao pela falta
de integracao analitica. Nesse contexto, a relagao entre tecnologia e au-
tonomia permanece dissociada de um projeto politico, o que separa os
fins da defesa das escolhas relativas ao desenvolvimento, a inser¢ao in-
ternacional e aos interesses da sociedade brasileira. A construcao da au-
tonomia estratégica exige, portanto, a articulacao entre trés dimensoes:
material, epistémica e institucional. A auséncia de qualquer uma delas
compromete a capacidade de formular uma estratégia coerente.

3. Tecnologia e imaginarios de futuro

ma dimensao ainda pouco valorizada é que a relagao entre tecno-

logia e estratégia nao pode ser compreendida sem considerar os
modos pelos quais os futuros sao imaginados, construidos e institucio-
nalizados. As tecnologias de defesa nao sao desenvolvidas apenas em
resposta a ameacas previamente identificadas, e sim produzidas no inte-
rior de regimes de antecipac¢ao que estruturam sua prépria concep¢ao.
Essa perspectiva desloca a andlise da tecnologia como varidvel autono-
ma para sua inser¢ao em processos mais amplos de produgao de senti-
do. Ao antecipar possiveis formas de conflito, os cenarios delimitam os
horizontes de inteligibilidade da a¢ao estratégica, de modo que os futu-
ros nao sao apenas previstos, mas produzidos, influenciando a alocagao
de recursos e a definicao de capacidades. Conforme argumentam Succi
Junior, Castro e Soares (2024), a constru¢ao de cendrios no campo da
defesa nao constitui um exercicio meramente especulativo, mas sim um
dispositivo central de produ¢ao de sentido estratégico, por meio do qual
possiveis formas de conflito sao antecipadas, encenadas e, desse modo,
tornadas operativas para a tomada de decisao.

Essa dinamica é central para compreender a dependéncia episté-
mica no campo da defesa. Quando cendrios sao construidos com base
em referenciais externos, as tecnologias desenvolvidas para enfrenta
-los tendem a reproduzir esses referenciais. Nesse processo, nao apenas
os meios técnicos sao importados, como também as formas de ima-

117



Cadernos Adenauer XXVII (2026) n°2

118

ginar o futuro, reforcando padrdes de dependéncia e limitando a for-
mulacdo de alternativas. A relacao entre tecnologia e futuro é cons-
titutiva: tecnologias disponiveis influenciam os cenarios considerados
criveis, enquanto estes orientam o desenvolvimento tecnoldgico. Essa
circularidade tende a produzir um fechamento analitico, privilegiando
determinadas possibilidades. Assim, a definicao do que constitui um
cendrio plausivel ndao é neutra, mas resulta de processos atravessados
por relagoes de poder e por estruturas de conhecimento. Essa relagao é
capturada pelo conceito de imaginarios sociotécnicos, definido como
definido como

[...] visdes de futuro desejaveis, mantidas coletivamente, estabilizadas
institucionalmente e publicamente performadas, animadas por entendi-
mentos compartilhados sobre formas de vida e ordens sociais alcangd-
veis por meio de, e que suportam, avan¢os na ciéncia e na tecnologia.

(Jasanoff, 2015, p. 4, tradugdo nossa).

Os imagindrios nao apenas codificam visdes sobre o que é possivel
nos campos cientifico e tecnoldgico, mas também apontam formas so-
ciais teleoldgicas, de como a vida deve, ou nao, ser; portanto, expressam
o entendimento compartilhado pela sociedade do que é bom e ruim
(Jasanoft, 2015, p. 4). Como argumenta Sismondo (2020, p. 505), a utili-
dade analitica do conceito de imaginarios sociotécnicos é a forma como
certas visdes podem ser compreendidas como infraestruturas de futu-
ros imaginados e planejados. Nesse sentido, a possibilidade de delinear
o espaco da escolha vincula os imagindrios sociotécnicos diretamente
ao campo da agao politica. Dessa forma, ainda que temporal e cultural-
mente situados, os imagindrios constituem visoes de futuro coletivas,
duréveis e performaveis; e, conforme sugere sua qualidade “sociotécni-
ca’, sao tanto produtos quanto instrumentos da coprodugao entre cién-
cia, tecnologia e sociedade.

No campo da defesa, essa dinAmica se expressa na centralidade atri-
buida a conflitos de alta intensidade, disputas tecnolégicas entre gran-
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des poténcias e operagoes baseadas em sistemas avancgados, que passam
a orientar o desenvolvimento tecnoldgico. Esse processo de constituicao
imagindria da demanda militar é ainda amplificado pelo que Rossiter
(2025) denomina hype tecnolégico, definido como

[...] condi¢do de expectativas excessivas entre atores sociais sobre tecno-
logias emergentes [...] expectativas podem ser consideradas excessivas
quando uma tecnologia emergente gera um otimismo generalizado sobre
seu impacto revoluciondrio no curto prazo, antes que seu verdadeiro po-

tencial possa ser conhecido. (Rossiter, 2025, p. 614, tradugao nossa).

Rossiter (2025) demonstra que contextos de rivalidade estratégica
intensa — como a atual competi¢do sino-americana no campo da inte-
ligéncia artificial — sao catalisadores sistematicos do hype, na medida
em que a pressdao continua para produzir e implantar novos sistemas
amplifica as expectativas quanto ao seu potencial transformador. Para
paises periféricos a margem dessa rivalidade, o hype tecnoldgico gerado
pelos atores centrais funciona como um mecanismo adicional de na-
turalizagdo da dependéncia. Isto é, ao difundir ideias sobre determina-
das tecnologias como necessidades estratégicas urgentes e inexoraveis,
estreita o horizonte de escolhas tecnopoliticas disponiveis e reforca a
demanda por sistemas cujo desenvolvimento permanece concentrado
nos paises do nucleo organico do sistema capitalista internacional. Tal
orientacao frequentemente nao corresponde as condi¢des dos paises
periféricos, o que acarreta uma deturpagao que compromete a autono-
mia estratégica.

A incorporagao de tecnologias de seguranca deve, portanto, ser ana-
lisada no ambito desses regimes de imaginarios e de antecipagao. Tais
tecnologias emergem em resposta a expectativas sobre formas futuras
de conflito e de organiza¢ao social, participando da construcao desses
futuros. A autonomia estratégica depende, assim, nao apenas da capaci-
dade de desenvolver ou adquirir tecnologias, mas também de definir os
futuros a partir dos quais essas tecnologias sao concebidas. Quando ce-
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nérios sao reproduzidos de forma acritica, a tecnologia tende a reforcar
a dependéncia epistémica, mesmo diante de avan¢os materiais.

Em consonancia com essa leitura, Pretorius (2008) argumenta
que o isomorfismo militar — a tendéncia de for¢as armadas ao redor
do mundo a assemelharem-se em doutrina, armamentos e organizacao
— nao resulta de imposicao direta por parte das poténcias centrais ou
dominantes, mas de um processo dialético pelo qual o imaginario de
seguranca da sociedade receptora é constituido por discursos que na-
turalizam os modelos tecnolégico-militares difundidos pelas poténcias
hegemonicas. Nesses termos, entendemos que a dependéncia epistémi-
ca das forcas armadas brasileiras nao resulta de pressao externa direta,
mas de um processo histérico de socializa¢ao pelo qual os imaginarios
militares sao constituidos por expectativas normativas oriundas de pai-
ses centrais do sistema internacional.

A construcao de cendrios constitui, portanto, uma dimensao cen-
tral da politica de defesa e nao pode ser tratada como uma ativida-
de técnica isolada. Sua defini¢ao exige reflexao critica sobre as condi-
¢oes do pais, sua inser¢ao internacional e suas prioridades estratégicas.
Além disso, a articulacao entre tecnologia e imagindrios de futuro ten-
siona a relagao entre a defesa e a democracia. Cenarios que enfatizam
ameagas internas ou riscos difusos tendem a legitimar tecnologias de
vigilancia e controle, ampliando a intervencao estatal e tensionando os
limites democraticos.

Em contextos em que a distingao entre defesa e segurancga interna
¢ difusa, tecnologias de uso dual ampliam essa sobreposi¢ao ao serem
aplicadas em contextos domésticos. Nesses casos, os cendrios futuros
influenciam diretamente a organizac¢ao das relacdes entre o Estado e a
sociedade. Ao explicitar diferentes formas de articulagao entre tecnolo-
gia, poder e autonomia, os cendrios permitem problematizar trajetérias
possiveis e seus efeitos sobre a relacao entre defesa e democracia, prepa-
rando a apresenta¢dao dos cendrios — desejavel, indesejavel e tendencial
— na secao seguinte.
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4. Cenarios de futuros, tecnologias de seguranca
e trajetérias de autonomia

endrios ndo sao previsoes, e sim configuragdes analiticas que ex-
Cplicitam diferentes articulacoes entre capacidades materiais, estru-
turas institucionais e produ¢ao de conhecimento (Janudrio, Gontijo,
Soares, 2024). Eles evidenciam que o futuro da tecnologia na defesa nao
estd determinado, e sim condicionado por escolhas politicas e institu-
cionais. Operam, assim, como instrumento analitico para explicitar as
condi¢cdes em que diferentes trajetérias podem se consolidar, contri-
buindo para qualificar o debate sobre defesa no Brasil. A formulagao de
cendrios desejavel, indesejavel e tendencial, que sintetizamos a seguir,
torna visiveis os efeitos politicos e epistémicos de distintas formas de
incorporagao tecnoldgica na defesa. O elemento decisivo nao reside na
disponibilidade de tecnologias, e sim nas formas de sua interpretagao,
apropriacao e mediagdo institucional. A varidvel critica corresponde
ao conjunto de relagdes sociais e politicas que orienta a sua utilizagao.
Assim, a andlise estrutura-se em trés dimensoes: defini¢ao autonoma de
ameacas, grau de dependéncia epistémica e articulagdo entre tecnologia
e projeto estratégico.

A abordagem metodolégica que adotamos para a elabora¢ao dos
cendrios articula andlise qualitativa de cardter sociotécnico e instru-
mentos prospectivos, compreendendo tecnologia, defesa e autonomia
como dimensdes interdependentes (Gontijo et al., 2025). A discussao
sobre futuros possiveis que da origem aos cendrios baseia-se em uma
andlise sistemdatica do tema, com a identifica¢dao de atores relevantes e
temas centrais, a partir do estudo do passado e do presente. Isso permite
uma reflexao sobre os possiveis elementos de continuidade e mudanga,
com a identificagao de processos e dindmicas jda em curso e a problema-
tiza¢ao das potencialidades decorrentes da incerteza.

Apos esse trabalho de pesquisa, identificamos perguntas centrais
para pensar o futuro da defesa no Brasil, como as indicadas a seguir:
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+ Como serd a intera¢ao do Sul Global com as grandes poténcias?

+ Havera transformagdes no regime de controle de armas nucleares?

+ Como sera construida a governanga global digital?

+ Como serd o uso de sistemas autonomos no Brasil?

+ Como serd o acesso de diferentes paises as atividades espaciais?

+ Como serd estruturada a politica industrial de defesa do Brasil?

+ Como serao os mecanismos de controle politico sobre as atividades
de defesa e a seguranca publica?

Para cada pergunta, elaboramos hipdteses sobre os possiveis desdo-
bramentos. A partir disso, diferentes combinag¢des dessas hipdteses nos
permitem explorar mais detidamente alguns cendrios de futuro, com
foco em um horizonte de 25 anos*. Adotamos trés vias para orientar os
cendrios: identificacao dos processos tendenciais, visao sobre o que seria
desejavel e visao sobre o que seria indesejavel’. Aqui, cabe uma observa-
¢a0 de que essas demarcagdes sdao inerentemente subjetivas, e refletem
as percepgoes e valores dos pesquisadores que participaram da constru-
¢ao dos cenarios. Evidentemente, outros grupos poderiam trazer visoes
diferentes sobre o que seria desejdvel ou nao.

O cendrio tendencial expressa a continuidade das dinAmicas atuais,
combinando avancos pontuais em capacidades com persisténcia da de-
pendéncia epistémica. Podemos visualizar um processo marcado por
iniciativas politicas fragmentadas e pela auséncia de um projeto estraté-
gico integrado. A defini¢ao de ameagas permaneceria influenciada por
referenciais externos, enquanto as tecnologias incorporadas refletiriam

4  Deve-se notar que este é um horizonte relativamente longo, no qual podem ocor-
rer muitas rupturas em comparagao com a realidade atual. Essa escolha se justifi-
ca pelo longo periodo que, muitas vezes, é necessario para desenvolver, produzir
e incorporar novos sistemas tecnolégicos as atividades de defesa. Paralelamente,
esse tipo de horizonte longo nos permite explorar, com alguma liberdade, as pos-
sibilidades de futuros para além de meras proje¢des das tendéncias atuais.

5  Os cendrios sintetizados aqui sdo apresentados de forma mais detalhada em Gon-
tijo et al. (2025).
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ambivaléncia entre reproducao e tentativa de autonomia, resultando no
uso limitado das capacidades disponiveis. Trata-se de uma inércia es-
truturada, na qual a auséncia de decisoes estratégicas explicitas restrin-
ge a transformagao, mantendo a tecnologia como vetor simultaneo de
capacita¢ao e de dependéncia.

O cendrio indesejavel caracteriza-se pela intensificagao da hetero-
nomia externa e da dependéncia epistémica. A incorporagao tecnoldgica
ocorreria de forma desarticulada e orientada por paradigmas exégenos,
cuja centralidade produziria fetichiza¢do e obscureceria a dimensao po-
litica da autonomia. A defini¢ao de ameagas seria influenciada por refe-
renciais externos, o que geraria processos e capacidades desalinhados as
condi¢oes nacionais e reproduziria um ciclo de dependéncia. O cendrio
inclui a expansao do uso de tecnologias de seguranca em contextos do-
mésticos, ampliando praticas de vigilancia e controle, aculando formas
de violéncia, e reforcando a ado¢ao de modelos externos diante da au-
séncia de condugao politica.

Por fim, o cendrio desejavel supoe a ampliacao da autonomia deci-
soria, com a defini¢ao soberana de meios e fins. A incorporagao tecno-
l6gica ocorreria no 4&mbito de um projeto estratégico coerente, susten-
tado por um campo analitico préprio e orientado pelos interesses da
sociedade brasileira. A dependéncia epistémica seria reduzida, permi-
tindo que a tecnologia deixasse de operar como vetor de dependéncia
e passasse a integrar um processo de constru¢ao de autonomia. Nesse
contexto, a tecnologia seria subordinada a estratégia, com critérios de
selecao de capacidades definidos por objetivos politicos, reduzindo o
descolamento entre meios e fins. Esse cendrio envolve o fortalecimento
da condugao politica e da coordenagao institucional, integrando tecno-
logia a politicas de inovagao, desenvolvimento e inser¢ao internacional.

A andlise comparada indica que a autonomia estratégica nao de-
pende primariamente da disponibilidade tecnoldgica, e sim da ca-
pacidade de articuld-la a um projeto politico coerente, no qual a di-
mensao epistémica ocupa posi¢ao central e é a condi¢ao indispensavel
para a superagao da dependéncia estratégica. Os cendrios trazem a
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provocagao de que o futuro da incorporagao de tecnologias na defe-
sa ndo estd determinado, sendo condicionado por escolhas politicas e
institucionais.

5. Consideracgodes Finais

andlise desenvolvida aponta que a relagao entre tecnologia, defesa e

democracia no Brasil ndao pode ser compreendida a partir de uma
perspectiva centrada exclusivamente na dimensao material das capaci-
dades. Como proposto, a tecnologia insere-se em estruturas de poder e
em processos de produgao de conhecimento que condicionam sua dire-
¢ao, seus usos e seus efeitos.

A tensdo entre autonomia militar interna e heteronomia externa
constitui um elemento estruturante dessa problemdtica. De um lado,
observa-se a ampliagao da capacidade das institui¢coes militares de defi-
nir meios e prioridades no ambito doméstico e de estabelecer os marcos
dos documentos normativos de Defesa. De outro, verifica-se a persis-
téncia de uma inser¢ao internacional marcada por dependéncia tecno-
légica e, sobretudo, epistémica. A dependéncia incide diretamente sobre
a capacidade de formular os termos do debate estratégico, orientando a
defini¢cao de ameagas, a selecao de capacidades e a construcao de cend-
rios de futuro.

A partir da sintese dos trés cendrios mobilizados (desejavel, indese-
javel e tendencial) sustentamos que o elemento decisivo para a defini¢ao
das trajetdrias possiveis nao reside na disponibilidade de tecnologias,
mas nas formas pelas quais essas tecnologias sao interpretadas e articu-
ladas a projetos estratégicos, o que depende da articulagao entre as di-
mensdes material, epistémica e institucional. A fragilizagao de qualquer
uma dessas dimensdes compromete a capacidade de formular estraté-
gias coerentes e consistentes.

Decolonizar as formas de compreender a realidade é tarefa essencial
para a supera¢ao da dependéncia epistémica e constitui, portanto, con-
dicao indispensédvel para a constru¢ao da autonomia estratégica. Este
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processo articula-se diretamente com a rela¢ao entre tecnologia e ima-
gindrios de futuro, que desempenham papel decisivo na organizagao das
praticas de defesa. Os riscos de imaginarios colonizados agravam ainda
mais o quadro e até impedem a concretizagao da autonomia. A capa-
cidade de definir os futuros a partir dos quais a estratégia é concebida
constitui uma dimensao central da autonomia, na medida em que con-
diciona a forma como as ameagas sao interpretadas e enfrentadas.

O desafio central para o Brasil — e para os paises do entorno — nao
reside simplesmente na ampliagao das capacidades tecnoldgicas, mas
na constru¢ao de um projeto estratégico capaz de articular tecnologia,
defesa e democracia de forma coerente com os interesses da socieda-
de. Isso implica rearticular a relagdo entre meios e fins, fortalecer os
mecanismos de controle civil e promover a produ¢ao de conhecimento
decolonizado, capaz de orientar a formulagao de politicas publicas. A
autonomia estratégica deve ser compreendida como um processo em
constru¢ao, dependente de escolhas politicas e institucionais que defi-
nem os caminhos possiveis para o futuro.
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