117

(In)seguranca do voto eletrénico no Brasil

DIEGO F. ARANHA
MARCELO M. KARAM
ANDRE DE MIRANDA
FELIPE B. SCAREL

|. INTRODUCAO

B O Brasil vem adotando crescente informatizagio de suas eleicoes desde o
ano de 1996, culminando no cendrio atual em que se vislumbra a instalacao de
dispositivos de identificagio biométrica em todos os equipamentos de votagio.
Marcos importantes na histéria da iniciativa foram a realizagio das primeiras
elei¢bes completamente eletrénicas em 2000, a transferéncia da responsabilidade
exclusiva do desenvolvimento de soffware para a audoridade eleitoral a partir de
2006 e a adogao de um sistema operacional auditdvel (GNU/Linux) a partir de
2008. Ao se estabilizar os componentes basicos do sistema eletronico de votagao
e procedimentos relacionados, entende-se que a preocupagio direta deve ser o
incremento de seguranga, para que seja possivel executar elei¢des confidveis que
conservem o sigilo e a integridade das escolhas definidas pelo eleitor. Uma iniciativa
louvavel nesta dire¢do ¢ a realizagao desde 2009 de testes periédicos e publicos
de seguranga que permitem, ainda que com algumas restrigoes indesejdveis, a
equipes de especialistas da academia e industria avaliar de forma independente a
seguranca dos mecanismos adotados pelo sistema eletronico de votagao.

O objetivo geral deste artigo ¢ formalizar as observagoes realizadas pela
equipe de autores, enquanto participantes e vencedores da 2* edigao dos Testes
Publicos de Seguranca organizados pelo Tribunal Superior Eleitoral (TSE), tendo
como motivagao principal delinear as limitagoes do sistema eletrénico de votagao
adotado no Brasil e contribuir para a evolugdo do seu processo de seguranca.
Seguindo politicas padronizadas de divulgagio de vulnerabilidades utilizadas
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na drea de Seguranca da Informagdo, sdo apresentadas descrigoes suficientes das
fragilidades e problemas de processo encontrados, acompanhadas de mualtiplas
sugestoes de corregdo. Desta forma, a parte interessada encontra-se em posi¢ao
adequada para implementar contramedidas efetivas. Em particular, este relatério
versa sobre os principais problemas de projeto e/ou implementagao de mecanismos
de seguranga detectados no soffware da urna eletronica, mas pode-se observar
de antemio que vérios dos recursos implementados nao representam realmente
mecanismos de seguran¢a, mas apenas de ofuscagio, nio resistindo a embustes
montados por colaboradores internos ou atacantes persistentes. Como vérios dos
problemas encontrados resultam de falhas arquiteturais ou premissas inadequadas
de projeto, ¢ improvével que a intervengdo pontual em algumas dessas questoes
resolva as causas fundamentais para a sua ocorréncia. E imprescindivel que se
execute revisio critica completa dos processos de desenvolvimento de soffware
para que se estabelecam boas praticas que tenham condiges de evitar que novas
vulnerabilidades sejam inseridas acidentalmente ou intencionalmente por agentes
maliciosos internos ou externos.

Como o modelo de urna eletronica adotado no Brasil depende exclusivamente
da integridade do soffware para se atingir integridade dos resultados, os problemas
discutidos aqui adquirem cardter critico e exigem urgéncia na introdugao de meca-
nismos que permitam a auditabilidade de resultados. Apenas com uma revisao de
praticas e instalagdo de metodologia cientifica para avaliagio continua do sistema,
¢ possivel que o soffware da urna eletronica satisfaga requisitos minimos e plausiveis
de seguranga e transparéncia. E importante salientar ainda que o presente estudo
trata apenas do soffware da urna eletronica, nao se manifestado a respeito dos aspec-
tos fisicos ou do hardware do equipamento. Esta decisao foi tomada respeitando-se
os campos de especialidade dos autores. Ainda assim, também vale ressaltar que
as observagoes coletadas referem-se apenas a uma pequena — ainda que estratégica
— fragio do cédigo-fonte do soffware de votagio, excluidos também outros compo-
nentes de soffware que constituem o sistema de votagao do qual a urna faz parte,
visto que as regras do evento, e o limite de tempo na participagdo dos investigado-
res, nao permitiram uma avaliagio mais detalhada.

2. DEFINICOES PRELIMINARES

B Sistemas de votagao, eletronicos ou nio, precisam satisfazer alguns requisitos
minimos para serem Uteis na prética. As duas principais propriedades de seguranca
de um sistema de votacio referem-se ao anonimato e a destinagao dos votos:
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Sigilo: os votos devem ser secretos, de maneira a prevenir sua venda e defender
eleitores de coagdo por qualquer parte interessada;

Integridade: os votos devem refletir a intengao dos eleitores individualmente,
e sua apuragio e totalizagio deve transferir a intengio coletiva dos eleitores
para o resultado. Qualquer tentativa de violar a integridade de uma elei¢ao
deve ser detectdvel e corretamente atribuida.

Em alguns sistemas, essas propriedades sio alcangadas através da integracio
de primitivas criptogrdficas, que muitas vezes dependem de dados aleatdrios
para fornecer seguranga. A cifragdo é uma transformagio de sigilo que
permite a leitura do conteddo original apenas para os detentores de uma
chave criptogrdfica. A assinatura digital é um mecanismo andlogo a assinatura
de punho que permite confirmar a origem e autenticidade de um documento
ou programa. Outros requisitos de seguranga interferem diretamente no
sigilo do voto e integridade dos resultados, portanto é importante enumerar
algumas propriedades relacionadas as duas principais:

Habilitagio: apenas eleitores legitimos podem votar, e uma tnica vez;
Equidade: resultados nao devem ser antecipados para influenciar os eleitores
restantes;

Resisténcia a coagdo: um eleitor nio deve receber nenhum comprovante ou
recibo que possa ser utilizado para provar suas escolhas, nem ser capaz de
cooperar com outra parte para prové-las;

Verificagdo independente: um eleitor deve ser capaz de verificar que seu voto
foi registrado e contabilizado corretamente;

Independéncia de software: erros nao detectados no soffware nao podem cau-
sar erros indetectdveis no resultado [1].

Os equipamentos de votagio podem ser classificados em diferentes modelos,
organizados em niveis crescentes de transparéncia e decrescentes de
dependéncia de soffware [2]:

Armazenamento eletronico direto (DRE — Direct Recoding Electronic, Ia
Geragio): os votos sdo armazenados e contabilizados de maneira puramente
eletronica, impedindo assim qualquer possibilidade de recontagem ou de
verificagdo independente dos resultados, pois a adulteragao nao detectada do
software causa distor¢oes indetectdveis nos resultados;

Voto impresso conferivel pelo eleitor (VVPT — Voter Verified Paper Trail, 2a
Geragdo): os votos sao impressos para verificagdo independente pelo eleitor
e apuragio posterior, sem no entanto funcionarem como comprovantes de
suas escolhas;
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Verificabilidade fim-a-fim (E2E — End-to-end Verifiability, 3a Geragio): os
eleitores podem verificar que seus votos foram registrados e contabilizados
corretamente e que todos os votos foram incluidos no resultado final.

2. VISAO SUPERFICIAL

B A urna eletronica brasileira pode ser classificada como um modelo do tipo
DRE, com registro puramente eletronico dos votos. Em termos gerais, uma
elei¢ao utilizando o sistema eletrénico brasileiro de votagao emprega as seguintes
etapas de preparagio:
Lacragao dos componentes de soffware e produgio de midias de carga;
Instalacio do soffware nas urnas eletronicas a partir das midias de carga;
Distribui¢do das urnas as respectivas secoes eleitorais.
No dia determinado para realiza¢ao das elei¢oes, cada urna eletrénica deve
executar uma sequéncia bem-definida de procedimentos:
Impressio da zerésima, documento oficial que supostamente atesta que
nenhum voto foi previamente computado para qualquer candidato;
Abertura da votagao pelo mesdrio responsavel;
Acesso dos eleitores 2 urna eletronica para que suas escolhas sejam inseridas;
Encerramento da votagao, realizada também pelo mesdrio responsével;
Emissao de vias do Boletim de Urna (BU) em papel, contendo a totalizacao
parcial dos candidatos;
Gravagio autenticada dos chamados produtos publicos de votagio, abran-
gendo principalmente as versoes digitais do BU, arquivo de registro cronolé-
gico de eventos (LOG) e Registro Digital do Voto (RDV);
Rompimento do lacre e retirada pelo mesdrio da Midia de Resultados (MR)
contendo os produtos publicos da elei¢ao;
Transmissio dos produtos publicos para o totalizador a partir de rede privada
de comunicagio.

O papel do totalizador consiste em combinar todas as totalizagdes parciais no
resultado declarado como oficial.

3. FRAGILIDADES

B O exame do cédigo-fonte do soffware da urna eletronica evidenciou um
conjunto de fragilidades em componentes criticos do soffware. Cada fragilidade
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apresentada aqui representa uma vulnerabilidade em potencial que permite a um
agente interno ou externo formular uma metodologia de ataque. A presenca de
fragilidades, até mesmo em componentes criticos do soffware, atesta a presenca de
fragilidades no préprio processo de desenvolvimento de soffware utilizado.

3.1 No Software

A seguir, discutimos as fragilidades encontradas no soffware, algumas j4
anteriormente discutidas no Relatério elaborado pela Sociedade Brasileira de
Computagdo em 2002 [3], ou na andlise académica do soffware de votagao das
mdquinas utilizadas nos Estados Unidos e fabricadas pela Diebold [4], mesma
companhia que fabrica o hardware das urnas brasileiras e produziu as versoes
iniciais do soffware de votagao.

Protecdo inadequada ao sigilo do voto

Desde a promulgagao da lei eleitoral 9.504/97 [5], que oficializou a votagio
eletronica com o modelo atual de urna DRE, o voto impresso verificdvel pelo
eleitor foi instituido no Brasil pela primeira vez em 2002, através da lei 10.408/02
[6]. A finalidade desse recurso é permitir para todos os eleitores, agentes com
maior interesse no processo democrético de votagao, a possibilidade de verificagao
independente do seu voto. Sem verificagdo independente, a confianga é deposi-
tada apenas na habilidade dos partidos politicos em fiscalizar a confec¢io dos
programas e na boa fé dos técnicos do TSE em produzir soffware correto [3], visto
que depende apenas do soffware a contagem honesta dos votos. A proposta do
voto impresso sugere entdo produzir uma versio materializada do voto, que pode
ser conferida pelo eleitor, sem, no entanto, permitir que o préprio comprove suas
escolhas para uma parte interessada qualquer. Apds alegacoes de dificuldades ope-
racionais e alto custo por parte do TSE, o voto impresso terminou descontinuado
pela lei 10.740/03 [7]. Em seu lugar, adotou-se um substituto puramente digital.

O Registro Digital do Voto, ou RDV, foi introduzido para supostamente
permitir a mesma capacidade de verificagao independente dos resultados da urna.
Por essa razao, ¢ um documento publico disponibilizado para os partidos apds
as elei¢oes. Entretanto, enquanto o voto impresso permite de fato a verificagao
independente dos votos computados eletronicamente, o RDV ¢ produzido pelo
mesmo componente de soffware que produz o Boletim de Urna (BU) contendo os
totais de cada candidato computados pela urna. Por essa razo, a possibilidade de
adulteragao do BU implica diretamente na possibilidade de adulteragio do RDV,
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o que significa que o RDV se qualifica apenas como informagao redundante, tao
passivel de ataque quanto aquilo que tenta proteger. Além disso, o préprio projeto
da urna nio elimina completamente a possibilidade de se vincular a identidade
do eleitor ao seu voto através de soffware adulterado [3], visto que ambos os
equipamentos que coletam essas informagoes estao conectados eletronicamente.

O RDYV consiste em uma tabela, separada por cargos em disputa eleitoral,
que armazena de maneira desordenada os votos propriamente ditos inseridos
pelos eleitores na urna eletrénica. O objetivo do embaralhamento dos votos ¢é
desassociar a ordem em que os votos foram inseridos da ordem em que foram
armazenados. Durante os Testes Publicos de Seguranca, a qualidade desse
mecanismo foi extensamente analisada, visto que a ordem em que os votos sio
armazenados precisa atingir alto rigor de aleatoriedade, e apenas um profissional
com algum treinamento bésico na 4rea de Seguran¢a Computacional observaria
que o mecanismo de embaralhamento ¢ tdo critico para o sigilo do voto quanto
a integridade do soffware é para a integridade dos resultados. Com apenas
algumas buscas por fungdes conhecidamente inseguras na primeira hora de
exame do cédigo-fonte, observou-se que o mecanismo de embaralhamento foi
projetado e implementado utilizando uma progressao de erros que terminou por
permitir a sua reversdo. A implementagao utiliza um gerador de nilmeros pseudo-
aleatdrios, procedimento computacional que produz uma sequéncia de niimeros
aparentemente aleatdrios, mas que pode ser unicamente determinada a partir de
um pequeno pardmetro chamado semente, que precisa ser escolhido de forma
verdadeiramente imprevisivel. Para fins de seguranga, a semente deve também ser
mantida em segredo.

Na construgio concretizada no soffware, observou-se escolha inadequada
tanto do gerador, que nio apresentava qualidade criptogréfica, quanto da
semente, que consistia em uma simples tomada de tempo com precisio de
segundos executada na inicializagao do sistema de votagdo. A semente era ainda
tornada publica mediante registro em LOG e impressao em documento oficial, a
zerésima. De posse da hora de emissao da zerésima, foi possivel reproduzir a ordem
de armazenamento de até 950 votos com exatiddo e eficiéncia, sem probabilidades
de erro ou alto custo computacional. Posteriormente, foi obtida a informagao
de que 0 LOG também puiblico de eventos registra o instante de tempo em que
cada eleitor confirmou seu voto [8]. Quando esse registro temporal ¢ associado
a lista de votos recuperados em ordem, fica também possivel recuperar um voto
especifico inserido em um certo instante de tempo.
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Agora suponha um atacante capaz de coagir eleitores e monitorar seu com-
portamento no dia de elei¢io. A recuperagio dos votos em ordem permite que
esse atacante tenha sucesso com certeza matemdtica em um conjunto de fraudes
eleitorais, aqui denominadas por voto de cabresto digital, que consistem em inse-
rir ou monitorar a posi¢ao dos eleitores coagidos na fila de votagao e posterior
recuperagio dos votos correspondentes. Um hordrio de votagio especifico tam-
bém determina a posi¢do na ordem de votagio que um certo eleitor confirmou
seu voto. Examinando a posi¢ao correspondente na lista de votos recuperada em
ordem do RDV revela diretamente quais foram as escolhas do eleitor. Este ata-
que de quebra de sigilo direcionado pode, além de violar o critério de voto secreto
assegurado pela Constituicao [9], causar constrangimento significativo para per-
sonalidades publicas (politicos, empresirios, industriais, ministros). Note que o
local e horério de votagdo destas personalidades ¢ frequentemente noticiado pela
imprensa no dia de elei¢ao [10, 11].

Recomendaciao. Eliminar o RDV e substitui-lo por um mecanismo que forneca
a possibilidade real de verificacio independente de resultados, como o voto impresso
verificdvel pelo eleitor.

Fonte inadequada de entropia

A coleta de informagao imprevisivel (entropia) tem cardter critico para vdrias
operagoes criptogréficas que requerem dados aleatdrios, como a geragao de chaves
criptogréficas ou a alimentagdo de geradores pseudo-aleatérios, e em muitos casos
¢ possivel contornar completamente a técnica utilizada com ataques apenas na
fonte de entropia. O soffware da urna eletronica brasileira utilizava apenas a me-
dida do tempo em resolugio de segundos como fonte de entropia, mesmo tendo
disponiveis fontes de melhor qualidade em hardware. Esta nao é uma vulnerabi-
lidade desconhecida em sistemas de votagao ou soffware comercial. A miquina
de votar utilizada nos Estados Unidos empregava técnicas igualmente inseguras
[3]. Em 1995, calouros de doutorado da Universidade de Berkeley descobriram,
sem acesso ao codigo-fonte, que a versio 1.1 do navegador Netscape apresentava
exatamente a mesma vulnerabilidade [12] encontrada no soffware de votagio da
urna eletrénica.

Recomendacao. Para satisfazer o critério de aleatoriedade verdadeira, reco-
menda-se utilizar um gerador em hardware baseado em eféiro fisico bem estudado.
Segundo especificacio da urna eletronica modelo 2009 [13], dois geradores com estas
caracteristicas jd estdo disponiveis no equipamento [14].
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Verificacdo insuficiente de integridade

A urna eletronica conta com um mecanismo de verificagio de integridade
de soffware que tem como objetivo verificar se houve adulteracio dos programas
entre sua produgio e sua execugio propriamente dita no equipamento, mas toda
a informagao necesséria para subverter esse mecanismo encontra-se armazenada
nas préprias urnas eletronicas, com dificuldades distintas para um ataque, de-
pendendo da presenga de um mdédulo customizado de seguranca em hardware.
Em urnas sem este recurso, o problema de verificagio é reduzido a si préprio,
sem fonte externa de confianca. Nesse caso, “soffware auto-verificavel” [15] por
assinatura digital equivale a confiar a autenticidade de uma assinatura de punho
em um documento apenas ao testemunho do préprio “autor”, que, assim, pode se
passar por quem quiser. Em urnas com este recurso, o mecanismo pode também
ser contornado, mas apenas com colaboragao de um agente interno.

E importante ressaltar ainda que uma assinatura digital auténtica apenas
atesta o processamento do contetido assinado em algum ponto no tempo e
espaco no qual também estava presente a chave de assinatura. Mesmo que os
mecanismos de verificagdo de integridade nio sejam contornados, ainda nao
hd qualquer garantia de que o contetdo ¢ de fato o desejado. Caso o soffware
possua vulnerabilidades, a verificacio de integridade tem o efeito colateral de
garantir que as mesmas vulnerabilidades estardao presentes em todas as urnas. A
versio do cddigo observada pelos autores apresentava ainda como desativada a
verifica¢io de integridade de parte do soffware contido na urna, evidenciando
as limita¢oes intrinsecas da técnica. O Relatério da SBC j4 apresentava ceticis-
mo explicito a respeito da possibilidade de auto-verificagao de soffware através
de técnicas criptogrificas [3]. A esta preocupagio, soma-se a observagio de
que garantir que o software sendo executado na urna eletronica é exatamente
o mesmo produzido pelo TSE nio torna o soffware seguro, apenas confirma
sua origem.

O problema de verificagao de integridade de soffware é endémico em sis-
temas de votagdo eletronica. Este é um problema particularmente dificil de se
resolver na pratica. A mesma limitagdo nos controles de integridade também foi
observada no soffware do equipamento utilizado nos Estados Unidos [4]. E por
essa razio que se recomenda a instalagio de mecanismos que fornecam capacida-
de de verificagdo independente de soffware dos resultados, para que os resultados
da eleigao nio dependam unicamente da integridade do soffware [1].

Recomendacao. Transferir a pressio da verificacio de integridade do software
para a verificagio independente dos resultados produzidos pelo software.
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Compartilhamento de chaves criptograficas

Todas as urnas eletrénicas em operagio no pais utilizam a mesma chave crip-
tografica para cifrar as parti¢oes protegidas nos cartdes de meméria. Utilizando
a analogia cldssica de um cadeado como abstracio de técnica criptografica, isto é
equivalente a proteger meio milhdo de cadeados com uma mesma chave, visto ser
este 0 nimero aproximado de equipamentos em operagdo. O vazamento dessa
chave criptografica tem impacto devastador e revela ao atacante o contetido com-
pleto dos cartdes de meméria, incluindo ai o soffware de votagdo, os mecanismos
de verificacio de integridade implementados em soffware e a chave de assinatura
dos produtos publicos de votagdo [16]. Esta dltima chave é compartilhada ainda
por todas as urnas eletronicas da mesma unidade federativa [17] e seu vazamento
permite a uma atacante produzir um arquivo forjado (LOG, RDV ou BU) mas
verificado como auténtico, em nome de uma urna escolhida arbitrariamente.

Observa-se que o médulo de seguranga em hardware introduzido nas urnas
eletrénicas possui capacidade ociosa para armazenamento seguro de chaves
criptogréficas [13]. Ou seja, o sigilo da chave privada e, consequentemente,
a integridade dos boletins de urna com a totalizagao parcial dos votos, reside
apenas na confidencialidade de um segredo compartilhado por meio milhao de
equipamentos.

Recomendagio. Awribuir uma chave criptogrdfica distinta para cada
equipamento, ou pelo menos, para cada cartio de memdria utilizado para inseminar
um conjunto reduzido de urnas eletronicas.

Presenca de chaves no cédigo-fonte

O compartilhamento da chave de cifragio das midias é agravado pela sua
presenca as claras no cédigo-fonte do soffware. Utilizando a mesma analogia do
cadeado, isto equivale a esconder a chave embaixo do tapete e confiar no segre-
do dessa localizagao como fonte de seguranga. Ou seja, qualquer agente interno
que possua acesso ao repositério onde é mantido o cédigo-fonte também possui
automaticamente acesso a chave criptogréfica que protege as partigdes cifradas
dos cartdes de memoria, podendo realizar o vazamento de impacto devastador
mencionado anteriormente. Isto também significa que a chave de cifragao precisa
estar armazenada as claras dentro do préprio cartdo de memdria, qualificando este
mecanismo como apenas de ofusca¢do ao invés de verdadeira seguranca. Basta
que um atacante conhega a posi¢ao em que é armazenada a chave de cifragao, por
andlise da por¢ao do soffware armazenada as claras nos cartes de memoria, para
que o vazamento da chave se torne possivel até para agentes externos.
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Recomendacao. Armazenar a chave de cifracio no médulo de sequranca em
hardware ou, preferivelmente, em dispositivo criptogrdfico seguro externo ao ambiente
da urna eletrénica.

Escolha inadequada de algoritmos

Além da escolha absolutamente inadequada do algoritmo para geragao de
nimeros pseudo-aleatdrios, o soffware da urna eletronica também utiliza uma
Jfungio de resumo criptogrdfico para fins de assinatura digital e verificago de inte-
gridade com uso nao recomendado desde 2006, quando se verificou que a mesma
nio fornecia a seguranca esperada, ficando recomendada como prudente a migra-
a0 rdpida para fungbes mais seguras [19].

Recomendagao. Urilizar um gerador de mniimeros pseudo-aleatorios de
qualidade criprogrifica, como comentado anteriormente, ¢ uma fungio de resumo
criptogrdfico padronizada e segura.

3.2 No processo de desenvolvimento

As fragilidades discutidas anteriormente sao produto de um processo de de-
senvolvimento de soffware também frgil. Discutimos a seguir as fragilidades en-
contradas ou inferidas pelo contexto nesse processo de desenvolvimento.

Complexidade acentuada

Seguranga advém de simplicidade, transparéncia e correta avaliagao de pre-
missas e condi¢oes de confianga. O volume de milhges de linhas de cédigo-fonte
empregado para se realizar eleigdes no Brasil elimina qualquer possibilidade de
auditoria completa ou eficaz do soffware. Um volume de cédigo dessa magnitude
ird possuir, inevitavelmente, vulnerabilidades que podem ser exploradas. Por essa
razao, a base de cédigo deve ser completamente orientada em torno de um pe-
queno conjunto critico de funcionalidades, das quais depende o funcionamento
correto e seguro do equipamento. Como um valor de referéncia, os pesquisadores
que realizaram a avalia¢do das mdquinas de votar dos Estados Unidos em um in-
tervalo de 6o dias conclufram que os milhares de cédigo dedicados as camadas de
aplicagao daquele equipamento sao de complexidade tal que nio ¢é possivel tornar
0 software seguro [4].

Recomendagao. Reduzir o volume de codigo a partir de técnicas de engenharia
de software, evitar intervengoes no cédigo-fonte externo ao TSE e isolar as porcoes de
cddigo de sistema operacional e aplicagio para facilitar a auditoria interna do software.
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Auditoria externa insuficiente

Os partidos possuem a prerrogativa legal de examinar o cédigo-fonte do
software da urna eletrénica, mas para isso precisam assinar um Acordo de Nao-
Divulgagio (AND) que os impede de detalhar publicamente qualquer problema
observado no cédigo, mediante imposigao legal. Desta forma, os fiscais de parti-
dos sao impedidos de prestar contas a sociedade sobre a qualidade do que ¢ feito
no software, enquanto agentes desonestos possuem toda a liberdade para tentar
articular fraudes eleitorais, sem qualquer risco de vazamento dos detalhes das vul-
nerabilidades encontradas. Como a fiscaliza¢ao por investigadores independentes
¢ extremamente limitada, na pritica nenhuma fiscaliza¢io efetiva ¢é realizada sobre
o software do sistema eletronico de votagio. Como afirma de forma contundente
o Relatério SBC [3]:

A seguranca e corretude dos programas usados na urna baseia-se em confiar na
boa fé dos técnicos do TSE. Repetimos: nio hd nenhuma razio para duvidar da boa
[é destas pessoas. Mas isto fere as boas priticas de seguranga.”

Como a integridade dos resultados depende unicamente da integridade desse
software, fica montado um cendrio perfeito para fraudes que nao deixam vestigios.

Recomendacio. Permitir a auditoria do cédigo-fonte por qualquer cidadio
brasileiro, especialista ou nio, sem qualquer obstdculo legal.

Formulagdo equivocada de modelo de atacante

O projeto de mecanismos de seguranga utilizado preocupa-se exageradamen-
te com atacantes externos e ignora o risco de atacantes internos. Em particular,
como demonstra a prépria posi¢ao oficial do TSE [18], a detec¢do de comporta-
mento malicioso por agentes internos ¢ reduzida a processos de auditoria também
executados por humanos, obviamente internos. A questao da chave comparti-
lhada de cifragao é um exemplo perfeito deste fendmeno, visto que o armazena-
mento as claras desta mesma chave de cifra¢io dentro da prépria urna eletronica
evidencia que os mecanismos de seguranga nao sao projetados para resistir a ata-
cantes que dispdem de informagao privilegiada.

Recomendacao. Adotar mecanismos de seguranga que resistam a agentes exter-
nos e, particularmente, a agentes internos que os conbhecem em seus minimos detalbes.

Auséncia de exercicios internos

Em reunido apés a audiéncia publica para prestagao de contas, realizada en-
tre a equipe e vérios membros dos setores responsdveis pelas fases de projeto,
produgio e logistica da urna eletronica, os autores ofereceram a possibilidade de
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ministrar uma palestra técnica para detalhar todos os problemas de seguranca
encontrados no soffware e o raciocinio especifico que os levou a detecgdo e ex-
ploracao da vulnerabilidade no embaralhamento dos votos. A proposta foi bem
recebida, por permitir aos interessados o entendimento exato de “como funciona
a mente do atacante”, nas palavras dos préprios membros do TSE. Nio houve
convite concreto posterior para tal, mas a leitura dos autores a partir dessa afir-
magio ¢ de que ndo existe um time interno responsavel por simular o atacante,
exercitar metodologias de ataque e tentar derrotar os mecanismos de seguranga.

Recomendagao. Instituir, treinar e orientar um time interno de atacantes
simulados, pritica recomendada para software de missdo critica [4]. Nao faz
sentido projetar mecanismos de seguranga sem que existam tentativas simultdneas de
subverté-los.

Falta de treinamento formal

As fragilidades discutidas aqui, presentes inclusive em mecanismos criticos
de seguranga, demonstram claramente que os membros da equipe de desenvolvi-
mento de soffware do TSE nio recebem treinamento suficiente para implementar
software de seguranga. A auséncia de simulagdes internas que modelem satisfato-
riamente atacantes plausiveis, por falta de entendimento sobre 0 modo de atuagao
de um atacante, também corrobora essa observa¢io, visto que um profissional
com treinamento adequado na drea de seguranga j4 naturalmente costuma se
alternar entre os papéis de projetista e atacante por todo o tempo.

Recomendagio. Instituir uma politica para treinamento especializado da
equipe de desenvolvimento é fundamental para se incrementar a qualidade geral do
software. Ndo é plausivel esperar software seguro como resultado do trabalho de uma
equipe de desenvolvimento sem treinamento.

Disponibilizagdo de dados criticos aos investigadores

As mdquinas dedicadas por exibir o c6digo-fonte na sala lacrada durante os
Testes Puablicos de Seguranga pareciam ter vindo diretamente da equipe de de-
senvolvimento. A razio para tal ¢ a disponibilizagdo para todos os investigadores
de informacoes criticas a respeito de nomes de usudrio, senhas e o caminho na
rede interna para servidores de versionamento do c6digo da urna. Um atacante
externo que consiga invadir a rede interna do TSE e esteja munido dessas infor-
magoes consegue ainda realizar altera¢des maliciosas no cédigo-fonte e efetivi-las
sob a alcunha de um membro legitimo da equipe de desenvolvimento, transferin-
do completamente para um inocente a responsabilidade por seus atos.
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Recomendagio. Sanitizar equipamentos disponibilizados para visitantes
externos, para que os mesmos ndo revelem informagoes criticas.

Ignorancia da literatura relevante

A vulnerabilidade encontrada no embaralhamento dos votos é conhecida
desde 1995 [12]. Além disso, vérias fragilidades apresentadas nesse relatério jd
foram descritas em laudos técnicos de outros sistemas de votagio [4], e mesmo
em do préprio [3], os quais contrariam o bom senso e a especificagao formal das
técnicas utilizadas. A persisténcia desses problemas em uma base de cédigo com
16 anos de histéria ¢ injustificdvel e evidencia claramente que a equipe de desen-
volvimento do TSE nao acompanha de forma adequada os movimentos relevan-
tes nas dreas de votagdo eletrdnica e seguranga computacional.

Recomendacio. Responsabilizar parte da equipe de desenvolvimento por
estudar e disseminar avangos relevantes de cardter académico ou prdtico para a
seguranga de sistemas.

Falsa sensacdo de seguranca

A repetigdo incessante de que a urna eletronica brasileira ¢ absolutamente
segura e invioldvel, mesmo que isso constitua até uma impossibilidade tedrica,
perturba o senso critico dos membros da equipe de desenvolvimento, que termi-
nam por suspender seus préprios mecanismos de auto-avaliagio. O processo de
desenvolvimento do soffware da urna eletronica parece funcionar sob o efeito de
suspensio de descrenga, instalando uma falsa sensagao de segurancga generalizada.
Este nao é o ambiente ideal para se desenvolver solucoes de seguranga, especial-
mente quando as mesmas precisam satisfazer o requisito de missio critica.

Recomendagio. Adequar o processo de desenvolvimento de software para que
estimule a verificagdo miitua e critica do trabalho realizado, com pardmetros realistas
de avaliacio.

CONCLUSOES E PERSPECTIVAS

B Este artigo apresentou um conjunto de vulnerabilidades no soffware da urna
eletrénica que permitiu a recuperagio eficiente, exata e sem deixar vestigios dos
votos em ordem registrados eletronicamente, derrotando o tnico mecanismo de
protegao do sigilo do voto utilizado pelo soffware de votagao. A necessidade de
se instalar recursos para avaliagdo cientifica, independente e continua do soffware
torna-se evidente, havendo ampla disponibilidade de especialistas na academia e
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industria capazes de contribuir na dire¢ao do incremento real das propriedades de
seguranga na solugio adotada para votagao eletronica no pais.

Esse conjunto de fragilidades e vulnerabilidades termina apenas por fornecer
evidéncias materiais para as preocupagoes ji levantadas pelo Relatério SBC de
2002 [3]. Em particular, pode-se concluir que ndo houve incremento significativo
nas propriedades de segurancga fornecidas pelo soffware da urna eletrénica nos
tltimos 10 anos. Continuam preocupantes a prote¢io inadequada do sigilo do
voto, a impossibilidade prética de auditoria completa ou minimamente eficaz
do software, e a verificagio insuficiente ou inécua de integridade do soffware de
votagio. Como estas trés propriedades sdo atualmente criticas para garantir o
anonimato e destinagio correta dos votos computados, resta aos autores repetir
as conclusdes do Relatério SBC e defender a reintrodu¢io do voto impresso
nos termos apresentados em [3] como mecanismo simples de verificagio de
integridade dos resultados de eleigoes.

O voto impresso distribui a auditoria do soffware entre todos os eleitores, que
se tornam responsaveis por conferir que seus votos foram registrados corretamente
pela urna eletrénica, desde que apuragao posterior seja realizada para verificar que
a contagem dos votos impressos corresponde exatamente 2 totalizagdo eletronica
parcial. Essa apura¢do pode ser realizada por amostragem, de forma a nio haver
impacto significativo na laténcia para divulga¢ao dos resultados. Vale ressaltar que
o voto impresso ¢ para fins de conferéncia apenas no interior da secdo eleitoral,
e ndo pode servir de comprovante no ambiente externo a se¢io eleitoral, como
determinava a legislagao a respeito [20]. A proposta de voto impresso retornaria
para o sistema brasileiro de votagdo nas elei¢bes de 2014, mas infelizmente foi
declarada inconstitucional sob alegagbes tecnicamente questiondveis.

Um movimento nesta diregio acompanharia a tendéncia mundial vigente
em sistemas de votagio eletrénica. Com a adogdo do voto impresso pela India,
o Brasil permanece como o tnico pafs no mundo a adotar sistema de votagao
sem verificagao independente de resultados. Acreditamos que por esse motivo,
e dadas as fragilidades discutidas neste relatério, o soffware utilizado no sistema
de votagdo eletronica brasileiro nio satisfaz requisitos minimos e plausiveis de
seguranga e transparéncia.
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