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Apresentação

 

■■ Do mesmo modo vertiginoso como os avanços nas novas tecnologias chegam, 
influenciando vidas de indivíduos e de sociedades inteiras, produzindo novos 
hábitos e sendo substituídos por tecnologias ainda mais recentes, na atualidade 
temos que lidar a cada dia com grandes volumes de informação, todo este con-
junto de tecnologias, conhecimento e interações se traduzindo também numa 
série de implicações em termos de segurança, em diversos níveis. Esta edição da 
série Cadernos Adenauer é dedicada ao tema da cibersegurança, com o objetivo 
de promover o debate sobre cinco tópicos: vazamento de informações, regula-
mentação da internet, o soft power das novas mídias, cyberterrorismo e operações 
cibernéticas militares. 

No primeiro capítulo Heloisa Pait e Ruan Sales de Paula Pinheiro abordam 
um dos temas mais polêmicos na atualidade, nos debates sobre cibersegurança: o 
vazamento de informações. Tomando como ponto de partida uma análise sobre 
o papel dos vazamentos de informações em sociedades democráticas, os autores 
exploram os vazamentos no Brasil e nos estados Unidos, explicitando os aspectos 
fundamentais para a sua compreensão, e culminam com uma análise do vazamen-
to de informações na época da internet, englobando os principais acontecimentos 
mais recentes.

Patrícia Peck Pinheiro investiga a cibersegurança em sua feição jurídica. Em 
seu capítulo, sobre a regulamentação da internet, são explicitados os principais 
tópicos envolvidos nesta temática, facultando uma visão geral que nos mostra a 
grande complexidade na construção de normas que englobem de modo pertinen-
te as variadas situações que se apresentam na realidade brasileira quanto ao uso da 
internet, articulando as questões teóricas com fatos objetivos, como a lei Carolina 
Dieckman e o Marco Civil da Internet.
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Rafael Santos de Oliveira reflete sobre como o soft power das novas mídias 
permeia as Relações Internacionais. Nesta empreitada o autor investiga como 
o conceito de soft power é construído conceitualmente e as suas implicações na 
mídia em nível global, bem como o soft power e as novas mídias no âmbito dos 
fluxos de informação, no âmbito do paradoxo da informação.

Robert Muggah, Misha Glenn e Gustavo Diniz apresentam um estudo sobre 
cibersegurança no Brasil, investigando as iniciativas governamentais desenvolvi-
das de modo a impulsionar a arquitetura nacional de cibersegurança, buscando 
robustecer sua posição enquanto potência emergente. Partindo da caracterização 
do ciberespaço e da exposição das principais ameaças virtuais, são investigadas as 
estratégias desenvolvidas pelo governo brasileiro no enfrentamento das ameaças 
cibernéticas.

Julia Donsbusch investiga diversos aspectos das operações cibernéticas de 
caráter militar, a partir do enfoque da lei internacional. Um dos principais tópi-
cos de sua análise diz respeito à necessidade dos Estados alcançarem um entendi-
mento em comum acerca do que venha a ser soberania, bem como os elementos 
fundamentais da lei internacional que tipificam as ações cibernéticas. Nesta in-
vestigação são considerados diversos tipos de ações e ataques cibernéticos, assim 
como os desafios concernentes à soberania das nações, além das obrigações dos 
Estados em relação à segurança cibernética.

Esperamos que estas análises de alguma forma possam contribuir nos debates 
e reflexões sobre cibersegurança e o modo como este tema nos afeta a todos seja 
direta ou indiretamente, desejamos a todos uma boa leitura. 

Reinaldo J. Themoteo
Coordenador Editorial da Fundação Konrad Adenauer no Brasil
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