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A legislacdo e a internet: ideais, desafios
e avancos com o Marco Civil da Internet

ALESSANDRO MOLON

B Para uma geragdo em que a Internet é quase como uma segunda pele, dificil
imaginar que esta rede que hoje parece infinita comegou a operar fora do circulo
militar norte-americano interligando apenas quatro instituigées. Em janeiro de
1970, a rede computacional ARPANET foi testada para conectar pesquisadores
na Universidade da Califérnia em Los Angeles, na Universidade da Califérnia
em Santa Bdrbara, na Universidade de Utah e no Stanford Research Institute.
Deu certo. Em janeiro de 1971, havia 13 computadores na rede. Em abril do ano
seguinte, outros dez haviam sido incluidos no circulo. Em janeiro de 1973, a
ARPANET contava com 38 computadores ligados ao seu sistema.

Menos de 50 anos depois, a internet deixou de ser um instrumento local para
se tornar uma ferramenta que dissipa fronteiras. Nao s3o apenas aparelhos que
estao interligados. Vidas sao salvas em cirurgias realizadas remotamente, regimes
ditatoriais sao derrubados por internautas articulados pelas redes sociais, familias
se veem a milhares de quilémetros de distdncia com o esforco limitado a poucos
cliques.

A internet ndo ¢ mais apenas usada. Ela também ¢ vestida, em aparelhos
como o Google Glass e o Apple Watch. Em breve, as informagdes dos nossos
corpos serdo registradas para garantir a otimizagio de recursos. A “Internet das
coisas” tem o potencial para mudar o mundo, numa revolugio talvez mais pro-
funda que a causada pela prépria Internet, afirma Kevin Ashton, especialista do
Massachussets Institute of Technology (MIT) que cunhou o termo.

O crescimento acelerado traz também inquietagdes e armadilhas. Quando se
abriu para o mundo, a internet carregava em seu DNA preceitos como a inovagao



CADERNOS ADENAUER XVI (2015) N°3 98

e a liberdade. Hoje, dados privados sio monitorados, registrados e roubados, e
a rede neutra é ameagada por interesses comerciais que muitas vezes desprezam
o direito do internauta. Como, entdo, lidar com os cerca de 50 petabytes (ou
50.000.000.000.000.000 bytes) de dados disponiveis na web, entre fotos, textos,
videos e afins, de acordo com estimativa de Ashton?

A resposta veio do fisico britAnico Tim Berners-Lee, criador da World Wide
Web, a famosa WWW. A internet como a conhecemos precisa de lei para nio
ser desvirtuada, seja por agdes do mercado, seja por imposi¢oes restritivas de go-
vernos. A regula¢io nio ¢ apenas necessdria, mas também possivel, como provou
o Brasil ao tornar realidade uma legislagao pioneira que estabelece os direitos e
deveres de internautas, empresas e do governo que atuam na rede.

O Marco Civil da Internet, sancionado em 23 de abril de 2014, chegou
para deixar claras as regras, oferecendo seguranca juridica e pondo fim a abusos
aos quais estavam sendo submetidos os usudrios da internet no pais, muitos sem
sequer saber. A lei, considerada por especialistas um exemplo para o mundo, tem
trés pontos como seus pilares: o respeito a privacidade do internauta, a garantia
da liberdade de expressao na web e a preservacao da neutralidade da rede. Carrega
consigo outro trunfo: a participagio intensa da sociedade.

O NASCIMENTO DA LEI

B O Marco Civil da Internet nasceu de uma reacio da sociedade civil a investi-
das conservadoras que avangavam no Congresso. A principal delas ganhou espaco
sob a alcunha de Al-s Digital, o Projeto de Lei n° 84/99, encampado pelo entio
senador Eduardo Azeredo que previa punigdo na esfera criminal para diversos
atos corriqueiros do dia a dia da Internet. Entre outros, o texto previa a prisao por
até seis anos, além de multa, para a difusdao de um cédigo malicioso ou virus. Um
internauta comum que fosse alvo de um ataque cracker, por exemplo, e inadver-
tidamente enviasse spam para seus contatos estaria sujeito a este tipo de punigio.

Ativistas nao queriam que a primeira palavra na lei brasileira sobre a Internet
fosse penal. No Férum Internacional de Software Livre de 2009, realizado em
Porto Alegre, um grupo liderado por Marcelo Branco e Serio Amadeu abordou o
entdo presidente Luis Indcio Lula da Silva, um dos convidados do evento. A ele,
pediram que fosse elaborado um Marco Civil da Internet, uma lei que garantisse
direitos e deixasse claros os deveres de cada ator da web.

O pedido, acatado, foi colocado sob responsabilidade do Ministério da
Justiga. No mesmo ano, a Secretaria de Assuntos Legislativos da Pasta comegou
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a elaborar o texto do anteprojeto em parceria com o Centro de Tecnologia e
Sociedade da FGV Direito Rio. Havia, no entanto, um diferencial: o texto estava
sendo construido de forma aberta e colaborativa.

Nesta época de gestagao do projeto, foram feitas diversas consultas publicas,
que resultaram em 2.300 contribuigbes concretas. Ativistas, especialistas e usud-
rios da rede comegaram a se sentir parte essencial desta iniciativa. O projeto era
de cada um deles.

Em 2012, com a primeira versio do texto jd tendo sido encaminhada como
projeto de lei pela presidente da Republica, Dilma Rousseff, & Cimara dos
Deputados, fui designado relator do projeto. A primeira medida foi a ampliagio
dos debates a respeito da matéria. Realizamos sete audiéncias e semindrios em
quatro regides do pais, ouvindo especialistas das mais diversas dreas. Foram 62
palestrantes ao todo, reunindo de ativistas digitais a representantes das empresas
telefonicas, de engenheiros a estudiosos sobre o tema. Debates profundos, essen-
ciais para a feitura do texto.

A partir das colaboragdes coletadas, um novo anteprojeto foi disponibilizado
no e-Democracia, plataforma on-line colaborativa da Cimara dos Deputados. A
ideia era abrir aos internautas a chance de opinar sobre uma lei que trataria da sua
realidade. Foram registradas 45 mil visitas ao site, com 2.215 comentdrios e 140
propostas de alteragdo ao texto.

Concomitantemente, o Marco Civil recebia sugestoes pelas redes sociais,
onde também mantinhamos os canais abertos para ouvir a sociedade. Rendeu
frutos. Pela primeira vez na histdria, um projeto da Camara dos Deputados apro-
veitou uma contribuigdo enviada pelo Twitter, microblog famoso por seus 140
caracteres de texto.

Assim, com a profunda participa¢do da sociedade civil, foi encontrado o ca-
minho de equilibrio do projeto, sustentado por aqueles que foram considerados
os pontos cruciais da luta que viria.

O RESPEITO A PRIVACIDADE

B Alvo de investigagdo na Europa, onde atuava, a empresa Phorm encontrou
no Brasil um mercado abundante, onde poderia dar prosseguimento as suas ope-
ragbes de rastreamento e monitoramento dos usudrios da Internet. Aliou-se a
duas empresas telefonicas, também provedoras de conexdo a internet, e garantiu,
assim, o acesso aos registros de atividades dos clientes: no que clicavam, fotos que
visualizavam, videos a que assistiam, buscas feitas na rede... Tudo.
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Estas informages eram entdo usadas para marketing direcionado, um mer-
cado que paga caro por informagdes precisas. Afinal, quanto vale para uma em-
presa que vende artigos esportivos, por exemplo, saber exatamente que produto
oferecer a tal pessoa? Consumidores do provedor de conexdo eram vitimas de um
flagrante desrespeito a sua privacidade. Os clientes sequer tinham conhecimento
de que seus dados eram coletados, processados e repassados a terceiros.

A situagao pode se agravar. Imagine uma pessoa que, preocupada com sin-
tomas que vem sentindo, procura na internet informagdes sobre determinada
doenga. Recorre, entdo, a um plano de satide. Mal sabe este internauta que a em-
presa jd tem 2 disposi¢ao seus dados de navegagio, pois fez um acordo comercial
com o provedor. A seguradora, entdo, exige exames que verifiquem a existéncia da
doenga pesquisada, antes de estabelecer o preco do plano.

O Marco Civil proibe este tipo de prdtica, assegurando o sigilo da navegacao
do internauta: “é vedado bloquear, monitorar, filtrar ou analisar o contetdo dos
pacotes de dados”. O direito a inviolabilidade da intimidade e da vida privada
também estdo garantidos, conforme estabelecido no Artigo 7°.

Neste mesmo trecho, o usudrio tem reconhecido em lei, ainda, o direito a
nio ter seus dados repassados a outras pessoas sem seu consentimento expresso,
livre e informado. Antes, empresas lidavam com esses dados sem qualquer tipo
de regulamentagio, o que levava 2 falta de transparéncia. Contratos extensos em
letras middas mais confundem que informam. Os termos do acordo para usar
determinado servigo eram considerados um todo: ou o usudrio o aceitava por
completo ou nio poderia usufruir do servio. Com o Marco Civil, qualquer in-
formacao referente a troca de dados dos usudrios com terceiros deve vir destacada
no texto. Caso o usudrio nio aceite este dispositivo, ele ainda assim pode usar o
servigo. Ou seja, passa a ser opcional, e nao impeditivo.

Limites para a troca de informagdo

B A lei faz, também, uma importante distin¢do sobre a quais dados podem ter
acesso os provedores de conexdo — aqueles que nos conectam 2 internet — e 0s
provedores de aplicagdes — sites, servicos, blogs e redes sociais —, dando um basta
a0 acesso indiscriminado que permitia a venda de informagoes. Os provedores
de conexio nio podem mais registrar e armazenar o que seus clientes fazem
enquanto estdo conectados. Devem apenas guardar, por um ano e em ambiente
protegido, a data e a hora em que determinado ndmero IP se ligou e desligou

da rede.
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Da mesma forma, os provedores de aplicagio estao autorizados apenas a
guardar as informagdes de acesso a seus servigos. O Twitter, por exemplo, s6
pode saber o que um internauta fez dentro da sua rede social. Provedores de
conexdo e provedores de aplicagio nio podem compartilhar entre si as infor-
magoes sobre usudrios, a nao ser se requisitado por ordem judicial para auxiliar
investigagoes.

O Marco Civil vai além ao definir que, uma vez encerrado um perfil numa
rede social ou a relagdo com um site, o internauta pode exigir que os dados que
forneceu sejam excluidos definitivamente, e nao apenas indisponibilizados, como
era feito. Mais uma medida para mostrar que os dados pertencem ao usudrio, nao
as empresas.

A GARANTIA DA LIBERDADE DE EXPRESSAO

B Pode-se dizer que a falta de uma norma juridica especifica foi sentida especial-
mente no tocante a liberdade de expressao na rede, assunto que j4 vinha deman-
dando a atengao dos tribunais. Sem uma diretriz clara, muitas foram as decisoes
ndo raro dispares para tratar de assuntos semelhantes, gerando uma inseguran-
¢a juridica que determinou, aos poucos, o comportamento dos provedores de
aplicagoes.

Antes da aplicagio do Marco Civil da Internet, a web no Brasil vivia num
constante estado de apreensdo. Imaginemos a seguinte situagao: um internauta,
a0 ler uma noticia sobre uma determinada pessoa num site, deixa registrado um
comentdrio critico a respeito dela. Ao tomar conhecimento das palavras do inter-
nauta, a pessoa descontente envia um e-mail ao site exigindo que o comentdrio
seja retirado imediatamente. Caso contrério, processard o site por abrigar a opi-
nido publicada. Temeroso de sofrer um processo judicial, o site retira apressada-
mente o comentdrio, que sequer era ofensivo ou calunioso; apenas demonstrava
uma critica aquela pessoa.

Com uma simples notificagdo, esta espécie de censura privada era aplicada
frequentemente, impedindo internautas de se manifestarem livremente. Neste
cendrio, ndo hd espago para uma avaliagio criteriosa. O julgamento apressado
tem primazia, visando a sustentabilidade do negécio. Afinal, quanto poderia cus-
tar a um site de noticias cada condenagao por publicar comentdrios de terceiros?
E uma start-up de compartilhamento de videos, que dd seus primeiros passos na
rede? Qual a sua responsabilidade pelo contetido gerado e postado por terceiros
na plataforma?
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Debates sobre a responsabilidade dos provedores por contetido de terceiros

B A falta de uma ordenagio clara inibiu por anos o surgimento de empreendi-
mentos no Brasil. Apesar da vontade de se colocar no ar um novo servigo para
os internautas brasileiros, pairava sobre as iniciativas a continua ameaga de ver o
negdcio ruir por uma série de processos judiciais.

Até redes robustas como o YouTube sofreram os revezes desta indefini¢ao.
Em 2006, o maior site de compartilhamento de videos do mundo, que 4 época
recebia cerca de 65 mil novos videos por dia, segundo informagdes da prépria
companhia, quase teve seu total acesso aos usudrios brasileiros bloqueado por
uma ordem judicial.

Em setembro daquele ano, a modelo Daniela Cicarelli e seu entdo namo-
rado, Renato Malzoni Filho, deram entrada na Justica contra a YouTube Inc
(empresa que operava o site YouTube, posteriormente comprado pela Google),
Organizagoes Globo e o Internet Group (IG), visando a retirada de um video que
registrou cenas {ntimas de ambos na praia de Cddiz, na Espanha. A decisao em
primeira instincia, proferida pela 232 Vara Civel da Capital (Sao Paulo), negou
o pedido de retirada do video. O Tribunal de Justica de Sao Paulo, no entanto,
concedeu liminar determinando a retirada das imagens, sob pena de multa didria
de R$ 250 mil.

Por se tratar de uma plataforma alimentada em ritmo acelerado por conte-
tdo de terceiros, nao bastava ao YouTube apenas retirar os videos hospedados
a época no site, mas também impedir que usudrios recolocassem as imagens no
ar. A qualquer momento, um internauta poderia inserir novamente o video con-
testado. Bloqueios de expressoes especificas atreladas ao contetdido das imagens
poderiam ser aplicados, mas, argumentam especialistas, seriam insuficientes. A
saida eficaz passaria por uma vigilincia constante, ininterrupta, sobre o contetddo
do website, tarefa hercilea considerando o fluxo de informagao hospedada no
YouTube a cada hora.

O video impugnado continuou no ar mesmo apds a decisio judicial, levan-
do os autores da agdo a solicitar o bloqueio do website como um todo, com o
argumento de que a determinagio anterior nao havia sido cumprida. A liminar
concedida pela 42 Camara de Direito Privado do Tribunal de Justica do Estado
de Sao Paulo determinou que as empresas que operam os backbones da Internet
promovessem “a colocagdo do filtro na solicitagao de acesso ou na entrada da res-
posta no website americano [YouTube], de forma a inviabilizar, por completo, o
acesso, pelos brasileiros, ao filme do casal.”
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A redagio da decisao gerou dividas sobre a extensio do bloqueio. Tratava-se
da impossibilidade de acesso apenas ao video ou ao site como um todo? Diante da
indefini¢do, duas das cinco empresas que operam os backbones da Internet bra-
sileira de fato realizaram o bloqueio do YouTube, impedindo cerca de 5 milhes
de pessoas de acessarem o site como um todo, segundo informagdes da imprensa.

A reagio gerada fez com que a assessoria de imprensa do Tribunal divulgasse
nota para esclarecer que a aplicagio da medida nio se estendia ao site, apenas ao
video. Despacho no mesmo sentido foi proferido pelo Desembargador respon-
sdvel, que deixou claro como a decisdo “estd gerando uma série de comentdrios,
o que ¢é natural em virtude de ser uma questao pioneira, sem apoio legislativo”.

O acesso ao YouTube foi, entao, restaurado, mas ficou o debate sobre a
responsabilidade de provedores de aplicagao em relagao a conteddo gerado e pu-
blicado por terceiros. Os sites, blogs e redes sociais devem ser considerados res-
ponsdveis pelo material incluido em suas plataformas? Se sim, a partir de que
momento?

O que estabelece o Marco Civil

B De inicio, o Marco Civil cita, em seu Artigo 2°, o respeito a liberdade de
expressao como fundamento da disciplina do uso da Internet no Brasil. O inciso
I do Artigo 3° determina “a garantia da liberdade de expressio, comunicagio e
manifestagdo de pensamento, nos termos da Constituigao”. O Artigo 8° refor¢a
o principio ao afirmar que o direito “a privacidade e a liberdade de expressao nas
comunicagdes ¢ condi¢ao para o pleno exercicio do direito de acesso a Internet”.

O Marco Civil determina as responsabilidades dos provedores de aplicacao.
Com a lei, fica estabelecido que o provedor de aplicagbes s6 pode ser responsabi-
lizado civilmente por contetido postado por terceiros “se, apds ordem judicial es-
pecifica, no tomar as providéncias para, no Ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente, ressalvadas as disposi¢oes legais em contrdrio”, diz o Artigo 19.
Esta ordem judicial, conforme explicitado na Se¢ao III — Da Responsabilidade
por Danos Decorrentes de Conteddo Gerado por Terceiros, “deverd conter, sob
pena de nulidade, identificagdo clara e especifica do contetido apontado como
infringente, que permita a localizagao inequivoca do material”.

Estes casos poderio ser julgados em Juizados Especiais, para garantir a agi-
lidade necessdria na apreciagio. Fica garantido, assim, o respeito a palavra e ao
contraditdrio.
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Até que a Justica se pronuncie, o provedor de aplicagdes tem, portanto, se-
guranga para manter publicado um conteddo que nio julgue ser infringente. O
que nio quer dizer que o site, blog ou rede social ndao possa continuar retiran-
do, por conta prépria, comentdrios que considere inapropriados, ofensivos ou
desrespeitosos.

Se um internauta fizer apologia ao crime ou escrever um comentdrio racista,
o provedor de aplicagbes ndo precisa esperar o aval da Justiga para retirar o conte-
tido. Mantém-se, também, a determinagao de retirada imediata de conteddo que
contenha cenas de sexo explicito ou pornografia envolvendo crianga e adolescen-
te, conforme firmado no Artigo 241-A do Estatuto da Crianga e do Adolescente.

A solicitagao de remogio de contetido feita por um internauta deve ser acei-
ta de imediato também em casos de violagdo da intimidade ou “pornografia de
vingang¢a”, como ficou conhecida. Trata-se de videos intimos de atos sexuais ou
fotografias de nudez destinadas ao uso privado, porém compartilhadas por ex-
-parceiros, sem autorizagdo, ou por aqueles que tiveram acesso as imagens. A
“pornografia de vinganga” levou ao suicidio duas jovens, uma de 17 anos, no Piauf
e outra de 16, no Rio Grande do Sul.

No Artigo 21, o Marco Civil garante a essa pessoa — ou seu responsdvel — o
direito de solicitar, de forma direta aos sites ou servigos que estejam hospedando
essas imagens, a remogao desse conteddo. Seu pedido deve ser atendido imedia-
tamente, de forma a preservar sua privacidade.

A PRESERVACAO DA NEUTRALIDADE DA REDE

B Em 2004, estudantes de Harvard decidiram langar uma rede social que co-
nectasse os alunos de uma das mais prestigiadas institui¢des de ensino do mun-
do. O experimento foi gradualmente sendo expandido para outras faculdades
do entorno, até ser aberto para estudantes do ensino médio e, eventualmente,
para qualquer pessoa no mundo. O negdcio expandiu-se rapidamente. Hoje, o
Facebook ¢ a rede social mais popular do planeta, com 1,4 bilhdo de usudrios ati-
vos. E dono ainda de outras iniciativas bem-sucedidas como o WhatsApp, para
troca de mensagens instantineas por smartphones, e o Instagram, rede social para
o compartilhamento de fotos.

O modesto empreendimento s6 se tornou o que ¢ hoje porque encontrou
na web a neutralidade da rede, principio crucial para a manuten¢io de uma rede
livre e aberta a inovagio.
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Todas as informagoes que acessamos e trocamos na rede sao transmitidas por
meio de pacotes de dados. Quando um usudrio digitaa URL de um determinado
site, o que seu computador faz é, por meio de pacotes de dados, enviar uma per-
gunta ao servidor onde aquele site estd hospedado: “o que tem neste endereco?”.
A imagem que carrega na tela do usudrio nada mais é do que esta resposta, trans-
mitida também por meio de pacotes de dados.

A neutralidade da rede determina que os pacotes de dados que circulam
pela internet sejam tratados sem discriminagao por conteddo, origem, destino
ou servigo. Ou seja, n3o importa se acessamos um grande site de noticias ou um
blog experimental, os dados transmitidos nesta operagao devem ser tratados com
isonomia. O vai e vem de pacotes de dados deve obedecer a ordem de chegada.
Pedidos enviados primeiro, seja de onde forem, serdo atendidos primeiro. Os
demais aguardam, por ordem, na fila. O fluxo democrdtico permite que peque-
nos enderegos compitam em pé de igualdade com grandes negédcios, oferecendo
oportunidades iguais de crescimento.

Ameagas a neutralidade da rede

B Provedores de conexdo, no entanto, queriam mudar isto. A ideia era poder
oferecer aos provedores de aplicagdo um acesso mais répido a sua carta de clien-
tes. Ou seja, um grande portal de noticias poderia comprar o acesso privilegiado
aos internautas deste provedor, fazendo com que pacotes de dados relacionados
ao portal fossem colocados 4 frente dos demais que esperam na fila. E como se
uma empresa alugasse sirenes de emergéncia para que carros pudessem passar os
demais no trinsito.

Os beneficiados seriam aqueles que dispdem de mais dinheiro ou poder de
barganha para comprar este privilégio. Ficariam eternamente na fila, carregando a
passos lentes na tela do usudrio, provedores de aplicagdes menores, como um blog
independente. A quebra da neutralidade neste caso retiraria do usudrio qualquer
possibilidade de escolha. Seria o fim da livre concorréncia. Adeus, inovagio.

Nos Estados Unidos, a Netflix e as operadoras Verizon e ComCast che-
garam a selar um acordo neste sentido. A gigante de streaming de videos recla-
mava com frequéncia da qualidade da transmissdo dos filmes e séries aos seus
assinantes. Argumentava que os provedores de conexao estavam deliberadamente
diminuindo a velocidade da banda para forcar um acerto caro para a melhoria do
streaming.
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Em 2014, a Netflix, contrariando seu préprio entendimento quanto a neu-
tralidade da rede, passou a pagar aos provedores de conexdo para garantir aos
seus usudrios um melhor desempenho de seu servico de streaming de videos. Ao
mesmo tempo, clientes de outros provedores também passaram a sentir dificulda-
de para utilizar o streaming. Mais uma vez, a Netflix acusou a realizagao de uma
manobra dos provedores para pressionar pelo pagamento de banda exclusiva. Os
negoécios levaram a Federal Communications Commission (FCC, na sigla em
inglés), agéncia reguladora responsdvel naquele pais, a investigar os acordos fir-
mados. No meio do embate e 2 mercé das decisoes das grandes empresas, estava
o usudrio.

No Brasil, esta quebra de neutralidade se manifestou no chamado “geren-
ciamento de trédfego” realizado pelas operadoras. Usudrios sentiram o efeito no
dia a dia. Quando acessavam um e-mail ou faziam buscas, nao havia problemas.
Ao tentar ver um video, no entanto, a velocidade da conexao dos internautas era
diminuida, o que dificultava — muitas vezes, impossibilitava — a adequada frui¢ao
do servico.

Outro quadro tenebroso pintado pelos provedores de conexao retrata a inter-
net como um universo fragmentado, ao invés da rede interconectada que temos
hoje. A inten¢ao das empresas era cobrar separadamente por cada tipo de servigo
acessado, tornando a web uma espécie de TV por assinatura. Sob o falso pretexto
de democratizar o acesso e facilitar a entrada dos mais pobres na grande rede, o
plano bésico ofereceria ao usudrio, por uma quantia mais modesta, apenas o aces-
so a e-mails. Se precisasse fazer uma busca, um valor seria acrescido. Se quisesse
acessar redes sociais, teria que incluir no plano. Para ver videos, mais uma taxa
extra. Para usar os servigos de Voz sobre IP (VolP), servigo concorrente dos pro-
vedores de conexdo e empresas de telefonia, custaria um absurdo.

A internet como a conhecemos, sem fronteiras, se tornaria um privilégio
apenas para os que podem pagar, abrindo a porta para a exclusdo digital de efeitos
profundos. Quantas pessoas hoje em dia jd4 ndo estudam para concursos assis-
tindo a videos ou mesmo fazem cursos superiores por meio da web? O acesso a
experiéncia completa da Internet nio se trata de privilégio, mas sim de uma janela
aberta para a cidadania.

ESPIONAGEM E O RESPEITO A LEI BRASILEIRA

B Maduro para ser levado ao plendrio da Camara em julho de 2012, 0 Marco
Civil da Internet foi recebido com resisténcia por alguns por contrariar interesses
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de poderosas empresas da drea de telecomunicacoes e impedir que estas lucrassem
bilhoes de reais a mais as custas dos dados privados dos internautas brasileiros e
de sua liberdade de escolha.

Até dezembro daquele ano, o texto do projeto de lei foi incluido por seis
vezes na pauta de votagao, mas retirado sem qualquer apreciagdo. A garantia total
da neutralidade da rede foi o ponto do relatério que mais reagdo gerou na Casa.

O embate foi duro e perdurou por vérias rodadas, desde o inicio do projeto
até a fase final de aprovagao. Por mais de uma vez, surgiram tentativas de supres-
s30 e inclusdo de partes do texto para liberar a fragmentacio da rede ou possibili-
tar o privilégio de acesso a determinados sites mediante pagamento. Diante desta
queda de brago, o projeto foi sendo deixado silenciosamente de lado.

Um fato inesperado, no entanto, colocou o Marco Civil no centro das aten-
¢oes. Em julho de 2013, a revelagio de Edward Snowden sobre um engenhoso
esquema de espionagem empregado pelos Estados Unidos contra brasileiros le-
vantou o alerta sobre a falta de uma lei que protegesse os internautas do nosso
pais de terem suas atividades on-line monitoradas e repassadas a terceiros. Mais
de 2,3 bilhdes de telefonemas e mensagens foram obtidos e acompanhados pela
Agéncia de Seguranga Nacional americana (NSA, na sigla em inglés), por meio
de parceria com empresas telefonicas do nosso pais. A nossa vulnerabilidade ficou
exposta internacionalmente.

No meés seguinte, novas reportagens mostraram que nio so os internau-
tas brasileiros tinham sido vigiados, mas também a prépria presidente Dilma
Rousseff havia sido alvo da espionagem da NSA. O Marco Civil foi a resposta
mais rdpida e certeira que o Brasil poderia dar. A presidente Dilma pediu, entéo,
urgéncia constitucional para a apreciagao do projeto, instando a Cimara a se de-
brugar sobre o tema com presteza.

Neste perfodo, foi incluido no projeto um importante instrumento que de-
termina o cumprimento da legisla¢ao brasileira quando o que estd em jogo sao as
informagdes de internautas brasileiros. De forma a evitar o argumento por parte
de empresas estrangeiras de que respondem apenas a legislagio de seus paises, o
Artigo 11 determina que a lei se aplica “mesmo que as atividades sejam realiza-
das por pessoa juridica sediada no exterior, desde que oferte servico ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil”.

Mesmo com a urgéncia, a resisténcia persistiu. Os lados do embate estavam
claros. De um lado, a protegao a privacidade dos 100 milhoes de internautas e de
sua seguranca na rede, garantidas num projeto que havia encontrado o equilibrio
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necessdrio e possivel entre os mais diversos setores. De outro, o interesse de um
tnico setor que, em nome dos seus lucros, preferia ver a lei desidratada.

A pressao da sociedade civil foi crucial para impulsionar o debate e evitar
alteragbes que pusessem em risco o espirito do Marco Civil da Internet. Em 25
de marco de 2014, um abaixo-assinado contendo mais de 340 mil assinaturas
digitais foi entregue ao entdo presidente da Cimara, Henrique Eduardo Alves.
Nele, pediam a aprovagao do Marco Civil, sem perdas de direitos no tocante a
neutralidade da rede, a protegao a privacidade e a liberdade de expressao.

Nesta mesma noite, a articulagio de anos foi coroada com a aprovagio quase
uninime do Marco Civil da Internet pelo plendrio da Cimara, com o respeito
integral aos seus pilares. Foram apenas 4 votos contrdrios. No Senado, em 22
de abril, recebeu o aval de todos. Um dia depois, o projeto foi sancionado pela
presidente Dilma na conferéncia internacional NET Mundial, realizada em Sao
Paulo com os maiores nomes da internet global.

REGULAMENTACAQO DA LEI -
PARTICIPACAO ANTES, DURANTE E DEPOIS

B Por conta da grande diferenga de velocidade com que avanga a Internet e a
feitura de leis no Congresso Nacional, certas defini¢es e detalhamentos do texto
serdo regulamentados por meio de decreto presidencial. Desta forma, ficam de
fora especificidades relacionadas as excegdes a neutralidade e & guarda de dados.

Mantendo o espirito de elaboragio do Marco Civil, pela primeira vez um
decreto presidencial estd sendo construido a partir de sugestdes recebidas da po-
pulagdo. A consulta publica foi aberta na Internet em 28 de janeiro de 2015. Por
trés meses, recebeu sugestdes de internautas, que estdo sendo sistematizadas e
ajudardo a compor o texto final do decreto.

Exce¢bes a neutralidade

B Especialistas concordam que, assim como no transito de carros hd prioridade
para a passagem de ambulancias e carros de policia, por exemplo, sob pena de
comprometer a prestagdo do servigo, no trifego de pacotes de dados na Internet
deve acontecer o mesmo: aqueles referentes a videos em tempo real (streaming) ou
Voz sobre IP, como o Skype, também precisam chegar ao seu destino antes dos
demais, para permitir a adequada prestagdo do servigo. Se, durante uma chamada
por Skype, as respostas do interlocutor forem ouvidas sempre com atraso, ainda
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que de dois segundos, e entrecortadas, o usudrio normalmente desliga a chamada
on-line e opta pelo telefone. Um cendrio desejado pelas empresas telefonicas, as
mesmas que controlam os cabos por onde passa essa comunicagio gratuita.

Repetidos atrasos no envio das imagens e dudio de um video também tor-
nam a transmissao invidvel. Os “requisitos técnicos indispensdveis a prestagao
adequada dos servigos e aplicagdes”, como diz o pardgrafo 1° do Artigo 9 da lei,
nao comprometem a neutralidade, pois nao se referem ao servigo de streaming
prestado pela empresa A ou B, mas sim a todos os servicos de streaming. Se uma
determinada empresa fosse privilegiada dentre outras do mesmo ramo, afi sim
haveria a quebra, mas ndo ¢ o caso.

Cada vez mais, cirurgias passardo a ser feitas remotamente, por meio da in-
ternet: o paciente estard numa cidade e o médico, em outra. Faz sentido que os
pacotes de dados referentes a esta cirurgia passem na frente de um e-mail, por
exemplo? Sim, pois nestes casos centésimos de segundos podem salvar vidas, en-
quanto que nio fazem diferenga para o recebimento de um correio eletronico.
Este é um exemplo da “priorizagao para servi¢os de emergéncia” citada no Marco
Civil no mesmo trecho, o pardgrafo 1° do Artigo 9°, que requer regulamentagao.

Importante reafirmar que estas defini¢des nao abrem qualquer brecha a neu-
tralidade. Afinal, o0 Marco Civil estabelece que as excecbes ndo podem ferir os
preceitos consolidados pela lei.

Guarda de dados

B O Marco Civil define, em seu artigo 15°, que os provedores de aplicagbes que
exercam a atividade “de forma organizada, profissionalmente e com fins econ6-
micos” devem guardar, sob sigilo e em ambiente controlado e seguro, os registros
de acesso ao servigo. O prazo estabelecido pela lei para a guarda deste tipo de
informagao é de 6 meses.

E sensato exigir que sites de pequenos negécios locais, como uma padaria
ou uma farmdcia, guardem os registros de acesso de cada pessoa que os visitou?
E para responder a perguntas com esta que os termos deste artigo serio definidos
pela regulamentagio.

O mesmo vale para os provedores de conexdo, que sio obrigados a manter
os registros por um ano, conforme determinado pelo Artigo 13: “Na provisao
de conexio 2 internet, cabe ao administrador de sistema autdnomo respectivo o
dever de manter os registros de conexio, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento”.
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MARCO CIVIL DA INTERNET, UM EXEMPLO PARA O MUNDO

B Tornado realidade, o Marco Civil foi recebido pelos criadores da Internet,
Vint Cert, e da web, Tim Berners-Lee, como um exemplo a ser seguido por
outras nagoes. O Brasil foi o primeiro pafs a criar uma espécie de Constituigao
da Internet, tratando na forma da lei nio apenas de assuntos pontuais, mas
da protegao da experiéncia na Internet como um todo. O Marco Civil se tor-
nou, assim, uma das leis mais avancadas do mundo sobre Internet, na visio de
especialistas.

Ao avangar em questdes cruciais e que hd muito vinham sendo debatidas
mundo afora, o Brasil ajudou a destravar decisoes. Pouco depois da aprovagao
do texto pela Camara dos Deputados, o Parlamento Europeu deu seu aval para
a prote¢do 2 neutralidade da rede. Hesitantes por muitos anos em definir uma
posi¢ao, os Estados Unidos sofreram grande pressao da sociedade depois que o
Marco Civil virou lei. O FCC, enfim, definiu o respeito 4 neutralidade, contri-
buindo para o fortalecimento deste principio considerado fundamental para a
sobrevivéncia da Internet que conhecemos: livre, democrdtica, descentralizada e
aberta a inovagoes.

Tal conquista contou com um ingrediente fundamental: a participagio in-
tensa, em todo o processo, da sociedade civil. Durante a tramitagio na Cimara,
a pressio exercida sobre parlamentares contrdrios ao texto foi essencial para asse-
gurar que os principios fossem respeitados e aprimorados. A sociedade sentiu-se
dona do Marco Civil e, portanto, responsdvel por tornd-lo efetivo.

Hoje, o parlamento da Itdlia dedica-se a elaboragio de seu préprio Marco
Civil, com atengao especial ao processo de construgao participativa. A ideia
da presidente da Cémara italiana, Laura Boldrini, que recentemente visitou o
Congresso Nacional para aprofundar as conversas sobre a lei brasileira, é propor
a legislacao gestada pela Itdlia a toda a Uniao Europeia.

A Ttdlia é um de muitos paises. Aos poucos, na¢des como Reino Unido,
Jordania e Nigéria, dentre outras, debrugam-se com mais afinco sobre a necessi-
dade da criagdo de leis para evitar que os principios da internet como a conhece-
mos sejam desfigurados por interesses comerciais ou governamentais.

Seria ingenuidade achar que, numa série de regras, conseguirfamos abarcar a
imensidao que ¢ esta grande rede. O Marco Civil, como outras regulacoes, apre-
senta pontos balizares, a partir dos quais podem e devem ser elaboradas legislagoes
mais direcionadas, com a Lei de Protegao de Dados Pessoais, também aberta para
consulta popular.
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O Legislativo dificilmente acompanhar4 a velocidade da internet. E, sem
dtvida, um dos desafios postos. Mas, com agbes pontuais e precisas, pautadas
sempre no didlogo aberto com a sociedade e no respeito aos valores que consti-
tuem a esséncia da Internet, continuaremos a lutar por leis que garantam que a
rede seja um espago livre, democrdtico, descentralizado, seguro e aberto a inova-
Gao, sempre.
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