Anonymous, a explosdao do enxame

BERNARDO GUTIERREZ

Ativistas com mentalidade hacker. Ideologia preparada em Rede. Nés inde-
pendentes e interconectados. Sem hierarquias nem lideres. Inteligéncia coleti-
va em tempo real. O Anonymous revolucionou o planeta com seu ataque an-
tissistema e seus métodos subterrineos. E o Anonymous, uma nova identidade
coletiva, libertdria e soliddria, continuard dando o que falar. Mas quem se
esconde atrds do icone do Anonymous, a mdscara branca inspirada em um
anarquista inglés do século XVII?

o final de janeiro do ano de 2008, um video aparentemente irrelevan-
” te foi publicado na plataforma YouTube. Em Message to Scientology (1),
montagem de apenas dois minutos, um até entdo pouco conhecido coletivo
autodenominado Anonymous declarava guerra a Igreja da Cientologia. Com
um fundo de nimbos negros transitando em cimera répida pelo céu, uma voz
neutra e metdlica ia argumentando uma declaragiao que parecia bélica: “Ao
longo dos anos estivemos observando vocés. O Anonymous decidiu que a sua
organiza¢ao deve ser destruida’. Ao final do misterioso video, com os nimbos
acelerados sobre uma cidade, sao pronunciadas cinco frases que passaram para
a histéria: “O conhecimento ¢ livre. Somos o Anonymous. Somos legido. Nio
perdoamos. Nao esquecemos. Esperem por nés”.

O video nao nasceu de um dia para o outro. N2o era uma criagao espon-
tanea. O video no qual pela primeira vez na histéria o0 Anonymous fez a sua
apari¢do era uma reagao a uma série de fatos. Em janeiro, a Igreja da Ciento-
logia havia pedido ao YouTube a retirada de um video com uma entrevista de
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um membro ilustre (Tom Cruise), por violagao de copyright. A defesa radical
do copyright em um territério teoricamente coletivo, YouTube, enfureceu
muitos internautas. E o Anonymous — que ainda n3o era mais do que uma
palavra — nao demorou em langar uma série de ataques cibernéticos contra a
Igreja. Nascia o seu projeto Chanalogy. Em dois de fevereiro de 2008, algumas
dezenas de pessoas se reuniram na porta da sede da Igreja da Cientologia de
Orlando (Flérida).

E em dez de fevereiro, o Anonymous fez a sua primeira grande aparigao
publica: milhares de pessoas, em noventa e trés cidades do mundo, protestan-
do contra a Igreja da Cientologia. Um detalhe que passou quase despercebido
entdo: os manifestantes escondiam o seu rosto sob a mdscara branca do perso-
nagem V do filme V' de Vinganga (2), produzido pelos irmaos Wachowski em
2006. Uma mdscara branca, misteriosa, com feicoes de carnaval veneziano.

Quem estava por trds de todas essas mdscaras inspiradas no controverso
Guy Fawkes, um britdnico que em 1605 tentou explodir o parlamento de
Londres? Por que o Anonymous se inspirava em V de Vinganga, a novela gréfi-
ca de Alan Moore — depois adaptada para o cinema — na qual o personagem V
tenta empurrar a sociedade para o anarquismo? Em que se parece a Inglaterra
da novela gréfica, que apés uma guerra nuclear cai nas maos de um partido
fascista, com os Estados Unidos de fevereiro de 2008? Que pontes havia entre
o pensamento libertdrio do personagem V ¢ a defesa da liberdade de expres-
sio do projeto Chanology? Suspeitavam entdo os membros do Anonymous
que quatro anos depois atacariam ciberneticamente a Sony, a Mastercard, o
Governo da Tunisia, a Sociedade Geral de Autores Espanhola (SGAE), o Go-
verno de Israel, o FBI ou a Telefénica, entre um longuissimo et cetera? O que
¢ exatamente o Anonymous? Um grupo de protesto? Uma comunidade de
hackers? Ou a soma de ambos, um coletivo hacktivista? Ou nada do anterior?
Como, quando e onde havia nascido o Anonymous?

Primeiro erro: limitar-se a descrever o Anonymous como um grupinho
descentralizado de mascarados que lutam por objetivos concretos. Antes de
falar em ‘grupo’, deve-se esclarecer a etimologia “anonymous”. Por volta do
ano de 2004, o termo “anonymous” se popularizou em imageboards (qua-
dros de imagens) como 4chan.org. Os usudrios que deixavam um comentério
sem se identificar apareciam como anon (forced anon, segundo a policia).
Muitas pessoas brincavam, como se Anon fosse uma pessoa. Tanto que o
Anonymous se transformou rapidamente em um meme, (termo que signi-
fica uma “tendéncia” ou “fendémeno” forjado na Internet). O Anonymous,
antes de ser grupo ou coletivo, foi uma consciéncia coletiva. A primeira
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grande consciéncia coletiva da era da Internet. Um heterogéneo supracére-

bro formado por milhares de neur6nios desconhecidos entre si com escassa
ou nula rela¢io.
O pesquisador brasileiro Murilo Machado, em um artigo no Le Mon-
q g
de Diplomatique Brasil, fez uma interessante apreciagao (3): “E importante
destacar que o “Anonymous” nio ¢ propriamente um grupo ou um conjunto
y

formal e unificado de individuos, mas sim uma ideia heterogénea e disforme
com a qual compactuam hackers, ativistas, estudantes, intelectuais e profissio-
nais das mais variadas 4reas”.

Segundo erro: identificar no Anonymous alguns ideais claros e acreditar
que os mesmos eram perseguidos com seriedade desde o inicio. A narrativa
das mensagens do Anonymous dos dltimos tempos — solene, apocaliptica,
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redonda, cinematogrifica — (4) pode levar a engano. O fenémeno Anony-
mous foi forjado com irreveréncia, humor e informalidade na Encyclopzdia
Dramatica (5), um wiki lancado no final do ano de 2004. Aqui se esconde
um grande segredo sobre o Anonymous. A Encyclopadia Dramatica é um
wiki, uma ferramenta-site elaborada coletivamente, que permite a criagao de
entradas com processos nio hierdrquicos e bortom up (de baixo para cima).
Em um wiki qualquer usudrio pode criar uma entrada. Qualquer um pode
corrigi-la, reescrevé-la. O resultado final de cada texto é uma espécie de
consenso da multido. O resultado de qualquer wiki — onde a Wikipédia ¢
seu maior exemplo - se baseia no que Pierre Levy denomina inteligéncia co-
letiva: “é uma inteligéncia repartida em diversas partes, valorizada constan-
temente, coordenada em tempo real, que conduz a uma mobilizacio efetiva
das competéncias”.

Ainda que o conceito inteligéncia coletiva j4 tivesse sido usado por pen-
sadores como William Morton Wheeler ou Emile Durkheim no inicio do sé-
culo XX, na era da Internet adota novas roupagens. A inteligéncia coletiva na
era digital ¢ em tempo real. Centenas, milhares, milhdes de pessoas conectadas
simultaneamente gerando superestruturas, fluxos, agdes e consciéncias nunca
vistas. O Anonymous ¢, talvez, a primeira forma de uma identidade coletiva
em tempo real, em beta (inacabada), mutante e imprevisivel de uma nova era.

A Encyclopadia Dramatica, que chegou a ser definida como um irmio
gémeo diabdlico da Wikipédia ou como uma mdquina de édio (Fox News),
se transformou no verdadeiro ber¢o do Anonymous. Assim descrevia entio a
revista Wired a Encyclopadia Dramatica: “um lugar onde nasceu o vasto uni-
verso paralelo de brincadeiras internas do Anonymous, frases feitas e obsessoes
¢ carinhosamente anotado”. Trolling culture em estado puro. Ideia e re-mistu-
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ra. Frase + contrafrase. Pardgrafo + ironia sarcdstica despedagando qualquer
indicio de cordura ou raciocinio. A Encyclopadia Dramatica se transformou
em um mundo paralelo de identidades falsas, sem censura nem hierarquias,
onde todas as vozes tinham o mesmo peso. Uma caverna cheia de ecos onde
era literalmente impossivel distinguir realidade de ficgao, verdades de boatos.
E pouco a pouco comegou a didspora, a emigragio, a polinizagio dos Anony-
mous. Os foros de usudrios da Encyclopedia Dramatica foram emigrando para
canais de chat privados do popular IRC (/nternet Relay Char). E enquanto isso
o eclético meme Anonymous, simplesmente, se divertia.

O Anonymous — supraconsciéncia, identidade coletiva ou grupo — par-
ticipou intensamente da elaboragdo das irreverentes The rules of Internet,
umas wiki-normas irdnicas redigidas coletivamente. Vale a pena ler com cal-
ma estas leis da Internet para identificar algumas das marcas de identidade
do que, alguns anos depois, o mundo conheceria como grupo ou coletivo
Anonymous: Somos o Anonymous (regra 3), Anonymous ¢ legido (4) ou o
contetido original ¢ original apenas alguns segundos antes de se tornar velho
(21). Também estao presentes: o descontentamento com o mundo (416. I
CAN GET NO... SATISFACTION!), a desconfianga das explicagbes ofi-
ciais (42.5. Nada ¢ sagrado. 2012. A ciéncia nao existe. Deus nao existe. S6
Chuck Norris existe) ou o pessimismo (413. O mundo acabard com uma
chuva de meteoritos).

O curioso é que algum “anon”, continuando pela trilha da ironia, da
imperfei¢dao e do processo coletivo, escreveu uma continuagao das referidas
regras: as novas “unofficial official”. Regras essas que sintetizavam as anteriores
e colocavam um pouco de ordem. De todas elas, poderfamos destacar uma
regra, por sua especial importincia no universo Anonymous: “os politicos nao
podem ditar regras”, porque a “Internet ¢ para as pessoas e para as pessoas”. A
comparagio com a Declara¢io de independéncia do ciberespago (7) que a Elec-
tronic Frontier Foundation langou em 8 de fevereiro de 1996, na cidade suica
de Davos, ¢ inevitdvel. A declaragdo desta fundagio, liderada por John Perry
Barlow, ex-integrante da banda Grateful Death, ¢ um verdadeiro cléssico do
ciberespago:

“Governos do Mundo Industrial, vocés, cansados gigantes de carne e aco,
venho do Ciberespaco, a nova morada da Mente. Em nome do futuro,
peco a vocés do passado que nos deixem em paz. Nio sio bem-vindos
entre ndés. Ndo exercem nenhuma soberania sobre o lugar onde nos reu-
nimos. Nio elegemos nenhum governo, nem pretendemos ter um. De-
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claro o espaco social global que estamos construindo independente por

natureza das tiranias que tentam nos impor. (...) No tém nenhum di-
reito moral de nos governar nem possuem métodos que devamos temer
verdadeiramente para nos fazer cumprir a sua lei. Os governos derivam
seus justos poderes do consentimento dos que sdo governados. Vocés nao
pediram nem receberam o nosso. Nao convidamos vocés. Nio nos co-

nhecem, nem conhecem o nosso mundo. O Ciberespago nio se encontra

dentro de suas fronteiras. Nao pensem que podem construi-lo, como se
q

fosse um projeto publico de construgio. Nao podem (...)”.

Tanto nas regras como nas novas regras da Internet preparadas pelo
Anonymous havia uma referéncia constante a liberdade da Internet: tudo o
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que é bom é um virus (181), a Internet nao tem limites (regra 8.8.), tudo pode
ser descarregado gritis na Internet (181). Entretanto, h4 diferencas clarissimas
entre a Declaragio de independéncia do ciberespago e as “unofficial official rules
of the Interner”. A declaragio de independéncia foi langada por uma institui-
¢ao conhecida, que ainda que defendesse principios alternativos e libertérios,
tinha uma estrutura juridica concreta e pessoas reconhecidas em seu seio. A
declaracio foi langada de cima, com certo formato de manifesto cldssico. As
“unofficial official rules of the Internet”, pelo contrério, nasceram como proces-
so compartilhado, como divertimento, sem nenhuma pretensao. As “unofficial
official rules of the Interner”sao o fruto do que Steven Johnson denomina um
sistema complexo, termo que popularizou em seu livio Emergéncia. O que
tém em comum formigas, neuronios, cidades e software (2001) (8). A entrada da
Wikipédia de ‘sistema complexo’ (9) definiria muito bem a comunidade que
forjou as ‘unofficinal rules’ e por extensio o Anonymous:

“Um sistema complexo é composto por vdrias partes interconectadas ou
entrelacadas cujos vinculos criam informagao adicional nao visivel antes
pelo observador. Como resultado das interagoes entre elementos, surgem
propriedades novas que nao podem ser explicadas a partir das proprieda-
des dos elementos isolados. As referidas propriedades sao denominadas
propriedades emergentes”.

Mas para compreender completamente o novo paradigma deste sistema
autogovernado que entendemos como Anonymous, é preciso ler a defini¢do
da Wikipédia de ‘sistema emergente’ (10), também popularizada por Steven
Johnson:
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“Sistemas emergentes sao sistemas complexos de adapta¢io que demons-
tram comportamentos emergentes. Caracterizam-se por resolver proble-
mas, pelo menos em aparéncia, espontaneamente; isto é, sem recorrer a
uma inteligéncia de tipo centralizado ou hierarquizado (descendente),
mas sim de forma ascendente, desde a base, a partir de massas de elemen-
tos relativamente nao inteligentes. O comportamento separado, indivi-
dual, de cada um dos agentes, a0 aumentar a escala comega a produzir um
comportamento coletivo préprio de um nivel de organizagao superior,
apesar da aparente caréncia de organizacio em forma de leis ou instrugdes
provenientes de uma autoridade superior”.

Mas como o Anonymous evoluiu de supraconsciéncia, meme, fendémeno
da Internet ou sistema emergente para um grupo organizado, com nés dis-
tribuidos por todo o planeta, altamente politizado que prega contra a classe
politica da Tunisia, México, Estados Unidos, Espanha ou Israel? E dificil acre-
ditar na sua evolugdo, pois as primeiras agdoes do Anonymous foram lidicas e
um pouco naifs. S abragando a imprevisibilidade dos sistemas emergentes, a
certeza de que nunca saberemos o que acontecerd quando um sistema com-
plexo entra em agdo, podemos vislumbrar algo. A crise global politizou os
Anonymous. No ano de 2006, ocorreu uma fiscaliza¢gio em Habbo, uma rede
social muito popular projetada como um hotel virtual. Membros do Anony-
mous com um avatar (imagem no mundo virtual) de pele negra e cabelo afro
bloquearam o acesso a piscina, alegando que tinha AIDS (a inspiracao foi um
fato real, uma piscina de Alabama que proibiu a entrada de uma crianga de
dois anos com AIDS). Quando Habbo proibiu a entrada dos avatares negros,
o Anonymous denunciou racismo. “We did it for the lulz” (fizemos isso para
nos divertir na giria Anonymous) se transformou em uma pedra filosofal ini-
cial do movimento. No principio, primava o lidico nas agoes do Anonymous.

Mas pouco a pouco, o componente politico e social se tornou mais pre-
sente. No final de 2006, individuos que se definiam como Anonymous der-
rubaram a web de Hal Hunter, um locutor de rddio declaradamente racista e
xenéfobo. Mas talvez seja a prisao do pedéfilo Chris Forcand a agao que pela
primeira vez p6s o Anonymous 4 mostra. O canadense Chris Forcand foi pre-
so gragas 4 cooperagao de “vigilantes da Internet”, membros do Anonymous,
que enviaram provas de tentativa de assédio a policia. Um sistema complexo,
distribuido, com uma consciéncia prépria estava nascendo.

Terceiro erro: pensar que hd objetivos compartilhados por uma maioria
dos membros do Anonymous e pensar que s3o sempre as mesmas pessoas
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que atuam. Talvez por isso, em algumas entrevistas concedidas aos meios de

comunicagio, os membros do Anonymous insistem em uma defini¢ao que o
jornalista americano Chris Landers fez em abril de 2008: “O Anonymous ¢
um grupo, no sentido de que um bando de aves ¢ um grupo. Por que sabem
que s3o um grupo? Porque viajam na mesma dire¢ao. Em um dado momento,
mais aves podem se juntar, ir ou mudar completamente de rumo”.

E aqui chegamos a um conceito chave para entender o Anonymous, o
hacktivismo e a nova era de multidoes conectadas: o enxame. Em 1994, Kevin
Kelly, fundador da revista Wired, publicou um livro que teria um forte impac-
to até o dia de hoje: Our of Control: The New Biology of Machines, Social Sys-
tems and the Economic World (11). No livro, Kevin estudou o comportamento
das abelhas (entre outros insetos), de alguns micro-organismos e de animais
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para tentar entender melhor o funcionamento do novo mundo digital. Pela
primeira vez, a palavra enxame se aplicava a algo diferente. Kevin Kelly enre-
dou o termo/conceito de enxame com as redes, os sistemas complexos ou os
“sistemas vivos”. E chegou a algumas conclusoes interessantes para definir um
novo tipo de sociedade conectada:

“Em termos organizacionais, estd formado por milhares de membros
autdnomos. Estes membros autdbnomos estao altamente conectados entre
eles, mas nio a um eixo central. E como nio existe um centro de controle,
a gestdo e o cerne do sistema estao distribuidos de modo descentralizado,
¢ a forma como funcionam as colmeias”.

Além disso, Kevin Kelly, sobressaltado por esta improbabilidade de defi-
nir e explicar a totalidade de um sistema complexo (um termo ji usado em Ouz
of Control) encontrou os padrdes bésicos de funcionamento de um enxame:
1) Auséncia de um controle centralizado e imposto
2) A natureza autébnoma de suas subunidades
3) A alta interconectividade de suas subunidades
4) A causalidade nao linear de pares influenciando seus pares

Anonymous é um enxame. Um enxame distribuido. Um enxame extre-
mamente interconectado. Um enxame sem abelha rainha. Um enxame que se
comporta com uma inteligéncia coletiva em tempo real, regido por conexdes
ténues e por valores éticos sélidos. Um enxame imprevisivel: 2+2=5, costuma-
va dizer Kevin Kelly. More is always different. 2 nés de Anonymous+2 nés de
Anonymous podem ser qualquer coisa. No entanto, o resultado das somas de
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forgas e n6s quase nunca saem da trilha da liberdade da Internet, da transpa-
réncia, solidariedade mutua e uniao transnacional de pessoas.

Alids, quando um usudrio entra nos foros de Anonymous como Whywe-
protest.net (12), tem que ler instrugdes de uso muito claras. As normas de
Whyweprotest incentivam o cumprimento da legalidade. Existem também re-
gras claras em caso de manifestagoes de rua: “Nao a violéncia, as armas, ao
grafite e ao vandalismo”. A irrup¢do de Anonymous no cendrio do ativismo
marcou um antes e um depois nas lutas sociais. Apés Anonymous, a resisténcia
pacifica voltou a ser uma tendéncia em muitos paises do mundo. E um dos
principais principios do movimento 15M (Indignados) de Espafia e do Oc-
cupy Wall Street.

Outro detalhe fundamental das normas internas dos féruns e da hist6ria
de Anonymous: “Ser an6nimo ¢ “uma forma de comunicar e promover a mu-
danga social”. O anonimato, um dos grandes instrumentos dos movimentos
“hacktivistas”, bate de frente com as inten¢des de companhias como Face-
book, que pretendem eliminar a possibilidade de se permanecer andénimo na
Internet. O mercado e os governos que tém a intengao de controlar a Internet
ainda ndo entenderam que o anonimato é uma das principais caracteristicas
da era da rede. O anonimato abre a porta para a existéncia do enxame, a
identidade coletiva. O internauta é mais um elo da corrente imprevisivel de
curadores, usudrios, gestores, comentaristas, criadores e “remixadores” . Qual-
quer pessoa que crie algo — conteddo, uma obra de arte, uma agao — ¢ parte de
uma identidade coletiva mais ampla. Paradoxo: a identidade individual pode
estar composta de retalhos de diferentes identidades coletivas. E ¢ justamente
porque a identidade coletiva nao ¢ totalitdria nem absoluta. O vinculo com
uma identidade coletiva é muito mais flexivel do que a militAncia em um par-
tido politico ou em um sindicato, do que o pertencimento a uma religido ou
A torcida de um time de futebol. A flexibilidade € a forca do enxame. O fato
de poder sair do enxame ou do bando de pdssaros quando se quer garante a
unidade. E outro paradoxo: o anonimato gera uma identidade coletiva icénica
que pode chegar a ser pop. Uma identidade coletiva resumida em um icone
que se torna um quase-individuo.

Vale a pena fazer um breve repasso da famosa méscara que identifica os
membros ou simpatizantes de Anonymous. A mdscara apareceu no filme V'
de Vinganga, dirigido por James McTeigue e produzido por os irmaos Larry
e Andy Wachowski. O filme esteve inspirado em um romance gréfico escrito
por Alan Moore. O personagem V do romance grafico V de Vinganga é direta-
mente inspirado em Guy Fawkes, um conspirador catélico inglés que tentou
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explodir o Parlamento britdnico no ano 1605. Guido Fawkes, como era co-

nhecido, havia lutado no exército catélico espanhol contra o protestantismo
nos Paises Baixos. Guy participou da chamada Conspiragio da pélvora para
assassinar o rei Jacobo I e todos os parlamentares que perseguiam o catolicis-
mo no Reino Unido. Guy foi preso no dia 5 de novembro de 1605. Nao de-
latou os cimplices e foi executado. No entanto, o personagem V do romance

gréfico V de Vingan¢a ¢ uma mutagao anarquista de Guy Fawkes. V questiona
o estado totalitdrio e reivindica a anarquia. O componente andrquico era tao
importante que quando a adaptagdo cinematogréfica decidiu omitir esse de-
talhe Alan Moore saiu do projeto e atacou os irmaos Wachowschi. A méscara,
porém, tornou-se um fcone global. Um icone que representa uma identidade
coletiva subterrinea, distribuida e hiperconectada. Um ‘supra-eu’ que ganha
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uma for¢a inesperada.

Gabriella Coleman (13), uma das pesquisadoras que dedicou mais tempo
a0 Anonymous, destaca alguns pontos diretamente relacionados com a iden-
tidade coletiva: “Para entender as dinimicas de poder e autoridade do grupo
Anonymous, devemos encarar uma das regras mais interessantes e socialmente
vibrantes normas de Anonymous: sua ética anti-lider e anti-celebridade. Esta
ética modula a concentragao de poder. Anonymous contribui com o que Mike
Wesch descreveu como “uma critica mordaz do culto pés-moderno da celebri-
dade, individualismo e identidade, enquanto faz o seu préprio funcionamento
com uma alternativa invertida”.

Cada cinco de novembro é comemorado o dia de Guy Fawkes. No dia
5 de novembro de 2012, uma multidio rodeou o Parlamento em Londres.
Uma prova de até que ponto o complexo sistema Anonymous, o surgimento
de seus nés conectados, a comunica¢ao em tempo real desta inteligéncia co-
letiva icOnica ¢ totalmente imprevisivel. Até onde vai chegar o Anonymous?
Serd que a identidade Anonymous serd diluida em outras identidades novas?
Serd que a independéncia dos nés vai por em perigo a superestrutura flexivel
e dinAmica de Anonymous? Surgirdo dissidéncias internas? Haverd forks (que
significa desvio na giria hacker)?

O caso do Anonymous Brasil traz algumas nuances que apontam, mas
nao sio respostas, para essas interrogacoes. No Brasil, a eclosio do Anonymous
data da #OpPayBack, no final de 2010, uma onda de protestos em defesa de
Wikileaks, que derrubou muitos sites, entre eles os de Visa e Mastercard. Ini-
cialmente, outros grupos hacktivistas, como o LulzSecBrasil, receberam mal o
brago brasileiro do Anonymous. Chegou a haver, inclusive, um contraditério
ataque de nacionalismo cruzado. Surgiram acusacoes de colonizagdo contra o
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Anonymous, pouco coerentes com o espirito internacionalista do movimen-
to. E como se nao bastasse, uma guerra interna do Anonymous Brasil agitou
durante o segundo semestre de 2011 os féruns brasileiros. No entanto, aos
poucos, a guerra interna hacktivista que estava sendo forjada no férum Whar
is the plan (que nao funciona mais) (14), desembocou na convivéncia de duas
facgoes. Uma facgdo mais inclusiva, evangelizadora e dialogante e outra mais
invasiva, que conta com a participa¢io somente de hackers. Capitaneada, em
palavras de Murilo Machado, “por iPirates e AntiSecBr1eam, suas agbes sio
majoritariamente pautadas por um hacktivismo intrusivo — desde a intercep-
tagdo de mensagens até ataques distribuidos de negagao de servico (DDoS)”.
O didlogo entre os hacktivistas brasileiros foi crescendo em féruns como The
Agora Project (15) e até mesmo em grupos do Facebook, como por exemplo
o Free Dominfo Network (16)

Para surpresa de muitos, LulzSecBrasil anunciou publicamente a sua
retirada. E muitos de seus membros se incorporaram ao enxame flexivel de
Anonymous, no qual convivem grupos e fac¢des muito diferentes entre si.
Vale a pena citar uma frase que aparece em uma bookmark chamada Whar is
the plan em N-1.cc (17), uma rede livre que pertence ao projeto Lorea:

“Mais uma vez, Anonymous nao ¢ um grupo nem entidade. Nao ¢ vocé,
nem sou eu, nem qualquer individuo concreto. Anonymous ¢ uma ideia.
Aqueles que se identificam com o Anonymous compartilham uma ideia
comum de liberdade ¢ de um mundo livre de opressao. Qualquer coisa
que se interpde entre as pessoas ¢ essas liberdades acabando virando um
alvo de protestos.”.

E como o Anonymous procura objetivos? Quais as ferramentas e/ou mé-
todos que utiliza? Por que a policia constantemente os define como crimino-
sos? Anonymous utiliza o denominado ataque Ddos (Distributed Denial of
Service), no qual muitas pessoas acessam ao mesmo tempo um servidor, des-
de pontos diferentes, ¢ o bloqueiam. O aplicativo mais usado na histéria do
Anonymous se chama Low Orbit in Canon. Cada usudrio faz o download em
seu computador e multiplica o nimero de peti¢oes de acesso a determinado
site. Richard Stallman, um dos pais da Internet e fundador da Free Software
Fundation, afirmou em um artigo que Low Orbit in Canon é absolutamente
legal: “Sdo o equivalente na Internet a uma passeata na rua”. “Nao sao hackers
(uso de asttcia informdtica) nem sdo crackers (invasio de sistemas de seguran-
¢a). Os ciber-manifestantes do Anonymous entram pela porta da frente de um
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site, que simplesmente nio aguenta tantas visitas”, afirma Ricchard Stallman.

O renomado informdtico norte-americano vai além: “nem sequer ¢ correto
chamé-los de ataques Ddos, feitos normalmente através de computadores
zumbis (de outros usudrios, geralmente por meio de virus)”.

Anonymous, simplesmente, é uma legido. Milhares, milhoes de pesso-
as, organizadas em rede, entrando a0 mesmo tempo em uma pagina web.

Foi assim que fizeram para atacar a Igreja da Cientologia. Ou durante a
operagao PayBack, quando atacaram as pdginas de Mastercard, Amazon,
PayPal, MasterCard, Visa e o banco suico PostFinance, em represédlia ao
bloqueio de contas da organiza¢io Wikileaks. E repetiram a mesma acio,
todos a0 mesmo tempo, de modo descentralizado, quando bloquearam, no
fim de dezembro de 2010 os sites do Partido Socialista Operdrio Espanhol
(PSOE), da Sociedade Geral de Autores de Espanha (SGAE), do Congresso

e do Ministério de Cultura, como forma de protesto contra a Lei Sinde que
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recorta os direitos dos internautas. Também foi assim que derrubaram o
site do FBI, em janeiro de 2012, para protestar contra o fechamento do
MegaUpLoad.

Existe, porém, uma linha ténue que vai além dos ataques Ddos e das
cibermanifestagoes. Algumas vezes, Anonymous torna publicas informagoes
ocultas. Foi o que aconteceu quando uniu forgas com a organizagao Wiki-
Leaks para revelar os emails e mensagens particulares de membros da agéncia
de espionagem Stratfor, financiada com dinheiro publico norte-americano.
Neste caso, como a informagao era relevante para o mundo inteiro, Governos
e opinido publica, a ideia era que Anonymous estaria incentivando a trans-
paréncia. Em outras situagdes, porém, Anonymous revela dados pessoais de
pessoas concretas, como aconteceu em novembro de 2012 durante os ataques
israelitas a faixa de Gaza, quando Anonymous divulgou e-mails e dados de
integrantes dos Governos dos Estados Unidos e de Israel.

Mas por que o poder fitico associa automaticamente o Anonymous
com hackers, crackers e chega até a defini-los como ciber-terroristas? Por que
quando a policia espanhola prendeu em 2011 trés membros do Anomymous
em Barcelona, Alicante e Almeria, respectivamente, afirmou ter desativado
a cipula do movimento? Por um lado, por desconhecimento do que sio As
regras da Internet, daquele “vasto universo paralelo”, de suas ideias e concei-
tos. Mas talvez seja o medo da dltima guinada politica de Anonymous que
esteja desconcertando e amedrontando o poder ao mesmo tempo. Se a Igreja
da Cientologia levou pela primeira vez os Anonymous mascarados as ruas, a
persegui¢do contra a organizagao Wikileaks e o assédio policial contra o lider,
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Julian Assange, fez renascer o movimento com uma forga inusitada. Se no
comego, era diversao, no final, chegou a politica. Se no principio, primava o
aspecto ladico, no fim os Anonymous participaram de modo muito ativo do
15M na Espanha, da Global Revolution e de Occupy Wall Street.

Quase todos os Anonymous abracam as bandeiras da transparéncia, liber-
dade de expressio e liberdade na Internet. Langar a operagao Tunisia (janeiro
de 2011) em favor dos rebeldes, bloquear os sites do Ministério da Informacao
do Egito e do ditador Hosni Mubarak (fevereiro de 2011) ou derrubar pégi-
nas web do /lobby israclense, em represédlia pelos ataques a Palestina (novem-
bro de 2012) sdo consequéncias légicas de principios simples, agregadores e
contundentes.

Basta dar uma olhada nos féruns do Anonymous para entender a verti-
gem/medo da classe politica. No dia 20 de margo de 2011, em um férum do
Anonymous Espanha, um usudrio apelidado de IIIXMMI langava ideias de
Democracia Real Ya, o coletivo que convocou a manifestagio multitudindria
do dia 15 de maio na Espanha, que viria a desencadear uma explosio revo-
luciondria, com pracas ocupadas, e & Global Revolution. O grito, “nao somos
mercadoria em maos de politicos e banqueiros”, slogan de Democracia Real
Ya, comegou a se espalhar como pélvora dentro do férum. Um integrante
identificado como Anonymous replicou: “Excelente contribuigao!”. Alguns
dias depois, arrancou a Operagio V de Votagdes que empapelou as ruas da
Espanha com cartazes contra o PSOE e o PP, os dois principais partidos po-
liticos, y que acabaria desembocando na chamada Spanishrevolution, um dos
maiores acontecimentos tecno-politicos do novo século.

O que move o Anonymous? O que direciona esse comportamento? Di-
dlogo plano, sem hierarquias, espontineo, descentralizado, auténomo, cole-
tivo. Transparéncia. Liberdade. Ideias compartilhadas que se expandem em
ritmo vertiginoso. E que nos dltimos anos tém deixado o mundo em estado
de choque com suas multiplas campanhas: contra a Ley Lleras da Colémbia
(direito de Internet), Operagio Tequila (contra a censura na imprensa mexi-
cana), Operagao Tormenta del Sur no Chile (contra a constru¢io de mega-
-represas), contra ACTA ou PIPA (leis que visam controlar a Internet), contra
a espionagem industrial com dinheiro publico de Stratfor, contra os ataques
israclenses a Gaza...

Para onde vai o Anonymous? Resistird no seu atual formato flexivel, cole-
tivo e an6nimo? Chegario a existir grupos violentos dentro do enxame? Como
serd que vai evoluir o sistema complexo, emergente, de milhdes de nés se
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entrelagando cada vez mais? Nem os integrantes mais ativos do Anonymous

sabem o que acontecerd. E parte do jogo. E parte da marca Anonymous.

E certo, porém, que algumas das operagdes (como o ataque 4 Sony e ao
site da Playstation), algumas evidéncias de hierarquizagao em determinados
lugares ou a existéncia de uma fac¢ao violenta (Anonops) vém semeando cer-
tas duvidas a respeito da pacifica legiao dos Anonymous. Mas o nascimento

de LocalLeaks, um site para incitar a transparéncia inspirado em Wikileaks,
fundado pelo People’s Liberation Front e apoiado pelo Anonymous, faz vis-
lumbrar mudancas imprevisiveis naqueles jovens que acreditavam mais em
Chuck Norris do que em Deus.

Talvez Anonymous, para permanecer fiel ao seu espirito, precise apenas
ser precavido com suas préprias “unofficial official” regras da Internet: “Tudo
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aquilo que pode ser rotulado pode ser odiado (18)”. Ainda que, chegados a
esse ponto, se Anonymous comegar a funcionar como uma marca ou coletivo
cldssico, talvez seja necessirio apenas aplicar a lei 11 (E o fim do mundo).
E, se for assim, talvez baste apenas comecar tudo de novo. Apés o “Somos
Anonymus, somos legiao”, ficamos com uma dnica certeza: na era da rede,
2+2 nunca ¢ igual a quatro.

Bernardo Gutiérrez é jornalista, escritor, pesquisador de entornos digitais e
ativista. Dirige a rede de inovagdo glocal Futura Media (FuturaMedia.net), base-
ada em Sdo Paulo mas distribuida em vérios paises de Europa e América Latina.
Bernardo Gutiérrez é uma voz reconhecida na defesa pelo copyleft, a Internet
livre e os novos caminhos da tecnopolitica. E o autor do livro #24H, uma obra
copyleft que desde a ficdo retrata o surgimento do movimento I5M- Indignados
da Espanha.
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