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Apresentacdo

B Este nimero da série Cadernos Adenauer ¢ dedicado ao tema da protegao de
dados pessoais, uma vez que o uso e a prote¢ao dos dados das pessoas tém ocupa-
do crescentemente o debate puiblico, sobretudo a partir da Lei Geral de Prote¢ao
de Dados Pessoais, sancionada m 14 de agosto de 2018, com o objetivo de norma-
tizar diversos aspectos relacionados ao tratamento dos dados das pessoas. A medi-
da que as tecnologias da informagao se desenvolvem e complexificam, o volume
de dados que circula em meio digital cresce de modo significativo, de modo que
hoje em dia temos o chamado Big Data, possibilitando lidar adequadamente com
volumes e variedades muito grandes de informagoes, em velocidade muito alta.

Desde os primérdios da internet, muitos progressos foram alcancados, abar-
cando o rdpido desenvolvimento de novas tecnologias que nos possibilitaram a
conexio online: computadores, modens, recursos de rede, e mais recentemente
a popularizagio de smartphones e tablets que abriram campo ao uso mével dos
recursos online. Os aplicativos de mensagens instantineas, por exemplo, nio sé
mudaram a forma como as pessoas se comunicam no dia-a-dia, mas também afe-
taram a dindmica na prépria politica, a0 permitir que pessoas se troquem ideias e
se organizem em grupos criados em tais aplicativos, cujo conteddo nao pode ser
acessado por quem esteja fora dos mesmos devido ao fato de serem criptografa-
dos. A greve dos caminhoneiros de 2018 em diversos estados brasileiros ¢ um caso
emblemdtico da influéncia de tais aplicativos, bem como a campanha eleitoral e
os debates realizados nas redes sociais.

Os hdbitos de consumo encontram-se profundamente entrelagados ao
mundo digital, onde é possivel comprar desde comida a equipamentos de dltima
geragdo usando um celular, onde os aplicativos de transporte, sejam eles carona
em automdveis ou aluguel de patinetes elétricos, impactam a mobilidade urba-
na, onde recursos avancados de navegacio GPS estdo presentes nesses servigos
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tanto como nos bolsos mesmo de quem eventualmente nio é usudrio de um des-
ses servigos, mas pode usar seu GPS para se deslocar para onde queira. Recursos
de vigilancia, localizagdo e bloqueio que vém transformando e abrindo novos
horizontes no setor de seguranga. Em algumas localidades da cidade do Rio de
Janeiro encontram-se em fase de implantagdo o uso de tecnologia de reconhe-
cimento facial de pessoas em tempo real, a exemplo de outras metrépoles em
outros paises. As tecnologias de informagio transformaram o conceito de home
office algo cada vez mais conhecido e vidvel, para diversas dreas de atuagao pro-
fissional, possibilitando novos arranjos no mundo do trabalho. A digitalizagao
no mundo corporativo, bem como no setor puiblico, acena com promissoras pos-
sibilidades de agilidade em servigos e desburocratizagao. O lazer também vem
sendo grandemente impactado pelos avangos das tecnologias de comunicagio:
seja com o streaming que tem mudado a forma como muitas pessoas assistem
filmes e séries, seja com os jogos online, os quais atualmente ganham cada vez
mais destaque e praticantes.

Em todos os casos acima elencados temos equipamentos e internet de alta
performance mais acessivel como elementos comuns. E no contexto desse cendrio
tecnologicamente cada vez mais complexo, avulta-se o imenso volume de dados
que trafega pelas redes a cada minuto. Informagdes que muitas vezes precisam ser
protegidas em fun¢ao de direitos autorais, dados pessoais que devem ser resguar-
dados adequadamente, ao abrigo dos crimes virtuais e de propaganda abusiva,
sem que os donos dessas informagdes sejam expostos sem o seu consentimento.
A preservagao da privacidade é um dos grandes desafios que se apresenta. O caso
da Cambridge Analytica evidencia a necessidade da prote¢io aos dados pessoais,
os quais podem ser usados inclusive com finalidade politica. O tema do trata-
mento dos dados ¢ importante no somente por causa da tecnologia j4 existente
e demanda tratamento adequado e atual por parte da lei, mas também em fung¢ao
de toda uma revolugdo tecnoldgica que se avizinha, a conjugar elementos que jd
se fazem presentes em nosso cotidiano, junto a outros que estdao em fase de im-
plementagdo: a quarta revolugdo industrial, a fazer convergir elementos digitais,
fisicos e biol4gicos no mundo do trabalho; a internet das coisas; a expandir o al-
cance da web a usos que seriam inimagindveis a poucos anos. Com a implanta¢io
da tecnologia 5G nos préximos anos, mal podemos imaginar o alcance das novas
possibilidades, como carros auténomos, videoconferéncias de alta qualidade e
confiabilidade, e toda essa gama de inovagbes que trazem impactos de ordem
social, politica e econdmica traz também o desafio de lidar de maneira adequada
com os dados das pessoas.
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Com o objetivo de contribuir nos debates sobre a temdtica, reunimos artigos
que trazem andlises sobre diversos aspectos da Lei de Protegao Geral de Protegao
de dados pessoais, como uma visao geral da lei, consideragdes sobre o Marco Civil
da Internet, as relagbes entre ciberativismo e protegao de dados, a regulamenta-
¢ao da protegio aos dados no mundo corporativo, os dados no 4mbito da quarta
revolug¢do industrial, a questao da privacidade e inclui também um capitulo sobre
como proteger os nossos dados pessoais no ambiente virtual. Com a expectativa
de que esta publicagdo possa estimular debates e reflexdes, desejamos a todas e
todos uma boa leitura.

ANja CzZYMMECK
Diretora da Fundaciao Konrad Adenauer no Brasil
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A Lei Geral de Prote¢ao de Dados (LGPD):
uma visdo panoramica

ANTONIA ESPINDOLA LONGONI KLEE
ALEXANDRE NOGUEIRA PEREIRA NETO

RESUMO

B O artigo analisa a regulamentagio do tratamento de dados pessoais, inclusive
nos meios digitais, estabelecida pela Lei Geral de Protegio de Dados Pessoais
(LGPD), Lei n° 13.709, de 14 de agosto de 2018, que entrard em vigor plenamen-
te em agosto de 2020. Faz um panorama geral das disposigoes legislativas, prin-
cipalmente seu objetivo, seus fundamentos e seu Ambito de aplicagdo. Examina
alguns conceitos legais, os principios norteadores da protegao de dados no Brasil
e os requisitos para seu tratamento. Propde a interpretagdo e a aplicagao da Lei
em didlogo com todo o ordenamento juridico brasileiro, principalmente com o
Cédigo de Defesa do Consumidor (CDC) e o Marco Civil da Internet no Brasil.
Ainda, visando 2 proibi¢ao do retrocesso, sugere que a interpretagio e a aplicagao
da LGPD devem ser pautadas pelos principios estabelecidos na Constituigao da
Republica de 1988, principalmente a privacidade, o sigilo de dados e a protegao
do consumidor.

ABSTRACT

B The article examines the regulation of the processing of personal data, inclu-
ding in digital media, established by the General Personal Data Protection Act
(LGPD), Ne. 13.709, of August 14, 2018, which will be fully effective in August
2020. [t gives an overview of the main legislative provisions, especially their pur-
pose, their rationale and their scope. It examines some legal concepts, the guiding
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principles of data protection in Brazil and the requirements for their treatment. It
proposes the interpretation and application of the act in dialogue with the entire
Brazilian legal system, especially with the Consumer Protection Code and the
Brazilian Internet Civil Framework. Still, aiming at the prohibition of retrogres-
sion, it suggests that the interpretation and application of LGPD should be based
on the principles established in the Constitution of 1988, especially privacy, data
confidentiality and consumer protection.

l. INTRODUCAO

B Em 14 de agosto de 2018, foi sancionada no Brasil a Lei Geral de Prote¢ao
de Dados Pessoais (LGPD), que recebeu o n° 13.709, ¢ estabeleceu um regime
geral de prote¢ao de dados pessoais. Alguns dispositivos dessa Lei entraram em
vigor em 28 de dezembro de 2018. Outros, entrardo em vigor em 14 de agosto
de 2020. Explica-se: quando da publicagdo da Lei n° 13.709/2018, foram vetados
pela Presidéncia da Republica os dispositivos que dispunham sobre a criagao da
Autoridade Nacional de Protecio de Dados (ANPD) e do Conselho Nacional
de Prote¢ao de Dados Pessoais e da Privacidade, por vicio de iniciativa for-
mal (a criagao de tais 6rgaos ¢ de iniciativa do Poder Executivo e ndo do Poder
Legislativo)'. Recentemente, a Lei n° 13.853, de 8 de julho de 2019, alterou a Lei
n° 13.709/2018, incluindo os arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H,
55-1, 55-], 55-K, 55-L, 58-A € 58-B, para dispor sobre a criagado a ANPD e a com-
posicao do Conselho. Esses dispositivos, segundo a alteragio realizada na Lei em
2019, j4 estao em Vigor.
Mendes e Doneda afirmam que:

A lei aprovada proporciona ao cidadio garantias em relagdo ao uso de seus dados,
a partir de principios, de direitos do titular de dados e de mecanismos de tutela

idealizados tanto para a prote¢io do cidadio quanto para que o mercado e setor

1 Pinheiro informa: “Ao sancionar a Lei 13.709/2018 o Presidente Temer vetou alguns artigos
que se mostravam incongruentes com a Constitui¢ao Nacional, como a criagio de um érgao
regulador, procedimento que sé pode ser iniciado pelo executivo e estava com um erro em sua
iniciativa ao ser proposto pela Camara”. PINHEIRO, Patricia Peck Garrido. Nova lei brasilei-
ra de protegdo de dados pessoais (LGPD) e o impacto nas instituigbes publicas e privadas.
Revista dos Tribunais, Sao Paulo, v. 1000, p. 313, fev. 2019.
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publico possam utilizar esses dados pessoais, dentro dos parAmetros e limites de sua

utilizagao®.

A LGPD deverd ser interpretada e aplicada a luz dos principios garantidos
pela Constituigao da Repuiblica de 1988, tais como a dignidade da pessoa hu-
mana, a privacidade, o sigilo de dados e a prote¢io do consumidor, de maneira
a dialogar com as demais fontes normativas do ordenamento juridico brasileiro.
Essas fontes normativas sio o Cédigo Civil, o Cédigo de Defesa do Consumidor
(CDC), o Marco Civil da Internet no Brasil, a Lei do Cadastro Positivo e a Lei
do Acesso a Informagio, pois todas elas asseguram direitos relacionados a pro-
tegio de dados e A privacidade, no seu campo de aplicagdo. E preciso ressaltar
que estd tramitando no Congresso Nacional o Projeto de Lei n° 3.514/2015, que
objetiva alterar o CDC para incluir disposigdes sobre a prote¢io do consumidor
no comércio eletrénico’. Essa atualizagao do CDC ¢ extremamente importante e
necessdria e espera-se que ocorra antes da entrada em vigor da LGPD, em 2020.

A LGPD complementa o marco regulatério brasileiro da Sociedade da
Informagio “ao compor, juntamente com a Lei de Acesso a Informagao, o Marco
Civil da Internet e o Cédigo de Defesa do Consumidor, o conjunto normativo
que moderniza o tratamento da informag¢ao no Brasil™. A entrada em vigor da
LGPD nio poderd ser um retrocesso nas garantias dos direitos fundamentais dos
cidadaos brasileiros. No que toca ao uso econémico dos dados, a LGPD tam-
bém nio pode significar um retrocesso na garantia fundamental de protegao dos
direitos dos consumidores. A LGPD inspira-se no modelo europeu de protegao
de dados, “amparado na Conven¢io do Conselho da Europa 108 de 1981, na

2 MENDES, Laura Schertel; DONEDA, Danilo. Comentdrio a nova Lei de Protegio de Da-
dos (Lei 13.709/2018): 0 novo paradigma da protegio de dados no Brasil. Revista de Direito do
Consumidor, Sao Paulo, v. 120, p. 566, 2018.

3 BRASIL. Projeto de Lei n° 3.514, de 4 de novembro de 2015. Altera a Lei n° 8.078, de 11 de
setembro de 1990 (Cédigo de Defesa do Consumidor), para aperfeicoar as disposicoes gerais
do Capitulo I do Titulo I e dispor sobre o comércio eletrénico, e o art. 9° do Decreto-Lei n°
4.657, de 4 de setembro de 1942 (Lei de Introdugio as Normas do Direito Brasileiro), para
aperfeicoar a disciplina dos contratos internacionais comerciais ¢ de consumo e dispor sobre
as obrigagdes extracontratuais. Disponivel em: <https://www.camara.leg.br/proposicoesWeb/
prop_mostrarintegra;jsessionid=00AE6ABCC278FD3C457C8E81FD188271.proposi-
coesWebExternor?codteor=1408274&filename=PL+3514/2015>. Acesso em: 14 ago. 2019.

4 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de
Protecio de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 470, 2018.
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Diretiva 46/95/CE e no Regulamento Geral de Protecio de Dados (Regulamento
’75

2016/679)™°.
Abaixo serd apresentado um panorama da LGPD.

2. OBJETIVO DA LEI GERAL DE PROTECAO DE DADOS

B A LGPD dispoe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural. As normas gerais
contidas na LGPD sio de interesse nacional e devem ser observadas pela Unizo,
pelos Estados, pelo Distrito Federal e pelos Municipios.

Dados pessoais sio aquelas informagdes que permitem identificar a pessoa a
quem dizem respeito. A sua prote¢ao tem como objeto (1) o direito a intimidade e
(2) o direito a identidade pessoal. Enquanto o primeiro importa na autodetermi-
nagdo informativa®, o segundo visa a impedir que a identidade pessoal seja altera-
da por informagdes inexatas ou incompletas. A LGPD significa uma evolug¢ao da
autodeterminagio informativa em favor do direito a protegao dos dados pessoais’.
Se bem aplicada, protegerd a privacidade dos usudrios e de seus dados pessoais de
maneira mais adequada e segura.

Os meios digitais facilitaram a comunicagio ¢ o intercAmbio de informagoes
pessoais. Isto ¢, 0 avango da tecnologia aumenta o risco potencial da utilizagao
abusiva dessas informagoes, e acentua a vulnerabilidade do direito 4 privacidade.

5 MENDES, Laura Schertel; DONEDA, Danilo. Reflexées iniciais sobre a nova Lei Geral de
Protegdo de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 470, 2018.

6 Para um exame mais detalhado sobre o direito a autodeterminagao informativa, ver LAEBER,

Mdrcio Rafael Silva. Prote¢io de dados pessoais: o direito 4 autodeterminagdo informativa.
Revista de Direito Bancdrio e do Mercado de Capitais, Sio Paulo, n. 37, p. 59, jul. 2007.
Ver, também, CARVALHO, Ana Paula Gambogi. O consumidor e o direito 2 autodetermi-
na¢io informacional: consideragdes sobre os bancos de dados eletronicos. In: NERY JU-
NIOR, Nelson; NERY, Rosa Maria de Andrade (Org.). Responsabilidade civil: direito 4 infor-
magio: dever de informagdo, informagoes cadastrais, midia, informagao e poder, internet. Sao
Paulo: Revista dos Tribunais, 2010. v. 8. (Doutrinas essenciais). p. 343-392.

7 LIMBERGER, Témis. Protegao dos dados pessoais e comércio eletronico: os desafios do sé-
culo XXI. Revista de Direito do Consumidor, Sao Paulo, ano 17, n. 67, p. 225, jul./set. 2008.
Ver, também, CARVALHO, Ana Paula Gambogi. O consumidor e o direito 4 autodetermi-
nagiao informacional: consideragbes sobre os bancos de dados eletronicos. In: NERY JU-
NIOR, Nelson; NERY, Rosa Maria de Andrade (Org.). Responsabilidade civil: direito 4 infor-
magdo: dever de informagio, informagoes cadastrais, midia, informacio e poder, internet. Sao
Paulo: Revista dos Tribunais, 2010. v. 8. (Doutrinas essenciais). p. 343-392.
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Assim, ¢ necessdrio que o ordenamento juridico ofereca “instrumentos que as-
segurem que a frui¢do das novas vantagens proporcionadas pela tecnologia pos-
sa ocorrer de forma proporcional 2 manuten¢io das expectativas de privacidade
[...]”%. E isso que se espera da correta interpretagio e aplicagio da LGPD.

Mendes e Doneda asseveram que a LGPD objetiva a protegao dos dados do
cidaddo, independentemente de quem realiza o seu tratamento, aplicando-se tan-
to ao setor privado como ao setor publico (empresas e Governo), sem distingao
de tratamento de dados, inclusive pela Internet’. Blum e Schuch sao categéricos:
a importancia da protecio dos dados pessoais estd no fato de que a informagdo
passou a ser um bem extremamente valorizado na sociedade e no mercado (“a
informagao € o ativo mais valioso da atual sociedade, servindo de instrumento de
conhecimento, poder e controle”), porque a partir dela é possivel tragar perfis de
comportamento, tais como econdmico, familiar, politico, profissional e de consu-
mo'” e fundamentar a tomada de decisdes econdmicas, politicas e sociais.

O objetivo da LGPD ¢ a prote¢io dos dados pessoais dos individuos, com a
finalidade de preservar a sua personalidade. Em tltima ratio, a LGPD visa & pro-
tegao dos direitos de personalidade dos individuos e das garantias constitucionais
decorrentes.

3. FUNDAMENTOS DA PROTECAO DE DADOS NO BRASIL

M A disciplina da protegdo de dados pessoais tem como fundamentos alguns
principios consagrados no ordenamento juridico brasileiro: o respeito & privaci-
dade; a autodeterminagio informativa; a liberdade de expressao, de informagio,
de comunicagdo e de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdémico e tecnoldgico e a inovagao; a livre inicia-
tiva, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

8  DONEDA, Danilo. Consideragdes sobre a tutela da privacidade e a protegio de dados pes-
soais no ordenamento brasileiro. In: CONRADO, Marcelo; PINHEIRO, Rosalice Fidalgo
(Coord.). Direito privado e Constitui¢io: ensaios para uma recomposigio valorativa da pessoa
e do patrimoénio. Curitiba: Jurud, 2009. p. 87.

9  MENDES, Laura Schertel; DONEDA, Danilo. Reflex6es iniciais sobre a nova Lei Geral de
Protecio de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 472, 2018.

10 BLUM, Renato Opice; SCHUCH, Samara. Compartilhamento e comercializagao de dados
pessoais em ambiente on-line. Contraponto juridico. Ed. 2019. p. RB-32.1.
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A LGPD estd amparada na ideia central de que as pessoas tenham conheci-
mento e controle sobre a coleta e o processamento de suas informagoes, princi-
palmente daquelas que as identificam, que s3o os dados pessoais, possibilitando
a limitagdo desse processamento!!, conforme a boa-fé, que deve pautar todas as
relagbes juridicas.

O principal fundamento da Lei é a protegao dos direitos fundamentais dos
cidadaos, sejam eles consumidores ou nao. A relevincia da protegao de dados
nas relacoes de consumo estd no fato de que a informagio tem valor econ6mico
e pode significar uma vantagem competitiva para as empresas que utilizam os
dados pessoais de seus consumidores para fazer publicidade e ofertar produtos
e servicos a um publico consumidor em potencial, inclusive nos meios digitais.
Com a entrada em vigor da LGPD, “os modelos de negdcios desenvolvidos com
base no uso de dados precisarao instituir novos procedimentos de tratamento que
obedecam as novas regras”'?.

A informatiza¢io dos meios para o tratamento de dados pessoais tornou a
necessidade de regulamentagio ainda mais urgente. Isso porque a informdtica e
os meios eletronicos ampliam a capacidade de armazenamento da informagao
(hoje, com a “nuvem”, ela ¢ praticamente ilimitada) e possibilitam o cruzamento
e a combinagdo de dados para a realizagio de perfis econdémico, social, politico,
religioso, de consumo, etc."

Santos e Taliba assinalam que “da boa-fé e da seguranga decorrem os demais
principios que deverdo guiar o comportamento das empresas que coletam e tra-

14

tam, de qualquer forma, dados pessoais™*, conforme serd analisado a seguir.

11 BLUM, Renato Opice; SCHUCH, Samara. Compartilhamento e comercializagao de dados
pessoais em ambiente on-line. Contraponto juridico. Ed. 2019. p. RB-32.1.

12 PINHEIRO, Patricia Peck Garrido. Nova lei brasileira de protegao de dados pessoais (LGPD)
e o impacto nas institui¢des publicas e privadas. Revista dos Tribunais, Sao Paulo, v. 1000, p.
310, fev. 2019.

13 MENDES, Laura Schertel; DONEDA, Danilo. Marco juridico para a cidadania digital: uma
andlise do Projeto de Lei 5.276/2016. Revista De Direito Civil Contemporineo, Sao Paulo, v. 9,
p- 40, 2016.

14 SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei geral de protecio de dados no brasil

e os possiveis impactos. Revista dos Tribunais, Sao Paulo, v. 998, p. 227-228, dez. 2018.
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4. AMBITO DE APLICACAO DA LEI GERAL DE PROTECAO DE DADOS

B A LGPD aplica-se a qualquer operagio de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde
que: a operagio de tratamento seja realizada no territério nacional; a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou
o tratamento de dados de individuos localizados no territério nacional; ou os da-
dos pessoais objeto do tratamento tenham sido coletados no territdrio nacional.
Consideram-se coletados no territério nacional os dados pessoais cujo titular nele
se encontre no momento da coleta.

A prépria Lei excepciona a sua aplicabilidade, ao dispor que nio se aplica
ao tratamento de dados pessoais: realizado por pessoa natural para fins exclusi-
vamente particulares e ndo econémicos; realizado para fins exclusivamente: a)
jornalistico e artisticos; ou b) académicos; realizado para fins exclusivos de: a)
seguranga publica; b) defesa nacional; ¢) seguranga do Estado; ou d) atividades de
investigacio e repressao de infra¢des penais (esse tratamento serd regido por legis-
lagdo especifica); ou provenientes de fora do territdrio nacional e que nio sejam
objeto de comunicagio, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que
ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de pro-
tegao de dados pessoais adequado ao previsto na LGPD.

Percebe-se que o 4mbito de aplicagio da LGPD ¢ bastante amplo, com o
intuito de garantir a protecio de dados pessoais dos individuos em um maior ni-
mero de circunstincias possiveis. Entretanto, a Lei contém exceg¢oes, que devem
ser interpretadas taxativamente (numerus clausus).

5. CONCEITOS LEGAIS IMPORTANTES

B A LGPD define alguns conceitos que norteardo a sua interpretagio e aplica-
¢do. E um ponto bastante positivo da Lei. Entre os conceitos trazidos no texto
legal, destaque deve ser dado as defini¢oes de dado pessoal, de dado pessoal sen-
sivel, dado anonimizado, banco de dados, tratamento e consentimento. Mas a
LGPD nio se restringe a apenas esses conceitos, trazendo outros. Os conceitos
estabelecidos pela Lei s3o:
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Dado pessoal

Informacdo relacionada a pessoa natural identificada ou identificavel

Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opiniao politica, filiagdo a sindicato ou
a organizacdo de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural

Dado anonimizado

Dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razodveis e disponiveis na ocasiao de seu tratamento

(onjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,

Banco de dados . -
em suporte eletronico ou fisico
Titular Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento
Pessoa natural ou juridica, de direito pdblico ou privado, a quem competem as decisdes referentes
Controlador X
30 tratamento de dados pessoais
Pessoa natural ou juridica, de direito pablico ou privado, que realiza o tratamento de dados pessoais
Operador
em nome do controlador
Encarreaado Pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
9 controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)
Agentes de tratamento O controlador e 0 operador
Toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepcao,
Tratamento dlassificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,

armazenamento, eliminagdo, avaliacdo ou controle da informacdo, modificacdo, comunicagdo,
transferéncia, difusdo ou extracdo

Anonimizacao

Utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associacao, direta ou indireta, a um individuo

Manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus

Consentimento dados pessoais para uma finalidade determinada
. Suspensao tempordria de qualquer operacdo de tratamento, mediante guarda do dado pessoal ou do
Bloqueio
banco de dados
Eliminaca Exclusdo de dado ou de conjunto de dados armazenados em banco de dados, independentemente do
iminacao '
procedimento empregado
Transferéncia Transferéncia de dados pessoais para pafs estrangeiro ou organismo internacional do qual o pas seja
internacional de dados  membro

Uso compartilhado
de dados

Comunicagdo, difusao, transferéncia internacional, interconexdo de dados pessoais ou tratamento

compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados

Relatdrio de impacto
a protecdo de dados
pessoais

Documentacdo do controlador que contém a descri¢do dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaquardas e mecanismos de mitigacdo de risco

Orgao de pesquisa

Orgao ou entidade da administracdo pablica direta ou indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pafs, que inclua em sua
missdo institucional ou em seu objetivo social ou estatutdrio a pesquisa bdsica ou aplicada de cardter
historico, cientifico, tecnoldgico ou estatistico

Autoridade nacional

Orgao da administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento desta
Lei em todo o territério nacional.

Aimporténcia na defini¢do desses conceitos no texto legal esté no fato de servird de quia para a correta
interpretacdo e aplicacdo da lei, bem como da fiscalizacao com relagdo ao seu fiel cumprimento
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6. PRINCIPIOS NORTEADORES DA INTERPRETACAO E DA
APLICACAO DA LEI GERAL DE PROTECAO DE DADOS

B Segundo a LGPD, as atividades de tratamento de dados pessoais deverdo ob-
servar a boa-fé e uma série de principios norteadores da atividade. Entre os prin-
cipios elencados pela Lei, deve-se dar destaque ao da finalidade, que ¢ a realizagao
do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades. Esse principio “vincula o tratamento de dados pessoais a fina-
lidade que motivou e justificou a sua coleta’™. Disso decorre a ideia de que “o
tratamento de dados pessoais ¢ indissocidvel de uma determinada fungio [...]”"°.

Também devem ser destacados os principios da adequagio e da necessida-
de, segundo os quais “os tratamentos de dados devem ser adequados, relevantes
e limitados a sua necessidade”". Isto é: deve haver a compatibilidade do trata-
mento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento, e a limitagao do tratamento ao minimo necessdrio para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados. Vé-se que a Lei pro-
cura garantir a transparéncia das relagoes abrangidas por sua aplicagdo: o agente
de tratamento deverd ser transparente com o titular dos dados e bem informé-lo
acerca de sua atividade.

Além desses principios, devem ser observados o livre acesso dos titulares a
consulta facilitada e gratuita sobre a forma e a duragio do tratamento, bem como
sobre a integralidade de seus dados pessoais; a qualidade dos dados dos titulares
com rela¢do a sua exatidio, clareza, relevincia e atualizacio, de acordo com a ne-
cessidade e para o cumprimento da finalidade de seu tratamento; a transparéncia,
que ¢ a garantia de informagdes claras, precisas e facilmente acessiveis sobre a rea-
lizagao do tratamento e os respectivos agentes de tratamento, observados os segre-
dos comercial e industrial; a seguranga, decorrente da utilizagao de medidas técni-
cas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados

15 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de
Protecio de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 474, 2018.

16 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de
Protegdo de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 474, 2018.

17 VENTURA, Leonardo Henrique de Carvalho. Consideragées sobre a nova lei geral de prote-
¢do de dados pessoais. Revista Sintese Direito Administrativo, Porto Alegre, v. 13, n. 155, p. 60,
nov. 2018.
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e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragio, comunicagio
ou difusdo; a prevengio, que ¢ a adogao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; a ndo discriminagdo, baseada
na impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos
ou abusivos; a responsabiliza¢io e a presta¢io de contas, consubstanciadas na de-
monstragdo, pelo agente, da adogao de medidas eficazes e capazes de comprovar a
observincia e o cumprimento das normas de protecao de dados pessoais e, inclu-
sive, da eficdcia dessas medidas.

Os principios elencados devem nortear a atividade da coleta de dados e de
seu tratamento. Conforme afirmam Blum e Schuch, “nos procedimentos de tra-
tamento de dados, devem ser respeitados os direitos constitucionais e fundamen-
tais dos titulares dos dados, preservando a sua intimidade, vida privada, honra
e imagem”"®. Da mesma forma, quando houver uma relagao de consumo, deve
ser observado o art. 43 do CDC, em conjunto com o art. 7° do Marco Civil da
Internet no Brasil, com a redagio dada pela LGPD.

Santos e Taliba exemplificam os seguintes principios: i) minimizagio dos
dados (n2o pode haver coleta irrestrita de informagoes, pois a LGPD imp6e que
sejam coletados apenas os dados minimamente necessdrios para a finalidade do
servio). Nas relagoes de consumo, essa ideia deve ser observada desde a concep-
¢ao do servigo ou do produto a ser ofertado, configurando o que se convencionou
chamar de privacy by design. Isso porque, inexistindo finalidade clara e adequagdo
da coleta, o tratamento poderd ser considerado abusivo; ii) adequagao do trata-
mento dos dados a sua finalidade (os dados coletados deverdo ser utilizados ape-
nas para as finalidades especificas devidamente informadas aos titulares); iii) pri-
vacy by defaultrg, ou privacidade por padrio, segundo o que o consentimento nio
¢ mais a tnica forma de legitimar o tratamento de dados, conforme se depreende
da leitura do art. 7° da LGPD?%.

18 BLUM, Renato Opice; SCHUCH, Samara. Compartilhamento e comercializa¢ao de dados
pessoais em ambiente on-line. Contraponto juridico. Ed. 2019. p. RB-32.1.

19 “O tratamento de dados pessoas exige a adogao de medidas técnicas e organizativas adequa-
das, devendo o responsdvel pelo tratamento de dados ser capaz de comprovar a adogio de
orientagdes internas ¢ de medidas que respeitem os principios da prote¢io de dados desde a
sua concepgdo e da protegio de dados por padrio”. SANTOS, Fabiola Meira de Almeida;
TALIBA, Rita. Lei geral de protegao de dados no brasil e os possiveis impactos. Revista dos
Tribunais, Sao Paulo, v. 998, p. 231, dez. 2018.

20 SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei geral de protegio de dados no brasil

e os possiveis impactos. Revista dos Tribunais, Sao Paulo, v. 998, p. 227-228, dez. 2018.
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7. DOS REQUISITOS PARA O TRATAMENTO DE DADQOS PESSOAIS

B Segundo Mendes e Doneda, o tratamento de dados ndo poderd ser realizado
sem que haja uma base normativa que o autorize*'. Isso porque a LGPD deter-
mina que o tratamento de dados pessoais somente poderd ser realizado em hi-
p6teses determinadas: mediante o fornecimento de consentimento pelo titular;
para o cumprimento de obrigacio legal ou regulatéria pelo controlador; pela
administragdo publica, para o tratamento e uso compartilhado de dados neces-
sdrios 4 execugdo de politicas publicas previstas em leis e regulamentos ou res-
paldadas em contratos, convénios ou instrumentos congéneres; para a realizacao
de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimi-
zagdo dos dados pessoais; quando necessdrio para a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados; para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse tltimo nos termos da Lei n° 9.307/1996
(Lei de Arbitragem); para a prote¢ao da vida ou da incolumidade fisica do titular
ou de terceiro; para a tutela da saide, exclusivamente, em procedimento realiza-
do por profissionais de sadde, servigos de satide ou autoridade sanitdria; quando
necessdrio para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais; ou para a prote¢io do crédito, inclusive
quanto ao disposto na legisla¢ao pertinente (CDC e Lei do Cadastro Positivo,
por exemplo).

O tratamento de dados pessoais cujo acesso ¢ publico deve considerar a fi-
nalidade, a boa-fé e o interesse ptiblico que justificaram sua disponibilizagio. E
dispensada a exigéncia do consentimento para os dados tornados manifestamen-
te publicos pelo titular, resguardados seus direitos e os principios previstos na
LGPD.

Destaque deve ser dado a necessidade de consentimento vélido do titular dos
dados, pois ¢ o principal requisito de validade de todos os atos atrelados ao trata-
mento dos dados pessoais. A LGPD determina que o consentimento deverd ser
fornecido por escrito ou por outro meio que demonstre a manifestagao de vonta-
de do titular e deverd referir-se a finalidades determinadas. Caso o consentimento
seja fornecido por escrito, esse deverd constar de cldusula destacada das demais

21 MENDES, Laura Schertel; DONEDA, Danilo. Reflexoes iniciais sobre a nova Lei Geral de
Protegao de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 472, 2018.
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cldusulas contratuais. Cabe ao controlador o 6nus da prova de que o consenti-
mento foi obtido em conformidade com o disposto na Lei. O consentimento
deve ser expresso, livre e informado, mediante manifestagiao prépria. Por isso, as
autorizagdes genéricas para o tratamento de dados pessoais serdo nulas. O consen-
timento pode ser revogado a qualquer momento mediante manifestagio expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos rea-
lizados sob amparo do consentimento anteriormente manifestado enquanto nio
houver requerimento de eliminagao.

Nas relagdes de consumo, faz-se importante destacar que “o consentimento
¢ considerado ‘livre’ quando se dd a opgao do usudrio de utilizar o servigo sem ser
obrigado a aceitar as condigbes impostas™*. Isso é: o fornecedor do produto ou
do servi¢o nao pode proibir o acesso ao bem de consumo caso os dados solicitados
nio sejam fornecidos pelo consumidor. Blum e Schuch acrescentam: “O consen-
timento ¢ ‘informado’ quando concedido apds a leitura de regras claras, comple-
tas e inteligiveis sobre o tratamento de dados pessoais ¢ é ‘expresso’ quando ocorre
de forma destacada de outras cldusulas contratuais e por meio de agio especifica
do titular, como na pritica do op#-in e opt-out23.

8. DIREITO AO ACESSO FACILITADO AS INFORMACOES
SOBRE TRATAMENTO DE DADOS

B Da mesma forma, a LGPD garante ao titular dos dados o direito ao acesso
facilitado as informagdes sobre o tratamento de seus dados, que deverao ser dispo-
nibilizadas de forma clara, adequada e ostensiva acerca da finalidade especifica do
tratamento; da forma e da duragio do tratamento, observados os segredos comer-
cial e industrial; da identificagio do controlador; das informacoes de contato do
controlador; das informagbes sobre o uso compartilhado de dados pelo controla-
dor e a finalidade; das responsabilidades dos agentes que realizardo o tratamento;
e dos direitos do titular, com mengdo explicita aos direitos contidos no art. 18 da
LGPD, entre outras caracteristicas previstas em regulamenta¢io para o atendi-
mento do principio do livre acesso aos seus dados. Quando o tratamento de da-
dos pessoais for condi¢ao para o fornecimento de produto ou de servi¢o ou para o

22 BLUM, Renato Opice; SCHUCH, Samara. Compartilhamento e comercializagao de dados
pessoais em ambiente on-line. Contraponto juridico. Ed. 2019. p. RB-32.1.

23 BLUM, Renato Opice; SCHUCH, Samara. Compartilhamento e comercializagio de dados
pessoais em ambiente on-line. Contraponto juridico. Ed. 2019. p. RB-32.1.
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exercicio de direito, o titular serd informado com destaque sobre esse fato e sobre
os meios pelos quais poderd exercer os direitos elencados no art. 18 da LGPD.

9. O LEGITIMO INTERESSE

B O legislador tratou de regulamentar o legitimo interesse do controlador, que
somente poderd fundamentar o tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situa¢es concretas, que incluem, mas nio se
limitam a: apoio e promogio de atividades do controlador; e protegao, em rela-
¢ao ao titular, do exercicio regular de seus direitos ou prestagao de servigos que o
beneficiem, respeitadas as legitimas expectativas dele e seus direitos e liberdades
fundamentais.

Quando o tratamento for baseado no legitimo interesse do controlador, so-
mente os dados pessoais estritamente necessdrios para a finalidade pretendida
poderio ser tratados. Ademais, o controlador deverd adotar medidas para garantir
a transparéncia do tratamento de dados baseado em seu legitimo interesse, ¢ a au-
toridade nacional poderd solicitar ao controlador relatério de impacto a protegao
de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Mendes e Doneda afirmam que “a hipétese de tratamento de dados pessoais
baseada nos interesses legitimos do controlador ¢ relevante, ao reconhecer que
outras pessoas — além do titular do dado — podem ter interesses protegidos juridi-
camente no tratamento de dados. O exemplo trazido por eles é o tratamento de
dados pessoais realizado pelo empregador para o controle de seus empregados™.

Deve-se frisar que o legitimo interesse do controlador “deverd ter relagao
com a atividade empresarial exercida, com a natureza do dado coletado, estar
muito bem fundamentado e, como visto, estar de acordo com os principios, pre-
cisamente com o da transparéncia, e com as vedagoes legais relativas a determina-
dos compartilhamentos™.

24 MENDES, Laura Schertel; DONEDA, Danilo. Marco juridico para a cidadania digital: uma
andlise do Projeto de Lei 5.276/2016. Revista De Direito Civil Contemporineo, Sao Paulo, v. 9,
p- 40, 2016.

25 SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei geral de protecio de dados no brasil

e os possiveis impactos. Revista dos Tribunais, Sao Paulo, v. 998, p. 229, dez. 2018.
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10. DO TERMINO DO TRATAMENTO DE DADOS

B O término do tratamento de dados pessoais ocorrerd quando: a finalidade foi
alcangada ou os dados deixaram de ser necessdrios ou pertinentes ao alcance da
finalidade especifica almejada; houver o fim do periodo de tratamento; o titular
comunicar, inclusive no exercicio de seu direito de revogacio do consentimento,
resguardado o interesse publico; ou quando houver determinagao da autoridade
nacional, por violagdo ao disposto na LGPD.

A Lei determina que os dados pessoais serdo eliminados apés o término de
seu tratamento, no Ambito e nos limites técnicos das atividades, autorizada a
conservagao para as seguintes finalidades: cumprimento de obrigacao legal ou re-
gulatéria pelo controlador; estudo por érgao de pesquisa, garantida, sempre que
possivel, a anonimiza¢ao dos dados pessoais; transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de dados; ou uso exclusivo do controla-
dor, vedado seu acesso por terceiro, e desde que anonimizados os dados.

[I. DOS DIREITOS DO TITULAR

B A LGPD dispde que toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade
e de privacidade. O titular dos dados pessoais tem direito a obter do controlador,
em relagdo aos dados por ele tratados, a qualquer momento e mediante requisi-
¢do: confirmagio da existéncia de tratamento; acesso aos dados; corre¢io de dados
incompletos, inexatos ou desatualizados; anonimizagdo, bloqueio ou eliminagio
de dados desnecessdrios, excessivos ou tratados em desconformidade com o dis-
posto na Lei; portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisi¢io expressa, de acordo com a regulamentagiao da autoridade
nacional, observados os segredos comercial e industrial; eliminac¢ao dos dados
pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas
no art. 16 da LGPD; informagio das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados; informagao sobre a possibili-
dade de nao fornecer consentimento e sobre as consequéncias da negativa; revo-
gacio do consentimento, nos termos do § 5° do art. 8° da Lei.

O titular dos dados pessoais tem o direito de peticionar em relagao aos seus
dados contra o controlador perante a autoridade nacional e pode opor-se a tra-
tamento realizado com fundamento em uma das hipéteses de dispensa de con-
sentimento, em caso de descumprimento ao disposto na Lei. Esses direitos serao
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exercidos mediante requerimento expresso do titular ou de representante legal-
mente constituido, a agente de tratamento, e deverd ser atendido sem custos para
o titular, nos prazos e nos termos previstos em regulamento. Os dados pessoais
serdo armazenados em formato que favorega o exercicio do direito de acesso.

Quando o tratamento tiver origem no consentimento do titular ou em con-
trato, o titular poderd solicitar cépia eletronica integral de seus dados pessoais,
observados os segredos comercial e industrial, nos termos de regulamentagao da
autoridade nacional, em formato que permita a sua utilizagao subsequente, inclu-
sive em outras operagdes de tratamento.

O titular dos dados tem direito a solicitar a revisao de decisdes tomadas uni-
camente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisoes destinadas a definir o seu perfil pessoal, pro-
fissional, de consumo e de crédito ou os aspectos de sua personalidade. O con-
trolador deverd fornecer, sempre que solicitadas, informagoes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisio automatizada,
observados os segredos comercial e industrial.

Os dados pessoais referentes ao exercicio regular de direitos pelo titular nao
podem ser utilizados em seu prejuizo.

12. DA RESPONSABILIDADE E DO RESSARCIMENTO DE DANOS

B O controlador ou o operador que, em razio do exercicio de atividade de tra-
tamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagdo a Lei, é obrigado a repard-lo. A fim de assegurar a efetiva
indenizagao ao titular dos dados: o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obriga¢oes da Lei ou quando
ndo tiver seguido as instrug¢des licitas do controlador, hipétese em que o opera-
dor equipara-se ao controlador, salvo nos casos de exclusao previstos na Lei; os
controladores que estiverem diretamente envolvidos no tratamento do qual de-
correram danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusao previstos na Lei.

O juiz, no processo civil, poderd inverter o dnus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegacio, houver hipossuficién-
cia para fins de produc¢io de prova ou quando a produgio de prova pelo titu-
lar resultar-lhe excessivamente onerosa. Essa previsao legal recebeu influéncia do
CDC, que também contém regra sobre a inversio do 6nus da prova em favor do
consumidor.
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Outra clara influéncia do CDC ¢ o dispositivo que determina que os agentes
de tratamento s6 nao serdo responsabilizados quando provarem: que nao realiza-
ram o tratamento de dados pessoais que lhes ¢ atribuido; que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, nao houve violagao
a legislagao de prote¢ao de dados; ou que o dano é decorrente de culpa exclusiva
do titular dos dados ou de terceiro. Também se encontra influéncia do CDC na
previsio de que o tratamento de dados pessoais serd irregular quando deixar de
observar a legislagao ou quando nao fornecer a seguranga que o titular dele pode
esperar, consideradas as circunstincias relevantes, entre as quais: o0 modo pelo
qual ¢ realizado; o resultado e os riscos que razoavelmente dele se esperam; as téc-
nicas de tratamento de dados pessoais disponiveis & época em que foi realizado.
Responde pelos danos decorrentes da violagao da seguranga dos dados o contro-
lador ou o operador que, ao deixar de adotar as medidas de seguranga previstas na
Lei, der causa ao dano. As hipdteses de violagao do direito do titular no Ambito
das relagdes de consumo permanecem sujeitas as regras de responsabilidade pre-
vistas nos arts. 12 € 14 do CDC.

13. DA SEGURANCA E DO SIGILO DE DADOS

B Os agentes de tratamento devem adotar medidas de seguranga, técnicas e ad-
ministrativas aptas a proteger os dados pessoais de acessos nao autorizados ¢ de
situagdes acidentais ou ilicitas de destruigao, perda, alteragao, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito. Essas medidas deverao ser
observadas desde a fase de concepgao do produto ou do servico até a sua execugio
(privacy by design).

O controlador deverd comunicar 2 autoridade nacional e ao titular a ocor-
réncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares. A comunicagdo serd feita em prazo razodvel, conforme definido pela
autoridade nacional, e deverd mencionar, no minimo: a descri¢ao da natureza dos
dados pessoais afetados; as informagoes sobre os titulares envolvidos; a indicagao
das medidas técnicas e de seguranga utilizadas para a prote¢ao dos dados, obser-
vados os segredos comercial e industrial; os riscos relacionados ao incidente; os
motivos da demora, no caso de a comunicagio nio ter sido imediata; e as medidas
que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

A autoridade nacional verificard a gravidade do incidente e poderd, caso ne-
cessdrio para a salvaguarda dos direitos dos titulares, determinar ao controlador
a adogio de providéncias, tais como: ampla divulga¢io do fato em meios de co-
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municagio; e medidas para reverter ou mitigar os efeitos do incidente. Aqui, da
mesma forma, encontra-se na Lei uma forte influéncia do CDC, a demonstrar o
didlogo bastante positivo existente.

14. DAS BOAS PRATICAS E DA GOVERNANGCA

B Os controladores e operadores, no Ambito de suas competéncias, pelo trata-
mento de dados pessoais, individualmente ou por meio de associagoes, poderao
formular regras de boas préticas e de governanga que estabelecam as condigoes
de organizagio, o regime de funcionamento, os procedimentos, incluindo recla-
magoes e petigoes de titulares, as normas de seguranga, os padroes técnicos, as
obrigagdes especificas para os diversos envolvidos no tratamento, as agoes edu-
cativas, os mecanismos internos de supervisao e de mitigagao de riscos e outros
aspectos relacionados ao tratamento de dados pessoais. Ao estabelecer regras de
boas préticas, o controlador e o operador levario em consideragio, em relagao
ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade
e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular. As regras de boas prdticas e de governancga deverio ser publicadas e atua-
lizadas periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade
nacional.

Acredita-se que essa medida estimulard o respeito a boa-fé e 4 confianga entre
as partes envolvidas.

5. DAS SANCOES ADMINISTRATIVAS

B Os agentes de tratamento de dados, em razio das infragdes cometidas as nor-
mas previstas na Lei, ficam sujeitos as seguintes san¢des administrativas aplicdveis
pela autoridade nacional: adverténcia, com indicagio de prazo para adogao de
medidas corretivas; multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 5s0.000.000,00
(cinquenta milhdes de reais) por infragdao; multa didria, observado o limite total
referido acima; publicizagio da infra¢io apds devidamente apurada e confirmada
a sua ocorréncia; bloqueio dos dados pessoais a que se refere a infragao até a sua
regularizagdo; eliminacio dos dados pessoais a que se refere a infraco.

As sangbes serdo aplicadas apds procedimento administrativo que possibilite
a oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de
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acordo com as peculiaridades do caso concreto e considerados os seguintes para-
metros e critérios: a gravidade e a natureza das infragoes e dos direitos pessoais
afetados; a boa-f¢, a condi¢do econdmica e a cooperagio do infrator; a vantagem
auferida ou pretendida pelo infrator; a reincidéncia; o grau do dano; a adogio
reiterada e demonstrada de mecanismos e procedimentos internos capazes de mi-
nimizar o dano, voltados ao tratamento seguro ¢ adequado de dados; a adogdo de
politica de boas priticas e governanga; a pronta adogao de medidas corretivas; e a
proporcionalidade entre a gravidade da falta e a intensidade da sancao.

A LGPD nio substitui a aplicagio de san¢des administrativas, civis ou penais
definidas no CDC e em legislagao especifica.

6. DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD)

B A LGPD, com a redagdo dada pela Lei n° 13.853/2019, passou a dispor sobre a
criagdo, sem aumento de despesa, da Autoridade Nacional de Prote¢ao de Dados
(ANPD), 6rgao da administragao publica federal, integrante da Presidéncia da
Reptublica. A natureza juridica da ANPD ¢ transitéria e poderd ser transforma-
da pelo Poder Executivo em entidade da administragao publica federal indireta,
submetida a regime autdrquico especial e vinculada a Presidéncia da Republica. A
avaliagdo quanto 2 transformagio deverd ocorrer em até 2 (dois) anos da data da
entrada em vigor da estrutura regimental da ANPD.

Compete a ANPD: zelar pela protecao dos dados pessoais, nos termos da
legislagao; zelar pela observancia dos segredos comercial e industrial, observada
a prote¢do de dados pessoais e do sigilo das informagbes quando protegido por
lei ou quando a quebra do sigilo violar os fundamentos da Lei; elaborar dire-
trizes para a Politica Nacional de Prote¢iao de Dados Pessoais e da Privacidade;
fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em des-
cumprimento 2 legislacio, mediante processo administrativo que assegure o
contraditdrio, a ampla defesa e o direito de recurso; apreciar peti¢oes de titular
contra controlador apds comprovada pelo titular a apresentagio de reclama-
¢do ao controlador ndo solucionada no prazo estabelecido em regulamentagio;
promover na populagio o conhecimento das normas e das politicas publicas
sobre prote¢do de dados pessoais e das medidas de seguranga; promover e ela-
borar estudos sobre as prdticas nacionais e internacionais de prote¢io de dados
pessoais e privacidade; estimular a adogao de padroes para servigos e produtos
que facilitem o exercicio de controle dos titulares sobre seus dados pessoais, os
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quais deverdo levar em consideracio as especificidades das atividades e o porte
dos responsdveis; promover a¢des de cooperagao com autoridades de protegao
de dados pessoais de outros paises, de natureza internacional ou transnacional;
dispor sobre as formas de publicidade das operagdes de tratamento de dados
pessoais, respeitados os segredos comercial e industrial; solicitar, a qualquer
momento, as entidades do poder publico que realizem operagdes de tratamento
de dados pessoais informe especifico sobre o Ambito, a natureza dos dados e os
demais detalhes do tratamento realizado, com a possibilidade de emitir parecer
técnico complementar para garantir o cumprimento da Lei; elaborar relatérios
de gestdo anuais acerca de suas atividades; editar regulamentos e procedimentos
sobre protegio de dados pessoais e privacidade, bem como sobre relatérios de
impacto a prote¢ao de dados pessoais para os casos em que o tratamento repre-
sentar alto risco a garantia dos principios gerais de prote¢ao de dados pessoais;
ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante
e prestar contas sobre suas atividades e planejamento; arrecadar e aplicar suas
receitas e publicar, no relatério de gestdo, o detalhamento de suas receitas e des-
pesas; realizar auditorias, ou determinar sua realizagao, no 4mbito da atividade
de fiscalizacdo, sobre o tratamento de dados pessoais efetuado pelos agentes de
tratamento, incluido o poder publico; celebrar, a qualquer momento, com-
promisso com agentes de tratamento para eliminar irregularidade, incerteza
juridica ou situagdo contenciosa no 4mbito de processos administrativos; editar
normas, orientacoes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas e empresas de pequeno porte, bem
como iniciativas empresariais de cardter incremental ou disruptivo que se auto-
declarem startups ou empresas de inovagao, possam adequar-se 3 LGPD; garan-
tir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos da LGPD e do Estatuto
do Idoso (Lei n° 10.741/2003); deliberar, na esfera administrativa, em cardter
terminativo, sobre a interpretagio da LGPD, as suas competéncias e os casos
omissos; comunicar as autoridades competentes as infragdes penais das quais
tiver conhecimento; comunicar aos érgaos de controle interno o descumpri-
mento do disposto na LGPD por érgaos e entidades da administragao publica
federal; articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econémicas e governamentais
sujeitas a regulagdo; e implementar mecanismos simplificados, inclusive por
meio eletrdnico, para o registro de reclamagdes sobre o tratamento de dados
pessoais em desconformidade com a LGPD.
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I7. DO CONSELHO NACIONAL DE PROTECAO DE
DADOS PESSOAIS E DA PRIVACIDADE

B Compete ao Conselho Nacional de Protegao de Dados Pessoais e da Privaci-
dade: propor diretrizes estratégicas e fornecer subsidios para a elaboragao da
Politica Nacional de Prote¢ao de Dados Pessoais e da Privacidade e para a atua-
¢ao da ANPD:; elaborar relatérios anuais de avaliagao da execucio das agoes da
Politica Nacional de Prote¢dao de Dados Pessoais e da Privacidade; sugerir agoes
a serem realizadas pela ANPD; elaborar estudos e realizar debates e audiéncias
publicas sobre a prote¢ao de dados pessoais e da privacidade; e disseminar o co-
nhecimento sobre a protecio de dados pessoais e da privacidade a populagao.

18. CONCLUSAO

B Aentradaemvigor do Regulamento Geral de Protecio de Dados (Regulamento
2016/679) na Europa, em maio de 2018, acelerou a regulamentagao da protegao
de dados no Brasil, onde a questdo vinha sendo discutida desde 2010%. Isso por-
que “o Estado que nio possui lei de mesmo nivel pode passar a sofrer algum tipo
de barreira econdmica ou dificuldade de fazer negécios com os paises da regio™.
Nio ¢ interessante economicamente para o Brasil ndo poder fazer negécios com
os paises europeus.

A LGPD ¢ bastante inspirada na regulamentagio europeia. Adota um mo-
delo ex ante de protegao de dados, “baseado no conceito de que nio existem mais
dados irrelevantes diante do processamento eletronico e ubiquo de dados na so-
ciedade da informago™® e na ideia de que o titular pode dispor de seus dados
de acordo com seus interesses. Se bem aplicada, estimulard a confianca e trard
seguranga juridica para todos os envolvidos no processo de tratamento de dados,

26  Mendes e Doneda informam que a LGPD “¢ resultado de um esforco de, pelo menos, oito
anos de debates e duas consultas publicas, que se iniciaram desde a elaboragio da primeira
versdo do anteprojeto de lei pelo Ministério da Justica em 2010”. MENDES, Laura Schertel;
DONEDA, Danilo. Comentdrio a nova Lei de Prote¢ao de Dados (Lei 13.709/2018): 0 novo
paradigma da protegio de dados no Brasil. Revista de Direito do Consumidor, Sao Paulo, v. 120,
p- 566, 2018.

27  PINHEIRO, Patricia Peck Garrido. Nova lei brasileira de protegao de dados pessoais (LGPD)
e o impacto nas institui¢des publicas e privadas. Revista dos Tribunais, Sao Paulo, v. 1000, p.
318, fev. 2019.

28 MENDES, Laura Schertel; DONEDA, Danilo. Comentirio 4 nova Lei de Prote¢ao de Da-
dos (Lei 13.709/2018): 0 novo paradigma da protecio de dados no Brasil. Revista de Direito
do Consumidor, Sao Paulo, v. 120, p. 566, 2018.
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ao proteger a privacidade dos cidaddos sem inviabilizar a inovagdo tecnoldgica e
a economia dos negécios. Isso porque o tratamento de dados é permitido, desde
que os individuos saibam quais dados estao sendo coletados, para quais finalida-
des e com quem estao sendo compartilhados. A transparéncia nas relagoes que
tém como objeto dados pessoais é fundamental.

A LGPD garante a protegdo do direito fundamental i privacidade ao regu-
lamentar o tratamento de dados pessoais, estabelecendo limites que conferirao
legitimidade a atividade. Isto ¢, o principio da autodeterminagio informativa,
previsto em lei, “garante nio apenas a possibilidade de oposi¢do ao tratamento
de dados, mas, também, a de interagir e intervir no tratamento de dados pelo
controlador e pelos terceiros que obrigatoriamente devem ser indicados™. Resta
saber se a Lei serd cumprida, para dar efetividade as garantias constitucionais da
privacidade, da intimidade, da vida privada, do sigilo de dados e dos direitos dos
consumidores, em didlogo com as demais leis brasileiras que dispéem sobre a
prote¢o de dados, principalmente o CDC. Esperemos agosto de 2020 ¢ os anos
vindouros.

29  SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei geral de protegdo de dados no brasil

¢ os possiveis impactos. Revista dos Tribunais, Sao Paulo, v. 998, p. 235, dez. 2018.
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O Marco Civil da Internet e a Protecdao de Dados:
didlogos com a LGPD

LUIZA COUTO CHAVES BRANDAO

RESUMO

B O periodo de integragio da LGPD ao ordenamento brasileiro desperta o did-
logo entre diferentes fontes sobre prote¢ao de dados pessoais. Nesse sentido, bus-
ca-se resgatar o histérico e as disposi¢oes da Lei n. 12.965/2014, o Marco Civil
da Internet, e de seu decreto regulamentador. Os direitos definidos pelo Marco
Civil da Internet foram analisados em comparagao com os direitos que a LGPD
inaugura no Brasil. O decreto n.8.771/2016 foi abordado em suas interfaces com
a matéria de protegao de dados pessoais. A partir dessas discussdes, o trabalho
busca contribuir para uma visao sistemdtica de interpretagao e prdtica da protegao

de dados no Brasil.
ABSTRACT

B The period of General Data Protection Law (LGPD) integration with the
Brazilian system awakens the dialogue between different sources on personal data
protection. In this sense, we seek to recover the history and provisions of Law
no. 12.965 / 2014, the Civil Mark of the Internet, and its regulatory decree. The
rights defined by the Civil Mark of Internet were analyzed in comparison with
the rights that LGPD inaugurates in Brazil. The decree n.8.771 / 2016 was ad-
dressed in its interfaces with the subject of personal data protection. From these
discussions, the paper seeks to contribute to a systematic view of interpretation
and practice of data protection in Brazil.
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l. INTRODUCAO

B Sancionada em 2014, a Lei n°. 12.965 recebeu o nome de Marco Civil da
Internet (MCI) e é considerada uma carta de direitos para a internet no Brasil.
Seu cardter civil — isto é, que nao resultou em abordagem criminalizatéria do
uso da internet — foi elogiado em todo mundo. Nio apenas por sua natureza,
mas também por seu processo de discussao legislativa, que contou com consultas
publicas e abertas, e por ter dado for¢a ao modelo brasileiro de governanga da in-
ternet. Se o Brasil tornou-se uma referéncia no campo legislativo e regulatério da
internet com a Lei n°. 12.965/2014, isso nao necessariamente foi sempre assim.
Enquanto projeto de lei, o Marco Civil tramitou por muitos anos sem sucesso,
apesar dos esforgos de diferentes setores, como académicos, representantes da so-
ciedade civil e do setor privado. Os olhos se voltaram para a necessidade de para-
metros legais para a internet no pafs quando, em 2013, Edward Snowden? tornou
publicas informagdes das atividades de vigilancia da NSA, que inclufam lideres
de estados, como a primeira-ministra alema Angela Merkel e a entdo presidente
do Brasil, Dilma Rousseff. O escindalo de dimensdes internacionais motivou po-
liticamente a aprovagio do Marco Civil da Internet como resposta institucional,
que também envolveu a realizagao do Férum NetMundial’.

Quando da aprova¢ao da Lei n°. 12.965/2014, o Brasil estava no centro das
atengdes relacionadas 2 internet e tecnologias que nela se baseiam. Os compro-
missos assumidos no pais tiveram alcance internacional e continuam a ser discu-
tidos em fori globais®. Ainda que sua importincia seja inegdvel, sua proposta
de estabelecer as linhas gerais para os direitos relativos a era digital, deixou al-
guns temas para instrumentos a serem construidos posteriormente. Tal escolha,

1 BRASIL. Lei 12.965, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/_atoz2011-2014/2014/lei/l12965.htm>. Acesso em: 20/08/2019.

2 LEMOS, Ronaldo. Feet on the Ground: Marco Civil as an Example of Multistakeholderism
in Practice. In: SOUZA, Carlos Affonso Pereira; LEMOS, Ronaldo; VIOLA, Mario. Unders-
tanding Brazil’s Internet Bill of Rights. Rio de Janeiro: ITS, 2015, p. 26.

3  CGI.BR. Declaragao Multissetorial do NETmundial, 2015. Disponivel em: <https://www.cgi.
br/publicacao/cadernos-cgi-br-declaracao-multissetorial-do-netmundial/>.  Acesso  em:
15/05/2019.

4 Ver, por exemplo, a relevincia do Brasil no IGF — Internet Global Forum, realizado sob os
auspicios da ONU e que j4 aconteceu duas vezes no pafs, em 2007 (Rio de Janeiro) e 2015
(Jodo Pessoa). CGI.BR Férum de Governanca da Internet: Relatdrios dos dez primeiros anos
do IGE 2018. Disponivel em: < https://www.cgi.br/publicacao/cadernos-cgibr-forum-de-go-
vernanca-da-internet/>. Acesso em:15/08/2019.
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do ponto de vista politico-legislativo, foi importante para que o Marco Civil da
Internet se estabelecesse como uma espécie de “constituigio” e subsidio para a
regulamentagdo da internet no Brasil. Além disso, para que nio fosse tao sensivel
a0 avango da tecnologia, sempre mais rdpido que os procedimentos legislativos, e
nao necessariamente levasse a defasagem da lei. A redagio baseada em principios,
diretrizes e defini¢io de direitos, portanto, tem como mérito sua adequagio a di-
ferentes situagbes, mas nio consegue atender a algumas matérias mais especificas,
como a neutralidade de rede, que foi tratada em decreto regulamentador poste-
rior, a protecdo de dados, a cargo da recente Lei n° 13.709/2018, ¢ os direitos
autorais na internet, que continuam a ser debatidos.

Apesar de nio entrar em especificidades no que se refere & protegao da pri-
vacidade e dos dados pessoais®, o Marco Civil da Internet define principios, di-
retrizes e direitos pertinentes a esses temas. Dessa forma, ainda com a vigéncia da
Lei Geral de Protegao de Dados (LGPD) prevista para agosto de 2020, a Lei n°
12.965/2014 continua a fazer parte do arcabougo normativo brasileiro que se apli-
ca as interfaces digitais. Alids, é importante destacar que nio apenas a internet ou
as tecnologias que se baseiam no Big Data serd aplicdvel a Lei Geral de Protegao
de Dados, mas também aos dados coletados e utilizados em outros contextos,
inclusive analégicos. Os dados relacionados 4 internet, por sua vez, também in-
cluem as disposi¢des normativas do Marco Civil da Internet, bem como de seu
decreto regulamentador e ainda de outros instrumentos normativos vigentes no
Brasil”. Na prdtica, isso quer dizer que a interpreta¢io de qualquer lei nio se
restringe apenas a ela, como se sua aplicagao pudesse ser hermética, mas deve ser
integrada ao ordenamento como um todo, inclusive (e principalmente) a direitos
e garantias fundamentais j4 estabelecidos.

5 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegio de Dados Pessoais
(LGPD). Disponivel em: < http://www.planalto.gov.br/ccivil_o03/_Ato2015-2018/2018/Lei/
L13709.htm>. Acesso em 10/08/2019.

6 Destaca-se que privacidade e protegao de dados sao conceitos que, embora relacionados, nao
se confundem. Sobre a diferenciagio, ver: DONEDA, Danilo. Da privacidade a protegio de
dados pessoais. Rio de Janeiro: Renovar, 2006.

7 Entre os méritos da Lei Geral de Protecio de Dados — e de suas congéneres ao redor do mun-
do — aponta-se o fato de justamente compilar as disposigdes legais em um tnico instrumento,
com a vantagem de tornar claras, centralizadas e mais acessiveis as regras aplicdveis, e por essa
razio ser chamada “geral”. De fato, essa caracteristica estd presente na LGPD, mas nio signi-
fica que outros instrumentos foram revogados.
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2. DIREITOS ESTABELECIDOS PELO MARCO CIVIL DA INTERNET
E PELA LGPD

B O Marco Civil da Internet estabeleceu, em seu artigo 3°, a protecao a priva-
cidade e aos dados pessoais (incisos II e III) como principios que disciplinam o
uso da internet no Brasil. Dessa forma, o ambiente digital, as atividades e atores
nele envolvidos jé deveriam ter como orientagao ou diretriz a protegao de dados,
ainda que se previsse uma lei especifica para sua disciplina. Em decises judiciais,
tomadas de decisdo e modelos de negécio esses principios funcionam como nor-
teadores de interpretagoes, aplicagdes de normas e adequagio legal. Devem ser
um paridmetro para escolhas politicas, econdémicas, juridicas e sociais no ambito
da internet no Brasil que também oferecem expectativas de adequagio a LGPD.

Em didlogo com a resolugio da ONU?® que reconheceu o acesso a internet
como um direito, o MCI também o considera indispensdvel para o exercicio da
cidadania’e, nesse sentido, elenca os direitos dos usudrios para o pleno acesso a
internet. Eles se fundamentam na neutralidade de rede, liberdade de expressio e
privacidade'’. No que se refere aos dados pessoais, foram garantidos os seguintes
direitos:

Art. 7° O acesso 2 internet ¢ essencial ao exercicio da cidadania, e ao usudrio sio
assegurados os seguintes direitos: [...]

VII - nio fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagoes de internet, salvo mediante consentimento livre,
expresso ¢ informado ou nas hipéteses previstas em lei;

VIII — informagdes claras e completas sobre coleta, uso, armazenamento, tratamen-
to e protegdo de seus dados pessoais, que somente podero ser utilizados para fina-
lidades que:

a) justifiquem sua coleta;

b) nio sejam vedadas pela legislagdo; e

8 ONU, Resolugao A/HRC/32/L.20. Promotion and protection of all human rights, civil, po-
litical, economic, social and cultural rights, including the right to development. 2016. Dispo-
nivel em: < hetps://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/32/L.20>. Acesso
em: 18/08/2019.

9 “Art. 7° O acesso 2 internet é essencial ao exercicio da cidadania [...].” (grifo nosso), Lei ne.
12.965/2014 (Marco Civil da Internet).

10 VIOLA, Mario; e IGATIBA, Gabriel; Privacidade e Dados Pessoais. In: SOUZA, Carlos Af-
fonso; LEMOS, Ronaldo; BOTTINO, Celina (Coord). Marco Civil da Internet: jurispru-

déncia comentada. S3o Paulo: Editora Revista dos Tribunais, 2017, p.20.
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¢) estejam especificadas nos contratos de prestagio de servicos ou em termos de uso
de aplica¢des de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento de da-
dos pessoais, que deverd ocorrer de forma destacada das demais cldusulas contratuais;
X — exclusio definitiva dos dados pessoais que tiver fornecido a determinada aplica-
¢do de internet, a seu requerimento, ao término da relagio entre as partes, ressalvadas

as hipéteses de guarda obrigatéria de registros previstas nesta Lei; (grifos nossos)

E possivel observar que a lei trata de protecoes aos dados pessoais e que algu-
mas delas encontram respaldo em outras normas — como o direito a informagio,
no caso do inciso VIII, que também estd garantido as relagdes de consumo'.
Assim como na Lei Geral de Prote¢io de Dados, estdo previstos o nao forneci-
mento a terceiros, o direito de ser informado sobre a coleta e o tratamento de
dados pessoais, além da possibilidade de requerer sua exclusao. Apesar de jd tratar
dessas possibilidades enquanto garantias dos titulares de dados pessoais, o Marco
Civil da Internet nio se aprofunda tanto quanto a Lei 13.709/2018, que refina e
oferece mais detalhes para a disciplina no Brasil.

Ainda que a LGPD oferega inovagoes, o Marco Civil da Internet ainda deve
ser compreendido como complementar a ela. Isso porque as duas leis estao cen-
tradas na perspectiva do titular dos dados pessoais ou, no caso do MCI, dos
usudrios da internet. Também ¢ possivel identificar, a partir de ambos os textos
legais, elementos para outro fundamento em comum: a autodeterminagio infor-
macional. Esse conceito, que ganha notoriedade nas discussdes europeias sobre
protecio de dados, leva em conta que a légica da economia baseada em dados gira
em torno de informagoes'? construidas sobre e a partir de pessoas.

Em tal cendrio, a autodeterminagao seria uma forma de protegio frente aos
interesses de outros atores da “economia da vigilancia” pela qual as pessoas podem
determinar, escolher e controlar as informagoes (extraidas a partir de seus dados)

informacao, por exemplo, estd entre os direitos bdsicos dos consumidores no Brasil. Ver:
11 A informag plo, estd ent direitos b d d Brasil. Vi
, Lei n°. 8.078, de 11 de setembro de 1990. Dispoe sobre a protecao do consumidor e
BRASIL, Lei ne. 8.078, de 11 de setembro d D b tegdo d d
4 outras providéncias. Disponivel em: < :/Iwww.planalto.gov.br/ccivil_o3/leis/18078.
dd out d D 1 heep:// lanalto.gov.br/ccivil_o3/leis/I8078
htm>. Acesso em 19/08/2019.
12 Sobre a diferenca entre “dado” e “informagio” é importante a explicagio de Bruno Bioni: “[...
5 5 p plicag
Cabe destacar que dados e informagio nio se equivalem [...] O dado ¢ o estado primitivo da
informagao, pois nio ¢é algo per se que acresce conhecimento. Dados sio simplesmente fatos
brutos que, quando processados e organizados, se convertem em algo intangivel, podendo ser
deles extraida uma informagdo.” BIONI, Bruno Ricardo. Protecio de dados pessoais: A fun-
¢d0 e os limites do consentimento. Gen, Editora Forense, 2019. p. 36.
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sobre elas, seus modos de utilizagdo e, inclusive, seu apagamento ou corregio. A
escolha legislativa do Marco Civil que reflete esse conceito, como em outras re-
gulacoes pelo mundo, se expressa na ideia de consentimento. Conforme descreve
Bruno Bioni, o consentimento:

Nada mais ¢ do que a liberdade que todo cidadio tem de reger a sua vida, criando,
modificando e extinguindo as suas relagdes em meio a sociedade. Essa mesma auto-
nomia é captada e transportada para a prote¢io dos dados pessoais, na medida em

que € o préprio cidadio quem deve governar seus dados pessoais’?.

O Marco Civil da internet segue a ideia de que o consentimento estaria na
base das relagdes que envolvam a coleta, tratamento, armazenamento e processa-
mento de dados pessoais. O modelo do consentimento, apesar de bem intencio-
nado e fundamentado no exercicio da autonomia do titular dos dados, nao fica
livre de questionamentos. Muitos deles envolvem a eficdcia do pedido de consen-
timento a cada titular de dados tratados, em um contexto em que as interagoes
virtuais geram nio apenas uma maior quantidade de dados, mas também aumen-
tam a velocidade (em alguns casos, praticamente instantdnea) e potencialidade de
usos, trocas e compartilhamentos'.

Expresso em contratos, documentos longos que ficaram conhecidos como
“termos de uso” ou “politicas”, o consentimento ficou com o tempo fortemente
associado 4 expressao “Li e aceito”, que em muitas situagbes precedem o registro
de usudrios em plataformas da internet e outros servigos. De linguagem trunca-
da, extensao considerdvel e pouca clareza relativa as informagées, a possibilidade
de exercicio da autonomia por meio do titular dos dados pessoais acaba ficando
remota na prdtica. Além disso, a adjetiva¢io do consentimento pelo Marco Civil
da Internet como “expresso, livre e esclarecido” tornou-o um ideal quase impos-
sivel de se alcangar por meio de um formato contratual e de grande volume de
informagdes. Soma-se a isso o fato de que a velocidade das interagoes pela inter-
net torna impraticdvel a leitura — e o esclarecimento — de todos os termos de uso
disponiveis ao usudrio. Por esses motivos, o consentimento acabou sendo ques-

13 BIONI, Bruno Ricardo. Xeque-mate: o tripé da prote¢ao de dados pessoais no jogo de xadrez
das iniciativas legislativas no Brasil. Sao Paulo: GPoPAI/USP, 2015.

14 Sobre os desafios da era digital e a escala que antigiram, ver LEONARDI, Marcel. Tutela e
privacidade na internet. Editora Saraiva, 2012.
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tionado enquanto fundamento efetivo de exercicio de direitos pelos titulares em
relagdo a seus dados®.

Seguindo as problemdticas relativas ao consentimento, a Lei Geral de
Prote¢do de dados insere no ordenamento brasileiro outras hipdteses para o tra-
tamento de dados pessoais. Nesse ponto, vale ressaltar que a LGPD nao descarta
o consentimento ¢, inclusive, mantém a qualificagao que vem do texto do Marco
Civil da Internet para a manifesta¢io do pensamento “livre, informada e inequi-
voca” do titular dos dados pessoais para uma finalidade especifica de tratamento'.
A Lei Geral de Prote¢do de Dados, no entanto, insere outras hipdteses que auto-
rizam o tratamento de dados pessoais', para além da hipétese do consentimento,
jd estabelecida pelo Marco Civil da Internet e reiterada no inciso I do artigo 7° da
LGPD. O dispositivo ainda inaugura outras nove possibilidades para o tratamen-
to de dados pessoais no Brasil'®. Entre elas, o legitimo interesse do controlador
ou de terceiro (inciso IX) e o cumprimento de obriga¢do legal (inciso II). Essas
s30 as hipdteses em que os diversos setores que precisam se adequar a Lei Geral de
Prote¢ao de Dados devem basear o tratamento de dados pessoais.

O exercicio dessas atividades deve estar em conformidade com a LGPD,
quando os dados forem coletados no territério nacional, destinem-se ao forneci-
mento de bens ou servi¢os no pais ou tenham sido coletados no Brasil". Essas sao
as trés situagbes que caracterizam a regra geral de aplicagio da LGPD, que segue
a tendéncia do Regulamento Geral de Prote¢io de Dados® (também conhecido

15 A problemdtica dos termos de uso que se associaram ao termo “Li e aceito” é debatida desde
o inicio da vigéncia do Marco Civil da Internet. Um exemplo pode ser encontrado em:
BRANDAO, Luiza. “Li e aceito”: muito além de entregar seus dados. IRIS, 2016. Disponivel
em: <http://irisbh.com.br/li-e-aceito-alem-de-entregar-seus-dados/>. Acesso em: 22/08/2019.

16 Art. 5° Para os fins desta Lei, considera-se: [...] XII — consentimento: manifestacao livre, in-
formada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada. Lei 13.709/2018 (LGPD).

17 Art. 5° Para os fins desta Lei, considera-se: [...] X — tratamento: [...] toda operagio realizada
com dados pessoais, como as que se referem a coleta, produgao, recepgio, classificagio, utili-
7aga0, acesso, reprodugio, transmissao, distribui¢do, processamento, arquivamento, armaze-
namento, eliminago, avalia¢io ou controle da informacio, modificagio, comunicagio, trans-
feréncia, difusio ou extragdo. (grifos nossos) Lei 13.709/2018 (LGPD).

18  Art. 7°, Lei 13.709/2018 (LGPD).

19  Art. 3°, Lei 13.709/2018 (LGPD).

20 UNIAO EUROPEIA. Regulamento (UE) n° 2016/679 do Parlamento Europeu e do Conse-
lho, de 23 de abril de 2016, relativo 4 protegio das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e 4 livre circulagao desses dados e que revoga a Diretiva 95/46/
CE (Regulamento Geral sobre a Prote¢io de Dados). Jornal Oficial da Unido Europeia, Es-
trasburgo, o04/0s/2016. Disponivel em:< https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:32016R06798&from=PT> . Acesso em: 16/08/2019.
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pela sigla GDPR)?'. A lei dialoga ainda com a previsao do artigo 11 do Marco
Civil da Internet para aplicagao da lei brasileira aos procedimentos que envolvam
dados coletados ou qualquer outra fase de seu tratamento no Brasil*%.

Além de seguir a racionalidade do artigo 11 do MCI, a nova lei também se
alinha a uma tendéncia mais expansiva da jurisdi¢ao brasileira. Essa ¢ uma pos-
tura verificada em outras regulagdes ao redor do mundo que, superada a légica
de que a internet era um espago independente do poder estatal (liderada especial-
mente por John Perry Barlow no final dos anos 90%°), comegaram uma “corrida”
legal sobre o espaco digital*’. O escopo de aplicagio alargado significa, na prdtica,
um esforco de adequagio que compreende nio apenas controladores® ou opera-
dores® sediados em territério nacional, mas todos que operarem ou lidarem com
dados pessoais aqui coletados, conforme o pardgrafo primeiro do artigo 3° da
LGPD e o art. 11 do MCI.

Como discutido anteriormente, as legislages assumiram posturas de pro-
tegao 2 autodeterminagio informacional dos titulares de dados pessoais, impor-
tantes recursos econdmicos da atualidade. Para tanto, a LGPD define direitos
relacionados a possibilidade de controle, pelo usudrio, do que ¢ efetivamente

21 GDPR é asigla em inglés para General Data Protection Regulation, pela qual se tornou co-
nhecida foi globalmente debatida, em razio de suas previsdes com alto alcance internacional
¢ para além dos paises-membros da Unido Europeia. Sobre os efeitos no Brasil, ver: IRIS,
GDPR e suas repercussoes no direito brasileiro: primeiras impressoes de andlise comparativa,
2018. Disponivel em: <https://irisbh.com.br/publicacoes/gdpr-e-suas-repercussoes-no-direito
-brasileiro/>. Acesso em 21/08/2019.

22 Art. 11. Em qualquer operagio de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicag¢des por provedores de conexdo e de aplicagdes de internet em
que pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislagao brasileira e os direitos 4 privacidade, 4 protecao dos dados pessoais e ao
sigilo das comunicagbes privadas e dos registros. Lei 12.964/ 2014.

23 BARLOW, John Perry. Declaragio de Independéncia do Ciberespago, 1996. Disponivel em:
<http://www.dhnet.org.br/ciber/textos/barlow.htm>. Acesso em 22/08/2019.

24 O termo ganha destaque com Bertrand de La Chapelle, do projeto Internet & Jurisdiction,
em artigo sobre as tendéncias jurisdicionais e a necessidade de uma coordenacio legal que
atenda 4s demandas transnacionais da internet. Ver: DE LA CHAPELLE, Bertrand; FELLIN-
GER, Paul. Jurisdiction on the internet: how to move beyond the legal arms race, 2016.
Disponivel em: <https://www.internetjurisdiction.net/uploads/pdfs/Articles/20161014-ORF
-PDE pdf>. Acesso em: 21/08/2019.

25  Art. 5° Para os fins desta Lei, considera-se: [...] VI — controlador: pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisoes referentes ao tratamento de da-
dos pessoais, Lei 13.709/2018 (LGPD).

26 Art. 5° Para os fins desta Lei, considera-se: [...] VII — operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controla-
dor; Lei 13.709/2018 (LGPD).
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realizado com seus dados. Maria Cecilia de Oliveira Gomes divide os direitos
relativos a prote¢ao de dados em “tradicionais”, ou seja, aqueles jd presentes no
ordenamento brasileiro, em normas esparsas (como o préprio MCI) e os “novos”,
que passam a vigorar com a LGPD, em 2020. S3o eles:

anonimizagio, bloqueio ou eliminagdo de dados desnecessdrios, excessivos
ou tratados em desconformidade;

portabilidade dos dados;

eliminacio dos dados pessoais tratados com o consentimento do titular;
informagdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

informagdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

revogagio do consentimento;

direito de peticionar em relagio aos seus dados contra o controlador perante
a autoridade nacional;

direito de oposi¢ao nas hipéteses de dispensa de consentimento;

direito de revisoes de decisbes automatizadas;

direito a explicagao.”

Apesar de os “novos” direitos nio encontrarem exata correspondéncia no
Marco Civil da Internet, estio em harmonia com os principios de prote¢io aos
dados e a privacidade, os quais devem reger o uso da internet e as tecnologias nela
baseadas no Brasil. O fundamento de autodeterminag¢io informacional também
¢ compartilhado entre 0o MCI e a LGPD, os quais devem inspirar, juntos, muito
mais um incentivo aos quadros de garantias de titulares de dados pessoais e usud-
rios da internet, bem como seguranca juridica para diversos atores, do que uma
rivalidade interpretativa. A Lei Geral de Prote¢ao de Dados, no que se refere as
interfaces com as dinimicas da internet, também deve encontrar no Marco Civil
da Internet, pioneiro e j4 estabelecido na jurisprudéncia, suporte e complementa-
ridade em seus esforgos regulatdrios.

27  GOMES, Maria Cecilia Oliveira. Novos direitos. GV EXECUTIVO, [S.1.], v. 18, n. 4, p. 34~
37, ago. 2019. ISSN 1806-8979. Disponivel em: <http://bibliotecadigital.fgv.br/ojs/index.
php/gvexecutivo/article/view/79979/76433>. Acesso em: 24 Ago. 2019, p.36.
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3. O DECRETO REGULAMENTADOR DO MARCO CIVIL
DA INTERNET E A PROTECAO DE DADOS PESSOAIS

B Algumas matérias do Marco Civil ficaram a cargo de decreto regulamentador.
O Decreto n° 8.771, de 11 de maio de 2016% tratou, entdo, de questdes como a
neutralidade de rede, obrigagoes e responsabilidades acerca da seguranca da infor-
magio e também inaugurou previsoes sobre a matéria de prote¢ao de dados pes-
soais®’. O decreto e também outras mais de 40 normas setoriais®® eram (e ainda
sdo, durante a vacatio legis da LGPD) os instrumentos que ofereciam a tutela da
privacidade e dados pessoais no direito brasileiro. Por essa razao, embora o Brasil
nio estivesse entre os paises com leis gerais de protecao de dados, figurava entre
aqueles paises que possufam normas sobre essa matéria, e nao entre aqueles total-
mente desprovidos de regulamentagio.

O Decreto n° 8.771/2016 inclui um capitulo que trata “Da Protegao aos
Registros, aos Dados Pessoais e as Comunicag¢oes Privadas”. Sdo apresentadas
defini¢bes que também dialogam com aquelas que passam a vigorar com a Lei

Geral de Protegio de Dados:

I — dado pessoal — dado relacionado 4 pessoa natural identificada ou identificdvel,
inclusive ndmeros identificativos, dados locacionais ou identificadores eletronicos,
quando estes estiverem relacionados a uma pessoa; e

IT — tratamento de dados pessoais — toda operagio realizada com dados pessoais,
como as que se referem a coleta, produgio, recep¢io, classificagdo, utilizagio, aces-

so, reprodugio, transmissio, distribui¢do, processamento, arquivamento, armazena-

28 BRASIL. Decreto n° 8.771, de 11 de maio de 2016. Regulamenta a Lei n® 12.965, de 23 de abril
de 2014, para tratar das hipéteses admitidas de discriminagdo de pacotes de dados na internet
e de degradagio de trifego, indicar procedimentos para guarda e protegio de dados por pro-
vedores de conexio e de aplicacoes, apontar medidas de transparéncia na requisi¢io de dados
cadastrais pela administragdo publica e estabelecer parimetros para fiscalizagao e apuragio de
infragdes. Disponivel: < http://www.planalto.gov.br/ccivil_o03/_Ato2015-2018/2016/Decreto/
D8771.htm>. Acesso em: 22/08/2019.

29 GONCALVES, Pedro Vilela Rezende. O que muda com o decreto de regulamentagio do
Marco Civil? 2016. Disponivel em: < http://irisbh.com.br/publicacoes/o-que-muda-com-o-
decreto-de-regulamentacao-do-marco-civil/>. Acesso em: 21/08/2019.

30 Paraalguns exemplos de instrumentos normativos sobre prote¢io de dados, ver: IRIS, Repre-
sentagdo ao Ministério Publico de Minas Gerais, 2018. Disponivel em: <http://irisbh.com.br/
wp-content/uploads/2018/08/Representacao-FINAL-MPpdf>. Acesso em: 22/08/2019.
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mento, eliminagio, avaliagio ou controle da informagio, modifica¢io, comunica-

¢do, transferéncia, difusdo ou extragdo.’ (grifos nossos)

Esses conceitos também aparecem na Lei Geral de Prote¢iao de Dados, em-
bora com redagao menos exemplificativa. No entanto, ¢ possivel compreender
que os exemplos abarcados pelo Decreto regulamentador do Marco Civil da
Internet também estarao sob o escopo da LGPD. Observa-se que a tendéncia
expansionista da defini¢ao de dados pessoais, que se baseia na possibilidade de
individualizagao de uma pessoa por meio de seus dados®?, jd podia ser encontrada
no direito brasileiro por meio do Decreto 8.771/2016. Em razio dessa defini¢ao
¢ que, conforme Maria Cecilia Gomes, os “cookies” se inserem no conceito de
dados pessoalis, por se tratarem de “identificadores que podem ser gerados ou co-
letados a partir do navegador ou dispositivo que vocé usa, a fim de disponibilizar
uma pdgina para vocé acessar ou ainda identificar o seu perfil de navegacao™.

Uma vez que os cookies também podem ser utilizados para identificar per-
fis, direcionar propagandas e influenciar comportamentos de forma individuali-
zada, entre outras finalidades, de acordo com o comportamento do usudrio da
internet e titular dos dados tratados, sio abrangidos pela redac¢io do Decreto n°
8.771/2016 como dado pessoal. Dessa forma, apesar de o assunto nio ser pacifico,
como aponta Maria Cecilia Gomes, a utilizagdo de cookies continua no escopo
de prote¢io a dados pessoais e deve buscar adequagio 8 LGPD, por meio de uma
das hipéteses legais que validam o tratamento de dados pessoais, a partir da vi-
géncia da lei*.

Os identificadores expressos no decreto regulamentador do Marco Civil da
Internet sao um exemplo de como a legislagao anterior a Lei Geral de Protegao
de Dados pode influenciar sua aplica¢ao, a partir de 2020. Eles também demons-
tram que o Brasil j4 trata da matéria, ainda que de forma esparsa, e que os setores
envolvidos no tratamento de dados pessoais nao estdo totalmente alheios a para-
metros de protecdo de direitos dos titulares de dados pessoais.

31  Art. 9°, Decreto n° 8.771/2016.

32 GOMES, Maria Cecilia de Oliveira. Cookie notice: 0 que ¢ e por que ¢ importante? 2018.
Disponivel em: <https://baptistaluz.com.br/institucional/midia-publicidade/>. Acesso em
23/08/2019.

33  Idem.

34 Idem.
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4, CONCLUSAO: UM CAMINHO A SEGUIR

B Nenhum trabalho em periodo de vacincia de uma lei pode ter o objetivo de
estabelecer seus efeitos com precisio ou determinar conclusdes exatas sobre como
ela serd integrada ao ordenamento juridico. A futurologia nao parece ser um ca-
minho dtil para os diversos setores envolvidos no tratamento de dados pessoais no
Brasil e no mundo. O que se procura oferecer, portanto, nesse capitulo ¢ uma ob-
servacio de como as normas jd definidas pelo Marco Civil da Internet e o Decreto
n° 8.771/2016 tém o potencial de didlogo com a Lei Geral de Protecio de Dados.

Por certo, existem questdes ainda pendentes quanto a conflitos de normas,
hierarquia ou prevaléncia entre os dispositivos do Marco Civil (e de seu Decreto)
e as inovagdes oferecidas pela LGPD. Entre elas, o consentimento como prota-
gonista do Marco Civil da Internet, enquanto incluido ente outras hipSteses para
tratamento de dados pessoais na Lei Geral de Protecio de Dados. Além disso,
também a conciliagio entre o direito do titular de elimina¢io de seus dados e
as obrigagdes legais de guarda de dados de acesso definidas pelo Marco Civil da
Internet, por exemplo.

As questdes de integragao da LGPD ao ordenamento juridico e a prdtica bra-
sileira relativa ao tratamento de dados pessoais representam o desafio constante
de compreender e praticar o Direito de forma sistemdtica, integrada e inexoravel-
mente complexa. O Marco Civil da Internet ¢ um exemplo de norma a ser con-
siderada no contexto digital da protec¢ao de dados e também pode ser visto como
uma oportunidade de exercicio de integragdo para a constru¢io de um cendrio
nao simples, mas necessdrio, de didlogo para a prote¢do de dados pessoais e suas
tendéncias contemporaineas.

Luiza Couto CHAVES BRANDAO . Fundadora e Diretora do Instituto de Referéncia em
Internet e Sociedade - IRIS. Bacharela e mestranda em direito pela Universidade Federal de
Minas Gerais (UFMG), fellow da European Summer School on Internet Governance — Eu-
roSSIG (2019), Internet Society — ISOC(2019) e Universidade de Genebra (2017).
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A atuacgao de organizacdes ativistas na regulacdo da
protecdo de dados pessoais no Brasil: o caso da Lei
Geral de Protecdao de Dados (N° 13.709 de 2018)

JONAS VALENTE

RESUMO

B O presente artigo discute o processo de tramitagao e aprovagao da Lei N°
13.709 de 2019, denominada Lei Geral de Protecio de Dados, bem como das
alteragbes nesta promovidas pela Lei N° 13.853 de 2019. Nesse processo, joga luz
sobre a participagao de entidades ativistas, especialmente a Coalizdo Direitos na
Rede, rede de organizagoes da drea de defesa do consumidor, de promogio de di-
reitos digitais e de pesquisa em informagao e Internet. Ao analisar a participacgio
desses atores, identifica suas pautas, as estratégias adotadas e éxitos e reveses na
comparagio entre as propostas e o texto final. Para isso, o artigo tomou as formu-
lagbes apresentadas em audiéncias publicas, posicionamentos puablicos e entrevis-
tou duas integrantes das entidades que participaram do processo de negociagao,
bem como um pesquisador que também acompanhou de perto as tratativas.

ABSTRACT

B This article discusses the process of passing and approving Law Ne. 13,709
of 2019, known as the General Data Protection Lawt, as well as the amend-
ments thereto promoted by Law Ne. 13,853 of 2019. In this process, it sheds
light on the participation of activist entities, especially the Network Rights
Coalition, a network of organizations in the area of consumer protection, di-
gital rights promotion and information and Internet research. By analyzing
the participation of these actors, identifies their agendas, the strategies adop-



CADERNOS ADENAUER XX (2019) N°3 50

ted and successes and setbacks in the comparison between the proposals and
the final text. For this, the article took the formulations presented in public
hearings, public positions and interviewed two members of the entities that
participated in the negotiation process, as well as a researcher who also closely
followed the negotiations.

[. INTRODUCAO

B De forma tardia, o Brasil teve em 2018 a aprovagio de uma Lei Geral de
Protegio de Dados (N° 13.709). A LGPD, sigla pela qual ficou conhecida, uni-
ficou os principios, diretrizes, exigéncias, direitos e responsabilidades relaciona-
dos a coleta e tratamento de informagoes de titulares pelo setor privado e Poder
Publico, consolidando dispositivos e preceitos dispersos na legislagao nacional
e preenchendo as lacunas desta em um novo arcabougo normativo. Contudo,
o processo nio foi répido nem simples. Ao contrdrio, teve inicio na virada da
década de 2010, foi objeto de diversas iniciativas dentro do Legislativo Federal,
teve sua temdtica envolvida na tramita¢io de outras matérias (o Marco Civil da
Internet), ganhou forma de proposi¢io do Executivo na iminéncia do impeach-
ment da ex-presidenta Dilma Rousseff em 2016, teve sua tramitagao acelerada a
partir deste momento e foi envolta em polémicas mesmo apds a sua aprovagio,
com vetos pelo presidente Michel Temer, uma nova Medida Proviséria alterando
parte dos seus trechos e a conversao desta em uma Lei em 2019 (N° 13.853) que
alterou dispositivos importantes e concluiu, até o momento de elaboragio do pre-
sente trabalho, a complexa jornada desse regulamento.

O caminho tortuoso teve relagdo com contingéncias politicas, mas também
com a diversidade de agentes e interesses envolvidos. Dentre estes, um conjunto
de organizagbes da chamada sociedade civil com atuagio desde os primeiros esbo-
¢os, em 2010, até a edi¢ao da Lei de Conversao (N© 13.853) em 2019. Esse campo
se mobilizou em torno da Coalizdo Direitos na Rede, grupo que se conformou
a0 longo do processo como a representagao, mesmo que de maneira difusa e sem
procuragio para tal na maioria dos casos, dos interesses dos titulares de dados pes-
soais ¢ da afirmagio de direitos relacionados ao tema, da privacidade a liberdade
de expressdo, passando pela prépria protegao de dados pessoais, entendida como
uma garantia fundamental dos seres humanos.

O objetivo do presente artigo ¢ fazer uma reconstrugao e uma andlise des-
te processo, discutindo a atuagio desse campo em torno da Coalizdo Direitos
na Rede e de que maneira a incidéncia dessas organizacoes teve contribui¢ao
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no resultado do contetido da Lei', considerado af também a sua etapa comple-
mentar na figura da Medida Proviséria N© 869 de 2018. Para isso, o texto inicia
posicionando as nogdes de prote¢io de dados pessoais tomadas como referéncia
para o debate do processo legislativo, bem como a compreensao dessas associa-
¢oes, buscando uma articulagao de diferentes referenciais para propor a sintese da
denominagdo de organiza¢do ativista. Em seguida, faz uma andlise histérica do
processo e da participagdo destes atores politicos. Sao tomados como material de
andlise os registros do processo legislativo, as posi¢oes publicas de entidades do
campo e entrevistas com dois representantes da CDR (Bia Barbosa do Intervozes
e Renata Mielli do Férum Nacional pela Democratizagao da Comunicagio) e de
um advogado e professor que acompanhou a evolu¢io desde os debates internos
no governo federal até as negocia¢es no Parlamento, Danilo Doneda (docente
do Instituto de Direito Publico de Brasilia). Por fim, o artigo apresenta conside-
ragbes conclusivas acerca do papel dessas organizagdes ativistas na construgio da

LGPD.

2. PRIVACIDADE E PROTECAO DE DADOS

B Antes de adentrar no processo da Lei e na atuagao das organizagdes ativistas
nela, faz-se necessdrio delimitar o que entendemos por seu objeto e preceitos re-
lacionados a sua regulagdo. Entre defini¢des mais notérias, Westin (1967, p. 7) a
afirma como “a reivindicagio de individuos, grupos e institui¢des para determinar
por si mesmos quando, como e em que extensao informagao sobre eles ¢ comu-
nicada a outros”. Outra referéncia disseminada é a de Altman (1975, p. 24), que
entende o fendmeno como o “controle seletivo do acesso a si [self]”>. O autor
elenca quatro elementos relativos ao conceito: (1) o controle das fronteiras das re-
lagdes pessoais; (2) o conflito entre privacidade pretendida e privacidade real, com
a varia¢io para além ou para aquém do desejado, nao correspondendo ao nivel
6timo necessariamente; e (3) a manifestagao em diversos niveis, do individual ao
coletivo. Dentro das discussdes sobre o conceito, hd abordagens questionadoras
de uma acepg¢ao centrada em uma dimensao individual, de um direito apenas do

1 Em razdo dos limites do presente texto, nao serd possivel realizar um balango ponto-a-ponto
de como as posicoes se traduziram no texto final da Lei, mas tal andlise serd apontada de
conjunto e nas questdes mais importantes.

2 Tradugdo prépria do original em inglés: “the claim of individuals, groups, or institutions to
determine for themselves when, how, and to what extent information about them is commu-
nicated to others”.

3 Tradugdo prépria do original em inglés: “selective control of access to the self”.
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ser de forma descolada dos contextos sociais. E o caso de Burkert (1997), segundo
o qual o conceito de privacidade deve estar inserido em uma perspectiva mais am-
pliada, em uma dimensio “politica’, estando imerso em um conjunto de direitos
relacionados 4 comunicagao e a participagao democrdtica.

Allmer (2013) parte de uma critica de no¢oes tradicionais sobre privacidade,
caracterizadas como de cardter liberal e associadas a um individualismo possessivo
autoprotetivo, localizando a vigilincia no Estado e afirmando a protecio do indi-
viduo contra esta para fazer parte das relagoes de mercado. No lugar dessas acep-
¢oes, o autor propde uma abordagem mais critica, que incorpore as assimetrias de
poder na sociedade, as rela¢oes de dominagao, as lutas de classe, os controles de
recursos e a exploragdo. A vigilancia, em especial na Internet, estaria associada a
reproducio desse quadro de relagoes sociais, manifestando-se nas esferas da pro-
dugao, circulagdo e do consumo. Uma abordagem mais critica deveria incorporar
essa compreensdo, colocando o papel desta pritica na protegao dos individuos
contra as coer¢des para a reproducio do sistema social. Isso inclui a prote¢ao con-
tra a vigilincia na Internet, especialmente a conduzida por corporagoes.

Nesta trilha mais critica, Kwecka et al. (2014) argumentam que o conceito
estd relacionado a realizagao de outros direitos, como a livre associacio e a parti-
cipagdo publica. A privacidade nao seria a cortina que permite ao individuo per-
manecer no isolamento, mas o elemento que assegura sua inser¢o liviemente na
vida em sociedade e no debate publico. Os autores ponderam que um dos desafios
para avangar neste sentido ¢ a transformagao da privacidade em algo renuncidvel
e cambidvel por servigos e por beneficios, seja junto ao Estado (como o exemplo
da seguranga publica) seja junto a uma empresa (como no caso do uso de sites
de redes sociais). Esse cardter mais ampliado da privacidade a partir dos desafios
postos pela configuragio contemporanea do capitalismo e pela disseminagio das
tecnologias digitais e prdticas de coleta e processamento de dados ensejou uma
derivagdo para a afirmagio do conceito de prote¢ao de dados pessoais, segundo
Doneda (2006)*. Mais do que uma concepgao ampliada, o tema estd diretamente

4 A necessidade de funcionalizagdo da protecio da privacidade faz, portanto, com que dela de-
fuisse uma disciplina de prote¢ao de dados pessoais. A protegio dos dados pessoais compreen-
de, basicamente, pressupostos ontoldgicos idénticos aos da prépria protegio da privacidade:
pode-se dizer que ¢ a sua “continua¢do por outros meios’. Ao realizar esta continuidade, po-
rém, assume a tarefa de conduzir uma série de interesses cuja magnitude aumenta considera-
velmente na sociedade pés-industrial e acaba, por isso, assumindo uma série de caracteristicas
préprias — especialmente na forma de atuar os interesses que protege, mas também em refe-
réncias a outros valores e direitos fundamentais. Dai a necessidade de superar a conceitualisti-
ca, na qual o direito 2 privacidade era limitado por uma tutela de indole patrimonialistica, e
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relacionado 2 qualidade das democracias contemporaneas. A protegiao de dados
continua uma utopia necessdria e precisa ser assegurada para garantir a natureza
democrdtica dos sistemas politicos (RODOTA, 2009).

3. AS ENTIDADES ATIVISTAS E O PROCESSO DA LGPD

B A constru¢io da LGPD teve uma série de atores envolvidos representando
diversos setores: empresas de tecnologias da informagao, industria, emissoras de
TV, institui¢bes financeiras, agronegdcio, governo federal, procuradores, investi-
gadores, académicos, entre outros. Nossa atengdo serd voltada ao que definiremos
aqui como um campo organizado em torno da defesa de direitos dos usudrios
relacionados as comunicagdes, a Internet e as tecnologias digitais. Este campo
reuniu organizagoes de defesa do consumidor (como o Instituto Brasileiro de
Defesa do Consumidor e o Instituto Proteste), de ativismo nas comunicagoes e
liberdade de expressao (Férum Nacional pela Democratiza¢io da Comunicagio,
Intervozes — Coletivo Brasil de Comunicac¢ao, Centro de Estudos de Midia
Alternativa Barao de Itararé, Artigo XIX), de ativismo jé no campo da Internet
(Coding Rights, Internet sem Fronteiras, Coletivo Digital, NUPEF, Ibidem)
e redes de pesquisadores académicos (Rede Latino-americana de Estudos sobre
Vigilancia, Tecnologia e Sociedade — Lavits, Grupo de Pesquisa sobre Politicas
de Acesso a Informagio — GEPoPAI, Instituto de Tecnologia e Sociedade do Rio
—ITS Rio e Internetlab).

Essas entidades, com atuagao importante em pautas da drea como na apro-
vacio do Marco Civil da Internet (Lei N° 12.965 de 2014) (CRUZ, 2015), reu-
niram-se em torno de uma rede denominada Coalizao Direitos na Rede, surgida
em 2016 com o intuito de reunir associagdes preocupadas com diversas iniciati-
vas de retrocesso as liberdades e direitos na Internet promovidas no 4mbito do
Executivo, Legislativo e Judicidrio. Tal atuagao pode ser localizada dentro do que
Gohn (2013) identifica como a nova forma de associativismo da sociedade civil
brasileira a partir dos anos 1990, na qual entidades deste campo atuam focadas em
agendas de universalizagao de direitos e defesa da justica social na interveng¢ao nos
processos de elaboracio de politicas puiblicas. “A participagio passa a ser concebi-
da como intervengio social periédica e planejada, ao longo de todo o circuito de

de estabelecer novos mecanismos ¢ mesmo institutos para possibilitar a efetiva tutela dos in-

teresses da pessoa.” (DONEDA, 2006, p. 16).
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formula¢io e implementagio de uma politica publica, porque toda a énfase passa
a ser dada nas politicas publicas” (p. 240).

Ao examinar o processo do Marco Civil da Internet, Solagna (2015), inspira-
do em Shaw (2011), adota o conceito de “especialistas insurgentes™. Discutindo
uma nova forma de ativismo relacionada 3 Rede Mundial de Computadores,
Goldsmith e Wu (2006) trabalham com a ideia de geekativismo para designar um
tipo de ativismo especifico de defesa de liberdades no Ambito do ambiente online.
Tomando também o autoreconhecimento da rede e de suas organizagées como o
campo da “sociedade civil”, adotaremos aqui o termo de “organiza¢des ativistas”,
tomadas como associagoes formadas por individuos que partilham de uma agen-
da politica apresentada e reivindicada nao apenas para sua prépria representagao,
mas para um coletivo mais amplo e que atuam com vistas a incidir em processos
politicos, especialmente na formulagio e implementacao de politicas. No caso
em exame, tais organizagdes atuaram como redes de coalizdo, marcadas por mo-
vimentos de consenso na medida em que “os atores compartilham solidariedade e
uma interpretagio do mundo, possibilitando-lhes encadear atos e eventos especi-
ficos em uma perspectiva de mais longo prazo” (DIANI e BISON, 2010, p. 224).

3.1 A tramitacdo da LGPD e a atuagdo das organizag¢des ativistas

B Embora o Brasil tenha demorado para aprovar sua Lei Geral, j4 havia no arca-
bougo legal do pais normas e dispositivos relacionados ao tema. A Constitui¢ao
Federal, em seu mais central artigo sobre direitos (5°), elenca entre as garantias
serem “invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagao”. A Carta Magna determinou também a inviolabilidade do “sigilo da
correspondéncia e das comunicagoes telegréficas, de dados e das comunicagoes

5 Embora o foco de Shaw (2011) seja a ascensdo de ativistas da drea de software livre a postos no
interior do aparelho estatal do Executivo brasileiro em 2003 e da atuagio que fizeram no
ambito deste espago, exemplo que cabe apenas parcialmente no objeto em andlise no artigo jd
que tal atuagdo ocorreu até a deposigao da presidente Dilma Rousseff em 2016, a interpreta-
¢do de Solagna para o conceito aplicando-o 2 atuagio no Marco Civil parece-nos interessante.
“O conceito de insurgents experts fornece uma dimensio de andlise interessante para explicar
o ativismo que se situa entre tecnologia e politica e que atua na formula¢do e na proposigao
de agendas para a drea de TIC e Internet. Dessa forma, os atores envolvidos nao sio conside-
rados apenas “especialistas” técnicos, mas individuos identificados com ideias de liberdade de
expressio, privacidade e direitos relativos a Internet, que langam mio de recursos e estratégias
para influenciar a agenda governamental” (SOLAGNA, 2015, p. 52).
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telefénicas”, excetuando situagdes previstas em lei para investigagio ou ordens
judiciais.

Mais recente, o Marco Civil da Internet avancou afirmando nao somente
a privacidade, mas a prote¢ao de dados como principios das atividades na Rede
Mundial de Computadores no pafs, jd relacionando esta dltima a uma regulagao
especifica ao incluir o aposto “na forma de lei”. A despeito do reconhecimento
da necessidade de uma Lei Geral de Prote¢ao de Dados, que j4 era discutida na
época da aprovagao do Marco Civil, disciplinou parcialmente a matéria. Entre os
direitos estavam a “inviolabilidade da intimidade e da vida privada, sua protegao e
indenizagao pelo dano material ou moral decorrente de sua violagao”, bem como
a “inviolabilidade e sigilo do fluxo de suas comunicagoes pela internet, salvo por
ordem judicial”.

Além disso, incluiu entre as garantias das pessoas a proibigao de forneci-
mento de dados a terceiros, inclusive registros de conexao e acesso a aplicagoes de
Internet, admitindo estas “mediante consentimento livre, expresso e informado
ou nas hipédteses previstas em lei” (em mais uma referéncia a uma futura lei ge-
ral). Da mesma forma, elencou entre os direitos que a coleta e armazenamento
s6 poderiam ocorrer para finalidades que: “a) justifiquem sua coleta; b) ndo sejam
vedadas pela legislagao; e ) estejam especificadas nos contratos de prestacio de
servigos ou em termos de uso de aplicacoes de internet”. A se¢do II (Artigos 10 a
12) detalha a protecio de registros e dados pessoais. Os Artigos preveem a guarda
por tempo determinado e o repasse somente em caso de ordem judicial, com a
excecdo do acesso a dados cadastrais por autoridades administrativas “que dete-
nham competéncia legal para a sua requisi¢ao”. Por fim, a se¢do elenca puni¢oes
a violagdes destes direitos, como multa de até 10% do faturamento do grupo no
Brasil, suspensio tempordria das atividades que envolvam os atos e proibi¢ao do
exercicio dessas atividades.

No Executivo, o governo federal passou a promover consultas publicas e de-
bates para a formulagio de um anteprojeto de lei de protegao de dados pessoais
ainda antes da aprovacao do Marco Civil, na virada da década de 2010. Por meio
da plataforma “culturadigital.br™ foi langada uma consulta publica sobre o tema
e sobre uma redagio inicial’, conduzida até 2011. Contribuigées da sociedade
civil abordaram o conjunto dos temas da proposta, do conceito de dados pessoais
aos direitos do titular (GPoPAI, 2015). No 4mbito deste processo, proliferaram

6  Disponivel em: http://culturadigital.br/dadospessoais/.
7  Versiao disponivel em: http://culturadigital.br/dadospessoais/files/2010/11/PL-Protecao-de-
Dados.pdf.
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discussdes com participagio da sociedade civil, como workshops promovidos pelo
Comité Gestor da Internet (CGI, 2011). Apesar disso, Danilo Doneda (2019),
que participou da formulagio no Ministério da Justica, considera que nessa pri-
meira fase o projeto nio possuia apoio politico dentro do governo federal.

No Congresso, um dos projetos mais antigos foi o PL 4069 de 2012, do de-
putado Milton Monti (PR-SP), que “disp6e o tratamento de dados pessoais e d4
outras providéncias”. A descri¢io focada no tratamento, e nio da protecio, indica
a linha da proposta, mais liberal e menos protetiva. A despeito de afirmar o direi-
to a privacidade e a protecdo de dados, a redagio definia o objeto como algo que
permite “a identificacio exata’ (e nio qualquer forma de identificagio), exclufa
dos dispositivos dados relativos a atividades comerciais e previa a necessidade de
consentimento somente para o tratamento de dados sensiveis e de pais para a
hipétese de criangas, cabendo a titulares de dados “normais” apenas o direito ao
bloqueio do tratamento e garantias relativas a seguranca e acesso nio devido. O
texto nio criava uma estrutura institucional de fiscalizacio nem san¢ées, adotan-
do neste dltimo caso as do Cédigo de Defesa do Consumidor.

De autoria do Poder Executivo, o PL 5276 de 2016 era mais amplo e com
viés mais protetivo. A matéria foi objeto de intenso debate por diversos segmentos
durante a sua elaboragiao (ZANATTA, 2015), que contou com consulta putiblica e
embates no interior do governo federal no periodo anterior a derrubada da presi-
denta Dilma Rousseff por um processo de impeachment. O PL objetiva “proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural” (Art. 1°); disp6e sobre o tratamento de dados
de qualquer por individuo ou pessoa juridica independentemente do local desde
que a coleta ou o processamento ocorram no pafs ou o seu objeto seja destinado
a cidaddo ou entidade brasileira (Art. 3°); abarca todo “dado relacionado 4 pessoa
natural identificada ou identificivel”, diferenciando como sensiveis as informa-
¢oes sobre origem racial ou étnica, convicgdes religiosas ou politicas, filiagao a
associagoes e dados relacionados 2 satide ou vida sexual (Art. 5°); fixa principios
para o tratamento como a defini¢io de finalidade especifica, a adequagao e a ne-
cessidade relacionadas ao propésito informado no momento da coleta, o livre
acesso do usudrio, a transparéncia e a nao discriminago (Art. 6°); exige o con-
sentimento e permite o tratamento em hipdteses especificas (Art. 7°), estabelece
exigéncias de transparéncia e disponibiliza¢dao de informagdes ao usudrio (Art.
8°), entre outras disposi¢oes.

Enviado as vésperas do impeachment da presidenta Dilma Rousseff em 2016,
o PL 5276 foi distribuido para diversas comissdes. Organiza¢oes da sociedade ci-
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vil atuaram juntamente a parlamentares para que partidos sensiveis a abordagens
mais protetivas se colocassem para posigoes-chave na tramitagio (BARBOSA,
2019). A primeira comissio era a de trabalho (CTASP), na qual a Coalizao atuou
para que um relator mais sensivel a sua agenda, o que acabou ocorrendo com o
deputado Orlando Silva (PC do B-SP). “Essa mobilizagao para ter um relator na
primeira comissao que tinha um didlogo aberto com o movimento foi determi-
nante durante toda a tramitagao’, avalia Renata Mielli (2019), uma das ativistas
envolvidas na atuagio da Coalizao. Em 26 de outubro de 2016, a Cimara criou
uma comissdo especial sobre o tema para substituir a tramitagio nas comissoes
para onde havia sido distribuido o PL 5276/16 e para analisar trés matérias: o PL
4060/12, 0 PL 5276/16 e o PL 6291/16. A presidéncia foi ocupada por Bruna
Furlan (PSDB-SP) e a relatoria, por Orlando Silva (PC do B-SP). A comissao
realizou diversas audiéncias publicas. Mielli (2019) avalia que a existéncia da co-
missao também foi importante para o resultado. A complexidade do tema en-
sejou a sua prorrogagio, medida anunciada no inicio de 2018. Foram realizados
semindrios temdticos, inclusive um de cardter internacional (10 e 11 de maio de
2017), bem como diversas audiéncias puiblicas®. No histérico tragado pelo relator
em seu parecer da matéria apreciado em plendrio (SILVA, 2018) aparece a par-
ticipagao de representagoes de diversas organizacdes’ em vdrias dessas ocasioes.

Entre as numerosas contribuigbes dessas entidades para o debate, destaca-
mos: (1) uma concep¢io expansionista para a defini¢io e dados pessoais, que
incluisse aspectos identificdveis e relacionados ao titular; (2) a constitui¢io de
uma autoridade regulatéria com amplos poderes, independente, com autonomia
financeira e independéncia administrativa; (3) problemas do conceito vago de
“legitimo interesse”, receio de que este justifique qualquer tipo de tratamento e
relevincia de permiti-lo dentro de uma correlagao com a finalidade da coleta; (4)
nio condicionamento de prestacio de servigos ao fornecimento de dados pelo
usudrio; (5) responsabilidade objetiva e soliddria dos tratadores de dados; e (6) a
separagdo clara entre dados pessoais e sensiveis.

8 “As audiéncias foram importante para que parlamentares fossem entendendo o tema, ma-
peando as polémicas e para amadurecer o didlogo entre os setores” (MIELLI, 2019).

9 Entre elas Instituto Brasileiro de Defesa do Consumidor (Idec), Coding Righs, Intervozes,
Internetlab, Centro de Estudos de Midia Alternativa Bardo de Itararé, Rede de Pesquisa sobre
Vigilancia, Tecnologia e Sociedade (Lavits), Grupo de Pesquisa em Politicas Publicas para o
Acesso a Informagao (GPoPAI), Instituto Beta para Internet e Democracia (Ibidem), Intituto
Proteste, Artigo 19, Open Knowledge Foundation, Férum Nacional pela Democratizagio da
Comunicagio (FNDC), Laboratério de Estudos sobre Imagem e Cibercultura da UFES (La-
bic) e Instituto de Tecnologia e Sociedade do Rio (ITS Rio).
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As organiza¢bes da sociedade civil também se manifestaram durante a tra-
mitagdo por meio de notas e outros tipos de posicionamentos publicos. Logo
ap6s o envio do PL §276/16, um enunciado defendeu a sua aprovagao (GpoPAI
et al., 2016). Nela destacam o seu contetido como resultado de ampla constru-
¢do coletiva, com mais de duas mil contribui¢ées, e como sistematizagao dos
“conceitos e principios de protegao de dados pessoais, delimitando de maneira
clara seu escopo de aplicagdo e os critérios interpretativos necessdrios para a sua
aplicagao”. Além disso, destacava a previsao de uma autoridade competente, por
mais que tal érgdo nio tivesse sido desenhada na redagio enviada ao Congresso
pelo Executivo. O segmento defendia ali o que considerava ser a sintese mais bem
acabada e possivel dos debates entre os diversos segmentos de modo a preservar
principios e diretrizes regulatérias coerentes com suas bandeiras no tocante a pro-
tegao dos dados, aos direitos dos usudrios e a uma estrutura institucional capaz de
assegurar a sua efetividade.

Deposta a presidente Dilma Rousseff, uma nova gestao assumiu sob o co-
mando do agora ex-presidente Michel Temer. E com ela, uma nova agenda de
cunho mais liberal. E, com ela, um projeto apresentado no Senado Federal ga-
nhou protagonismo: o PL 330 de 2013, de autoria do senador Antonio Carlos
Valadares. Ainda em 2016, na Comissio de Meio Ambiente da Casa, o rela-
tério do senador Aloysio Nunes (PSDB-SP), aliado do novo bloco politico no
Executivo, passou a figurar como principal alternativa para a aprovagio de uma
legislagao. Em 2017, o parlamentar foi nomeado ministro das Relagdes Exteriores
e a matéria foi assumida pelo senador Ricardo Ferrago (PDMB-ES) na Comissao
de Assuntos Econdmicos. Com isso, abriu-se uma competi¢io entre as duas casas
para ver quem adiantaria a tramitago. A avaliagao era que o primeiro projeto
aprovado fixaria a linha do debate politico no Parlamento. Em maio de 2018, a
matéria ganhou urgéncia para avaliagao no Plendrio do Senado.

Na avaliagao de Danilo Doneda (2019), o destravamento da tramitagio tem
relagdo com a acolhida dentro do Congresso, com forgas politicas que entende-
ram a relevincia da matéria, sem um antagonismo entre partidos politicos. Bia
Barbosa (2019) acredita que teve muita importincia que o tema ganhou na so-
ciedade, especialmente com a divulgacio do escAndalo do uso ilegal dos dados
de dezenas de milhdes de pessoas pela empresa de marketing digital Cambridge
Analytica obtidos de apps no Facebook e empregados para influenciar processos
politicos, como as eleigdes nos Estados Unidos e em Trinidad e Tobago e o refe-
rendo sobre a permanéncia do Reino Unido na Unido Europeia, popularmente
conhecido como “Brexit”. Outro fator importante foi a entrada em vigor do
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Regulamento Geral de Prote¢io de Dados da Unido Europeia, que exigia nas ati-
vidades envolvendo a coleta e tratamento de dados com trocas em outros paises
os mesmos niveis de prote¢io instituidos.

Na tramitagao da Cimara, a ativista relata que a Coalizao Direitos na Rede
realizou reunides com o relator na Comissao Especial, Orlando Silva (PC do
B-SP), e com liderangas partiddrias. Ela destaca que uma medida chave de me-
diagdo do conteddo entre os atores politicos para a formulagio do substitutivo do
relator foi a organizacio de uma mesa de negociagao criada para analisar a redagao
ponto-a-ponto, que ocorreu nos meses de abril e maio. O relatério inicial havia
acolhido bastante do contetido do PL 5276 e das posi¢oes das organizagoes ativis-
tas. Contudo, a pressdo de segmentos empresariais era intensa. Na mesa de nego-
ciagdo, posicoes de diversos setores foram apresentadas. Conforme relata Barbosa
(2019), a Coalizdo atuou para manter uma série de dispositivos criticados por
associagdes empresariais, como conceitos de dados pessoais e sensiveis, obrigagao
de consentimento, regras especificas para criangas e a exigéncia de relatdrios de
impacto em algumas situagoes. Contudo, outros interesses dos segmentos empre-
sariais foram contemplados, como a exce¢io do consentimento para a andlise de
crédito'. A Coalizao buscou melhorar pontos, como retirar a exce¢ao da aplica-
¢ao da Lei ao Poder Publico em atividades de seguranga publica, mas nio obteve
sucesso. Ainda as vésperas do relatdrio, a rede seguiu em didlogo com o relator e
pressionou por pontos importantes, como a redagio sobre a hipdtese de legitimo
interesse para um uso pelos processadores de dados distinto daquela finalidade
que deveria ser informada no momento da coleta. Doneda (2019) assinala que as
organizagdes conseguiram se consolidar nao apenas como grupos de pressio mas
também como referéncia técnica no debate na Cimara.

Na outra Casa Legislativa, o PL 330 caminhava a passos largos. A Coalizao
Direitos na Rede, que j4 havia langado a campanha “Seus Dados Sio Voce”,
divulgou nota pontuando criticas ao PL 330. Entre elas: (1) exce¢bes ao poder
publico, como no caso do direito de oposicao pelo titular, bem como nio na
aplicagdo a atividades de inteligéncia e infragdes penais, (2) nos casos de legitimo
interesse auséncia da obrigagdo de apresentacao de relatérios de impacto e teste
de proporcionalidade pelos agentes econdmicos; (3) falta de tratamento adequado
de dados sensiveis para evitar abusos; (4) falhas em regras especificas para criangas

10 Além de uma bandeira do setor financeiro, essa modalidade de tratamento era prevista na
proposta que institufa o Cadastro Positivo também em tramitagdo na Cimara e essas institui-
¢bes buscavam evitar que a Lei Geral pudesse dificultar o uso compulsério de dados para essa

finalidade.
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considerando sua condi¢do especial; (5) a possibilidade de um dado permanecer
com um controlador mesmo apéds o fim do seu uso, de forma anonimizada; (6)
nao detalhamento do instrumento do relatério de impacto em um determinado
tratamento de dados, considerado pela rede fundamental em casos como decisoes
automatizadas, elaboragdo de perfil comportamental e quando envolvesse dados
sensiveis; e (6) nio previsio da autoridade nacional de protecio de dados''.

Nos bastidores, a corrida se intensificou. Enquanto no Senado, o PL 330
contava com apoio do governo e havia avangado para andlise em plendrio, na
Camara o relator, Orlando Silva, buscava com o presidente da casa, Rodrigo
Maia (DEM-R]), a inclusio da matéria para votagio. Segmentos continuavam
pressionando por mudangas, influenciando as redagdes que seriam efetivamente
apreciadas. No dia 29 de maio, o PL 330 estava na pauta do Senado. Segundo Bia
Barbosa, em razdo de um desgaste entre o presidente da Casa, Eunicio Oliveira
(PMDB-CE), e o governo, a sessao daquele dia foi encerrada sem analisar o pro-
jeto. A poucos metros dali, o presidente da Cimara colocou o substitutivo de
Silva (2018) em votagao, que recebeu apoio do conjunto dos partidos. Na sessao,
o texto foi elogiado como resultado de uma constru¢ao envolvendo todos os seg-
mentos e partidos. Os deputados, capitaneados pelo relator, haviam vencido a
disputa com o Senado. Contudo, a matéria ainda precisava passar por esta casa
(agora sob o nome de Projeto de Lei da Camara 53 de 2018), que poderia alterar
a sua redagdo. Teve inicio entdo uma nova movimentagao dos agentes em cima
do relator nomeado, senador Ricardo Ferraco (PSDB-ES), 0 mesmo do PL 330.

Neste momento, formou-se um amplo campo de apoio ao PL envolven-
do nio apenas a Coalizdo Direitos na Rede, mas também segmentos empresa-
riais do setor de tecnologia (representados pela Associagao Brasileira de Empresas
de Tecnologia da Informagdo e da Comunicagdo — Brasscom e pela Associagao
Brasileira das Empresas de Software — ABES), incluindo grandes agentes do se-
tor, como Google e Facebook. A resisténcia e pressio pela alteragio ficou con-
centrada, sobretudo, no segmento de institui¢des financeiras, representadas pela
Federagao Brasileira de Bancos. Ao mesmo tempo, no governo federal também
havia desconfortos com o projeto, especialmente apds o Executivo ter sido um
ator distante e pouco protagonista no contetido da matéria aprovada na Cimara
e por desejar regras mais flexiveis para o tratamento e compartilhamento de in-

11 “Nés tentamos articular para tentar atrasar a tramitagdo do PL 330 a partir da apresentagio de
emendas e acelerar o processo do PL 5276. Mas houve uma combinagio de fatores. A agao da
Coalizdo foi determinante, mas a mesa de negociagio foi importante, bem como a articulagio
do relator com a Mesa Diretora”, relata Renata Mielli (2019).
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formagoes pelo Poder Publico, o que disciplinaria a sua prépria atuagio na maté-
ria. Uma das resisténcias era a Autoridade Nacional, jd que esta seria a estrutura
institucional de fiscalizago e aplicagdo dos dispositivos da Lei e da agao do Poder
Publico, incluindo o préprio governo. Em meio a estes debates, a coalizao am-
pla divulgou nota (ACTANTES et AL., 2018) em que defende o érgao com um
cardter independente funcional, administrativa e financeiramente. Somente com
a sua criagdo “é que se foi possivel alcangar uma tutela efetiva da privacidade dos
cidaddos, a0 mesmo tempo em que se propiciou a seguranga juridica na aplica¢ao
desta para os atores regulados”.

Em manifesto (ABA et al. 2018), a frente ampla cobrou a aprovagao do PLC
53 dos senadores, classificando a proposta como “uma lei de prote¢ao de dados
clara e principiolégica, que equilibra a posigao central do individuo com o dina-
mismo econémico de um pais criativo e inclinado 2 inovagao”. A reivindicagao
foi manifestada também em carta prépria da Coalizdo Direitos na Rede (CDR,
2018b). Nesta, a rede ressaltou este como “o resultado possivel e maduro de did-
logo e negociagio intensa entre diversos interessados na consolidagao de uma
moderna lei geral de prote¢ao de dados pessoais”. Representantes da rede percor-
reram liderancas e gabinetes no Senado, a exemplo do que j4 havia sido feito na
Camara. Frente a pressiao dos diversos segmentos, entre eles as organizagdes ati-
vistas, Ferraco decidiu nio propor alterages e a proposta foi aprovada no Senado
no dia 1o de julho, também por unanimidade.

Os desacordos do governo e pressoes de setores empresariais, se nio moti-
varam a mudanga da redagio no Senado, apareceram na forma de vetos do pre-
sidente Michel Temer no momento da sancio da Lei. A elaboragio desses vetos
também foi objeto de intensa disputa politica. A mencionada carta da coalizao
ampla foi um exemplo importante da atuagio deste segmento na principal polé-
mica: a criagio da autoridade. Embora houvesse uma resisténcia de mérito e de
cardter politico, esta aparecia no argumento de que haveria um vicio formal na
criagdo do dérgdo uma vez que tal previsao nio veio de projeto do Executivo. Do
outro lado, organiza¢des ativistas e empresas favordveis ao projeto da Cimara de-
fendiam que a sua presenga no PL 5276/16, de autoria do Executivo e incorpora-
do no substitutivo aprovado na Cimara, eliminava tal vicio, posigao expressa em
carta ao governo (CDR, 2018¢). Doneda (2019) avalia que a permeabilidade as
posi¢oes das organizagdes ativistas vista nos parlamentares nao se repetiu no go-
verno federal. O Executivo demonstrava uma visao mais liberal e menos protetiva
da legislagao, em correspondéncia a sua agenda politica e econdmica no viés de
aprofundamento do neoliberalismo no pais e restri¢ao de direitos.
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Em agosto de 2018, o presidente Michel Temer nio apenas vetou a auto-
ridade, mas outros pontos, como o Conselho Nacional de Prote¢ao de Dados,
a protegdo dos solicitantes de informagdes do Poder Publico pela Lei de Acesso
a Informagdo (LAI), as san¢bes administrativas para agentes que violassem os
dispositivos da Lei e a obriga¢do de publicidade no compartilhamento de dados
entre entes publicos. Na cerimé6nia em que anunciou os vetos, Temer afirmou
que editaria uma Medida Proviséria criando a autoridade. A Coalizao se posicio-
nou questionando a decisdo. “Os vetos realizados pelo governo federal ao texto
aprovado no Parlamento podem comprometer a eficdcia da legislagdo sanciona-
da” (CDR, 2012d). Em dezembro, faltando pouco tempo para o fim da gestao
de Temer, a frente ampla novamente cobrou do governo a criagio da Autoridade
Nacional e do Conselho Nacional de Dados Pessoais (ABAP et al., 2018), afir-
mando a necessidade de sua independéncia e autonomia, da restauragao das san-
¢Oes previstas no projeto aprovado no Congresso e assegurando corpo técnico
competente para as suas funcoes'.

Nos dltimos dias de sua gestao, editou a MP 869/18, que alterou a natureza
institucional da Autoridade em relagio ao texto do Congresso, mas foi além e re-
configurou outros dispositivos, além de reduzir as sangdes previstas. O Instituto
Brasileiro de Defesa do Consumidor (IDEC, 2019) apontou um conjunto de
problemas no texto da MP: (1) amplia¢ao do escopo do tratamento para fins de
Seguranga Publica, como a permissio a pessoas de direito privado controladas
pelo Poder Publico para tratarem a integralidade de dados, criando mecanismo
para empresas publicas e fundagbes coletarem dados sem necessidade de con-
sentimento; (2) autorizagdo para compartilhamento de dados referentes a sadde,
abrindo possibilidade para comercializagio dessas informagoes; (3) fim da revisao
de decisbes automatizadas por pessoa natural, um pleito importante das orga-
nizages ativistas em fungio dos riscos de discriminagdo e abuso neste tipo de
procedimento; (4) majoragdo das hipéteses de transferéncia de dados pelo Poder
Publico a entes privados, sem consentimento do titular; (5) retirada de obriga¢ao
de informar o titular em casos onde nio era obrigatdrio o consentimento, como
no cumprimento de obrigagdes legais e na execugao de politicas publicas; e (6)

12 “Essa Autoridade deverd gozar de caracteristicas imprescindiveis tais como independéncia e
autonomia deciséria; o mandato fixo de seus dirigentes; a manutengio do rol de atributos
listados no art. 56 do PLC 53/2018, objeto de veto presidencial; ser composta por um corpo
funcional estritamente técnico para realizar o gerenciamento deste tema perante seus multi-
plos e distintos atores; e ter em sua estrutura um conselho consultivo multissetorial” (ABAP
et al., 2018).
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a modelagem da Autoridade Nacional vinculada 4 Presidéncia e sem garantia de
autonomia financeira, diferentemente do modelo defendido pelas organizagoes
ativistas, além de retirar competéncias do érgio, como a realizagio de auditorias
(instrumento chave de fiscaliza¢do) e a regulamentagio da produgio de relatérios
de impacto em situagdes de alto risco. Como dispositivo simbdlico da MP, foi
incluido um dispositivo segundo o qual a atuagdo da Autoridade deveria seguir a
légica da “minima intervengao estatal”.

A atuagdo dos grupos politicos ganhou nova intensidade com o inicio da tra-
mitagio da MP em 2019, em uma nova configuragao do Executivo com a gestao
de forgas ultraliberais e de tragos autoritdrios sob o comando do novo presidente
Jair Bolsonaro (PSL), e do Congresso Nacional, cuja legislatura teve a majoragao
da presenga de parlamentares conservadores e a diminui¢io das bancadas de le-
gendas vinculadas a agendas de promogao de direitos'’. Consagrado como grande
articulador da Lei Geral, o deputado Orlando Silva (PC do B-SP) assumiu a re-
latoria da MP na Comissio Mista criada para escrutinar a matéria. Seu relatério,
a0 qual foram apresentadas 170 emendas, recuperou uma série de dispositivos
da redag¢do aprovada pelo Congresso em 2018, como notou a Coalizao Direitos
na Rede em posicionamento publico (CDR, 2019a). Um item restaurado foi a
revisao de decisdes automatizadas por pessoa natural (e nao por sistemas automa-
tizados, o que reduz o direito a explicagdo e cria uma tendéncia de reforgo das
decisaes). O relatério de Silva também restabeleceu sangbes da redagao da Lei
aprovada pelo Congresso, vetadas por Michel Temer e ignoradas na MP. J4 no
tocante 4 Autoridade, a pressao de novos grupos empresariais ¢ da nova gestao
no Executivo foi forte o suficiente para vetar no relatério o modelo fixado pela
Lei 13.708/18. A mediagao realizada terminou por delimitar um érgao subordina-
do 4 Presidéncia, mas de cardter transitdério, devendo sua natureza ser reavaliada
em dois anos. A Coalizao manteve sua defesa do érgao com independéncia ad-
ministrativa e funcional e independéncia financeira, mas admitiu os limites da
negociagio'“.

13 “Foi uma nova correlagdo de forcas, com muitos parlamentares que nao haviam acompanha-
do o debate em 2018 e com uma inclinagdo politica mais liberal, além da pressao mais forte
das empresas e de novos segmentos empresariais que nio haviam atuado no ano anterior”
(BARBOSA, 2019).

14  Consideramos que a previsao de transitoriedade colocada no modelo proposto no relatério ¢
um passo que permitird a construgdo de uma Autoridade de Protegdo de Dados Pessoais com
essas caracteristicas, ante as atuais limita¢es orgamentdrias impostas 4 criagdo de um 6rgio na
administragdo indireta.
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Segundo Barbosa (2019), as pressdes de segmentos empresariais e do
Executivo Federal e a correlagao de forcas no Congresso nao possibilitaram a re-
tomada integral do contetido da Lei 13.709 dado pelo Congresso. A ativista desta-
ca que na tramitagdo da MP houve uma diversificagao de segmentos empresariais
atuando como grupos de pressio, como companhias envolvidas no tratamento
de dados de sadde e startups. Essa presenca resultou em redagoes flexibilizantes,
como a previsio de compartilhamento de dados de saide para obtengio de gan-
hos econémicos e a possibilidade de reduzir obrigagdes na Lei para startups®. A
MP foi aprovada na forma do Projeto de Lei de Conversao N° o7 de 2019. Ainda
assim, o presidente Jair Bolsonaro vetou um conjunto de artigos. A Coalizao
veio novamente a publico condenar os vetos (CDR, 2019b), argumentando que
eles “desrespeitam os acordos firmados no Congresso Nacional e pede que os
parlamentares, dentro da prerrogativa que cabe ao Poder Legislativo, revertam
questdes importantes no texto do ponto de vista dos direitos da populagao”. O
grupo elencou entre os dispositivos suprimidos problemas graves na exclusio da
possibilidade de revisao de decisdes automatizadas por pessoa natural, na retirada
das san¢des de suspensio parcial ou total de um banco de dados e na revogagao
da protegio de requerentes de informagoes publicas por meio da Lei de Acesso a
Informacao (LAI).

4, CONSIDERACOES CONCLUSIVAS

B A Lei Geral de Protecio de Dados foi um avango importante no arcabougo
legal brasileiro. Em um cendrio de crescimento das tecnologias digitais, da coleta
e tratamento de dados em informacao e aplicagbes inteligentes (VAN DIJCK,
2014; BARRETO e VALENTE, 2019) em um ntimero crescente de atividades,
do aprofundamento das préticas de vigilancia (LYON, 2013) e da emergéncia do
poder de grandes empresas especializadas neste tipo de negdcio, em especial mo-

nopélios digitais como Google, Facebook, Amazon e Apple (VALENTE, 2019),

15 “A sociedade civil perdeu mais coisas neste relatério do que a lei tinha nos garantido. Foram
abertas algumas exce¢des, como para startups e para empresas de inovagao sema avaliar tama-
nho das empresas e impacto destas empresas. Ganharam excepcionalidades. Fio inserida ex-
cepcionalidade para satide. Por outro lado, o relatério conseguiu recuperar algumas prerroga-
tivas que tinham sido vetadas da autoridade que tinham sido vetadas e nao tinham sido
reinseridas via MP. Achamos que do ponto de vista do ganho da autoridade, relatério foi po-
sitivo. Mas em aspectos do restante da Lei, o relatério por correlagdo de forgas desfavordvel
abriu flexibilizagoes, deixando pra autoridade definir questées que a lei definida” (BARBOSA,
2019).
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o avango sobre os titulares de dados para extrair suas informagdes requer um
arcabougo protetivo adequado de modo a nao aprofundar as assimetrias de po-
der entre individuos, de um lado, e agentes econdmicos e institui¢oes publicas,
de outro. Seu resultado incorporou diversos direitos e dispositivos importantes
previstos em legislagoes de referéncia, como o Regulamento Geral de Protecao
de Dados, mas a segunda etapa de tramitagdo, a partir dos vetos de Temer e
especialmente em 2019 refletiu a hegemonia de forgas politicas e de segmentos
empresariais com uma visao mais focada na liberalizagao do tratamento e menos
na protegao do titular.

No exame do processo de tramitagio da LGPD, identificamos o campo de
organizagdes ativistas, especialmente aquelas organizadas em torno da Coalizao
Direitos na Rede, como um ator politico com a compreensio dessas mudangas,
dos riscos do ascenso das prdticas de coleta e da vigilancia e coadunado com a
perspectiva de defesa da protegio de dados como direito dos individuos e das
coletividades ndo apenas na dimensio relativa da privacidade mas em seu sentido
ampliado (DONEDA, 2006; ALLMER, 2013), relacionando também a garan-
tias como a liberdade de expressdo e a prépria autonomia do individuo frente a
corporagdes e Estados.

Desde a consulta ao anteprojeto de lei em 2010 a tramitagio no Congresso,
essas entidades apresentaram um programa consistente com esses conceitos, ma-
terializado em posi¢oes protetivas em diversos aspectos da legislagao, como: (1) a
conceituagao de dados pessoais e dados sensiveis; (2) o escopo de aplicagao da lei;
(3) a necessidade do consentimento livre e informado como hipétese chave para
a coleta, tratando as demais como excecoes; (4) a afirmacio de direitos dos titula-
res, como oposi¢ao a tratamento, corre¢ao de informagoes, exclusio de registros
e revisio de decisdes automatizadas; (5) o reconhecimento de publicos vulnerd-
veis, com criangas e adolescentes ou segmentos cujo tratamento de dados sensi-
veis teria potencial discriminatério; (6) restri¢ao do escopo de coleta e excegoes,
explicitando a necessidade de finalidade especifica; (7) previsao de instrumentos
adequados de fiscalizagio, como auditorias, relatérios de impacto e san¢des que
assegurem o respeito aos mecanismos da Lei; e (8) desenho da autoridade com
independéncia financeira, autonomia administrativa e funcional, corpo técnico
adequado e dotada de prerrogativa regulamentadora e poderes de atuagao nao
somente sobre empresas como também a 6rgaos publicos.

Para além de uma agenda robusta, as organizagdes ativistas langaram mao de
métodos diversos de articulagio e pressio. Podemos classificar as estratégias em
cinco frentes: (1) formulagio — transformacio das concepgoes tedricas e politicas
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em propostas concretas nos distintos momentos de tramitagio, da consulta do
anteprojeto a emendas nas votagdes em comissoes e no Plendrio das casas legis-
lativas; (2) mobiliza¢do de apoios na sociedade, envolvendo outras organizagoes
ativistas nio afeitas inicialmente ao tema; (3) articulagio com segmentos empre-
sariais, 0 que ocorreu desde a tramitagao no Congresso até as disputas acerca dos
vetos e cuja maior expresso ¢ a coalizio ampla para manutengio do projeto de lei
aprovado na Cimara em 2018 ¢ em defesa da Autoridade Nacional; (4) pressao e
negociagao juntamente ao Executivo Federal, prética adotada tanto na gestao de
Michel Temer para a negociagao dos vetos quanto na de Jair Bolsonaro para dis-
cutir a MP 869; e, principalmente, (5) mobilizacao, articulagio e negociagao no
Parlamento, abrangendo desde o incentivo a parlamentares assumirem posigoes-
chave na tramita¢io até o debate dos contetddos dos relatérios e textos votados
em comissdes e nos plendrios, bem como convencimento das bancadas sobre as
opinides relacionadas as agendas deste campo.

No tocante a efetividade dessa atuagao, faz-se necessdrio tomar cuidado para
nio inflar nem desconsiderar a importincia da atuagdo das organizagoes ativistas.
A avaliagdo de Mielli (2019), uma das liderangas do processo, assinala o papel do
grupo em incluir dispositivos protetivos e resistir a movimentos de ofensiva pela
sua retirada, mesmo em uma conjuntura adversa'®. Doneda (2019) avalia a inci-
déncia da rede como muito importante. “Amplificou grupos de pressao social e
conseguiu articular essas demandas de uma forma que incrivelmente conseguiu
disputar com outras forgas”. Ele acrescentou que os ativistas estavam tao bem
preparados quanto representantes de outros segmentos. Aproximamo-nos desse
balango, reconhecendo as contribuicoes das organizagoes ativistas em diversos as-
pectos, entre os quais destacamos: (1) a pressao interna no governo federal para a
conclusdo e envio do PL 5276/16; (2) a mobilizagdao de parlamentares sensiveis a
sua agenda durante a tramitagdo, em especial do relator, que teve papel chave no
éxito da aprovagao; (3) a sensibilizagao de bancadas e liderangas no Congresso; (4)
a movimentagao publica e a articulagao juntamente a diferentes segmentos para
evitar retrocessos quando das pressdes empresariais; ¢ (5) o questionamento dos
vetos e da ofensiva envolta na MP 869.

Com isso nio estamos afirmando que as organizagdes ativistas lograram in-
cluir toda sua agenda na redagio aprovada. Como tentamos mostrar, ainda que

16 “Foi um processo de redugio de danos diante do novo cendrio mais adverso. Setores econd-
micos que haviam aberto mio de pontos viram no novo Congresso um quadro para recolocar
suas demandas. Apesar de termos perdido, conseguimos impedir que o retrocesso fosse
maior”, (MIELLI, 2019).
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sinteticamente, a Lei foi objeto de intensa pressdo por parte de segmentos empre-
sariais e de gestdes do Executivo Federal com pouco ou nenhum compromisso
com um arcabougo mais protetor, o que se refletiu especialmente nas mudangas
resultantes da MP 869 e a lei correspondente desta (N° 13.853 de 2019). Contudo,
dada a correlagio de forgas, as estratégias da Coalizao Direitos na Rede e das
organizagdes ativistas foram bem-sucedidas parcialmente em incluir pontos im-
portantes na legislagio, em impedir ou dificultar uma série de descaracterizacoes
de mecanismos protetivos e de pautar o tema da prote¢ao de dados como um
desafio nacional contemporineo. No momento em que este artigo era escrito, a
batalha estava longe de terminar. Ao contrério, ela passava entdo a novos embates,
como a montagem da Autoridade Nacional de Prote¢io de Dados e do Conselho
Nacional de Prote¢ao de Dados, a discussao da regulamentacio da Lei em diver-
sos aspectos e a admissao das jd limitages desta em razao da evolugao das priticas
de coleta e tratamento, como na chamada “Internet das Coisas” em que tais pro-
cedimentos ocorrem de formas complexas e ndo tdo claras no tocante ao titular. A
perspectiva ¢ que o tema permanega objeto de discussoes regulatérias no futuro,
com a Coalizao Direitos na Rede continuando a atuar.

Jonas VALENTE - Doutor em sociologia da tecnologia pelo Programa de Pés-Graduagio
do Departamento de Sociologia da Universidade de Brasilia. Pesquisador do Laboratério de
Politicas de Comunicagio da mesma instituigao.
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A gestao de dados pessoais por grandes empresas:
consideracdes geopoliticas e juridicas

MARIA AMALIA OLIVEIRA DE ARRUDA CAMARA
WALTER DE MACEDO RODRIGUES

RESUMO

M Este trabalho trata como empresas multinacionais de tecnologia da informa-
¢ao lidam com diferentes ordenamentos juridicos a respeito de prote¢ao de dados
pessoais e privacidade. As leis que surgem neste cendrio podem advir de interesses
de Estados em conflitos geopoliticos e que, muitas vezes, podem convergir para o
direcionamento das empresas para o detrimento dos titulares dos dados. Fazendo
um estudo comparado de diferentes legislagoes, percebe-se a possibilidade de na-
¢oes violarem, com fundamento de seguranga nacional, a prote¢ao de dados pes-
soais e de direitos correlatos de seus titulares. As repercussoes de tais violagoes fo-
ram avaliadas na medida que estudou-se como os modelos de gestao das empresas
podem proporcionar uma maior seguranga em processos de compliance com a
normativa nacional, e na escolha pela defesa dos direitos dos titulares dos dados.
Tentando identificar os modelos mais interessantes para a prote¢io de dados, este
trabalho também propés a utilizagao de privacy by design como uma possibilida-
de para mitigar a agao de decisao humana no processo de compliance, como uma
forma de tecnologia que jd garanta essa prote¢ao em sua concepgao.

ABSTRACT

B This paper is about how multinational information technology companies
deal with different legal systems regarding personal data protection and privacy.
The laws that emerge in this scenario may come from the interests of national
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states in geopolitical conflict, and it can converge on companies to the detriment
of data subjects. In a comparative study of different laws, we realize the possibility
of several national violations on the protection of personal data and related rights
of their holders, on grounds of national security. The repercussions of such viola-
tions were assessed as we studied how corporate management models can provide
greater security in national regulatory compliance processes, and in choosing to
defend data rights holders. The paper identifies the most interesting models for
this scenario. This work also proposes the use of privacy by design as a possibility
to mitigate the human decision action in the compliance process, as a technology
that already guarantees this protection in your conception.

[, INTRODUCAO

B Nos ultimos tempos, a preocupagio com a privacidade dos dados pessoais
tem sido um ponto nevrélgico do universo juridico. Casos como recentes es-
cAndalos de privacidade envolvendo o Facebook, onde 14 milhdes de usudrios
tiveram suas informagdes privadas expostas sem seus consentimentos, devido a
um mero etro de soffware, sio paradigmdticos na discussdo normativa sobre res-
ponsabilidades, sangdes e contengdo de danos, no caso de vazamento de dados
pessoais (KUCHLER, 2018). Além do vazamento de dados, no inicio de 2018, o
Facebook estava sob investigagao devido ao uso de dados pessoais de usudrios pela
empresa de consultoria politica Cambridge Analytica. Foram coletadas a época
informagdes pessoais de aproximadamente 87 milhoes de usudrios do Facebook
sem seu consentimento explicito de acesso (HERN, 2018), que possibilitaram
campanhas de marketing direcionado que conseguiram com sucesso eleger can-
didatos pelo mundo.

N3o desconsiderando a importincia de outras legislagoes e discussoes ante-
riores a GDPR — General Data Protection Regulation' pareceu ter sido uma rea-
¢ao direta a uma possivel ameaga a0 modelo de democracia presente em regula-
mentar a ferramenta do big data (EUROPEAN PARLIAMENT, 2018). Grandes
empresas passaram a, especialmente nos primeiros dias da legislagao vigente, ou
enfrentar multas miliondrios ou ter uma maior discricionariedade como lidariam
com questdes de compliance. As gigantes de tecnologia, por sua vez, encontraram-
se em meio a um conflito internacional de entes estatais.

1. Regulamento Geral de Protecio de Dados. Tradugio livre.
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E inegivel que, para se atingir maior eficiéncia na mobilidade, consumo,
economia e outros aspectos da vida quotidiana, quao maior a quantidade de da-
dos fornecida pelos usudrios, maior ¢ a precisio dos perfis tracados, a individuali-
zagao de demandas e otimiza¢ao de resultados almejados por cada individuo. Isto,
de fato, parece ser por demais vantajoso para usudrios desse tipo de tecnologia.
Mas a opacidade sobre a forma de como os dados sao tratados evoca preocupagdes
legitimas com a privacidade. Esse obstdculo relativamente novo, tipico do século
XXI, ¢, certamente, a maior desafio que empresas e negdcios que lidam com co-
leta e tratamento de dados devem vencer.

Ora, se o tratamento de dados por grandes empresas representa um proble-
ma para a prépria democracia representativa, dado ao fato de que campanhas
politicas tém sofrido manipulagio por problemas de gestao de dados, pode-se
argumentar que o nao compliance das mesmas a normas que garantam a proteao
de dados pessoais ¢ um perigo latente a tais regimes. Isto ¢ reforgado se levado
em consideragio que grandes empresas tém figurado como atores importantes
no cendrio politico internacional. Visto o limite jurisdicional das legislagdes que
garantam a prote¢ao de dados pessoais, o comprometimento de tais informagoes
ao ultrapassar fronteiras pode também estar a mercé do interesse de entes estatais,
ocorrendo fora do escrutinio da lei, porém tendo consequéncias significativas.

Mais do que a necessidade de coibir tais préticas através da devida regula-
mentagao, é importante entender como estas sao distintas entre si. Logo, deve-se
conhecer melhor quais s3o os interesses envolvidos na confec¢ao e aplicagao des-
tas normas, uma vez que grandes empresas de tecnologia tém demonstrado o po-
tencial interferir indiretamente na confecgio delas por oferecerem ferramenta que
possibilitem aparelhamento de cargos eleitos. A efetivagio da protegao de dados
entdo demonstra ser um problema multifacetado, abrangendo questdes econdmi-
cas, politicas, juridicas, de gestao e de informdtica. Este trabalho propoe-se explo-
rar alguns problemas referentes a estas dreas do conhecimento, na expectativa de
que possa avistar potenciais solugoes.

2. PROBLEMAS GEOPOLITICOS A COOPERACAO JURIDICA
INTERNACIONAL NO DIREITO DIGITAL

B Legislacoes e sua aplicagdo sao orientadas pelo que chamamos de fontes ma-
teriais do Direito. Economicamente, a transnacionalidade das regulamentagoes
de protegao de dados pode parecer uma possivel barreira de acesso ao mercado
interno a uma empresa estrangeira. Tomando como exemplo a GDPR, nos seus
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recitais 1° ¢/c 2°, 3° e 23°, pode abranger em seu escrutinio qualquer tipo de ativi-
dade com fins comerciais e de monitoramento de dados de cidadaos e residentes
da Unido de empresa estrangeira. As possiveis sangdes as violagoes das normas no
c6digo estabelecidas pode resultar na suspensao dos servigos da empresa estran-
geira, como previsto no recital 4°. O compliance as normas da GDPR tornam-se
uma necessidade para a continuidade de realizagao de priticas comerciais.

Observando os principios da cooperagao internacional e dos agentes interes-
sados, pode-se assumir que hd uma tendéncia dos ordenamentos juridicos bem
como empresas de convergirem na criagio e aderéncia 2 normas que venham a
garantir os direitos dos titulares de dados pessoais (UERPMANN-WITTZACK,
2010, p. 17). Logo, pode-se também argumentar que esta possibilidade nio en-
contraria respaldo empirico. Numa perspectiva geopolitica, entretanto, devido ao
potencial do tratamento de dados em poder influenciar em comportamentos hu-
manos, a aplicagdo da legislagdao no tocante a empresas multinacionais de grande
porte tem recebido um tratamento diferenciado, deixando evidente a instrumen-
talizagdo de normas para atender a interesses nacionais.

No primeiro semestre de 2018, o mundo experimentou duas grandes cri-
ses de privacidade: em marco, quando o escAndalo da Facebook e Cambridge
Analytica estourou, para, logo depois, em maio pela inauguragio da europeia
GDPR (DAVIES, 2019). O escindalo da Cambridge Analytica chamou a aten-
¢do e a indignagio da midia geral, do publico, de parlamentares e legisladores de
todo o planeta. As pessoas passaram a demonstrar que se preocupam com a vio-
lagao de sua privacidade e possiveis abusos do poder informacional que grandes
corporagdes detentoras de dados pessoais poderiam exercer sobre seus usudrios.
Esse escindalo tem sido um dentre muitos outros que indicam que a privacidade
também se refere 2 autonomia, dignidade, empoderamento e autodeterminagio
das pessoas. Por essa perspectiva, a privacidade é também uma condigao neces-
sdria para a democracia material. Ao mesmo tempo, a GDPR que, a época do
escndalo, estava em fase de elaboragio, finalmente entrou em vigor em toda a
Uniao Europeia a partir de 25 de maio de 2018, trazendo obriga¢des bem mais ri-
gorosas para quem usa dados pessoais, assim como novos direitos para individuos,
ndo somente na jurisdi¢o europeia.

No Reino Unido, a Information Commissioner’s Office (ICQO)?, antes mes-
mo da vigéncia da GDPR, jd estava conduzindo uma investigagao sobre and-

2 A ICO no Reino Unido ¢ a equivalente a ANPD no Brasil, sendo a instituigio reguladora da
protegdo 2 privacidade e do tratamento de dados pessoais.
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lise de dados para fins politicos e, quando estoura o escAndalo da Cambridge
Analytica, conseguiu um mandado para inspecionar as préprias instalagoes da
empresa. Os desafios em responder imediatamente aos relatérios da Cambridge
Analytica levaram, em grande parte, 4 ICO a concessao de poderes novos e mais
fortes como o Projeto de Lei de Prote¢ao de Dados do Reino Unido (agora a Lei
de Protecio de Dados de 2018) ao passar pelo Parlamento. Em julho de 2018, a
ICO publicou seu relatério Democracy Disrupted (ICO, 2018a). Na atualizagao
da ICO sobre sua investigacdo em andlise de dados em campanhas politicas, a
ICO anunciou sua intengao de multar o Facebook por falta de transparéncia e se-
guranga relacionadas a coleta de dados que violam a Data Protection Act 1998 (a
lei de protecio de dados do Reino Unido em vigor em A Hora). A ICO também
emitiu um aviso de execu¢do contra o QI agregado para exigir que eles deixem
de processar os dados pessoais de cidadaos do Reino Unido ou da UE obtidos de
organizagdes politicas do Reino Unido ou de outra forma para fins de andlise de
dados, campanha politica ou qualquer outro objetivo publicitdrio.

No relatério, a ICO também anunciou sua inten¢ao de instaurar um pro-
cesso criminal contra a SCL Elections (ICO, 2018a), empresa controladora da
Cambridge Analytica, por no cumprir um aviso de execugdo emitido pela OIC
para exigir que eles negociem adequadamente com a solicitagao do professor
David Carroll de acessar sua conta. dados. Entao, em outubro de 2018, a ICO
multou o Facebook em £ 500.000 por violar a lei anterior de protegao de da-
dos do Reino Unido (ICO, 2018b). Ao discutir as indimeras razdes para impor
a multa mdxima, a ICO observou que “as informagdes pessoais de pelo menos
um milhdo de usudrios do Reino Unido estavam entre os dados coletados e,
consequentemente, corriam o risco de uso indevido”. Essa multa era o méximo
permitido pela lei anterior; se sua substituigao, o GDPR, estivesse em vigor no
momento da violagio dos dados da Cambridge Analytica, a ICO poderia multar
o Facebook em 4% do faturamento anual total da empresa em todo o mundo, o
que seria superior a 1 bilhdo de libras.

Atualmente, o Facebook estd apelando dessa multa. Em novembro de 2018,
a ICO publicou seu relatério ao Parlamento sobre o uso da andlise de dados em
campanhas politicas (ICO, 2018a). Entre suas descobertas, a ICO destacou uma
desconsideragao perturbadora da privacidade pessoal dos eleitores pelos atores do
ecossistema da campanha politica — de empresas de dados e corretores de dados
para plataformas de midia social, grupos de campanha e partidos politicos. O
relatério estabelece que a ICO continua investigando a Cambridge Analytica e
analisando os materiais que apreendeu no decorrer desta investiga¢o. Em janeiro
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de 2019, a ICO multou a empresa controladora da Cambridge Analytica, a SCL
Elections, por nio cumprir um aviso de execu¢io da ICO e, em margo de 2019,
emitiu multas para a licenga por voto (ICO, 2019).

Destaca-se entdo como o insurgente interesses na confec¢ao da regulamenta-
¢ao da GDPR deu-se pelo potencial que tratamento de dados teria em interferir
em processos democrdticos. Tanto que em se tratando de prote¢io de dados,
jd existiam legisla¢bes tratando de protegao de dados por parte de outros paises
membros. Além do exemplo europeu, a instrumentalizagao das normas de pro-
tegdo de dados pode ser vista também por parte dos Estados Unidos. No caso do
“banimento da empresa Huawei”, a ordem executiva em promover “Seguranga
da Tecnologia da Informagio e Comunicagio e da Cadeia de Produgao” restrin-
ge a utilizagio de equipamentos de empresas estrangeiras que possam “armazenar
comunicar vastas quantidades de informacées sensiveis”, qualificados também os
dados pessoais (Sessao 3 — Defini¢oes, “c”)’. Consecutivamente, adicionou a em-
presa chinesa na “Lista de Entidades” de restri¢ado de comercializagio do Bird
de Inddstria e Seguranga (EUA, 2019). Sob alegagdo de proteger dados sensi-
veis, bem como a integridade do trifego de informagbes em si, sao alegacoes
ofuscadas por um contexto de “guerra comercial” entre China e Estados Unidos
(COWEN, 2019).

Porém, observando a legislagio chinesa no tocante ao assunto, é possivel
notar que existem normas das quais podem sim oferecer uma possibilidade do
governo legalmente exigir que empresas fornegam dados sensiveis a requisi¢ao do
governo. O artigo 7 da Lei Nacional de Inteligéncia da China de 2017 diz que...

...uma organiza¢io ou cidadio deve dar suporte, assisténcia e cooperagio ao traba-
lho de inteligéncia nacional que esta (companhia) ou ele (cidaddo) saiba
- O Estado deve proteger o individuo ou organizagio que der suporte, assisténcia ou

cooperagio ao trabalho de inteligéncia nacional.” (DONTAL 2019).

3 Traducdo livre de “store and communicate vast amounts of sensitive information”. ESTADOS
UNIDOS. Executive Order on Securing the Information and Communications Technology
and Services Supply Chain, de 15 de maio de 2019. Disponivel em: <https://www.whitehouse.
gov/ presidential-actions/executive-order-securing-information-communications-technology-
services-supply-chain/>. Acesso em: 19/08/2019.

4 Tradugdo livre de: “An organization or citizen shall support, assist in and cooperate in national
intelligence work in accordance with the law and keep confidential the national intelligence work
that it or he knows.”
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Por sua vez, no Capitulo III, art. 22 da Lei de Contra-Espionagem da China,
existe a seguinte previsao:

Quando um 6rgio de seguranga do Estado investiga e entende que hd uma situacio
de espionagem e coleta evidéncia relevante, as organizagoes e individuos relevantes

devem providencid-las veridicamente e ndo devem recusar-se.’ (DONTAI, 2019).

Estas duas pegas legislativas deixam claro que ¢ possivel que érgaos de segu-
ranga nacional tenham alcance sobre o controle de dados pessoais de companhias
chinesas. Nao obstante, ¢ necessdrio estar ciente de que no que tange a transpa-
réncia do sistema de direitos, de freios e contrapesos em funcionamento em seu
sistema legal, hd opacidade o suficiente para que o acesso aos dados acontega sem
resisténcia por parte de agentes estatais. Ilustrando esta situagao, vale citar a noti-
cia postada pelo comité partiddrio da Suprema Corte Chinesa que alegou “tragar
limites & nogao ocidental de independéncia judicial e separacio de poderes™.

Um importante exemplo disto é a tentativa de emulacao da GDPR pela
China. Na redagao do art. 8, inc. 7 da Lei de Medidas de Gerenciamento de
Seguranga de dados, se observa que...

A coleta e regras de uso (de dados pessoais) devem ser claras, especificas, simples e ficil
de entender e acessiveis. Elas devem destacar o seguinte contetido: 7. Canais e méto-
dos para que informagio pessoal estejam sujeitas a uma revogagio de consentimento,

bem como de acesso, correcio e delecdo de informagio pessoal.” (TAI et. al, 2019).

... e combinado com o art. 9° que assegura que...

5  Tradugdo de livre de: “When the state security organ investigates and understands the situation of
espionage and collects relevant evidence, the relevant organizations and individuals shall provide it
truthfully and may not refuse.” . DONTAI, Xi Jinping Thought: Implications for Chinese
Trade and Relations. 2018. Tradugdo de: <http://www.jc.gansu.gov.cn/art/2017/3/16/
art_21842_218728.html> Disponivel em: <http://dontai.com/wp/2018/11/02/xi-jinping-
thought-implications-for-chinese-trade-relations/>. Acessado em: 19/08/2018.

6 Tradugdo livre, “A meeting of the Supreme Courts party committee on Wednesday said China
would draw boundaries with the Wests notion of “judicial independence” and ‘separation of
powers”, the state-run China News Service said.” (WEE, 2015).

7 Tradugdo livre, “Article 8: The collection and use rules shall be clear, specific, simple and easy
to understand, and accessible. They shall highlight the following content: 7. Channels and
methods for the personal information subject to revoke consent, as well as to access, correct,
and delete personal information;” disponivel em: <https://www.newamerica.org/cybersecuri-
ty-initiative/digichina/blog/translation-chinas-new-draft-data-se curity-management-measu-
res/>. Acessado em: 19/08/2019.
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“Se regras de colegdo e uso estao incluidas na politica de privacidade, elas devem es-
tar juntas correspondentemente e serem claras, para facilitar a redagao. Operadores
de rede podem coletar informagio pessoal somente se os usudrios forem informados
da regra de sua coleta e uso, bem como explicitamente concordarem com elas” (grifo

nosso)?, (TAI et. al, 2019).

Note que em teoria existe a possibilidade do cidadao consentir e requerer
exclusdo de dados pessoais que estejam sob a detengio de um terceiro. Isto parece
nao se aplicar a programas do governo que dependem da coleta de dados pessoais,
como ¢ o sistema de crédito social. Em decisdo das préprias cortes do pais, mais
de 5,5 milhdes de pessoas foram banidas de realizar viagens, resultando no impe-
dimento de 17,5 milhdes de compras de passagens de avido e trem (KUO, 2019).

N3o obstante, deve-se lembrar que as primeiras alega¢des de que a Huawei
estava realizando coleta indevida de dados e informagoes datam das denidncias de
Edward Snowden, que revelou a utilizagio por parte da Agéncia de Seguranga
Americana de backdoors® para submeter a vigilincia entidades estrangeiras, inclu-
sive a Huawei, numa operagao nomeada “Shotgiant”. Tais documentos apon-
taram que o conhecimento do governo americano de que estava havendo uma
operagio de coleta indevida de dados (DUNHAM et. al., 2014) foi através de
uma coleta indevida de dados per si (WARDELL, 2013).

Existem também, porém, precedentes legais para a realizagio de tais ope-
ragoes nos Estados Unidos. O “Ato de Inteligéncia e Vigilancia Estrangeira” de
1978 permite através de autorizacio judicial de uma corte que opera em sigilo a
coleta de dados e informagdes sob o pretexto de seguranca nacional no combate a
espionagem estrangeira e terrorismo (ESTADOS UNIDOS, 2019). Documentos
que vieram a ser desclassificados posteriormente expuseram como o governo ame-
ricano pagou companhias multinacionais para que entrassem em compliance com
normas de seguranga nacional que lhes permitiram acesso a dados e informagoes
de usudrios de em extensio ainda nao conhecida (MACASKILL, 2013). O papel
das companhias multinacionais foi entdo chave, estas servindo também de meio
para coleta, tratamento e repasse dos dados.

8  Tradugdo livre, “Article 9: If rules for collection and use are included in the privacy policy,
they should be correspondingly assembled and clear, to facilitate reading. Network operators
may collect personal information only after the user is informed of the rules for collection and
use and explicitly agrees to them.”. Bis, idem.

9 Um meio de acessar um sistema de computador ou de encriptagio de informagio que contor-
na os mecanismos de seguranga costumeiros deste sistema. (ROUSE, 2017)
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3. PROBLEMAS NA GESTAO DE DADOS PESSOAIS
NAS EMPRESAS MULTINACIONAIS DE TI

B Tendo estes casos em mente, é possivel observar como o cruzamento de dados
pessoais influencia na produ¢ao normativa, tanto diretamente, com agdes para a
regulamentag¢do das companhias que permitem coleta e tratamento destes, como
indiretamente, seja pela capacidade destas companhias de eleger individuos que
possam interferir na regulamenta¢io. Grandes empresas de tecnologia parecem
apresentar um papel duplo, tanto econémico quanto estratégico-politico, poden-
do fornecer o aparato tecnoldgico necessdrio para realizar operagoes ilicitas em
territério estrangeiro, mas em compliance com as normas de uma nagio rival.
Devido a esta importancia estratégica, multinacionais de tecnologia sio confron-
tadas entdo com a escolha de como lidar com interesses de Estados nacionais
conflitantes mas potenciais clientes ou limitadores ao acesso de seus respectivos
mercados. O processo da gestdo de dados vai consequentemente ter a interfe-
réncia da dire¢dao da empresa, uma vez que as decisdes em relagdo a compliance
podem interferir, como visto no inicio do item anterior, no acesso a determinado
mercado. Por muito tempo este tem sido o dilema da Google, no que diz respeito
a0 acesso ao mercado chinés.

A resisténcia oferecida num primeiro momento pela companhia em aderir
as demandas de censura do governo chinés durante os anos 2000 e a mudanga
na dire¢do pela incorporagio ao grupo Alphabet em 2015 teve como primeira to-
mada de instdncia a mudanga aparentemente simbélica do lema “Nao Seja Mal”
(Don’t Be Evil), em maio de 2018. Meses depois, documentos vazados tornaram
publico o projeto “Libélula” (Dragonfly), que tinha como objetivo langamento de
uma plataforma de pesquisa da que se adequasse as normas chinesas. O destaque
neste evento foi o protagonismo dos funciondrios da Google, que primeiramente
em carta publica demonstraram preocupagio no desenvolvimento de tal projeto,
bem como repudio a possibilidade de a companhia contribuir para a degradagio
de direitos trabalhando em parceria com paises com histérico de violagoes de di-
reitos humanos (ACKERMANN, et. al., 2018).

Este exemplo do modelo de gestao participativa da Google permite uma
maior liberdade do seu empregado em assumir posi¢des de lideranca e de pro-
tagonismo na empresa. Apesar da GDPR ter figuras bem definidas como a do
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controlador, processador e DPO', muitas decisdes sao de competéncia da chefia
da empresa. A hipétese de contribui¢ao dos demais colaboradores em construir
e preservar uma politica ou cultura institucional nio configura uma extrapolagio
indevida de fungdo. No caso em aprego, a possibilidade de expressar-se livremen-
te, especialmente quando a ctpula de determinada organizagdo passa a tomar
decisbes que podem implicar em violagdes legais, ¢ uma contribuicio positiva
nao s6 para a sociedade como um todo, mas para a prépria légica de gestao da
empresa (MANIMALA, 2013).

Numa situagio similar, a companhia tem engajado no financiamento e in-
centivo de desenvolvimento de tecnologia em inteligéncia artificial na capital
chinesa, abrindo 14 um laboratério de pesquisa (PENG, 2017). Em paralelo, a
Google encerrou um contrato que realizava com o Pentdgono também em pes-
quisa em inteligéncia artificial (GRIFFIN, 2018). Tanto o antigo contrato como
o novo foram questionados por grupos de empregados da empresa, que entendiam
que inteligéncia artificial se qualifica como uma tecnologia de “de uso duplo”,
ou seja, tem uma serventia tanto para fins civis quanto militares (COMISSAO
EUROPEIA, 2009). Sendo o caso da segunda finalidade, as mesmas companhias
que sdo parcerias nas iniciativas de pesquisa em inteligéncia artificial na China
com a Google tem também sido responsdveis pelo desenvolvimento do sistema
de seguranca da provincia de Xinjiang, onde mais de 1 milhdo de cidaddos de
minorias étnicas tém sido detidos em campos de concentragio (GALLAGHER,
2019), o que foi possivel mediante a coleta de dados sensiveis e padroes de com-
portamento que possibilitaram a sua identificacdo, categorizagio e entdo possivel
cerceamento de liberdade estratégico.

Na superficie, o que passa a parecer ¢ que como ¢ da natureza de uma em-
presa a busca pela maximizagdo do lucro, demais questdes éticas e de natureza
legal estariam subservientes aos interesses econémicos. Porém, deve-se perguntar
se a sobrevivéncia desta empresa, quando atingido determinado porte, passa a se
tornar uma questdo politica devido ao interesse do ente estatal. O potencial de
desenvolvimento de tecnologia e de infraestrutura, face a leis de seguranga na-
cional outras normas que regulamentem atividades no estrangeiro, que as tratem
como pega chave para determinado planejamento estratégico, talvez extrapole a
convencionalidade dos modelos de gestdo de protegao de dados.

10  Processador e DPO, neste caso, correspondem aos operadores e encarregados da LGPD, qua-
lificados respectivamente nos incisos VII e VIII do art. 5 da lei.
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Infelizmente, apesar da resisténcia e consciéncia por parte dos colaboradores
da empresa, isto nio tem sido o suficiente para poder prevenir que a mesma se as-
sociar a atividades que culminam no cerceamento de direitos humanos, quicd aos
direitos dos titulares de dados. Entretanto, devido a sua importincia como multi-
nacional, é notdvel como questdes acerca da administragio interna da companhia
venha a ganhar interesse mididtico, sendo possivel ser neste artigo estudado por
ter se tornado informagao de fécil acesso. A importancia da gestdo de multinacio-
nais passou a ser uma discussao sobre a gestao de dados pessoais dos milhdes de
usudrios que dela tém utilizado servigos, tornando-se parte discussao das normas
nacionais de protecao de dados. A consciéncia de que agentes estatais de interesses
conflitantes passam a interferir diretamente

Uma situagao similar pode ser o caso do Facebook e a Cambridge Analyrtica.
Foi somente através do protagonismo de um empregado é que o caso veio a
publico, este tendo sido responsédvel por revelar como prdticas que vieram a ser
consideradas ilicitas pela GDPR estavam diretamente interferindo no processo
democrdtico de diversos paises. Se a violagao de dados pessoais partisse de decisao
de corte especial americana sob o fundamento do interesse de seguranga nacional
e em teor sigilo, estaria o individuo que reporta o vazamento de dados ou desvio
de finalidade da sua utilizago (como ¢ hoje a funcio legal do controlador'" '),
incorrendo em quebra de sigilo ou de segredo de justi¢a? Afinal, o vazamento de
dados de determinada nagdo pode significar o compliance com as normas de segu-
ranca nacional da outra®. Em meio a esta falta de seguranca juridica, resta entio
a gestao da empresa ou do protagonismo de seus membros em construir uma
cultura institucional, bem como a qual orientagio politica a empresa se orientard
para que promova certos valores em detrimento de outros.

A autonomia da empresa e seus colaboradores de tomar uma decisao ¢ visi-
vel nestes casos, mas isto é garantido pela manutengio de liberdades individuais,
transparéncia do processo de regulamentagdo e da primazia da separagao das
questdes estatais das econdmicos. Estes limites tornam-se muito menos claros
em paises menos democrdticos, onde poder politico e poder econémico tendem
a se comunicar, seja pelo aparelhamento do Estado ou pelo aparelhamento de
empresas. Um exemplo disto s3o as oligarquias russas, que controlam recursos
o suficientes que sao capazes de influenciar politicas ptblicas (RACHINSKY,
2005). Apesar de ser formalmente uma democracia, é possivel observar perse-

11 Art. 33 da GPDR.
12 Art. 48 da LGPD.
13 Previsdo de uso estendida pela GDPR aos estados membros da Unido, nos termos do art. 23.
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guigdes sistemdticas e cerceamento seletivo de direitos, onde as estruturas que
teoricamente seriam capazes de oferecer freios e contrapesos sio na verdade
subservientes aos poderes politicos dominantes, nao havendo entao “prestagao
de contas” por parte do poder publico (BRETTER, 2005). A concentragao de
poder econdmico também reflete na cultura de gestao deste pais, onde hd cen-
tralizagao no topo linha de comando, de onde ordens diretas sio enderecadas a
subordinados sem muita consulta (PAIK, 2002). O que isto tem representado
para a gestdo de prote¢io de dados, em especial dados de cidadio estrangeiros,
¢ em falta de transparéncia bem como uma pritica de agéncias governamentais
em contratagao de multinacionais estatais para realiza¢ao de coleta indevida de
dados (DOFFMAN, 2019).

Seguindo esta mesma tendéncia, uma pesquisa de Balding e Clarke (2019)
tentou responder através de pesquisa em registros disponibilizados publicamente
a propriedade da Huawei com objetivo de conferir se esta tinha conexdes com
o governo chinés, uma das alega¢des que fundamentaram as represdlias impostas
a empresa pelo governo americano. De acordo com a pesquisa, hd uma escassez
de informagao publicamente disponiveis de como se dd a governanga dentro da
empresa. Entretanto, dentro do que ¢ sabido, teoricamente todos funciondrios
tém participagao nos lucros através de a¢des administradas pela entidade sindical
da qual estes estdao vinculados compdem a mesa diretora da empresa, bem como
exercer em nome dos empregados os direitos de voto (BALDING, 2019, p. 6).
Membros sindicais, por sua vez, respondem a Federacao Chinesa Sindical, que
tem controle exercido diretamente pelo Partido Comunista Chinés. Este partido,
por sua vez, é o lider do “sistema de cooperagio multipartiddrio” (WIPO, p. 3),
logo, o protagonista principal na governanga do pais.

Comparando estes dois cendrios, modelos de gestao mais democridticos, co-
mumente implementados em multinacionais de paises de democracias j& con-
solidada, tém proporcionando maior transparéncia quanto a prdticas adotadas.
Nestes modelos, problemas quanto a violagao de privacidade de usudrios acaba-
ram por vir a superficie, seja através de autoridades reguladoras, judicidrio ou até
agoes individuais ou organizadas de empregados, situagdo somente possivel com
um empoderamento dos mesmos suficiente, seja através da midia ou seja através
de instincias representativas. Lembrando que, independente do modelo de ges-
tdo, vazamentos e utilizagao indevida de dados pessoais vem acontecendo com
uma frequéncia regular, tendo em vista que estes incidentes nio dizem respeito
somente a uma situagao administrativa da empresa, mas também uma questao de
seguranga da informagao.
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4, SOLUCOES DE TECNOLOGIA PARA PROTECAO
DOS DIREITOS DOS TITULARES

B Os debates acerca de quais modelos de gestao seriam adequados para o tra-
tamento de dados pessoais pode ser dirimido se considerado o uso “privacidade
desde a concepgao (privacy by design). Tal conceito fora talvez explorado pela pri-
meira vez por Ronald Hes (2000), que citou a possibilidade de implementagao
de determinadas ferramentas para diminuir a possibilidade de uma plataforma ser
um ponto possivel de comprometimento de dados pessoais. Uma caracteristica
interessante para a companhia que utiliza de uma tecnologia que lhe impossibilita
de alguma maneira de tratar diretamente dos dados de usudrios pode lhe impedir
de confrontar questdes éticas das quais possa a colocar numa situagao em que esta
deva escolher compliance entre diferentes normas. Este foi o caso do Whatsapp no
Brasil, que por usar de tecnologia P2P na sua comunicag¢o, nio sofreu as sangoes
de descumprimento previstas no art. 12 do Marco Civil, bem como nio tinha
meios de fornecer as informagoes pelas autoridades requeridas fossem intercepta-
das (STF, 2016).

Das ferramentas observadas, pode-se citar o uso de assinaturas digitais para
que possa encriptar os dados do titular de maneira que estes possam somente ser
operados pela plataforma da qual o consentimento fora concedido. Da mesma
maneira pode ser utilizada uma assinatura digital cega, em que a identidade do
titular nunca seja compartilhada, mas o fato de ter realizado a assinatura seja a
chave para acessar determinado servico que tenha os dados pessoais como im-
prescindivel. Ou entdo, o uso de um pseudénimo digital, que teoricamente teria
efeito similar quanto a ocultagao da identidade do usudrio. De maneira genérica,
o autor destaca que solugdes mais complexas possam ser evitadas se houver uma
minimizagio estratégica da quantidade de dados a serem coletados para se atingir
determinado fim, incorrendo na hipétese de que os dados coletados nunca sejam
o suficiente para poder identificar um individuo. Em todo caso, se determinada
plataforma implementar um pseudo-dominio que permita anonimizagao dos da-
dos coletados, este nao pode permitir que quaisquer informagoes sejam ventila-
das — tanto por falha do programa, quanto por uma individualiza¢io de algum
processo computacional que resulte numa varidvel que dé unicidade aos dados
coletados, tornando possivel identificagio.
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Um exemplo prético destas diretrizes seria na utilizagao de VPNs. As Virtual
Private Networks (VPNs)' estio se tornando cada vez mais comuns enquanto
solugdo de transporte de dados eficiente na atual infraestrutura da interner. Essas
VPNs usam a infraestrutura de rede publica dos provedores de servicos de 7n-
ternet para estabelecer servicos seguros e confidveis de acordo com os Contratos
de Nivel de Servigo' assinados. Nessas redes, o gerenciamento de recursos é um
dos principais desafios enfrentados pelos provedores, onde cada VPN pode ter
diferentes requisitos, juntamente com uma enorme diversidade de garantias de
servigo, a depender do tipo ¢ do modelo de negdcio, bem como das tecnologias
envolvidas. As crescentes demandas por estes servicos de VPN com certos requi-
sitos de satisfacio e de manuten¢io da qualidade do servico demandam que os
provedores utilizem eficientemente seus recursos de largura de banda. Modelos
para fornecer esquemas eficientes e eficazes de alocagao de recursos sio de mdxi-
ma relevincia. Baseando-se nos atuais modelos de gestao, que tentam interagoes
diretas com os provedores, é possivel identificar alguns problemas ligados h4 limi-
tagoes ligadas ao custo e 2 eficdcia, em termos de tempo de resposta. Essas limi-
tagoes podem levar a altos indices de insatisfagao dos usudrios. Dessa forma, nos
tltimos anos, tem havido um crescente interesse em fornecer modelos eficientes
de gerenciamento automatizado para alocagao de recursos em VPNs. Entretanto,
apesar de representarem uma solugio vidvel, estudos mostraram que de tais pla-
taformas ainda sdo susceptiveis a falhas a serem exploradas, existentes de maneira
deliberada ou nio, que podem acabar por comprometer a identidade dos usudrios
(IKRAM, 2016). Esbarra-se de outra maneira no mesmo problema anteriormen-
te estudado, que ¢ a confianga na governanca da companhia, apesar de reduzir o
risco ao desenho do aplicativo.

Tendo em consideragio a necessidade da utilizagao de um cédigo aberto,
governanga de maneira distribuida, transparéncia e supervisio independente, po-
de-se esbogar uma solugao com base em tecnologia blockchain, utilizando-se de
um smart contract para gerenciamento automatizado da plataforma. Nesta hi-
pOtese, a rede poderia oferecer trés tipos de tokens: o primeiro, que funcionaria

14  Redes Privadas Virtuais sio redes de comunicagdo privadas construidas sobre uma rede de
comunicagio publica. Assim, o trdfego de dados ¢ feito através da rede de comunicagio publi-
ca, seguindo seus protocolos padrées. Funciona como se fosse um tinel construido sobre uma
infraestrutura publica, como a internet.

15  Contratos de Nivel de Servico sdo contratos tipicos assinados entre um prestador de servigos
de TT e seu usudrio. O objeto do contrato ¢ o tipo e as caracteristicas do servico, seus niveis de
qualidade, as responsabilidades, direitos e deveres das partes, bem como eventuais compensa-
¢oes caso o nivel da qualidade do servi¢o no seja mantido.
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como as agdes preferenciais sem direito a voto, dispostas no art. 15, §2° da Lei n.°
6.404/76, disponiveis as empresas que tivessem interesse de veicular propaganda
direcionada, por exemplo, sendo calculada por um algoritmo que adequaria a
oferta e demanda a determinado publico alvo recortado do conjunto de dados
pessoais que encriptados de maneira pseudo-anénima na blockchain. O segundo
tipo de zoken seria emitido para desenvolvedores de aplicagoes e da plataforma,
tendo estes direito a voto, sendo possivel entdo a gestdo direta da plataforma.
Estes seriam recompensados com zokens do tipo 1 a depender do quanto signi-
ficativa for a contribui¢do para a plataforma, cuja avaliagio seria feita pelos seus
pares (outros desenvolvedores), e talvez usudrios e as préprias empresas que esta-
riam interessadas na contratagao dos servi¢os que necessitassem do tratamento de
dados. O terceiro tipo de roken seria disponibilizado para os mineradores, bem
como outros que disporiam nio sé de poder de processamento que seria necessd-
rio para o tratamento, mas também espago em disco para o armazenamento dos
dados armazenados na plataforma. Diferente da proposta anterior, aqui incorre-se
em todos os problemas atualmente atrelados ao desenvolvimento de plataformas
de tecnologia blockchain, como a complexidade da tecnologia possibilitando a
existéncia de falhas, a escalabilidade da rede, custos ou velocidade de transacao
e até na permanéncia dos usudrios em torno do mesmo protocolo de consenso,
evitando forks que potencialmente comprometessem a rede.

Uma outra solu¢io que nao depende de tecnologia blockchain mas de regu-
lamentagao residiria também predilecdo a ferramentas que nao as do controlador,
mas sim de terceiros autorizados cujo escrutinio publico lhes garantisse permis-
sdo de tratamento dos dados. Este terceiro se limitaria a0 armazenamento e tra-
tamento, somente a realizando quando a empresa interessada e o usudrio final
demonstrassem interesse na realizagao do servigo. Este terceiro teria o desenvol-
vimento da plataforma, gestdo e transparéncia gerido por entidade internacional
ou nacional que pudesse operar liviemente cujo tnico objetivo seria garantir a
prote¢io dos dados pessoais ¢ o desenvolvimento da tecnologia. Nesta tltima
hipétese restaria questionar se a concentragio dos dados num s6 “alvo” resultaria
em dados bem mais significativos do que o modelo atualmente desordenado de
coleta e tratamento de dados.

CONCLUSAO

B Através deste estudo, é perceptivel como a gestao de dados pessoais impoem
problemas significativos na gestao de empresas multinacionais de tecnologia, bem



CADERNOS ADENAUER XX (2019) N°3 86

como possiveis barreiras de mercado e dilemas éticos vez em que a prépria tecno-
logia pode acabar sendo subvertida para violagao dos direitos dos titulares de da-
dos, direitos humanos ou até comprometimento de processos democrdticos. Este
poder d4 contornos a um cendrio internacional em que estas companhias passam
de coadjuvantes a protagonistas, nao sé sendo operacionalizadas para fins de ga-
rantir interesses Estatais, mas prevalecendo-se de uma liberdade em adequar-se a
situagbes econdmica e politicamente mais interessantes possiveis. Leis de prote¢ao
de dados e demais normas tornam-se ento ferramentas de politica internacional,
nio prezando pelos principios da cooperagio internacional e dos agentes interes-
sados, tornando a efetiva garantia dos direitos dos titulares uma questao secundd-
ria. Dito isto, ndo significa que nao houve ganhos a garantias individuais. Aqui,
discute-se, fundamentalmente, as motivagoes de tais normativas.

Observada possiveis solugbes ao problema, tendo em consideragao que a
proibi¢do do uso de determinada tecnologia é ainda muito dificil de ser obser-
vado a nivel de soffware, privacidade desde a concep¢io pode ser a chave para
solu¢bes de privacidade, nao deixando a mercé da voligao que nio a do titular
a disposi¢ao dos dados pessoais. Tal solugio, porém, requer desenvolvimento
de tecnologias e métodos de gestdo a elas integrados, levando em consideragao
também que multinacionais nao necessariamente teriam interesse de adotar tais
ferramentas. Levando em considera¢ao como coisas como propaganda direciona-
da podem acabar influenciando em processos democrdticos, assim sendo processo
regulatérios, ¢ imperativo que usudrios e empregados tenham como meta empo-
derar-se em relagio a estas multinacionais de tecnologia, bem como sempre foi o
fendmeno de luta por direitos face a entidades estaais.
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Os dados no contexto da quarta revolucdo industrial

ANTONIO RAMALHO DE SOUZA CARVALHO

RESUMO

B Normalmente, a quarta revolugio industrial é compreendida como sendo a
convergéncia das tecnologias dos mundos digitais, fisicos e bioldgicos, onde os
dados sio elementos fundamentais de sua consolidacao. Nesta nova realidade, a
importante questao tratada neste artigo ¢ como lidar com os dados, no contexto
da quarta revolugio industrial, a partir de sua aplica¢do. A metodologia de pes-
quisa adotada foi o estudo dos dados e sua aplicagdo, com énfase na ética, a partir
de diferentes fontes de evidéncias. Em primeiro lugar, foi estudado os elementos
da quarta revolugio industrial, tendo como base diferentes tedricos, para em se-
guida, compreender sobre a aplicagdo dos dados. Ao final do artigo, verificou-se
que os dados permeiam o mundo fisico e digital, dentro de um verdadeiro ecos-
sistema, em um ciclo de vida que abrange desde a produgio dos dados até o seu
descarte. Os dados impactam diretamente no desenvolvimento da economia e na
estabilidade social, oferecendo oportunidades e ameagas. Novos termos passam a
configurar na realidade da quarta revolugdo industrial, entre eles a Computagao
em Nuvem, o Big Data, a Inteligéncia Artificial, a Mineragio de Dados, Internet
das Coisas, Aprendizado de Mdquinas, Ataques Cibernéticos e Prote¢ao de
Dados Pessoais, demonstrando a importincia da aplicagao dos dados.
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ABSTRACT

B Usually, the fourth industrial revolution is understood as the convergence of
the technologies of the digital, physical and biological worlds, where data are fun-
damental elements of its consolidation. In this new reality, the important issue
addressed in this article is how to deal with the data, in the context of the fourth
industrial revolution, from its application. The research methodology adopted
was the study of data and its application, with emphasis on ethics, from different
sources of evidence. Firstly, we studied the elements of the fourth industrial revo-
lution, based on different theorists, and then to understand about the application
of data. At the end of the article, it was found that the data permeate the physical
and digital world, within a true ecosystem, in a life cycle that ranges from the pro-
duction of data to its disposal. The data directly impact the development of the
economy and social stability, offering opportunities and threats. New terms come
to form in the reality of the fourth industrial revolution, among them Cloud
Computing, Big Data, Artificial Intelligence, Data Mining, Internet of Things,
Machine Learning, Cyber Attacks and Protection of Personal Data, demonstra-
ting the importance of applying the data.

INTRODUCAO

B A quarta revolugdo industrial ndo é apenas sobre novos meios de produzir e
processar dados ou sobre automatizar e desenvolver robds autdnomos, trata-se da
conectividade de uma demanda cada vez mais intensa e mais transparente solici-
tada pela sociedade pela transformagao social, estrutural e tecnoldgica que atenda
ao propésito de cada ser humano e de cada ser vivo, numa clara configuragao de
um ecossistema onde o virtual e o fisico se complementam.

Tudo o que fazemos tem contrapartida no mundo fisico e digital, do ama-
nhecer ao anoitecer. Nossas agdes constantemente criam dados que migram para
algum lugar, gerando solugdes, facilidades e alternativas de consumo. Torna-se
praticamente impossivel os titulares controlarem seus préprios dados.

Estudiosos estimam que, em dez anos, existird uma grande transformagio
da industria, onde os dados off-/ine passarao a ser on-line, o que gerard cada vez
mais dados que, por sua vez, poderdo ser usados de forma inteligente para levar a
ajustes internos e melhorias de performance.

Os dados sao o novo petréleo, mantra repetido por consultores, executivos e
interessados na digitalizagdo. Para Ajay Banga, CEO da Mastercard, a compara-
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¢do faz sentido, exceto por um pequeno detalhe: “A diferenga é que o petrdleo vai
acabar um dia. Os dados, nao™!

Com a necessidade crescente da busca de solucoes otimizadas e facilidades
operacionais, as organizagdes incorporam-se de dados e tecnologias gerados em
prol da transformagao digital, posicionando-se, mesmo que de forma embriond-
ria, na quarta revolu¢do industrial, o que representa um desafio vital para a so-
ciedade, sendo que, mais do que os aspectos tecnolégicos que a singulariza, ¢ um
processo que depende de uma eficiente compreensao pelas pessoas.

Trata de uma onda de transformacao surfada no barateamento, miniaturiza-
¢do e aumento da capacidade de produgio de dados.

Nesse cendrio de transformagao, os sistemas convencionais de produgio tor-
nam-se gradualmente obsoletos, devido ao surgimento de novos processos, novos
produtos e novos modelos de negécios emergentes da estratégia digital, ou seja,
o processo produtivo automatizado migra para um processo decisério de inves-
timento em tecnologias, com base em infinitos dados que estao disponiveis em
tempo real. Lembrando, nem todos os dados levantados pesam igualmente em
um processo decisério, entretanto devem ser utilizados de maneira consciente e
competitiva.

A quarta revolugio industrial nao ¢ uma opgao. Ela jd ¢ uma realidade e todo
o setor produtivo deve estar mobilizado para que o pais esteja apto a acompanhar
esta nova revolugio. “Entendemos que inovar e fazer acontecer a inddstria do
futuro é um compromisso que deve mobilizar a todos [...]”, conforme palavras
de Ricardo Alban, presidente da Federagdo das Inddstrias do Estado da Bahia —
FIEB, quatriénio 2018-2022%.

Ter o olhar para a quarta revolugdo industrial, também conhecida como
Inddstria 4.0, Manufatura Avancgada, Industria Inteligente, Era do Big Data ou
da Internet das Coisas, entre outras nomenclaturas, é ter obrigatoriamente um
olhar para uma nova gestao das organizagoes, onde pessoas, dados e tecnologias
se complementam em suas agdes e finalidades, sendo os dados transformados em
inteligéncia competitiva aplicada em diferentes segmentos.

1 Afirmacio feita por Ajay Banga, CEO da Mastercard, durante o Master Minds, evento de
inovagdo da Mastercard realizado em Sdo Paulo — Brasil, no dia o5 de julho de 2019. Revista
Epoca Negécio de os/07/2019. Disponfvel em https://epocanegocios.globo.com/Empresa/
noticia/2019/07/

2 ESTUDIO CORREIO. Rumo  quarta revolugio industrial: Empresas terdo que se adaptar
a Inddstria 4.0, j4 em curso, para viabilizar os negdcios e a competitividade. 25 maio 2018.
Disponivel em: https://www.correio2z4horas.com.br/noticia/nid/rumo-a-quarta-revolucao
-industrial Acesso em 26 maio 2018.
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Para que os lideres consigam alocar os esforgos numa migragao da informati-
zagdo para uma resposta autdnoma de resultados, é importante entender o que a
quarta revolugio industrial envolve o comportamento das pessoas, a transforma-
¢ao dos dados em inteligéncia competitiva e as tecnologias habilitadoras da trans-
formacao digital. Diante do disposto, a questao importante a ser tratada neste
artigo ¢ como lidar com os dados, no contexto da quarta revolug¢do industrial, a
partir de sua aplicagdo.

A metodologia adotada neste artigo foi o estudo da aplicagio dos dados,
com énfase em ética e aplicagdo dos dados. Trata de um estudo do tema “dados”
com foco temporal a partir de 2011, quando termo inddstria 4.0 foi cunhado na
Alemanha.

Esta forma de investiga¢do tem por si mesma um cardter particularizador, ji
que seu poder de generalizagao ¢ limitado na medida em que a validade de suas
conclusdes permanece contingente. As etapas do estudo foram assim conduzidas

(MIGUEL, 2007, p. 221):

defini¢ao da estrutura conceitual tedrica, tendo como tema central os “da-
dos” na quarta revolugio industrial;

planejamento do caso, a partir do problema de pesquisa, tendo como delimi-
tador a realidade nacional;

coleta de informagdes por meio de uma observagio direta e fontes de evidén-
cias, tais como documentos, relatérios e contato direto com pessoal envolvi-
do em dreas do conhecimento da quarta revolugio industrial;

andlise das informagdes coletadas apoiado na base tedrica pesquisada;
descri¢ao do papel fundamental da aplicagao dos dados.

O delineamento da pesquisa apoiou-se em diferentes fontes de evidéncias,
com énfase na quarta revolugao industrial. Ao escolhé-las, familiariza-se com cada
um dos elementos, considerando-as como entidades autbnomas, que interagem

entre si (EISENHARDT, 1989).
QUARTA REVOLUCAO INDUSTRIAL
B Cada revolugio industrial é consequéncia da transformacio de dois veto-

res: tecnologia e organizagio social (SIMAO FILHO; PEREIRA, 2014, p- 45).
Tendo como base esses setores:
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a primeira revolugao industrial: foi provocada pelo surgimento da mdquina a
vapor e inicio do desenvolvimento do pensamento econémico liberal, com a
publicagio, por Adam Smith, da obra “An inquiry into the nature and cause
of the wealth of Nations”;

a segunda revolugao industrial: teve inicio no inicio do século XX, impulsio-
nada pela linha de montagem e pela proposta de Frederick Taylor na utiliza-
¢ao de métodos cartesianos na administragao de empresas;

a terceira revolucio industrial: iniciou na década de 60 do século XX,
como a robotiza¢io e automagio, tendo como organizagio social o plano
de Marshall, que gerou o fluxo de investimentos e o impulso pela inovagao;
a quarta revolugdo industrial: da qual a sociedade vive no momento, ¢ de-
fendida por Schwab como sendo a convergéncia das tecnologias dos mun-
dos digitais, fisicos e biolégicos (SCHWAB, 2017, p.23). Os trés fatores que
sustentam essa revolugdo, ou industria 4.0, é assim apresentada por Schwab:
velocidade das mudancas e da interconexdo, criando um circulo virtuoso e
acelerado de progresso tecnoldgico; amplitude e profundidade da mudan-
¢a, capaz de produzir inovagdes em uma alta frequéncia; impacto sistémico,
com transformagdes de sistemas inteiros entre paises, dentro deles, na socie-
dade nas organizagoes e nos individuos. A quarta revolugao industrial ainda
nio apresenta claramente o vetor organiza¢ao social (BARBOSA; BAISSA,
ALMEIDA, 2018, p. 3)

As principais tecnologias associadas a quarta revolugio industrial, segundo
Schwab (2017, p. 23) estdo relacionadas a trés mundos (digital, fisico e bioldgico):

Internet das coisas: onde objetos do nosso dia-a-dia passam a se conectar por
intermédio da Internet (mundo digital);

Blockchain: solugio que interliga interessados sem a necessidade de interme-
didrios e que busca a desburocratizagao (mundo digital);

Plataformas digitais: ambientes digitais capazes de oferecer servigos a custo
marginal de acesso (mundo digital);

Veiculos autbnomos: veiculos que se movimentam sem a a¢io humana
(mundo fisico);

Impressao 3D: impressao por camadas que possibilita muita personalizacao
(mundo fisico);

Robética avangada: inclusio de robds para desempenhar tarefas variadas
(mundo fisico);
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Novos materiais: desenvolvimento de materiais mais leves, mais fortes e re-
cicldveis e adaptdveis, possibilitando a criagao de novos produtos (mundo
fisico);

Manipulagao genética: valorizando a biologia sintética, onde as limitagoes
s20 éticas (mundo biolégico).

Nesta mesma linha, a Confedera¢io Nacional da Industria (2016, 12), em
estudo que trata dos desafios da quarta revolugao industrial no Brasil, aponta a
Internet das Coisas, o Big Data, a Computagio em Nuvem, a Robdtica Avangada,
a Inteligéncia Artificial, novos materiais e as novas tecnologias de manufatura adi-
tiva (impressao 3D) e manufatura hibrida (fungdes aditivas e de usinagem em
uma mesma mdquina) como sendo as principais tecnologias habilitadoras dessa
revolucio.

Conforme Schwab (2018, p. 324), o ser humano estd mais consciente do
poder transformador da tecnologia ¢ do impacto na sociedade. As tecnologias
s30 muito mais que conjuntos de mdquinas, ferramentas ou sistemas interliga-
dos a produgdo e ao consumo. As tecnologias sao vetores que moldam valores e
perspectivas sociais. E por meio delas que interpretamos o mundo e moldamos
o futuro da sociedade, ou seja, todas as partes interessadas devem internalizar o
fato de que os resultados do avango tecnoldgico estao ligados as nossas escolhas
em cada nivel de desenvolvimento e implantagio, seja como cidadio, gestor ou
representante da sociedade.

Outra pesquisa, elaborada por Carvalho (2018), quanto aos principais ele-
mentos tedricos e priticos aderentes a quarta revolugao industrial, destacaram-se
trés vertentes, sendo elas: social, estrutural e tecnoldgico, sendo representados
conforme Quadro 1.

QUADRO . Principais elementos tedricos e praticos aderentes a quarta revolugdo
industrial

Social

Pessoas e Talentos na

g .. aspectos relevantes para a motivacdo e fortalecimento das equipes na quarta revolucdo industrial.
quarta revolucdo industrial:

Legislagdo: legislacao sobre tratamento de dados pessoais, fluxo de dados internacional e acordos internacionais.

modelo econdmico circular, que associa o crescimento econdmico a um ciclo de desenvolvimento
Economia circular: positivo continuo, que preserva e aprimora o capital natural, otimiza a producdo de recursos e
minimiza riscos sistémicos, com a administracdo de estoques finitos e fluxos renovaveis.
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Estrutural

entendimento tedrico e prdtico do processo de Big Data, envolvendo tarefas como coleta,

Big Data: armazenamento, processamento e visualizacdo de dados, métodos fundamentais para profissionais
da quarta revolucdo industrial.
N pensamento pluralista e sistémico, visando o desenvolvimento e adaptabilidade aos desafios da
Design Thinking:

quarta revolucdo industrial.

Lean Manufacturing:

eliminado do desperdicio. aumento do valor ao cliente. e aumento da competitividade das
organizacdes que atuam na quarta revolucao industrial.

Andlise de Riscos:

riscos, e incertezas aderentes, bem como oportunidades associadas a quarta revolugdo industrial.

Governanga Organizacional
aplicada a Quarta revolugdo
industrial:

particularidades da governanca e dos modelos de negdcios emergentes presentes na quarta
revolugdo industrial.

Préticas Ageis em
Gestdo de Projetos:

especificidades e técnicas do método dgil de gerenciamento de projetos.

Sistema Complexo:

sistema com muitos agentes interagentes que exibem comportamentos emergentes nao triviais e
auto organizados.

Marketing digital:

atividades com o objetivo de atrair novos negdcios, criar relacionamentos e desenvolver uma
identidade de marca, por meio da Internet.

Inovado disruptiva:

préticas de gestdo e a dindmica da inovacdo tecnoldgica disruptiva.

Startup:

ferramentas que possibilitem a criacdo e manutengdo de uma startup.

Tecnoldgico

Internet das Coisas (oT):

elementos e fundamentos da Internet das Coisas (IoT) e 0 seu emprego na integracdo e
monitoramento dos meios fisicos.

Manufatura Aditiva e
avanqada:

pratica e as formas de modelagem de produto por meio da manufatura aditiva.

Inteligéncia Artificial:

conceito os de Inteligéncia Artificial, técnicas de aprendizado e algoritmos aplicados na quarta
revolugdo industrial.

Robdtica avan¢ada:

sistemas mecanicos motorizados, controlados manualmente ou automaticamente por circuitos
elétricos.

Realidade Virtual e
Aumentada:

principios da tecnologia da Realidade Virtual e aumentada incluindo 6ptica, displays, estereopsia,
rastreamento, e as principais plataformas de hardware.

Manipulacdo genética:

valorizar a biologia sintética, onde as limitacdes sdo éticas.

Veiculos autbnomos:

ter 0s conceitos dos vefculos que se movimentam sem a agdo humana.

Fonte: Adaptado de Carvalho (2018).

De acordo com Angeloni (2002), esses trés sistemas ou “dimensdes” pos-

sibilitam a formagao e a consolidacio da seguinte estrutura sistémica na era do

conhecimento:

Sistema social: diz respeito a necessidade de se considerar o agente humano

nas organizagoes ¢ o desenvolvimento de agdes coordenadas para a ampliagio

do conhecimento;
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Sistema estrutural: inclui trabalhar aspectos como cultura e estrutura orga-
nizacional, com o objetivo de direciond-la para uma gestao participativa; e
Sistema tecnoldgico: a infraestrutura tecnolégica — computadores, re-
des de comunicacio de dados, softwares — disponibilizada para criar, ar-
mazenar e compartilhar conhecimentos ¢ necessdria ao gerenciamento do
conhecimento.

Por fim, em pesquisa realizada pela Deloitte Touche Tohmatsu Limited, so-
ciedade privada de responsabilidade limitada estabelecida no Reino Unido com
1600 executivos, verificou-se que as empresas estio nos estdgios iniciais de matu-
ridade de aplicagao e aproveitamento do potencial da quarta revolugao industrial,
0 que aumenta o risco e as incertezas de sua aplicabilidade. A pesquisa enfatizou
quatro vertentes (DELOITTE, 2018):

Impacto social: a Quarta Revolugio Industrial poderd criar um mundo mais
justo e estdvel;

Estratégia: tende para uma abordagem holistica, explorando recursos es-
senciais e aprimorando novos produtos para atender uma ampla parte de
interessados;

Talento e forga de trabalho: criagao de oportunidades de treinamento, tanto
dentro da organizagio quanto nas comunidades carentes, fortalecendo uma
cultura de aprendizado e colaboragio;

Tecnologia: a tecnologia deve apoiar um amplo espectro de responsabili-
dades e partes interessadas necessdrias para prosperar na quarta revolugio
industrial.

Existem diferentes vertentes de compreensio da quarta revolugio industrial,
mas com certeza impactard diretamente no crescimento econdmico, na produti-
vidade das empresas e nos empregos (SCHWAB, 2017).

As outras revolugoes industriais foram identificadas por seus efeitos na so-
ciedade humana somente apds a sua passagem, entretanto, a quarta revolugao
industrial estd sendo percebida jd na atualidade, permitindo assim, a sociedade
antecipar-se aos seus efeitos (BARBOSA; BAISSA; ALMEIDA, 2018, p. 10).

Conforme Anderson, Rainie e Luchsinger (2018), as capacidades para se ob-
ter sucesso serd, primeiramente, entender, gerenciar ¢ manipular dados, e, em
seguida, encontrar significado e valor em dados combinados com o problema,
condi¢ao ou oportunidade que os dados estao descrevendo.
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Os dados se tornam cada vez mais parte dos atuais e futuros sistemas de
manufatura, obrigando abordagens sofisticadas para avaliar a sua confiabilidade,
uma vez que a confiabilidade avalia a probabilidade de que os dados desempe-
nhem o seu propésito adequadamente, por um periodo de tempo especificado,
respeitando o ciclo de vida dos dados.

APLICACAO DOS DADOS NA QUARTA REVOLUCAO INDUSTRIAL

B Drucker (1994, p. 16) enfatiza que os recursos bdsicos das novas organizagoes
deixaram de ser o capital, os recursos naturais ¢ a mao-de-obra, para passar a ser
o conhecimento e o valor organizacional criado por intermédio de dados, produ-
tividade e inovagao®.

Conforme Antonelli e Quéré (2004, p. 1), a identificagio do conhecimento
¢ vista como um bem econdmico, cujo dados sao a base para a sua efetivago e
transformagio em inteligéncia competitiva.

Segundo Drucker (1994, p. 164), as organizagbes — pessoas, estrutura e tec-
nologia — nio mais necessitam estar dentro do mesmo conjunto. E necessiria,
apenas, a interligagdo por intermédio dos dados, e ressalta que o ponto focal do
conhecimento é sempre a pessoa, que tem por incumbéncia utilizé-lo, agregar
valor e dissemind-lo.

Na quarta revolugao industrial existem cinco principais dominios passando
por grandes mudangas e que as empresas precisam se atentar: clientes, competi-
¢do, inovagio, valor e dados*

Para Laudon e Laudon (1998, p. 10), baseados no pensamento de Platao — fi-
16sofo grego que viveu entre os anos de 428 a 348 a.c., os dados sdo os fatos brutos,

3 De forma genérica, as inovagdes podem ser radicais ou incrementais. A inovagdo radical ¢
entendida como o desenvolvimento e introdugio de um novo produto, processo ou forma de
organizagdo da produgio inteiramente nova. Para Lemos (2000, p. 158), este tipo de inovagao
pode representar uma ruptura estrutural com o padrio tecnoldgico anterior. “Estas e algumas
outras inovagdes radicais impulsionaram a formagio de padres de crescimento, com a con-
formagio de paradigmas tecno-econémicos” (FREEMAN, 1988 apud LEMOS 2000, p. 158).
A inovagio incremental, conforme Freeman (1988 apud Lemos, 2000, p. 159), refere-se a
“introdugdo de qualquer tipo de melhoria em um produto, processo ou organizacio da pro-
dugio dentro de uma institui¢ao, sem altera¢io na estrutura industrial”. Lemos (2000, p. 159)
relata exemplos de inovagoes incrementais, sendo que muitas delas podem ser aparentemente
imperceptiveis, mas geram crescimento da eficiéncia técnica, aumento da produtividade, re-
dugdo de custos, aumento de qualidade e otimizago de processos.

4 Conforme David Rogers, autor de quatro livros sobre marcas e estratégia digital, incluindo 4
rede ¢ seu cliente, e seu mais novo, The Digital Transformation Playbook (2016), considerado
um dos grandes estudiosos de estratégia digital e branding da Columbia Business School.
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o fluxo infinito de coisas que estdo acontecendo no momento e que j4 acontece-
ram no passado, a informagio ¢ o conjunto de dados aos quais os seres humanos
deram forma para tornd-los significativos e tteis e o conhecimento considerado o
conjunto de ferramentas conceituais e categorias usadas pelos seres humanos para
produzir, armazenar, transformar, analisar e descartar os dados (Figura 1).

FIGURA |. Ciclo de vida do dado
Produgdo

VRN

Descarte Armazenamento

( )

Andlise Transformacdo

~—_ _—
Fonte: AMARAL, 2016, p. 6.

Compreender o ciclo de vida dos dados ¢ indispensdvel para encontrar me-
lhores maneiras de desenvolver a economia, promover o desenvolvimento social e
manter a estabilidade social (YU; ZHAOQ, 2019).

Além do ciclo de vida, a Open Data Institute apresenta ser importante a com-
preensio do ecossistema dos dados (Figura 2), que considera os dados envolvidos,
atores existentes, suporte para a cole¢io e o compartilhamento de dados e os gan-
hos das trocas estruturadas e nao estruturadas de dados, como fluxo de valor dos
dados e as oportunidades.

O mapeamento exige que seja considerado diferentes atores, relacionamen-
tos e ideias no sistema. Trata de um processo colaborativo envolvendo as diferen-
tes partes interessadas. O produto ¢ ttil como uma ferramenta de comunicagao
para apoiar o envolvimento no ecossistema de dados.

Os dados contribuem a potencializar o crescimento das empresas ¢ a dei-
xd-las mais competitivas, sendo o segredo extrair o verdadeiro valor dos dados,
aqueles que vao gerar mudangas ou aperfeigoamento nos negécios. Segundo um
estudo do Boston Consulting Group (BCG), as empresas mais maduras na trans-
formacio digital e que se tornaram orientadas a dados registraram até 30% de
maior eficiéncia e aumentaram em 20% as receitas’.

5  Informacdo disponibilizada pela Associagdo Brasileira de Marketing Direto — ABEMD, refe-
rente ao Estudo que comprova que dados podem otimizar processos e aumentar a eficiéncia dos
negécios. Disponivel em: https://abemd.org.br/noticias/estudo-comprova-que-dados-podem
-otimizar-processos-e-aumentar-a-eficiencia-dos-negocios, acesso em 05 de agosto de 2019.
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FIGURA 2. Data Ecosystem Mapping

Fonte: OPEN DATA INSTITUTE, 2019.

Chegar a tomada de decisdo apenas nos dados brutos, sem uma andlise, sem
uma interpretagio inteligente de sua potencialidade como informagio e conheci-
mento é potencializar as falhas.

Sendo assim, Gomes e Braga (2017) definem a inteligéncia competitiva
como um processo sistemdtico e ético, interruptamente avaliado de identifica-
¢ao, coleta, tratamento e andlise de dados (ordenar, regular e captar as relagoes
que existem nos dados e nas informacoes recolhidas, logicamente ordenadas) e
disseminagdo de informacio, viabilizando o seu uso no processo decisério e na
prospeccao de cendrios.

O processo de criagdo de inteligéncia competitiva estd intimamente associado
as duas fungoes essenciais, a de adaptagao e de inovagao, na medida em que se adap-
tam as informag6es recolhidas as situagoes novas (PASSOS; FERREIRA, 2016).

Ainda, conforme Gomes e Braga (2017), a inteligéncia competitiva é uma
forma de agregar valor a informagao e aos dados, fortalecendo seu cardter estraté-
gico, propiciando a tomada de decisdo, com foco na elevagao da capacidade cria-
tiva do capital intelectual da organizagio, visando a disponibilizagao de produtos
e servigos, como uma aprendizagem constante da empresa.
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Senge (1990) informa que a aprendizagem resulta em prdticas e mudangas
de atitude, e nao simplesmente na assimilagio de novos dados, informagoes e for-
magao de novas ideias. O real aprendizado s6 ocorre quando hd um feedback loop,
ou seja, quando os modelos mentais que guiam os comportamentos sao alterados
pelas préprias respostas que eles provocam. E necessdrio que as pessoas se engajem
na compreensio de seus comportamentos e em atitudes de cooperagdo e partici-
pacao com outros (KNELLER, 1978, p. 60, apud TERRA, 1999).

Para Spiegel et al. (2005), cada modelo de organizagao possui uma forma de
resposta a0 mercado, e muitas ndo sao capazes de manobras rdpidas de adaptagio
quando enfrentam mudancas rdpidas. Também, nio existe um consenso de uma
defini¢ao para inteligéncia competitiva (PASSOS; FERREIRA, 2016).

A vida digital estd aumentando as capacidades humanas e interrompendo
atividades humanas antigas. Os sistemas orientados por cédigo se espalharam
para mais da metade dos habitantes do mundo em informagdes e conectividade
ambientais, oferecendo oportunidades inimagindveis e ameagas sem precedentes
(ANDERSON; RAINIE; LUCHSINGER, 2018).

Uma grande preocupagio ¢ o abuso da utilizagao dos dados criados. Um
exemplo de abuso pode ocorrer por meio da Inteligéncia Artificial que, na sua
maioria, estd e estard nas mios de empresas que buscam lucros ou governos que
buscam poder. Valores e ética muitas vezes nao sio incorporados aos sistemas di-
gitais. Esses sistemas sdo globalmente interligados e nio sio ficeis de regular ou
controlar ANDERSON; RAINIE; LUCHSINGER, 2018).

E por isso que existe a necessidade de uma ética dos dados, para que os al-
goritmos criados visem o beneficio da sociedade e nao de alguns poucos deten-
tores do poder e da riqueza. A ética dos dados se preocupa com os problemas
morais decorrentes da coleta, andlise e aplicagdo de grandes conjuntos de dados.
Confianga e transparéncia sdo temas cruciais na ética digital SCHWAB, 2018).

Diante da importincia de uma atitude ética dos dados, a Open Data Institute
desenvolveu a ferramenta Data Ethics Canvas®, com quinze questdes, para quem
coleciona, compartilha ou usa dados, de modo a avaliar os impactos nas pessoas e
na sociedade. O Canvas busca um pensamento critico quanto o objetivo principal
do uso dos dados e quem poderia ser afetado negativamente com a sua utilizagdo.

Conforme Schwab (2018), os trés elementos particularmente relevantes no
olhar da ética digital sdo: uso irrestrito de grande volume de dados; crescente de-

6 Canvas disponivel em https://theodi.org/knowledge-opinion/ pela Open Data Institute, com
sede no Reino Unido. Fundada pelos senhores Tim Berners-Lee e Nigel Shadbolt em 2012,
com a missdo de conectar, equipar e inspirar pessoas de todo o mundo a inovar com dados.



OS DADOS NO CONTEXTO DA QUARTA REVOLU(;;\O INDUSTRIAL 105§

pendéncia de algoritmos para a execugio de tarefas, configuragio de escolhas e
tomada de decisdo; e a redugao gradual do envolvimento humano — ou mesmo
de fiscalizagao — sobre os processos automatizados.

Uma das formas de tratar os dados com ética deve ser por intermédio da apli-
cagdo consciente da Data Science, a ciéncia que transforma grande quantidade de
dados brutos em insight e conhecimento para a tomada de decisao, da produgao
ao descarte, muito além de um olhar meramente estatistico, composta por uma
governanca de dados (outras ciéncias, modelos, tecnologias, processos e demais
procedimentos relacionados ao dado) (AMARAL, 2016)

Para a implantagio da ciéncia de dados, tem-se a profissio de Cientista de
Dados, considerada pelo Férum Econdmico Mundial como uma das profissoes
mais relevantes para o mercado até 2020. Conforme Amaral (2016), o Cientista
de Dados ¢ o profissional que possui conhecimento multidisciplinar, compe-
téncias em gerenciamento de projetos, lideranca e familiaridade com equipes de
especialistas.

A popularizagio dessa profissao é resultado do advento da quarta revolugao
industrial, que alinha a Computagao em Nuvem, o Big Data e a Inteligéncia
Artificial.

A Computagiao em Nuvem ¢é uma plataforma acessada via Internet que per-
mite acesso, sob demanda, a um conjunto de dados e recursos de computagao
configurdveis, envolvendo um amplo espectro de pessoas, processos, tecnologias e
aplicagdes para a manuteng¢ao de um servigo continuo (Figura 3).

FIGURA 3. Elementos que devem ser pensados no modelo de Resiliéncia

Pessoas

Fonte: SANTOS, 2018.
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A Computagao em Nuvem estd se tornando cada vez mais complexa, sendo
que a definigdo “resiliéncia” vem no sentido de descrever a capacidade de sistemas
complexos (pessoas, processos, tecnologias e aplicagoes) de se auto organizarem
frente a situagoes dificeis, adaptando-se 4 evolugao da infraestrutura dos mais mo-
dernos datacenters do mercado, onde, humanamente, é impossivel acompanhar
tudo o que ocorre nas milhares de mdquinas virtuais que rodam sobre centenas
de redes, acessando milhares de volumes de disco.

Atualmente, 95% dos dados armazenados nao sio estruturados, o que
traz um novo desafio de transformagio dos dados em inteligéncia competitiva
(GANDOMI; HAIRDER, 2015). Uma alternativa ¢ se apoiar no Big Data, as-
sociado a grandes volumes de dados. O processo envolve tarefas como coleta,
armazenamento, processamento e visualizagao de dados

O Big Data pode ser definido como “fendmeno de massificagio de elemen-
tos de produgdo e armazenamento de dados, bem como o processo de tecnologias,
para extrai-los e analisd-los” (AMARAL, 2016, p. 12). Trata de dados produzidos
com volume, velocidade, variedade, veracidade e valor, em diferentes formatos,
em altissima quantidade, incluindo informagoes digitais, videos e imagens.

Conforme estudo de Yu e Zhao (2019) na China, os usudrios da Internet en-
contram-se em uma prisao transparente, na qual todos os seus comportamentos e
dados pessoais estdo sob a estrita supervisao de um terceiro olhar, sendo a esséncia
do Big Data seguir os dados que o publico cria.

Na quarta revolugao industrial, a andlise dos dados comega a migar de amos-
tral para ser aplicada a 100% do universo de dados, eliminando risco, apreenden-
do com os dados e criando vantagem competitiva e novos produtos e servigos.

A Mineragao de Dados explora o universo de dados a procura de padroes
consistentes, como regras de associagdo ou sequéncias temporais, para detectar
relacionamentos sistemdticos entre varidveis.

Conforme Gandomi e Hairder (2015), a heterogeneidade, o ruido e o tama-
nho massivo do Big Data exigem o desenvolvimento de algoritmos eficientes do
ponto de vista computacional que possam evitar armadilhas de grandes volumes
de dados.

A mineragio, considerada uma das bases de sustentagio da Inteligéncia
Artificial e da Inteligéncia Competitiva, é uma forma de melhor conhecer as
pessoas, organizagdes, padroes e tendéncias as quais elas estdo agregadas, normal-
mente complementada pela andlise dos dados.

Para Kaplan e Haenlein (2019, p. 15), a Inteligéncia Artificial ¢ definida
como a capacidade do sistema de interpretar corretamente dados externos, apren-
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der a partir desses dados e utilizar essa aprendizagem para atingir objetivos e ta-
refas especificos, por meio de uma adaptago flexivel. Ela vem alterando como as
pessoas e empresas se relacionam com tecnologia.

Para Fdbio Coelho, CEO do Google, a longo prazo, as mdquinas farao boa
parte das fungdes repetitivas, sendo repassadas para a Inteligéncia Artificial, dei-
xando para os humanos as atividades mais artisticas e intelectuais (ACADEMIA
CEO, 2019). Cada vez mais os equipamentos irdo fornecer dados.

Os dados externos sao obtidos meio da Internet das Coisas e Big Data, uti-
lizados como entradas para identificar regras e padrdes subjacentes, baseando-se
em abordagens de aprendizado de mdquina. Ainda, Kaplan e Haenlein (2019)
esclarecem que o aprendizado de mdquina é uma parte essencial da Inteligéncia
Artificial, embora a inteligéncia seja mais ampla do que o aprendizado, pois
abrange a capacidade do sistema de perceber dados (por exemplo, processamento
de linguagem natural ou reconhecimento de voz / imagem) ou controlar, mover e
manipular objetos com base em aprendizado. informagio seja um robd ou outro
dispositivo conectado.

Percebe-se uma grande preocupagio pela integridade dos dados, uma vez
que a maioria dos ataques cibernéticos subverte o fluxo desejado e aproveita-se
das vulnerabilidades para a corrupgio do sistema informacional como um todo,
uma vez que os dados pessoais e organizacionais estdo cada vez mais valiosos, de-
vido ao seu uso mais amplo e a exploragao comercial.

A coleta e transmissao de dados pessoais inevitavelmente resultam na di-
vulgacio desses dados, o que potencialmente ameaca a seguranga pessoal.
Consequentemente, hd uma necessidade urgente de proteger os direitos relativos
a0 uso e transagoes envolvendo dados (YU; ZHAO, 2019). No Brasil, a prote-
¢ao dos dados ¢ regulada pela promulgagdo da Lei Geral de Protecio de Dados
Pessoais’, com base no respeito a privacidade, a inviolabilidade da intimidade, da
honra e da imagem e aos direitos humanos de liberdade e dignidade das pessoas,
entre outros valores.

Um forte aliado a Inteligéncia Artificial é a Internet das Coisas. A Internet
das Coisas ¢ a ferramenta com mais potencial de modernizar os negdcios nos
préximos trés anos, seguida por inteligéncia artificial® que vem se expandindo ra-

7 Lei 13709, de 14 de agosto de 2018, que dispde sobre a protecio e o tratamento de dados
pessoais, inclusive nos meios digitais, pelas empresas publicas ou privadas, entes publicos e
pessoas fisicas.

8  Conforme a Pesquisa da KPMG Inovagio na inddstria de tecnologia 2019 (Zechnology Indus-
try Innovation Survey), com 740 lideres da industria de tecnologia, as dez ferramentas que irao
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pidamente em bilhoes de fontes e dispositivos de dados inteligentes interconecta-
dos, levando tudo a conectividade (OWEIS et al, 2016), ou seja, todos os objetos
conectados a Internet, agindo de modo inteligente e sensorial. Com o desenvol-
vimento da tecnologia mdquina-mdquina, espera-se que uma elevada quantidade
de dispositivos heterogéneos conectados a Internet das Coisas, em um futuro
muito préximo.

Contribui com a popularizagao da Internet das Coisas a vinda da tecnologia
5G, a proxima geracao de transferéncia de dados em dispositivos méveis. “O 3G
nos deu a primeira conexio de verdade no celular. O 4G marcou a era do streaming.
O 5G transformard os celulares nos nossos bolsos em supercomputadores” (JULIO,
2019).

A Agéncia Nacional de Telecomunica¢oes (Anatel) estima que o Brasil jd
possui cerca de 20 milhdes de conexdes mdquina-mdquina. A previsio é que o
ndmero salte para 42 milhdes em 2020. No mundo todo, até 2025, o total de
objetos conectados deve ficar entre 100 milhdes e 200 milhes. “Azé 2025, cada
cidadio brasileiro terd, em torno de si, sete equipamentos maquina-mdquina — seja
um reldgio que estd conectado, seja a televisio, seja o carro™.

CONSIDERACOES FINAIS

B A quarta revolugdo industrial é o resultado da convergéncia de informagoes
dos mundos digitais, fisicos e biolégicos (SCHWAB, 2017, p.23), onde os dados
sdo as particulas presentes em todas as transagdes e comunicagbes, permitindo
o entendimento do processo de transformagio social, estrutural e tecnoldgico.
Diversas tecnologias sio mapeadas como tecnologias habilitadoras dessa nova rea-
lidade, entanto, trata-se de um mundo ainda em transformagio, sendo percebida
na atualidade, onde os dados possuem um papel central.

O principal impulso para a quarta revolugao industrial sao os dados. O sur-
gimento e desenvolvimento da Inddstria 4.0 estd criando pressao sobre os fa-
bricantes para recolher e analisar dados, a fim de se manterem competitivos no
mercado.

mudar as empresas a curto prazo serdo: 1* Internet das Coisas, 22 Automagio Robdtica de
Processos, 32 Inteligéncia Artificial ¢ Aprendizado de Mdquina, 42 Blockchain, 52 Robética e
automagao, incluindo vefculos autbnomos, 62 Realidade aumentada, 72 Realidade virtual, 82
Rede social e tecnologias colaborativas, 92 Biotecnologia e satde digital e 102 Plataformas de
compartilhamento.

9 Palavras do Secretdrio de Politicas de Informdtica, Maximiliano Salvadori Martinhio, do Mi-
nistério da Ciéncia, Tecnologia, Inova¢des e Comunicagoes, Brasil, 2017.
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Os dados estdo permeando o mundo fisico e digital, dentro de um verdadei-
ro ecossistema que abrange desde a sua produgao até o seu descarte dos dados, im-
pactando diretamente no desenvolvimento da economia, da promogio e estabi-
lidade social, espalhados em todo mundo, oferecendo oportunidades e ameagas.

A composigao ordenada dos dados por um processo sistemdtico e ético possi-
bilita, uma interpreta¢io inteligente de sua potencialidade, transformando-os em
subsidio para a inteligéncia competitiva.

As empresas que aderirem 2 quarta revolu¢ao industrial deverao se utilizar de
monitoramento online dos dados. O aumento da maturidade do nivel de auto-
magao e digitaliza¢ao dos dados visam a garantia de maior agilidade, controle, se-
guranga e eficiéncia. O modelo de produgio deverd ser seguro contra os Ataques
Cibernéticos e acidentes.

Novas tecnologias, processos e competéncias surgem e sao necessdrias para a
aplicagio consciente e transformador dos dados, apoiada pela Data Science, que
possibilita a transformagio de dados brutos em modelos, tecnologias, processos e
solugdes relacionados aos dados.

Novos termos passam a configurar na realidade da quarta revolugao indus-
trial quando olhamos diretamente os dados, entre eles destacam-se a Computagio
em Nuvem, o Big Data, a Inteligéncia Artificial, a Mineragao de Dados, Internet
das Coisas, Aprendizado de Mdquinas, Ataques Cibernéticos e Prote¢io de
Dados Pessoais.

A sociedade estd mais consciente do poder transformador da tecnologia e do
valor e necessidade de seguranca do uso dos dados, jd que eles permitem a co-
municagio entre mdquinas, ferramentas, sistemas e pessoas que estao interligadas
para a produgdo e busca de bens e servigos que norteardo o desenvolvimento das
préximas geragoes.

Por fim, é importante enfatizar que, para gerar valor, obter vantagem com-
petitiva e se consolidar na quarta revolugio industrial ¢ fundamental a utiliza¢ao
de dados como ativos estratégicos, por meio de andlises e recursos que permitam
transformar os dados em informagées e conhecimento, que identificam propé-
sitos da sociedade, de forma ética, onde os dados sejam considerados ativos cada
vez mais valiosos.

ANTONIO RaMALHO DE Souza CARvVALHO - Doutor em Ciéncias pelo Instituto Tecno-
légico de Aerondutica - ITA. Assessor em Gestao Estratégica de Projetos de PD&I no Coman-
do da Aerondutica. Professor efetivo da Fundacdo Armando Alvares Penteado — FAAP onde
coordena o curso de Gestao Estratégica de Projetos. Autor de diversos artigos publicados em
livros, revistas e eventos.
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Autodeterminacdo informativa e
responsabilizacdo proativa: novos instrumentos
de tutela da pessoa humana na LGDP

MARIA CELINA BODIN DE MORAES
JOAO QUINELATO DE QUEIROZ

RESUMO

B As nogoes tradicionais de privacidade e de divulgagio mostram-se insuficien-
tes e inadequadas diante das tecnologias presentes na sociedade da informagao,
demandando do intérprete um cuidadoso exame dos novos instrumentos para a
prote¢do da pessoa humana no 4mbito do tratamento dos dados pessoais. Com
o advento da Lei Geral de Protegiao de Dados Pessoais (Lei n. 13.709/2018), no
contexto de assun¢io dos dados pessoais como bens juridicos essenciais, assume
relevo o direito 2 autodeterminagdo informativa como vetor de protegao dos da-
dos pessoais. Quanto a responsabilizagdo civil, um novo regime se faz presente.
Cumpre investigar aqui sua potencialidade como instrumento de natureza mul-
tifuncional que apresenta, no que tange a danos causados pelos agentes de trata-
mento de dados, além da fun¢do comum compensatdria, uma fungio de preven-
¢ao e dissuasdo, vindo a criar, desse modo, um refor¢o para a garantia da protegao
da privacidade dos dados pessoais.

ABSTRACT

B The traditional notions of privacy and disclosure are both insufficient and
inadequate given the technologies present in the information society, deman-
ding from the interpreter a careful examination of the new instruments for the
protection of the human person in the context of the processing of personal
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data. With the advent of the General Law on the Protection of Personal Data
(Law 13.709/2018), in the context of the assumption of personal data as essential
legal assets, the right to informational self-determination as a vector of protec-
tion of personal data is emphasized. As for civil liability, a new system is present.
It is an instrument of a multifunctional nature which presents, concerning the
damage caused by data processing agents, the common objective of compen-
sation, and additionally seems to pursue deterrence and prevention objectives,
which in this case means a reinforcement to ensure the protection of the privacy
of personal data.

INTRODUCAO

B Kenny, 17 anos, estudante, foi vitima do ataque silencioso de um hacker em
seu computador, que obteve acesso a cimera de seu laptop e o gravou em ato
intimo. Hector, empresdrio, 45 anos, casado e pai de duas filhas, foi vitima de
hackers que invadiram seu smartphone e captaram videos e sons de sua infide-
lidade conjugal. Sob ameagas de divulgagao do material, Hector e Kenny sao
chantageados a roubarem um banco e a entregarem o dinheiro & quadrilha de
hackers, expondo a fragilidade dos dados pessoais e sua relevincia para a iden-
tidade pessoal daqueles individuos. Os casos sdo ficcionais e foram exibidos no
episédio Shut Up and Dance, da série Black Mirror, mas espelham-se em situa-
¢oes concretas que desafiam a privacidade nesses tempos de novas tecnologias.!
Na vida real, casais ingleses foram filmados em relagées intimas por suas smart-
tvs * e cidaddos americanos, segundo o The Wall Street Journal estariam sendo
monitorados pelo FBI por meio das cAmeras de seus laptops.> Nem mesmo as
opgoes de “navegagdo andnima’ oferecidas por alguns programas mostram-se
seguras: estudo recente mostra que o Facebook e o Google monitoram acessos
a sites de pornografia ao redor do mundo, sugerindo que agdes de acesso ilegal

1 Como noticiou um jornal inglés, ndo é coincidéncia o aumento das vendas de capas ou pro-
tetores de cAmeras de laptops. The Guardian, “Why is everyone covering up their laptop came-
ras?’, acesso em 30 ago. 2019.

2 Casais foram surpreendidos com o envio automdtico de imagens privadas a sites pornogréficos
de imagens obtidas por suas Smart-Tvs. (Smart TV hackers are filming people having sex on
their sofas — and putting it on porn sites). Disponivel em https://metro.co.uk/2016/05/23/smar-
t-tv-hackers-are-filming-people-having-sex-on-their-sofas-and-putting-it-on-porn-si-
tes-5899248/, acesso em 30 ago. 2019.

3 “FBI Taps Hacker Tactics to Spy on Suspects”. The Wall Street Journal, acesso em 30 ago. 2019.
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a dados pessoais vem ndo sé de agentes desconhecidos da web mas, inclusive,
desses grandes operadores.*

No Brasil, como se sabe, os chefes dos trés poderes j4 foram alvos de a¢oes
de espionagem. Nunca foi t3o atual a afirmagio de Rodota: “assediados por com-
putadores, espiados por olhos furtivos, filmados por telecAmeras invisiveis. Os
cidadaos da sociedade da informagdo correm o risco de parecer homens de vidro:
uma sociedade que a informdtica e a telemdtica estao deixando transparente”.’

O homem de lata que anseia um coragdo deixou as longinquas narrativas de
O Mdgico de Oz (1939) e passou a ocupar a realidade contemporinea por meio
da Internet das Coisas (Internet of Things ou IoT): robds que tém sentimentos,
mdquinas que pensam e aprendem sozinhas, TVs que captam as emogdes de seus
telespectadores e, assim, podem recomendar-lhes filmes.°

Em um contexto de tdo frequente inovagio, a ficgdo torna-se realidade, a
multidao torna-se nua e a protegao de dados pessoais assume cardter indispensdvel
a0 progresso democrdtico e social.” No Brasil, hd muito despontam mecanismos
legislativos com o objetivo de proteger os dados pessoais: desde a previsao consti-
tucional do habeas data, a protecao dos dados dos consumidores promulgada pelo
CDC,? até a cldusula geral de tutela da privacidade no art. 21 do Cédigo Civil

4 “Facebook and Google Trackers Are Showing Up on Porn Sites”. The New York Times, acesso em
30 ago. 2019.

5  Relatério da Autorita Garante per la tutela dei dati personali, apresentado por Stefano Rodota
ao Presidente da Republica Italiana em 2000. (BODIN de MORAES, Maria Celina. Apre-
sentagio. In: RODOTA, Stefano. A vida na sociedade de vigilancia. Privacidade hoje. Rio de
Janeiro: Renovar, 2008, p. 8).

6 “Em poucas palavras, a IoT representa inovagio tecnoldgica que permite a criagio de ambien-
te interligado através de sensores que conectam objetos ou bens por meio da internet possibi-
litando ndo sé a comunicagio e realizagdo de fungdes especificas entre coisas, como gerando a
cada vez mais constante a coleta, transmissdo, guarda e compartilhamento de dados entre
objetos e, consequentemente, entre as empresas que disponibilizam este tipo de tecnologia as
pessoas”. (MULHOLLAND, Caitlin. A tutela da privacidade na internet das coisas (I0T).
In: REIA, Jessica; FRANCISCO, Pedro Augusto P; BARROS, Marina; MAGRANI, Eduar-
do (Org.). Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do
Direito, Fundagio Getilio Vargas, 2019, p. 486).

7 Como se afirmou em outra oportunidade, “a multiddo nio é mais ‘solitdria’ e andnima; estd
nua. A digitalizacio das imagens e as técnicas de reconhecimento facial consentem extrair o
individuo da massa, identifica-lo e segui-lo. O data mining, a incessante pesquisa de informa-
¢bes sobre o comportamento de qualquer pessoa, gera uma produgio continua de ‘perfis’ in-
dividuais, familiares, territoriais, de grupo. A vigilincia nio conhece fronteiras”. (BODIN DE
MORAES, Maria Celina. Apresentagio. In: RODOTA, Stefano. A vida na sociedade de vigi-
lancia. Privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 9).

8 O CDC, no art. 43, assegura ao consumidor o acesso s informagdes constantes em bancos de
dados, facultando-lhe a possibilidade de requerer sua corre¢ao quando inexatos.
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em 2002,” diversos foram os instrumentos juridicos que, pouco a pouco, foram
reconhecendo os dados pessoais como bens juridicos merecedores de tutela. Foi,
na realidade, a partir da dogmadtica desenvolvida acerca da tutela da privacidade'
que se atentou para o merecimento de tutela dos dados pessoais.!

A normatividade do Cédigo Civil, contudo, especialmente o capitulo de-
dicado aos direitos da personalidade (arts. 11 a 21), por ter sido elaborado sob a
l6gica ultrapassada da década de 1960, ¢é insuficiente para responder aos desafios
préticos hodiernos, que demandam solugdes diferenciadas.'” O texto constitu-
cional, diversamente, tutela os dados pessoais a partir da prote¢do a intimidade
(art. 5°, X), do direito a informagio (art. 5°, XIV), do direito ao sigilo de comu-
nicagoes e dados (art. 50, XII) e, ainda, da garantia individual ao conhecimento
e corregio de informagdes sobre si pelo habeas data (art. 50, IXXII). E na ten-
tativa majoritariamente bem-sucedida de ampliar a prote¢ao aos dados pessoais
no Brasil, ao lado das ferramentas constitucionais jd existentes, que entra em
vigor a Lei Geral de Prote¢ao de Dados Pessoais (Lei n. 13.709/2018 ou LGPD),
inaugurando a disciplina regulatéria nacional de prote¢ao de dados pessoais, re-
fletindo, em grande parte, a estrutura do “Regulamento Geral sobre a Protegao
de Dados” (General Data Protection Rule), em vigor na Unido Europeia desde
maio de 2018. "

9 CC, art. 21. A vida privada da pessoa natural ¢ invioldvel, ¢ o juiz, a requerimento do interes-
sado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrdrio a esta
norma.

10 A doutrina diverge acerca das expressdes privacidade, intimidade, segredo e, segundo Bruno
Lewicki, “o conjunto das situagées hoje ligadas 4 prote¢io da vida privada representa um
‘conglomerado de interesses diversos’, configurando as intimeras e varidveis facetas de um
conceito em ampliagao constante”. (LEWICKI, Bruno. A privacidade da pessoa humana no
ambiente de trabalho. Rio de Janeiro: Renovar, 2003, p. 31).

11 Assim, Stefano RODOTA. A vida na sociedade da vigildncia, cit., passim.

12 V., nesse sentido, BODIN DE MORAES, Maria Celina. Danos a pessoa humana. Uma leitura
civil-constitucional dos danos morais. 2. ed. rev. Rio de Janeiro: Processo, 2017, p. 126 ¢ ss.
Como se sabe, o capitulo dos Direitos da Personalidade do Cédigo de 2002 foi elaborado para
o Anteprojeto de Cédigo Civil do Prof. Orlando Gomes, em 1963, sendo o art. 21 a tnica
novidade desta matéria do Projeto Reale.

13 Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016
relativo 4 prote¢o das pessoas singulares no que diz respeito ao tratamento de dados pessoais
¢ 2 livre circulagdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em https://
eur-lex.europa.eu/legal-content/PT/TXT/PDF/2uri=CELEX:32016R0679&from=EN, aces-
SO em 30 ago. 2019.
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|. DO SILENCIO AO CONTROLE: NOVAS DIMENSOES
DO DIREITO A PRIVACIDADE

B O direito a privacidade foi originalmente pensado a partir da 16gica do di-
reito a ser deixado s6 (the right to be left alone), em lapidar estudo de Warren
e Brandeis, de 1890." Para os autores, a protegio da privacidade decorria da
garantia de ndo invasdo na esfera individual por qualquer mecanismo nio auto-
rizado."” Sendo o nascimento da privacidade historicamente associado a desagre-
gacio da sociedade feudal e a um contexto no qual a privacidade e a intimidade
eram privilégios burgueses, a construgao de espagos privados acentuou-se com as
Revolugoes industriais, privilegiando a burguesia que, cada vez mais, se isolaria
em relagao as demais classes.'

Analisando o conceito criado por Warren e Brandeis, observou-se que o
principio da privacidade foi pensado a partir do ideal burgués patrimonial (e nao
existencial), assinalando que “as formas de tutela juridica da privacidade naquele
determinado momento histérico se reportam aos instrumentos de protecio da
posse e propriedade.””” De certa maneira a légica proprietdria permanece, infeliz-
mente, como vetor de orienta¢do das normas protetivas da privacidade, embora,
como j4 assinalara hd muito Stefano Rodota, os interesses postos em questao nao
sejam redutiveis a dtica proprietdria.'®

14 “The protection afforded to thoughts, sentiments and emotions, expressed through the medium of
writing or of the arts, so far as it consists in preventing publication, is merely an instance of the
enforcement of the more general right of the individual ro be left alone. (...) If we are correct in this
conclusion, the existing law affords a principle which may be invoked to protect the privacy of the
individual from their invasion either by the too enterprising press, the photographer, or the possessor
of any modern device for recording or reproducing scenes or sounds”. (WARREN, Samuel D.;
BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, Vol. IV, December 15,
1890, N° 5, p. 205-206, ora disponivel em http://groups.csail.mit.edu/mac/classes/6.805/arti-
cles/privacy/Privacy_brand_warr2.html, acesso em 30 ago. 2019).

15 “O direito a ser deixado em paz ndo foi construido meramente como a expressio da era de
ouro da burguesia, que havia protegido sua esfera imaterial por mesmo da mesma proibigio
ao esbulho que por muito tempo foi a principal caracteristica da propriedade imobilidria. Sob
o impulso dado por Louis Brandeis, emergiu uma visio na qual a privacidade foi vista tam-
bém como protecio a minorias e opinides dissonantes” (RODOTA, Stefano. A vida na socie-
dade de vigilincia, cit., p. 16).

16 RODOTA, Stefano. A vida na sociedade de vigildncia, cit., p. 27.

17 MULHOLLAND, Caitlin. A tutela da privacidade na internet das coisas (IOT), cit., p. 489.

18  “(...) devendo-se considerar, a essa altura, o tema da privacidade como parte integrante das
dimensdes mais gerais da garantia dos direitos civis e da organiza¢io da democracia, os inte-
resses em questdo nao sio redutiveis  esfera individual e, de qualquer forma, exprimem valo-
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Progressivamente, a privacidade passou a ser lida ndo s6 sob sua dimensao
negativa — segundo a qual se acreditava que a prote¢io da privacidade adviria
da mera abstengio de terceiros e de ndo invasio dos espagos privados — mas,
também, sob sua dimensao positiva, que demanda, tanto do legislador como
dos agentes de tratamentos de dados em geral, uma atuagdo na protegio das
garantias atinentes a circulagio de dados pessoais. Esta tutela positiva passa a
ser chamada de awutodeterminacio informativa, é incorporada no art. 20, II, da
LGPD e foi definida por Rodota como “o direito de manter o controle sobre
suas préprias informagdes e de determinar a maneira de construir sua prépria
esfera particular”."

As cada vez mais criativas formas de coleta e tratamento de dados pessoais na
atualidade renovam o direito 2 autodeterminagio informativa como instrumento
de promogio da pessoa, sendo premente que se abandone a légica proprietdria
que ainda recai sobre os dados pessoais — no sentido de que os dados pessoais
podem ser objeto de apropriagdo tal qual bem mdveis — para uma légica prote-
tiva das relagdes pessoais e dos direitos subjetivos. A protegao da intimidade por
vias da mera nio interferéncia na esfera individual cede espago a tutela positiva e
proativa, isto ¢, que garanta ao titular o conhecimento pleno das formas de trata-
mento, finalidade e destino de seus dados.? Na licao de Rodotd, é muito fraca a
concepgao meramente negativista sobre os dados pessoais segundo a qual se lan-
cam proibigoes de coletas de dados pessoais, proibigdes essas que, na verdade, sao
o ponto de partida e ndo de chegada.”!

A partir da mudanga da perspectiva constitucional introduzida pela cldu-
sula geral de tutela da pessoa humana, fundada no art. 1°, I1I, da Constituigao,
bem como da prevaléncia das relagdes existenciais face as relagdes patrimoniais,

res irredutiveis 4 l6gica puramente proprietdria” (RODOTA, Stefano. A vida na sociedade de
vigildncia, cit., p. 53).

19  RODOTA, Stefano. A vida na sociedade de vigilincia, cit., p. 15, conceito elaborado com base
em histérica decisio da Corte Constitucional alema.

20  “Parece cada vez mais frdgil a definigio de ‘privacidade’ como ‘o direito a ser deixado s6’, que
decai em prol de definigdes cujo centro de gravidade é representado pela possibilidade de cada
um controlar o uso das informages que lhe dizem respeito”. (RODOTA, Stefano. A vida na
sociedade de vigilincia, cit., p. 24).

21  “Nio parece somente inadequada, portanto, a tendéncia da deregulation e do mercado, mas
parece pobre também uma perspectiva ligada apenas a um fortalecimento das defesas indivi-
duais ‘passivas’, feitas de proibigoes da coleta de determinadas informagées e de direitos ‘in-
disponiveis’, subtraidos as transagdes consensuais. Tudo isso continua sendo necessdrio: po-
rém como um ponto de partida e nio de chegada”. (RODOTA, Stefano. A vida na sociedade
de vigilancia, cit., p. 58).
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comega-se a impor restri¢des a vontade individual, comprimindo a autonomia
privada patrimonial e cedendo espago a protegao primordial da pessoa. A mesma
orientagio volta-se, agora, para a prote¢ao dos nossos dados pessoais: nao se pode,
em nome da livre iniciativa, coletar, tratar e transferir dados pessoais sem a obser-
vancia de principios gerais protetivos dos titulares. Conquanto os dados pessoais
possam ser vistos como bens juridicos apropridveis e circuldveis, a privacidade nao
0 ¢é, de modo que a coleta e o tratamento de dados pessoais deve ser precedida
de medidas rigorosas e eficazes de protecio, especialmente em relagao aos dados
sensiveis, nicleo duro da dignidade humana.*

Percebe-se, entdo, a inadequagao das defini¢oes tradicionais juridico-insti-
tucionais que dizem respeito a privacidade e intimidade diante dos atuais desa-
fios de processamento de dados, ndo sendo mais possivel, na licio atualissima
de Rodota, “considerar os problemas da privacidade somente por meio de um
péndulo entre ‘recolhimento’ e ‘divulgagao’; entre 0 homem prisioneiro de seus
segredos e 0 homem que nada tem a esconder”.?

Em razdo da insuficiéncia da mera e indesejdvel proibigao geral de coleta e
tratamento de dados pessoais é que se deve superar o antigo direito a ser deixado
s6, incorporar nas prdticas legislativas o direito 2 autodeterminagio informativa e,
indo além, garantir a liberdade substancial (e nao meramente formal) para o con-
sentimento na coleta de seus dados pessoais, assegurando que o usudrio jamais se
torne refém da (falsa) opgao de consentimento para o consumo de bens e servigos
essenciais da vida contemporanea.

22 “Lamenta-se, (...), que a LGPD, embora tenha acertadamente atentado, em diversos disposi-
tivos, a distingdo entre dados sensiveis e dados econémicos (notadamente na Segio II de seu
Capitulo II), ndo tenha feito qualquer gradagio da tutela dispensada a essas duas categorias de
dados no Capitulo III, onde dispds sobre os “direitos” do titular” (SOUZA, Eduardo Nunes
de; SILVA, Rodrigo da Guia. Tutela da pessoa humana na Lei geral de protecio de dados
pessoais: entre a atribui¢do de direitos e a enunciagao de remédios. Revista Pensar. Fortaleza,
2019, p. 13. Disponivel em https://periodicos.unifor.br/rpen/article/view/9407/pdf, acesso
em 30 ago. 2019). Os autores citam ainda a ligdo de Stefano Rodota sobre a tutela menos in-
tensa devida aos dados econdmicos e sua distingdo para com os dados sensiveis: “Procura-se
individuar o ‘nicleo duro’ da privacidade em torno dos dados relativos a opiniées politicas,
sindicais ou de qualquer outro género, f¢ religiosa, raca, satide, hdbitos sexuais. Ao mesmo
tempo, tende-se a liberalizar a circulagdo de informagdes pessoais de cunho econdmico” (4
vida na sociedade da vigilincia, cit., p. 78).

23 RODOTA, Stefano. A vida na sociedade de vigildncia, cit., p. 25.
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2. A LEI BRASILEIRA DE PROTECAO DOS DADOS PESSOAIS
2.1. Principios no tratamento de dados pessoais

B A Lei Geral de Protegiao de Dados dispde, no art. 6°, que o tratamento dos
dados pessoais deverd observar a boa-fé e outros dez principios cardeais, quais se-
jam os principios da i) finalidade; ii) adequacao, iii) necessidade; iv) livre acesso,
v) qualidade dos dados, vi) transparéncia, vii) seguranga, viii) preven¢ao, ix) nao
discriminagdo e x) responsabilizagio e prestagao de contas.*

Pelo principio da finalidade, depreende-se que a coleta de dados pessoais de-
verd ter um propdsito especifico, previamente definido e informado ao titular,
sendo vedada a utilizacao dos mesmos dados pessoais posteriormente a sua coleta
para outra finalidade. Danilo Doneda assevera que esse principio limita a livre
circulagio e transferéncia de dados pessoais a terceiros.”” O usudrio, portanto,
deve ser informado de que uma vez coletado seus dados eles serao usados para a
finalidade determinada e que nao poderio compartilhados com terceiros.

O principio da nio discriminagdo, contido no inciso IX do art. 6° da LGPD,
implica a impossibilidade de realizagdo do tratamento para fins discriminatdrios
ilicitos ou abusivos. O dispositivo parece revelar que o legislador admitiu o tra-
tamento distintivo dos dados pessoais, desde que nao abusivo e licito. Em outras
palavras, seria possivel que uma institui¢do financeira, por exemplo, precifique
o crédito, com base em dados como o nivel de inadimpléncia, funcionando os
principios gerais de direito, a boa-f¢é objetiva e 0 abuso como critérios determi-
nantes da licitude ou nao da discriminagdo. Ao revés desta prética, encontra-se o
uso discriminatério de dados pessoais nas relagoes de trabalho, com a circulagao
desautorizada de listas entre empregadores com informagdes pessoais de seus em-
pregados, j4 vém hd muito demonstrando o cardter nocivo do uso nio consentido
de dados pessoais, vedagdo agora reafirmada pela LGPD.*

24 V., sobre o tema, SOUZA, Eduardo Nunes de; SILVA, Rodrigo da Guia. Tutela da pessoa
humana na Lei geral de prote¢io de dados pessoais, cit., p. 9.

25  “Este principio possui grande relevincia prdtica: com base nele fundamenta-se a restrigao de
transferéncia de dados pessoais a terceiros, além do que € possivel a estipulagdo de um critério
para valorar a razoabilidade da utilizagdo de determinados dados para uma certa finalidade”
(DONEDA, Danilo. Da privacidade i protecio de dadbs, cit., p. 216).

26  “Listagem elaborada pela empresa com dados pessoais do ex-empregado. Divulgagdo. Dano
moral independente de eventuais efeitos na vida profissional do trabalhador A Corte Regional
entendeu que hd prejuizo & imagem, a intimidade e  dignidade do trabalhador cujos dados
pessoais se encontram inseridos em um banco cadastral elaborado pela Reclamada, destinado
a consulta por outras empresas em face de provével contrata¢io, independentemente do resul-
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O uso distintivo de dados pessoais jd era legitimo por forca da Lei do
Cadastro Positivo (Lei n. 12.414/2011), que autorizava o credit scoring para fins de
concessao de crédito mediante coleta de dados pessoais. Em 2019, por meio da
Lei Complementar n. 116/2019, alterou-se o sistema de consentimento do cadas-
tro positivo: no cendrio anterior vigorava o modelo opt iz (a abertura do cadastro
requeria autorizagdo prévia do titular) e agora se adota o modelo opr out (o cadas-
tro é aberto automaticamente e se encerra quando o consumidor assim solicita).
O formato inicial representou uma baixa adesao ao cadastro positivo e, por isso,
os gestores de bancos de dados demandaram a alteraco legislativa.

O Superior Tribunal de Justiga reconheceu a licitude do sistema de credit
scoring por meio do Recurso Repetitivo REsp 1.419.697, Tema 710, tendo ali sido
fixadas as seguintes teses: “O sistema ‘credit scoring (...) é prética comercial licita,
estando autorizada pelo art. 5°, IV, e pelo art. 7°, I, da Lei n. 12.414/2011 (lei do
cadastro positivo) (...). Na avali¢do do risco de crédito, devem ser respeitados os
limites estabelecidos pelo sistema de prote¢ao do consumidor no sentido da tutela
da privacidade e da mdxima transparéncia nas relagdes negociais, conforme previ-
s20 do CDC e da Lei n. 12.414/2011. Apesar de desnecessdrio o consentimento do
consumidor consultado, devem ser a ele fornecidos esclarecimentos, caso solicita-
dos, acerca das fontes dos dados considerados (histérico de crédito), bem com as
informagdes pessoais valoradas”.”’” Fica assegurado ao consumidor o direito de ter
pleno conhecimento sobre todos os mecanismos usados em seu desfavor para ter
conhecimento sobre a metodologia usada para o cdlculo de seu score.”®

Se por um lado o sistema de credit scoring tem a potencialidade de garantir
o barateamento do crédito ao bom pagador, por outro ele pode esconder priticas
discriminatdrias que tragam em seu bojo discriminagdo racial e étnica, afetando

tado na vida funcional do mesmo. (TST, 22 T, AIRR n° 558/2003-091-09-40.3, Rel. José Ro-
nald C. Soares, publ. 23.03.2007).

27  STJ, Segunda Se¢do, REsp n. 1.419.697, Rel. Min. Paulo de Tarso Sanseverino, j. 12.11.2014,
DJe 17.11.2014. V. 0 enunciado da Simula s50: “A utilizagao de escore de crédito, método
estatistico de avaliagdo de risco que nio constitui banco de dados, dispensa o consentimento
do consumidor, que terd o direito de solicitar esclarecimentos sobre as informagoes pessoais
valoradas ¢ as fontes dos dados considerados no respectivo cdlculo”.

28  “Em relagdo ao sistema credit scoring, o interesse de agir para a propositura da agdo cautelar de
exibi¢do de documentos exige, no minimo, a prova de: i) requerimento para obten¢io dos
dados ou, a0 menos, a tentativa de fazé-lo 2 instituigio responsével pelo sistema de pontuagio,
com a fixacdo de prazo razodvel para atendimento; e ii) que a recusa do crédito almejado
ocorreu em razdo da pontuagio que lhe foi atribuida pelo sistema Scoring” (ST], Segunda
Se¢do, Tema Repetitivo 915, REsp 1.304.736/RS, Rel. Min. Luis Felipe Salomio, julg. em
24.02.2016).
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emprego, locagdo, seguros e empréstimos por meio da transferéncia desautorizada
de dados pessoais a terceiros.”” A atengdo especial deve se voltar, nessa hipétese,
para os chamados dados sensiveis, definidos pela LGPD como “dado sobre origem
racial, étnica, convicgao religiosa, opinido politica, filiagao a sindicato ou a orga-
nizagao de cardter religioso, filoséfico ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico” (art. 5°, II).

O principio do consentimento, que consiste na livre manifestagdo, informada
e inequivoca, mediante a qual o titular concorda com o tratamento de seus dados
pessoais para determinada finalidade, apresenta destaque frente a outros princi-
pios contidos da LGPD. E a partir do consentimento que se analisard a legitimi-
dade ou nio da coleta, tratamento e armazenamento dos dados pessoais no caso
especifico.

Ao passo que a tecnologia domina atividades triviais do ser humano, nossa
dependéncia as inovagdes aumenta e para que tenhamos acesso a uma gama de
servigos essenciais, a abdicagao da privacidade e dos dados pessoais parece inevi-
tdvel. O usudrio, portanto, torna-se refém do “consentimento” para a aquisi¢ao
de produtos e servigos cada vez mais essenciais a vida em sociedade.”® Ao tratar
do consentimento, serd preciso ir além das “caixas de sele¢ao” de concordincia
com os termos de uso de plataformas digitais® ou de fornecedores de servigos e,

29 “Credit Scores in America Perpetuate Racial Injustice. Heres How” (The Guardian. Disponivel
em  https://www.theguardian.com/commentisfree/2015/0ct/13/your-credit-score-is-racist-he-
res-why, acesso em 30 ago. 2019). No Brasil, ¢ comum que os empregadores, no ato de con-
tratagdo ou até mesmo ao longo do vinculo laboral, pecam exames laboratoriais a seus funcio-
ndrios, exames que nio tém nenhuma relagio com a funcio desempenhada, ficando o
empregado sujeito compulsoriamente a fornecer dados pessoais sensiveis, como urina e san-
gue. Em recente julgado, o empregado, ao consultar-se com médico do empregador, ao relatar
sentir fraqueza e tontura, foi instado a fazer exame de sifilis e HIV, de modo que a noticia do
pedido de exame espalhou-se entre seus colegas de trabalho, recebendo ele a alcunha de aidé-
tico. Na demanda, foi o empregado indenizado em R$ 5.000,00 a titulo de danos morais.
(TRT-42 Reg., 22 Se¢do de Dissidios Individuais, Ac. 0020696-94.2018.5.04.0000, Rel. Ale-
xandre Correa da Cruz, julg. em 28.04.2019).

30  “Para estar no mundo da tecnologia e usufruir da sua potencialidade de conveniéncias e utili-
dades ¢é necessdrio renunciar a protegio dos dados pessoais, que se tornam, em grande medida,
a moeda de troca padrio desses servicos” (MULHOLLAND, Caitlin; A tutela da privacidade
na internet das coisas (IoT), cit., p. 493).

31  Ver, nesse sentido, QUINELATO DE QUEIROZ, Jodo. Responsabilidade civil na rede. Danos
¢ liberdades a luz do Marco Civil da Internet. Rio de Janeiro: Editora Processo, 2019, p. 78-
79. Como j4 se defendeu na referida obra, pode-se dizer que os termos e as condi¢oes de uso
— conjunto de regras estabelecidas unilateralmente pelo provedor de aplicacoes aos usudrios
para uso de suas plataformas — tém natureza juridica de contrato de adesdo. Segundo Caio
Mirio da Silva Pereira “chamam-se contratos de adesio aqueles que nao resultam do livre deba-
te entre as partes, mas provém do fato de uma delas aceitar tacitamente cldusulas e condigoes



AUTODETERMINAQAO INFORMATIVA E RESPONSABILIZA(;;\O PROATIVA 123

pensando a médio prazo, ¢ preciso garantir mecanismos que efetivamente permi-
tam o usudrio a nao consentir com a cessao de seus dados pessoais sem que isso
acarrete a impossibilidade de acesso a uma gama de facilidades essenciais a vida
moderna. O consentimento, no estado atual da arte, configura-se como um “tudo
ou nada’: ou se concorda por meio de um clique com os termos de uso unilaterais
que tradicionalmente requerem a autorizagdo irrestrita para uso de seus dados
pessoais ou nao se terd acesso a produtos e servigos. Esse “tudo ou nada” nio se
apresenta como ferramenta adequada para a tutela da pessoa humana, sendo pre-
mente a constru¢ao de solugdes mais eficazes e que garantam, na prética e nao sé
na mens legis, o direito a autodeterminagao informativa.

2.2. A figura da autoridade nacional de prote¢io de dados pessoais

B Promulgada em 8 de julho de 2019, fruto da conversao da Medida Proviséria
869/2018, a Lei n. 13.853/2019 criou a figura da Autoridade Nacional de Prote¢ao
de Dados Pessoais (ANPD). O objetivo primordial da Autoridade ¢, qual 6r-
gdo da administrago publica, zelar, implementar e fiscalizar o cumprimento da
LGPD no territério nacional, mediante a aplica¢des de multas pecunidrias aos
infratores.

As atividades tipicas da ANPD incluem, exemplificativamente, a competén-
cia de i) dispor sobre padrdes e técnicas utilizados em processos de anonimizagio
de dados pessoais sensiveis; ii) determinar o término imediato de tratamento ina-
dequado de dados pessoais por cento controlador; iii) regulamentar a portabilida-

previamente estabelecidas pela outra” (SILVA PEREIRA, Caio Mdrio da. Instituicoes de direito
civil. Contratos. v. IIL. 20. ed. Rio de Janeiro: Gen Forense, 2016, p. 65). A utilidade pritica
de se investigar a natureza juridica destes instrumentos é determinar a incidéncia da disciplina
especifica dos contratos de adesio, mormente o comando ora contido nos arts. 423 e 424 do
Cédigo Civil. A jurisprudéncia j4 se manifestou quanto  abusividade de quaisquer condi¢oes
constantes dos termos e condigoes de uso do Facebook nas hipéteses em que se viole os direi-
tos da personalidade. Foi o que o Tribunal de Justi¢a do Estado do Parand decidiu ao analisar
se para uso do aplicativo Lulu seria suficiente a autorizacio de acesso aos dados pessoais do
usudrio por meio da adesdo aos termos de uso do Facebook. A sentenga condenou o aplicativo
ao pagamento de R$ 2.000,00 a titulo de danos morais. No julgado, destacou-se que “no
momento da adesao, nao hd nenhuma adverténcia ao usudrio dos riscos de utilizagao, inclusi-
ve quanto 2 possibilidade de compartilhamento de seus dados pessoais”. Prossegue o juiz,
definindo que o mero aceite na cessio de dados pessoais nos aplicativos por meio dos termos
de adesdo nio sio suficientes, “sobretudo quando empregado em aplicativo que obtém tais
dados na rede social sem nenhuma autorizagao expressa” (TJPR, 2° Juizado Especial Civel de
Maringd, Proc. n° 0015216-72.2013.8.16.0018, Juiz Fernando Swain Ganem, julg. em
18.06.2015).
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de de dados pessoais de um controlador a outro; iv) assegurar o respeito a todos
os direito dos titulares.*

A criagao da ANPD, ainda que bem-vinda para assegurar a regulamenta-
¢do da Lei Geral de Protegao de Dados Pessoais, passou por vetos presidenciais
que além de ignorarem o amplo processo de debate puiblico que se submeteu a
LGPD, comprometeram seriamente a eficicia e efetividade da dita Autoridade,
representando tais vetos um significativo retrocesso no grau de prote¢io do titular
em comparagao com a redagio aprovada pelo Congresso Nacional.

Excluiu-se a possibilidade de a pessoa fisica ter o direito de ter revistas por
pessoas naturais as decisdes tomadas de maneira exclusivamente automatizada,
por algoritmos, contida no vetado § 3° do art. 20 da LGPD.*. Em suas razoes de
veto, aduziu o Presidente da Repuiblica que a possibilidade de revisio humana de
processos automatizados “inviabilizard os modelos atuais de planos de negécios
de muitas empresas”,** dando prioridade 2 tutela patrimonial de pessoas juridicas
em detrimento da prote¢do dos direitos da personalidade da pessoa humana, em
contrariedade com os principios fundamentais da Constitui¢ao.

A sangdo presidencial alterou a anterior proibi¢ao de compartilhamento de
dados pessoais no 4mbito do Poder Publico, sob o argumento de que tal proi-
bi¢ao geraria “inseguranga juridica, tendo em vista que o compartilhamento de

32 A estrutura da ANPD estard temporariamente, nos dois primeiros anos de sua existéncia, li-
gada 2 estrutura da Presidéncia da Republica e poderd ser transformada pelo Poder Executivo
em entidade da administragdo publica federal indireta, submetida a regime autdrquico espe-
cial, nos termos do art. 55-A S1° da Lei 13.853/2019. Espera-se que a inseguranga juridica
criada pela nomeagio exclusiva pelo poder executivo possa ser atenuada com a garantia de
autonomia técnica e deciséria da ANPD prevista pelo art. 55-B da lei.

33 A redagdo original do item era a seguinte: “Art. 20. O titular dos dados tem direito a solicitar
a revisdo de decisbes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisées destinadas a definir o seu perfil pes-
soal, profissional, de consumo e de crédito ou os aspectos de sua personalidade. § 3° (vetado):
A revisio de que trata o caput deste artigo deverd ser realizada por pessoa natural, conforme
previsto em regulamentagio da autoridade nacional, que levard em consideragio a natureza e
o porte da entidade ou o volume de operages de tratamento de dados”.

34 Razdes de veto, contidas na Mensagem n° 288 de 8.07.2019: “A propositura legislativa, ao
dispor que toda e qualquer decisio baseada unicamente no tratamento automatizado seja
suscetivel de revisio humana, contraria o interesse publico, tendo em vista que tal exigéncia
inviabilizard os modelos atuais de planos de negdcios de muitas empresas, notadamente das
startups, bem como impacta na andlise de risco de crédito e de novos modelos de negécios de
institui¢bes financeiras, gerando efeito negativo na oferta de crédito aos consumidores, tanto
no que diz respeito 4 qualidade das garantias, ao volume de crédito contratado e 2 composigao
de pregos, com reflexos, ainda, nos indices de inflagdo e na condugio da politica monetdria”
(Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Msg/VEP/VEP-
288.htm, acesso em 30 ago. 2019).
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informagoes relacionadas a pessoa natural identificada ou identificdvel, é medida
recorrente e essencial para o regular exercicio de diversas atividades e politicas
publicas”.>> Criou-se assim uma autorizag¢io genérica e irrestrita para que dados
pessoais possam ser compartilhados entre entes da administra¢io publica sem a
anuéncia do titular quanto ao seu compartilhamento, um verdadeiro cheque em
branco em confronto com a privacidade das pessoas.

Os vetos presidenciais mais preocupantes, contudo, dizem respeito a elimi-
nagio das san¢des administrativas de suspensdo ou proibigao do funcionamento
da atividade relacionada ao tratamento de dados para aqueles que violassem a
norma, antes contidas nos incisos X, XI e XII §§ 3° e 6° da Lei n. 13.709. Os
mecanismos — revogados sob a justificativa de “a propositura legislativa, ao prever
as san¢des administrativas de suspensao ou proibi¢io do funcionamento/exercicio
da atividade relacionada ao tratamento de dados, gera inseguranga aos responsd-
veis por essas informagbes” —, em sintese, previam a suspensdo parcial ou total
do funcionamento do banco de dados a que se refere a infragio pelo periodo
mdximo de 6 (seis) meses, prorrogdvel por igual periodo, até a regularizacao da
atividade de tratamento pelo controlador ou até mesmo a suspensio definitiva. A
exclusdo das referidas prerrogativas sancionatérias 8 ANPD esvazia a capacidade
sancionatdria da agéncia praticamente reduzindo 4 pé a eficdcia prética da LGPD
e deixando o usudrio a2 mercé de penalizagdes casuisticas e ndo previstas em lei.

2.3. Um novo sistema de responsabilidade civil

B Para Pablo Salvador “o direito a danos tem uma especificidade clara e distinta
se for analisado do ponto de vista do remédio tipico que ¢ paradigmadtico: as agoes
de reparagdo e compensagio de danos. Somente remédios dao unidade ao direito
a danos.*® Com efeito, temos a cada dia mais hipéteses de responsabilidades espe-

35 Razdes de veto, contidas na Mensagem n° 288 de 8.07.2019. Disponivel em htep://www.pla-
nalto.gov.br/ccivil_o03/_ato2019-2022/2019/Msg/VEP/VEP-288.htm, acesso em 30 ago.
2019.

36 Pablo SALVADOR CODERCH (Ed.) et al. Derecho de Dasios. Andlisis, aplicacién e instru-
mentos comparados, 7. ed., 2018. Disponivel em http://www.indret.es, acesso em 30 ago.
2019. E continua o autor: “Pero casi nada mds lo hace: hoy en dia, en un pais occidental tecnold-
gicamente avanzado es crecientemente dificil de concebir que una abogada esté especializada, al
mismo tiempo, en litigacion derivada de difamacion, de proteccion de datos, de dasios masivos, de
accidentes de circulacion, de daios biofarmacéuticos, de prevencidn de riesgos laborales, de exposi-
cidn a sustancias tdxicas, etc. La razdn es que el derecho de dafios descansa sobre regulaciones cre-
cientemente intrincadas y su conocimiento y dominio es, en la prictica, condicion necesaria de la
viabilidad de un escrito de demanda de reclamacion de cantidad por dasios y perjuicios. Nadie
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ciais, tornando impossivel a tarefa de sistematizar a disciplina da responsabilidade
civil. Basta pensar em quantas sistemas diferentes temos apenas ao interno do
Cédigo Civil.

O sistema de responsabilidade civil da LGPD, previsto nos artigos 42 a 45,
mostra-se especialissimo, sendo talvez a principal novidade da lei, e reflete o dis-
posto no inciso X do art. 6° da Lei que prevé o principio da “responsabilizacio e
prestagio de contas, isto ¢, a demonstragao, pelo agente, da adogao de medidas
eficazes e capazes de comprovar a observincia e o cumprimento das normas de
prote¢ao de dados pessoais e, inclusive, da eficdcia dessas medidas”. O legislador
pretendeu nio apenas mandar ressarcir, mas quer prevenir e evitar a ocorréncia
de danos.

Assim, esta responsabilidade especial, & semelhanca do que ocorre no
Regulamento europeu, estd articulada em torno de trés nogoes fundamentais,
que devem ser somadas: i) dano, ii) violagao da legislacao de prote¢ao dos dados
por parte do controlador e/ou operador e iii) repara¢io. Com efeito, o regime de-
manda que o dano seja resultante de violagao da LGPD e que tenha sido causado
por um agente de tratamento dos dados para entao impor a obriga¢ao de ressarcir
a parte lesada.

Com efeito, s6 podem obrigados a reparar esse dano dito “de violagao da pri-
vacidade” dois protagonistas da lei: os controladores e os operadores, que respon-
dem solidariamente. J4 no que se refere as vitimas, trata-se de “outrem”, segundo
o disposto no caput do art. 42, significando dizer que a vitima ndo se resume aos
titulares dos dados, podendo estender-se a qualquer pessoa que sofra um dano re-
sultado de uma violagao do RGPD, até mesmo uma pessoa juridica que considere
que o processamento ilegal de dados relativos aos seus funciondrios ou feito por
um concorrente cause-lhe danos.

Isso poderia fazer crer, ao observador menos atento, que ao determinar o
regime de responsabilidade civil que consta dos arts. 42 e seguintes,” teria o le-

domina a la vez el acoso sexual, la difamacion, la litigacion por inhalacion de sustancias téxicas o
los accidentes de aviacidn. Ya no. Mas queda bien anclado en el andlisis de los remedios, el cual
presta algiin otro punto de apoyo a la idea de la unidad positiva del derecho de dafios — es decir, a
la idea de que este se define por algo mds que por su contraposicion al derecho de contratos, al dere-
cho penal y al derecho regulatorio”. (p. 38)

37 LGPD. Art. 42. O controlador ou o operador que, em razio do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coleti-
vo, em violagio & legislagio de protecio de dados pessoais, é obrigado a repard-lo. (Grifou-se)
§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados: I — o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagées da
legislagdo de protegio de dados ou quando nao tiver seguido as instrugdes licitas do controla-
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gislador da LGPD optado pelo regime da responsabilidade civil subjetiva, consi-
derando seja a imprescindibilidade do descumprimento (a mencionada violagao
da lei) por parte do causador, seja a excludente de responsabilidade prevista no
inciso II do art. 43, LGDP, determinar a prova de inexisténcia de falta (rectius,
violagdo a legislacao) pelo tratador de dados, seja, enfim, a auséncia de qualquer
meng¢io legislativa a responsabilidade objetiva sem culpa, sio todos mecanismos
tipicos do regime subjetivo.”

A possibilidade de inversao do 6nus probatério em favor da vitima, confi-
gurado no art. 42 § 2° da LGPD,* nao representa favorecimento que resolverd o
usual calvdrio probatdrio a que toda vitima tem que se submeter. A regra trazida
na LGPD continua sendo a exigéncia da prova do descumprimento por parte do
tratador dos dados e a exce¢do, mediante decisio fundamentada e apds a instau-
racao judicial da demanda, é apenas a sua inversao.

A eventual adogao do regime objetivo de responsabilidade civil poderia ser
defendida a partir da constatagdo de risco atrelado a coleta e tratamento dos da-
dos pessoais, tal qual consta na exposi¢ao de motivos do projeto de lei que origi-
nou a LGPD, tarefa drdua ao exegeta a luz do enunciado pouco técnico do art.
927 do Cédigo Civil.*

Por outro lado, a adogao do regime objetivo apresentaria, para os especia-
listas, um dilema consubstanciado no empecilho do desenvolvimento de novas

dor, hipétese em que o operador equipara-se ao controlador, salvo nos casos de exclusio pre-
vistos no art. 43 desta Lei; IT — os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de exclusdo previstos no art. 43 desta Lei (...).

38 LGDP Art. 43. Os agentes de tratamento sé nio serdo responsabilizados quando provarem: I
— que nio realizaram o tratamento de dados pessoais que lhes ¢ atribuido; 17 — gue, embora
tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, nio houve violagio & legis-
lagio de protecio de dados; ou 111 — que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro. (Grifou-se).

39 LGPD. Art. 42, § 2°. O juiz, no processo civil, poderd inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alega¢do, houver hipossuficiéncia para
fins de produgio de prova ou quando a produgdo de prova pelo titular resultar-lhe excessiva-
mente onerosa.

40  “A redacdo da cldusula geral do pardgrafo tnico do art. 9277 ndo se mostra rigorosa, uma vez
que toda e qualquer atividade pode implicar ‘riscos para os direitos de outrem’. A excessiva
abertura da cldusula tem sido criticada por deixar ao arbitrio do julgador a defini¢do da natu-
reza da responsabilidade, permitindo a fluidez da nogdo de atividade de risco a instituigao de
regimes de responsabilidade sem culpa que ndo estejam caracterizados em lei”. (BODIN DE
MORAES, Maria Celina. Risco, solidariedade e responsabilidade objetiva. In: Na medida da
pessoa humana: estudos de direito civil-constitucional. Rio de Janeiro, Editora Processo, 2016,
p. 386).
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tecnologias tdo bem-vindas ao dia a dia do usudrio. Com efeito, afirma-se que a
adogio do regime objetivo ampliaria o ndmero de demandas ressarciveis, inibiria
o desenvolvimento e a industria, supostamente, nao veria atratividade no desen-
volvimento de novas tecnologias de tratamento de dados no Brasil. Assim como
no inicio do processo de industrializa¢do, com fundamento na ideologia liberal
baseado no modelo individualista-liberal de responsabilidade, propugnava-se a
exclusiao de qualquer responsabilizacao por atividades perigosas como um meio
de evitar que o progresso técnico viesse a ser dificultado pelo pagamento de inde-
nizagdes, argumentando-se em suma, que a objetivagdo da responsabilidade no
tratamento de dados pessoais inibiria o desenvolvimento de novas tecnologias.*!
Cuida-se de falso dilema pois a histéria j4 demonstrou que a adogao dos modelos
de culpa presumida ou de responsabilidade objetiva, que flexibilizaram a dificul-
dade da prova da culpa, nao limitaram o desenvolvimento de novas tecnologias.
Ao contrdrio: assegurou-se o pleno desenvolvimento tecnoldgico e industrial e
os custos dos modelos de responsabilizacio objetivos, em especial nas relagoes
de consumo, foram incorporados pelo mercado sem prejuizo do ressarcimento
das vitimas de danos injustos, implementando-se o modelo solidarista de res-
ponsabilidade fundado na aten¢io e no cuidado para com o lesado.** Ademais, j4
pontuava Rodotd, o argumento de eventual aumento dos custos de prote¢io dos
dados pessoais para as empresas nao ¢ decisivo, vez que nio se pode estimar que
interesses ligados a prote¢ao de dados pessoais dos titulares sejam de szatus inferior
aos interesses empresariais.*

A adogao do regime de responsabilidade civil objetiva fundada no risco da
atividade, assim, a luz do art. 927, pardgrafo tnico do Cédigo Civil e ex vi do
aparente risco contido na atividade, pareceria ser um caminho para assegurar a
mais efetiva prote¢io ao titular dos dados pessoais.* Como jd se sustentou, o

41 “No inicio do processo, ainda com fundamento na ideologia liberal, propugnava-se a exclusao
de qualquer responsabilizagdo por atividades perigosas, sustentando-se a aplicagdo da regra
segundo a qual ‘as perdas devem ficar onde cairem’, como meio de evitar que o progresso
técnico viesse a ser dificultado pelo pagamento de indenizagées”. (BODIN DE MORAES,
Maria Celina. Risco, solidariedade e responsabilidade objetiva, cit., p. 391).

42 GONCALVES, Carlos Roberto. Responsabilidade civil. 9. ed. Sio Paulo: Saraiva, 2006, p. 25.

43 RODOTA, Stefano. A vida na sociedade de vigildncia, cit., p. s3.

44 Pode-se argumentar, nio sem razdo, que a lei especial (LGPD), ao trazer o regime de respon-
sabilidade civil subjetivo, prevalece em face do Cédigo Civil pelo critério da especialidade, de
modo que a atragdo do regime objetivo fundado na cldusula geral de atividade de risco contida
no art. 927, pardgrafo tnico do Cédigo Civil ndo seria instrumento capaz de atrair o regime
objetivo. Por outro lado, parece-nos que de acordo com a hermenéutica mais adequada, o
critério da especialidade n3o ¢ o tnico (mas tdo somente um de tantos outros disponiveis)
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sistema atual de responsabilidade civil parece a0 menos indicar para a subversao
da antiga coeréncia do sistema ao superar, em casos cada vez mais numerosos, a
identificagdo do culpado, melhor protegendo assim as vitimas lesadas, ao atribuir
o dever de indenizar aquele que com sua atividade — como o tratador de dados —
gera ocasido ou oportunidade de dano.”

A nova lei, porém, introduz, secundando o regulamento europeu, uma mu-
danga profunda em termos de responsabilizagio. Trata-se da sua unido ao con-
ceito de “prestagio de contas”. Esse novo sistema de responsabilidade, que vem
sendo chamado de “responsabilidade ativa” ou “responsabilidade proativa” encon-
tra-se indicada no inciso X do art. 6°, que determina que as empresas que nao é
suficiente cumprir os artigos da lei; serd necessdrio também “demonstrar a ado-
¢o de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protegao de dados pessoais e, inclusive, a eficdcia dessas medidas.
Portanto, “ndo descumprir a lei, nao é mais suficiente”.

Até hoje, como ¢ sabido, as empresas simplesmente cumprem o expediente
fornecendo um kit de documentos (formuldrios de informacées e consentimento,
politica de privacidade, documento de seguranga etc.) aos quais ninguém real-
mente presta atengdo. A partir de 2020, quando a lei entra em vigor plenamente,
qualquer organizagao a ela sujeita deverd provar: i) que avaliou e, se necessdrio, re-
desenhou adequadamente o processamento de dados pessoais; ii) que as medidas
de seguranca implementadas sio adequadas e eficazes; iii) que aplica uma politica
de privacidade interna com obrigagdes claras, a¢bes concretas vinculadas a cada
uma e que foram designados os responsdveis pelo cumprimento; iv) que nomeou
um encarregado e que exige esse mesmo cumprimento responsavel de seus fun-
ciondrios e na sua cadeia de terceirizagao.

Além disso, um novo mapa de consequéncias foi introduzido em caso de des-
cumprimentos: i) em questdes administrativas, o montante das sangoes previstas
no regulamento indica a relevincia que a prote¢ao de dados pessoais adquirird:
até 50 milhdes de reais ou 2% do faturamento anual global da empresa para as
infrag6es mais graves (art. 52); ii) a criagdo de uma nova variedade de agdes cole-
tivas de responsabilidade civil; iii) a obrigagao de comunicar 4 Agéncia e as partes
interessadas os eventos de “violagdao de dados” ou violagoes da segurancga, o que

para auxiliar o intérprete na aplicagao da norma, de modo que havendo colisio de um ou mais
critérios deverd prevalecer aquele que efetivamente assegurar a mdxima tutela da pessoa huma-
na em razdo da cldusula geral contida no art. 1° III da Constitui¢do Federal.

45 BODIN DE MORAES, Maria Celina. Risco, solidariedade e responsabilidade objetiva, cit.,
p. 401.
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abrird o caminho para novas reivindicagoes de indenizagdo pelas empresas e indi-
viduos afetados.

Em termos prdticos, estes novos principios requerem que as empresas ana-
lisem quais os dados que tratam, com que finalidade e que tipo de operagdes de
tratamento levam a cabo. Exige-se, em sintese, atitudes conscientes, diligentes
e proativas por parte das empresas em relagdo a utilizagio dos dados pessoais.
Assim, a partir de agosto de 2020, quando entra em vigor a LGPD, qualquer em-
presa que processe dados pessoais, terd nao apenas que cumprir a lei, mas também
terd que provar que estd em conformidade com a Lei. Caberd as empresas, em vez
de 2 Administragio Publica, a responsabilidade de identificar os préprios riscos e
escolher e aplicar as medidas apropriadas para mitigs-los.

2.4. A protecdo de dados pessoais nas relagdes de consumo

B [ cedigo que 0 maior volume de dados pessoais, na pratica, é colhido no 4m-
bito das relagdes de consumo, sendo premente a indagagao: estando o julgador
diante da andlise de coleta ou tratamento irregular de dados pessoais, a qual diplo-
ma deverd ele recorrer? Ab initio, duas adverténcias devem, contudo, serem assu-
midas. A primeira ¢ a de que o ordenamento juridico ¢ unitdrio e, assim o sendo,
deverd ser interpretado sistematicamente e nao em tiras, de modo que a indaga¢ao
sobre qual instrumento se amolda adequadamente & uma relagdo pode ser substi-
tuida pela indaga¢ao acerca de qual (ou quais) é o instrumento que efetivamente
assegura a tutela da pessoa naquela relagio concreta.”” A segunda é que uma vez
que o consumidor ¢ tutelado pela prépria Carta Maior e tem seu direito & prote-
¢ao de dados assegurado constitucionalmente, seriam dispensdveis instrumentos
infralegais especificos para que se viabilizasse a prote¢do dos dados pessoais do
consumidor. A edi¢ao de norma posterior pelo legislador tem o condao de regular
em detalhes a tutela e o regime de responsabilidade, tutela que ndo seria negada

46 Nesse sentido, o direito 4 indenizagdo por danos por infragio nio ¢ novo; a novidade ¢ que
serd mais f4cil provar o evento prejudicial que determina a responsabilidade: a discussao esta-
r4, dentro do perimetro dessa responsabilidade, entre outros fatores.

47  J4 se disse que “acolher a construgdo da unidade (hierarquicamente sistematizada) do ordena-
mento juridico significa sustentar que seus principios superiores, isto ¢, os valores propugna-
dos pela Constituigdo, estdo presentes em todos os recantos do tecido normativo, resultando,
em consequéncia, inaceitdvel a rigida contraposicio direito publico x direito privado. Os prin-
cipios e valores constitucionais devem estender-se a todas as normas do ordenamento, sob
pena de se admitir a concepgio de um mondo in frammenti, logicamente incompativel com a
ideia de sistema unitdrio” (BODIN DE MORAES, Maria Celina. A caminho de um direito
civil constitucional. In: Na medida da pessoa humana, cit., p. 9).
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ao consumidor e titular de dados pessoais caso no fosse editada norma regula-
mentadora, esvaziando ainda mais a utilidade, para fins de merecimento de tute-
la, sobre a adequagdo desse ou aquele instrumento legislativo. Afinal, a protecio
da pessoa, determinada pelo constituinte origindrio, ndo pode ficar 2 mercé da
atuacdo do constituinte derivado por estar a pessoa na cimeira do ordenamento.

De toda sorte, antevendo-se possiveis discussoes jurisprudenciais, poder-se
-ia cogitar de aparente antinomia entre o artigo 43 do CDC* ¢ os arts. 42 € 45
da LGPD, inaugurando a discussdo ainda acerca do regime de responsabilidade
civil aplicdvel a prote¢ao dos dados pessoais na seara consumerista. Cuidando-se
de tratamento de dados no 4mbito de rela¢bes de consumo, responderia o con-
trolador de forma subjetiva e mediante prova da culpa, a luz do art. 42 da LGDP
e & luz do art. 186 do Cédigo Civil, ou responderia objetivamente 4 luz do art. 14
do CDC por haver falha na prestagio do servico ou no fornecimento do produto?

A LGPD assume a defesa do consumidor como um de seus fundamentos
(art. 22 VI) e no art. 45 estabelece que “as hipéteses de violagao do direito do titu-
lar no 4mbito das relagées de consumo permanecem sujeitas as regras de respon-
sabilidade previstas na legislagao pertinente”. Uma leitura desavisada do disposi-
tivo e contrdria 2 unidade do ordenamento poderia levar a conclusio incorreta de
que a LGPD nio se aplica as relagbes de consumo, sendo acertado concluir que o
art. 45 quer, em verdade, apontar para que o regime de responsabilidade civil do
controlador ou operador de dados pessoais no 4mbito das relagoes de consumo
serd objetivo quando violada qualquer disposi¢ao da prépria LGPD ou de quais-
quer garantias de protecio de dados pessoais nas relagdes de consumo contidas
nos arts. 43 a 44 do CDC. Em outras palavras, estando o intérprete diante da
violagdo dos principios e garantias do titular de dados pessoais no 4mbito de rela-
¢oes de consumo, aplicar-se-4 o regime de responsabilidade civil objetiva contida
no art. 14 do CDC, com fulcro no art. 45 da LGPD e, no que diz respeito ao rol
de garantias e direitos do titular de dados pessoais e dos deveres dos tratadores e
coletores de dados pessoais, aplica-se a LGPD em sua inteireza.

Por derradeiro e acerca das implicagdes de dados pessoais no 4mbito das rela-
¢oes de consumo, deve-se destacar, ainda, o retrégrado veto presidencial conferi-
do ao anterior art. 55-K da LGPD, que estabelecia ser competéncia da Autoridade
Nacional de Protecao de Dados a tarefa de articular sua atuagio com o Sistema
Nacional de Defesa do Consumidor, integrante do Ministério da Justiga, com

48  Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes exis-
tentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes.
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vistas ao desenvolvimento de politicas especificas de protegao de dados pessoais
as relagoes de consumo. Ainda que essa integragio possa ser executada na prdtica
sem o dispositivo em vigor, o veto presidencial pode indicar a indesejdvel indife-
renga quanto 2 vulnerabilidade especial do consumidor titular de dados pessoais
que deva ser destinatdrio de politicas pablicas especificas.

3. NOTAS CONCLUSIVAS

B A cessio de dados pessoais passa a ser condi¢do para acesso a bens e servigos
essenciais, de modo que consentir ou nio com seu uso nio tem se apresentado
como opgao efetivamente vidvel contemporaneamente. No Brasil, o metr6 de
S3o Paulo utilizard reconhecimento facial junto aos seus didrios 3 milhoes de
passageiros.”” No Rio de Janeiro, j4 estd em fase de testes pela Secretaria de
Seguranga Publica o sistema de reconhecimento facial que erroneamente levou a
prisao uma senhora inocente.”® Recentemente, uma consumidora viu-se refém
da violagdo de seus dados pessoais decorrentes da falha na prestagio de servigos
de operadora de telefone celular que, em razio da m4 prestagao dos servigos, teve
seu WhatsApp invadido por duas vezes.”' A cada passo dado, o cidaddo cede seus
dados pessoais sem ter consentido ou mesmo sem sequer saber. Ilustrativo des-
se dilema foi a recente divulga¢ao de que o Facebook havia contratado diversos
transcritores de contetido de dudio de seus usudrios.”

No esforco de aprimoramento das ferramentas de protegio da privacidade, ¢
rica a adverténcia de Rodota para a importante revisio dos critérios de classifica-
¢do das informagdes pessoais

segundo uma escala de valores renovada, na qual deveria ser garantido o mdximo de

opacidade as informagdes suscetiveis de originar prdticas discriminatdrias e o mdxi-

49 “Metrd de Sao Paulo terd vigilincia com reconhecimento facial”. (Folha de Sao Paulo, https://
wwwi.folha.uol.com.br/cotidiano/2019/07/metro-de-sp-tera-vigilancia-com-reconhecimen-
to-facial.sheml, acesso em 30 ago. 2019).

50 Jornal O Globo. Disponivel em https://oglobo.globo.com/rio/reconhecimento-facial-falha
-em-segundo-dia-mulher-inocente-confundida-com-criminosa-ja-presa-23798913, acesso em
30 ago. 2019.

51 TJSP 222 C. de Dir. Priv., Ap. Civ. 1105778-06.2018.8.26.0100, Rel. Des. Roberto Mac Cra-
cken, julg. em 02.08.2019.

52 “Facebook Inc. has been paying hundreds of outside contractors to transcribe clips of audio from
users of its services, according to people with knowledge of the work”. Agéncia Bloomberg. Dispo-
nivel em https://www.bloomberg.com/amp/news/articles/2019-08-13/facebook-paid-hun-
dreds-of-contractors-to-transcribe-users-audio, acesso em 30 ago. 2019.
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mo de transparéncia aquelas que, referindo-se 2 esfera econdmica dos sujeitos, con-

correm para embasar decises de relevincia coletiva.”®

O bin6mio regular ou nao regular expde um falso dilema, j4 que a verdadeira
duvida ndo ¢ se deve o Estado regular ou nio a prote¢io de dados pessoais mas,
sim,

a possibilidade de atribuir um valor orientador, para o futuro, a categorias e con-
ceitos que, como o dos contratantes hipossuficientes ou da privacidade, foram ela-
borados para situagdes em que a informagio como um recurso ainda nio ocupava

posigdo central.>

A rapidez com que inovagdes tecnoldgicas sio introduzidas no cotidiano
agudiza a ancianidade do Direito e mostra como ele fica sempre atrds nessa cor-
rida e, inevitavelmente, ndo consegue corresponder aos desafios que lhe sdo pos-
tos.”” Desse modo, na busca de mecanismos eficazes para a protegio efetiva dos
titulares de dados pessoais, é preciso que se garanta que o nao consentimento
para determinadas utilizagdes ndo implique em vedagio absoluta de acesso a de-
terminados bens e servigos. O consentimento do titular de dados pessoais e sua
autodeterminagdo informativa nio podem estar & mercé do tudo ou nada dos
termos e uso de condi¢oes de plataformas e aplicativos, sendo premente que, na
prética, seja assegurado ao usudrio o acesso a bens, servigos e facilidades tecnolé-
gicas essenciais para a vida em democracia sem que se exija que o titular se despida
de todo e qualquer dado pessoal por meio de cliques instantineos, sob pena de a
autodeterminacio informativa tornar-se letra morta da lei.

As caracteristicas peculiares da hipdtese de responsabilidade civil em ques-
tdo — que se expressam principalmente na regulagio detalhada das obrigagoes
comportamentais do controlador e do operador de dados, com um novo foco no
perfil de gerenciamento de riscos, especialmente relacionado ao uso da inovagao

53 RODOTA, Stefano. A vida na sociedade de vigildncia, cit., p. 35.

54 RODOTA, Stefano. A vida na sociedade de vigildncia, cit., p. 57.

55  “As inovagbes tecnoldgicas potencializam a velhice do Direito. Vivemos num momento em
que a tecnologia se desenvolve a largos passos e o Direito ndo consegue acompanhar o seu
ritmo. Nio se tratando de ciéncia preditiva, o Direito sempre fica atrds na corrida com — ou
para alguns, contra — a tecnologia. De fato, comegam a surgir conflitos e questionamentos que
devem ser respondidos ou referidos pelo Direito, sempre depois que eles se apresentam como
resultado do uso de novas tecnologias” (MULHOLLAND, Caitlin. O direito & privacidade
na Internet das Coisas (IoT), cit., p. 485).
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tecnoldgica — possibilita garantir a efetividade do recurso de compensagao, adap-
tando-o as especificidades da atividade de processamento de dados pessoais e aos
requisitos de prote¢do que ele apresenta. Desse modo, criou-se um modelo, por
assim dizer, mais maduro de responsabiliza¢ao civil, no qual se vai além da res-
ponsabilidade dos agentes, tendo-se em vista, especialmente, a evitagao de danos.
Admitida sua natureza multifuncional, ndo foram postos obstéculos ao lanca-
mento dessa figura complexa de responsabilidade especial descrita pelos art. 42 e
seguintes da LGPD, no mesmo feitio do regulamento europeu.

Estando a Constitui¢io no dpice do ordenamento e sendo fundamento axio-
16gico primeiro de todo o sistema, a introdugao da cldusula geral de tutela da pes-
soa humana contida no art. 1° III impée a protegdo da privacidade nao somente
a partir da dtica proprietdria® segundo a qual os dados pessoais seriam bens
mdveis objeto de mera apropriagdao mas, ao revés, da prevaléncia do aspecto nao
patrimonial dos dados pessoais (como atributos indissocidveis a sua dignidade)
em face de seu aspecto patrimonial. E, para tanto, é fundamental a institui¢io de
ferramentas verdadeiramente eficazes.

56  “Nao ¢ apenas uma certa preguica intelectual ou a incapacidade de vislumbrar além da légica
proprietdria os fatores que continuam a atribuir ao tema da privacidade um valor que nio
corresponde mais 4 dimensdo efetiva que os problemas institucionais das informagdes assumi-
ram. No fundo, existem razdes precisas de politica do direito que fazem com que isto aconte-
¢a’. (RODOTA, Stefano. A vida na sociedade de vigildncia, cit., p. 49-50).
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Protecdao de informacdes no mundo virtual:
a LGPD e a determinacao de consentimento do
titular para tratamento de dados pessoais

IRINEU FRANCISCO BARRETO JUNIOR
SAMYRA HAYDEE DAL FARRA NASPOLINI

RESUMO

B Este artigo analisa a Lei Geral de Protegao de Dados Pessoais — LGPD (Lei
13.709, de 14 de agosto de 2018), especialmente nos quesitos que determinam a
obrigatoriedade de consentimento do titular para tratamento de dados pessoais.
Sua problematizagio ¢ situada no contexto da Sociedade da Informagio, era inau-
gurada pelo avango tecnoldgico informdtico do qual decorreu uma completa ero-
sdo da privacidade e da intimidade, decorrentes das inimeras possibilidades de ex-
ploragao mercantil dos dados pessoais. Adota a premissa de que nao existem dados
inexpugndveis na Internet e o uso das aplicagdes informdticas, associado a inteli-
géncia artificial e ao Big Data, tornam urgente o desenvolvimento de mecanismos
que possam assegurar ao titular dos dados pessoais autonomia quanto ao destino
dos seus registros. Conclui nao ser plausivel qualquer progndstico otimista quanto
a preservagao da intimidade dos usudrios das aplicagdes informdticas viz web e pela
preméncia de garantias aos usudrios de ferramentas tecnoldgicas, legitimos titula-
res dos seus dados, de que poderao determinar quais informagdes consentem em
tornar puablicas. Conduta esta denominada auzodeterminacio informacional.

ABSTRACT

B This paper analyzes the Brazilian Personal Data Protection Law (Law 13.709, of
August 14, 2018), focusing on the issues that determine the holder’s obligatoriness
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consent to process personal data. Its problematization is situated in the context of
the Information Society, was inaugurated by the computing technological advan-
ce, which resulted in a complete erosion of privacy and intimacy, resulting from
the numerous possibilities of personal data commercial exploration. The assump-
tion is that there is no impregnable data on the Internet and the use of computer
applications, associated to artificial intelligence and Big Data make it necessary
to develop mechanisms that can ensure the personal data holder autonomy as to
the destination of their records. It concludes that it’s not plausible any optimistic
prognosis regarding the preservation of the users privacy of web-based computer
applications and the urgency of guaranteeing the users technology tools, legitimate
holders of their data, that they will be able to determine which information they
consent to make public. This is called informational self-determination.

INTRODUCAO

B A sociedade contemporinea tem sido impulsionada, nas dltimas décadas, por
um novo estdgio de desenvolvimento econémico marcado pelo avango tecnoldgico
e pela propulsio de uma nova industria de geragao de valor, cuja matéria prima
essencial advém da avalanche de dados gerada na utilizagao das aplicagdes tecnold-
gicas e disseminada em escala mundial pela internet. Atualmente, esses fendmenos
confundem-se com as prdticas mais comezinhas, cotidianas, provocando a natu-
ralizacdo de prdticas que, mesmo corriqueiras, inauguram novos paradoxos para
as quais ainda nao se vislumbram equacionamento, dentre os quais destaca-se a
completa aniquilagdo de qualquer possibilidade de privacidade no mundo virtual.

O crescimento exponencial da valoragio de dados pessoais, disponibilizados
com o uso da internet e de aplicativos, deriva da possibilidade de formulagao de
sofisticados perfis, individuais ou de segmentos sociais, que passam a ser aplica-
dos em orientagdo de antincios publicitdrios, andlises de mercado, prospecgao de
tendéncias de investimento, probabilidade de aquisi¢io de bens e até mesmo na
formulacio de clusters de cidadios com o intuito de direcionamento de campa-
nhas eleitorais — amplia-se nas agendas sociais e juridicas, em escala global, a ne-
cessidade de estabelecer mecanismo que regulem a coleta, uso, armazenamento,
tratamento e protegao de dados pessoais.

Necessdria a ressalva de que nao é adequado olvidar os inegdveis avangos
advindos com a tecnologia informacional, nas décadas recentes, nas 4reas das co-
municagdes interpessoais, medicina e satide, economia, educagao, cultura, acesso
ao conhecimento, pesquisa cientifica e, em suma, nas mais diversas dreas da so-
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ciabilidade humana. Nao obstante, “com a crescente adesio ao uso da Internet,
tém-se desenvolvido uma sensa¢io ainda difusa, entre os seus usudrios, de que o
existe qualquer possibilidade de sigilo, privacidade e intimidade on-line” (BARRE-
TO JUNIOR, 2015, p.418). Mais do que isso, o uso da rede oferece informagoes
para um movimento em sentido reverso, no qual anincios de produtos e ofertas
de mercadorias em websites, mensagens recebidas por correio eletronico, pop-ups e
vdrias outras comunica¢des publicitdrias que o usudrio recebe, sao orientadas pelo
uso que ele préprio faz da Internet. (BARRETO JUNIOR, 2015, p.418).

Este artigo situa o novo estdgio de desenvolvimento tecnoldgico e econdmi-
co denominado como Sociedade da Informagio e a resposta do poder legislativo
brasileiro formatada com o intuito de mitigar a hiperexposi¢io dos usudrios da
internet, denominada Lei Geral de Protegio de Dados Pessoais — LGPD (Lei
13.709, de 14 de agosto de 2018), que passard a gerar efeitos em agosto de 2020,
com foco especifico na determinagao de consentimento e livre esclarecimento do
titular para tratamento de dados.

|. SOCIEDADE DA INFORMAGCAO E OS PARADOXOS ENTRE
AVANCO TECNOLOGICO E PROTECAO DA PRIVACIDADE

B A revolugio tecnoldgica ocorrida nos meios de comunicagao deu origem a
uma nova era denominada como Sociedade da Informagcio. A sua principal carac-
teristica ¢ a viabilidade tecnoldgica do acesso a informagoes advindas de qualquer
lugar do mundo em tempo quase real, de forma inédita na histéria pretérita.
Denota-se que a informagio é o centro gravitacional desta nova era e, em outras
palavras, é possivel afirmar que o tratamento de dados adquire novos patamares
de valor comercial. Barreto Junior (2015, p. 410) ao tratar do tema esclarece que:

O advento do Informacionalismo €, indubitavelmente, a principal marca econd-
mica da sociedade em rede. Reorganiza a produgio de riqueza no sistema econd-
mico, no qual hd uma gradativa valora¢io da informagio como mercadoria e fa-
tor de geragio de valor econdémico (...). As megacorporagdes informativas (Google,
Facebook e Yahoo, entre outras) acumulam vestigios de informagdes sobre os usudrios
da Internet, tais como seus padrdes de navegagdo, compras realizadas on-line, pre-
feréncias culturais, religiosas e ideoldgicas, websites de interesse, verbetes e expres-
soes pesquisadas nos websites de busca, entre outras, “impresses digitais eletronicas”
que servem para estabelecer uma categorizacao minuciosa de cada usudrio na rede.

(BARRETO JUNIOR (2015, p. 410)
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Para a exata compreensao dos efeitos da Sociedade da Informacio e da ur-
géncia que impde a adogio de prdticas que protejam dados pessoais, torna-se ine-
xordvel estabelecer a vinculagio entre informagio e seu valor monetdrio. Marcelo
Xavier de Freitas Crespo (2011, p. 38) destaca que “a informdtica se transformou
em importantissimo instrumento de informagao e esta, por seu turno, tornou-se
valioso bem econémico”. Para Vieira e Evangelista (2015: p. 524- §33), as aplica-
¢oes de Inteligéncia Artificial — recurso tecnolégico que permite o desenho de
sofisticados algoritmos que oferecem respostas as indagagoes humanas — buscam
obter dados dos sujeitos e analisa-los enquanto agentes econdmicos e, principal-
mente, agentes de consumo: o que desejam, o que compram, quando e como o
fazem, quanto estariam dispostos a pagar por esses desejos, e assim por diante. ”

Nesse cendrio, a aplicago de tecnologias de tratamento e interpretagao dos
dados pessoais, tais como o Big Datar (CUKIER; MAYER-SCHONBERGER,
2012), andlise semAntica, mineragao de dados e inteligéncia artificial, tém pos-
sibilitado a coleta e organizagio de gigantescos bancos de dados, padronizados
e individualizados, para cada usudrio da rede. Com a convergéncia tecnolégica
propiciada pelos smartphones, os dados disseminados pelo uso da internet po-
dem ser vinculados, “cruzados” como conceituado em andlises quantitativas, com
atributos individuais, tais como nome, sexo, idade, endereco eletrénico, CPF e
rendimentos. E possivel imaginar a meticulosidade dos perfis elaborados a parti
desse cruzamento, entre dados individualizados, e o perfil de consumo, cultural,
ideoldgico, religioso e futebolistico, por assim dizer, de cada pessoa.

Além das questdes relacionadas a privacidade e 2 intimidade, imprescindiveis
socialmente, vdrias indagagoes surgem quando ¢ assumida a premissa de que 7do
existem dados inexpugndveis na Internet. Sao atingidos, dessa forma, patamares
inéditos de aplicagio das tecnologias da informagio na derrocada de barreiras
cldssicas entre o publico e privado.

Viera e Evangelista (2015, p. 524- 533) apontam um aspecto crucial na com-
preensio das aplicagdes mercantis de dados pessoais. Esses dados sequer precisam
referenciar individuos de forma especifica, nominal, para que sejam tteis: “eles jd
sdo valiosos enquanto tendéncias de mercado, ou como informagao geral sobre

1 “Big Data ¢ qualquer tipo de dado — estruturado ou nfo — como um texto, dudio, video, cli-
ques, registros e outros. Big Data ¢ mais do que apenas uma questio de tamanho: é uma
oportunidade de descobrir insights em novos tipos de dados e contetdo, para tornar o seu
negocio mais 4gil. 7 In: CUKIER, Kenneth; MAYER-SCHONBERGER, Viktor. Big Data
— Como Extrair Volume, Variedade, Velocidade e Valor da Avalanche de Informagao Cotidia-
na. Rio de Janeiro: Campus, 2012.
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grupos estratificados da sociedade (por varidveis demogrdficas, culturais ou com-
portamentais). ” Apontam “o que fornece valor a esse “produto audiéncia” ¢ a
vigilancia: é ela que permite construir perfis ricamente detalhados dos membros
dessa audiéncia, e sem ela nao seria possivel exibir andncios profundamente cus-
tomizados, variando de acordo com o membro da audiéncia, o dispositivo que
ele utiliza, o local em que ele se encontra, o seu comportamento de navegagio...
(VIEIRA; EVANGELISTA, 2015: p. 524- 533). 7

Ainda mais que, conforme assinalado por Vieira e Evangelista (2015: p. 524-
533) a vigilancia estatal cldssica ndo ¢ o tnico tipo de olhar ao qual as pessoas
atualmente s3o expostas. “H4 um amplo espectro de mecanismos e préticas de
vigilancia que sdo operadas por outros atores, sob uma ldgica distinta: a vigilancia
que denominaremos de mercantil. ” Essa vigilincia materializa-se nos mecanis-
mos “cada vez mais sofisticados e abrangentes de publicidade online comporta-
mental (incluindo os mecanismos de coleta de dados que a alimentam) e atravessa
hoje uma boa parte de toda troca de informagoes realizada no globo. ” Nessa pers-
pectiva, dois fatores multiplicam o potencial da vigilincia mercantil:

Da perspectiva do primeiro desses fatores, existe uma grande demanda por
uma publicidade lucrativa, que alie eficiéncia e baixo custo. Da perspectiva do
segundo fator, sites e aplicativos de smartphones sio espagos publicitdrios com ca-
racteristicas novas em relagio as midias analdgicas: por um lado, eles sdo comparati-
vamente abundantes (sua quantidade ndo ¢ limitada pelas concessdes estatais ou
pela largura do espectro, como no caso dos canais de televisao), e muito flexiveis
para a exibi¢do de publicidade (podem exibir aniincios diferentes para cada membro
da audiéncia, e o custo operacional dessa customizagdio é relativamente baixo); e por
outro lado, as tecnologias utilizadas na internet e em smartphones permitem
que todo o comportamento de sua audiéncia seja registrado e equacionado vi-
sando aumentar a eficiéncia dessa publicidade (VIEIRA; EVANGELISTA, 201s:
p- 524- 533).

A vigilancia on-line tornou-se, portanto, cada vez mais intensa sobre os usud-
rios da rede mundial de computadores, percepgiao que tem sido disseminada,
mesmo que de forma ainda difusa, entre os usudrios das tecnologias informdticas.

A resposta oferecida pelo poder legislativo brasileiro para mitigar a superex-
posi¢do daqueles que se utilizam das ferramentas tecnolégicas e, como contrapar-
tida, cedem seus dados pessoais reside na Lei Geral de Prote¢ao de Dados Pessoais
— LGPD (Lei 13.709, de 14 de agosto de 2018). A préxima unidade deste artigo
aborda aspectos da LGPD previstos com o intuito de determinar a obrigatorieda-
de de consentimento do titular para tratamento dos dados pessoais.
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2. DETERMINACAO DE CONSENTIMENTO DO TITULAR
PARA TRATAMENTO DE DADOS PREVISTA NA LGPD

B Conforme vislumbrado nas décadas recentes, ¢ possivel estabelecer um prog-
néstico de que o ritmo dessa mdquina de producio de valor, alimentada por da-
dos, recrudescerd nos préximos anos. E ainda que nio ¢ plausivel qualquer pre-
visao otimista quanto a preservagao da intimidade dos usudrios das aplicagoes
informdticas e da internet. Torna-se consensual a necessidade de que os usudrios
de ferramentas tecnoldgicas, legitimos titulares dos seus dados, possam limitar as
informag6es que desejam, ou no, tornar publicas, com o intuito de proteger sua
privacidade. “Trata-se da autodeterminagao informacional fundada na perspecti-
va de que o préprio usudrio deve ter controle sobre as suas informagbes pessoais,
autodeterminando-se.” (RODOTA, 2015, p. 267)

O desenvolvimento da informdtica colocou em crise o conceito de priva-
cidade, e, a partir dos anos 80, passamos a ter um novo conceito de privacidade
que corresponde ao direito que toda pessoa tem de dispor com exclusividade
sobre as préprias informagdes mesmo quando disponiveis em banco de dados.
(RODOTA, 2015, p. 267)

Ainda segundo Stefano Rodotd (2015, p. 267) destaca que, inicialmente, a
protegdo a privacidade era estdtica (negativa — correspondente ao que nao fazer),
enquanto que nos tempos atuais ela é dindmica (positiva — correspondente ao
controle de nossas préprias informacoes):

A distingdo entre o direito ao respeito da vida privada e familiar e o direito a
prote¢ao dos dados pessoais nio é bizantina. O direito ao respeito da vida privada
e familiar reflete, primeira e principalmente, um componente individualista: este
poder basicamente consiste em impedir a interferéncia na vida privada e familiar
de uma pessoa. Em outras palavras, é um tipo de prote¢do estdtico, negativo.
Contrariamente, a prote¢ao de dados estabelece regras sobre os mecanismos de
processamento de dados e estabelece a legitimidade para tomada de medidas — z.e.
¢ um tipo de prote¢o dindmico, que segue o dado em todos os seus movimentos.
(...) E de fato o fim da linha de um longo processo evolutivo experimentado pelo
conceito de privacidade — de uma definigao original de ser deixado em paz, até
o direito de controle sobre as informagées de alguém e determinar como a esfera
privada deve ser constituida. (Grifos nossos). (RODOTA, 2015, p. 267)

No intuito de mitigar essa vigilincia extrema, e para que se possa desenvol-
ver um ecossistema de confianga para as sociedades e suas economias baseadas em
dados, ¢ imprescindivel respeitar as legitimas expectativas dos usudrios (BIONI,
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2017), quando sdo levados a ceder seus dados pessoais em troca das aplicacoes e
servigos. Essas iniciativas sao necessdrias para preservar direitos muito caros na
tradicio liberal contemporanea, direitos de protecio do individuo contra a viola-
¢do da sua intimidade pelo Estado e, hodiernamente, pelo Mercado.

Com esse intuito, adentrou no ordenamento juridico brasileiro a Lei Geral
de Prote¢do de Dados Pessoais — LGPD (Lei 13.709, de 14 de agosto de 2018),
que passard a gerar efeitos em agosto de 2020 assim que superada a vacatio legis.
O ethos dessa lei é orientado a autodeterminacio do usudrio, legitimo titular dos
dados pessoais, quanto & aplicagio e tratamento aos quais serdo submetidos seus regis-
tros informadticos. Essa autodeterminagao repousa na necessidade de manifestagao
expressa de consentimento e esclarecimento do titular dos dados pessoais quanto
a autorizagdo para destinagdo dos seus rastros digitais. Bioni (2019, p.134) assinala
que a andlise dos principios e a maneira pela qual a LGPD disseca o consentimen-
to a0 longo do seu corpo normativo “acabam por revelar uma forte preocupagio
(-..) sobre qual deve ser a carga participativa do individuo no fluxo de suas infor-
magoes pessoais (BIONI, 2019, 134).

Ainda segundo Bioni, “o consentimento deve ser livre, informado, inequivo-
co e dizer respeito a uma finalidade determinada de forma geral (BIONI, 2019,
134). ” Na sua leitura da LGPD:

Grande parte dos seus principios tem todo seu centro gravitacional no indi-
viduo: a) de um lado, principios cldssicos como a transparéncia, a especificagao de
propésitos, de acesso e qualidade de dados por meio dos quais o titular do dado deve
ser munido com informagdes claras e completas sobre o tratamento dos seus dados
e, ainda ter acesso a eles para, eventualmente, corrigi-los; b) de outro lado, principios
mais modernos, como adequagio e necessidade, em que o tratamento dos dados
deve responder as legitimas expectativas do seu titular. (BIONI, 2019, 1345)

O rol de fundamentos da LGPD, expressos no seu artigo 2°, apontam taxa-
tivamente para os preceitos basilares da prote¢ao da privacidade e avangam con-
ceitualmente até a autodeterminagao do titular dos dados. Expressam in verbis: “1
— o respeito a privacidade; II — a autodeterminago informativa; III — a liberdade
de expressdo, de informacio, de comunicagio e de opinio; IV — a inviolabilida-
de da intimidade, da honra e da imagem; V — o desenvolvimento econémico e
tecnoldgico e a inovagdo; VI — a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e VII — os direitos humanos, o livre desenvolvimento da personali-
dade, a dignidade e o exercicio da cidadania pelas pessoas naturais.”

Em consonincia com seus fundamentos, conforme exposto acima, a LGPD
reafirma o alinhamento transnacional brasileiro com os direitos humanos e alude
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a dicotomia que eventualmente ocorre entre direitos fundamentais ao assegurar,
concomitantemente, a liberdade de expressio e o desenvolvimento econdémico limi-
tados pela protecio da privacidade e da autodeterminacio informativa dos usudrios
da rede e de aplicacoes informdticas. Serd necessdrio acompanhar a aplicagio da
LGPD pelos tribunais, superada a vacatio legis, frente aos paradoxos provocados
pela exploracio industrial dos dados, vis & vis a determinagdo de consentimento
dos usudrios para tratamento dos seus registros.

A LGPD avanga, no rol do seu artigo 5°, em importantes defini¢des sobre
dados pessoais?, dados sensiveis e anonimizados, titularidade, tratamento e con-
sentimento — sem os quais ¢ invidvel assegurar os pardimetros minimos de prote-
¢ao da privacidade e voltados a assegurar o protagonismo dos usudrios quanto as
suas pegadas digitais.

I —dado pessoal: informagio relacionada a pessoa natural identificada ou identificdvel;
IT — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgio
religiosa, opinido politica, filiagao a sindicato ou a organizagio de cardter religioso,
filoséfico ou politico, dado referente 4 satide ou a vida sexual, dado genético ou bio-
métrico, quando vinculado a uma pessoa natural;

IIT — dado anonimizado: dado relativo a titular que nio possa ser identificado, con-
siderando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

IV — banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em vdrios locais, em suporte eletronico ou fisico;

V — titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento;

2 SETZER define dado “como uma sequéncia de simbolos quantificados ou quantificdveis.
Quantificdvel significa que algo pode ser quantificado e depois reproduzido sem que se perce-
ba a diferenca para com o original. (...) também sio dados fotos, figuras, sons gravados e
animagdo, pois todos podem ser quantificados ao serem introduzidos em um computador, a
ponto de se ter eventualmente dificuldade de distinguir a sua reprodugio com o original. E
muito importante notar-se que, mesmo se incompreensivel para o leitor, qualquer texto cons-
titui um dado ou uma sequéncia de dados. Isso ficard mais claro no préximo item. Com essa
defini¢ao, um dado é necessariamente uma entidade matemdtica e, desta forma, ¢ puramente
sintdtico. Isto significa que os dados podem ser totalmente descritos através de representagoes
formais, estruturais. Sendo ainda quantificados ou quantificdveis, eles podem obviamente ser
armazenados em um computador e processados por ele.” SETZER, V. W. Dado, informagio,
conhecimento e competéncia. DataGramaZero — Revista de Ciéncia da Informagio, Rio de
Janeiro, n.o, dez. 1999. Disponivel em: https://www.ime.usp.br/-vwsetzer/dado-info.html.
Acesso: 07 ago. 2019.
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X — tratamento: toda operagio realizada com dados pessoais, como as que se referem
a coleta, produgio, recepgio, classificagdo, utilizagio, acesso, reprodugio, transmis-
sdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagio, ava-
liagao ou controle da informagio, modificagio, comunicagio, transferéncia, difusio
ou extragao;

XI — anonimizagio: utilizagdo de meios técnicos razodveis e disponiveis no momen-
to do tratamento, por meio dos quais um dado perde a possibilidade de associacio,
direta ou indireta, a um individuo;

XII — consentimento: manifesta¢o livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada

(o).

Conforme o exposto no artigo 5° e, nao obstante, a LGPD categorizar dis-
tintamente os dados entre pessoais, senstveis e anonimizados, é necessirio aduzir
que para alcancar efetividade e produzir efeitos a Lei deverd enfrentar entraves
tecnoldgicos significativos. Existem tecnologias disponiveis e que permitem a co-
nexdo entre bancos de dados distintos (/inkage, mesclagem, andlises de clusters),
gerados pela avalanche informacional. A privacidade torna-se cada vez mais ina-
tingfvel uma vez que se perdeu, com a tecnologia, a possibilidade de assegurar a
diferenca entre pessoa identificada e identificdvel. A dicotomia entre dados an6ni-
mos (sigilosos) e dados pessoais identificdveis ndo é mais vidvel em decorréncia do
aparato tecnoldgico e das técnicas de /inkage de bancos de dados, além do geor-
referenciamento que mapeia a distribui¢ao geografica dos dados a0 monitorar a
circulagao dos smartphones.

Ao instalar aplicativos em seus aparelhos, o usudrio ¢ instado a autorizar que
o novo programa acesse dados sobre chamadas realizadas pelo aparelho, localiza-
¢ao, fotos, midias e demais arquivos do dispositivo. Sem esse aceite o aplicativo
nio permite a exploracio de suas funcionalidades pelo usudrio, sinalizando um
dos principais desafios a serem enfrentados pela LGPD.

E notério ainda que a aplicagio de tecnologias como Big Data’, andlise se-
mintica e inteligéncia artificial tem propiciado a agregacao de registros dispersos
em bancos de dados padronizados e individualizados para cada usudrio da rede.

3 “Big Data ¢ qualquer tipo de dado — estruturado ou ndo — como um texto, dudio, video, cli-
ques, registros e outros. Big Data ¢ mais do que apenas uma questio de tamanho: é uma
oportunidade de descobrir insights em novos tipos de dados e contetido, para tornar o seu

negécio mais 4gil.” (CUKIER, MAYER-SCHONBERGER, 2012).
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Com a convergéncia tecnoldgica, dados que abrangem categorias como nome,
sexo, idade, endereco eletrénico, CPF, rendimentos, associados ao perfil cultural,
ideoldgico e aos padroes de consumo de cada usudrio da internet, tem potenciali-
zado a captagio e geragio de riqueza — por intermédio direto da utilizagao e venda
desses dados pessoais.

Recorde-se ainda que a anonimiza¢ao nao impede que os dados sejam usados
para formulagio de perfis grupais e categorizagio de clusters conforme género,
raga/cor, orientacao sexual, religiosa, politica, deslocamentos geogréficos etc. E a
partir desses agrupamentos extrair valor dos registros pessoais. A tecnologia pode,
ela prépria, mitigar a relevincia do consentimento do titular uma vez que, mesmo
tratados e tornados anénimos, os dados podem sem muito precisos na elaboragao
de agregados de registros que, mesmo indiretamente, sio muito eloquentes sobre
quem s30, 0 que fazem e o que pensam seus donos originais.

Quanto ao tratamento enquanto técnica cuja implementagio transforma os
dados, de meros registros informdticos em informagao, a LGPD o define como”
toda operagdo realizada com dados pessoais, como as que se referem a coleta,
produgio, recepgao, classificagio, utilizagdo, acesso, reprodugio, transmissao, dis-
tribui¢do, processamento, arquivamento, armazenamento, eliminagio, avaliagio
ou controle da informagao, modificagao, comunicagio, transferéncia, difusao ou
extragao” (LGPD, 2018, artigo 5°).

A prolixa quantidade de aplicagbes abrigadas sob a nomenclatura rrazamento
impde novos desafios ao intuito de assegurar a autonomia do titular dos dados
sobre suas destinagoes. Evidente que novas regras de compliance serao formuladas
para adequar empresas, érgaos de pesquisa, prestadores de servigos e mesmo a
administra¢do publica ao novo paradigma de protecao de dados propalado pela
LGPD, outrossim ¢ evidente que serd uma tarefa desafiadora assegurar que suas
determinagdes sejam efetivadas.

O artigo sexto determina que as atividades de tratamento de dados pes-
soais deverdo observar a boa-fé, ser pautado por principios que assegurem
seus propdsitos legitimos e cujas finalidades sejam informadas ao titular, com
tratamento limitado a0 minimo necessdrio para a realiza¢ao de suas finalida-
des ¢ determinagbes que assegurem a qualidade dos dados, transparéncia e
seguranga na sua armazenagem e tratamento. Reza ainda que devam ser ado-
tadas medidas preventivas que mitiguem a ocorréncia de danos em virtude do
tratamento de dados pessoais. Ainda nesse artigo, determina que os dados nao
sejam tratados em aplicagbes que possam gerar discriminagdo (tratamento
para fins discriminatérios ilicitos ou abusivos) e ainda a necessidade de res-



PROTEGAO DE INFORMAGOES NO MUNDO VIRTUAL 147

ponsabilizagdo e prestagao de contas pelo agente que promove o tratamento
dos dados pessoais.

A ratificagdo da autodeterminagio do titular como requisito para tratamento
de dados pessoais ressurge no artigo sétimo da LGPD. Este somente poderd ser
efetuado mediante o fornecimento de consentimento pelo titular, determina o
inciso que ocupa o degrau superior da topografia do referido artigo. Bioni afirma
que franquear ao cidaddo o controle sobre seus dados pessoais ¢ eixo encontrado
pela referida lei para conciliar o rol de fundamentos e determinagdes nela contido
(BIONI, 2019, p.110). O autor afirma que “tdo importante quanto este elemento
volitivo ¢ assegurar que o fluxo informacional atenda suas legitimas expectativas
(BIONI, 2019, p.110). ” Somadas estas ao intuito de preservagao dos seus direitos
de personalidade, tém-se uma interpretacio do ezhos da LGPD que emergird apds o
vacatio legis com a missao de mitigar a erosao da privacidade assistida na Sociedade
da Informagdo, como um indelével efeito inesperado do avanco tecnoldgico.

Importante salientar que o Marco Civil da Internet/MCI, Lei 12.965 de
2014, preconizou anteriormente a preocupacio de assegurar e garantir os direitos
dos cidaddos em ambiente eletronico, sendo que também determinava expressa-
mente 2 necessidade do consentimento do usudrio “para a coleta, o uso, o arma-
zenamento e o tratamento de seus dados pessoais, tal como para a sua transferén-
cia a terceiros. 7 (BIONI, 2018). Assim, o0 MCI dedica vdrios dispositivos para
qualificar o consentimento e estabelecer uma orienta¢do de como ele deve ser
utilizado. Neste sentido, Bioni afirma que:

Pela combinatéria de tais dispositivos, verifica-se ser a autodeterminagio informa-
cional o pardmetro normativo eleito pelo MCI para a prote¢io de dados pessoais.
Todas as normas desembocam na figura do cidaddo-usudrio para que ele, uma vez
cientificado a respeito do fluxo de seus dados pessoais, possa controld-lo por meio

do consentimento. (2018).

Na LGDP o consentimento ¢ figura central e aparece em indmeros arti-
gos, seguindo as previsoes pretéritas do Marco Civil da Internet e a tendéncia
mundial de conceder ao cidadao a responsabilidade de resguardar a protegao
dos seus dados pessoais. Segundo Bioni, “o progresso geracional normativo da
prote¢ao dos dados pessoais assinala, destarte, um percurso no qual o consen-
timento emerge, ¢ questionado e se reafirma como sendo o seu vetor central.

Com isso, o titular dos dados pessoais permanece sendo o seu ponto focal. ”
(BIONI, 2018)
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Patricia Pinheiro observa que, ao longo dos anos, o consentimento foi sendo
valorizado em razdo da “ensibilidade ¢ vulnerabilidade” das informagoes pessoais
e, segundo a autora, garantir que os titulares tenham conhecimento de que devem
consentir no uso dos seus dados e ainda “possuem o direito de saber a finalidade
da coleta e acesso ao seu contetido em qualquer momento, primordial para a as-
segurar a liberdade e a privacidade”. (PINHEIRO, 2018, 65).

Segundo Bioni, na LGPD “h4 uma série de disposi¢oes que ddo um regra-
mento especifico para concretizar, orientar e, em ultima andlise, refor¢ar o con-
trole dos dados pessoais por meio do consentimento. ” (BIONI, 2018). E o que
passaremos a analisar aqui. No inciso I do artigo sétimo a LGPD ¢ taxativa em
afirmar que:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipéteses:

I — Mediante o fornecimento de consentimento pelo titular; (grifos nossos)

O artigo sétimo trata, portanto, de dois conceitos centrais na LGPD, o consentimen-
to, detalhado no artigo oitavo e o tratamento de dados pessoais, regulado no artigo
nono. Conforme visto anteriormente nas defini¢oes trazidas pelo artigo quinto, para
os fins da LGPD considera-se consentimento: “manifestagio livre, informada e ine-
quivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada. ” (Inciso XII) e tratamento:

X — (...) toda operagio realizada com dados pessoais, como as que se referem a co-
leta, produgio, recepgao, classificagdo, utilizagdo, acesso, reprodugio, transmissao,
distribui¢do, processamento, arquivamento, armazenamento, eliminagio, avaliacio
ou controle da informagio, modificagio, comunicacio, transferéncia, difusio ou
extragdo. (Art. s LGPD)

Conforme estas disposi¢oes e as determinagdes do artigo oitavo a LGPD vai
exigir que o consentimento previsto no inciso I do art. sétimo deverd ser “forne-
cido por escrito ou por outro meio que demonstre a manifestagao de vontade do
titular” (capuz). No caso do consentimento por escrito, a cldusula que o confere
deve estar destacada das demais atribuicoes do contrato (§ 1°) € 0 § 4° veda, sob
pena de nulidade, as autorizagbes genéricas, devendo o consentimento referir-se a
finalidades determinadas. Por fim, os pardgrafos 5° e 6° garantem que o consen-
timento pode ser revogado a qualquer tempo pelo seu titular.

O § 3° determina a vedacao do tratamento mediante vicio de consentimento
e 0 § 2° deixa claro que o 6nus da prova de que o consentimento foi obtido em
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conformidade com o disposto nesta lei caberd ao controlador. Depreende-se do
disposto a existéncia na LGPD de vdrias adjetivagoes atribuidas ao consentimen-
to, sendo que esse “deve ser livre, informado, inequivoco e dizer respeito a uma
finalidade determinada de forma geral e, em alguns casos, deve ser, ainda, especi-
fico.” (BIONI, 2018)

Bioni problematiza o protagonismo do consentimento como sendo refra-
tdrio, uma vez que coloca duividas sobre a capacidade dos titulares dos dados
pessoais em exercer um controle efetivo sobre seus dados pessoais. Apresentando
vérios argumentos que vao desde a hipervulnerabilidade do titular dos dados pes-
soais até o questionamento da racionalidade dos mesmos ao consentir no trata-
mento de seus dados. O referido autor afirma que esse paradigma, conhecido
como “autodeterminagio informacional” deve ser reavaliado:

Nessa conjuntura, faz-se necessdrio reavaliar tal estratégia regulatéria e a prépria
compreensio do conteddo do que ¢é autodeterminagio informacional. Devem-se
canalizar esforgos para identificar a problemdtica em torno de uma estratégia regu-
latéria e dogmadtica anacrénica pensada nos anos 1980, que enfrente uma demanda
social dos anos 2000. E, assim, verificar como ser encarado esse descompasso, balan-
ceando solugdes que, por um lado, empoderem o titular dos dados pessoais, e, por

outro lado, nio deixem apenas sobre seus ombros a prote¢io de suas informacées
pessoais. (BIONI, 2018).

No artigo nono a questao fulcral é a transparéncia das informagoes do trata-
mento de dados (PINHEIRO, 2018, 67), de tal maneira que “o titular tem direi-
to ao acesso facilitado as informacées sobre o tratamento de seus dados, que deve-
ro ser disponibilizadas de forma clara, adequada e ostensiva” (caputz), referindo-se
essas informagdes 2 finalidade especifica do tratamento (I), & forma e duragdo do
mesmo (II), identificacio e informagoes de contato do controlador (IIT e IV),
a0 uso compartilhado quando houver (V), as responsabilidades dos agentes que
realizardo o tratamento (VI) e os direitos do titular que devem ser mencionados
de forma explicita (VII).

O § 1° do artigo nono volta a tratar da questdo do consentimento, prevendo
a nulidade do mesmo nos casos em que as informagdes oferecidas ao titular “te-
nham conteddo enganoso ou abusivo ou nio tenham sido apresentadas previa-
mente com transparéncia, de forma clara e inequivoca.”

Também se referindo ao consentimento, o § 2° adverte que se houver mu-
danca de finalidade para o tratamento de dados, nas situagdes em que esse con-
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sentimento ¢ requerido, tal mudanga deverd ser informada ao titular podendo
este revogar o consentimento, se no assentir com a alteragio.

Quanto aos dados pessoais sensiveis, analisados anteriormente e estabeleci-
dos, no inciso II do artigo quinto da LGPD, como aqueles “sobre origem racial
ou étnica, convicgio religiosa, opinido politica, filiagao a sindicato ou a organi-
zagdo de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico”, esses, segundo a artigo décimo primeiro da
lei, apenas poderao ser tratados mediante o consentimento dado de forma especi-
fica e destacada para finalidades previstas e determinadas, nao obstante o referido
artigo apresente algumas excegoes.

Assim, mais uma vez encontramos a necessidade do consentimento para a
realizagdo do tratamento de dados. Com relacao aos dados sensiveis o consen-
timento ¢ intrinseco a validade da agao, todavia hd algumas situagdes em que
tal consentimento pode ser relativizado (excetuado), tais como, cumprimento
de obrigacio legal ou regulatéria pelo controlador (a); realizagio de estudos por
6rgao de pesquisa (c), exercicio regular de direitos (d), protecao da vida ou da in-
columidade fisica do titular ou de terceiros (e); garantia da prevengio a fraude e a
seguranga do titular, nos processos de identificagao e autenticagio de cadastro em
sistemas eletronicos (g). Segundo Patricia Pinheiro,

os dados sensiveis merecem tratamento especial porque em algumas situagoes a sua
utilizagio mostra-se indispensdvel, porém o cuidado, o respeito e a seguranga com
tais informagoes devem ser assegurados, haja vista que — seja por sua natureza, seja
por suas caracteristicas — a sua violagio pode implicar riscos significativos em relagio

aos direitos e as liberdades fundamentais da pessoa.

Os casos aos quais se refere a alinea (c) sao regulamentados pelo artigo déci-
mo terceiro que preceitua que em casos em que 6rgaos de pesquisa realizem estu-
dos de satde publica, esses poderdo ter acesso a bases de dados pessoais desde que
realizem o tratamento dos dados dentro do érgdo para a finalidade especifica do
estudo assegurando sempre que possivel “a anonimizagao ou pseudoanimizagio*

dos dados”.

4 Segundo o $4° do artigo 13 “pseudonimizacio ¢ o tratamento por meio do qual um dado
perde a possibilidade de associagdo, direta ou indireta, a um individuo, seno pelo uso de in-
formagio adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.”
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O tratamento de dados pessoais de criangas e de adolescentes mereceram
tratamento especifico no artigo décimo quarto da LGPD, uma vez que nesse
caso o consentimento para o tratamento deverd ser dado por pelo menos um
dos pais ou pelo responsével legal. (§ 1°), excetuando-se o caso no qual a coleta
de dados seja necessdria para contatar os pais ou o responsdvel legal. (§ 3°). O
controlador deverd “realizar todos os esforgos razodveis” para averiguar se o con-
sentimento dos pais ou responsdveis foi realmente dado por eles (§ 5°). Pinheiro
considera que merece destaque a preocupagio contida no § §°, uma vez que “o
ambiente digital possibilita indmeros meios de burlar os procedimentos de iden-
tificagdo; dessa forma, cabe aos controladores garantir que o consentimento ¢é
real e vdlido” (2018, 75)

Importante observar o que asseveram Fuller e Soares (2018) ao afirmarem
que a erosio da privacidade pode representar violagdes dos mais diversos direitos,
desde aqueles assegurados constitucionalmente, direitos da personalidade (nome,
honra, imagem, intimidade e privacidade) e até mesmo direitos de propriedade
autoral e intelectual, nio obstante a legislagio nem sempre tenha demonstran-
do-se efetiva “em acompanhar os avangos tecnolégicos, principalmente em seu
aspecto penal (FULLER; SOARES, 2018, passim).”

Perante a Sociedade da Informagio e a erosio global da privacidade, no
Brasil e no mundo, as comunidades juridicas tém desenvolvido elementos nor-
mativos com o intuito de mitigar os efeitos derivados da economia de dados. Nao
obstante as enormes benesses do avango tecnolégico, é premente que no horizon-
te préximo que seja equacionado esse paradoxo.

CONSIDERACOES FINAIS

B Nesse novo estdgio de desenvolvimento do Capitalismo impulsionado pelo
avango tecnoldgico, no qual sao dissolvidas as fronteiras entre dispositivos infor-
mdticos e a sociedade, a intera¢io entre computadores, smartphones e sociedade,
mediada pela Internet, tem provocado reflexos em todos os aspectos da vida hu-
mana e pode ser considerada a marca mais visivel da era digital. Reitera que o
fator primordial de geragao de riqueza na Sociedade da Informacio sao os dados:
registros informdticos sobre transagbes financeiras, movimentagdes econdmicas,
padrdes de uso de smartphones ou da Internet, de uma maneira abrangente.
Uma vez que as tecnologias propiciaram o aumento da coleta, processamen-
to e andlise de bancos de dados, ¢ necessdrio intensificar a determinagio para que
haja transparéncia quantos esses mecanismos de tratamento de dados pessoais. E,
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ainda, a quais aplicagoes esses dados serao submetidos, com quais finalidades, se
serdo comercializados, cedidos ou vendidos para terceiros, usados para orientar
publicidade ou impulsionamento de postagens de cunho eleitoral, tém-se perce-
bido em pleitos recentes em todo o mundo.

O imperativo da protegao da privacidade e da autodeterminagao informacio-
nal tornam-se ainda mais prementes caso considerada a hipdtese, bastante plau-
sivel, de que regimes politicos autocrdticos usem dados pessoais e perfis em redes
sociais de seus opositores para promoverem persegui¢ao, expurgos, prisdes ou
banimento daqueles que se erguem contra esse status quo.

Em resposta a esses movimentos houve nos anos recentes um movimento de
aperfeicoamento das legislacdes nacionais e supranacionais voltadas a protecao de
dados pessoais € manuten¢io de um ambiente virtual mais ético e transparente.
Destaca-se a reforma da diretiva da comunidade europeia — Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protegio das pessoas singulares no que diz respeito ao tratamento de dados pes-
soais e a livre circulagao desses dados. Nenhuma medida terd efetividade se nio
houver também uma mudanga no padrio de utilizagao da internet pelos usudrios.
O ambiente virtual deve preservar os paradigmas do real.

Em sintese, retomando o exposto por Bioni (2017), desenvolve-se a ne-
cessidade de formulagiao de um novo conceito de privacidade associado a uma
liberdade positiva (ndo mais negativa, que se refere ao controle da aplicagio das
informacgdes pessoais a ser exercido pelo dono desses dados, ou seja, a assungao
da autodetermina¢io informacional quanto 2 aplica¢io dos dados pessoais).
Reside na possibilidade de que, aquele que cede os dados, possa exercitar o
controle sobre a captagdo (coleta), tratamento aos quais sao submetidos seus
registros pessoais e tomar conhecimento das aplicagdes aos quais serdo sub-
metidos. A privacidade historicamente foi associada a uma liberdade negativa,
ao direito de nao mostrar algo, de nio expor, esconder, cobrir. A privacidade,
portanto, nio parece mais executdvel em tempos de economia alimentada pela
coleta, tratamento e geragdo de valor a partir de dados pessoais disseminados
pela internet.

Evidente que ainda pairam ddvidas muitos significativas quanto a efetivida-
de da LGPD. Apesar das determina¢bes normativas quanto a necessidade do livre
esclarecimento e consentimento como requisito para a coleta, uso, armazena-
mento, tratamento e prote¢io de dados pessoais, inauguradas com o Marco Civil
da Internet, ndo ¢ o que se verifica em termos prdticos. Relatos constantemente
comprovam a necessidade de efetivagdo desta protegio, que poderd advir com
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a efetiva vigéncia da Lei Geral de Protegao de Dados, ou de agdes judiciais que
questionem essas fragilidades.

A impossibilidade de prever qual serd a capacidade juridica e a forca politica
da autoridade nacional de prote¢ao de dados, preconizada para ser responsdvel
pela aplicagio da lei, reveste de opacidade qualquer progndstico. Nao obstante e
independente das determinagoes da lei, urge uma postura mais critica dos usud-
rios de aplicagbes tecnoldgicas quanto a tomada de consciéncia da quase impos-
sibilidade de privacidade no ambiente informdtico. E na exigéncia pelo protago-
nismo informacional.
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