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Apresentacao

s inovagdes na drea da tecnologia da informacgao sao variadas e
A acontecem em ritmo cada vez mais intenso, e nem sempre é fa-
cil assimilar a gama de consequéncias que desencadeiam, em vérios ni-
veis. Assim como os demais aspectos da vida social, a atividade politica
também sofre a influéncia dessa cadeia de novas tecnologias, que pro-
duzem profundas mudangas nas diversas dreas da vida em sociedade.
Vérios desses recursos tecnolégicos causam tamanho impacto, tanto na
vida das pessoas em um sentido mais individual quanto na sociedade
como um todo, que podem ser classificados como revoluciondrios. Para
ilustrar tal revolu¢ao tecnoldgica, basta citarmos como exemplos mais
préximos de nosso cotidiano a Netflix, que utilizando as tecnologias da
comunicagao realizou uma grande mudanga na maneira como as pes-
soas assistem filmes, série e documentarios, ou ainda o Uber, que trouxe
relevante inovagao no setor de mobilidade, e poderiamos facilmente ci-
tar outros tantos, presentes em nosso dia a dia. Um outro exemplo que
trazemos é uma bem-sucedida iniciativa desenvolvida pela Fundagao
Konrad Adenauer em parceria com a Oficina Municipal, sobre os cha-
tbots e a democracia. Neste projeto sao debatidos véarios usos da inteli-
géncia artificial, bem como os seus impactos na democracia brasileira.

Nesta edi¢ao da série Cadernos Adenauer, o nosso objetivo é inves-
tigar algumas das principais e mais recentes inovagoes tecnolégicas, no
que se refere aos diversos tipos de impactos produzidos nas instituicoes
e no comportamento das pessoas, no dia a dia da vida politica na socie-
dade brasileira. Em seis capitulos sao apresentados topicos temas con-
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siderados de maior relevancia, em relagao a tais novidades tecnoldgicas.
Neste nimero da série Cadernos sao contemplados os seguintes temas:
inovagao tecnoldgica e educagao politica, reconhecimento social e suas
implicagdes sociais, 0 combate as fake news, os bots e as campanhas elei-
torais, o funcionamento dos algoritmos e seu impacto em nossas vidas,
e também populismo e democracia no mundo digital.

O tema da relagao entre as inovagdes tecnoldgicas e seus impactos
na sociedade é do interesse da Funda¢ao Konrad Adenauer de longa
data. Através de semindrios e debates, buscamos incentivar reflexoes e
debates a respeito. Vérias publica¢des foram langadas sobre este tema.
Na série Cadernos Adenauer, foram langados os ndmeros “Mundo vir-
tual” (2003), “Democracia virtual” (2012), “Internet e sociedade” (2015),
e mais recentemente “Fake news e as elei¢des 2018”, cada uma destas pu-
blicag¢oes retratando um recorte temporal especifico das mudancas que
tais inovagoes tecnoldgicas podem propiciar. Se por um lado as inova-
¢oes propiciam facilidades e revolucionam os costumes das pessoas, por
outro trazem um desafio adicional, quando novos recursos sao utiliza-
dos, sendo preciso por vezes descobrir na pratica o alcance e os desdo-
bramentos acerca das possibilidades trazidas, a demandar muitos deba-
tes e cuidadoso encaminhamentos, a fim de tornar possivel um melhor
e mais adequado uso das novidades tecnoldgicas. Assim sendo, com esta
nova publica¢ao que traz para o debate um conjunto de artigos sobre al-
gumas das mais recentes tecnologias e seus efeitos na politica brasileira,
esperamos estimular reflexdes sobre usos cada vez mais democraticos
para as inovagdes tecnoldgicas. Boa leitural

ANjA CZYMMECK
Diretora da Fundagao Konrad Adenauer no Brasil



“Auditorias civicas em escolas”
inovacao em Democracia

Humberto Dantas
Isabela Almeida

Resumo

O artigo analisa seis projetos que propdem atividades gamificadas de
auditoria civica realizadas por alunos em escolas. Os projetos incenti-
vam a participagao, controle social, cidadania e responsabilidade. Com
aspectos tedricos de Robert Dahl, partimos da ideia de que essas politi-
cas podem criar um olhar inovador capaz de arrefecer aspectos da crise
de legitimidade democratica. Assim, analisamos e comparamos relatos
de formuladores dos projetos. Discutimos a l6gica da democracia parti-
cipativa, da administragao publica e da “participa¢ao social” como para-
metro norteador a consolidagao de politicas publicas no Brasil. A hipé-
tese é que os relatos encontrados dialogam com os desafios de inovagoes
que reordenam sentimentos ligados @ Democracia. Concluimos a partir
das sugestoes tedricas de Dahl, que os projetos apresentam uma res-
posta pedagdgica positiva. A “democracia participativa” aparece como
resultado dessas politicas ao promover pertencimento a realidade esco-
lar. Estudos assim contribuem para a compreensao e replicagao desses
projetos nas esferas publicas.
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Abstract

The article analyzes six projects that propose gamified civic audit acti-
vities carried out by students in schools. The projects encourage par-
ticipation, social control, citizenship, and responsibility. With theore-
tical aspects of Robert Dahl, we start from the idea that these policies
can create an innovative outlook capable of cooling aspects of the crisis
of democratic legitimacy. Thus, we analyze and compare reports from
project developers. We discuss the logic of participatory democracy, pu-
blic administration, and “social participation” as a guiding parameter
for the consolidation of public policies in Brazil. The hypothesis is that
the reports found dialogue with the challenges of innovations that reor-
der feelings linked to Democracy. We conclude from Dahl’s theoretical
suggestions that the projects present a positive pedagogical response.
Participatory democracy” appears as a result of these policies by pro-
moting belonging to the school reality. Studies like this contribute to the
understanding and replication of these projects in the public spheres.

Introducao

Inovagao, ou o verbo inovar, sdo palavras que tém ocupado o coti-
diano das sociedades nos ultimos anos, para nao dizer décadas. Tendo
em vista o cardter dindmico do termo, seria possivel associd-lo a uma
ideia infinita ou minimamente constante. Inovar é buscar sempre uma
nova ideia, um modo diferente e reconhecido de fazer algo ou de se
obter melhores resultados e cumprir objetivos. Muitos associam tais
praticas a tecnologia, ou a avancos atrelados a novidades inéditas. Nao
¢ exatamente isso o que temos sob nossos olhares, ou a0 menos nao é
exclusivamente esse o sentido de se mudar ou aprimorar a forma de
se agir.

Se inovar estd associado a uma percepgao de algum tipo de gan-
ho na forma de se fazer algo de uma maneira diferente do que se esta-
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va acostumado a realizar, isso nem sempre é sindnimo de tecnologia
ou descobertas absolutas. Adaptagoes, retomadas de héabitos passados
em novos contextos, reinterpretacdes da realidade, alteragdes culturais,
parametros legais distintos, tudo isso pode levar a inovagao.

Diante de tal percepgao preliminar, o objetivo desse texto é promo-
ver um olhar sobre iniciativas que em tese trariam inovagdes ao uni-
verso da Democracia. E possivel promover a 16gica democratica sob
acoes e valores inovadores, ressignificando realidades e desafiando con-
junturas? Partimos da ideia de que sim, e a partir disso, estruturamos
esse texto da seguinte forma: nessa breve introdugdo apresentamos o
que faremos nesse trabalho. Na parte seguinte, designada de “desafios
democréticos em ambiente de crise”, apresentamos o que se poderia
chamar de uma interpretagao, sem desprezar tantas outras, para a rea-
lidade da Democracia.

Em seguida, observaremos um conjunto de praticas desenvolvidas
em diferentes locais do pais sob um mesmo desafio: envolver estudan-
tes, servidores de setores administrativos de escolas e professores da
rede publica em préticas de envolvimento desse universo com o am-
biente escolar. A partir do que se pode convencionar chamar de “audi-
toria civica” traremos seis exemplos do quanto tais praticas podem sig-
nificar um olhar inovador capaz de arrefecer aspectos atrelados a crise
de legitimidade vivida pela l6gica democrética. Essa parte serd com-
posta por uma analise de casos escritos por servidores publicos direta-
mente envolvidos com tais projetos em Goids, Macap4, Belo Horizonte,
Parand, Distrito Federal e Mato Grosso do Sul. Tal material, na integra,
serd lancado sob a forma de um livro pela Funda¢ao Konrad Adenauer
em paralelo ao langamento desse niimero de Cadernos Adenauer. Se la
cada exemplo ¢é descrito singularmente, aqui tratamos de agregar tais
experiéncias. Partimos da hipdtese de que os relatos encontrados dia-
logam com os desafios atrelados a inovagdes capazes, em tese, de reor-
denar sentimentos atrelados a Democracia. Traremos essa discussao na
conclusao desse artigo.

11
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Desafios democraticos em ambiente de crise

O volume de trabalhos que a filosofia e a ciéncia politica tém
produzido nos dltimos anos para a discussdo acerca dos desafios da
Democracia nao é pequeno. Passa longe de nossos objetivos abordar a
complexidade desse debate. O que parece razodvel nesse instante é bus-
car elementos estruturais e conceituais capazes de justificar a adog¢ao de
inovagoes como as que trataremos de descrever na parte seguinte como
resposta aos desafios da realidade democratica. Assim, sequer vamos nos
debrucar em contextos mais atuais, trazendo leitura mais concentrada
em teoria de Robert Dahl (2001) e na realidade brasileira atrelada a 16-
gica da democracia participativa. Nesse segundo caso é essencial desta-
car que no campo da administragao publica a “participacao social” ou
“participagao popular” é pardmetro norteador para a consolidagao de
politicas publicas no Brasil faz algumas poucas décadas (Coelho, 2013)
e sobre tais aspectos ndo nos debrugaremos.

Assim, é relevante destacar que trataremos de parte minima do
debate no campo da teoria politica para ancorar nossas reflexdes. De
acordo com Dahl (2001), 0 que caracteriza a definicao moderna de de-
mocracia ¢ o sufragio universal, algo que durante cerca de um século o
Brasil buscou consolidar a partir do fim do voto censitério trazido pela
Lei Saraiva, no fim do Império, passando pela inclusao da mulher no
campo eleitoral na década de 30 do século passado, chegando aos povos
indigenas nos anos 70, aos analfabetos nos anos 80 e os jovens de 16 e 17
anos na Constitui¢ao Federal de 1988.

Mas além de incluir cidadaos no processo de escolha de seus repre-
sentantes, algumas garantias se tornaram necessarias para caracterizar
um regime democratico moderno — o qual, por suas caracteristicas, Dahl
(1997) denominou Poliarquia. Apesar de reconhecer a importancia de
todas as exigéncias descritas pelo autor, vamos nos ater a uma delas: a
cidadania inclusiva. Segundo seus argumentos, em uma democracia de
larga escala o cidadao s6 pode acompanhar o programa de planejamen-
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to do governo por meio da escolha de representantes. Mas de acordo
com a concep¢ao moderna de Democracia, a “simples” possibilidade de
escolha de politicos nao responde mais pela plena representagao das de-
mandas de uma sociedade que carrega diversidade de anseios. E nesse
sentido que Dahl indica que a “cidadania inclusiva” deve garantir acesso
igual as “outras” liberdades e oportunidades que sejam necessarias ao
funcionamento das institui¢oes politicas.

Para o autor, “apenas um governo democrético pode proporcionar
uma oportunidade maxima para as pessoas exercitarem a liberdade da
autodetermina¢ao — ou seja: viverem sob leis de sua prépria escolha”
(DAHL, 2001, p. 66). Isso nao significa uma defesa da democracia direta ou
um abandono da forma representativa, mas a criagao de canais de partici-
pacao e inclusiao. O exemplo do autor é o referendo, que representa uma
forma tradicional de consulta ou participa¢ao. No entanto, ele admite a
necessidade de criagao de novas institui¢coes que complementem as anti-
gas, com o intuito de garantir um grau de inclusao ainda maior.

Assim, Dahl (1997) define o regime polidrquico com base em alguns
pressupostos: a participagao efetiva, a igualdade de voto, o entendimen-
to esclarecido, o controle do programa de planejamento e a inclusao
dos adultos. Para tanto, é necessdrio o cumprimento de seis exigéncias
fundamentais: representantes eleitos; elei¢des livres, justas e frequentes;
liberdade de expressao; fontes de informacao diversificadas; autonomia
para as associacoes; e cidadania inclusiva.

Apesar de o autor ndo definir os pressupostos implicitos na “cida-
dania inclusiva”, numa sociedade deve se preservar o direito de discutir,
deliberar e negociar. Como tal critério faz parte do ideal democratico, a
autodeterminacgao deve ser estendida ao seu limite mais viavel — que o
autor nao define.

No Brasil, parece possivel afirmar que esse desafio foi levado adian-
te. De acordo com Benevides (1991), ferramentas constitucionais que ga-
rantem a participa¢do popular merecem atencao: Plebiscito, Referendo
e Lei de Iniciativa Popular. A autora mostra-se amplamente favoravel a

13
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utilizagao desses mecanismos como forma de garantir maior participa-
¢ao da sociedade no poder. A despeito da defesa motivada pela recém
promulgada Constituicao Federal de 1988, o que se assistiu no pais, ao
longo dos tltimos mais de trinta anos, foi a realizacao de apenas um
plebiscito e um referendo de carater nacional e a promulga¢ao de ra-
ros projetos que tiveram origem na sociedade sob a légica da iniciativa
popular. A despeito de tais resultados, a Constituicao também assumi-
ria ferramentas como os conselhos de politicas publicas e as audiéncias
publicas para a formulagao de politicas publicas. E apesar de desafios,
dificuldades e caracteristicas a serem aperfeicoadas nesses mecanismos,
é fato que milhares de cidades, principalmente, vivem sob a realidade da
utiliza¢ao dessas ferramentas.

Importante lembrar historicamente, que a participagdo popular
orientou fortemente o trabalho que resultou na Constituicao de 1988
no Brasil. Em andlise da participa¢ao popular no processo Constituinte
nacional da década de 80, foram enviadas para o SAIC (Sistema de Apoio
Informatico a Constituinte) do Senado, 72.719 sugestoes “emanadas das
diversas camadas da popula¢ao brasileira” (MONCLAIRE, 1991). Além dis-
so, quando chamada para discutir a elaborac¢ao do texto constitucional
em audiéncias publicas, a sociedade civil compareceu em peso as 400
reunides tematicas, de onde surgiram cerca de 2.400 sugestoes. “As con-
tribuicoes recolhidas nas audiéncias publicas acabaram se transforman-
do na principal matéria-prima para o desenvolvimento dos trabalhos
da Constituinte” (MUGOUCAH, 1991, pg. 11). Apds a elaborac¢ao do ante-
projeto, uma nova rodada de participagdo foi permitida a sociedade. De
acordo com o Regimento Interno da Constituinte, entidades associati-
vas, legalmente constituidas, teriam um prazo de pouco mais de um més
para coletar 30.000 assinaturas e apresentar emendas ao anteprojeto.
Durante o curto periodo que tiveram, foram colhidas mais de 12 mi-
lhoes de assinaturas e encaminhadas 122 emendas populares. Dessas, 83
atenderam as exigéncias regimentais e foram defendidas por interlocu-
tores no Congresso (WHITAKER, 1989).
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Voltamos assim as caracteristicas de Dahl (1997) atreladas a ne-
cessidade de criagao de canais que extrapolem os limites das condi¢oes
bésicas a efetivacao de um regime polidrquico e garanta de fato, uma
participagao maior da sociedade. Essa tendéncia, marcada pelo surgi-
mento de uma série de iniciativas, conquistou espa¢o significativo no
Brasil, caracteriza a ldgica de formulagao de politicas publicas (Coelho,
2013) e inspira inovag¢des. Nos dltimos trinta anos parecem florescer
ideias diversas. O Or¢amento Participativo, iniciado em Porto Alegre
em 1989, atingiu milhares de cidades até a segunda década do século xx
de acordo com a pesquisa MUNIC do IBGE, por exemplo. As experiéncias
de Orcamento Participativo sao inicialmente discutidas desde os traba-
lhos de Avrtizer (2001 e 2002), Dias (2002) e Silva (2002). Além das ex-
periéncias do orcamento, é interessante destacar os casos dos Conselhos
Gestores de Politicas Publicas, que funcionam como férum deliberativo
temadtico onde sao discutidas sugestoes e diretrizes de politicas publicas.
Tatagiba (2002) e Moreira (1999) dao inicio aos estudos desses instru-
mentos. Ademais, a Gestao Participativa também pode ser citada como
experiéncia na administragao publica brasileira, que aproxima a socie-
dade das esferas decisdrias. Os modelos se espelham nas ferramentas
utilizadas no meio empresarial, como técnica de administracao e recur-
sos humanos. Em Teixeira e Santana (1994), podem ser entendidos os
principios bésicos do funcionamento desse mecanismo.

Além desses relevantes aspectos, a contribuicao dos trabalhos de
Evelina Dagnino ¢ indispensavel. A autora divide suas conclusoes em
duas partes. Num primeiro momento destaca a importancia da partici-
pacao, o aumento da transparéncia, a aproximacao entre representantes
e representados e uma mudanca nas caracteristicas das relagoes entre a
sociedade e o Estado.

As transformagoes no ambito do Estado e da sociedade civil se expressam
em novas relacoes entre eles: o antagonismo, o confronto e a oposi¢ao de-

clarados que caracterizavam essas relagdes no periodo da resisténcia con-
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tra a ditadura perdem um espaco relativo substancial para uma postura
de negociagdo que aposta na possibilidade de uma atuagao conjunta, ex-

pressa na bandeira da ‘participacao da sociedade civil’ (DaGNINO, 2002).

O segundo aspecto dessa proximidade revela um cardter menos
“otimista”. De acordo com a autora, a participa¢ao popular no Brasil
ainda esbarra em algumas herangas do regime autoritario e das formas
menos democréticas de administra¢ao publica. Também deve ser anali-
sada a capacidade que, ao disponibilizar mecanismos de participagao, o
governo tem de gerar respostas. Isso porque, indubitavelmente, a credi-
bilidade dos canais de participagao precisa cumprir o prometido.

O que parece evidente nesse debate que nao é recente, é a necessi-
dade de elevagao no grau de participacao da sociedade nas decisdes do
Poder Publico, corroborando aspectos trazidos por Dahl (2001) para o
aprimoramento da democracia e arrefecimento de sua crise. Além disso,
o Brasil tem buscado respostas a esses dilemas, e na parte seguinte va-
mos apresentar algo que parece ter relagao com tais desafios.

Analise dos casos de “auditorias civicas
em escolas por estudantes”

“Auditorias civicas em escolas por estudantes” é um termo simbd-
lico capaz de nomear uma agao pedagdgica e participativa que pode
simbolizar de forma emblemadtica uma inovagao capaz de dialogar com
os desafios de ressignificagdo da democracia. Trata-se, sob o olhar da
parte anterior, de uma das possiveis ferramentas capazes de ofertar ca-
rater de legitimidade a pratica democratica. Por meio de agao conjunta
envolvendo servidores administrativos de escolas, professores e, prin-
cipalmente, estudantes, o intuito é instruir turmas a promoverem uma
avaliacao acurada do ambiente fisico escolar. A isso se dd, em logica de
gamifica¢do — termo modernizado para as gincanas de antigamente — o
nome simbolico de “auditorias”.
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Em comum, notamos que grupos de estudantes se envolvem em
dois movimentos essenciais: avaliam a escola e propdem mudangas. E
a partir de entdo, uma vez autorizados, envolvem a comunidade, as fa-
milias e o entorno de maneira geral em a¢oes concretas de intervengao
na realidade escolar. Trata-se, segundo definiria Dantas (2017), de um
exercicio de responsabilidade, envolvimento e transformac¢ao de manei-
ra inclusiva e participativa, simbolizando os desafios essenciais da de-
mocracia. Os estudantes, assim como os profissionais da educag¢ao e a
comunidade, perceberiam a capacidade que tém de transformar a reali-
dade com base em atuacdo coletiva. Seria isso parte da “cidadania inclu-
siva” de Dahl em perspectiva controlada dentro do universo pedagdgico
e formativo dos estudantes? A resposta parece positiva.

Com base em tal provocacao, seria relevante descrever o que encon-
tramos em seis projetos dessa natureza em perspectiva de politica pu-
blica municipal — Macapa e Belo Horizonte —, e estadual — Goids, Mato
Grosso do Sul, Distrito Federal e Parana. A partir de agora, os casos
relatados em livro da Fundagao Konrad Adenauer serdao analisados em
conjunto e divididos de acordo com temas considerados importantes
para a percepcao dessa ferramenta como algo capaz de formar estudan-
tes de forma pratica e democratica.

Em cada um dos lugares em que localizamos agoes atreladas as ideias
de auditorias civicas em ambientes escolares, destacamos conjuntos distin-
tos de institui¢oes formais envolvidas, numa légica mais ou menos com-
plexa de articulagao. No Parand, em Macapd, em Belo Horizonte, no Mato
Grosso do Sul e em Goias, a pasta da Educagao esta envolvida, mas enquan-
to no primeiro somam-se o Ministério Publico e o Tribunal de Justica, em
Goids encontramos a Controladoria-Geral do Estado, assim como no Mato
Grosso do Sul. Este organismo se verifica novamente no caso do Distrito
Federal, onde o programa mudou de nome por trés vezes, passando também
por alteragdes em seu funcionamento. Em Belo Horizonte e em Macapa,
a Controladoria-Geral municipal aparece também. Entre os mineiros, estd
também a drea de comunicagao social e assuntos institucionais. Na capital

17



Cadernos Adenauer XXII (2021) n°4

18

do Norte a Controladoria aparece associada a pasta de Transparéncia. E en-
tre os sul mato-grossenses esta o Tribunal de Contas do Estado. Nitidamente
se trata, em linhas gerais, de acao entre educacao e controladoria na maioria
das vezes, enfatizando uma agdo transversal dentro de uma dada esfera de
poder — municipio ou estado.

Quando a pergunta do formulario enviado as entidades governa-
mentais responsaveis pelos projetos solicitava a quantidade de arti-
culagoes feitas para a consolida¢ao da iniciativa, o total de organiza-
¢Oes citadas aumentava significativamente. Em alguns casos, como no
Distrito Federal, a lista é longa e indica a complexidade para a efetiva
consolidagao das atividades. Isso nos mostra o quanto colocar jovens
em contato direto com a ideia de responsabilizacao e atitude nas esco-
las ¢ algo que exige cuidados dos mais expressivos em termos de dese-
nho de politica publica.

A quantidade de projetos e sua dispersao nos faz questionar se exis-
te alguma relagao entre eles. De acordo com o nosso mapeamento, ha
relagao entre os projetos de Distrito Federal, Goids, Belo Horizonte e
Macapa. Assim, percebemos que raramente as execugoes iniciais se de-
ram por apenas um unico 6rgao governamental. Os projetos de Goids
e Distrito Federal foram de iniciativa de Henrique Ziller (hoje, contro-
lador geral de Goids), que ajudou também com a implementagao da
acao em Belo Horizonte. No caso do Amapd, houve a utilizagao de um
Termo de Cooperagao Técnica entre a Secretaria de Transparéncia e
Controladoria de Macapa e a Controladoria Geral de Belo Horizonte.
Os projetos do Parand e do Mato Grosso do Sul parecem ter suas ins-
piracoes de forma independente dos anteriores, apesar do Projeto
Geragao Atitude do Parana trazer consigo ideias do Movimento Parana
Sem Corrupgao'.

1 O Movimento Parand Sem Corrupgao, ja descontinuado, foi criado pelo Ministé-
rio Publico do Parand, por meio da coordenag¢ao paranaense da campanha nacio-
nal “O que vocé tem a ver com a corrupg¢ao?”, do Ministério Publico brasileiro. Os
objetivos do movimento, consistiam na “promogdo de a¢des nas escolas para-
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Essa associagao entre institui¢oes governamentais de diferentes lo-
cais ajuda a reforcar a democracia, através do compartilhamento de ex-
periéncias de politicas publicas de sucesso. Além disso, permite que o
projeto seja testado em diversos niveis, e aqui no caso, observamos ex-
periéncias a nivel municipal e estadual. Isso ajuda a trazer a comprova-
¢ao da eficicia do programa com resultados empiricos.

No funcionamento do projeto, como ji destacamos, a etapa mais
importante é a simula¢do de auditoria, que deve ser realizada pelos alu-
nos. Com o intuito de localizar o estudante como um ser coletivo ativo
em seu meio, 0s projetos apresentam casos de sucesso, com alto indice
de adesao. Podemos citar o caso de Goids, que em sua edi¢ao de 2019
observou que:

65% das escolas concluiram a implementagao de seu projeto de impacto na
comunidade escolar — com resultados transformadores, desde a constru-
¢a0 de espacos de lazer, reformas de banheiro e até mesmo, a construc¢ao de

uma biblioteca em parceria com a comunidade (ZILLER ef al., 2021).

Quanto as estratégias de comunicagao, podemos destacar o fato de
que esta foi elaborada em sua maioria sem uma equipe especifica, sen-
do realizada por elaboradores e implementadores do projeto. Este tam-
bém foi o caso da avaliagao da efetividade da politica. O tnico destaque
estd no projeto goiano, que em convénio com a Funda¢ao de Amparo a
Pesquisa do Estado de Goids (FAPEG), contratou uma equipe especifica
de pesquisadores responsdveis por avaliar, recolher dados, descrever o
funcionamento e elaborar estratégias de comunicagdao para o projeto
Estudantes de Atitude, além de contribuir com a divulgagao cientifica
quanto a auditoria civica e controle social.

naenses para que estas que viessem a contribuir para reflexdo e conscientizaciao
de jovens eleitores e consequentemente da comunidade sobre a importincia do
voto como ferramenta de combate a corrup¢ao” (SEED-PR, 2021).
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Essas atividades de cunho mais especifico, como a comunicagao e
avalia¢do, necessitam de uma melhor elabora¢ao, o que tende a ocorrer
com a experiéncia, frequéncia, estabilidade e disponibilidade de inves-
timentos governamentais. Produgoes que analisam e dao atengao para
esses projetos contribuem para que seus objetivos e resultados sejam de-
monstrados, e assim, garantem que estes projetos recebam os recursos
necessarios para continuar operando e possam investir em melhorias de
equipes e técnicas.

Mais recursos também contribuem com a premiacao das esco-
las. Todos os projetos premiam os participantes de alguma maneira.
A utilizagao dessa estratégia nos faz questionar se essa seria uma fer-
ramenta deturpadora do significado do projeto. Felizmente, o efeito
causado pela pratica se mostra positivo, incentivando principalmente a
inscri¢ao, e ao final, reconhece o trabalho e o esfor¢o dos participantes.
Podemos perceber em pesquisas realizadas junto a populagao atendi-
da, que a premiagdo raramente é citada, pois o que predomina entre
as falas dos alunos, professores e familiares é o envolvimento dos es-
tudantes em problemas escolares, participacao da comunidade, desen-
volvimento da cidadania e participagao, criagao de um senso de critico,
além da resolugao de questdes que incomodavam os préprios alunos.
Na Ilustragao 1, podemos ver uma nuvem de palavras formada a partir
dos relatos colhidos pelos gestores, ao realizar o projeto. Esses relatos
pertencem a alunos, professores e familiares atendidos pelos projetos
de Goids e do Distrito Federal, que ocorreram entre edi¢gdes dos anos
de 2016 e 2019. Destaque para a sintese das agdes desse tipo na visua-
lizacao em destaque das palavras: projeto, alunos, escola, problemas e
comunidade.
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ILUSTRACAO 1. Nuvem de palavras a partir de relatos de
participantes dos projetos
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Fonte: Elaboragdo prépria através de respostas ofertadas pelos gestores dos projetos.

Apesar dos resultados positivos, as dificuldades relatadas giram em
torno de orcamento e materiais para a execug¢ao do projeto, além de rela-
cionamento com os participantes e as institui¢oes parceiras, bem como
da mobilizagao dos participantes. Essas questdes podem ser ajustadas
a partir da aplicagao de equipes especificas, capacitadas em relaciona-
mento entre organizagoes, além de melhor elabora¢ao da comunicagao
com as escolas e a populacao atendida. E possivel notar também que a
pandemia impactou negativamente o funcionamento e a continuidade
das acoes analisadas, que dependem principalmente das interagdes pre-
senciais das escolas. Alguns projetos optaram por se reinventar e alterar
algumas de suas etapas, e ja funcionaram em 2021, enquanto outros pre-
tendiam voltar no ano de 2022. E visivel o interesse dos 6rgaos em dar
continuidade a todos os projetos. Podemos perceber na Ilustragao 2 que
também existem relatos em comum quanto as dificuldades enfrentadas
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pelos formuladores. As palavras sao semelhantes aquelas da Ilustragao 1,
mas aqui se destacam as palavras recursos, dificuldades, escolas e equi-
pes, para além de termos que jd haviam surgido anteriormente.

ILUSTRACAO 2. Nuvem de palavras a partir de relatos dos
formuladores quanto aos desafios enfrentados
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Fonte: Elaboragao prépria através de respostas ofertadas pelos gestores dos projetos.

Assim, podemos notar que no geral, hda muito em comum entre as
acoes, nao s6 em termos estruturais, mas também em torno das percep-
¢Oes gerais dos seus gestores. Quatro deles tém um histoérico de relacio-
namentos entre si, mas o interesse de governos diversos em aplicar poli-
ticas como essa se mostra positiva. O interesse dos jovens por politica e
participagao é notavel aqueles que presenciam a execugdo do programa,
sendo este um bem que deve ser aproveitado em prol da democracia.
A rede envolvida nessas politicas, desde os formuladores, passando por
professores, funcionarios, familiares e até a comunidade em torno da
escola demonstra que ha um publico interessado em fazer parte de um
maior envolvimento no cumprimento da cidadania.
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Conclusao - Inovac¢des democraticas
para o arrefecimento da crise

A ancoragem tedrica utilizada aqui nos leva a respostas interessan-
tes quando analisamos os dados dos projetos de “auditoria civica em
escolas”. A “cidadania inclusiva” de Dahl (2001) encontra resposta nes-
se tipo de atividade, de forma aplicada a realidades escolares em senti-
do pedagdgico. O que assistimos é um exercicio de responsabilidade e
pertencimento a realidade atrelada as vivéncias em politicas publicas
de educagao. Isso também parece dialogar com os exemplos de “demo-
cracia participativa” e com a eleva¢ao do sentido de participa¢ao tra-
zidos como resposta as crises democréticas que assistimos no mundo.
As auditorias, nesses casos, se encaixam no universo de respostas que,
de formas muitas vezes inovadoras, o Brasil parece dar a tal desafio de
aproximagao entre os cidadaos e as decisoes atrelada a uma ldgica de
estruturagao de politica publica.

O desafio, a partir do que vimos aqui, é aprimorar as pesquisas e
percepgdes sobre acoes dessa natureza. O livro que descreve tais pro-
jetos ajuda, mas existem outros tantos estudos que podem contribuir
com a no¢ao do impacto de auditorias civicas em escolas. Assim, aqui
temos apenas um primeiro esfor¢o para algo mais complexo que nos
mostra o quanto uma inova¢ao pode contribuir para o ressignificado de
um termo mais complexo, e um fendmeno mais desafiador, qual seja?
Repensar a relagao do sujeito comum, nesse caso o estudante, com a de-
mocracia e seu papel como construtor e responséavel por parte de uma
dada politica publica, e sua realidade.
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Sistemas de reconhecimento facial
e seus usos ho campo
da seguranca publica no Brasil

Daniel Edler Duarte’

Resumo

Nos dltimos anos, temos testemunhado altos investimentos na ex-
pansao de dispositivos biométricos de monitoramento no ambiente ur-
bano. Sistemas de cameras com softwares de reconhecimento facial sao,
em geral, apresentados como solugdes eficientes e objetivas para a segu-
ranga publica, garantindo a rapida identifica¢ao de individuos suspeitos
e aumentando a capacidade de controle por parte da policia. No entan-
to, a implementagao destes sistemas em dreas publicas tem gerado con-
trovérsias. Organiza¢des da sociedade civil lembram que estas tecno-
logias ainda apresentam muitos erros e guardam enorme potencial de
discriminagao racial. Ou seja, se, por um lado, tecnologias de reconheci-
mento facial podem ajudar na redu¢ao da criminalidade, por outro, seu
uso acarreta riscos para a liberdade individual, especialmente quando
nao ha regulacao especifica, objetivos bem delimitados e mecanismos
de auditoria dos sistemas.

1 A pesquisa para este artigo foi financiada pela Funda¢ao de Amparo a Pesquisa do
Estado de Sao Paulo (FAPESP). Processo No. 2020/05628-1.

27



Cadernos Adenauer XXII (2021) n°4

28

Abstract

In recent years, we have witnessed high investments in the ex-
pansion of biometric monitoring devices in the urban environment.
Camera systems with facial recognition software are often presented as
efficient and objective solutions for public security, ensuring the rapid
identification of suspicious individuals and increasing the capacity of
police control. However, the implementation of these systems in public
areas has generated controversy. Civil society organizations point out
that these technologies still have many errors and a huge potential for
racial discrimination. That is, if on the one hand, facial recognition te-
chnologies can help reduce crime, on the other hand, their use carries
risks to individual freedom, especially when there is no specific regula-
tion, well-defined goals and audit mechanisms for the systems.

Introducao

A produgao de ordem e a prestacao de servigos nas metrépoles
brasileiras dependem de uma miriade crescente de dispositivos que
escaneiam em tempo real a paisagem urbana para extrair dados sobre
circulagao, comunica¢ao e comportamento dos individuos que nelas
habitam. Se praticas de vigilancia encontravam-se antes concentradas
em 6rgaos publicos ou restritas a atividades especificas do trabalho fa-
bril (Ball, 2003),? atualmente estas dindmicas estao de tal modo integra-
das a rotina de “cidades inteligentes” que se torna cada vez mais dificil

2 A construgio do Estado moderno se ancorou, historicamente, em préticas de con-
trole e mensuracao que permitiam a gestdo de contingentes populacionais em fran-
ca expansao. Para uma anélise sobre as origens de praticas de vigilancia, cujas raizes
podem ser encontradas em processos de burocratizagdo do servigo militar (mobili-
zagao e administragdo de exércitos de massa), no controle de microprdticas laborais
no periodo da revolugdo industrial (supervisao do capital sobre o trabalho), nos
mecanismos de justica criminal (do desenho urbano a formas de monitoramento
em prisdes) e nos servicos de espionagem, ver: Foucault (1977), Scott (1998).
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pensar em agdes que nao sejam monitoradas, rastreadas e classificadas.
Observando este processo, David Lyon (2007, p. 25) afirma que vivemos
em sociedades de vigildncia, nas quais a visibilidade é “ubiqua, constante
e inescapével”.

Embora referéncias ao big brother de Orwell e ao pandptico de
Bentham ainda guardem valor cultural e sirvam para descrever algumas
das formas de monitoramento, vemos emergir técnicas de controle que
nao se assemelham a operagoes centralizadas e hierarquizadas. A todo
instante, compras de mercado sao registradas em programas de fide-
lidade que servem para a construcao de perfis de consumo e andlises
de atividade economica; pulseiras e reldgios aferem batimentos cardia-
cos e temperatura corporal, compondo bases de dados usadas na ges-
tao de leitos hospitalares e na precificacao de seguros de saide; dnibus
e carros particulares carregam sensores de GPs que informam sobre o
fluxo do transito, auxiliando no trabalho de engenheiros de trafego e
atualizando aplicativos privados de transporte. Em conjunto, estas pra-
ticas provocam mudangas expressivas que podem aprimorar proces-
sos de formula¢ao e implementacao de politicas publicas, aumentar a
eficiéncia e qualidade de servigos, mas também gerar impactos negati-
vos para privacidade, liberdades individuais e o exercicio da cidadania.
Como diversos autores apontam, formas contemporaneas de vigilancia
sao cruzadas por ambiguidades, que favorecem o cuidado e a inclusao,
mas também discriminagao e repressao (Lyon, 2007; Wood & Firmino,
2009; Eubanks, 2018).

Partindo desse diagnéstico, este artigo propde uma breve andli-
se sobre um elemento cada vez mais relevante nas formas de contro-
le de espagos urbanos no Brasil, os sistemas de reconhecimento facial.
Interagdes com ferramentas de identificagao biométrica da face ji sao
parte do cotidiano, mesmo que suas implicagdes nem sempre sejam cla-
ras. Estes sistemas sao usados para desbloqueio de smartphones e acesso
a contas bancdrias; como filtros em aplicativos de fotos e recursos de
interacao em redes sociais; como permissao de embarque em aeropor-
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tos e desbloqueio de catracas de 6nibus e metrd. Impulsionados pelo
discurso de conforto, agilidade, e seguranca, estes dispositivos se torna-
ram elementos triviais na vida urbana, alimentando bancos de dados
publicos e privados e uma infraestrutura informacional que agrega pos-
tos de fronteira, shopping centers, redes de transporte, o setor bancdrio,
escolas, ambientes de trabalho, condominios residenciais e corporagoes
policiais.’ No entanto, a rdpida expansao do mercado de sistemas de
reconhecimento facial tem gerado controvérsias, especialmente no que
tange a seguranca publica. Por um lado, muitos agentes de segurancga
e desenvolvedores privados argumentam que o uso da biometria facial
contribui para politicas de redu¢ao da criminalidade e manutengao da
ordem. Por outro, organiza¢oes da sociedade civil lembram que estas
tecnologias ainda apresentam erros e guardam enorme potencial de dis-
criminagao racial. Nesse sentido, seu uso acarreta graves riscos para a
sociedade, especialmente quando nao ha regulagao especifica, objetivos
bem delimitados e mecanismos de auditoria dos sistemas.

Para debater as controvérsias apontadas acima, este artigo estd divi-
dido em trés partes, além desta introducao. A primeira se¢ao, traga um
breve panorama da implementagao de sistemas de reconhecimento facial
no Brasil, especialmente por institui¢des policiais, e apresenta alguns dos
discursos que sustentam sua rapida expansao. A segunda se¢ao, aborda a
forma como se dd o desenvolvimento de sistemas biométricos de identi-
ficagao e discute os riscos que estas ferramentas representam para prati-

3  Estardpida disseminag¢do de dispositivos de monitoramento sustenta uma indus-
tria de dados pessoais na qual agentes publicos e privados atuam sem regulaciao
clara, o que torna virtualmente impossivel para o cidaddo ter controle sobre
quem possui seus dados e como estes sao utilizados. Uma vez agregadas, estas
informagdes permitem a construgao de categorias/perfis com enorme granulari-
dade. O impacto social e politico dessas praticas ¢ significativo, definindo avalia-
¢oes de crédito que permitem a determinados grupos acessar bens de consumo e
servicos, fomentando estratégias de micro-targeting em campanhas politicas, e
construindo perfis de suspei¢ao criminal que legitimam agdes policiais e que po-
dem levar a priticas de exclusao.
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cas policiais discriminatdrias. Por fim, a conclusao aponta para a neces-
sidade de legislacao especifica de controle dos usos destas tecnologias.

Reconhecimento facial e seletividade penal

A atividade de identificacio biométrica remete a aplicacao de
“statistical techniques to measure the human body and is defined as the
science of using biological information for the purposes of identification.”
(Magnet, 2011, p. 8). Longe de ser uma novidade, a biometria facial tem
sido usada no sistema de justi¢a criminal desde o século Xx1x, quando
Alphonse Bertillon, policial francés, desenvolveu um método antropo-
métrico de identificacdo de pessoas a partir da frenologia e da cranio-
metria. O bertillonnage chegou ao Brasil na virada do século passado
e desfrutou de certa popularidade até ser substituido pela datiloscopia
como ferramenta central de identifica¢do civil e criminal (Carrara, 1984;
Galeano, 2012). Jd os programas atuais de reconhecimento facial através
da comparagao de imagens e andlise automatizada de video tém origem
nos anos 1960, periodo em que a DARPA, agéncia de pesquisa do depar-
tamento de defesa norte-americano, comegou a financiar projetos de
identificagdo para fins militares (Gates, 2011). A ampla difusao destes
sistemas, no entanto, ocorreu apenas na tltima década, quando a redu-
¢ao de custos, 0 aumento na capacidade de processamento computacio-
nal e a disponibilizacao de vastas bases de dados para treinar os modelos
matemadticos geraram ganhos enormes de precisao analitica e ajudaram
a formar uma inddustria global com estimativas de faturamento de 9.6
bilhoes de délares (AHMAD et al., 2020).*

4 Esta transformacao profunda estd ancorada em trés fendémenos que, juntos, per-
mitiram uma evolucdo significativa em técnicas de mineragdo de dados, modela-
¢do de perfis de risco (profiling) e o monitoramento ativo do espago urbano. Em
primeiro lugar, vivemos um periodo de abundancia inédita na produgio de (e
acesso a) informacao. Institui¢cdes publicas e atores privados trabalham atual-
mente com petabytes de dados, gerados e coletados em alta velocidade e com
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Ancorados no apelo de solugdes técnicas para problemas sociais
complexos, gestores das principais metrépoles brasileiras tém optado
por investir massivamente em ferramentas de videomonitoramento ati-
vo e softwares de identificacdo facial. Levantamento do Instituto Igarapé
(2019) aponta que, entre 2011 e 2019, a0 menos 48 cidades, distribuidas
em 16 estados, implementaram tais sistemas. As iniciativas cobrem areas
diversas, passando por educacgao (controle de evasao escolar), transpor-
te publico (diminui¢ao das fraudes em gratuidades) e assisténcia social
(gestao de beneficios de transferéncia de renda), mas concentram-se em
projetos de seguranga, objetivando a substituicao do “faro policial” por
sistemas automatizados de suspei¢ao criminal.

O uso em atividades de patrulhamento rotineiro e investigacao po-
licial ganhou mais aten¢do da administragao publica apds a publicagdo

enorme variedade, formando o que conhecemos como big data (Mayer-
Schonberger & Cukier, 2013). Nao ¢ dificil para atores de seguranca publica e
privada obter informagdes como listas de compras de cartdo de crédito, histérico
de pesquisas na internet e dados de localizagao geografica. Os avangos em técni-
cas de machine learning, que permitem a identificacdo de padrdes e correlagdes
em bases de dados até entdo inescrutdveis, sdo a segunda dimensdo das inovagdes
recentes. Para Pedro Domingos (2015), machine learning é “scientific method on
steroids”. Através de inferéncias probabilisticas automatizadas (nao-supervisiona-
das), estes sistemas criam, testam e refinam hipéteses, produzindo conhecimento
sobre os mais variados temas. O impacto nas corporagdes policiais ndo pode ser
subestimado, pois tem o potencial de identificar dindmicas criminais, apontar
falhas em estratégias de patrulhamento, e, em ultima anélise, antecipar padrdes
de espacialidade e temporalidade do crime. Como argumenta Domingos (2015),
“machine learning is like having a radar that sees into the future. Don’t just react to
your adversary’s moves; predict them and preempt them”. Por fim, a produgdo de
enormes massas de dados e a difusdo de técnicas de machine learning s6 foram
possiveis gragas a reducdo dos custos de processamento. Em que pesem restricoes
or¢amentdrias, computadores e servidores sdo hoje itens ordindrios em batalhoes
e delegacias, permitindo a digitalizagdo de registros de ocorréncia, producio de
bases agregadas, e a identificagdo de correlagdes (ou inferéncias causais) da diné-
mica criminal. Diversos programas estdo disponiveis no mercado, ao ponto de o
principal obstdculo @ modernizag¢do do servigo policial ser, muitas vezes, a falta de
treinamento bdsico de seus contingentes em estatistica e informética.
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da portaria n° 793/2019 do Ministério da Justi¢a e Seguranca Publica
que regulamenta formas de incentivo financeiro para a¢oes de “enfren-
tamento a criminalidade violenta”> A portaria prevé que recursos do
Fundo Nacional de Seguranca Publica devam ser destinados a dissemi-
nac¢ao de dispositivos de inteligéncia artificial, incluindo “o fomento a
implantag¢ao de sistemas de videomonitoramento com solugdes de reco-
nhecimento facial”. Desde entdo, a disseminag¢dao de novos sistemas ga-
nhou escala e investimentos foram realizados por instituicoes policiais
de todo o pais.

Em Sao Paulo, o governo do estado inaugurou em 2020 o
Laboratério de Identificagao Biométrica — Facial e Digital. O laboraté-
rio teve custo aproximado de 5.1 milhdes de reais e conta com cerca de
30 milhoes de registros biométricos. Integrado a circuitos de videomo-
nitoramento, bancos de dados sobre criminosos, e registros geolocaliza-
dos de ocorréncias, o laboratério promete “maior celeridade, confiabi-
lidade e capacidade de processamento na produgao de provas técnicas,
dando mais agilidade a diversas investiga¢des conduzidas pela Policia
Civil” (Governo de Sao Paulo, 2020). O laboratério permite ainda o
aprimoramento da capacidade de vigilancia dos agentes de seguranca,
que ja contam com projetos de governanga algoritmica, como o Detecta,
e de monitoramento em tempo real, como o City Cdmeras (Peron &
Alvarez, 2019).

Na Bahia, a secretaria de seguranga investiu inicialmente 18 mi-
lhoes de reais na instalacao de cameras com reconhecimento facial em
Salvador, cobrindo o centro histérico, estagoes de metrd e o aeroporto.
O sistema é alimentado por um banco de dados com fotos de suspeitos
e individuos com passagens pela policia e levou, em dois anos e meio de
uso, a pelo menos 215 prisoes, além de inimeras abordagens que nao re-
sultaram no encaminhamento dos individuos a delegacia (Falcao, 2021).

5 O texto da portaria estd disponivel em: https://www.in.gov.br/en/web/dou/-/
portaria-n-793-de-24-de-outubro-de-2019-223853575
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Segundo dados divulgados pela secretaria, 90% dos presos sao homens
e a maior parte era procurada pelos crimes de roubo, trafico de drogas
ou homicidio (PALMA & PACHECO, 2020). Apds esta primeira etapa, o
governo decidiu investir mais 665 milhoes de reais para expandir o siste-
ma. A expectativa é que nos proximos anos a policia baiana tenha a seu
dispor mais de 4 mil cAmeras em 77 cidades (FALCAO, 2021).

Em 2019, governadores de nove estados langaram o projeto Nordeste
Conectado, uma parceria publico-privada que conta com a participagao
de empresas chinesas de tecnologia para a constru¢ao de vasta rede de
fibra 6tica e a viabilizagao de projetos de monitoramento em outras ca-
pitais nordestinas. Huawei, zTE, Dahua e Hikvision oferecem aos ges-
tores locais cameras equipadas com programas de analise de video que,
além de identificar rostos e placas de carro (leitores de OCR), sdo capazes
de detectar expressdes faciais, tipo e cor de roupas, idade aparente e for-
mas de caminhar. Além da Bahia, o projeto levou a implementagao de
sistemas de reconhecimento facial nos estados do Ceard, Pernambuco,
Maranhao e Paraiba (MELLO, 2019).

No Rio de Janeiro, o governo anunciou testes com sistemas de reco-
nhecimento facial no carnaval de 2019. Em parceria com a Oi e a Huawei,
foram instaladas 34 cAmeras em Copacabana que capturaram cerca de
trés milhoes de rostos e fizeram cruzamentos com a base de mandados
de prisao em aberto mantida pelo Conselho Nacional de Justica (apro-
ximadamente 372 mil no Brasil, sendo 50 mil s6 no estado) e com a
base de pessoas desaparecidas. Neste periodo, segundo dados da policia
militar do estado, as cAmeras detectaram oito mil individuos suspeitos,
mas apenas dez pessoas foram abordadas e levadas a delegacia (SILvA,
2019). Em uma segunda fase, além da expansao do parque de cameras
em Copacabana, o sistema foi instalado no entorno do Maracana, to-
talizando cerca de 140 cameras. No periodo de quatro meses (de agos-
to a novembro de 2019), foram realizadas 357 prisoes.® Estes resultados

6  Dados obtidos pelo autor junto a8 PMER].
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levaram o entao comandante-geral da PMER]J, coronel Rogério Lacerda,
a celebrar: “é a modernidade, enfim, chegando. [..] A ferramenta é fan-
tastica. Ja passou da época de a PM se modernizar” (O Globo, 2019). De
fato, estavam previstos mais testes para os meses seguintes. Estes inclui-
riam servigos de empresas nacionais e estrangeiras e cobririam outras
areas do estado como a Ilha do Governador e a Baixada Fluminense. No
entanto, criticas da sociedade civil e a pandemia de Covid-19 fizeram a
policia adiar novos experimentos. Nao ha previsao para a realizagao de
licitagdes para instalagao definitiva do sistema.

Em julho de 2021, a Policia Federal anunciou um investimento de
40 milhoes de reais para a criagao do Abis (Solugao Automatizada de
Identificagao Biométrica). Trata-se de uma ferramenta que integra
bancos de dados de material coletado pelos 6rgaos estaduais de segu-
ranca e que pretende, em um primeiro momento, agregar informa-
¢Oes biométricas, incluindo dados da face, de 50.2 milhdes de pessoas
(LEMOS, 2021). O objetivo é que, além de agregar as bases ja construidas,
as policias invistam ainda em equipamentos de coleta e registro de mais
dados biométricos, de modo garantir acesso facil e rapido a informa-
¢oes que podem ajudar em investigacdes policiais, identificar suspei-
tos em postos de controle de fronteira e suprir demandas do setor de
inteligéncia.

Observando as inimeras iniciativas, é possivel constatar que fabri-
cantes privados e autoridades publicas apresentam as novas ferramentas
de identificagao facial como solugdes técnicas para o duplo problema de
violéncia urbana e do “déficit de moderniza¢ao” das corporagdes poli-
ciais. Por um lado, grandes cidades sao complexas demais para que for-
cas de seguranca subequipadas sejam capazes de manter a lei e a ordem.
A policia ndo pode estar em todos os espagos, responder todas as cha-
madas e se antecipar a todas as situa¢oes de risco. Por outro, os policiais
tém limitagoes fisioldgicas, sofrem com fadiga e distragcdes. Guardas
trabalham em escala, precisam almocar, dormir e ir ao banheiro. No
dia a dia, comentem erros de discernimento, ora falhando em identi-
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ficar criminosos, ora abordando inocentes que se encaixem no perfil
de suspei¢ao criminal (RAMOS & MUSUMECI, 2005). Nesse sentido, no-
vos equipamentos e dispositivos eletronicos contribuiriam para resolver
problemas de gestao e operagao, tornando as instituigoes policiais mais
eficazes, eficientes e justas.

Contudo, a falta de regula¢ao especifica sobre esses sistemas e a au-
séncia de estudos mais aprofundados sobre seus impactos nos diferen-
tes contextos de uso tem gerado controvérsias. A Lei Geral de Protecao
de Dados (LGPD), em vigor desde 2020, prevé maior controle para o
processamento de “dados pessoais sensiveis”, entre eles, as caracteristi-
cas fisicas dos individuos, mas hd uma exce¢ao para a coleta e manuseio
por parte de instituicdes de seguranca. Em seu artigo 4°, a lei prevé que
atividades de investigagao criminal, uso repressivo por parte das poli-
cias militares e mesmo questdes ligadas a defesa nacional e seguranca
do Estado, seriam regulados por uma lei complementar, a “LGpPD penal”.
Enquanto esta lei ndo é aprovada, hd certa indefini¢ao sobre como 6r-
gaos de seguranga implementam sistemas de reconhecimento facial. No
momento, nao ha mecanismos bem estruturados de controle e um di-
recionamento claro sobre como dados podem ser coletados, sobre os
limites para a integragao de bases, sobre quem tem acesso a essas bases
e sobre os usos especificos que podem ser feitos dos dados biométricos.
Em resumo, alguns principios basicos sobre o bom uso de dados pes-
soais sensiveis, como finalidade, necessidade, transparéncia, seguranca e
nao-discriminagao, ainda nao sao plenamente aplicados quando se trata
do uso de sistemas de vigilancia biométrica por parte das policias, forcas
armadas e agéncias de inteligéncia (FRANCISCO, HUREL & RIELLI, 2020;
DATA PRIVACY BRASIL, 2020; LAPIN, 2021)

Audiéncia publica realizada na comissao de Ciéncia e Tecnologia,
Comunicag¢ao e Informdtica da Camara dos Deputados, em abril de
2019, revelou alguns dos pontos mais polémicos do debate. Enquanto
membros de agéncias de seguran¢a demandam maiores investimentos
nesse campo e liberdade no manuseio de ferramentas para rastrear “fu-
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gitivos, agressores no meio de uma multidao, pessoas que sao procura-
das e estdo entrando em um estddio de futebol [..], suspeitos de terro-
rismo e potenciais espides’,’ representantes da sociedade civil levantam
duavidas sobre a precisao dos algoritmos de identificagao e alertam para
o risco de ampliagao de préticas discriminatérias. Joana Varon, diretora
executiva da Coding Rights, lembrou os deputados que se trata de uma
tecnologia “altamente invasiva que ameaga direitos constitucionais: li-
berdade de ir e vir, reunido pacifica, bem como direito a privacidade,
igualdade e presungao de inocéncia”® Grupos de defesa dos direitos hu-
manos tém apontado ainda que os riscos sao distribuidos de forma de-
sigual. Enquanto sistemas de reconhecimento facial podem gerar pre-
juizos para pessoas brancas, estes acabam por refor¢ar o padrao racista
do policiamento, aumentando o controle sobre populagdes negras. De
fato, levantamento da Rede de Observatérios de Seguranga nos estados
da Bahia, Rio de Janeiro, Paraiba, Ceara e Santa Catarina apontou que,
em 2019, 90.5% dos presos através de sistemas de reconhecimento facial
eram negros (NUNES, 2019). O que parece ocorrer, portanto, é que “re-
conhecimento facial tem se mostrado uma atualiza¢ao high-tech para o
velho e conhecido racismo que estd na base do sistema de justi¢a crimi-
nal e guia o trabalho policial hd décadas” (NUNES, 2019).

Identificacdo biométrica e riscos de
discriminacao racial

O que sustenta o uso de identificagao biométrica é a suposta capa-
cidade de atestar a unicidade do corpo biolégico através da captura de
imagens, parametrizagao de faces e posterior andlise automatizada para

7  Declaragao de Filipe Soares, oficial da Agéncia Brasileira de Inteligéncia (Abin).
Disponivel em: https://www.youtube.com/watch?v=0j9tvSXI1dSk&t=402s

8  Apresentagao disponivel em: https://www.youtube.com/
watch?v=0j9{vSXIdSk&t=402s
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aferir semelhancas e diferencas. Em outras palavras, essas ferramentas
coletam caracteristicas geométricas que tornam uma face distinguivel
das demais, registrando-as em bases de dados padronizadas e compa-
rando-as com as imagens capturadas em tempo real ou armazenadas
por 6rgaos publicos e agentes privados. Hé, basicamente, duas catego-
rias de algoritmos utilizados no mercado: image template algorithms e
geometry feature-based algorithms (TAMILSELVI & KARTHIKEYAN, 2018).
Ambas funcionam a partir da codificagdo de determinados aspectos nas
imagens, incluindo a sele¢ao do rosto e a traduc¢ao deste em vetores, para
produzir uma digital da face, ou faceprint. Neste processo, a analise bio-
métrica é reduzida a alguns marcadores faciais, que permitem o arma-
zenamento de informagdes e seu rapido processamento. Deste modo, os
sistemas ndao comparam imagens inteiras ou fendtipos, mas apenas uma
representacdo numérica — uma codificagdo bindria (sequéncias de os e
1s) — dos pixels que compoem certas partes da imagem. Especificamente,
0 que os sistemas fazem sdo avaliacdes de intensidade e dire¢ao de luz
e sombra em cada pixel que, uma vez agregados, podem compor partes
do rosto, como formato de olhos, tragado de maxilar, linha frontal do
nariz, distancia entre orelhas, etc. Alguns sistemas mais apurados sdao
capazes de capturar linhas faciais ténues, poros, diferencas de tempera-
tura, covas e rugas, mas o nivel de detalhamento depende da resolugao
das imagens capturadas.

Mesmo os melhores sistemas, no entanto, enfrentam problemas
no cruzamento das imagens com os bancos de dados. Isso ocorre por
diversos fatores. Em primeiro lugar, rostos nao sao caracteristicas bio-
métricas imutdveis, mas variam com expressoes faciais (sorrisos ou ca-
retas), envelhecimento, traumas, cirurgias, maquiagem e aderecos. Um
homem que deixa a barba crescer e passa a usar 6culos, por exemplo, ja
impde desafios ao sistema. Além disso, o posicionamento das cdmeras,
a distincia destas para o rosto filmado, e 0 ambiente em que o processo
ocorre também tém enorme influéncia. Em noites de chuva, a precisao
dos sistemas tende a ser mais baixa que em manhas de céu aberto. A
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composi¢cao do banco de dados com o qual sera feito o cruzamento é
outro fator relevante. A qualidade e a quantidade de imagens armazena-
das variam enormemente de um banco para outro e de uma pessoa para
outra, o que pode gerar distor¢des na avaliacao das ferramentas. Por
fim, os sistemas também sao treinados com bancos de imagens cujas
composic¢des sao distintas, o que influencia na precisao do algoritmo ao
analisar diferentes tipos de rostos.

H4, portanto, um relevante debate sobre a acuracia desses sistemas,
ja que a avalia¢ao de similaridade é inerentemente probabilistica. Em
outras palavras, os sistemas ndao oferecem respostas fechadas sobre a
identificacao (sim ou nao). Os resultados sao auferidos de acordo com
a probabilidade de uma imagem capturada se referir a mesma pessoa
que teve seu rosto inserido na base de dados. Os operadores definem
previamente qual é o limiar aceitdvel para disparar um alarme e indicar
a necessidade da abordagem policial. Quanto maior esse limiar, menos
falsos positivos serdo produzidos, porém mais suspeitos passarao des-
percebidos pelas cameras. Quanto menor esse limiar, o inverso ocorre:
o sistema produzird um indice maior de erros (individuos que nao cor-
respondem aos rostos que constam na base de dados sendo abordados),
mas poucos suspeitos escaparao ao olhar analitico do sistema.

Desenvolvedores, em geral, reconhecem a relevancia politica des-
sa escolha. Sistemas que produzem muitos falsos positivos geram pro-
blemas para os individuos abordados e para a policia. Os individuos
confundidos com suspeitos podem sofrer com abordagens violentas e
podem ser encaminhados a delegacia sem que tenham qualquer pen-
déncia legal. Ja para as policias, o alto nimero de alertas equivocados
gera problemas para a alocagdo de recursos — policiais sdo deslocados
para chamadas desnecessdrias — e tende a piorar a relagao dos agentes
de seguranca com a sociedade. Mas hd um aspecto dos erros produ-
zidos por estes sistemas que merece especial aten¢do. Estudos recentes
apontam que os principais programas no mercado tém menor acuracia
para rostos negros. Segundo Buolamwini & Gebru (2018), os servigos
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de reconhecimento facial oferecidos por 1BM, Microsoft e Face++ apre-
sentam erros de identificacao que chegam a 1% em casos de homens
brancos, 12% em casos de homens negros e 35% em casos de mulheres
negras. Outras andlises argumentam que, dependendo da forma que os
sistemas sao utilizados, o indice de falsos positivos passa de 90% (Fussey
& Murray, 2019). De fato, jd ha casos de pessoas detidas pela policia
no Rio de Janeiro e em Salvador ap6s identificagao equivocada (NUNES,
2019; FALCAO, 2021).

Essa grande discrepancia de precisao se da pois o espectro de lumi-
nosidade usado pela maioria dos sistemas é ajustado para peles bran-
cas, o que faz com que pixels de peles negras sejam vistos como iguais.
Mais precisamente, o sistema identifica pequenas variagdes/gradacoes
em peles brancas, mas nao em peles negras, o que atrapalha a identifica-
¢ao destes rostos. Outra dificuldade se revela nos padroes geométricos
faciais. Quando os sistemas sao treinados com rostos caucasianos, os
modelos algoritmicos formulados carregaram parametros (por exem-
plo, distancia dos olhos, formato da mandibula, tragos do nariz) que
se adequam a amostra usada. No entanto, se estes parametros nao sao
ajustados para rostos negros, podem gerar resultados flagrantemente
racistas, como o algoritmo do Google Photos que confundiu rostos de
homens negros com gorilas (SIMONITE, 2018), ou das cameras Nikon
que confundiram olhos alongados (fen6tipo comum no leste asidtico)
com pessoas piscando (FISHER, 2010).

No que tange aos usos no campo da seguranga, as andlises biomé-
tricas servem, geralmente, a dois propositos: verificagdo e identifica¢do.
No primeiro caso, trata-se de comprovar que o individuo de fato é quem
ele alega ser. Um caixa eletrénico, por exemplo, pode exigir a verificagao
biométrica para confirmar que o usudrio do cartdo é o titular da conta
ou um policial pode comparar o rosto de um individuo com o docu-
mento de identidade que este carrega para garantir que nao ha fraude.
Em outras palavras, “esta forma de autentica¢do é dita uma busca 1:1,
ou busca fechada [..] [0 que] indica que o universo a consultar é Gnico
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e direcionado dentro do banco de dados” (KANASHIRO, 2011, p. 27). No
segundo caso, bem mais complexo, tragos biométricos dos individuos
sao capturados e o sistema deve identifici-los a partir do cruzamento da
imagem com um banco de dados constituido previamente. Este pode ser
reduzido — como a lista de moradores de um condominio — ou extrema-
mente amplo — como bases de identificagao civil de 6rgaos do governo.
Como explica Kanashiro, esta forma de autenticagdo “é dita uma busca
1:N, ou busca aberta [..]. O sistema busca todos os registros do banco
de dados e retorna uma lista de registros com caracteristicas suficien-
temente similares a caracteristica biométrica apresentada” (KANASHIRO,
2011, p. 27). Como vimos acima, a diferenca de precisao dos sistemas
quando interagem com diferentes corpos gera problemas para ambos
os usos. Um titular de uma conta pode ser proibido de acessa-la se um
sistema de identificagdo biométrica nao é capaz de fazer a autenticagao
e aferir a semelhanca de seu rosto com o documento registrado na base
de dados. No entanto, os sistemas de identificacao (1:N) requerem espe-
cial atengao, pois podem ser usados, por exemplo, para acompanhar em
tempo real o itinerdrio de uma pessoa. Ou, se valendo dos arquivos das
cameras publicas e privadas, podem ser usados para tragar as agdes de
um individuo, descobrindo onde este esteve, com quem se encontrou, o
que fez e etc. Nao por acaso, organizagoes da sociedade civil tem levan-
tado preocupagoes sobre os riscos destes usos para os direitos de livre
associacao e liberdade de expressao.

Na medida em que estas tecnologias ficam mais acessiveis para as
forcas de seguranga, sua capacidade de monitoramento e controle se
torna mais pervasiva. Contudo, a instalagdio de novos mecanismos de
monitoramento acontece com niveis baixos de accountability e transpa-
réncia. Processos automatizados de categorizac¢do social e identificagao
biométrica sao, em geral, desenvolvidos sob véus de opacidade que os
tornam objetos de andlise bastante dificeis. Isso se dd por dois motivos,
um de ordem técnica e outro de ordem legal. Em primeiro lugar, trata-se
de sistemas complexos, muitas vezes elusivos para os préprios desenvol-
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vedores.” Muitos argumentam que pedir accountability desses sistemas
seria prejudicial para seu desempenho, uma vez que tornar algoritmos
interpretdveis e auditdveis por humanos demandaria reduzir sua pre-
cisao e eficiéncia (Rudin, 2019). Em segundo lugar, empresas privadas,
amparadas no direito a propriedade intelectual, costumam alegar que
seus sistemas devem ser mantidos em segredo para garantir vantagens
competitivas no mercado e evitar que estes sejam copiados por usud-
rios ou concorrentes. Fabricantes argumentam que deveriamos aceitar a
opacidade inerente a sistemas complexos e nos limitar a avaliagao acerca
de seu impacto, sem saber exatamente como resultados foram obtidos.
No Brasil, além de nao termos detalhes sobre seu funcionamento, ainda
faltam informacdes claras sobre o nimero total de individuos que com-
poem as bases de dados biométricos que sao utilizadas para reconhe-
cimento facial. Nos Estados Unidos, este nimero chega a 117 milhoes
de pessoas, com maior incidéncia de afro-americanos, latinos e mugul-
manos.'” A Facewatch, empresa britanica que presta servigos para entes
publicos e privados no Brasil, informa que apenas em dezembro de 2018
capturou 2.75 milhdes de faces em seu sistema (Devlin, 2019). Algumas
empresas alegam ter bancos de dados com mais de 3 bilhoes de imagens,
compradas de redes sociais e outros servigos privados (seguranca resi-
dencial, sites de relacionamento ou agéncias de emprego) (Hill, 2020).
Em funcédo da inexisténcia de uma “LGPD penal”, também nao ha clareza
sobre quem tem acesso a estas bases de dados e o grau de autonomia de
agentes de seguranca no uso destes sistemas.

Apesar dos potenciais beneficios, a incerteza em rela¢ao aos efeitos
de tecnologias de identificagao biométrica de faces é tamanha que diver-

9  Sistemas de inteligéncia artificial com mecanismos de aprendizagem profunda
(deep learning) ou redes neurais, por exemplo, funcionam sem supervisao e po-
dem identificar correlagoes em enormes bases de dados que ndo sao claras para
os programadores.

10 Dados coletados pelo projeto Perpetual Lineup. Disponiveis em: https://www.per-
petuallineup.org/
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sas cidades norte-americanas baniram seu uso (Jee, 2019). A Comissdo
Europeia estuda fazer o mesmo, proibindo projetos dessa natureza por
um periodo de cinco anos, enquanto avalia¢cdes de impacto sao produ-
zidas e legislacao especifica é formulada (Chen, 2020). Relatério do alto
comissariado da ONU para Direitos Humanos também real¢ou a impor-
tancia de retardar a implementagao desses sistemas até que tenhamos
um conhecimento mais claro sobre os riscos que estes representam e
regulacao especifica para garantir o bom uso. Segundo o relatério, o uso
destes sistemas no campo da justica criminal “can be a force for good,
helping societies overcome some of the great challenges of our times. [Mas
essas tecnologias] can have negative, even catastrophic, effects if they are
used without sufficient regard to how they affect people’s human rights”
(Bachelet, 2021).

Além das controvérsias sobre erros dos sistemas e a falta de trans-
paréncia das empresas que os fabricam, criticos no Brasil apontam que
dispositivos de reconhecimento facial tendem a aumentar a repressao
policial e levam a automatizagao de praticas de seguranga discriminat6-
rias, restringindo acesso a espagos publicos e privados e promovendo a
marginaliza¢dao de determinados grupos sociais. Deste modo, o debate
sobre praticas de vigilancia nao se limita as tradicionais preocupagoes
em torno da privacidade ou controle, mas abarca também uma série de
questdes fundamentais para formas de governanga, accountability poli-
cial e justica social.

Conclusao

O debate sobre protecao de dados pessoais sensiveis gira em torno
do controle coletivo sobre quais dados sdao passiveis de serem coleta-
dos, por quem e para qual finalidade. Mais do que garantir um direito
individual de escolha de cessao de acesso a informagdes biométricas,
¢ importante que a sociedade conhega os mecanismos de coleta e re-
gistro e os riscos que estas praticas acarretam, podendo impor balizas
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que deem os contornos para as possiblidades de acao do Estado e do
setor privado. No que tange ao uso de reconhecimento facial pelas for-
cas de seguranca, o Integrated Justice Information System Institute (118)
faz quatro recomendagdes bésicas que, apesar de nao resolverem todos
os problemas levantados neste artigo, poderiam pautar o debate sobre
a implementacao desses sistemas no Brasil. Sao eles: (1) As policias de-
vem ser transparentes em relagdo aos sistemas desenvolvidos e informar
amplamente o publico sobre seus usos e resultados. E importante que a
sociedade seja informada nao apenas do nimero de prisoes realizadas,
mas também da forma como as imagens sao capturadas, como estas sao
processadas e a cadeia de custédia dos dados (quem pode acessar, por
quanto tempo as imagens sao guardadas, etc). (2) E fundamental que os
parametros de uso estejam claros desde o principio, evitando que o sis-
tema leve a abusos de autoridade e a formas mais pervasivas de controle.
(3) A eficicia do sistema precisa ser divulgada, os erros nao podem ser
ignorados e o mau uso deve ser reprimido, de forma a construir con-
fianca por parte da populagao. (4) As institui¢oes policiais precisam ter
procedimentos operacionais padrao (PoPs) bem definidos antes da im-
plementagao destas ferramentas. Além disso, precisam trocar experién-
cias para a avaliacao dos diferentes produtos disponiveis e, fundamen-
talmente, para a dissemina¢ao de boas-praticas nos usos e na garantia
da privacidade (118, 2019). Por fim, a questao mais importante é que o
resultado produzido por sistemas automatizados de identificagao bio-
métrica deve servir apenas como uma pista para ajudar na investigacao
criminal, e ndo como prova irrefutavel a ser usada como tnica evidéncia
necessdria para uma condenagao. Apesar de simples, as recomendacoes
acima nao sao seguidas pela maioria das corporag¢oes policiais brasilei-
ras, que se mostram ainda muito resistentes ao didlogo com a sociedade
civil e dificultam acesso aos dados e avaliagoes independentes.

O bom policiamento comega com transparéncia e a constru¢ao de
lacos de confianga das agéncias de seguranca com a sociedade. A imple-
mentacao de sistemas de reconhecimento facial é feita atualmente de
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forma opaca e sem qualquer controle publico, o que rende criticas de
especialistas e organizagoes de direitos humanos e gera enormes riscos
de uso abusivo. Se continuar assim, ao invés de melhorar a seguranca
publica e aumentar a eficiéncia da investigagdao criminal, estes sistemas
vao afastar ainda mais a policia da sociedade e aumentar os casos de
violéncia do Estado.
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Combate as fake news no Brasil:
panorama das iniciativas
publicadas em trabalhos cientificos

Elisa Corréa

Resumo

O artigo visa apresentar iniciativas brasileiras de combate as fake
news publicadas em artigos cientificos e monografias sobre o tema.
Busca igualmente refletir sobre os fatores envolvidos na geracao e disse-
minagao das fake news. As metodologias utilizadas para coleta e analise
dos textos foram a pesquisa bibliogréfica e anélise de contetido com ca-
tegorizagao de cinco aspectos para os quais os documentos apresentam
solugoes: sociais, tecnologicos, psicoldgicos, legais e educacionais. Os
resultados apontam que os aspectos educacionais e tecnoldgicos apare-
cem com maior frequéncia nos documentos e representam importantes
estratégias isoladas de combate que buscam oferecer subsidios a luta
contra a desinformagao no Brasil e cujos beneficios contribuem para
minimizar os danos sociais causados pelas fake news, especialmente pelo
uso irrefletido das midias sociais da internet.

Abstract

This article aims to present Brazilian initiatives to combat fake news
published in scientific articles and monographs. It also reflects on the
factors involved in the generation and dissemination of fake news. The
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methodologies used to collect and analyze the texts were bibliographical
research and content analysis with categorization of five aspects for whi-
ch the documents present solutions: social, technological, psychological,
legal and educational. The results show that educational and technolo-
gical aspects appear more frequently in the documents and represent
important combat strategies to provide support for the fight against mi-
sinformation in Brazil and whose benefits contribute to minimizing the
social damage caused by fake news, especially due to its thoughtless use
of the internet’s social media.

Introducao

O contexto informacional contemporaneo tem sido marcado pela
proliferagao de noticias falsas conhecidas em todo o mundo como fake
news e, embora seja notério que noticias dessa natureza nao se tratem
de uma novidade surgida nos tempos atuais, as fake news contam hoje
com um elemento que lhes confere poténcia, alcance e velocidades sem
precedentes em toda a histéria da humanidade: as tecnologias de infor-
magao e comunicagao.

A facilidade e rapidez com que a desinformacao se alastra pela in-
ternet tornou muito mais dificil o trabalho de conten¢ao dessa praga
informacional que tantos prejuizos traz a sociedade, haja vista sua in-
terferéncia mais recente em eventos politicos e questoes sanitarias com
as campanhas anti vacina em plena pandemia de covid-19.

Um estudo feito por pesquisadores do Massachusetts Institute
of Technology (mIT) publicado na revista Science em margo de 2018,
indicava que as mentiras circulam muito mais rdpido no Twitter
do que as noticias verdadeiras veiculadas pela imprensa profissio-
nal, e isso nas seguintes proporgoes: recebiam 70% mais retuites
que as verdadeiras, que levam seis vezes mais tempo para alcan-
¢ar 1500 pessoas do que as falsas para atingir o mesmo numero.
(VOSOUGHI; ROYAND; ARAL, 2018).
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A popularidade alcangada pelas noticias falsas neste século 21 nao é
algo simples de entender, uma vez que é constituida por fatores diversos
que vao desde ‘gatilhos’ emocionais disparados a partir de noticias fal-
sas criadas especificamente com esse fim, que levam pessoas a acreditar
e disseminar textos ou manchetes muitas vezes absurdas, passando por
interesses econdmicos e politicos que movimentam um grande ‘mer-
cado’ de noticias inveridicas ou manipuladas. Como agravante, pesam
ainda as limita¢oes educacionais e pedagdgicas que resultam em dificul-
dades para desenvolver o pensamento critico, tornando muitas pessoas
alvos faceis das armadilhas das fake news.

Identificar os aspectos relacionados ao fendomeno das fake news tor-
na-se, portanto, uma das primeiras tarefas necessarias para a conten¢ao
das noticias falsas. Isso significa empenhar esfor¢os para compreender
quais fatores estao envolvidos em sua criacao, as razdes pelas quais rece-
bem tamanha adesao e, por fim, quais os caminhos utilizados para sua
disseminagao. Esse cendrio exige certa complexidade para o estabeleci-
mento de estratégias de combate e, por isso, a tarefa quase herctilea da
luta contra o tsunami de noticias falsas representa um desafio que nao
podera ser enfrentado de forma isolada.

Nessa direcao, Lazer et.al. (2018), em artigo publicado na mesma
edicao da Science, sugerem a criagdo de uma for¢a tarefa de pesquisas
interdisciplinares e aponta a influéncia de forgas sociais, representadas
pelas polarizagdes e uso hegemonico de midias sociais da internet; psi-
colégicas e emocionais, impulsionadas por gostos pessoais e preconcei-
tos de diferentes naturezas; e tecnoldgicas, especialmente pela atuagao
de bots' nos bastidores das fake news.

E esse, infelizmente, é o quadro atual verificado no contexto brasi-
leiro: o Brasil tem sido reconhecido mundialmente como palco de um
movimento crescente de noticias inveridicas que se espalham deixan-
do um rastro de retrocessos que afetam diretamente a vida do cidadao

1 Robos utilizados para disseminar noticias falsas
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brasileiro, em especial, a populagao menos favorecida. Os retrocessos
deixam marcas profundas no meio ambiente, na economia, na satde e
direitos humanos.

O dominio das noticias falsas em nosso pais é impulsionado desde
os mais altos escaloes das liderangas politicas e reverberam principal-
mente nas midias sociais, por conta do apoio de uma parte conside-
ravel da populagao. O cendrio brasileiro, portanto, apresenta o retrato
descrito por Lazer et.al. (2018), no qual as forgas sociais, psicoldgicas e
tecnoldgicas formam o terreno propicio para a criagao e dissemina¢ao
de fake news.

Os autores afirmam a necessidade de “um novo sistema de salva-
guardas” (op.cit., p.1094), e propdem o “desenvolvimento de um novo
ecossistema de noticias e uma nova cultura que valorize a promogao
da verdade” (LAZER, D. M. . et. al, 2018, p.1096). O Brasil tem urgéncia
nessa tarefa, pois é preciso virar essa mesa da desinformacao e encontrar
caminhos eficazes para conter os danos causados pelas fake news para
retomar o crescimento saudavel do pais.

Se existe uma parcela da popula¢ao que se ocupa de espalhar no-
ticias falsas (conscientemente ou nao), certamente existe também uma
parte do povo brasileiro que preza pela verdade e tem envidado esforgos
para minimizar os efeitos nocivos das noticias falsas e batalhar pela pro-
mogao da verdade.

Por isso, este artigo pretende conhecer e divulgar estratégias brasi-
leiras de combate as fake news divulgadas em artigos cientificos publica-
dos sobre essa tematica. Busca também refletir sobre alguns dos fatores
envolvidos na geragao, disseminagao e aceitagao de noticias falsas.

O conhecimento dessas agdes e estudos desenvolvidos no Brasil, as-
sim como a compreensdo dos aspectos que influenciam os processos
das fake news podem dar subsidios para outras agdes e estudos, e podem
também significar uma ‘luz no fim do tunel’, fortalecendo a esperanca
de muitos brasileiros e brasileiras que se empenham pela verdade, espa-
lhados por todo este pais.
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1. Por tras dos bastidores das noticias falsas:
identificando aspectos envolvidos em sua criagao

Engana-se quem ainda pensa que as fake news sao criadas de forma
amadoristica ou casual. Embora parte dos individuos que auxiliam no
processo de sua disseminagao geralmente o fazem por engano ou por
ingenuidade, decorrentes da falta de conhecimento ou de senso critico,
sua geragao e disparo inicial decorrem da existéncia de uma “industria
multimilionaria da desinformagao, da propaganda enganosa e da falsa
ciéncia” (D’ANCONA, 2018, p. 46).

A consultoria internacional de segurancga cibernética Trend Micro
realizou uma pesquisa que investigou essa industria e desvendou os ca-
minhos miliondrios pelos quais as noticias falsas passam até chegar aos
nossos dispositivos eletronicos. O documento escrito por Gu, Kropotov
e Yarochkin (2017) conclui que as principais motivagoes por tras das
fake news sao politicas, financeiras e a destruicao de reputagoes e vaza-
mento de dados.

A partir dessas motivagoes, sao disparadas noticias falsas com a fi-
nalidade de alterar a percep¢ao de eventos, distorcendo e ofuscando a
realidade e, assim, mudar a opiniao de muitos para que objetivos (geral-
mente politicos) sejam atendidos.

O outro lado dessa moeda revela um publico cansado e desgastado
que, diante das mentiras da classe politica e da faléncia das instituicoes
que deveriam dar suporte a vida dos cidaddos, demonstra que hoje “a
indignacao dé lugar a indiferenca e, por fim, a conivéncia [..] a mera
exaustao pode tirar até mesmo o cidadao alerta de seu compromisso
com a verdade” (D’ANCONA, 2018, p. 34 € 36).

Esse desgaste, somado a outros fatores histéricos que ndo caberiam
nestas poucas paginas, formam o cenario da pé6s-verdade, que baseia-se
nas crengas e emogoes das pessoas e, como resultado, reforca precon-
ceitos e altera a percepg¢do e o comportamento dos individuos, que ‘es-
colhem’ sua prépria realidade, aquela que combina com suas préprias
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concepgoes e visoes sobre fatos, levando a crenga em narrativas que lhe
sejam confortdveis ou convenientes.

Segundo Kakutani (2018, p.9) “o cinismo, o cansa¢o e o medo po-
dem tornar as pessoas suscetiveis a mentiras e falsas promessas de li-
deres determinados a alcancar o poder incondicional”. E assim que
vemos surgir hoje nao apenas as noticias falsas, mas também os fatos
alternativos?, a ciéncia falsa (produzida por negacionistas e ativistas do
movimento antivacina), a histéria falsa (como a dos revisionistas do
Holocausto e supremacistas brancos), os perfis falsos de norte-america-
nos criados por trolls’ russos em midias sociais, assim como de seguido-
res e “likes” falsos gerados por bots (KAKUTANI, 2018, p.11-12).

Longe de tentar esgotar a miriade de atores e estratégias utilizadas
na fabrica¢do e disseminagdo de fake news, este artigo pretende trazer
um pouco mais de luz sobre o que ji se conhece sobre a industria de
noticias falsas, pontuando as relagdes entre seus fatores de criagao e as
possibilidades de conten¢ao que vislumbram a partir deles. Para que
isso seja possivel, o debate segue apontando as diferentes formas com as
quais a desinformagao pode se apresentar, completando o quadro sobre
o qual todo aquele que deseja se unir a luta contra as noticias falsas de-
verd se debrugar.

2 Considerada a “despalavra” do ano na Alemanha em 2017, a “expressdo indica a
tentativa de substituir argumentos factuais por afirmag¢des que ndo podem ser
comprovadas, influenciando assim o debate publico” (https://www.dw.com/pt
-br/fatos-alternativos-%C3%Ag-a-despalavra-de-2017/a-42167560)

3 “pessoa cuja inteng¢do é provocar emocionalmente os membros de uma comuni-
dade através de mensagens controversas ou irrelevantes. Com isso, ele consegue
interromper uma discussdo sadia e causa conflitos entre os participantes, fazendo
com que o objetivo principal do tépico saia de foco.” (https://www.tecmundo.
com.br/msn-messenger/1730-0-que-e-troll-.htm)
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2. Cenario de proliferacao e os desafios
na luta contra as fake news

A complexidade do fendmeno das noticias inveridicas passa tam-
bém pela diversidade de formatos utilizados para desinformar, muito
além dos conteddos textuais criados especificamente com a inten¢ao
de enganar. Segundo o Programa Educamidia®, é preciso estar atento
as sutilezas com as quais essas noticias falsas chegam até nés disfarca-
das de verdades, imitando “o visual, a linguagem, o tom e a identida-
de dos veiculos profissionais, fingindo credibilidade” Dentre os tipos,
destacam-se:

*  Mensagens antigas de texto ou fotos, artigos, videos ou dudios tam-
bém sao divulgados fora do contexto como se fossem atuais, a fim
de confundir e manipular a audiéncia;

+  Click-baits: contetidos produzidos com o objetivo de ganhar cliques
na internet, geralmente em forma de titulos sensacionalistas;

* Deep fake: contetidos mais sofisticados e altamente convincentes,
que utilizam tecnologia mais avangada como inteligéncia artificial
e video mapping’. Essa técnica ¢ utilizada para manipular videos e
imagens falsificando-as;

+  Phishing: ofertas falsas de produtos e servigos gratuitos que tem por
objetivo obter informagdes confidenciais do usudrio, como senha e
detalhes do cartao de crédito, por exemplo;

4  educamidia.org.br

O video mapping, ou proje¢do mapeada, é uma técnica de proje¢ao de contetdos
audiovisuais que pode ser realizada em qualquer tipo de superficie. Em ambien-
tes abertos ou fechados, o mapping pode ser realizado em objetos pequenos ou
até em estruturas maiores, como em um edificio por exemplo. Esse tipo de proje-
¢do gera efeitos de movimento e 3D na superficie. (https://www.benq.com/pt-br/
centro-de-conhecimento/conhecimento/o-que-e-e-como-funciona-o-video-
mapping.html)

55



Cadernos Adenauer XXII (2021) n°4

56

+  Satira: modalidade que nao pode ser classificada exatamente como
desinformacao, no entanto, possui grande potencial para confundir,
caso nao seja compreendida como humor.

Paralelamente ao fendmeno das fake news propriamente dito, ob-
serva-se a emergéncia de outros fatores que impulsionam sua difusao e
auxiliam sua viralizagao no ambiente digital e, como via de consequén-
cia, fora da internet também. Caldas e Caldas (2019, p. 207) apresentam
os conceitos de shitstorm, definida como “tempestade de indigna¢ao em
um meio de comunicagao da Internet, que anda de maos dadas com
observagdes ofensivas” e candystorm que, por sua vez, deve ser com-
preendido no sentido contrario ao de shitstorm — especialmente no que
se refere ao contetido valorativo de cada um dos respectivos fendmenos
que os acompanham.

Enquanto as shitstorms se referem as tempestades de rea¢oes nega-
tivas propagadas pela Internet, as candystorms tém a caracteristica pe-
culiar de atingir a imagem do seu alvo com intimeros julgamentos posi-
tivos. Ambos os conceitos, unidos a industria de noticias falsas, trazem
ainda maior complexidade ao empenho de combate a desinformagao.

O sensacionalismo das manchetes também ¢ utilizado como cha-
mariz que atrai pessoas para as armadilhas das noticias falsas. Santana,
Souza Neto e Concei¢ao (2009) apontam que determinados meios de
comunica¢ao buscam audiéncia por meio do exagero como forma de
apelo emocional que vai ao encontro das fragilidades emocionais e so-
ciais daqueles que veem nesse tipo de exposi¢ao publica o caminho para
solucionar suas mazelas e impasses sociais.

Aqui reside um dos maiores desafios na luta contra as fake news: questoes
emocionais e psicoldgicas que influenciam de maneira definidora sua acei-
tacao, adesao e disseminacao, principalmente por meio das midias sociais®.

6  Para saber mais: https://www.uol.com.br/tilt/reportagens-especiais/psicologia-
por-tras-das-noticias-falsas-de-whatsapp/#page1
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Em uma pesquisa sobre a relagao entre fake news e o consumo e par-
ticipa¢ao no Facebook sob o ponto de vista das questoes psicoldgicas en-
volvidas, Cruz (2017) trabalha uma perspectiva especifica: o narcisismo.

O autor resume a relagao entre fake news e narcisismo encontrada
em sua pesquisa da seguinte maneira:

Podemos afirmar, ainda com relagdo as Fake News e o Narcisismo, duas
coisas: em primeiro lugar, que o narcisismo faz com que grande parte das
pessoas sintam-se ofendidas quando expostas a materiais que ofendam suas
nog¢des de identidade ideal. Por conta disso, gera engajamento de recusa,
tornando materiais ofensivos mais visados. Em segundo lugar, uma parcela
significante dos entrevistados admitiu ter compartilhado materiais falsos
que lhes seriam agradaveis caso verdadeiros, o que configura novamente o

narcisismo como um importante motor da Fake News. (CRUZ, 2017, p. 35)

A complexidade dos fatores aqui levantados forma um mosaico de
aspectos interligados que exige a busca de caminhos multidisciplinares
a ser trilhado nessa guerra contra a desinformacao. Estudiosos contem-
poraneos de diferentes areas apontam alguns caminhos possiveis nessa
luta, geralmente relacionados as categorias de andlise propostas neste
artigo. Seguindo na trilha de conhecer essas possibilidades, sao apresen-
tadas e discutidas a seguir algumas iniciativas e estudos direcionados ao
contexto brasileiro.

3. Combate as fake news na literatura cientifica:
acoes e estudos brasileiros

A partir do levantamento bibliografico em bases de dados’ de ar-
tigos e monografias publicadas dentro do periodo cronolégico de 2018

7 Scopus, Web of Science, Scielo, Index Psi, PsychInfo, Biblioteca Digital Brasileira
de Teses e Dissertagdes, Banco de Teses da Capes e Google Académico
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a 2021, foram analisados qualitativamente pelo método de analise de
contetdo (BARDIN, 2011), 13 documentos elaborados por estudiosos e
profissionais das seguintes dreas: Jornalismo, Ciéncia da Computacao,
Ciéncia da Informacao, Educacédo e Direito.

A partir da leitura analitica dos trabalhos publicados foi realizada a
partir do seguinte conjunto de indicadores de analise: aspectos sociais:
contengao de fake news nas midias sociais; aspectos tecnologicos: utili-
zagao de ferramentas tecnoldgicas como instrumentos de identificagao
e restricao de noticias falsas; aspectos psicolégicos: caminhos para a
identificagao de gatilhos e construc¢ao de defesas individuais contra as
armadilhas das fake news; aspectos legais: emprego da legislacao brasi-
leira de combate as fake news e aspectos educacionais: capacitagao téc-
nica para checagem e identificagdao de noticias falsas.

Os resultados obtidos sao descritos e discutidos a seguir.

+  Aspectos sociais: Todos os documentos mencionaram as midias
sociais como cendrio principal de veiculagdo de noticias falsas, as-
sim, as solu¢des apontadas para coibir o fluxo das fake news nesses
ambientes perpassam as demais categorias. Portanto, todas as solu-
¢Oes propostas e agdes apresentadas sao aplicdveis ao combate nas
midias sociais.

©  Aspectos tecnologicos: Sao apresentados e discutidos modelos
computacionais e o uso de datasets (conjuntos de dados) especifi-
cos para detecgao de fake news. Foi apresentado também um estudo
de caso com abordagens de deteccao de Fake News baseadas na re-
putacao do usudrio e a criagao de um objeto de aprendizagem (AO)
para a educagao de idosos que utilizou como base o desenvolvimen-
to de uma histdéria em quadrinhos utilizando o software Pixton, nos
formatos PDF e Power Point. Um dos artigos traz a proposta de uma
estrutura de big data escalavel dividida em camadas para detecgao
que pode ser estendida a diversos contextos e servir de base para a
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criagao de bases de dados de noticias com algoritmos para coleta
automadtica passiveis de agendamento para execugao periddica. Por
fim, um dos artigos analisa o uso de blockchain para o combate as
fake news.

Aspectos Psicolégicos: Apenas um artigo direciona a¢ao para o en-
frentamento desse desafio, e sugere que educadores e profissionais
da informagao lancem mao de estratégias metacognitivas para de-
senvolvendo habilidades de monitoramento, compreensao e con-
trole das a¢des cognitivas durante a leitura de textos com géneros
diferenciados, incluindo textos digitais.

Aspectos legais: Com base em andlise de leis brasileiras que regem
a temadtica, em especial o Marco Civil da Internet, os textos sugerem
celeridade nos processos do Poder Judiciario e aprimoragao de fer-
ramentas capazes de identificar responséveis pela criagdo e disparo
de noticias falsas, assim como o uso das ferramentas de governanca
dos algoritmos para mitigar os riscos sociais das fake news.

Aspectos educacionais: As agdes e solucdes propostas nessa ca-
tegoria tem como finalidade instrumentalizar o publico em geral
ou grupos especificos com técnicas de identifica¢cdo de noticias fal-
sas. As estratégias encontradas nos textos para atingir esse objeti-
vo foram: criagao de cartilha para identificagao de fake news; uso
da metodologia de aula invertida com pesquisa e investigacao de
noticias falsas; divulgacao cientifica como auxiliar na promogao da
Alfabetizagao Cientifica e combate da pseudociéncia que estd por
tras das fake news; programas e projetos de Literacia da Informacao
(ou Alfabetizagao/Competéncia em Informagao); estratégias e pro-
gramas de alfabetizacao midiatica; utilizagdo de memes como prati-
ca educativa; estratégias de checagem de fatos imagéticos e textuais
por meio de pedagogia inquisitiva (uso de perguntas para reflexao).
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A maioria dos documentos enfoca a¢oes educativas, o que reforga a
premissa de que a educagdo ainda permanece sendo um dos caminhos
mais importantes na luta contra a desinformagao. O publico-alvo des-
sas agoes e estudos vai desde a infancia até a terceira idade, sendo que
as estratégias sao adaptadas para cada faixa etaria e tém como objetivo
principal instrumentalizar adultos, jovens e criangas para o uso ético de
midias e técnicas de identificagdao de noticias falsas, assim como cons-
cientizar as pessoas sobre a importancia de estar bem informado e bus-
car a verdade dos fatos.

Os textos que tratam de solu¢des tecnoldgicas trazem modelos e
programas computacionais bem especificos para detec¢ao e controle
automadtico de noticias falsas. Isso significa que, para além da participa-
¢30 humana, as maquinas podem e devem se constituir enquanto atores
protagonistas no combate as fake news. As iniciativas brasileiras atestam
essa possibilidade e, a implementagao de suas sugestdes e programas
pode representar um importante avango nessa luta.

Os aspectos legais e psicoldgicos foram abordados em menor esca-
la, porém, constituem-se em fatores importantes que devem ser melhor
explorados, pois representam uma parte significativa da tarefa de esta-
belecer o “novo ecossistema de salvaguarda” proposto por Lazer et.al.
(2018). Ja em relagao aos aspectos sociais, o resultado mais evidente da
pesquisa demonstra que todas as solugodes discutidas nos documentos
referem-se a problemas evidenciados nas midias sociais e, portanto, seus
resultados certamente influenciardo de maneira positiva em relagdo ao
uso dessas midias.

O infografico a seguir retne as conclusoes apresentadas nos textos,
a respeito dos beneficios que as a¢des e estudos desenvolvidos podem
trazer a sociedade:



Combate as fake news no Brasil

BENEFicIOS A
—~~SOCIEDADE—

cOMO AS AGOES E SOLUGOES AUXILIAM A
COMBATER AS FAKE NEWS

\\“‘,

s

=
</

\

ASPECTOS $0CiAIS

1S SOLUCOES APONTADAS PARA COIBIR O FLUXO
DAS FAKE NEWS NESSES AMBIENTES PERPASSAM
$ DEMAIS CATEGORIAS. DESSA FORMA, TODAS AS
SOLUGDES PODERAO RESULTAR NO USO ETICO E
CONSCIENTE DAS MiDIAS SOCIAIS.

ASPECTOS TECNOLOGICOS

DETECE30 AUTOMATICA DE FAKE NEWS EM GRANDES
VOLUMES PE PAPOS PE MANEIRA PISTRIBVIPA, POPE
VERIFICAR A VERACIDADE DE NOTICIAS, IDENTIFICAR
FONTES CONFIAVEIS E ALERTAR A POPULACE0 PARA

NOTICIAS POTENCIALMENTE FALSAS.

ASPECTOS PSICOLOGICOS
ESTRATEGIAS METACOGNITIVAS,
DESENVOLVEM HABILIDADES PARA
MONITORAR A COMPREENSAO E CONTROLE
DAS AGOES COGNITIVAS

ASPECTOS LEGAIS \L/

CONTROLE DAS FAKE NEWS E MAIOR CONFIANGA,
TRANSPARENCIA E SEGURANEA AO CIDADEO.

=

LN 7/‘//
ASPECTOS
EDUCACIONAIS

FAKE NEWS
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4. Consideracdes Finais

O problema das noticias falsas perpassa toda a histéria da humani-
dade como sendo um grande desafio enfrentado ao longo dos tempos.
Ao que tudo indica, as geragdes futuras ainda precisarao lidar com a de-
sinformag¢ao mas, assim como sempre houve pessoas dedicadas a criar e
espalhar fake news, sempre havera pessoas dedicadas a lutar contra elas.

O conjunto dos resultados obtidos na pesquisa representa o es-
forco isolado de atores advindos de diferentes dreas do conhecimento.
Percebe-se a necessidade de congregar esses atores dentro de programas
de agdo conjunta orientados para os mesmos objetivos. Isso parece pos-
sivel, desde que haja institui¢des decididas a estabelecer parcerias e reu-
nir os esfor¢os espalhados pais afora, concentrando estratégias nas areas
aqui pesquisadas e outras tantas quantas forem necessdrias para coibir a
proliferacao de fake news.

O quadro que se vislumbra hoje no Brasil pode ser desanimador se
nossos olhos estiverem fixos na desinformagao institucionalizada com a
qual somos obrigados a conviver. Porém, o que se pretende aqui é mu-
dar o foco para as boas praticas e estudos que buscam tragar caminhos
para trazer a verdade dos fatos a tona e, assim, minimizar os efeitos no-
civos das mentiras que avangam contra a vida e a democracia.

Assim, espera-se que este artigo possa despertar os leitores para
uma visao mais critica e reflexiva da realidade, bem como inspirar pes-
soas e instituicoes a permanecerem firmes na luta contra fake news para,
quem sabe um dia, virar esse jogo trazendo a vitdria para o time da éti-
ca, da verdade e da vida.



Combate as fake news no Brasil

Bibliografia

AMARANTE, V.; MANSUR GIBRAN, S. Combate a mediocridade na rede: noticias fal-
sas e governanga dos algoritmos. Revista Percurso, [s.l.], v.1, n.24, p. 210-217, 2018.
Disponivel em: http://revista.unicuritiba.edu.br/index.php/percurso/article/view/3271
Acesso em: 29 out. 2021.

ANTUNES, Maria Luz; LOPES, Carlos; SANCHES, Tatiana. Como combater as fake
news através da literacia da informagao?: desafios e estratégias formativas no ensino
superior. BiD: textos universitaris de biblioteconomia i documentacid, n. 46, jun. 2021.
Disponivel em: https://bid.ub.edu/46/antunes2.htm Acesso em: 03 nov. 2021.

BARDIN, Lawrence. Anélise de contetido. Sao Paulo: Edi¢des 70, 2011.

CALDAS, C. O. L.; CALDAS, P. N. L. Estado, democracia e tecnologia: conflitos politi-
cos no contexto do big-data, das fake news e das shitstorms. Perspectivas em Ciéncia
da Informacao, v. 24, n. 2, p. 196-220, 2019. Disponivel em: https://brapci.inf.br/index.
php/res/v/120136 Acesso em: 09 NOV. 2021.

CRUZ, Guilherme de Almeida Reis. Identidades a venda: narcisismo e fake news. 2017.
38 f. Trabalho de Conclusdo de Curso (Gradua¢ao em Comunica¢iao — Habilitagdo em
Publicidade e Propaganda) — Escola de Comunicagao, Universidade Federal do Rio de
Janeiro, Rio de Janeiro, 2017. Disponivel em: http://historiafilosofiareligiao.com/hfr/
uploads/file/identidades-a-venda_-fake-news-e-narcisismo-completo.pdf. Acesso em:
15 NOV. 2021.

D’ANCONA, Matthew. Pés-verdade: a nova guerra contra os fatos em tempos de fake
news. Barueri: Faro Editorial, 2018.

DANTAS, L. F. S.; DECCACHE-MAIA, E. Divulga¢ao Cientifica no combate as Fake
News em tempos de Covid-19. Research, Society and Development, [S. L], v. 9, n.
7, 2020. Disponivel em: https://www.rsdjournal.org/index.php/rsd/article/view/4776
. Acesso em: 6 out. 2021.

DA SILVA JUNIOR, J. P; SILVA, F. V. da. Enfrentando as fake news: memes como pra-
tica educativa na checagem de fatos. PERcursos Linguisticos, [S. ./, v. 10, n. 24, p. 167—
184, 2020. Disponivel em: https://periodicos.ufes.br/percursos/article/view/29001.
Acesso em: 09 nov. 2021.

FREIRE, P. M. S.; GOLDSHMIDT, R. R. Uma introdu¢ao ao combate automadtico
as fake news em redes sociais virtuais. In: Tépicos de Gerenciamento de Dados e
Informacgao, 34. SBBD, p. 38-67, Fortaleza, CE, SBC. 2019. Disponivel em: https://sol.
sbc.org.br/livros/index.php/sbc/catalog/download/62/272/514-1 Acesso em: 05 nov.
2021.

63



Cadernos Adenauer XXII (2021) n°4

64

GALHARDI, Cldudia Pereira et al. Fato ou Fake? Uma anélise da desinformacéo frente
a pandemia da Covid-19 no Brasil. Ciéncia & Saude Coletiva, v. 25, supl. 2, p. 4201-
4210, 2020. Disponivel em: https://www.arca.fiocruz.br/handle/icict/44120 Acesso em:
02 set. 2021.

GU, Lion; KROPOTOV, Vladimir; YAROCHKIN, Fyodor. The fake news machine:
How propagandists abuse the internet and manipulate the public. Trend Micro, v.
5, p. 1-85, 2017. Disponivel em: https://www.google.com/search?q=%22The+Fake+-
News+Machine%22&rlz=1C1AVFC_enES813ES813&0q=%22The+Fake+News+Ma-
chine%22&aqs=chrome.69i57j0i19i22i30.848joj7&sourceid=chrome&ie=UTF-8#
Acesso em: 17 nov. 2021.

JUSTEN, JAQUELINE. Uma pedagogia antifakenews: Estudo da campanha “Mentira
na Educac¢do, Nao!™ 2020. 119 f. Dissertacao (Mestrado em Educag¢dao) — Universidade
Luterana do Brasil, Canoas, Rio Grande do Sul, 2020.

KAKUTANI, Michiko. A morte da verdade. Rio de Janeiro: Intrinseca, 2018.

LAZER, D. M. ]. et.al. The science of fake news: addressing fake news requires a multi-
disciplinary effort. Science, v.359, n.6380, p. 1094-1096, 2018. Disponivel em: https://
doi.org/10.1126/science.aa02998 https://www.science.org/doi/10.1126/science.aa02998
Acesso em: 29 set. 2021.

LUCE, Bruno; SOARES, Laura Valladares de Oliveira; ESTABEL, Lizandra Brasil.
“Alfabetitzaci6 informacional en la lluita contra les noticies falses: ’aplicacié d’un ob-
jecte d’aprenentatge en una formacié per a gent gran”. BiD: textos universitaris de
biblioteconomia i documentacié, n. 46, jun. 2021. Disponivel em: https://bid.ub.edu/
sites/bidg/files/pdf/46/ca/luce.pdf Acesso em: 22 set. 2021.

NEVES, Barbara Coelho. Recursos que podem apoiar o bibliotecdrio no combate as
Fake News nas midias sociais. AtoZ: novas praticas em informagao e conhecimento,
[S.L], v. 8, n. 2, p. 17-27, jul. 2020. ISSN 2237-826X. Disponivel em: <https://revistas.
ufpr.br/atoz/article/view/68094/41066>. Acesso em: 08 nov. 2021.

OHLSON, Marcia Pinheiro. Bloqueando as fake news: um estudo sobre o uso do blo-
ckchain no jornalismo a partir do pensamento de Charles S. Pierce. 2019. Dissertagao
(Mestrado em Ciéncias da Comunicagdo) — escola de Comunica¢des e Artes,
Universidade de Sao Paulo, Sdo Paulo, 2019. Disponivel em: https://www.teses.usp.br/
teses/disponiveis/27/27164/tde-25022021-161206/en.php Acesso em: 05 nov. 2021.

QUEIROZ, Daniele Moura de. Uma proposta de arquitetura de big data para de-
teccao de fake news. 2020. 71 f. Dissertagao (Mestrado em Engenharia Elétrica) —
Universidade Federal do Para, Belém, 2020. Disponivel em: https://ppgee.propesp.
ufpa.br/ARQUIVOS/dissertacoes/2021/DM%2003_2020%20Daniele%20Moura%20
de%20Queiroz.pdf Acesso em: 25 out. 2021



Combate as fake news no Brasil

SANTOS, Leticia Rodrigues dos et al. Sala de aula invertida no enfrentamento fake
news, desinformagao e infodemia em época de Covid-19. Revista ACB, [S.L], v. 26, n.
2, p. 1-20, set. 2021. ISSN 1414-0594. Disponivel em: <https://revista.acbsc.org.br/racb/
article/view/1739>. Acesso em: 08 nov. 2021.

SOROUCH, Vosoughi; ROYAND, Deb; ARAL, Sinan. The spread of true and false news
online. Science, v. 359, n. 6380, p. 1146-1151, mar. 2018. Disponivel em: https://www.
science.org/doi/10.1126/science.aap9559 Acesso em: 29 set. 2021.

SPINELLI, Egle Miiller; SANTOS, Jéssica de Almeida. Jornalismo na era da p6s-verda-
de: fact-checking como ferramenta de combate as fake news. Revista Observatoério,
Palmas, v. 4, 1. 3, p. 759-782, maio 2018. Disponivel em: https://bibliotecadigital.tse.jus.
br/xmlui/handle/bdtse/6261 Acesso em: 10 out. 2021.

TOBIAS, Mirela. O fendmeno da pés-verdade no Facebook: anidlise das fake news
relacionadas aos candidatos a presidéncia do Brasil no primeiro turno das elei¢des
de 2018. 216 f. 2018. Dissertacdo (Mestrado em Gestdo de Unidades de Informagao)
— Centro de Ciéncias Humanas e da Educa¢do, Universidade do Estado de Santa
Catarina, Florianépolis.

Elisa Corréa - Graduada em Biblioteconomia pela Universidade do Estado de Santa Ca-
tarina (1995), mestre em Sociologia Politica pela Universidade Federal de Santa Catarina
(1999) e doutora em Sociologia Politica pela Universidade Federal de Santa Cata-
rina (2008). E docente do Programa de Pés-Graduagao em Gestdo da Informagao, mi-
nistrando as seguintes disciplinas no Mestrado Profissional em Gestdo de Unidades de
Informagao: Fundamentos de Biblioteconomia e Ciéncia da Informacao, Contexto In-
formacional Contemporaneo e Competéncia em Informacao para a Gestao de Unidades
de Informagdo. Tem experiéncia na drea de Ciéncia da Informagao, com énfase em Pro-
cessos de Dissemina¢io da Informagdo, atuando principalmente nos seguintes temas:
pesquisas relacionadas ao uso do computador pela CI e Biblioteconomia com énfase na
andlise sociotécnica, redes e midias sociais enquanto fontes de informagao, competéncia
em informagao, desinformacio e fake news.
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Social bots e campanhas eleitorais dentro
da esfera publica automatizada

Eduardo Magrani
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Resumo

O presente trabalho visa analisar o impacto da utilizagao de social
bots como ferramenta de estratégia politica nas campanhas eleitorais e sua
relagao com os problemas da desinformacao. Nesse viés, serao abordados
0s contornos necessarios para se verificar os mecanismos passiveis de mi-
tigacao dos efeitos negativos da manipula¢ao do debate. Para tanto, ado-
tou-se uma abordagem dedutiva, com procedimento de pesquisa biblio-
gréfica. Incialmente serao pontuadas as nuances da desinformacao dentro
da esfera publica automatizada. Em segundo momento, serd verificada a
implicagao do emprego de social bots e a manipulagdo do discurso poli-
tico. Por fim, serao analisadas algumas abordagens realizadas no ambito
da Uniao Europeia e do Brasil a respeito do tema, buscando-se pontos co-
muns para o desenvolvimento de mecanismos que viabilizem a mitiga¢ao
da manipulacao do debate politico na esfera publica automatizada.

Abstract

This paper aims to analyze the impact of the use of social bots as
a tool of political strategy in electoral campaigns and its relation to the
problems of misinformation. In this perspective, the necessary contours
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will be addressed to verify the mechanisms that can mitigate the neg-
ative effects of the manipulation of the debate. To this end, a deduc-
tive approach was adopted, with a bibliographical research procedure.
Initially, the nuances of disinformation within the automated public
sphere will be pointed out. Secondly, the implications of the use of so-
cial bots and the manipulation of political discourse will be verified. Fi-
nally, some approaches made in the European Union and Brazil on the
subject will be analyzed, seeking common points for the development
of mechanisms to mitigate the manipulation of political debate in the
automated public sphere.

Introducao

A revolugao tecnolégica foi responsdvel pelo desenvolvimento de
um novo espago publico que teria um potencial significativo para a re-
constru¢ao do ambiente politico diante da crise da representatividade
democritica. Contudo, atualmente as redes sociais e outras plataformas
revestem-se de um novo espago tecnoldgico extremamente fértil para as
estratégias de publicidade e de manipula¢ao, potencializando-se a capa-
cidade de influenciar os eleitores e moldar as atitudes do publico.

Dentro do ambiente comunicacional que passou a constituir a nova
esfera publica, a utilizagdo de social bots surge como uma verdadeira
ferramenta de estratégia politica, que potencializa os efeitos da publi-
cidade direcionada, corroborando para a polarizagao e fragmentacgao
de consensos que prejudicam o debate publico e uma disputa politica
justa. Diversas pesquisas revelam que a utilizagao de sistemas automa-
tizados de perfis falsos (bots) possui um papel relevante na constru¢io
da opinido publica, servindo especificamente como um mecanismo de
manipulagao e refor¢o de desinformagdes, amplificando o contetido de
um discurso ou de narrativas manipuladas.

Diante disso, o presente trabalho busca analisar a utilizacao de so-
cial bots como mecanismos tecnoldégicos que exploram as vulnerabilida-
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des no ecossistema de informagao e amplificam os efeitos da desinfor-
magao, servindo como verdadeiras ferramentas de estratégias politicas
antes e durante as campanhas eleitorais. Para tanto, o objeto do presente
artigo serd dividido em trés partes: na primeira serao retratados a esfera
publica automatizada e os problemas relacionados a desinformacao; na
segunda serao abordadas as implica¢oes do emprego do bots no pro-
cesso de desinformacao, e na terceira serdao analisadas alternativas para
transpor as barreiras da automatizagao do debate publico.

1. Esfera publica automatizada e
nuances da desinformacao

Com a populariza¢do da internet e dos smartphones houve a cria-
¢ao de novos espagos publicos na esfera digital, preconizados como ele-
mentos fundamentais para fortalecer o debate e o compartilhamento
de opinides diversificadas em um ambiente democritico, especialmente
diante da facilidade da difusao do fluxo informacional. A principal ca-
racteristica dessa nova dinamica comunicacional é marcada pela cons-
tru¢do de mecanismos de via de mao dupla, na qual o receptor do con-
tetdo ou da informag¢ao também atua como emissor (MAGRANI, 2014).

As plataformas de informac¢ao e comunica¢ao tornaram-se ferra-
mentas essenciais como mecanismos de fluxos informacionais, de pro-
dugao de contetido e de formagao de opinido publica. Com a difusao da
internet a comunica¢ao de massa deixou de ser unidirecional e passou
a ter um aspecto mais interativo, caracterizado pela capacidade de se
enviar mensagens de muitos para muitos, em tempo real, o que Castells
(2013) denominou de autocomunicagao das massas.

O impacto da tecnologia da comunica¢ao criou expectativas que
uma esfera publica virtual permitiria fortalecer o processo democratico.
Por meio de plataformas digitais o engajamento politico-democratico
teria, em tese, capacidade potencial para reduzir os déficits democré-
ticos, viabilizando novos espagos e canais de interagao que representa-

69



Cadernos Adenauer XXII (2021) n°4

70

riam uma verdadeira contribui¢ao para o incremento da democracia
representativa (MAGRANI, 2014).

Nesse sentido, as manifestagdes convocadas pelas redes sociais en-
volvendo a Primavera Arabe, Occupy Wall Street e jornadas de junho
de 2013 no Brasil refor¢avam as esperangas de que a tecnologia poderia
ter um impacto significativo na promogao da democracia. Contudo, as
elei¢oes presidenciais dos Estados Unidos de 2016' e a elei¢ao ocorrida
no Brasil em 2018 foram marcadas por um significativo numero de fake
news contendo informacgoes enganosas e/ou distorcendo a realidade dos
fatos, com empregos de diversas técnicas dentre as quais o uso de social
bots e microtargeting (MAGRANI; OLIVEIRA, 2018).

Esses acontecimentos revelam que as campanhas politicas passa-
ram a adquirir novos contornos diante de um ambiente de comunica-
¢ao em transformacao, estruturado em formato de rede, com elemen-
tos de maior interatividade e maior personaliza¢ao, adequando-se aos
modelos de negdcios baseados em produtos publicitdrios direcionados
a audiéncias segmentadas (CRUZ; MASSARO, 2021). A partir desse con-
texto, diversos debates tém surgido em relacao as implicac¢oes e conse-
quéncias das noticias falsas implementadas através do uso de platafor-
mas na internet.

Em uma andlise mais ampla, a desinformagao’ pode ser vista como
um fendmeno derivado da mudanga na forma como as sociedades pas-
saram a produzir e consumir informagao politica (CRUZ; et al., 2019).

1 Arampa de lancamento da campanha de Donald Trump inicia com um fato fal-
s0: 0 suposto nascimento de Obama fora do territério dos EUA (EMPOLI, 2019).
A partir desse momento a fake news constitui um ingrediente daquilo que iria ser
o “trumpismo” (EMPOLI 2019).

2 Nas elei¢oes presidenciais que ocorreram no Brasil, pesquisas indicam que 98%
dos eleitores do presidente eleito Jair Bolsonaro foram expostos a uma ou mais
noticias falsas durante a eleicao, sendo que 89% acreditaram que os fatos eram
verdade (PASQUINI, 2018).

3 O relatério do grupo de peritos da Comissdo Europeia aderiu a utilizagao do
termo desinformac¢do em substitui¢do a fake news, porquanto aquele seria um
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As noticias falsas que se propagam pela internet possuem um contetido
diversificado, envolvendo uma combinag¢ao de desinformacao, descon-
fianca e manipulagao. Além disso, “muitos contetidos nao apresentam
relacao factual que possa ser verificada” (SANTAELLA, 2019, p. 33), espe-
cialmente porque as plataformas digitais e midias sociais suprem a de-
manda por verdades politicas alternativas, que passam a ser consumidas
por cidadaos insatisfeitos com a erosdao da confian¢a nas instituicoes
publicas e das midias tradicionais.

A estrutura das plataformas e midias sociais é organizada pela siste-
midtica dos clickbaits*, na qual o contetdo online é valorizado conforme
o volume de trafego de informagoes e nao pela qualidade do contetido
(SANTAELLA, 2019). Além disso, uma das principais caracteristicas das
aplicagoes de selecao algoritmica automatizada nas midias sociais ¢ a
personaliza¢ao dos processos e resultados.

Essa personalizacao tem como base as caracteristicas do usudrio,
seu comportamento, o comportamento dos outros usudrios e as infor-
magdes sobre a conexao e localiza¢ao (JUST; LATZER, 2016). Por essa ra-
a0, 0s usudrios nao sao simples destinatarios de mensagem, passando
a assumir um papel importante como gatekeepers secunddrios, prove-
dores de dados e inputs nos processos de selecao, que sao cada vez mais
baseados em padroes de comportamentos anteriores e previstos (JUST;
LATZER, 2016).

Conforme explica Kaufman (2019) o Facebook, por exemplo, em-
prega algoritmos para gerenciamento das publicagdes que aparecem
no feed de noticias de seus usudrios, bem como para processar a sele¢ao

fendmeno muito mais amplo. A desinformagao, além das noticias falsas, abrange-
ria as informacoes imprecisas e tendenciosas (EUROPEAN COMISSION, 2018).

4 Nesse sentido, o funcionamento da plataforma do Youtube, por exemplo, de-
monstra que “70% do trafego na plataforma é resultado de recomendagoes feitas
pela selecdo do Youtube, tomando como padrao a reprodug¢do automatica e se-
quencial dos videos recomendados” (MACHADO; DOURADO; SANTOS; SAN-
TOS, 2019, p. 13).
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de contetidos relevantes, mediando a comunicagao entre os usudrios.
A recente explosdao de dados, causada pela big data, desloca o gatekee-
per humano para o gatekeeper algoritmo, na medida em que o fluxo
informacional fica preso dentro da sistemdtica de automacao algorit-
mos que filtram um contetido personalizado a cada usudrio (KAUFMAN,
2019).

Frank Pasquale (2017) ao ponderar sobre o poder das plataformas,
reforga que a fonte deste poder ¢ a big data, especialmente pela capaci-
dade dos provedores de contetido de acumularem dados cada vez mais
intimos dos usudrios, que possuem enorme interesse para entidades co-
merciais, campanhas politicas, governos, de fato para qualquer pessoa
ou entidade interessada em monitorar, monetizar, controlar e prever
o comportamento humano. Por essa razdo, o autor (2017) afirma que
este tipo de modulagao perturba os processos ja frageis da formagao
da vontade democratica, minando o pluralismo da midia e o didlogo
deliberativo.

Nao é por outro motivo, que Pasquale (2017) defende que existe
uma verdadeira esfera publica automatizada (operada por algoritmos)
cujas decisdes que eram tomadas por seres humanos com objetivos e
aspiragoes plurais, agora sao tomadas por algoritmos orientados pela
maximiza¢ao do lucro e propensos a légicas de autorreforco de disse-
minagao rapida, insipida e viral. Portanto, é inegavel que as plataformas
exercem um determinado controle sobre o debate publico, especialmen-
te quando atuam como gatekeepers na modulagao de contetdo.

Os fluxos informacionais que transitam pela rede percorrem ver-
dadeiros jardins murados imperceptiveis aos usudrios. Esse contro-
le é invisivel e hd pouca informagao de como ele efetivamente ocorre.
Portanto, observa-se a inexisténcia de transparéncia quanto aos crité-
rios de distribui¢ao empregados pelos algoritmos na condugao dos de-
bates e na dissemina¢do de contetidos geridos pelas grandes platafor-
mas, tais como Facebook e Twitter (SILVEIRA, 2019). A 16gica subjacente
que coordenada os algoritmos na distribuicdo de informagoes ¢é inde-
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cifravel pela sociedade, embora seu impacto na forma¢ao da opiniao
politica seja evidente.

E essa caréncia de transparéncia além de dar uma falsa ideia de neu-
tralidade e fluxo neutro e livre das informacoes, impede que muitos
usudrios percebam que estdo interagindo em bolhas de filtro (ou ca-
maras de eco)’, tendo acesso limitado a contetidos que se embasam em
suas necessidades, desejos, medos e fraquezas através da personaliza-
¢ao do contetido (MAGRANI, 2020). A formagao de “bolhas” ou “camaras
de eco” promovem a homogeneiza¢ao das relagoes sociais (KAUFMAN,
2019), empobrecendo o debate na esfera publica virtual, ao desintegrar
o ambiente diversificado necessério ao desenvolvimento de ideias e opi-
nides que decorrem dos contrapontos de qualquer comunidade.

Essa filtragem de informacao, realizada pelos algoritmos, ocorre
dentro de uma légica econdmica® em que o engajamento é a chave para
a sobrevivéncia da plataforma e por isso o perfilamento e a modula-
gem dos dados atende aos interesses privados de seus usudrios de modo
que permita uma satisfagdo imediata (LEVY, 2019). A personaliza¢do
dos filtros, dentro de uma perspectiva econdmica, afeta o acesso im-
parcial a informagao, conduzindo o usudrio a pontos de vista estreitos
que impedem a exposi¢ao de ideias contrdrias aos seus preceitos, crian-
do-se um ambiente propicio a fragmentacgao e polarizagao de opinides
(SANTAELLA, 2019).

A segregacao ideoldgica promovida pelas plataformas e midias so-
ciais prejudica a formagao de consenso e o debate politico que tendem
a se organizar em torno de comunidades fechadas, sem o contraponto
de outras formas de pensar, sendo um caminho fértil para a desinfor-

5 O chamado efeito de cdmara de eco/bolha de filtro estd relacionado com a “per-
sonalizagdo de contetido feita por plataformas/aplicativos da Internet para apri-
morar a experiéncia dos usudrios e a receita de andncios de suas empresas.” (MA-
GRANTI, 2020, p. 13).

6  “Aremunera¢do dos agentes econdmicos ¢é diretamente proporcional ao tamanho
da audiéncia ou da atencdo coletada” (CARVALHO, 2020, p. 177).
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magao. Para agravar a situa¢ao, com o advento desse novo ambiente de
comunicag¢do, novas estratégias de marketing politico tém sido empre-
gadas para a manipula¢ao da opinido publica, dentre as quais se desta-
cam o uso de social bots cujo emprego nas plataformas tem sido para
explorar as vulnerabilidades do ecossistema de informagao digital, am-
pliando os efeitos da desinformagao.

2. Social bots e a manipulacao do discurso politico

Nos ultimos anos, diversas pesquisas académicas’ e noticias tém
apontado para a expansao de a¢oes conduzidas por robds nas platafor-
mas de midias sociais, como Facebook e Twitter, e no WhatsApp. O re-
latério Industrialized Disinformation, elaborado pelos pesquisadores da
Universidade de Oxford, Samantha Bradshaw, Hannah Bailey e Philip
Howard (2020), aponta que ha uma tendéncia crescente do aumento do
numero de empresas privadas de comunicagao politica envolvidas na
divulgacao de desinformagao com fins lucrativos.

Os bots, termo diminutivo de Robot, sao softwares que tem o obje-
tivo de oferecer um servigco automatizado para realizar tarefas repetiti-
vas (MAGRANI; OLIVEIRA, 2018). Dentre as categorias existentes, os bots
sociais vem sendo utilizados em plataformas digitais e midias sociais
como perfis falsos automatizados. Para Howard, Wooley e Calo (2018)
a utilizagao de social bots dentro da esfera publica virtual com a finali-
dade de automatizar a interacao com outros usudrios sobre politica se
enquadraria dentro da categoria denominada bots politicos.

7 O relatério The Global Disinformation Order, elaborado pelos pesquisadores da
Universidade de Oxford, Samantha Bradshaw e Philip Howard, constatou que a
utilizagdo de bots para amplificar o discurso de conteiido manipulado tem ocor-
rido em 87% dos 70 paises analisados pelo estudo. De igual modo, a Diretoria de
Andlise de Politicas Publicas (DAPP) da FGV (Fundagdo Getulio Vargas) consta-
tou um crescimento na gera¢ao e compartilhamento de desinformagao por parte
de bots sociais entre as elei¢des brasileiras de 2014 e 2018 (RUEDIGER, 2019).
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O atual emprego de bots politicos pode ser enquadrado como um
mecanismo voltado a articular e direcionar desinformag¢ao como meio
para manipular o debate politico, criando uma ilusao de consenso em
larga escala (WOOLLEY; HOWARD, 2017 ). Essa programagao intencional de
desinformacgao promovida pelos social bots na promogao de campanhas
eleitorais desafiam valores basilares que sustentam a democracia.

O ponto central de andlise é que os bots politicos buscam direcio-
nar artificialmente o fluxo de informacao, através de botnets® (rede de
robos), na tentativa de construir a impressao de que determinado tema
possui amplo apoio dos demais usudrios (astroturfing). “As redes de bot
que consistem em perfis falsos amplificam a mensagem e criam a ilusao
de alta atividade e popularidade em mudltiplas plataformas ao mesmo
tempo, recomendac¢ao de jogos e algoritmos de classificacdao.” (NEMR;
GANGWARE, 2019).

Portanto, o uso de social bots nas campanhas eleitorais tem sido es-
sencial como uma estratégia politica, especialmente para influenciar a
visibilidade por intera¢ao (RUEDIGER, 2019), relacionada a visibilidade
dos conteddos gerados por publicag¢des, “curtidas” ou compartilhamen-
to, tendo um impacto significativo em plataformas como Facebook e
Twitter, a0 automatizarem as postagens, comentarios e interagdes com
outros usudrios. E dentro dessa perspectiva, que os perfis falsos automa-
tizados atuam sem transparéncia definindo os trending topics e alavan-
cando conteudos e individuos artificialmente (LAGO; MASSARO, 2018).

“Estratégias que abarcam o uso de robos que automatizam o con-
trole de perfis falsos em redes sociais empregam diferentes técnicas para
induzir acessos e ganhar seguidores, fazendo postagens repetidamente”
(CruZ; et al., 2018, p. 152). A utilizagao de ferramentas automatizadas
¢ uma das novas técnicas de marketing politico, que se valendo da co-

8  ““Um botnet” geralmente se refere a uma rede de mdquinas em que cada né hos-
peda um programa que executa tarefas automatizadas’ (HOWARD; WOOLLEY;
CALGQ, 2016).
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leta de dados pessoais, possui um poder assertivo muito significativo.
Dentro desse raciocinio, as botnets implementam a técnica denomi-
nada firehosing, ou seja, remete-se um imenso volume de mensagens,
em ritmo rapido, continuo e repetitivo, de modo a dar credibilidade ao
conteddo gerado (BRUNO; ROQUE, 2019). Nessa tentativa de dar credibi-
lidade ao contetido, os bots politicos exploram preconceitos e compor-
tamentos humanos, porquanto as pessoas procuram respostas e men-
sagens rapidas que lhes deem um sentido de identidade e de pertenca
(NEMR; GANGWARE, 2019).

O grande problema desses novos mecanismos é que ofuscam os jui-
zos de valores dos usudrios que acabam presos dentro de filtros que re-
forcam suas préprias convicgdes. Portanto, a combinacao de filtros per-
sonalizados com a utilizagao de social bots criam verdadeiras barreiras
para os usos emancipatérios da comunicagao digital, inviabilizando a
democratiza¢ao da informacgao e a formagao de debate politico.

Agregando-se aos efeitos nocivos da filtragem algoritmica lastreada
em vetores econdmicos, 0s proprios usuarios refor¢am a criagao das bo-
lhas de comunicagao ao optarem voluntariamente por consumir aque-
las informagdes que estejam alinhadas com seus préprios pontos de
vista. Trata-se do denominado viés de confirmagao, que ao se projetar
dentro das crengas do publico, permite que esse se sinta como estives-
se expondo verdades, oferecendo uma valida¢ao de identidade (NEMR;
GANGWARE, 2019).

Esse sentimento de pertencimento gera bloqueios cognitivos que
impendem que o usudrio analise as narrativas sob uma argumentagao
racional, pois aceitar informag¢oes que confirmam as préprias crengas é
muito mais forte que rejeitar aquelas que as contradizem (SANTAELLA,
2019). A sele¢ao algoritmica das plataformas nao influencia apenas o
que pensamos, mas também como agimos, praticamente moldando a
construc¢ao das realidades dos individuos, da consciéncia individual, do
conhecimento sobre as normas e valores da sociedade, afetando de for-
ma profunda a consciéncia coletiva (JUST; LATZER, 2016).
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O ser humano é movido pelas emogoes e a esfera publica virtual é
marcada pela circula¢ao de emogao, que intensifica os sentimentos com
0s quais noticias sao recebidas e absorvidas pelos usudrios, suspenden-
do-se a racionalidade do que se 1é¢ ou ouve nas plataformas da internet
(MENDES; DONEDA; BACHUR, 2018). Ainda que o psiquismo humano pos-
sa aderir com facilidade a proliferacao de desinformacao, nao ha du-
vidas que os filtros algoritmos reduzem a capacidade dos usudrios de
se proteger da manipula¢ao de interesses escusos de politicos, agentes
privados ou Governos.

A necessidade de filtrar as informagdes que circulam na rede foi
bem captada pelo mercado “que tem explorado a possibilidade de per-
sonalizagdao e customizagdo automdtica de conteddo nas plataformas
digitais, inclusive capitalizando essa filtragem com publicidade direcio-
nada”. (MAGRANI, 2014, p. 116). Dentro do processo informacional das
campanhas que promovem a desinforma¢ao hd um conjunto de ati-
vidades coordenadas nas quais o uso de social bots e botnets constitui
um mecanismo de amplifica¢ao digital (SHMID-DRUNER, et al., 2019).
Contudo, além do uso de social bots, a publicidade personalizada ou
comportamental (microtargeting) também amplia o alcance do conteu-
do patrocinado (SHMID-DRUNER, ef al., 2019).

A utilizagao de microtargeting na pratica estd se tornando algo usual
pelos partidos politicos nos EUA e na Uniao Europeia. Na Holanda, por
exemplo, quase todos os partidos politicos usam técnicas para micro-
direcionar mensagens aos seus eleitores (Dobber; Fathaigh; Borgesius,
2019)°. A segmentagao e a adaptacao tém sido usadas hd muito tempo

9  Um caso pritico, por exemplo, foi a adog¢do pelo partido pré-imigrante holandés
(DENK) para atingir pessoas que usma um cartdao SIM especial, usado para fazer
chamadas para paises fora da EU, usado pela maioria dos imigrantes (Dobber;
Fathaigh; Borgesius, 2019). Essa tdtica, permitiu que o partido alcancasse de for-
ma simples e com eficiéncia um grupo determinado de eleitores, podendo inclu-
sive utilizar técnicas para assustar seus eleitores, tais como falsos discursos xeno-
fébicos de partidos rivais (Dobber; Fathaigh; Borgesius, 2019).
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para aumentar o impacto das mensagens politicas, contudo, a segmen-
tagao online e as novas técnicas de adaptagao estao sendo usadas de ma-
neiras novas, sutis e poderosas, com grande potencial para influenciar o
comportamento e as escolhas dos eleitores (BURKELL; REGAN, 2019).

O microtargenting é muito mais eficiente do que as técnicas mas-
sivas de propaganda, porquanto as plataformas possuem um poder
significativo de armazenamento de dados, permitindo que as empre-
sas de marketing atinjam com precisao aqueles que buscam influenciar
(SILVEIRA, 2018). Com efeito, a utilizagdo de microtargeting demonstra
a facilidade que as empresas e os partidos politicos encontram para di-
recionar suas mensagens a determinados eleitores, transformando gru-
pos heterogéneos em varios subgrupos homogéneos no intuito de obter
maior eficiéncia da publicidade politica direcionada.

Com a edigao de perfis de eleitores combinados com percep¢oes
de estudos psicoldgicos, as empresas e os partidos politicos podem de-
senvolver mensagens projetadas para apelar e persuadir o publico-al-
vo com base nas caracteristicas especificas do destinatidrio (BURKELL;
REGAN, 2019). Por essa razao, os usudrios sao compelidos a tomar como
sua uma simula¢ao da prépria estrutura mental, feita por terceiros e oti-
mizada conforme seus interesses (CASTRO; 2019).

Dentro do contexto politico-democratico, a utilizacao de microtar-
geting é usado para potencializar as noticias falsas'’, servindo de meca-
nismo muito similar ao social bots. Assim, os mecanismos para enfren-
tar o uso inadequado de social bots estao intrinsecamente relacionados
com os atuais debates referentes ao combate a desinformacgao.

Dentro do marketing politico o uso abusivo de social bots é em-
pregado em uma das camadas da estrutura da desinformagao, sendo
responsavel, juntamente com o microdirecionamento, pela ampliagao

10  Sobre esse ponto, recomenda-se a leitura do artigo A esfera publica (forjada) na
era das fake news e dos filtros-bolha, elaborado por Eduardo Magrani em coauto-
ria com Renan Medeiros de Oliveira.
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do alcance da desinformagao. Por essa razao, a anélise dos contornos do
uso inadequado do social bots estd dentro das solugdes propostas para
enfrentar a desinformacao na esfera publica automatizada.

3. Mecanismos para mitigar a manipulacao do debate
na esfera publica automatizada

A realizagao de campanhas eleitorais depende da confianga das ins-
tituicdes publicas e do acesso transparente e verossimil de informagdes,
até porque os partidos politicos sao entidades essenciais a estruturagao
da democracia representativa. Diante da erosao da confianga nas ins-
titui¢oes publicas e de rupturas politicas apoiadas em redes de desin-
formagao, esse novo modelo de campanha orientada a dados apresenta
um desafio sistémico e institucional, que demanda uma combinac¢ao de
abordagens politicas e regulamentares (MAGRANI, 2020).

Dentre os diversos desafios que devem ser enfrentados diante da
esfera publica automatizada, o primeiro, essencialmente mais bésico e
interligado com os demais, é o fomento da transparéncia na cria¢ao dos
perfis dos usudrios, esclarecendo-se quais os critérios que efetivamente
sao utilizados para criar os filtros operados pelos gatekeepers das pla-
taformas, sejam eles humanos ou algoritmicos. Portanto, os usuarios
desses sistemas devem ter o direito de saber quais métodos sao empre-
gados e para quais finalidades seus dados sao usados nesses sistemas
tecnolégicos.

Nessa linha de raciocinio, em 2018, a Comissao Europeia, na busca
de demandas por maior responsabilidade algoritmica e transparéncia,
emitiu um plano de a¢ao e ferramentas para combater a desinformagao,
adotando como um primeiro passo uma abordagem autorreguladora,
mediante o engajamento de multiplos atores na busca da implementa-
¢ao de um Cédigo de Boas Praticas (EUROPEAN COMISSION, 2018). Ao final
do mesmo ano, a Comissdo Europeia firmou com o Facebook, Twitter,
Microsoft, Google, Mozzila e TikTok, um Cédigo de Boas Préticas para
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combater a desinformagao online durante as campanhas eleitorais de
2019 na Unido Europeia (UE), além de adotar diversas outras medidas
preventivas diante do receio de ataques de hacker e manipulagao nas
campanhas eleitorais (STOLTON, 2018).

A finalidade do Cédigo de Boas Praticas foi promover a transparén-
cia, a responsabilidade dos algoritmos e a confianga do publico nas mi-
dias digitais, elementos essenciais para a protecao do processo eleitoral
que ocorreu em 2019. Por sua vez, especificamente no que diz respeito
ao uso de social bots em campanhas eleitorais, a UE consagrou uma po-
litica voltada ao bloqueio de bots e perfis falsos quando utilizados para
fins de desinformagao (BENTZEN, 2018). Observa-se que a EU nao se limi-
tou em proibir o uso, por si s6, de social bots em campanhas eleitorais,
mas sim de vedar o uso abusivo dessa ferramenta tecnoldgica quando
articulado para atacar opositores, construir discussdes artificiais e/ou
direcionar o fluxo informacional (através do uso de botnets) manipu-
lando a opiniao publica.

Por sua vez, diferentemente do que ocorreu no dmbito europeu,
no Brasil ainda nao existe nenhuma diretriz formal oriunda das autori-
dades publicas a respeito do controle interno que deveria ser realizado
pelas proprias plataformas ou externo de detec¢ao e bloqueio de social
bots utilizados em campanhas eleitorais. Somado a isso, hd uma cultura
arraigada em resolver os problemas de campanhas eleitorais através de
decisoes do Poder Judiciario, dentro de uma racionalidade de comuni-
cagao antiga (CRUZ, et al., 2019), o que de certo modo nao se mostra um
mecanismo eficaz quando se trata em enfrentar os desafios da desinfor-
magao que demanda uma atuagao multisetorial. No final das contas, a
Justiga Eleitoral é deslocada para uma fungao de “performance” no ciclo
de noticias, “ganhando importancia nio pelos seus efeitos de controle,
mas por seu significado como informagao politica a ser coberta e re-
transmitida” (CRUZ, et al., 2019, p. 22).

Nao é por outro motivo, que o Grupo de Especialistas de Alto Nivel
(High-Level Expert Groupon — HLEG) criado pela Comissao Europeia re-
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gistrou em seu relatério que o poder publico deve desempenhar um
papel de facilitador nesse caso (EUROPEAN COMISSION, 2018). Portanto, o
primeiro passo para o Brasil seria as autoridades publicas se conscien-
tizarem'' da importancia do apoio de uma rede independente de cen-
tros de pesquisa e entidades da sociedade civil, sobre a desinformagao,
criando-se um canal aberto para jornalistas e pesquisadores de diferen-
tes dreas relevantes, incluindo das préprias plataformas.

Os desafios apresentados pela desinforma¢ao demandam uma
atuacao multisetorial, na qual os centros de pesquisa, entidades da so-
ciedade civil e jornalistas tem um papel fundamental para monitorar
o potencial impacto da desinformacdo na sociedade, criando relato-
rios que contribuam para o desenvolvimento de um ambiente virtual
confidvel, aprimorando a conscientizagao do publico sobre a desinfor-
magao. Ademais, exige-se uma capacidade de articulagao institucional
das agéncias envolvidas, tais como Tribunal Superior Eleitoral (TSE) e
Autoridade Nacional de Prote¢ao de Dados (ANPD), com uma atuagao
conjunta do setor privado na prevengao (CRUZ, et al., 2019).

Nesse sentido, observa-se que o TSE tem adotado diversas medidas
comprometidas com a democracia, ao instituir um grupo de trabalho
incumbido de elaborar propostas de novas linhas de a¢ao sobre desin-
formagao e elei¢oes'?, ao realizar campanhas contra a desinformagao

11 O que aparentemente nao parece ser a op¢ao do Chefe do Poder Executivo que
recentemente tentou afastar o controle das plataformas sobre a moderacao de
conteddo nas midias sociais, com a edi¢do da Medida Proviséria n° 1068/2021,
sumariamente rejeitada pelo Congresso Nacional. Sobre o tema, recomenda-se a
leitura da publicagdo realizada pela Coalizagao Direitos na Rede, disponivel em:
https://direitosnarede.org.br/2021/09/06/urgente-cdr-repudia-mp-que-altera-marco-
civil-da-internet-e-alerta-para-riscos/.

12 Em 2019, 0 TSE, através da Portaria n° 382/2019, desconstituiu o antigo Conselho
Consultivo sobre Internet e Elei¢oes e instituiu um grupo de trabalho incumbido
de elaborar propostas de novas linhas de a¢ao do TSE sobre desinformacdo e
elei¢oes.
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(“se for fake news, nao transmita”), ao criar um site especifico’® sobre
desinformacao, ao langar um plano estratégico para as elei¢oes de 2020,
ao realizar parcerias com entidades civis para fins de verificagao de de-
sinformacao e ao adotar parceria com as préprias plataformas para ado-
¢ao de medidas que combatam a desinformagao'. Por fim, ainda que
nao exista nenhum acordo formal entre autoridades publicas do Brasil
e o Facebook, a referida plataforma tem removido diversas contas falsas
que poderiam estimular a desinformacao antes das elei¢cdes, dentro de
uma politica interna da prépria empresa’.

Por sua vez, existem diversos projetos de lei propostos a fim de
combater a desinformagao no Brasil. Contudo, a maioria dos projetos
visam criminalizar o ato de dissemina¢ao de noticias falsas (GRIGORI,
2018; ALVES; MACIEL, 2020 ), havendo pouca preocupagao com o estabele-
cimento de politicas publicas e diretrizes voltadas ao combate preventi-
vo da desinformagao, bem como a realizagao de estudos que permitam a
implementacao de uma forma continua de avaliagao e monitoramento
dos impactos da desinformacgao na sociedade.

Em maio de 2020, foi apresentado no Senado Federal o Projeto de
Lei n° 2630/2020 (apelidado de “pL da fake news). O referido projeto de
lei tem sofrido duras criticas de parlamentares e entidades da sociedade

13 https://www.justicaeleitoral.jus.br/desinformacao/

14 O TSE assinou parceria com o Facebook Brasil e WhatsApp Inc. para o combate
a desinformacao nas Elei¢oes 2020, através dos memorandos de entendimento-
TSE n° 41/2020 e n° 43/2020. Disponivel em: https://www.tse.jus.br/imprensa/
noticias-tse/2020/Setembro/tse-assina-parceria-com-facebook-brasil-e-whatsapp-
inc-para-combate-a-desinformacao-nas-eleicoes-2020.

15 “O Facebook afirmou nesta quarta-feira (8) que removeu uma rede com 73 con-
tas ligadas a integrantes do gabinete do presidente Jair Bolsonaro, seus filhos e
aliados. Parte delas promovia propagacao de 6dio e ataques politicos. Foram re-
movidas 35 contas do Facebook e 38 do Instagram que, sendo a empresa, atuaram
para manipular o uso da plataforma antes e durante o mandato de Bolsonaro —
incluindo a criagdo de pessoas ficticias que se passavam por repérteres.” (SOPRA-
NA; ONOFRE; MELLO, 2020).
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civil'®, especialmente por conter algumas disposi¢des que colocam em
risco a liberdade de expressao e seu tramite legislativos nao oportunizar
um debate sério perante a sociedade. Em que pese os referidos celeu-
mas, 0 PL 2630/2020 aborda alguns aspectos importantes relacionados
ao uso de contas inauténticas e rede de distribuicao artificial, que pra-
ticamente envolveriam a utiliza¢ao de social bots e botnets. Nesse ponto,
tal como o Cddigo de Boas Praticas da EU, veda-se a utilizacao de contas
inauténticas e contas automatizadas nao identificadas.

Ademais, ainda que exista uma lacuna regulatdria especifica que
trate sobre o marketing politico com a utilizac¢ao de social bots, a legis-
lagao eleitoral, em consonincia com Constitui¢ao Federal (art. 5°. 1v),
veda a veiculagao de contetidos de cunho eleitoral por meio de cadastro
de perfis falsos ou anénimos, bem como a utilizagao de técnicas que am-
pliem artificiosamente a repercussao de determinado contetido eleitoral
(Lei n° 9.504/97, art. 58-B, §2° e §3°). Ademais, a utiliza¢ao de perfis
falsos automatizados pode se enquadrar na hipétese de abuso de poder
politico diante da utiliza¢ao indevida dos meios de comunicagao social
(art. 30-A da Lei n° 9.504/97 e art. 22 da LC 64/90), de modo, a ense-
jar o ajuizamento da A¢ao de Investigacao Judicial Eleitoral (AUE), que
cominaria da inelegibilidade por 8 anos de todos aqueles que tenham
contribuido para a prética do ato abusivo, bem como o cancelamento
do registro ou diploma do candidato beneficiado pela interferéncia do
poder politico (art. 22, XIV, LC 64/90).

Todavia, ainda que existam essas disposi¢coes legislativas que per-
mitiriam uma atuag¢ao dos partidos, do Ministério Publico e da Justica
Eleitoral ao combate da utilizagao de social bots, ha um descompasso
técnico para deteccao dos perfis falsos automatizados e da identificagao
dos responséveis pela programac¢do dessas ferramentas tecnoldgicas.

16 Sobre os riscos para liberdades civis e direitos fundamentais oriundos do PL
2630/2020, recomenda-se a leitura da nota técnica da Associagao Data Privacy
Brasil de Pesquisa (“Rastreabilidade, metadados & direitos fundamentais”) tra-
zendo sugestdes de aprimoramento do texto normativo.
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Isso ocorre especialmente porque ha uma invisibilidade dos atores que
articulam essas manipulagdes na esfera publica virtual.

Assim, a busca de solugdes alternativas ao combate da desinfor-
magao nas redes sociais demanda a constru¢ao de novos modelos que
devem ter como norte o papel sociopolitico que as plataformas digi-
tais possuem no processo democratico, especialmente porque estao em
uma posi¢ao privilegiada para agir dentro da esfera publica automa-
tizada. Desse modo, atrair a responsabilidade das plataformas (Lazer
et al., 2017) para o enfrentamento a desinformacao é essencial quan-
do se busca conter os incentivos econdmicos que premiam noticias
sensacionalistas.

Nesse sentido, o HLEG refor¢a a importancia de algumas medidas,
no intuito de aumentar a transparéncia em torno da desinformagao,
dentre as quais se destacam: i) a identificagdao de contetido patrocinado;
ii) fornecimento de informagoes basicas sobre o funcionamento dos al-
goritmos quando atuam como gatekeepers, e iii) criagao de indicadores
de transparéncia nos algoritmos, visando garantir que noticias de quali-
dade e confidveis estejam substancialmente disponiveis e possam ser fa-
cilmente encontradas no ambiente digital (EUROPEAN COMISSION, 2018).
Ademais, dentre os principais esfor¢os realizados pelas plataformas di-
gitais destacam-se: i) identificagdo e remo¢ao de contas ilegitimas; ii)
integracao de sinais de credibilidade e confiabilidade nos algoritmos de
classifica¢ao; iii) desmonetizar'” a fabricagao de desinformagao com fi-
nalidade lucrativa, e iv) colaborag¢ao com organiza¢oes independentes
de fonte e verifica¢do de fatos (EUROPEAN COMISSION, 2018).

17 Nesse ponto, o TSE tem buscado estrangular os repasses financeiros a paginas que
propagam desinformacdo, como uma forma de combater a monetizagao de pro-
pagadores de desinformacdo. Para maiores detalhes: https://www.tse.jus.br/im-
prensa/noticias-tse/2021/Agosto/
corregedor-do-tse-determina-que-plataformas-digitais-suspendam-repasses-fi-
nanceiros-a-paginas-que-propagam-desinformacao.
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Conclusao

No presente artigo buscou-se analisar o uso de social bots como
uma estratégia politica empregada em campanhas eleitorais. Nesse viés,
os desafios encontrados para combater o uso abusivo de automatiza-
¢ao de perfis falsos deve ser analisando dentro de uma perspectiva mais
ampla envolvendo o contexto relacionado aos desafios da desinforma-
¢a0. Além das barreiras naturais que se formam dentro da esfera publi-
ca automatizada, decorrente do uso massivo de publicidade segmenta-
da e personalizagao de contetido, ainda existe um déficit significativo
quanto ao conhecimento critico dos eleitores sobre as funcionalidades
das plataformas algoritmicas, que atuam como verdadeiros gatekeepers
na autocomunica¢do das massas. Ademais, a racionalidade econémi-
ca embutida na légica do desenvolvimento das tecnologias dinamiza as
barreiras relacionadas a polarizagao e fragmentac¢ao do debate politico,
dificultando ainda mais um consenso e pluralismo tdo essenciais para o
processo democrdtico.

A utilizagao de social bots e microtargeting em campanhas politicas
demanda a estrutura¢cdo de uma governan¢a de algoritmos de forma
a viabilizar a transparéncia sobre a funcionalidade desses sistemas, in-
centivando-se o setor privado a combater os usos abusivos dessas novas
ferramentas tecnoldgicas. A realizagdo de campanhas eleitorais depende
da confianca das institui¢des ptblicas e de uma esfera de debate politica
que respeite os valores basicos de uma democracia.

Dentre as alternativas apresentadas, a identifica¢ao de contetido
patrocinado, o fornecimento de informagdes bésicas sobre o funciona-
mento dos algoritmos, a criagdo de indicadores de transparéncia para
garantir que as noticias de qualidade e confiaveis sejam substancialmen-
te disponiveis sao medidas que devem constar como diretrizes de poli-
ticas publicas voltadas ao combate da desinformagdo. Ademais, deve-se
reconhecer que as empresas privadas estao em uma posi¢ao privilegia-
da para reagir e combater a desinformacao. Portanto, medidas como
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as adotadas pela Unido Europeia ndo devem ser menosprezado pelas
autoridades brasileiras.

Hé um desafio sistémico e institucional que demanda uma aber-
tura das autoridades publicas responsaveis pela regulacio das platafor-
mas para que seja criado uma ponte multisetorial entre diversos atores,
incentivando a participagao de pesquisadores de diversas dreas, da so-
ciedade civil e de jornalistas. Para que o processo democrético possa
sobreviver ao impacto social das plataformas e midias sociais sobre a es-
fera publica automatizada, é indispensédvel a combinagao de abordagens
politicas e regulamentares que compatibilizem o novo ambiente de co-
municagao politica aos valores democréticos consagrados nos Estados
de Direito.
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O funcionamento dos algoritmos
de inteligéncia artificial e seu
impacto em nossas vidas

Cldudio Augusto do Lago Villar
Stéfani Reimann Patz

Resumo

A crescente popularidade e importancia do uso dos algoritmos de
Inteligéncia Artificial (1A) impactou profundamente a nossa sociedade.
A constante exposi¢ao em redes sociais, a praticidade no uso de comér-
cio eletrdnico, e acesso a internet cada vez mais rapida, fez uma ampla
comunidade de pesquisadores a refletir quanto as vantagens e desvan-
tagens no uso da IA. A justificativa social do texto respalda-se na com-
preensdo que viver na contemporaneidade é habitar um mundo em que
os algoritmos julgam decisdes cada vez mais importantes nas vidas das
pessoas. Este artigo tem como objetivo revisar os conceitos bdsicos da 1A
e seu funcionamento, utilizando casos nos 4ambitos da satde, do Estado
e dos meios de consumo, como forma de explicar alguns dos seus im-
pactos na sociedade moderna.

Abstract

The growing popularity and importance of the use of Artificial
Intelligence (A1) algorithms has profoundly impacted our society. The
constant exposure on social networks, the practicality in using e-com-
merce, and access to the internet which gets increasingly faster, made
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a wide community of researchers reflect on the advantages and disad-
vantages of using Al. The social justification of this text is based on the
understanding that living in contemporaneity is to inhabit a world in
which algorithms judge decisions that are increasingly important in
people’s lives. This work aims to review the basic concepts of A1 and its
operation, using cases in the areas of health, the State and the means of
consumption as a way to explain some of its impacts on modern society.

Introducao

Ha algum tempo a tecnologia deixou de ser apenas uma ferramenta
para solucionar problemas, facilitar a rotina ou ampliar a produtividade.
Ela estd presente em camadas cada vez mais humanas, sensiveis e intimas
da vida, como nos relacionamentos, na educagao, no trabalho, no lazer,
na espiritualidade e até na morte, influenciando nossa maneira de pen-
sar, agir, sentir e se relacionar. Hoje, cada clique que damos e cada termo
que pesquisamos ficam salvos. Cada passo na rede é observado e regis-
trado. Nossa vida é completamente reproduzida na rede digital. Os nos-
sos habitos digitais proporcionam uma representa¢ao muito mais exata
de nosso cardter, e nossa alma, talvez até mais precisa ou mais completa
do que a imagem que fazemos de nés mesmos. (HAN, 2018, p. 85).

Com o advento da computagao e crescimento de sua popularida-
de, varios termos como: internet, sistema operacional e memoria, entre
outros, passaram a ser parte de nosso vocabulario. Por sua vez, o termo
“algoritmo” representa um dos conceitos mais fundamentais associados
a area da ciéncia da computagao e que seu significado se torna ainda
mais importante nos dias atuais, como citou Berlinski:

o . velu . o, imeiro é o cdleulo, o se-
Duas ideias brilham no veludo do joalheiro. O primeiro é o célculo, o se
gundo, o algoritmo. O célculo, e o rico corpo de andlises matemdticas a
que deu origem, tornaram a ciéncia moderna possivel; mas foi o algoritmo

que tornou possivel o mundo moderno (BERLINSKI, 2000, tradug¢do nossa).
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Um “algoritmo” é um método para descrever instru¢des ou opera-
¢oes sequenciais que resolvem algum tipo de problema. Os algoritmos
podem ser descritos em linguagem natural, como por exemplo, uma
receita de um pao escrita em portugués contendo os passos e quanti-
dades necessarias para seu preparo, ou através de uma linguagem de
programacao especializada para a criagao de sistemas computacionais.
(SEDGEWICK; WAYNE, 2011).

Os sistemas computacionais desenvolvidos recentemente se tor-
naram ainda mais populares por fazerem uso da Inteligéncia Artificial
(1A) e sua familia de algoritmos. O termo 1A, criado por McCarthy et
al. (1956), ganhou vdrias defini¢des ao longo dos anos!, mas podemos
considerar que “é o estudo de como fazer com que os computadores fa-
¢am coisas que, no momento, as pessoas fazem melhor”. (RICH; KNIGHT,
1991). A drea da 1A deu seus primeiros passos com o desenvolvimento do
primeiro modelo de um neur6nio artificial (MCCULLOCH; PITTS, 1943),
a criagao da primeira maquina para simular uma rede neural artificial
(MINSKY, 1952), € 0s avan¢os na area de aprendizado, estendendo o con-
ceito de neuronios artificiais. (ROSENBLATT, 1961).

Apesar de ser uma drea relativamente antiga, atraiu os holofotes da
midia e da sociedade somente nas tltimas décadas com a 1BM? e seu Deep
Blue vencendo o campeao de xadrez Garry Kasparov (1997) e o Watson
competindo e vencendo o jogo “Jeopardy!” (2011), com os algoritmos de
recomenda¢oes da empresa Amazon (LINDEN, 2003), com as pesquisas do
Google na drea de reconhecimento de objetos em imagens (QUOGC, 2012), e
com o DeepMind propondo solugdes para um problema que estava aber-
to por mais de 50 anos na drea de enovelamento de proteinas (JUMPER et
al. 2021) e na drea de previsao do tempo em curto prazo. (RAVURI, 2021).

1 Stuart J. Russell, Peter Norvig (2010) Artificial Intelligence: A Modern Approach,
Third Edition, Prentice Hall.

2 Breve relato sobre o IBM Deep Blue e Watson. Disponivel em: https://www.ibm.
com/ibm/history/ibm1ioo/us/en/icons/deepblue/
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Nesse contexto, a informagao ganha cada vez mais importancia,
passando a se constituir matéria-prima indispensével ao desenvolvi-
mento de qualquer atividade. H4 um século, automaveis, avides e mui-
tos trens funcionavam a base de petréleo. Hoje, todos os aspectos da
vida humana sao abastecidos por dados. Quando se trata da civilizagao
moderna, os dados sao mais parecidos com o ar que respiramos do que
com o combustivel que queimamos. Ao contririo do petrdleo, os da-
dos se tornaram um recurso renovavel que nds, humanos, conseguimos
produzir. Esta década terminard com quase 25 vezes mais dados digitais
do que quando comegou. Por meio da Inteligéncia Artificial (1a) esta-
mos fazendo mais com os dados do que nunca. (SMITH; BROWNE, 2020).
O desenvolvimento dos algoritmos de Inteligéncia Artificial deram con-
cretude ao pensamento cibernético e a suas aplicagdes em quase todos
os dominios sociais, econdmicos e politicos. Os dados sdo a fonte da
informacao, e é isso que permite que tais estejam por toda parte e sejam
eficientes. (HUI, 2020).

O interesse neste tema surgiu dos questionamentos que os sistemas
de Inteligéncia Artificial despertam, além do crescente aumento no uso
e na disseminac¢ao de tecnologias que utilizam 1A nos mais diversos se-
tores da sociedade.

O método de pesquisa é o dedutivo e 0 método de procedimento é o
analitico por meio da pesquisa indireta com a consulta a livros e revistas
cientificas. Importante salientar que, ndo se busca uma andlise exaustiva
do contetdo bibliogréfico. A proposta é tao somente situar o/a leitor/a
acerca de alguns aspectos relevantes em cada tépico que auxiliem na
compreensao geral do questionamento proposto.

1. Algoritmos e sua relagcao com a Inteligéncia Artificial
A Inteligéncia Artificial (1a) deixou de ser objeto de desejo futuro: a

sociedade é cada vez mais mediada e afetada por sistemas inteligentes e
informacionais. Contudo, ao invés de uma realidade povoada por robos
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e ciborgues, a 1A que afeta nossas vidas é muitas vezes menos caricata,
como o0 HAL 9000 do filme “2001: uma odisseia no espago” ou até mes-
mo o Exterminador do filme “Exterminador do Futuro”

Peter Norvig e Stuart Russell categorizam os programas de com-
putadores, ou algoritmos, baseados em 1A em quatro objetivos: pensam
como humanos, pensam racionalmente, agem como humanos e agem
racionalmente. Estes objetivos, desencadearam a criagdo de vdrias
subdreas de pesquisa e desenvolvimento, onde podemos citar exem-
plos como a drea de processamento de linguagem natural, fazendo com
que programas possam entender as linguas humanas e suas comple-
xidades (GOODFELLOW, 2016), e é amplamente estudada na tradugao
de linguas ou composi¢ao automatica de textos. A drea de represen-
tagao de conhecimento, fazendo com que os programas possam guar-
dar e interpretar informacoes, bem como suas relagdes em um domi-
nio de conhecimento especifico (WOOLDRIDGE, 2009; RUSSELL; NORVIG,
2009), estudo necessdrio para a extensao da informagao disponivel na
internet. (BERNERS-LEE, 2001). A drea da percep¢ao, fazendo com que
um programa possa entender aspectos sensoriais, como imagens ou
sons, ajudando-o a resolver problemas quanto a sua interacao com
o ambiente (RUSSELL; NORVIG, 2009), comumente aplicada no desen-
volvimento de veiculos autdbnomos ou na robdtica. A drea de plane-
jamento, ajudando um programa a decidir como atingir um objetivo
tendo como base o estado atual do ambiente e suas a¢oes disponiveis
(WOOLDRIDGE, 2009), esta que é utilizada nos estudos de redes de trans-
porte publico (BOTEA et al., 2015). Por fim, a drea de Aprendizado de
Méquinas (Machine Learning), onde um programa é capaz de aprender
a resolver um problema a partir dos dados inseridos em seu processa-
mento (GOODFELLOW, 2016; GERON, 2019), e é geralmente aplicada em
algoritmos de recomendacoes, classificagao, segmenta¢ao de usudrios e
andlise de sentimento em textos.

Todas as subdreas da 1A citadas podem ter conexoes entre si. Por
exemplo, um veiculo auténomo, através de sensores e cameras, utiliza
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técnicas da area da percepgao para gerar dados de entrada para um al-
goritmo de Aprendizado de Maquinas (AM), que por sua vez pode ser
treinado para diferenciar pedestres de outros carros. E, de todas as suba-
reas, 0 AM € peca fundamental nas discussdes quanto ao impacto da 1A
na sociedade moderna, onde este utiliza o ingrediente basico do mundo
contemporaneo, que é o dado.

A expressao “treinar um algoritmo” estd relacionada ao Aprendizado
de Méquinas e para treinar um, primeiramente é preciso identificar o
objetivo de um problema a ser resolvido. A defini¢ao do problema ajuda
na escolha dos tipos de AM, que incluem o aprendizado supervisionado,
nao-supervisionado, semi-supervisionado e aprendizado por reforgo.

No aprendizado supervisionado o algoritmo recebe dados como
exemplos e estes sao acompanhados de uma solucao desejada, ou seja,
os dados sio anotados. E tarefa do algoritmo entdo, achar os padroes
nos dados que descrevem e refletem esta solucao. Este tipo de am é uti-
lizado em problemas de classificagdao, onde o objetivo é identificar uma
classe ou categoria, como por exemplo se um filme é de “terror” ou “co-
média”. Pode ser aplicado a problemas de regressao, onde o objetivo é
prever um valor numérico, por exemplo, o preco de um produto no
mercado.

O aprendizado nao-supervisionado, por sua vez, nao conhece a so-
lucao desejada, apenas organiza os dados, que nao sao anotados, em um
formato que pode ser estudado apds seu treinamento. Este tipo é aplica-
do na analise de grandes bases de dados através de algoritmos de agru-
pamento, onde empresas utilizam este método para entender melhor os
seus usudrios, e algoritmos de detec¢ao de anomalias que sao utilizados
na identifica¢ao de fraudes.

A anotacao dos dados, necessédria na distingao dos tipos de AM, é um
processo que pode ser custoso. Imagina que, para criar um algoritmo de
classificagao onde o objetivo é identificar se um paciente tem cancer ou
nao, um conjunto de imagens médicas de inimeros pacientes precisa
ser coletado. Apds coleta, as imagens precisam passar pela andlise de
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médicos para que possam classificd-las manualmente, antes de usar os
dados para treinar o algoritmo. O aprendizado semi-supervisionado, é
uma juncao dos dois tipos anteriormente citados e tenta explorar os da-
dos anotados e nao anotados para melhorar sua qualidade. Esta técnica
¢ utilizada quando dados anotados sdo escassos, e amplamente utiliza-
da na resolu¢ao de problemas na drea de processamento de imagens e
videos’.

No aprendizado por refor¢o, o algoritmo de forma auténoma
aprende a realizar uma tarefa por tentativa e erro, sendo guiado ape-
nas pelos estimulos, ou retornos, positivos e negativos apds efetuar uma
acao. O algoritmo MuZero* do DeepMind, utiliza este tipo de AM para
ensinar um computador a jogar Xadrez, Go e Atari.

Tendo o problema definido e a escolha do tipo de AM que vai ser
utilizado, os proximos passos sdao: a coleta e prepara¢ao dos dados, a
escolha do algoritmo, e métrica que indique a qualidade dos resultados.

O processo de coleta e preparagao dos dados é um passo crucial e
sensivel, tanto para o treinamento do algoritmo quanto ao impacto de
seu resultado na sociedade, ja que é neste momento onde os envolvi-
dos no planejamento e desenvolvimento da solugao algoritmica podem
considerar dados que carregam vieses®, sejam eles propositais ou nao.
Isso pode ocorrer quando os dados coletados nao representam toda
uma popula¢io, ou quando os dados ja foram coletados com algum
viés intrinseco, como o racismo. (BUOLAMWINI; GEBRU, 2018). Desafio
visto inclusive na diversidade dos profissionais envolvidos no desenvol-

3 Billion-scale semi-supervised learning for state-of-the-art image and video clas-
sification.Disponivelem:https://ai.facebook.com/blog/billion-scale-semi-supervised-
learning/

4 MuZero: Mastering Go, chess, shogi and Atari without rules. Disponivel em: ht-
tps://deepmind.com/blog/article/
muzero-mastering-go-chess-shogi-and-atari-without-rules

5  Fighting Fallacy. You are almost definitely not living in reality because your brain

doesn’t want you to. Disponivel em: https://qz.com/776168/a-comprehensive-
guide-to-cognitive-biases/
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vimento da IA, onde em 2019, 45% dos novos doutorandos nesta drea,
residentes nos Estados Unidos da América, eram brancos, comparados
a0s 2.4% de origem afro-americana e 3.2% de origem hispénica®.

A escolha do algoritmo de aprendizado se faz pela quantidade e
tipos de dados disponiveis, e neste caso ha um imenso portfdlio para
selecao’, por exemplo, arvores de decisao, regressores lineares e redes
neurais. Estes algoritmos, nada mais sao que modelos matematicos e
estatisticos que usam os dados para representar e reconhecer padrdes.
Algoritmos baseados em redes neurais, mais especificamente os algo-
ritmos de aprendizado profundo (Deep Learning), tornaram-se fortes
candidatos na escolha para a solugao de vérios tipos de Aprendizado
de Mdaquinas por serem robustos ao tratar tipos de dados como texto,
imagem ou som. Por fim, é necessario a escolha de uma métrica, tais
como acuricia ou precisao, que possa orientar os envolvidos no desen-
volvimento quanto a qualidade dos resultados dos algoritmos.

Tendo ciéncia do significado do termo algoritmo e o processo para
desenvolvimento de um baseado em Aprendizado de Maquinas pode-
mos reconhecer e questionar os impactos destes no nosso cotidiano.

2. Impacto na sociedade

Para Maximiliano S. Martinhao, nao é possivel imaginar nenhum
outro momento histérico em que as expectativas acerca do futuro te-
nham se entremeado tanto como no tempo presente. “Ndo vivemos
uma mera sensa¢do difusa de progresso; temos a certeza de que uma
verdadeira revolugao nos espera logo a frente. Uma revolugao tecnolé-

6  Measuring trends in Artificial Intelligence. Human-centered Artificial Intelligen-
ce, Stanford University. Disponivel em: https://aiindex.stanford.edu/report/

7  Choosing the right estimator. Disponivel em: https://scikit-learn.org/stable/tu-
torial/machine_learning_map/index.html



O funcionamento dos algoritmos de inteligéncia artificial e seu impacto em nossas vidas

gica em sua base, mas, em ultima instincia, uma transformagao radical
de nossas formas de vida”. (MARTINHAO, 2018, p. 15).

Vivemos na Era dos algoritmos baseados em 1A que aprendem
padroes oriundos dos dados e que resolvem uma tarefa especifica.
Cada vez mais, as decisdes que afetam nossas vidas, como onde es-
tudamos e trabalhamos, se obtemos um empréstimo financeiro ou
quanto pagamos pelo seguro satde, por exemplo, estao sendo au-
tomatizadas. Em teoria, isso deveria nos conduzir para um mundo
mais justo, onde todos sao julgados conforme as mesmas regras e o
preconceito eliminado. Entretanto, conforme revela Cathy O’Neil, a
verdade é justamente o contrario. Os modelos usados hoje sao opa-
cos, nao regulamentados, incontestdveis (mesmo quando estao er-
rados) e reforcam a discriminagdo existente na sociedade. (O’NEIL,
2020). Estes problemas inauguraram um novo dominio a ser ex-
plorado nos campos da ética e do direito acerca do uso dos dados
e algoritmos (FLORIDI; TADDEO, 2016), bem como traz a discussao
o papel dos envolvidos no seu desenvolvimento, interpretabilidade
das decisoes algoritmicas (VILONE; LONGO, 2020), da governanga da
1A (CATH, 2018) e regulacao. (ITS, 2020).

Consoante Carolina Bigonha, a 1A ja funciona como um grande
motor para a transformacao digital das organiza¢oes, dos governos, das
industrias e das nossas vidas. Agricultura inteligente, veiculos elétri-
cos autonomos e conectados, solugdes de resposta a desastres naturais,
cidades inteligentes, previsao e modelagem climdtica para o gerencia-
mento de oceanos e de florestas sao apenas alguns exemplos de apli-
cagOes diretas de 1A para impactar positivamente desafios mundiais.
(BIGONHA, 2018).

Portanto, praticamente todos os setores estao adotando a 1A, en-
tretanto, existem alguns setores, como saude, varejo e finangas que de-
vem obter mais beneficios. Eles estarao na vanguarda da adogao de
sistemas de 1A. Para Sophia Martin, “a maioria das industrias ja perce-
beu a importancia da tecnologia de 1A e ninguém quer ficar para tras”.
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(MARTIN, 2019). O potencial da 1A é tao vasto, que se espera que ela seja
uma ferramenta essencial para enfrentar os desafios atuais e futuros.
As discussdes e preocupagdes quanto ao uso da IA, nos ajudam a
mitigar problemas de seu uso na sociedade, mas é necessdrio assumir-
mos uma Gtica que nao seja somente a do “humano contra a maquina”
Grandes avancos cientificos e sociais se tornaram realidade por causa do
advento e suporte da 14, estes vistos na saude, no Estado e no consumo.

2.1 Saude

A satde, assim como diversos outros campos, esta passando por
uma confluéncia de dois desenvolvimentos recentes: a ascensao do Big
Data e o crescimento de sofisticados sistemas de Inteligéncia Artificial,
que podem ser usados para encontrar padroes complexos nesses dados.
Neste contexto, Eduardo Magrani esclarece que o Big Data é um termo
em evolugao que descreve qualquer quantidade volumosa de dados es-
truturados, semiestruturados ou nao estruturados que podem ser ex-
plorados para se obterem informagdes. (MAGRANTI, 2019, p. 22). O surgi-
mento do Big Data é um fenémeno caracterizado, conforme Nicholson
Price, pelos trés Vs: Volume (grandes quantidades de dados), Variedade
(heterogeneidade dos dados) e Velocidade (acesso rapido aos dados).
(PRICE, 2017).

Esses dados usados no ambiente da satide vém de varias fontes:
desde registros eletronicos de saude, literatura médica, ensaios clinicos,
dados de solicitagdes de seguros, registros de farmacia e até mesmo os
dados inseridos pelos pacientes em seus smartphones ou gravados em
aplicativos de fitness. (KFOURI NETO; SILVA; NOGAROLI, 2020, p. 151).

Sob este cendrio, o tépico observa como as tecnologias digitais e a
Inteligéncia Artificial, principalmente o Aprendizado de Médquinas, es-
tao transformando a medicina, a pesquisa médica e a satide ptblica. O
uso de tecnologias baseadas em 1A para a saide é uma grande promessa
e ja contribuiu para avangos importantes em campos como: melhorar a
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velocidade e a precisao do diagnéstico® e da triagem de doencas’, auxi-
liar no atendimento clinico e em Unidades de Terapia Intensiva'® (uTI),
fortalecer a pesquisa em satide e o desenvolvimento de medicamentos,
apoiar diversas intervengoes de satide publica, como vigilancia de doen-
cas, resposta a surtos e gestao de sistemas de satde.

Conforme o relatério Transforming healthcare with Ar, da EIT Health
e McKinsey & Company, a 1A pode ter impacto na area de satide desde
aplicativos que ajudam os pacientes a gerenciarem seus préprios cuida-
dos, verificadores de sintomas online e ferramentas de triagem eletroni-
ca, a agentes virtuais que podem realizar tarefas em hospitais, passando
por um pancreas bionico para ajudar pacientes com diabetes, por exem-
plo. Alguns sistemas de 1A ajudam a melhorar as operagoes de saude
otimizando o agendamento ou gerenciamento de leitos, outros sistemas
melhoram a satide da populagao ao prever o risco de admissao hospi-
talar ou ajudar a detectar canceres especificos, possibilitando interven-
¢oes que podem levar a melhores taxas de sobrevivéncia; hd ainda, sis-
temas que ajudam a otimizar a pesquisa e o desenvolvimento em satide
e farmacovigilancia. A escala de muitas solu¢des permanece pequena,
mas sua crescente ado¢ao no nivel do sistema de satide indica que o
ritmo das mudancas estd se acelerando. (GARCIA; SPATHAROU; JENKINS;
HIERONIMUS, 2020).

8  Pesquisadores da Universidade de Oxford (Inglaterra) desenvolveram, no Hospi-
tal John Radcliffe, o chamado EchoGo Core, um aparelho inteligente, que, por
meio de Machine Learning, propde o diagndstico precoce de doengas cardiacas.
(GILLESPIE, 2018).

9  Um exemplo é o da TensorFlow, uma biblioteca de software desenvolvida pelo
Google. Com ela, a GE treinou uma rede neural para identificar a anatomia do
cérebro em exames de ressonancia magnética. (POLZIN, 2019).

10 No Brasil, uma IA chamada LAURA ¢ utilizada em UTIs para reduzir as mortes
evitaveis por sepse. Ela analisa os registros eletronicos de atendimento médico do
paciente e, com base em dados histéricos, identifica aqueles com maior risco de
sepse. (LAURA, 2021).
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Na visao da Organiza¢ao Mundial da Saide (0MSs), a 1A poderia aju-
dar os profissionais de satide a evitar erros e permitir que eles se con-
centrassem na prestacao de cuidados e na resolu¢ao de casos complexos.
Para Anténio Guterres, Secretario-Geral das Nagoes Unidas, a implan-
tagdo segura de novas tecnologias, pode ajudar o mundo a alcangar os
Objetivos de Desenvolvimento Sustentdvel (0Ds) das Nag¢oes Unidas,
que incluiria objetivos relacionados a terceira Meta de Desenvolvimento
Sustentdvel, que visa garantir o acesso a saide de qualidade e promover
0 bem-estar para todos, em todas as idades. A 1A também pode ajudar a
cumprir compromissos globais para alcancar a cobertura universal de
saude. (WHO, 2021, p. 1). (UN, 2021).

A Inteligéncia Artificial também tornou-se uma prioridade para
governos e investidores, basta observar como um ndmero crescente de
governos estabeleceu aspiragdes para IA na saude, em paises tao diver-
sos como Finlandia, Alemanha, Reino Unido, Israel, China e Estados
Unidos e muitos estao investindo pesadamente em pesquisas relaciona-
das a area. O setor privado continua a desempenhar um papel signifi-
cativo, com financiamento de capital de risco para as cinquenta maio-
res empresas em IA relacionadas a satde, atingindo us$ 8,5 bilhoes em
janeiro de 2020. Grandes empresas de tecnologia', startups, empresas
farmacéuticas e de dispositivos médicos, além de seguradoras de saude
estao engajadas com o nascente ecossistema de saide envolvendo IA.
(SPATHAROU; HIERONIMUS; JENKINS, 2020).

A proliferagao do recurso de algoritmos de 1A na pratica médica
impulsionou o amplo fenémeno de mudanga da medicina convencio-
nal para a medicina dos 4 Ps: Preventiva, Preditiva, Personalizada e
Proativa. (KFOURI NETO; SILVA; NOGAROLI, 2020, p. 152). O aumento da

11  Atualmente, a IBM é uma das empresas, em escala global, que mais cria solugdes
tecnoldgicas para a drea de satde. Desde outubro de 2015, a multinacional possui
uma unidade focada exclusivamente em IA para a satide — a Watson Health. (IBM,
2021).
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expectativa de vida das pessoas, juntamente com a crescente complexi-
dade dos servigos médicos e da saude:

[..] aumentam drasticamente os custos de satide em todo o mundo. Por
isso, os avangos em aplicativos da computag¢do, combinados com o uso de
redes sofisticadas de sensores inteligentes, servem como uma importante
solugdo para esse cendrio. Enquanto o conceito de smart health (satde in-
teligente) sustenta o conceito de medicina dos 4 Ps (preventiva, preditiva,
personalizada e proativa), essa tecnologia também produz grandes quan-
tidades de dados e informagdes. Todas essas abordagens tecnoldgicas,
juntamente com o ‘big data), estdo mudando as ciéncias médicas em uma
ciéncia intensiva apoiada em dados. (HOLZINGER; ROCKER; ZIEFLE, 2015).

Os impactos também ja sao percebidos na rotina dos profissionais
de satde. De acordo com estudo The Al effect: How artificial intelligen-
ce is making health care more human, realizado pelo MIT Technology
Review Insights, em parceria com a GE Healthcare, mais de 78% dos
profissionais de satde disseram que suas implanta¢des de 1A jd criaram
melhorias no fluxo de trabalho em atividades operacionais e adminis-
trativas, incluindo gerenciamento de cronograma. A pesquisa também
informou que 79% indicam que as ferramentas de 1A ajudam a mitigar o
esgotamento clinico, sugerindo que a tecnologia permite que oferegam
um atendimento mais centrado no paciente. Além disso, 75% dos pro-
fissionais indicam que a 1A permitiu melhores previsdes no tratamen-
to de doengas. (MIT; GE, 2019). Ja a andlise da EIT Health e McKinsey
Global Institute destacou que a automacao de 1A pode ajudar a aliviar
a escassez de forca de trabalho, potencialmente liberando até 10% das
atividades de enfermagem. (BECK, 2020).

A celebragao das benesses da Inteligéncia Artificial na drea da sadde
nao deve, entretanto, ofuscar a aten¢gdo quanto aos seus riscos subja-
centes. Por mais notavel que a 1A seja na analise de numeros e no pro-
cessamento de dados, “nao se pode ignorar a sua natural falibilidade,
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ja que ha expressivo grau de imprecisao algoritmica, ao que se soma a
possibilidade de resultados imprevisiveis em decorréncia do potencial
de autoaprendizagem dos algoritmos inteligentes”. (KFOURI NETOj; SILVA;
NOGAROLI, 2020, p. 174). Nesta senda, para limitar os riscos e maximi-
zar as oportunidades intrinsecas do uso da 1A na saude, a Oms elenca
seis principios fundamentais para a regulamentacao e governanca da
1A: (I) Protecao da autonomia humana; (11) Promog¢ao do bem-estar, a
seguran¢a humana e o interesse publico; (111) Garantia da transparén-
cia, explicabilidade e inteligibilidade; (1v) Promo¢ao da responsabili-
dade e prestacao de contas; (V) Garantia da inclusao e equidade e (v1)
Promogao da 1A que seja responsiva e sustentavel. (WHO, 2021).

Diante do exposto, percebe-se que a 1A estd se tornando cada vez
mais sofisticada em fazer o que os profissionais de satde fazem — de
forma mais eficiente, mais rapida e com um custo menor. Assim, os
sistemas de Inteligéncia Artificial estao dando inicio a uma nova era de
qualidade clinica, avangos no atendimento aos pacientes e também nas
pesquisas médicas.

2.2 Estado

Historicamente, os Estados, em razao das suas mdltiplas func¢des
e competéncias, acumulam um grande ntimero de informagoes sobre
os individuos. Por meio desses dados, eles prestam servigos publicos,
arrecadam impostos e podem, ao menos em tese, dimensionar a forma
mais eficiente de prestar servigos essenciais a populac¢ao, bem como im-
plementar politicas publicas de forma mais adequada. (ARAUJO; ZULLO;
TORRES, 2020, P. 242).

No atual contexto de avangos tecnolégicos, os Estados tém vislum-
brado a utilizagao de sistemas de Inteligéncia Artificial como uma for-
ma de gerir melhor a mdquina publica. Na visao de Ronaldo Lemos, a 1A
tem um enorme potencial a ser utilizado nos servicos publicos: ela pode
melhorar a relagao do Estado com o cidadao, além de combater a cor-
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rupgao e dar mais eficiéncia e transparéncia ao setor publico. (LEMOS,
2018, p. 85).

E importante compreender que a ideia nao é observar a utiliza-
¢ao de sistemas inteligentes de maneira simplista, atribuindo a eles o
encargo de solucionar todos os problemas que os Estados enfrentam.
Contudo, ndo se pode esquecer que a 1A pode ser um meio para o atingir
os fins da Administra¢do Publica, uma vez que as tecnologias dinami-
zam, modernizam e desburocratizam a atividade publica.

De acordo com o estudo Artificial Intelligence for Citizen Services
and Government do Ash Center for Democratic Governance and
Innovation da Harvard Kennedy School, os beneficios mais 6bvios no
uso da 1A pela gestao publica sao aqueles que possam reduzir encargos
administrativos, ajudar a resolver problemas de alocagao de recursos e
assumir tarefas significativamente complexas. A pesquisa também in-
dica que hoje os servicos estao concentrados em cinco categorias: (1)
Responder solicitagoes;'* (11) Preencher e pesquisar documentos;* (111)
Gerenciar pedidos;' (1v) Tradugao e (V) Elaborar documentos. (MEHR,
2017).

A Inteligéncia Artificial também pode ser usada na formula¢ao de
politicas publicas, na identificacao de padroes de comportamento do
contribuinte, no reconhecimento de grupos populacionais que neces-
sitam de cuidados especificos de satide por apresentarem maior risco
médico, tornar o transporte ptublico mais eficiente, para simular a ocu-
pacao ideal de um espago urbano, apurar a taxa de criminalidade ou
simular a dispersao de poluentes, identificando os espagos menos polui-
dos em cada localidade. Os algoritmos podem contribuir para uma ges-

12 Cingapura, em parceria com a Microsoft, criou chatbots para resolver demandas
de cidadéos. (2017, p. 7).

13 Nos Estados Unidos, um chatbot ajuda refugiados em busca de asilo no pais.
(2017, p. 7).

14 O México conduziu uma iniciativa para usar algoritmos para classificar petigoes
e encaminhd-las para o érgao correto. (2017, p. 8).
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tao publica mais eficiente em diversas outras situagoes. Isso permite que
os governos atuem de forma preditiva, ao invés de agir apenas em rea-
¢a0 a determinada necessidade da popula¢ao. (ARAUJO; ZULLO; TORRES,
2020, P. 248). (KAUFMAN, 2021).

Em maior ou menor grau, a utilizacao de Inteligéncia Artificial ja
¢é observada em diversos paises, e estd sendo ilustrada pelo conceito de
E-government.” Cingapura e Japao sao lideres na implementagao de
IA no governo, e os Estados Unidos, Canada, Reino Unido, Alemanha,
Nova Zeldndia e Austrdlia estao avangando de maneiras diferentes.
Muitos paises estao experimentando ou investigando aplicagdes de
tecnologia ligeiramente diferentes, e houve progresso. (COOK, 2018). A
Estonia é tida como um caso emblemdtico de investimento massivo na
utilizacao de tecnologia pelo governo e que ja produz efeitos concre-
tos.'® No Canadd, destaca-se a utiliza¢ao de 1A no sistema migratdrio."”
Na China, destacam-se as 200 milhdes de cameras que compoem um
sistema de vigilancia capaz de identificar basicamente qualquer um dos
1.4 bilhoes de habitantes do pais.'® Nos Estados Unidos, sistemas inteli-
gentes estao reduzindo o tempo de busca por criancas desaparecidas."

15 Saiba mais em: https://ec.europa.eu/info/businesseconomy-euro/egovernment_
en. (UNIAO EUROPEIA, 2019).

16 Nomeada “a sociedade digital mais avancada do mundo”, a Esténia construiu um
ecossistema eficiente, seguro e transparente onde 99% dos servicos governamen-
tais estdo online. Saiba mais em: https://e-estonia.com/. (E-ESTONIA, 2021).

17  Desde 2014 o IRCC (Imigragdo, Refugiados e Cidadania do Canadd) orienta o
desenvolvimento de uma andlise preditiva para automatizar decisdes na avaliacdo
de imigrantes, identificando o mérito de um pedido, bem como, evidenciando
possiveis sinais de alerta. Saiba mais em: https://citizenlab.ca/wp-content/
uploads/2018/09/THRP-Automated-Systems-Report-Web-V2.pdf  (MOLNAR;
GILL, 2018).

18 Saiba mais em: https://www.nytimes.com/2018/07/08/business/china-surveillan-
ce-technology.html (MOZUR, 2018).

19 Saiba mais em: https://www.intel.com/content/www;/us/en/analytics/artificial
-intelligence/article/ai-helps-find-kids.html?erpm_id=7968573. (INTEL, 2021).
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Ja no Reino Unido, a 1A estd sendo utilizada para detectar fraudes em
beneficios sociais.”

Em solo nacional, um levantamento feito pelo Conselho Nacional
de Justica (CNJ), indica que atualmente ha 41 projetos em curso para uti-
lizagao de Inteligéncia Artificial no Poder Judicidrio. Os objetivos desses
projetos sao diversos e podem abarcar, por exemplo: A classificagao de
pecas processuais, a predicao de demandas repetitivas e o agrupamento
de processos similares, a triagem de processos, o cumprimento de man-
dados judiciais e andlise de pressupostos extrinsecos de recursos. (CNJ,
2020).

No ambito do Supremo Tribunal Federal (STF) destaca-se o Projeto
Victor”, desenvolvido em parceria com a Universidade de Brasilia, pri-
meiro projeto de IA aplicado a uma corte institucional e cujo objeti-
vo é analisar e classificar, por temas recorrentes, os recursos extraor-
dindrios. J4 no contexto da Policia Federal, cresce o uso de 1A, com o0s
sistemas PalasNET, que ajuda no reconhecimento facial, e NuDetective,
que detecta automaticamente nudez de criangas e pornografia infantil.
(KAUFMAN, 2021).

Os sistemas de Inteligéncia Artificial tém o potencial de causar um
grande impacto na maneira como os cidadaos vivenciam e interagem
com seu governo. Neste contexto, nao é exagero afirmar que o emprego
de 1A pelos Estados pode implicar, em maior ou menor grau, a reconfi-
guracao de algumas fun¢oes, além de ter o potencial de redimensionar o
préprio tamanho do aparato estatal.

20 Saiba mais em: https://research.aimultiple.com/fraud-detection/. (DILMEGANI,
2021).

21 Saiba mais em: https://rbiad.com.br/index.php/rbiad/article/view/4. (PEIXOTO,
2020).
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2.3 Consumo

A disrupgao digital chacoalha setores econdmicos inteiros. Inventa
profissoes, demite pessoas e cria setores inexistentes. Por isso, suscita
muitos questionamentos. Um deles é: Como serd o futuro? Serd que é
possivel prever? O exercicio de futurologia é questionavel, entretanto,
as tendéncias de ampliacao das aplicagoes de Inteligéncia Artificial nos
setores econdmicos sao cada vez mais visiveis.

Para Abel Reis, a Quarta Revolu¢ao Industrial bate a porta. Nada
mais serd como antes. Automacao, Inteligéncia Artificial e Internet
das Coisas fardao parte da rotina — e até do nosso corpo. (REIS, 2018, p.
98). Para Andrew Ng, pesquisador da 14, assim como “a eletricidade
transformou quase tudo hé 100 anos, hoje tenho dificuldade em pen-
sar em uma inddstria que nao acho que a 1A transformard nos proxi-
mos anos”.*

De acordo com um relatério da McKinsey ainda em 2017, a em-
presa Amazon reduziu o tempo gasto do “clique a entrega” de 60 a
75 minutos para 15 minutos ap6s a compra da empresa de robdtica
Kiva. Por sua vez a Netflix, com o uso de algoritmos de recomenda-
¢ao e personalizacao, reduziu o tempo que um usudrio procura por
um filme, gerando um impacto estimado de 1 bilhao de délares*. O
Facebook reportou que em junho de 2021 uma média de 1.91 bilhoes
de usudrios estavam ativos diariamente e 2.9 bilhoes ativos no mes-
mo més em sua rede, e gerou no segundo trimestre um faturamento

22 “Just as electricity transformed almost everything 100 years ago, today I actually
have a hard time thinking of an industry that I don’t think AI will transform in
the next several years”, Andrew Ng. Disponivel em: https://www.gsb.stanford.
edu/insights/andrew-ng-why-ai-new-electricity

23 Artificial intelligence the next digital frontier? McKinsey Global Institute, 2017.
Disponivel em: https://www.mckinsey.com/~/media/McKinsey/Industries/Ad-
vanced%20Electronics/Our%20Insights/How%:2oartificial%2ointelligence%20
can%2odeliver%2oreal%20value%20to%20companies/ MGI-Artificial-Intelli-
gence-Discussion-paper.ashx
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de 28.5 bilhdes de d6lares americanos somente com seu produto de
marketing.**

As empresas citadas jd fazem parte do cotidiano de boa parte da
populagao, e é dificil imaginar um mundo onde um algoritmo de 1A nao
nos tenha resolvido algum problema, seja achar uma série ou produto
que ird satisfazer nossas preferéncias, encontrar uma pagina da web com
poucas palavras por meio de um motor de busca, achar pessoas que fa-
zem ou fizeram parte das nossas vidas em uma rede social, utilizar as-
sistentes automatizados (chatbots) para sanar algum problema com um
produto ou empresa ou receber uma compra feita online em até um dia.

A coleta de dados para o treinamento dos algoritmos de 14 foi ainda
mais facilitada pela criagao e barateamento dos dispositivos de Internet
das Coisas (Internet of Things, 10T), estes capazes de processar dudio,
imagens e grandes quantidades de dados recolhidos através de sensores.
E esperado que em 2025, 30.9 bilhdes destes dispositivos estejam co-
nectados.” Com isso, 0 acesso a produtos de consumo, como assisten-
tes virtuais, dispositivos vestiveis e até eletrodomésticos inteligentes fica
cada vez mais ubiquo. Magrani (2018) cita que:

Esses numerosos dispositivos conectados que nos acompanharao rotinei-
ramente irdo coletar, transmitir, armazenar e compartilhar uma quantida-
de enorme de dados, muitos deles estritamente particulares e mesmo in-
timos. Com o aumento exponencial de utilizacao desses dispositivos que
ja existem ou que entrardao em breve no mercado, devemos estar atentos
aos riscos que isso pode acarretar para a privacidade e a seguranca dos
usuarios. (MAGRANI, 2018).

24  Facebook Reports Second Quarter 2021 Results. Disponivel em: https://investor.
fb.com/investor-news/press-release-details/2021/
Facebook-Reports-Second-Quarter-2021-Results/

25 ToT Number of connected devices worldwide. Disponivel em: https://www.statis-
ta.com/statistics/1101442/iot-number-of-connected-devices-worldwide/
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A Salesforce, em seu relatério sobre as tendéncias da confianga do
cliente*, mostra que os usudrios estao dispostos a compartilhar infor-
magdes pessoais se utilizadas para oferecerem ofertas personalizadas,
principalmente se as empresas explicarem como os dados serao utiliza-
dos para uma melhor experiéncia, no entanto apenas 55% dos partici-
pantes da pesquisa entendem como seus dados sao utilizados.

Os algoritmos de recomendacao, os principais motores para perso-
naliza¢do, sao objeto de estudo e preocupagdao quanto a privacidade e
seguranca dos usudrios, seja ela mental, fisica ou social. Alguns estudos
abordam meios para a criagao de um algoritmo que esta alinhado com
os valores humanos (STRAY, 2021) e que possa ser utilizado como meio
para a reducao da polarizac¢ao social. (STRAY, 2021). A China, por sua
vez, publicou em agosto de 2021 um projeto para consulta publica que
tem como objetivo, regular o uso e gerenciamento de algoritmos de re-
comendagao, mostrando que o assunto é também de extrema relevancia
no contexto regulatério.”

Consideracoes finais

A Inteligéncia Artificial estd transformando a vida das pessoas: sat-
de, Estado e consumo sao apenas alguns exemplos de areas que ja estao
sendo impactadas pelos avangos dos sistemas inteligentes. Neste contex-
to, Carolina Bigonha alerta que tao diversas quanto “o publico que essa

26 Trends in Customer Trust: The future of personalization, data, and privacy in the
Fourth Industrial Revolution. Disponivel em: https://www.salesforce.com/con-
tent/dam/web/en_us/www/documents/briefs/customer-trust-trends-salesforce
-research.pdf

27 Translation: Internet Information Service Algorithmic Recommendation Mana-
gement Provisions (Opinion-Seeking Draft). Major new regulations on the use of
recommendation algorithms issued for public comment. Disponivel em: https://
digichina.stanford.edu/work/
translation-internet-information-service-algorithmic-recommendation-mana-
gement-provisions-opinon-seeking-draft/
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tecnologia vai impactar devem ser as pessoas envolvidas em sua cons-
trugdo, com diferentes vivéncias, trajetérias e formagdes” (BIGONHA,
2018, p. 9). O nosso futuro com 1A deve ser o resultado da conexao entre
a tecnologia e os mais variados setores da sociedade.

A preocupagdo com IA nao diz respeito apenas a tecnologia, mas
também ao que os humanos fazem com ela, como a usam, como a per-
cebem e experimentam e como a inserem em ambientes técnico-so-
ciais mais amplos. Para Mark Coeckelbergh, mesmo nas democracias,
a 1A pode promover formas ocultas e altamente eficazes de manipula-
¢ao, vigilancia e totalitarismo. (COECKELBERGH, 2020). Assim, é impor-
tante discutir as questdes éticas envolvidas na sua criagdo e utilizagao.
(KAUFMAN, 2020).

Portanto, é necessario que iniciativas para a pesquisa, educagao e
protecao dos usudrios, quanto ao uso dos dados para tomadas de de-
cisdao automatizadas sejam criadas para moldarem uma sociedade que
consuma produtos baseados em 1A de forma mais transparente, ética e
responsavel.
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Midias digitais e o novo populismo
de extrema direita

Jodo Paulo Bachur

Resumo

Este artigo discute a articulagao entre as novas midias digitais e o
novo populismo de extrema direita, argumentado que este populismo
digital é diferente do populismo conservador do século xx porque estd
amparado em uma altera¢ao nas preferéncias politicas do eleitorado. O
artigo sugere que a sociabilidade permitida pelas novas midias sociais,
notadamente pelas redes sociais, estimula a circula¢ao de uma carga
emocional negativa, potencializada pelos algoritmos. Com isso, hd um
circuito de retroalimentagdo entre usudrios de redes sociais e potenciais
apoiadores do populismo que altera a distribui¢ao politica do eleitora-
do, aumentando a parcela da populagao suscetivel a discursos politicos
extremos. Indicios iniciais desta hipdtese sao apresentados confrontan-
do a teoria do eleitor mediano com pesquisas de ciéncia cognitiva e lin-
guistica aplicadas a politica mostrando a forma pela qual as preferéncias
politicas podem ser alteradas pela interacao on-line.

Abstract
This article discusses the articulation between new digital media

and the new far-right populism, arguing that this digital populism is
different from the conservative populism of the 20th century because
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it is supported by a change in the political preferences of the electorate.
The article suggests that the sociability enabled by new social media,
notably social networks, stimulates the circulation of a negative emotio-
nal charge, enhanced by algorithms. With this, there is a feedback loop
between social network users and potential supporters of populism that
alters the political distribution of the electorate, increasing the share of
the population susceptible to extreme political discourses. Initial indi-
cations of this hypothesis are presented by confronting median voter
theory with cognitive science and linguistic research applied to politics
showing the way in which political preferences can be altered by online
interaction.

Introducao

No livro Os engenheiros do caos, best-seller de Giuliano Da Empoli,
hd uma interessante defini¢ao de populismo, que adotaremos como fio
condutor para este breve ensaio: “para os engenheiros do caos o populis-
mo é filho do casamento entre a célera e os algoritmos” (DA EMPOLI, 2019,
p- 64). Este artigo sustenta que hd algo de novo no populismo digital da
extrema direita, e que essa novidade é em parte explicada pelo papel das
novas tecnologias — em especial, as midias digitais configuradas como
redes sociais. Ha uma infinidade de novas abordagens sobre populismo,
considerando os recentes riscos enfrentados por democracias capitalis-
tas de industrializacao avangada em episddios como o Brexit, a eleicao
de Donald Trump nos EUA em 2016 e de Bolsonaro no Brasil em 2018
(e.g., LACLAU, 2005, HINDMAN, 2009, LEVITSKY & ZIBLATT, 2018, URBINATI,
2019, DA EMPOLI, 2019, MOLLER, 2022, TAMAKI & FUKS 2020). Muitos au-
tores iniciam suas reflexdes com algo como “o populismo nao é um fe-
ndémeno novo’, ou ainda sustentando que as midias digitais nao criam,
apenas refletem a polariza¢ao da propria sociedade. Ha nessas afirma-
¢oes algo de verdadeiro, mas ha também algo que precisa ser ajustado as
novas formas pelas quais as pessoas moldam suas preferéncias politicas
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e se orientam politicamente. Este artigo pretende apresentar aponta-
mentos iniciais para identificar o que hd de novo no populismo digital
de matriz conservadora.

Do ponto de vista da teoria politica, o populismo conservador
sempre foi um fenémeno intrigante, pois era preciso explicar como
um lider populista de extrema direita poderia emergir a partir de elei-
¢oes democrdticas, nos moldes da ascensao de Hitler e Mussolini na
década de 1930. O populismo tipico era, de alguma maneira, mais “in-
tuitivo”, por assim dizer, pois o risco intrinseco a democracia — o ris-
co de se degenerar em demagogia — é conhecido pelo menos desde
Platao e Aristételes, passando pela contencao institucional da “tirania
da maioria” n’Os Federalistas, para ficarmos apenas com os exemplos
candnicos. Mas como explicar por que um eleitorado dominado pelas
classes médias escolheria um lider conservador radical? “Milhdes de
pessoas apoiaram sua prépria opressdao, o que representa uma con-
tradicdo que s6 pode ser explicada de um ponto de vista de psicologia
de massas, e ndo de um ponto de vista politico ou econdémico” (REICH
[1933] 2015, p. 33). A reflexdo cldssica nessa dire¢ao, tentando identifi-
car os tragos da personalidade autoritdria aptos a suportar governos
fascistas, foi realizada por Adorno em seu exilio nos EUA (ADORNO et
al. [1950] 2003).

O problema especifico da crise da democracia no século XX, para
além do avanco das ditaduras alinhadas ao regime soviético (pois ai ja
nao se trata de populismo, mas de ditadura em sentido estrito), era o
seguinte: é preciso um eleitorado com preferéncias politicas de extrema
direita para explicar a eleicao de um lider populista de extrema direita?
A teoria social apoiada tanto em pesquisas empiricas quanto na psico-
logia social responde negativamente a essa pergunta, identificando um
padrao comportamental emocional (= irracional) subjacente ao fascis-
mo, derivado da estrutura da personalidade tipica da sociedade de mas-
sas industrial (apatia politica, valores familiares patriarcais, religiosida-
de, repressao sexual).
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No século xxI, a ascensao de populistas conservadores parece estar
associada a uma alteracao estrutural na organizagao das preferéncias
politicas do eleitorado, induzida, ou, a0 menos, potencializada, catalisa-
da, pela nova sociabilidade tipica das redes sociais (SANTOS & CYPRIANO,
2014; NICOLAU, 2020 para o caso brasileiro, especialmente ps. 162 e ss.,
para o papel das redes sociais). Ha, portanto, uma associa¢ao entre as
novas midias digitais e a ascensao do populismo conservador que pare-
ce ultrapassar a coincidéncia. Se nao é possivel estabelecer uma causali-
dade linear, estudos empiricos atestam o reforco reciproco entre o uso
de redes sociais e o acirramento da polarizacao politica, expandindo o
alcance de discursos populistas (FINKEL et al., 2020, BARRET, HENDRIX &
GRANT SIMS, 2021; VAN BAVEL et al., 2021). Nao obstante, é preciso, ainda,
elucidar mais profundamente essa articulacao. Para tanto, recorreremos
a ciéncia politica e a ciéncia cognitiva.

Este artigo argumenta que o populismo vivenciado na era das mi-
dias digitais é diferente do populismo cldssico do século xx por duas
razoes: ele altera a forma pela qual as pessoas formam suas preferéncias
politicas e transforma a matriz emocional da democracia. Esses proces-
sos se retroalimentam e destroem aquilo que a ciéncia politica designa
sugestivamente como o “eleitor mediano”: a massa de eleitores locali-
zada no centro do espectro politico, tradicionalmente disputado pelos
partidos nas elei¢oes. Esse processo esta intrinsecamente apoiado em
uma industria de desinformagao que mantém parte do eleitorado enga-
jada em cadeias discursivas (as chamadas “narrativas”) que sustentam e
retroalimentam a polariza¢ao politica'.

Para demonstrarmos o argumento (ainda que muito inicialmente),
apresentaremos a categoria do eleitor mediano, adotando-a como me-
tafora para a dispersdo espacial das preferéncias politicas e eleitorais no

1 Ofoco deste artigo ¢ a relagdo entre as midias digitais e a polarizacdo politica que
sustenta o populismo. Nao entraremos aqui na discussao das cadeias de desinfor-
magao — para isso, ver Bachur, 2021.
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espectro politico ideolégico esquerda-direita. Em seguida, apontaremos
como os algoritmos parecem se combinar com a célera para modifi-
car o comportamento politico de parcela do eleitorado, aprofundando
e acelerando a polarizagao politica. Essa polarizagao pode alcangar um
ponto de nao-retorno, tornando-se estrutural na sociedade e criando
com isso o ambiente para a ascensio do populismo conservador’. O
problema ¢ que o populismo precisa retroalimentar esse processo para
se manter como for¢a politica. Esse, o grande risco para a democracia.

O teorema do eleitor mediano e a
modera¢dao emocional nas democracias estaveis

O conceito de eleitor mediano é central na ciéncia politica main
stream identificada com o neoinstitucionalismo ou a teoria da escolha
racional. A teoria da escolha racional desenvolveu-se a partir do fim da
Segunda Guerra Mundial, assumindo modelos analiticos préprios da
microeconomia para o estudo dos fendmenos politicos, em contraposi-
¢ao a tradicional abordagem do behaviorismo e do pluralismo politicos
(LIMONGI, 1994; AMADAE, 2003). O neoinstitucionalismo surgiu da com-
bina¢do do individualismo metodolégico tributario de Hayek com di-
versos aportes da teoria da decisao de inspiracao microecondmica, tais
como a teoria dos jogos, a teoria da escolha racional e a teoria da agao
coletiva, e evoluiu significativamente ao longo das ultimas quatro déca-
das.’ A aplicagdo do instrumental analitico da microeconomia de inspi-

2 Neste artigo, focamos apenas o populismo “de direita” ou conservador, por conta
de sua conexdo estrutural com as novas midias digitais, exemplificada de forma
exponencial pelas estratégias deliberada e ostensivamente divulgadas por Steve
Bannon. Por isso ndo abordaremos neste artigo populismos “de esquerda” (ndo
obstante “esquerda” e “direita” sejam rétulos razoavelmente imprecisos nessa sea-
ra), a exemplo da Venezuela.

3 Asreferéncias bibliogréficas neste ponto encheriam uma biblioteca — cf. apenas
Mueller 2003.
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racao neocldssica ao estudo da politica implica uma imediata analogia do
campo politico com o mercado. De forma bastante simplificada, a teoria
da escolha racional supoe que os agentes politicos (candidatos, parlamen-
tares e eleitores) tém um conjunto consistente de preferéncias individuais
e sdo capazes de ordend-las em um sistema completo e transitivo, e que,
por fim, eles efetivamente agem para obter aquilo que preferem. Em sin-
tese, agem politicamente da mesma forma como agem no mercado.

Nesse contexto, o principal problema analitico é passar do plano
micro ao plano macro sem gerar irracionalidade. O conhecido para-
doxo de Condorcet sustentava que as decisdes democraticas podem ser
ciclicas e conjunturais, ou seja, independentes das reais preferéncias dos
eleitores. Esse paradoxo afirma que uma sociedade pode ser incapaz de
formar uma maioria consistente e integrada. Supondo que, em uma so-
ciedade composta por trés individuos com preferéncias em relagao a
trés pontos 6timos de alocagao de recursos publicos (a, b, ¢), tenhamos
a seguinte ordem transitiva de preferéncias: individuo x = a > b > ¢;
individuo y =b > ¢ > a; e individuo z = ¢ > a > b. Nessa situa¢ao, é im-
possivel formar uma maioria consistente para a sociedade em favor de
qualquer um desses pontos (a, b ou c), pois as maiorias serao formadas
apenas de forma contingente, diante de op¢des parciais “a ou b”, “b ou
¢” ou “a ou ¢’ (MUELLER, 2003, P. 85 € ss.).

A forma encontrada para lidar com esse paradoxo ficou conhecida
como “teorema do eleitor mediano™: de acordo com esse teorema, os elei-
tores tém preferéncias “single-peaked” dispostas em uma tnica dimensao
politica relativa a alocagao dos recursos publicos pelo governo. Todas as
questoes politicas podem ser dispostas em uma escala, um continuum
horizontal esquerda-direita sobre o qual as preferéncias individuais sao
situadas em um unico pico, um ponto “6timo” em que o eleitor estaria
plenamente satisfeito com a alocagao de recursos publicos (carga tribu-
taria, gastos sociais, tamanho do Estado, servico da divida publica etc.).
Esse ponto seria ligado a escala politica mediante retas simétricas, cujos
pontos seriam Pareto-inferiores ao pico do eleitor. Se todo o eleitorado
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for disposto sobre essa escala unidimensional de preferéncias politicas, as
eleicdes manifestariam um movimento em dire¢do ao centro, de forma
que a maioria seria formada sobre o ponto 6timo do eleitor mais central.
A figura seguinte ilustra a representacao grafica desse teorema:

FIGURA 1. The median voter decides
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Fonte: Mueller, 2003, p. 8.

Como é possivel perceber a partir da figura reproduzida acima, o elei-
tor mediano decidiria a elei¢ao em favor de um candidato mais a esquerda
ou mais a direita, mas sempre préximo do centro do espectro politico-i-
deolégico (ndo um centro absoluto, mas a metade da distancia entre o
eleitor mais radical a direita e o eleitor mais radical a esquerda). E claro
que modelos matematizados tém potencial explicativo limitado e podem
ser questionados em suas premissas. Mas vale para nossos propdsitos a
plausibilidade da intui¢ao subjacente ao modelo. A ciéncia politica recen-
te avangou muito nesse tipo de pesquisa, conhecido tecnicamente como
distribuigao espacial do voto, e muitos de seus achados sao condizentes com
amodelagem. Se admitirmos a classica distribuicao normal do eleitorado,
veremos que pesquisas empiricas recentes confirmam o posicionamento
dos eleitores majoritariamente no centro do espectro ideoldgico:
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FIGURA 2. EStimulos e distribui¢do do sentrevistados no ano de 2010
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Fonte: [zumi 2019, p. 39

FIGURA 3. Disribuicdo dos entrevistados por voto nas elei¢cbes de 2010
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Fonte: [zumi 2019, p. 41.

Ou seja, essa distribui¢do de preferéncias politicas estimularia uma
corrida em direcao ao centro do eleitorado, explicando, e.g., porque nos
EUA democratas e conservadores nao se diferenciariam de forma signi-
ficativa uns dos outros ao longo dos anos 1950, 1960 e 1970. Ou porque
nas elei¢oes presidenciais brasileiras recentes era comum observar que
os candidatos mais bem posicionados nas pesquisas de intenc¢ao de voto
afirmassem simultaneamente o compromisso de manter a sistemdtica
de metas de inflagao herdada do Plano Real, controlar o gasto publico,
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nao privatizar as estatais e nao acabar com o Programa Bolsa Familia,
por exemplo®. Ou seja, nesse contexto, o candidato que apelasse para
os extremos ideoldgicos do espectro politico tenderia a perder votos. A
figura seguinte mostra uma disputa hipotética entre um candidato de
centro (c) e um candidato de direita (d), de forma que movimentos em
dire¢ao ao centro poderiam agregar mais votos do que movimentos em
diregao as extremidades:

FIGURA 4
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Fonte: Epstein, 1997, p. 279.

Essa distribui¢ao normalizada de preferéncias politicas é consenta-
nea com a moderagao politica: discursos radicais cativam poucos eleito-
res. A novidade do populismo digital esta em quebrar essa estrutura de
preferéncias, engendrando polos politicos opostos, mitigando o espago
no centro. E o papel de emog¢oes negativas nesse processo nao pode ser
subestimado. O problema estd na amplificacao exponencial da célera
permitida e fomentada pelos algoritmos.

4 Pelo menos nas elei¢des presidenciais de 2006, 2010 e 2014; a elei¢do de 2018 foi
um divisor de dguas.
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“Framing” e polarizacao politica

Como os algoritmos potencializam a célera e, com isso, a polariza-
¢ao politica, abrindo espago para o populismo? Nossa resposta a essa
pergunta é apenas inicial e aponta para uma linha de pesquisa que, por
6bvio, nao serd esgotada neste breve ensaio e demanda aprofundamento
muito maior. Trata-se de uma das mais intrincadas perguntas em qual-
quer linha de pesquisa que tangencie a internet e os fend6menos digitais,
e para a qual ainda nao hé consensos tedricos, conceituais e metodolé-
gicos estabelecidos pela literatura especializada. Como isolar e mensu-
rar empiricamente o papel das plataformas digitais na ascensao do po-
pulismo? Como identificar mudan¢as comportamentais desencadeadas
pela nova sociabilidade digital? Como inferir posicionamento politico
e decisio de voto a partir dessas mudangas? E possivel atribuir o com-
portamento eleitoral real a experiéncia on-line? Em que medida? Nao
hd como responder a essas perguntas neste ensaio introdutdrio. Neste
ensaio apresentaremos algumas intuicdes apontadas para elucidar essa
questdo, sem pretender oferecer, de pronto, um diagndstico exaustivo.
Trata-se aqui apenas de uma tentativa inicial, relativamente conjectural.

A contribuicao que este artigo pode oferecer para esse complexo
conjunto de questdes estd em apontar como a ciéncia linguistico-cog-
nitiva aplicada a andlise politica identifica a plausibilidade da mudanca
comportamental, com apoio em Georges Lakoff (2014). A sociabilidade
digital reforca a imersao em discursos politicos extremados e cristali-
za essa mudanca comportamental, engendrando — via engajamento — o
apoio a discursos e pautas de lideres populistas. Vejamos entao como
isso ocorre, para em seguida projetar a andlise proporcionada pela cién-
cia cognitiva em recentes investigagdes sobre os fendmenos digitais.

George Lakoff combina linguistica, ciéncia cognitiva e analise poli-
tica para oferecer um dos mais interessantes aportes para a compreen-
sao do funcionamento do cérebro no processamento de informagdes em
discursos politicos. Suas pesquisas nao sao especificamente direcionadas
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para os fendmenos digitais — e talvez essa seja sua maior vantagem. E pre-
ciso compreender o comportamento humano para, a partir dai, identifi-
car com maior precisao o papel desempenhado pelas tecnologias.

O livro Don’t Think of an Elephant (LAKOFF, 2014) é a consolida¢do
de décadas de pesquisa em ciéncia cognitiva e linguistica aplicadas a po-
litica, notadamente a capacidade de politicos em moldar (“framing”) o
debate politico. Lakoff investiga por que o discurso conservador é mais
capaz de conduzir o debate politico do que o discurso progressista. O
titulo do livro jd é um exercicio nesse sentido: qual a primeira imagem
que nos vem a mente ao lermos a frase: “ndo pense em um elefante”? Esse
processo de moldar subliminarmente o pensamento tem consequéncias
profundas na forma como os individuos interpretam o mundo.

Lakoff parte do pressuposto de que o pensamento é um processo es-
truturalmente apoiado nos circuitos neurais do cérebro. Para ele, o pen-
samento tem uma dimensao fisica e bioquimica. O pensamento funcio-
na com base em molduras conceituais (“frames”): “Frames sdo estruturas
mentais que formam a maneira pela qual nés vemos o mundo” (LAKOFF,
2014, p. xv). Lakoff identifica que os discursos politicos mobilizam tra-
dicionalmente duas metaforas para comunicar o papel do governo, em
analogia com a entidade familiar: a metdfora do “pai autoritdrio” e a me-
tafora de uma “familia cuidadora” (“nurturing family”). A primeira me-
tafora evoca autoridade, disciplina, aprimoramento moral pela puni¢iao
e o papel do pai em proteger a familia em um mundo hostil, competitivo
e perigoso. Refor¢a simultaneamente autoridade e submissao. A segunda
metéfora evoca empatia, solidariedade e compartilhamento do cuidado
da prole entre os dois genitores. Essas metdforas sao importantes por-
que sao frames subjacentes a0 pensamento, pelas quais os individuos se
identificam’.

5 Do ponto de vista da psicandlise, essas metéforas estdo associadas aos arquétipos
da mae e do pai e aos dois principios vitais essenciais que compoem a psique —
eros e thanatos.
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A cada uma delas estd associado um sistema moral e valores a partir
dos quais o mundo (politico inclusive) é interpretado pelos individuos.
Do ponto de vista politico, a metafora do pai autoritdrio esta relaciona-
da a posturas consideradas conservadoras (austeridade fiscal, redugdo
de impostos, minima interven¢ao Estatal, conservadorismo nos cos-
tumes). A metdfora da familia cuidadora, ao contrério, pode ser po-
liticamente interpretada em sentido inverso, como libera-progressista
(igualdade de género, Estado provedor, tributagao ativa, inclusao social,
liberalismo nos costumes). Lakoff mostra que os individuos nao for-
mam uma imagem racional do mundo com base nos fatos, para dai se
posicionarem em termos politicos — ao contrdrio, as pessoas ajustarn os
fatos que descrevem o mundo as suas visoes de mundo subjacentes, i.e.,
a essas metaforas:

Os mitos [acerca da racionalidade individual e da crenca na verdade] se
iniciaram no Iluminismo, e o primeiro diz o seguinte: a verdade liberta. Se
dissermos apenas os fatos, dado que pessoas sdo seres racionais, elas che-
gardo por si mesmas as verdadeiras conclusoes. Mas sabemos pela ciéncia
cognitiva que as pessoas nao pensam dessa maneira. Pessoas pensam em
molduras conceituais [frames]. As molduras do pai autoritario e da fa-
milia cuidadora tém uma certa logica. Para ser aceita, a verdade tem de
se ajustar as molduras conceituais das pessoas. Se os fatos nao se ajustam
a essas molduras conceituais, a moldura fica e os fatos sao abandonados
(LAKOFF, 2014, p. 15).

A neurociéncia entende o pensamento com base em imagens, va-
lores e conceitos arraigados ao longo do processo de socializagao e as-
sociados a um determinado circuito neuronal; e que nao sao simples-
mente transformados com uma informag¢do nova, a despeito de sua
veracidade. Isso vale para a discussao do aquecimento global e da carga
tributdria, por exemplo. Lakoff mostra como o discurso politico nos
EUA mudou a compreensdo sobre o papel dos impostos: até meados dos
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anos 1970 eles eram vistos como a fonte dos recursos necessarios para
financiar o poder publico. A partir dos anos 1980, expressdes como “car-
ga tributdria” (“tax burden”) e “alivio fiscal” (“tax relief”) dominaram o
imagindrio politico e conduziram a uma visao que identifica o imposto
como um fardo, legitimando politicas de desoneragao fiscal que favore-
cem os mais bem posicionados na piramide social (LAKOFF, 2014, p. 55).
Os fatos — o efetivo incremento da temperatura global e os potenciais
efeitos catastroficos decorrentes, ou o efetivo volume de impostos arre-
cadados pelo governo — nao serao avaliados em si mesmos, mas a luz das
molduras conceituais dos individuos.

Ao analisar o comportamento politico com base nesse arcabougo
tedrico, Lakoff identifica que a disputa eleitoral mira o centro: do ponto
de vista cognitivo, pouco mais de um ter¢o do eleitorado se identifica
com a moldura conceitual do pai autoritdrio, e uma mesma propor¢ao
de eleitores se identifica com a moldura conceitual da familia cuidadora,
enquanto o miolo tem caracteristicas de ambos os lados, nao apresen-
tando, do ponto de vista politico, uma visao unitaria e coerente em tor-
no de uma ideologia politica programatica clara e coesa: “As pessoas no
“meio” sao em geral biconceituais, sao conservadoras em alguns aspec-
tos e progressistas em outros, em diversas combinagdes” (LAKOFF 2014,
p-17-18). Por isso, 0 meio — o eleitor mediano — estrutura a disputa elei-
toral. Até aqui, a perspectiva de Lakoff estd alinhada com a importancia
do eleitor mediano na disputa eleitoral.

A questao passa a ser entao a seguinte: “Can linguistic framing chan-
ge the kind of person someone is?” (p. 45). A resposta de Lakoff é positiva.
Nao para aqueles eleitores que sao consistentemente liberais-progressis-
tas ou conservadores, mas para os eleitores do meio do espectro politico
que sustentam posi¢oes que combinam as duas visdes de mundo, isto
é, que oscilam entre a moldura conceitual do pai autoritdrio e a mol-
dura conceitual da familia cuidadora em tépicos especificos (as pessoas
podem defender um Estado mais ativo e a0 mesmo tempo serem con-
servadoras nos costumes, por exemplo). Cada uma daquelas molduras
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bésicas ativa um circuito neural diferente. Essas pessoas podem alterar
seu posicionamento politico se forem expostas de forma intensiva a um
determinado discurso, fazendo com que um circuito neural fortaleca
suas sinapses e se sobreponha ao outro:

Considere uma [eleitora] progressiva moderada que é parcialmente con-
servadora. Ela passa entdo a ouvir mais e mais a linguagem e argumentos
conservadores, dia apds dia, por anos — na midia, com amigos ou com
ambos. A linguagem conservadora ativard o sistema moral conservador,
tornando-o um pouco mais forte cada vez que a linguagem for ouvida.
A medida que o circuito neural conservador se torna mais forte (porque
suas sinapses se fortalecem com a repeticao), aumenta a probabilidade de
que seu posicionamento em determinados assuntos mude de progressivo
para conservador. O resultado pode ser uma mudanga interna no cérebro
de uma pessoa que é parcialmente conservadora para uma pessoa majori-

tariamente conservadora (LAKOFF, 2014, P. 46).

Essa, a 16gica basica da ciéncia cognitiva e da linguistica aplicada a

politica por Lakoft:

1) os circuitos neuronais sao ativados pela linguagem e por imagens;

i1) a frequéncia da exposi¢ao a linguagem e as imagens que ativam os
circuitos é determinante — linguagem e imagens reiteradas no dis-
curso publico tém forte impacto na forma como as pessoas pensam
e, com isso, também na politica;

ii1) quanto mais um determinado circuito neuronal é ativado, mas forte
ficam as sinapses que o estruturam;

iv) quanto mais fortes as sinapses, maior a probabilidade de que esse
circuito seja ativado;

v) quando dois circuitos se inibem reciprocamente, hd entre eles um
jogo de soma zero — um ganha o que o outro perde;

vi) o circuito mais forte se expande e passa a dominar circuitos respon-
sdveis por mais temas;
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vii)a virada conservadora nos EUA estd relacionada ao dominio que a
linguagem conservadora passou a ter no discurso publico, ao passo
que a tentativa progressista de combater a linguagem conservado-
ra em seus proprios termos somente a fortaleceu (LAKOFF, 2014, p.

53-54).

O que mais nos interessa agora ¢ a possibilidade de atrair para os
extremos um eleitor situado em torno do ponto mediano do espectro
politico ideoldgico. Vimos que isto é possivel, do ponto de vista da cién-
cia cognitiva. Na sequéncia, veremos como os algoritmos aceleram essa
forca centrifuga. De acordo com a perspectiva de Lakoff, essa virada
politica pode ocorrer a partir da exposi¢ao intensiva a linguagem, aos
valores e a visao de mundo de uma determinada posi¢ao politica. Ora
— e aqui estd o ponto chave em que a mudanga de comportamento, isto
é, a alteracao das preferéncias politicas, se conecta com as novas mi-
dias digitais — a nova sociabilidade digital apoiada nas redes sociais pro-
duz exatamente isso do ponto de vista politico: a imersao em bolhas que
ecoam e amplificam uma tinica visio de mundo.

As recentes pesquisas sobre polariza¢ao politica na internet acen-
tuam o papel das bolhas na configuracao do “daily me”: a personalizagao
absolutamente radical da experiéncia on-line (para o que segue: Bachur
2021 e a bibliografia ali selecionada). As novas plataformas digitais ope-
raram a fragmentacgao da esfera publica, substituindo a midia de broa-
dcasting pelo news feed dos aplicativos dos smartphones, configurado
sob medida pelos algoritmos que procuram maximizar a permanéncia
on-line de cada usudrio. A midia de broadcasting era a projecao natural
do eleitor mediano: cada veiculo de comunicagao (os canais de radio e
TV) somente conseguiam enviar uma mensagem por vez. Dada essa limi-
tagdo técnica, a mensagem tinha de ser geral o suficiente para alcangar o
maior espectro possivel de ouvintes ou telespectadores e, pela mesma ra-
zao, o contetido material da mensagem deveria orbitar preferencialmen-
te em torno do centro do espectro politico — radicalismos eram evitados.
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As técnicas de micro-targeting e profiling superaram essa limitacao
operacional da midia de broadcasting e tornaram possivel apresen-
tar um mundo virtual Gnico para cada usudrio. Quanto mais tempo
o usudrio ficar on-line, mais informagdes ele fornece sobre seus gos-
tos e preferéncias, e mais os algoritmos aprendem a lhe fornecer posta-
gens no news feed mais propensas a desencadear novas curtidas, novos
compartilhamentos, e assim indefinidamente. Essa dindmica encapsula
o usudrio em sua bolha, na hoje célebre expressao de Pariser (2011). E,
uma vez dentro da bolha, o usudrio é exposto apenas a opinides politi-
cas que reforcam o seu préprio ponto de vista.

A psicologia de grupo desenvolveu uma série de experimentos em
que diferentes grupos de pessoas sao expostos a diferentes temas para
debate (e.g., mudanca climatica, pena de morte etc.). Grupos focais sao
compostos por pessoas que de antemao (i.e., com base no preenchimen-
to prévio de questiondrios) pensam de forma semelhante em uma de-
terminada questdo. Grupos de controle s3ao compostos por pessoas que
pensam de forma diferente sobre o tema. Nos grupos homogéneos, as
discussoes levaram a radicaliza¢ao do posicionamento inicial dos parti-
cipantes, pois o grupo homogéneo — a bolha — tem apenas uma amostra
limitada de contra-argumentos, nao fornecendo incentivos para a mu-
danga de opinido. Ao mesmo tempo, o efeito da legitimacao por pares
sugere que a opiniao propria, “compartilhada por todo mundo”, é a cor-
reta (Sustein 2017, p. 74 € ss.).

As bolhas reproduzem esse experimento para todos os seus usud-
rios, durante todo o tempo em que eles permanecem on-line, intera-
gindo em redes sociais. Mas elas sao mais que um experimento: elas se
tornaram de fato a lente pela qual a maioria das pessoas observa e inter-
preta o mundo. Nesse sentido, as bolhas sao absolutamente efetivas em
segmentar o eleitorado, acomodando aqueles eleitores que orbitavam
de forma relativamente inconsistente em torno do eleitor mediano em
pontos mais a esquerda ou mais a direita do espectro politico. Uma vez
encapsulado, os algoritmos nao fornecem pontos de vista alternativos,



Midias digitais e 0 novo populismo de extrema direita

que desafiem a visdo de mundo do usudrio: ao contrério, o usudrio en-
contra apenas mais de si mesmo (de uma fra¢ao de si mesmo na verda-
de), que ¢é hipertrofiada pela intensidade da exposi¢ao. A bolha inten-
sifica a exposi¢ao a linguagem e ao sistema moral de uma determinada
posicao politica, tornando o usudrio menos suscetivel a pontos de vista
contrérios ao seu. Ele se radicaliza.

Estudos empiricos mostram ainda que as emo¢des negativas — a rai-
va dirigida ao opositor muito mais do que a afinidade com os partidarios
do mesmo grupo — sao determinantes para gerar engajamento (Finkel et
al. 2020, Barret, Hendrix & Grant Sims 2021; Van Bavel et al. 2021). O
gréfico a seguir, extraido de report publicado pelo Pew Center, demons-
tra justamente esse afastamento entre o mediano democrata e o mediano
republicano, mostrando como a distribui¢ao de preferéncias politicas foi
de fato alterada na sociedade americana no inicio do século Xx1:

FIGURA 4. Democrats and Republicans more
ideologically divided than in the past

MEDIAN ~ MEDIAN MEDIAN MEDIAN MEDIAN MEDIAN
Democrat Republican DemocraIRepubcan Democrat Republican
Consistently Consistently Consistently Consistently Consistently Consistently
liberal conservative liberal conservative liberal conservative

Fonte: Pew Research Center, 2014, p. 6

O afastamento entre o mediano democrata e o mediano republicano
¢ absolutamente patente. As redes sociais oferecem uma imagem ainda
mais radical. O gréafico seguinte mostra a atitude de liberais e democra-
tas no Twitter com rela¢ao a mensagens com alto conteido emocional:
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FIGURA 5. Mean effect sizes (reactions)
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Fonte: Reproduzido de Van Bavel et al. 2021, p. 915.

Essa polarizagdao abre o caminho para liderangas populistas. Jason
Stanley (2018) apresenta um padrao no discurso de carater fascista, que
vale para identificar a linguagem populista. Em sintese, o discurso po-
pulista aposta em uma glorifica¢ao mitolégica do passado nacionalista,
afirmando os valores da familia patriarcal contra valores cosmopolitas
de tolerancia e flexibilidade. Recorre a estratégias de vitimizagao para
demarcar uma linha entre amigos e inimigos (“nds contra eles”), insti-
lando medo e desconfianc¢a na sociedade e apontando para a violéncia
e a repressao estatal como solu¢oes “contra tudo que estd ai”, para usar
talvez a expressao-sintese da elei¢ao presidencial de 2018 no Brasil. A
afinidade dessa estrutura discursiva com a metafora do pai autoritdrio
é 6bvia. O sistema de valores morais e politicos implicado no frame do
pai autoritario pressupoe a figura de um lider forte e autoritdrio para a
sociedade. A repressao na familia se projeta na repressao social. E o lider
populista tem apenas de manejar essa estrutura discursiva, ativando o
medo e a angustia das pessoas para se projetar como forca protetora.
Em sintese, trata-se de administrar a célera de uma parte da sociedade
contra a outra parte. Essa cdlera se transforma em material explosivo
quando turbinada por algoritmos.
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Sloterdijk, um dos mais notéaveis filésofos da atualidade, mostra
como as institui¢oes encarregadas de administrar a ira, a raiva, a c6-
lera social, foram desmobilizadas historicamente: depois da igreja, os
partidos de esquerda funcionaram como diques de contengao da raiva
(SLOTERDIJK, 2006). Tanto a igreja quanto os partidos de esquerda per-
deram essa fun¢ao na sociedade. Hoje a cdlera é difusa, flutuante na
sociedade. E nao é dificil perceber que essa raiva desinstitucionalizada
pode ser captada em discursos populistas potencializados pelos algo-
ritmos. Diante disso, é imprescindivel refletir sobre o papel das novas
midias digitais a luz dos riscos postos a democracia.
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