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Resumo

Muitos criticos da urna eletronica alegam que o equipamento bra-
sileiro é defasado, de “primeira geracdo”, com as mesmas caracteristicas
introduzidas na sua criagdo em 1995. Ocorre que essa alegacao nao en-
contra respaldo em argumentos cientificos. Esse artigo explora esse pre-
tenso modelo de classificagao de urnas, apresenta as suas inconsisténcias
e demonstra qual ¢ o real nivel de evolugao tecnoldgica da urna brasilei-
ra, apontando até como podera ser a sua evolu¢ao nos préximos anos.

Abstract

Many critics of the electronic ballot box claim that the Brazilian
equipment is outdated, “first generation”, with the same characteristics
introduced at its creation in 1995. This claim is not supported by scien-
tific arguments. This article explores this alleged ballot box classification
model, presents its inconsistencies and demonstrates what the real level
of technological evolution of the Brazilian ballot box is, even pointing
out how it might evolve in the coming years.

em ganhado popularidade o debate em torno da qualifica¢ao tecno-
légica da urna eletronica brasileira. Muitos criticos tém classificado
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0 equipamento como ultrapassado, com as caracteristicas de um dispo-
sitivo projetado nos anos 1990.

Essa discussao chegou até a Camara dos Deputados quando estava
em discussdao Proposta de Emenda a Constitui¢do que se propunha a
tornar obrigatério o voto impresso pelas urnas — PEC 135/2019.! Numa
das sessoes da comissao especial que discutia a PEC, o deputado rela-
tor da matéria comparou a urna com equipamentos dos anos 1990, tais
como uma maquina de escrever, um aparelho de fax e um telefone ce-
lular (Figura1).

FIGURA 1. Sessao de comissao da Camara dos Deputados que discutia
PEC 135/2019

Assessor parlamentar segurando um telefone celular para demonstragio da alegada obsolescéncia
da urna. Reprodugdo do canal YouTube do jornal O Globo.?

Ainda que essa cena caricata nao tenha contribuido para a aprova-
¢3o da PEC (o texto foi rejeitado na comissdo especial e no plendrio da
Camara), ela ilustra com clareza a visao que esses criticos tém da urna:

1  https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=
2220292

2 https://www.youtube.com/watch?v=39ExxNI89LM
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um equipamento de primeira geragao que teria ficado para tras ao lon-
go da evolugao tecnoldgica.

Esses mesmos criticos também sugerem que as urnas brasileiras
precisam evoluir para uma segunda ou terceira geragao de maquinas de
votacao, mais modernas, seguras e auditaveis. Mas essa classificacao é
correta? Ela possui respaldo cientifico?

Este artigo apresenta a classificacao em geragoes utilizadas pelos cri-
ticos da urna eletronica. Dessa forma, sio demonstradas as inconsistén-
cias desse modelo classificador, assim como a real posi¢ao do equipa-
mento brasileiro dentro do cendrio mundial de tecnologia eleitoral. Ao
final, é apresentada a provavel trilha de futuro para a urna eletronica.

Geracgdes de urnas

classificagao das urnas eletrénicas em geragdes foi proposta pela
Aprimeira vez pelo professor Pedro Rezende (Universidade de
Brasilia, Departamento de Ciéncia da Computagao) numa audiéncia
publica realizada pelo Tribunal Superior Eleitoral (TSE) em julho de
2010 para a licitagdo de novas urnas eletrénicas. Na ocasido, ele apre-
sentou a seguinte classificagao por geracoes (Rezende, 2010):

© 12 geragao — DRE. Os primeiros equipamentos seriam do tipo de
gravagao eletronica direta dos votos (direct-recording electronic —
DRE). Nessas urnas, os votos depositados pelos eleitores sao regis-
trados unicamente de forma eletrénica. Esse modelo nao permitiria
recontagens e estaria altamente vulneravel a fraudes por software.

©  2ageragao— VVPAT. A gera¢ao seguinte adicionaria uma trilha de au-
ditoria em papel dos votos (voter-verified paper audit trail — VVPAT).
Nesse cendrio, as urnas imprimiriam os votos, que seriam validados
pelos eleitores, além de manterem o registro eletronico. Uma alter-
nativa seria a produg¢ao de um registro em papel (um cartao marca-
do) que em seguida seria digitalizado para a gera¢ao de um registro
eletronico. Esse modelo permitiria recontagens e reduziria o risco
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associado ao software, mas introduz o problema de confianga sobre
a recontagem.

* 32 geracao — E2E. A dltima gera¢ao adicionaria um mecanismo
criptogréfico capaz de garantir que um voto depositado pelo elei-
tor na urna foi corretamente apurado e totalizado (end-to-end au-
ditable — E2E). Esse modelo adicionaria as gera¢oes anteriores um
elemento criptografico ao registro eletronico capaz de fornecer ao
eleitor um recibo do seu voto que o permite verificar que este foi
corretamente contado, ao mesmo tempo que preserva o sigilo da
votagao. Essa geracao resolveria o problema de confianga sobre a
recontagem dos votos.

O professor sustenta que uma geragao sucedeu a outra justamente
em busca da solugao dos problemas da anterior. Dessa forma, Rezende
(2010) sugere ter havido uma evolugao cronolégica das urnas ao redor
do mundo. Ocorre, porém, que essa tese nao possui sustentacao em ele-
mentos cronoldgicos, tampouco possui amparo na comunidade acadé-
mica internacional.

O proéprio prof. Rezende nunca apresentou um trabalho para publi-
cac¢do, submetido a revisao por pares, defendendo essa forma de classi-
ficagao das urnas. Também nao hd trabalhos académicos internacionais
que propdem ou discutem esse tipo de classificagdo. Na comunidade
internacional, os pesquisadores se limitam a classificar as tecnologias
empregadas no processo de vota¢ao tao somente de acordo com as suas
caracteristicas técnicas.

Os pesquisadores do MIT Election Data Science Lab (2022) classifi-
cam os equipamentos de votagao em cinco tipos de tecnologia: cédulas
de papel, maquinas de alavanca, cartdes perfurados, cédulas digitaliza-
das e DRE. Segundo o levantamento feito pelos pesquisadores do MIT,
nos Estados Unidos os cinco tipos de tecnologia coexistiam na década
de 1980. No ano de 2016 as cédulas digitalizadas e as urnas DRE eram as
tecnologias predominantes naquele pais. Sistemas com cédulas digitali-
zadas ou cartoes perfurados foram introduzidos nos anos 1960.
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Ainda no cendrio internacional, mesmo a cultura popular nao ado-
ta um modelo de classificagdo das urnas por geragoes. No artigo da
Wikipedia sobre voto eletronico ha a seguinte classificacao’: sistema
eletronico baseado em papel (cartdes perfurados ou cédulas digitaliza-
das), DRE (com ou sem impressao do voto) e voto online.

Na comunidade académica brasileira, a primeira mencao a classifi-
cacgao de urnas por geragoes surge no artigo Critérios para Avaliagdo de
Sistemas Eleitorais Digitais (Brunazo e Gazziro, 2014). Nesse artigo, os
autores usam a apresentacao feita por Rezende (2010) para apresentar a
seguinte classificagao:

* Urnas Eletronicas brasileiras, desenvolvidas pelo TSE, em uso no
Brasil desde 1996. Também foram usadas no Paraguai, na Argentina
e no Equador em 2004/6 mas depois foram abandonadas nesses
paises. Classificadas como de 12 gera¢ao segundo [Rezende, 2010]

*  Equipamentos de votagdo SAES 3000, fabricadas pela empresa
Smartmatic e usadas desde 2004 na Venezuela e mais recentemente
na Bélgica e no Equador. Classificadas como de 22 geragao segundo
[Rezende, 2010]

+  Equipamentos VotAR, fabricadas pela empresa Msa e usadas em al-
gumas provincias da Argentina desde 2010 e mais recentemente no
Equador. Classificadas como de 32 gera¢do segundo [Rezende, 2010]

Neste momento, é preciso apresentar duas grandes inconsisténcias
na andlise apresentada por Brunazo e Gazziro (2014).

A primeira delas diz respeito a colocagao de que a urna brasileira é a
mesma introduzida em 1996. Na verdade, as urnas brasileiras utilizadas
atualmente seguem uma arquitetura de hardware e software introduzida
em 2009, chamada T-DRE. Essa arquitetura serd detalhada mais adiante.

A segunda inconsisténcia diz respeito a classificagao do equipamen-
to Vot-AR. A primeira reparacao que precisa ser feita é que esse equipa-

3 https://en.wikipedia.org/wiki/Electronic voting
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mento nao atende ao critério de 32 geragao apresentada por Rezende
(2010). Quando propds a 32 geragao, o exemplo apresentado pelo pro-
fessor foi o sistema Scantegrity*, que funciona com cédulas digitaliza-
das e oferece ao eleitor um c6digo de verificagdo, baseado em técnicas
criptogréficas, que pode ser usado para verificar se o voto foi correta-
mente apurado. O Scantegrity foi experimentado em duas elei¢oes de
pequeno porte em 2009 e 2011 e entdo descontinuado.

A maquina Vot-AR nao utiliza técnicas criptograficas caracteristicas
dos sistemas E2E. Esse equipamento tem como principal caracteristi-
ca a geragdo de um registro em papel ao qual ¢ integrado um registro
eletronico num chip RFID’, de modo que a apuragao seja feita pela lei-
tura do chip. Ao final da votagao, os votos gravados no chip RFID sao
apurados na prépria secao eleitoral. Além disso, de acordo com a pré-
pria Msa, a tecnologia empregada na Vot-AR foi introduzida no ano de
2006 (Boleta Unica Electrénica).fAinda sobre o trabalho de Brunazo e
Gazziro (2014), é preciso destacar que os autores propdem critérios para
avaliacdo de sistemas de voto eletrénico. Chama a aten¢ao que o equi-
pamento Vot-AR atende a todos os critérios delimitados pelos autores,
enquanto a urna brasileira apresenta o pior desempenho. Dessa forma,
os autores buscam sugerir que a urna brasileira é o equipamento mais
defasado da atualidade.

Também ¢é preciso registrar o real cenario de uso da maquina Vot-
AR. Ela nunca foi usada em todo o territério argentino. O seu uso é limi-
tado a algumas regides daquele pais. Apds o uso do equipamento da ci-
dade de Buenos Aires em 2015, pesquisadores revelaram a existéncia de
inumeras vulnerabilidades no equipamento, incluindo a possibilidade
de alteracao do registro eletrénico e contagem do mesmo voto mais de

4 http://scantegrity.com

Radio-frequency identification — https://en.wikipedia.org/wiki/Radio-frequency
identification

6  https://www.vot-ar.com.ar/archivos/nuestrotrabajo/Antecedentes MSA%20
2021.pdf
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uma vez.” Nao hd informes transparentes da empresa MsA sobre como
essas vulnerabilidades foram tratadas. Esse equipamento passou a ser
utilizado pelo Paraguai a partir de 2020.

Possivelmente reconhecendo a gravidade das vulnerabilidades
identificadas na Vot-AR, Gazziro retorna em 2017 com a proposta de
uma nova maquina de vota¢ao no trabalho Urna eletrénica de terceira
geragdo: Um prototipo para eleicoes auditdveis (De Lima et al, 2017). Mais
uma vez a urna brasileira é classificada como de 12 gera¢ao, em oposi¢ao
ao equipamento proposto, que seria de 32 geragao.

O equipamento proposto por De Lima et al (2017) também nao
implementa um mecanismo de votagao E2E (o que é reconhecido pelos
préprios autores), mais uma vez distorcendo a classificagdo proposta
por Rezende (2010). Essencialmente, De Lima et al (2017) reproduzem a
sistematica de votagdo e apuracao da Vot-AR, mas substituem o registro
num chip RFID por um QR Code com assinatura RSA®.

Além de nao apresentar uma inovagao expressiva com relacao a
Vot-AR, o equipamento proposto por De Lima et al (2017) fragiliza o
sigilo da votagao ao utilizar uma assinatura tnica para cada voto (uma
caracteristica do algoritmo RsA). A discussao sobre a necessidade de um
registro impresso do voto usar uma assinatura digital indistinguivel
para votos iguais é apresentada em Registro impresso do voto, autenticado
e com garantia de anonimato (Coimbra et al, 2017). De Lima et al (2017)
também nao fazem qualquer discussao sobre os riscos associados a ma-
nipulagao dos votos impressos pelos eleitores, a quantidade de equipa-
mentos que precisam ser montados na secao eleitoral’, a garantia de
integridade e autenticidade do software e a guarda segura de chaves crip-
tograficas. Todas essas questdes colocam em xeque a aplicabilidade da
proposta apresentada no mundo real.

7  https://github.com/HacKanCuBa/informe-votar

https://en.wikipedia.org/wiki/RSA (cryptosystem)

9  Na proposta, existem os seguintes equipamentos: uma maquina para identifica-
¢30 dos eleitores, outra para vota¢do, outra para verificagao do voto impresso e
mais uma para a apura¢ao dos votos.
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De Lima et al (2017) também fazem uma avalia¢ao do sistema por
eles proposto em oposi¢ao a urna brasileira, conforme os critérios cria-
dos por Brunazo e Gazziro (2014). Embora nao seja objetivo deste tra-
balho fazer uma exaustiva avaliagao desses critérios, na avaliacao reali-
zada por De Lima et al (2017), um item em particular salta aos olhos:
Tempo para publicagdao na Internet dos resultados por Segao, para fisca-
lizagao da Totalizagao. Segundo os autores, a Justica Eleitoral somente
publica resultados parciais para fiscalizagao da totalizagao em 72 horas
apds o término da votagao.

De fato, a Justi¢a Eleitoral determinava o prazo de até 72 horas
para publica¢ao dos boletins de urna de todas as se¢oes eleitorais na
Internet.'” A partir das Eleicdes 2022, a publicagao se darda a medida
que os dados forem recebidos pelo TsE.!' E importante destacar que a
publicagao dos boletins de urna na Internet promove a fiscalizacao dos
resultados parciais recebidos pelo TSE, ou seja, permite que os cidadaos
confiram se o boletim de urna publicado na se¢ao eleitoral corresponde
aquele recebido pelo TSE para fins de totalizagao. A fiscalizagao da totali-
zagao se dd, entdo, pelo somatoério dos resultados de todos os boletins de
urna e nao pela sua aferi¢ao individual. A verificacao de boletins de urna
individuais tao somente valida a transmissao dos resultados parciais.

Os autores alegam que o seu sistema demoraria 1th3o para efetuar
a mesma publicagdo. Ocorre que De Lima et al (2017) afirmam mais
adiante que “para apurar uma segao eleitoral tipica, com 400 eleitores, o
tempo estimado é de uma hora e meia” para o sistema proposto. O traba-
lho nao faz qualquer mengao ao processo de totalizacao de um conjunto
de se¢des, tampouco ao processo de transporte dos resultados para a
central de totaliza¢ao. Nesse ponto, fica claro que o pardmetro usado na
avaliacdo pelos autores é outro: Tempo para apuragio e publicidade dos
resultados de uma segdo.

10 Art. 206 da Resolugdo TSE n° 23.611/2019 — https://www.tse.jus.br/legislacao/
compilada/res/2019/resolucao-no-23-611-de-19-de-dezembro-de-2019-1

11  Art. 230 da Resolu¢ao TSE n° 23.669/2021 — https://www.tse.jus.br/legislacao/
compilada/res/2021/resolucao-no-23-669-de-14-de-dezembro-de-2021
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Nesse quesito, a urna brasileira apura os votos e os torna publicos
mediante impressao do boletim de urna na se¢ao eleitoral num proces-
so que nao dura nem 5 min. A partir dos boletins publicados nas se¢oes
eleitorais, qualquer cidadao pode confronta-los com o resultado tota-
lizado e divulgado pelo TSE. Desde as Elei¢des 2016, o boletim de urna
impresso pela urna conta com QR Codes' que permitem aos cidadaos
a obtencao de uma cépia digital do boletim, o que facilita ainda mais a
conferéncia e compartilhamento dos resultados. Nas Elei¢oes 2018, al-
guns grupos se organizaram para efetuar uma totalizagao paralela dos
votos, os quais confirmaram que os resultados divulgados pelo TSE esta-
vam corretos."?Mais uma vez, fica claro que De Lima et al (2017) buscam
sugerir que a urna brasileira é o equipamento mais defasado da atuali-
dade com base em premissas falsas.

A partir desse breve relato histérico, ficam claras as seguintes incon-
sisténcias no modelo classificagao das urnas por geragoes:

*  Auséncia de fundamentagao cientifica: auséncia de processo cien-
tifico na formulagao do modelo por geragoes, assim como deficién-
cias graves nos trabalhos publicados que utilizaram esse conceito.

+  Cronologia inconsistente: sistemas com registro material do voto
associado a um registro eletronico (cédulas digitalizadas ou car-
toes perfurados), que corresponderiam a 22 geragdo, sao anteriores
aqueles que gravam o voto somente em meio eletronico (DRE), 0s
quais seriam de 12 geragao.

*  Modelagem descaracterizada: a proposta original de classificagdo
por geracdes, que assinalava os sistemas E2E como sendo de 32 gera-
¢ao, foi alterada para acomodar sistemas com diversas vulnerabili-
dades documentadas ou potencialmente inaplicdveis no mundo real.

12 O TSE publica documentagio para que programadores criem seus préprios apli-
cativos de leitura dos boletins de urna — https://www.tse.jus.br/hotsites/catalogo
-publicacoes/pdf/Manual QR code SEPREV OK final.pdf

13 https://web.archive.org/web/20190109081208/http://totalizacaoparalelaz018.
com.br/
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*  Desprezo ao processo evolutivo da urna brasileira: a modelagem
por geragdes ignora a experiéncia com voto impresso realizada pelo
Brasil em 2002, assim como as evolugdes sucessivas da urna brasi-
leira, em especial a introdugdo da arquitetura T-DRE em 2009.

Evolugcao da urna brasileira e o modelo T-DRE

urna brasileira é um equipamento desenvolvido por uma comissao
de técnicos da Justica Eleitoral em parceria com especialistas do
INPE, do Ministério da Ciéncia e Tecnologia, do ITA/CTA, do Centro de
Pesquisa e Desenvolvimento da Telebras e do Setor de Tecnologia dos
Ministérios Militares (TSE, 2016). O desenvolvimento da urna eletrénica
foi iniciado em 1995, e, nas Elei¢des 1996, um terco do eleitorado brasi-
leiro jé utilizou o novo equipamento.
A primeira empresa a fabricar a urna brasileira foi a Unisys (1996),
de acordo com o projeto desenvolvido pela comissao. Em 1998 e 2000
a vencedora da licitagao foi a Procomp. Em 2002 a Unisys fabricou as
urnas novamente. De 2004 a 2015, a Diebold, que havia acabado de ad-
quirir a Procomp, passou a fabricar as urnas. E desde 2020, a urna é fa-
bricada pela Positivo.

FIGURA 2. Primeiros modelos de urna eletronica

Da esquerda para a direita: UE1996, UE2000 e UE2006."

14  https://www.tre-rs.jus.br/o-tre/memorial-da-justica-eleitoral-gaucha/acervo-
do-memorial-da-je-gaucha/tre-rs-urnas-eletronicas
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O equipamento introduzido em 1996 possuia dois terminais: um
operado pelo mesério para identificacao do eleitor (terminal do me-
sario — T™M) e outro utilizado pelos eleitores para a votagao (terminal
do eleitor — TE). Os dois terminais eram conectados por cabo e todo o
processamento era realizado pelo TE. O TE possuia uma tela de LCD em
tons de cinza, um teclado de membrana com instru¢des em braile e uma
impressora para relatdrios. A arquitetura do equipamento era muito si-
milar a de um computador pessoal e utilizava disquetes como midias de
armazenamento.

Com uma estrutura robusta em monobloco, com os dois terminais
conectados, a urna se mostrou um equipamento bastante versatil, que
poderia ser distribuido para os locais de mais dificil acesso no Brasil,
ao mesmo tempo que era de facil instalagao e operagao. Bastava ligar a
urna a tomada para que ela estivesse pronta para uso.

A operagao também era muito simples: o mesdrio digitava o nud-
mero do titulo de eleitor do cidaddo no T™ e entdo a urna confirmava a
identificagao do eleitor; em seguida, a vota¢ao era aberta no TE, permi-
tindo que o eleitor digitasse o nimero do seu candidato e conferisse o
seu nome e foto antes de confirmar o seu voto para cada cargo. Como
nao era mais exigida a escrita ou marca¢ao em papel, o voto dos analfa-
betos e dos deficientes visuais ficou mais simples e acessivel.

E ao final da vota¢ao, o equipamento jd apurava os votos e emitia
o boletim de urna. Dessa forma, sem o risco da interven¢ao humana,
o resultado da elei¢ao na secao eleitoral ja era tornado publico antes
mesmo de ser encaminhado para a totalizagao. O resultado também era
gravado no disquete para ser encaminhado a um ponto de transmissao
dos dados para totalizacao.

Dessa forma, a urna brasileira revolucionou as elei¢cdes a partir de
1996 com as seguintes conquistas:

+ Equipamento fécil de usar por mesérios e eleitores;

+  Garantia de que para cada eleitor corresponde somente uma vota-
¢ao, promovida pela identificacao do eleitor na prépria urna;
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*  Inclusao social na votagao, com maior facilidade para analfabetos e
deficientes visuais;

+  Seguranca na apura¢ao dos votos, com o fim da contagem manual
sujeita a erros e fraudes; e

* Velocidade na totalizacao a partir da apuragao e transmissao rapida
dos votos apurados.

Com a introdugao da UE1998, o teclado do TE passou a ser mecani-
co e as midias de armazenamento foram substituidas por um arranjo
que continha memérias do tipo CompactFlash (interna e externa) e um
disquete (resultado). O novo teclado do TE era mais confidvel e aces-
sivel. E as novas midias trouxeram maior confiabilidade e tolerancia a
falha na gravacao dos dados. O equipamento também ficou menor, com
melhorias de ergonomia para o eleitor e usabilidade para o mesdrio.
Com a UE1998 também foi introduzida a criptografia para a protegao
do boletim de urna, por meio de parceria com o Centro de Pesquisas e
Desenvolvimento para a Seguranga das Comunicagoes (Cepesc), unida-
de especializada da Agéncia Brasileira de Inteligéncia (Abin), referéncia
internacional em seguranca da informagao.

A partir do ano 2000, o software evoluiu para apresentar as fotos
de todos os candidatos e o hardware passou a contar com uma saida de
fone de ouvido para os eleitores com deficiéncia visual. A votagado ficou
ainda mais acessivel.

Em 2002 a Justica Eleitoral fez uma experiéncia com o voto impresso,
em atendimento a Lei n° 10.408/2002. Para isso foi projetado um novo
modelo de urna, a UE2002 (Figura 3), para suportar a acoplamento de
uma impressora dedicada a impressao e exibi¢ao do voto impresso. Foi
necessdrio o desenvolvimento de um novo equipamento em fun¢ao dos
requisitos do voto impresso: as escolhas do eleitor deveriam ser impres-
sas e apresentadas para conferéncia num dispositivo lacrado, para que
entdo o registro impresso fosse depositado automaticamente numa urna
plastica também lacrada. Dessa forma, era vedado ao eleitor o manuseio
do voto impresso. Essas caracteristicas impediam que impressoras co-
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muns fossem acopladas a urna, sendo necessdrio o desenvolvimento de

um equipamento com gabinete e elementos eletromecanicos exclusivos.

FIGURA 3. Urna modelo UE2002 com suporte ao voto impresso

Moédulo impressor de votos acoplado a esquerda do terminal do eleitor.

Experimentado em trés municipios de todos os estados brasileiros e

na totalidade do Distrito Federal e de Sergipe, o voto impresso se mos-

trou uma solu¢ao inadequada para as eleicdes. Segundo avaliagao fei-

ta pela Justica Eleitoral, publicada no Relatério das Elei¢oes 2002 (TSE,

2003), as observagdes foram as seguintes:

150 municipios, correspondendo a 6,18% do eleitorado da época
(7.128.233 eleitores) experimentaram o voto impresso;

ocorréncia de filas maiores, causadas pelo processo de votagao mais
lento;

maior nimero de votos nulos e brancos;

maior percentual de secdes com votagao por cédulas de papel, rein-
troduzindo os riscos da apura¢ao manual;

maior percentual de urnas que apresentaram defeitos (5,30% de fa-
lhas nas urnas com voto impresso, frente a8 média nacional que foi
de 1,41%); e

baixo percentual de eleitores que efetivamente conferiram o voto
impresso (no Rio de Janeiro, cerca de 60% dos eleitores nao confe-
riram o registro impresso).
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Diante desse cendrio de falta de efetividade e maior risco, no ano
seguinte foi aprovada a Lei n° 10.740/2003, que extinguiu a obrigagao
do voto impresso e introduziu o dispositivo chamado Registro Digital
do Voto (RDV). Com o RDV, a urna passa a manter um registro fiel da
digitacao feita pelo eleitor no equipamento, servindo como elemento de
auditoria da votagao e apuracao.

Uma novidade introduzida em 2002 foi o emprego de assinatura
digital para a autentica¢ao do software e dados presentes na urna. A in-
corporacao de assinatura digital foi fruto mais uma vez da parceria do
TSE com o Cepesc.

Em 2006 foi introduzido o leitor biométrico no equipamento e, a
partir de 2008, os eleitores passaram a ser identificados com auxilio das
suas impressoes digitais.

Até o ano de 2004, o0 software da urna era desenvolvido pela em-
presa responsavel pela fabricacao do hardware. Em 2005 a equipe téc-
nica do TSE assumiu o desenvolvimento de todo o software da urna. Até
aquele momento, o software da urna era baseado em duas plataformas:
Virtuos (um clone brasileiro do Ms-D0Ss) e 0 Windows CE.

No ano de 2008 todo o software da urna foi reescrito para a plata-
forma Linux. A introdu¢ao do Linux uniformizou a plataforma e fez
com que todos os modelos de urna utilizassem a mesma versao de sof-
tware. Em 2022 se completarao 14 anos de utilizagado do Linux em to-
das as urnas eletronicas do Brasil. A base de software introduzida em
2008 é a mesma desde entao, mas vem sendo continuamente evoluida e
modernizada.

Ja em 2009, a urna brasileira passa pela sua mudanga estrutural
mais significativa. Naquele ano, o TSE firmou parceira com o Centro de
Tecnologia da Informag¢ao Renato Archer (CT1), um centro publico fede-
ral de pesquisas tecnolégicas com sede na cidade de Campinas/sp. O ob-
jetivo da parceria era realizar uma ampla revisao dos mecanismos de se-
guranca do processo eleitoral, avaliando o hardware e o software da urna.
Desse trabalho, que também contou com o apoio de técnicos do Cepesc,
resultou a concep¢ao de um novo equipamento: a UE2009 (Figura 4).
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FIGURA 4. UE2009

Da esquerda para a direita: UE2009 com destaque para a nova midia de resultado (pega na cor
laranja); placa-mae da UE2015, contendo o MSE (caixa preta a direita da placa, acima da frase
“TJUSTICA ELEITORAL”); e diagrama ilustrando a cadeia de seguran¢a do T-DRE, com todas as
etapas de validagdo de assinatura digital.

A UE2009 introduziu o Médulo de Seguranga Embarcado (MSE),
que consiste num moédulo computacional independente do processa-
dor principal. O MSE é responsavel por fazer a autenticagdo ativa de to-
dos os elementos de software envolvidos na sequéncia de inicializagao
do equipamento, além de prover a guarda segura de chaves e oferecer
servicos de criptografia e assinatura digital para as aplicagoes. Com a
introdug¢ao do MSE, a urna passa a contar com uma infraestrutura que
garante que somente o software desenvolvido pelo TSE pode funcionar
no equipamento e que o sistema oficial s6 funciona na urna. Cada urna
também possui seu préprio conjunto de chaves, segregado por modo
de operacao (oficial, simulado ou desenvolvimento), o que permite que
os resultados gerados pelo equipamento sejam assinados de forma a se
garantir a relagao inequivoca com uma urna real. O MSE também possui
a capacidade de autenticagao de periféricos da urna, tais como teclado
do terminal do TE, 0 T™M e a impressora de relatérios.” Nessa arquitetura,
as teclas pressionadas no TE também sao cifradas, o que protege a urna
contra tentativas de violagao do sigilo da votagao.

Com essa nova arquitetura, mitiga-se de forma definitiva uma sé-
rie de ataques aos quais os modelos DRE utilizados em outros paises sao

15 Esses periféricos da urna também contam com versdes préoprias e simplificadas
do MSE, para que sejam capazes de estabelecer comunica¢ao segura com a placa-
mae da urna.
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vulnerdveis. Essa arquitetura é tao inovadora que passou a ser denomi-
nada de Trusted-DRE — T-DRE (DRE Confiavel) e foi objeto de artigo cien-
tifico publicado em evento internacional (Gallo et al, 2010). Mais tarde,
essa mesma arquitetura encontraria paralelos em solugoes desenvolvi-
das por gigantes de tecnologia para computadores pessoais e dispositi-
vos moveis.'’A UE2009 também introduziu midias de resultado do tipo
USB e uma tela grafica no terminal do mesario, para a exibi¢ao de no-
vos elementos visuais. O TE também passou a usar um LCD colorido de
alta resolucao. Essas mesmas caracteristicas seriam mantidas nos pro-
ximos modelos: UE2010, UE2011, UE2013 e UE2015. Nesse periodo, cada
novo modelo introduziu melhorias em seus componentes internos, mas
manteve a arquitetura T-DRE. Em 2019, com o descarte ecoldgico'” das
ultimas urnas sem MSE, foi possivel evoluir ainda mais o software da
urna para utilizacao de todo o potencial de seguranca do hardware, o
que resultou em protecao méxima para o software e as chaves de cripto-
grafia e assinatura utilizadas (Monteiro et al, 2019).

Entre 1996 e 2015, a urna brasileira sempre apresentou evolugoes
significativas ao longo dos anos. Mas uma diretriz foi mantida: a expe-
riéncia de usudrio dos eleitores foi preservada. A urna mudou muito
por dentro, mas quase nao mudou por fora. Por isso, para um leigo,
pode parecer que a urna nao evoluiu ao longo dos anos. Na verdade, o
que se buscou foi preservar a facilidade que os eleitores sempre tiveram
para votar com o equipamento.

No entanto, em 2020, 0 TSE optou por fazer uma mudanga visual
mais significativa e apresentou a UE2020 (Figura 5), que serd usada pela
primeira vez nas Eleicoes 2022. Nesse novo modelo, o T™M abre mao do
teclado fisico e demais componentes de interagdo com o mesdrio para
uso de uma grande tela sensivel ao toque. No TE, o teclado do eleitor é

16 Os moédulos T1 e T2 desenvolvidos pela Apple para computadores Macintosh
com processadores Intel sao muito similares a0 MSE em arquitetura e funciona-
lidade (https://en.wikipedia.org/wiki/Apple T2).

17  https://www.tse.jus.br/imprensa/noticias-tse/2021/Setembro/
tse-finaliza-leilao-para-descarte-de-urnas-em-desuso
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projetado para maior tolerdncia a falhas e passa a ser posicionado abai-
xo da tela, promovendo maior ergonomia para destros e canhotos.

FIGURA 5. UE2020

Com destaque para o TM redesenhado e a nova disposicao do teclado do TE.

Apesar do visual renovado, a experiéncia do eleitor serd mantida:
o processo de votagao permanece inalterado e o mesmo software pre-
sente nos demais modelos de urna estd presente na UE2020. A arquite-
tura T-DRE também se mantém, mas com evolug¢des tecnoldgicas im-
portantes em seus algoritmos de criptografia e assinatura digital, que
permitirao que a urna passe a ser um dispositivo com certificagao digital
1cp-Brasil.’® As midias CompactFlash também foram descontinuadas e
substituidas por midia UsB (externa) e unidade ssp (interna). O proces-
sador principal também é muito mais veloz em compara¢ao aos mode-
los anteriores.

E a préxima geragao?
evolu¢ao da urna brasileira foi constante ao longo dos seus 26 anos

de historia. E o que se pode esperar a partir de agora sao mais evo-
lu¢des que promovam uma melhor experiéncia de votagao e mais segu-

18  https://www.tse.jus.br/imprensa/noticias-tse/2021/Julho/novas-urnas-eletronicas-
contarao-com-certificacao-da-icp-brasil
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ranca ao processo eleitoral. Em 2021, mais uma vez, a Justiga Eleitoral
firmou parceria para promover uma ampla revisao tecnoldgica do pro-
cesso eleitoral, desta vez com pesquisadores da Universidade de Sao
Paulo — usp.”” Uma das linhas de pesquisa em andamento pelos técni-
cos do TSE e da UsP é sobre sistemas de votagao E2E. Abordagens mais
modernas, tais como o sistema ElectionGuard da Microsoft®, ainda em
desenvolvimento, fortaleceram o interesse por uma alternativa que dé
ao eleitor meios que permitam a verificagao da correta gravagao e apu-
racdo dos votos. E possivel que algum mecanismo de sistemas E2E seja
introduzido jé nas Elei¢des 2024. Caso se confirme, a integra¢ao de um
mecanismo E2FE no Brasil representard pela primeira vez a adogao desse
tipo de tecnologia em larga escala no mundo.

Outro aspecto importante é o de abertura crescente do software da
urna. Disponivel para inspe¢ao nas dependéncias do TSE por entidades
fiscalizadoras desde 2002, o cddigo-fonte do software da urna estd se tor-
nando cada vez mais aberto e acessivel. A introdu¢do do Linux em 2008
e o uso intensivo de software livre facilitaram ainda mais o processo de
analise do software. A partir de 2012, 0 Teste Puiblico de Seguranca permi-
tiu que qualquer cidadao analisasse o cddigo-fonte no Tribunal. E, desde
2022, 0 TSE permite que institui¢cdes parceiras analisem o c6digo-fonte em
suas proprias instalacoes.” O proximo passo serd a publicacao do c6digo-
fonte na Internet, para consulta irrestrita por qualquer cidadao.

A urna eletronica foi um equipamento disruptivo, que introduziu
uma forma de votar mais segura e inclusiva em 1996. Em 2009 dd um
salto evolutivo e estabelece uma nova gera¢cdo de médquinas de votagao
com a T-DRE, referéncia de seguranga para todo o mundo. Em 2022 da
mais um salto, com melhorias na experiéncia de eleitores e mesarios,
mas sem perder a preocupagao com a seguranga. O préoximo passo serd

19 https://www.tse.jus.br/imprensa/noticias-tse/2021/Outubro/tse-e-usp-firmam-
convenio-sobre-pesquisa-de-tecnologias-aplicadas-ao-sistema-de-votacao

20 https://github.com/microsoft/electionguard

21  https://www.tse.jus.br/imprensa/noticias-tse/2022/Fevereiro/tse-institui-projeto-
piloto-para-acesso-ao-codigo-fonte-da-urna-eletronica
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no aumento da confiabilidade do processo eleitoral. Em breve, o Brasil
terd mais uma gera¢ao da urna que fortaleceu o processo eleitoral e a
democracia.
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