
Pegasus y el ciberespionaje en México

El espionaje a activistas, periodistas y políticos a través del software israelí Pegasus 
ha causado revuelo internacional. México no solo no ha sido la excepción, sino que se 
encuentra en el centro de la tormenta. Sin embargo, a diferencia de lo que ocurre en 
el escenario internacional, en donde se presume el posible espionaje a mandatarios 
extranjeros, en nuestro país este programa fue contratado para espiar a ciudadanos 
mexicanos. Si bien esto ya se había comunicado hace cuatro años, la Fiscalía General 
de la República (FGR) aún no había dado a conocer los avances en la investigación y hoy 

se sabe que tampoco ha cancelado el uso de la licencia.
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¿Qué es Pegasus y cómo se ha utilizado en México?

El pasado 19 de julio, el periódico británico The Guardian 
dio a conocer la filtración de una base datos de al menos 50 
mil personas que han sido sujetas a espionaje durante los 
últimos años a través de sus teléfonos móviles, mediante 
un software de nombre Pegasus, el cual fue desarrollado 
por la empresa israelí NSO Group. El target del espionaje 

está compuesto por defensores de derechos humanos, 
políticos de alto nivel, periodistas e incluso abogados. 

Pegasus es un malware que infecta los teléfonos con 
sistema operativo Mac OS y Android, los más utilizados 
en el mundo, lo que permite a sus operadores acceder a 
mensajes, correos, fotografías, videos, historial de llamadas 
e incluso activa de manera secreta el micrófono del celular. 
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Entre las personas vigiladas, se encuentran los padres de los 43 normalistas 
y alrededor de 25 periodistas y directivos de centros para la protección de 
derechos humanos.

La misma investigación reveló que la mayor cantidad 
de personas vulneradas se encuentra en México: de 
los 50 mil dispositivos intervenidos, 15 mil son mexica-
nos. De hecho, entre 2016 y 2018, el centro de inves-
tigación canadiense Citizen Lab ya había reportado 
el uso de Pegasus en México e identificó tres opera-
dores del software en el país, un dato curioso para un 
programa que, de acuerdo con el NSO Group, solo 
está a la venta para los gobiernos nacionales. 

Al inicio de su mandato, el presidente Andrés Ma-
nuel López Obrador había prometido transparentar el 
caso Pegasus y dar puntual seguimiento al esclare-
cimiento de los hechos, así como a la investigación 
a cargo de las autoridades. No obstante, durante los 
últimos tres años, el tema fue quedándose en el olvido 
hasta que el revuelo internacional nuevamente atrajo 
la atención al uso del software en México.

La investigación “Proyecto Pegasus”, realizada por 
Amnistía Internacional y Forbidden Stories, y publi-
cada por The Guardian, reveló que, entre las per-
sonas vigiladas, se encuentran los padres de los 
43 normalistas, alrededor de 25 periodistas y di-
rectivos de centros para la protección de derechos 

humanos. A su vez, el gobierno federal informó 
que al menos 50 personas cercanas al presidente 
López Obrador, incluidos su esposa y sus hijos, 
también sufrieron infiltraciones.

Desarrollo del caso Pegasus en México

La titular de la Secretaría de Seguridad Ciudadana 
(SSPC), Rosa Icela Rodríguez, señaló el pasado 
miércoles 28 de julio que hasta la fecha se conocen 
31 contratos que sostuvo el gobierno mexicano con 
NSO Group por un valor aproximado de 970 millones 
63 mil 967 pesos. También aseveró que el software 
fue utilizado en México entre el 2011 y el 2018, 
señalando de manera directa a los exmandatarios 
Felipe Calderón y Enrique Peña Nieto. Asimismo, se 
ha señalado que dependencias como la Semar y la 
Sedena participaron en la firma de convenios con em-
presas “fachada” para la contratación del programa y, de 
acuerdo con la FGR, funcionarios de los gobiernos an-
teriores están sujetos a investigaciones por este caso. 

Aunque la Unidad de Inteligencia Financiera aseguró 
que las contrataciones con el NSO Group terminaron 
el 31 de diciembre de 2018, el periódico The Guardian 



Amnistía Internacional ha catalogado la escala de este espionaje como una 
“crisis internacional de derechos humanos”.
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informó que el malware sigue estando en funcionamien-
to en México. El Instituto Nacional de Transparencia 
Acceso a la Información y Protección de Datos Per-
sonales (Inai) señaló que en diversas ocasiones ha 
solicitado a la FGR que indique el estado procesal de 
la carpeta de investigación y recalcó que la Fiscalía 
aún no ha desinstalado el software adquirido en los 
sexenios anteriores. Al respecto, la FGR argumentó 
que no es posible desinstalarlo en estos momentos, 
pues forma parte de la información necesaria para 
la carpeta de investigación, misma carpeta cuyos 
avances se desconocen hasta la fecha. 

Vulneración a los derechos humanos

En un país que lleva 15 años en una “guerra contra 
las drogas”, la tecnología que provee el NSO Group 
no es la única en su tipo. Se cree que al menos 
otras 12 compañías similares operan en México, y 
que no solamente están contratadas por agencias 
del gobierno. Lo que la investigación de 2018 reveló 
sobre el espionaje a un puñado periodistas, hoy es 
un escándalo mundial en donde el país encabeza 
la lista del número de personas a quienes se ha 
violado su derecho a la privacidad y a la protección 
de datos personales. 

Amnistía Internacional ha catalogado la escala de 
este espionaje como una “crisis internacional de dere-
chos humanos”. En México, el derecho a la privacidad 
consagrado en el artículo 16 constitucional, así como 
en los tratados internacionales de los que forma par-
te, ha sido violado para al menos 15 mil personas. El 

problema se agrava cuando no hay transparencia en 
el esclarecimiento de los hechos, en los avances del 
caso o en la investigación, y cuando existe precarie-
dad de la justicia y una constante falta de garantías 
de no repetición. 

Diversas organizaciones de la sociedad civil han 
hecho un llamado al gobierno federal para que ase-
gure una investigación imparcial e independiente y 
han solicitado que permita la asistencia técnica de 
organismos internacionales de derechos humanos, 
incluida la ONU y la Comisión Interamericana de 
Derechos Humanos.  Es claro que la complejidad 
del caso, así como la falta de transparencia por 
parte de la Fiscalía, necesitará de asistencia in-
dependiente y confiable para que tenga la solidez 
jurídica y política que se requiere. Por su parte, el 
gobierno federal deberá hacer las modificaciones 
necesarias para garantizar la no repetición de las 
violaciones a los derechos humanos de miles de 
personas en nuestro país.
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La falta de transparencia por parte de 
la Fiscalía necesitará de asistencia 
independiente y confiable para que el 
caso tenga solidez jurídica y política.


