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Panorama de Digitalizacion en México

La Konrad-Adenauer-Stiftung México, realizd un Multi-Stakeholder Forum, donde se
discutieron las recomendaciones del Panel de Alto Nivel del Secretario General
sobre la Cooperacion Digital de la ONU. El foro se llevd a cabo el 27 de agosto en la
Ciudad de México, con la participacidon de 32 integrantes de los sectores gubernamental,
académico, empresarial y de organizaciones de la sociedad civil.

Como introduccion al evento se hablé sobre el estado de la digitalizacién en México, las
oportunidades y los retos que los ciudadanos, organizaciones, empresas y el gobierno
estan enfrentando, actualmente. Posteriormente se habld de los procedimientos del Panel
de Alto Nivel y se explicé la composicion del Panel, sus discusiones, las recomendaciones
y la necesidad de aterrizar los discursos e ideas en contextos locales. Por otra parte, se
mencionod la importancia de las perspectivas de los stakeholders de diferentes sectores y
sus recomendaciones para la ONU, gobiernos y actores de la sociedad civil sobre
proximos pasos.

Luego de las ponencias introductorias, los participantes formaron tres mesas de trabajo,
discutiendo profundamente las recomendaciones del Panel. Los moderadores
estructuraron el debate y presentaron los resultados en una sesién final en el pleno.

Konrad-Adenauer-Stiftung A.C. T +52 (55) 5566 4511 kasmex@kas.de www.kas.de/mexiko
Rio Guidiana #3, 06500 México T +52 (55) 5566 4599



KONRAD
A ADENAUER
mm STIFTUNG

Seite 2/18

Fundacion Konrad Adenauer México

Tema 1: Que nadie se quede atras

Antecedentes
Este capitulo del informe describe como las tecnologias digitales pueden contribuir a la

consecucién de los Objetivos de Desarrollo Sostenible y a asegurar una economia digital
mas inclusiva. Temas clave y preguntas para la discusiéon fueron:

¢Cédmo se pueden involucrar a los grupos marginados? ¢COmo se puede asegurar que las
inequidades sociales y la brecha digital no se agraven?

¢Como se puede recaudar datos acerca de la inclusividad de la digitalizacién?

¢Ya existen estrategias para la digitalizacidén en México?, Y si si, éQué rol juegan los
grupos marginalizados?

¢Cédmo tienen que cambiar la educacién y los planes de estudios para incluir temas sobre
la digitalizacién?

éSeran necesarias nuevas relaciones entre el sector educativo y el sector privado?

¢Como se puede instrumentalizar la digitalizacién para mejorar el acceso a los servicios
de salud?

¢Cuales son los riesgos y oportunidades en el creciente sector de e-negocios?

¢Cual es el rol de la digitalizacion en el sector financiero? ¢Cuales son las oportunidades
y riesgos de nuevos instrumentos financieros digitales?

Resultados y recomendaciones
Los integrantes de la mesa tenian una duda general:

Los participantes de la mesa estaban de acuerdo que seria mejor usar el término
“transformacion digital, en vez “digitalizacion”. Ademas, se comentd que el
documento original estd mas orientado hacia el mercado de hacia lo social y mas hacia
la ciberseguridad de hacia el desarrollo. Se siente que no se considera la diversidad
cultural y no plantea proteger esta diversidad ni el multilinglismo.

Después de conocer un poco da el sentimiento que lo mas importante es una modificacién
de la politica en relacion de los temas de la digitalizacion para mejorar la situacién para
ciertos grupos de la sociedad como personas de la tercera edad, personas con
discapacidades o migrantes. Se tendrian que invertir recursos publicos para mejor la
infraestructura. En otras palabras, México necesita una estrategia digital nacional.
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Igual como recomendacién, es importante analizar las estrategias pasadas para saber
por qué aspectos ocurrieron problemas. Al mismo tiempo se tiene que tomar en cuenta
gue no hay sélo una mejor idea, sino mas, y que tendria sentido fijarse en varias para
ver qué ventajas y desventajas pueden tener. Por lo cual se tiene que conocer la
economia del pais y sus subsistemas para adecuarlo al proyecto.

Fundacion Konrad Adenauer México

Es importante hablar sobre digitalizacién inclusiva de diferentes grupos de la sociedad:

No sbélo debemos pensar en toda persona adulta, es importante que pensemos en la
ninez y juventud. Es un derecho de las nifias, niflos y adolescentes el acceso a la
tecnologia de comunicacién banda ancha y la niflez tiene acceso a la tecnologia mucho
mas de lo que los adultos creen, si bien depende de las y los tutores los permisos para
acceder y el aparato (celular, computadora) a los que ya tienen acceso y debemos de ver
en como a la par de las personas adultas también garantizamos su acceso previniendo
sobre todo los problemas que conllevan que la infancia acceda.

Es importante que dejemos de ver a las mujeres como consumidoras y potencializar el
liderazgo y potenciar la participacion de la mujer en la toma de decisiones en el
sector TIC (tecnologias de informacién y comunicacion) y en cualquier espacio del
ecosistema digital.

En general se puede decir que la marginacion de grupos especificos se ha
aumentado con la digitalizacion. Un ejemplo en México, son los grupos indigenas,
algunos de estas comunidades todavia no tienen acceso al internet. Al mismo tiempo y
por la misma razén hay una pérdida de diversidad cultura.

Un buen ejemplo de este fendmeno es que en México todas las redes sociales estan en
espafiol aunque el pais tiene una diversidad de lenguas muy amplia. Las lenguas son una
manera de entrar a la transformacion digital y hay que proteger el multilingiiismo. Las
barreras para conservar el multiculturalismo y sus lenguas son altas y ahi son necesarias
acciones afirmativas. Una idea para superar esas barreras seria estandarizar la grafia
indigena.

Por lo cual, es muy importante formar a esas comunidades marginadas para ser mas
responsables y mas independientes del desarrollo digital. Es trabajo del gobierno el reunir
los diferentes grupos para que después se puedan ayudar a si mismos. Pero también hay
que promover soluciones y modelos desde la comunidad, desde lo local, desde las
personas.

Se requiere que el gobierno ponga la infraestructura para que las pequefias comunidades
se puedan conectar. Concluyendo ese aspecto se puede decir que es muy importante que
a esas personas les den la oportunidad de una educacion digital. Es vital que en este
tema se hable de la alfabetizacion digital, no se puede cumplir la inclusién, sino se piensa
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como objetivo el alfabetizar y en una navegacion segura y responsable. Eso tiene
gue incluir una reflexidén de los beneficios de contar con el acceso (es decir no solo vender
la idea de “van a poder entrar a Facebook) sino como el acceso les ayuda a acceder a
otros derechos.

Fundacion Konrad Adenauer México

Con esa educacion ellos pueden ganar capacidades como Soft Skills y entender que el
internet es mas que las redes sociales y que igual sirve tal vez en temas de turismo, e-
commerce o mucho mas. En muchos casos eso son aspectos que igual les pueden dar
ventajas a ellos. Una idea serian plataformas offline con contenidos educativos que no
requieren internet.

Al mismo tiempo se tiene que modularizar el acceso al WIFI especialmente a larga
distancia y generar mas bandas de uso libre porque eso también les ayuda a ser mas
auténomos. Igual que se tiene que ampliar la firma éptica de manera cooperativa y asi
tener una oportunidad de educar a la gente marginada. Por lo tanto, se sugeriria una ley
de infraestructura y seria posible darles megas gratis especialmente a los grupos
mencionados. Uno de los problemas mas grandes es que en esa area existen muchos
wisps o piratas, y por lo cual, hay que tener cuidado.

Tema vigente es la brecha digital:

Relacionado a la brecha digital por un lado se pueden buscar soluciones que no requieren
internet. También se podria modularizar las tecnologias para redes comunitarias y
difundir ampliamente el conocimiento al respecto. De esa manera cada comunidad
puede hacer un mix and match adecuado a sus circunstancias. Otro aspecto es la
facilitacion del acceso a herramientas para la formacién, el cuidado de la salud y el
desarrollo de las actividades econémicas.

Sobre los servicios financieros, de e-gobierno y de e-salud los integrantes
subrayaron varios asuntos:

Incluir servicios financieros como primera recomendacion tiene un grado de riesgo sin
conocer las condiciones, preferencias, contextos locales socio-econémicos y culturales
tan diversos. Los peligros como hambre, pérdida de identidad cultural, enfermedad,
deben anteponerse. El sector financiero no es lo mas importante, sino que sus
transformaciones deben ser mas una consecuencia de la digitalizacion. Ademas,
no pueden estar los servicios financieros sin educacion financiera. De ahi igual es
importante que no se impongan modelos econdmicos ajenos o alienantes para grupos
vulnerables, los cuales permitan que desde lo local se elijan modelos como cooperativas
comunitarias.

Tanto mas importante es definir servicios financieros. Por ejemplo, hay comunidades
en México que a través de blockchain hicieron una wallet para transferir y pagar dinero
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sin intermediarios bancarios. Eso es un tipo de servicio financieros que incluye bastante
a esos grupos marginados. Por un lado, otra opcion seria crear una intranet porque de
esa manera todo el mundo estara conectado y el acceso digital accesible. También hay
que pensar en la posibilidad de ideas como la cooperativa “Tosepan” que es un modelo
de autonomia financiera con una caja popular y existe desde hace 70 afos.

Fundacion Konrad Adenauer México

Sin embargo, una inclusidn financiera mal entendida puede empeorar las condiciones de
vida de personas en contextos de riesgo. Al mismo tiempo servicios como el reto Fintech
son de gestién de riegos, de abuso al cliente y de regulacion eficaz. Ahi se puede ver que
el tema de la ciberseguridad es muy importante, porque por ejemplo el Fintech solamente
funciona con una alto nivel de seguridad.

Asi mismo es importante pensar en los servicios gubernamentales o los también llamados
“e-gobierno”, “gobierno digital, “gobierno 2.0” que son todos los tramites y servicios
del gobierno de cualquier nivel.

Una idea seria instrumentalizar la digitalizacidn para mejorar el acceso a los servicios
de salud a través de tecnologias basicas y econdmicas que permitan la democratizacion
del conocimiento médico. Los nuevos medios también permiten un mejor andlisis de
informacion del servicio de salud y hay mejores posibilidades para la prevencién y la
alerta de datos para planear la atencién médica, vacunas y mucho mas.

Los e-negocios traen ventajas y desventajas para los mexicanos:

Aunqgue la digitalizacion trae muchas ventajas para el area de e-negocios esos
igual tienen una logistica costosa y a veces incierta e igual pueden aparecer regulaciones
inestables. Ademas, se puede generar el problema de la substitucidon de productos locales
por productos importados y de ahi la generacidn de mayores desventajas competitivas
a pequenos productores.

Sobre la relacion entre educacion y digitalizacion los integrantes discutieron:

Para incluir temas de digitalizacién a la educacion se tienen que introducir nuevos actores
y métodos con alta estabilidad para subsanar deficiencias de maestros y escuelas.
Significa dirigir este esfuerzo hacia la poblacion sin escolarizacion. Lo que podria implicar
que en algunas partes se tengan que redefinir totalmente los modelos educativos.

La sociedad tiene que entender que la educacién no va a ser mejor por la digitalizacion,
si no que la educacién siempre también es un proceso cognitivo. Aunque el uso de
medios digitales puede ayudar en el proceso del aprendizaje.
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Tema 2: Individuos, sociedades y tecnologias digitales

Antecedentes
La segunda parte del informe es un repaso a los problemas relacionados con los derechos

humanos universales, la accion humana y la seguridad en relacion con los usos de las
tecnologias digitales. Relacionado con las oportunidades de registro digital, prueba de
identidad, oportunidades de participacién, compromiso de los gobiernos locales y DDHH,
de donde surgen las siguientes preguntas:

¢Cémo se puede realizar la proteccion de datos personales? éComo se puede utilizar los
datos para aumentar los esfuerzos para el desarrollo sostenible?

¢Cuadles son los mecanismos para informar a los gobiernos, la sociedad civil y el sector
privado en los temas digitales y buenas practicas?

¢Existe la necesidad de desarrollar directivas politicas para obligar el sector privado a
garantizar los DDHH cuando se desarrollen nuevas tecnologias? ¢COmo se puede mejorar
la proteccion de la privacidad y como los ciudadanos pueden controlar sus datos
personales?

éSera necesario ajustar las normas internacionales de DDHH con respecto a la
digitalizacién?

¢Como se puede garantizar la confianza en la digitalizacion y cdmo se pueden proteger
procesos de toma de decisiones politicas, en particular las elecciones, contra ataques
digitales?

Resultados y recomendaciones

Los integrantes de la mesa discutieron las recomendaciones en este sentido y destacaron
los términos de las recomendaciones que fueron mas debatidos en la mesa y que valdria
la pena revisar con mas cuidado.

3A. Dado que los derechos humanos son de plena aplicacion en el mundo digital, instamos
al Secretario General de las Naciones Unidas a iniciar un eéxamen en todos los organismos
sobre como los acuerdos y las normas internacionales sobre derechos humanos se aplican
a las nuevas tecnologias digitales. Debe invitarse a la sociedad civil, los gobiernos, el
sector privado y la ciudadania a expresar su opinion sobre cual es el modo de aplicar los
instrumentos de derechos humanos vigentes en la era digital, en el marco de un proceso
proactivo y transparente.
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Sobre acuerdos y normas internacionales los integrantes destacaron:

e Existe ya mucho construido y acordado en materia internacional. Se requiere
difusion necesaria de acuerdos, reflexiones y normas internacionales
existentes con perspectiva de derechos humanos. Se recomienda recuperar lo
reflexionado, recomendado e impulsado por el Alto Comisionado para los DDHH y
diversos comisionados (ONU y OEA) para la libertad de expresion.

e Tratados y reportes existentes se deben difundir de manera didactica y realista
para que sean comprendidos e internalizados entre diversos sistemas ONU,
nacionales y en multiples espacios de las sociedades. Se debe tener una estrategia
para formar a la sociedad en derechos digitales y los espacios de participacion
que existen.

e Se requiere mayor comunicacion interna y espacios de intercambio entre las
distintas agencias y grupos de investigaciéon del mismo sistema de Naciones
Unidas. Se sugiere que exista representacion del Internet Governance Forum (IGF)
en la ONU.

e El sistema ONU carece de liderazgo en multiples agendas internacionales,
incluyendo la de derechos digitales y falta capacidad operativa para que paises
internalicen las recomendaciones emanadas de reportes e informes especiales.
Debe haber mayor proactividad de otros sectores (empresariales y sociedad
civil) ante la lentitud y rezago del sistema ONU para difundir, educar y fomentar
la participacidon de distintos grupos sociales en el ambito de derechos digitales.
Ejemplo: cumplir los ODS (Objetivos de Desarrollo Sostenible) de manera realista,
considerando contextos de los derechos digitales.

e Es necesario aumentar capacidades en ambitos digitales en distintos
ambitos institucionales, tanto en el sistema ONU, multilaterales y nacionales
con la finalidad de que se comprendan contextos, problematicas y derechos en el
ambito digital.

e Es necesario revisar lo niveles de implementacion e incorporacion de lineamientos,
guias y recomendaciones de derechos digitales en paises y gobiernos con tal de
tener mayor claridad sobre el estado de garantia de estos derechos por pais, asi
como de contar retroalimentacion para mejorar los procesos para "bajar" los
informes generados por ONU, OEA y diversos especialistas internacionales
en gobiernos y empresas. Es necesario tener una perspectiva que identifique
procedimientos de aplicacién de recomendaciones, mas alld de la difusidon de
estandares.

e Se debe visibilizar la evidencia adquirida que identifique los desafios de derechos
en el contexto digital que se viven en el pais y la region. En caso de que no exista
dicha evidencia, generar espacios de revisidon bajo perspectivas multisectorial para
actualizar el estado de los peligros, desafios e impactos reales que vulneran los
derechos humanos bajo la era digital con la finalidad de tener evidencia para
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fomentar politica publica, educacion, involucramiento multisectorial,
responsabilidad de empresas y, en caso de requerirse, adecuaciones
reglamentarias/legislativas.
Esta la posibilidad en los 6rganos garantes de los derechos humanos en los paises
(ej. Comision de los Derechos Humanos) pudieran jugar un papel de
ombudsman en los paises también en contexto de violaciones a derechos digitales
en concordancia con recomendaciones y lineamientos internacionales.

Se discutieron el concepto y posibilidades para el multistakeholderismo:

Es necesario defender y aumentar (o hacer efectivo) los espacios multiactor.
Se deben reconocer los des-balances o asimetrias de poder entre distintos
actores involucrados en el estudio, analisis y ejecucion de acciones, lineamientos
o politicas de derechos humanos en ambitos digitales.

Analisis, conversaciones, evaluaciones y espacios de politica de derechos humanos
en ambitos digitales suelen estar reducidos a grupos pequefios homogéneos
que no conocen ni viven los miltiples contextos (ei. marginalidad y
vulnerabilidad tanto en derechos como de realidades digitales) que se viven en
LATAM.

Grupos minoritarios impactados por injusticias y desigualdades, poblaciones
desconectadas y sociedad civil no cuentan con capacidades, apoyo ni
financiamiento para poder siquiera participar en espacios internacionales o
nacionales de gobernanza de Internet. Se deben garantizar esquemas de
multistakeholder reales, realistas y participativos.

3B: En vista de los peligros cada vez mayores para los derechos humanos y la seguridad,
incluidos los de los nifios, exhortamos a las empresas responsables de las redes sociales
a colaborar con los gobiernos, las organizaciones internacionales y locales de la sociedad
civil y los expertos en derechos humanos de todo el mundo con vistas a comprender de
forma integra los motivos de preocupacion sobre las violaciones reales o posibles de los
derechos humanos y responder a ellos.

Un tema clave es la proteccion de la infancia:

Existe ya una legislaciéon para la proteccidon de infancia en acuerdos y reportes
nacionales e internacionales. Se debe exhortar el estudiar y comprender el
estandar de cooperacion internacional existente de proteccién a menores,
asi como para el combate al terrorismo, pues su desconocimiento suele llevar a
"reinvenciones", propuestas y acciones similares a lo ya establecido.
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Se requiere fortalecer recursos y legislacion nacional en casos especificos
para proteccidn a menores, pero sin iniciar asumiendo que no existen medidas.
Muchas veces se requiere hacer un estudio o ejercicio para entender legislacién
vigente en el ambito digital en lugar de iniciar procesos legislativos nuevos
simplemente por abordar delitos cometidos en ambitos digitales.
En contextos represivos se han impulsado legislaciones bajo la imagen de
atender derechos de infancia (ej. pornografia infantil) que tiene como desenlace la
censura y persecucién de disidentes sociales.
El texto contiene la palabra "nifios"; deberia tener una acepcidon mas amplia: nifios,
nifas y adolescentes.

educacion de la sociedad y tomadores de decision se puede decir:

La educacion y alfabetizacion sobre contextos y derechos en ambito digital
es fundamental para disminuir riesgos. Las acciones de educacion y prevencién
de riesgos se realizan generalmente desde organizaciones y escuelas.

La educacién sobre derechos y contextos digitales es baja e inexacta en
multiples ambitos de la sociedad, incluyendo poblaciones mas proclives a ser
victimas de abusos y violaciones de derechos, pero también de tomadores de
decisidn con poder para establecer politicas publicas en derechos digitales.
Tomadores de decisidén y lideres de opinidn generalmente tienen y expresan
percepciones y motivos "al vapor" sin conocimiento profundo, estudio o
analisis tanto del funcionamiento de los ambitos digitales como de los
derechos digitales. Dichas expresiones y acciones fomentan mitos vy
percepciones poco fundamentadas en la sociedad y que llegan a reflejarse en
iniciativas de politica publica.

Con tal de "comprender de forma integral los motivos de preocupacién sobre
violaciones reales o posibles de derechos humanos y responder a ellos" es
necesario que existan diagndésticos basados en evidencia. De lo contrario se
tomaran iniciativas sin bases reales y generalmente impulsadas por percepciones.
La comprensién integral de las violaciones de derechos humanos requiere que se
contemplen acciones previas antes de que trasciendan a espacios digitales,
tales como el trabajo y atencién de violencias en escuelas, espacios publicos y el
hogar, o en ambito de justicia la prevencién del delito e investigacién/persecucion
real de crimenes (combate a la impunidad).

Se requiere tener un énfasis integral para la prevencion de los derechos
humanos en ambitos digitales que incluyan educacion, analisis y mecanismos
de atencion que establezcan cooperaciones claras y multi-actor.

El poder legislativo es identificado como un conjunto de actores desinformados
sobre derechos humanos en ambito digital, asi como el funcionamiento de espacios
digitales. Se requieren acciones de mayor educacion a tomadores de

Konrad-Adenauer-Stiftung A.C. T +52 (55) 5566 4511 kasmex@kas.de www.kas.de/mexico
Rio Guidiana #3, 06500 México T +52 (55) 5566 4599



KONRAD
A ADENAUER
mm STIFTUNG

Seite 10/18
decisiones en politica publica y legislacion, asi como espacios multi-actor que
expresen la diversidad de los contextos que viven distintos usuarios de
Internet.

e Existen debates sobre si es necesario realizar cambios en tipificacidon de delitos en
ambito digital en la legislacidn mexicana pues hay quienes identifican que los
delitos ya estan tipificados y se deben comprender/interpretar en el ambito digital
en lugar de crear nuevas leyes. No hay capacidad, ni entendimiento adecuado
de quienes imparten justicia para entender los espacios digitales.

Fundacion Konrad Adenauer México

A través de las empresas hay varias ideas que considerar:

e El texto menciona Unicamente a las empresas responsables de las "redes sociales"
por lo que debe incluir también a las empresas dueias de plataformas y
servicios digitales.

e Es necesario identificar y revisar acciones de prevencion realizadas desde
empresas y organizaciones sociales (individualmente y en colaboracién) para
mantener la seguridad y prevenir violencias en ambitos digitales. Mencionar
también ISPs (Internet Service Providers) y OTTs (Over-The-Top Media Services).

e Existe una falta de confianza desde usuarios y organizaciones sociales con las
empresas y el gobierno como garantes de sus derechos; muchos casos de
violaciones a derechos humanos en ambitos digitales son atendidos y canalizados
por organizaciones sociales especializadas en violencias, seguridad y derechos
digitales.

e Existen distintas formas de colaboracion existente entre organizaciones y
empresas, incluyendo "trusted partners" y espacios de intercambio para atender
casos de abuso/violencia/derechos, analizar contextos de vulneracién de derechos
y generacion de evidencia para tomar decisiones.

e El texto puede llevar a pensar que las empresas son responsables principales de
prever y atender violaciones de derechos humanos en ambitos digitales, pero se
debe recordar que es el Estado quien debe ser garante de la seguridad y de
los derechos, y por lo tanto debe comprender y colaborar para lograr estas
exigencias sociales sin vulnerar otros derechos y adaptandose al contexto social
online-offline actual. Es preciso identificar quién es responsable de cada aspecto
de prevencion, atencidon y resolucion de violaciones de derechos digitales en el
espacio digital.

e Empresas grandes deben apoyar y cooperar con empresas incipientes y
menores en formacién y practicas que prevengan, y atiendan abusos de derechos
humanos en ambitos digitales.

e Es necesario abordar el creciente "capitalismo basado en la vigilancia" que esta
permitiendo que no haya prioridades, ni consecuencias a los impactos de la

Konrad-Adenauer-Stiftung A.C. T +52 (55) 5566 4511 kasmex@kas.de www.kas.de/mexico
Rio Guidiana #3, 06500 México T +52 (55) 5566 4599



KONRAD
A ADENAUER
mm STIFTUNG

Seite 11/18
vulneracion de la privacidad de las personas usuarias de servicios vy
plataformas. Se debe tener en cuenta la "no-vulneracion".

¢ Existe un creciente sector empresarial dedicado a la vigilancia y al abuso
de la privacidad como fin. Dependencias estatales, asi como organizaciones
privadas y hasta criminales son clientes de este tipo de servicios.

Fundacion Konrad Adenauer México

Crucial son los gobiernos y un fortalecimiento del Estado de Derecho:

e Los gobiernos cuentan con diversos niveles de institucionalizaciéon y capacidades
para prevenir, atender y juzgar las violaciones de derechos humanos. Algunos son
identificados como perpetradores de violaciones a estos derechos. Y dependiendo
de ello, las dependencias gubernamentales pueden ser consideradas con
incredulidad o duda como potenciales garantes de derechos tanto en fisico
como ambitos digitales. Las propuestas de centralizacién de acciones de seguridad
son una solucion que no resuelve las dudas, pues si bien limita el poder y capacidad
de otros niveles de gobierno, acumula capacidades que, de ser utilizadas en contra
u omisas de las necesidades de la poblacidon, generaria mayor impacto en sus
derechos.

e Se debe de contemplar que, en multiples contextos, los gobiernos cuentan con
sistemas represivos y atentan contra los derechos humanos en ambitos fisicos
y digitales.

e Existe una tensidén entre "la seguridad del régimen (que utiliza sus capacidades
para vulnerar derechos sin consecuencias o contrapesos) versus seguridad de las
personas".

e Existen elementos en ambito digital, como el anonimato y el cifrado, que sirven
para garantizar la seguridad de las personas en contextos represivos. Bajo
ese contexto, el anonimato y el cifrado se consideran un derecho humano.

e Existen grupos de cooperacion internacional entre gobiernos, aunque su
operacion es compleja, especialmente cuando se contemplan niveles
internacionales, nacionales y subnacionales. Los informes del Relator Especial de
ONU para la Libertad de Expresién documentan el uso de malware y tecnologia
digital de vigilancia para vulnerar los derechos humanos de activistas, periodistas
y personal de organizaciones de la sociedad civil.

e Hay que tener cuidado con el "populismo punitivo" como las leyes de
ciberseguridad o tipologias de combate a violencias digitales pues pueden servir
mas a grupos en el poder para vulnerar los derechos de personas disidentes
gue para garantizar la seguridad de la ciudadania.
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3C: Consideramos que los sistemas inteligentes autonomos deben disefarse de tal
manera que sea posible explicar sus decisiones y pedir cuentas de su uso a los seres
humanos. En los planes de auditoria y certificacion debe vigilarse que los sistemas de
inteligencia artificial cumplan con las normas éticas y de ingenieria, las cuales deben
desarrollarse por medio de un abordaje multilateral y multisectorial. Las decisiones de
vida o muerte no deben delegarse a las maquinas. Pedimos una mejor cooperacion digital
con multiples partes interesadas para sopesar el disefo y la aplicacion de normas y
principios como la transparencia y la ausencia de sesgos en los sistemas inteligentes
auténomos en distintos entornos sociales.

Fundacion Konrad Adenauer México

Sobre sistemas inteligentes se consideré:

e Se precisé que los sistemas inteligentes son generados por personas. Su rol
debe de ser para facilitar decisiones humanas y no sustituirlas.

e Debe haber explicaciones y un debido proceso ante los usuarios sobre decisiones
algoritmicas.

e Los algoritmos publicos deberian ser abiertos o transparentes. Auditorias a
estos algoritmos y sus usos deberia ser periddicos y realizados por expertos
independientes.

e Se deben evitar el uso de armas letales automatizadas.

e Se debe contemplar el anadlisis de impacto de aspectos "no letales" de sistemas
inteligentes en diversos ambitos de la sociedad. Analisis selectivos versus
masivos. Existen ya consensos sobre impactos del IA (nteligencia artificial) bajo
perspectivas de derechos humanos.

e Se deben considerar que existen algoritmos que fomentan "dependencias
tecnoldgicas" actuales.

e La transparencia y rendicion de cuentas de algoritmos deben de generar
conocimiento sobre el impacto de los mismos en sus personas usuarias.

e Existe una diferencia en el uso de IA entre sectores publicos y privado.

Normas éticas y principios

e Se deben identificar recomendaciones existentes (referencia a distintos
reportes de relatores especiales ONU y OEA) sobre el uso y efecto de IA en
derechos humanos y otros ambitos sociales.

e Las definiciones éticas son ambiguas. Se recomienda utilizar la perspectiva de
derechos humanos para evitar debates entre debates sobre ética.

e (Cual es la legalidad de lo considerado ético?

e Existen ya distintos principios para el uso de inteligencia artificial (ej. Principios de
Google en IA > https://ai.google/principles). Por ejemplo, se contempla que no se
utilice IA si se infringen derechos humanos (dafio a cualquier derecho vya
reconocido).
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e Se debe haber cuidado con la realizacion de castigos sin evidencias o
procedimientos.
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4A: Recomendamos la creacion de un Compromiso Mundial sobre Confianza y Seguridad
Digital en el que se formule una vision compartida, se determinen los atributos de la
estabilidad digital, se esclarezca y refuerce la implementacion de las normas relativas a
los usos responsables de la tecnologia y se propongan una serie de prioridades para la
accion.

Se destaco el uso responsable de la tecnologia:

e Se duda si se considerarda "romper" el cifrado. Bajo una visién de derechos
humanos, el cifrado es un derecho pues es el garante para la seguridad,
ante el abuso de autoridades en contextos represivos. Para ONG s de derechos
digitales, quitar, acceder o limitar tecnologia de cifrado NO es negociable bajo
ningun tipo de compromiso internacional.

e Se debe contar con lineas bases claras y basadas en evidencia para identificar
amenazas e impactos para determinar en qué ambito existen abusos en
contextos digitales.

e (Quién se adhiere al compromiso? é¢Cdmo se asume el compromiso por parte de
compafias y distintos niveles de gobierno?

e Se requiere identificar los contextos sociales, institucionales y tecnologicos
para poder evaluar el "uso responsable"”. Debe haber una mirada de los impactos
a personas mas vulnerables en distintos contextos.

e La recomendacién abre la oportunidad para coordinar esfuerzos multi-
sectoriales; no sélo tecnoldgico.

El concepto de “estabilidad digital” aun no queda claro a los integrantes:

e No hay una definicion sobre "estabilidad digital". éQué "desestabiliza" el entorno
digital?

e Debe definirse alcances y enfoques de planes de ciberseguridad.

e Debe haber lineas base y benchmarks claras para poder medir la estabilidad
digital

e Debe haber continuidad en acciones formativas, preventivas y de atencion
en ambitos de derechos digitales para lograr cualquier estabilidad.

e Se debe fomentar la confianza y seguridad de empresas y gobiernos a través
de medidas y cumplimiento de principios claros relacionado a garantias de los
derechos humanos en ambitos digitales.

e Se deben establecer y cumplir estandares técnicos.
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Tema 3: Mecanismos de cooperacion digital mundial
Antecedentes

El Panel analizé las deficiencias de los mecanismos vigentes de cooperacion digital
mundial e identificé tres modelos diferentes de cooperacién digital mundial para la mejora
de la accidon multilateral en el futuro.

La exposicidn al principio de la mesa incluyd el contexto general del Informe, asi como
los retos, las oportunidades y las posibles configuraciones para implementar la
cooperacion digital. La discusidon incluyo el rol que puede jugar la Organizacién de las
Naciones Unidas en esta implementacion.

Existen casos exitosos previos:

Las personas que tomaron parte de la discusion iniciaron mencionando algunos casos
de cooperacion a nivel internacional que han resultado exitosos. Entre los
ejemplos, mencionaron los mecanismos relacionados con el Derecho del Mar, misma que
podria conducir a la generacién de una nueva instancia internacional enfocada en la
cooperacion digital. Otros de los ejemplos mencionados fueron la Organizacion Mundial
del Comercio (OMC) y la Corte Penal Internacional; esta ultima fue citada como caso
exitoso en materia de ciberdelito.

Ademas, los participantes sefialaron que los mecanismos de derecho internacional
cuentan con legitimidad y son utilizados de manera cotidiana por contar con mecanismos
de rendicién de cuentas y porque sus decisiones son vinculantes para los Estados. Este
segundo aspecto fue considerado de vital importancia, porque su ausencia puede hacer
inoperante el cumplimiento de los reglamentos o lineamientos establecidos por cualquier
mecanismo.

Tomando en consideracién el equilibrio entre actores promovido por el modelo de
multiples partes interesadas, los participantes también indicaron la existencia de
marcos de referencia como una solucién exitosa en otros espacios. Entre los ejemplos
mencionados se encontrd el modelo de estdndares de la Union Europea, los Indicadores
de Universalidad de Internet de la UNESCO, el proceso de definicién de la Agenda 2030
para el Desarrollo Sostenible y los trabajos de la IETF (Internet Engineering Task Force).
En torno a este ultimo espacio, algunos de los participantes destacaron la agilidad en sus
labores como uno de los principales puntos positivos.
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1. Internet Governance Forum “Plus”
Esta opcidn se basa en la estructura existente del Foro de Gobernanza de Internet (IGF

por sus siglas en inglés) pero debera fortalecer la participaciéon del sector privado vy
aumentar el desempeno de implementacién de recomendaciones.

La mayoria de los participantes de la discusion mencionaron encontrarse familiarizados
con los mecanismos y procesos del Foro para la Gobernanza de Internet (Internet
Governance Forum, IGF), incluyendo algunas discusiones sostenidas en otros espacios
en referencia a este foro. Tal es el caso de la Comisién de Ciencia y Tecnologia para el
Desarrollo (CSTD) de Naciones Unidas, un espacio en el que han sesionado dos Grupos
de Trabajo para la Cooperacidon Mejorada (WGEC) y un Grupo de Trabajo sobre Mejoras
para el IGF.

En este contexto, los participantes sefalaron que las mejoras al IGF han sido discutidas
durante varios afos en diversos espacios, por lo que perciben un grado importante de
fatiga alrededor de este Foro. Una opinidn generalizada es que el IGF se ha
transformado en algo distinto a la idea con la que fue concebido; muestra de ello es que
los temas discutidos en las reuniones anuales del IGF se han alejado de los
temas relevantes para la gobernanza de Internet y se han acercado mas hacia
temas relacionados con desarrollo del ecosistema digital.

La opinién con mayor coincidencia entre los participantes, es que las mejoras propuestas
en el esquema IGF+ podrian replicar algunos de los vicios del modelo del IGF actual,
ademas de que su implementaciéon podria ser dificil. En particular, algunos de los
participantes indicaron que no existe suficiente claridad en torno a la designacion de
los integrantes del Grupo Asesor, lo que restaria transparencia y legitimidad al
mecanismo.

No obstante, a los anteriores puntos, los participantes reconocieron que el IGF ha
privilegiado la igualdad de participacion entre los actores del ecosistema, aunque
mostraron su preocupacion por la aparente falta de apoyo por parte del grupo de
gobiernos y de actores del sector privado. Una de las preocupaciones adicionales fue
el referente al financiamiento para las labores del IGF+.

2. Distributed Co-Governance Architecture
Esta opcién estd basada en un modelo Multi-Stakeholder. En este mecanismo se

formarian redes ad hoc de diversos actores relacionadas con los temas respectivos, que
desarrollan regulaciones apropiadas. Una organizacion paraguas coordinaria y reuniria
las diversas regulaciones tematicas.

Durante la discusiéon en torno al modelo CoGov, los participantes indicaron que un
mecanismo con estas caracteristicas deberia reconocer la transversalidad de los
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temas relacionados con el desarrollo del entorno digital, al tiempo que resaltaron la
importancia de mantener discusiones enfocadas en temas concretos. Si bien puede
tratarse de una dicotomia, la opinidén de los participantes se enfocé en que una adecuada
cooperacion digital se beneficia especialmente de discusiones concretas, las cuales
aportan valor al situarlas en un contexto general, en el que se aprecien las interacciones
con otros temas. En este sentido, el modelo de CoGov fue identificado como uno que
puede ser especialmente Util para fomentar la cooperacion digital.

Fundacion Konrad Adenauer México

Un aspecto de comun preocupacion para los participantes es que las organizaciones
participantes cuenten con mecanismos de rendicion de cuentas y de aplicacion
efectiva de las soluciones propuestas por las Redes de Cooperacion. La posibilidad
de que las Redes sean creadas o apoyadas por gobiernos u organizaciones
intergubernamentales fue apoyada por parte de algunos participantes, quienes
mencionaron que dicho apoyo puede ser un elemento a favor de la continuidad de los
trabajos de las Redes. No obstante, algunos participantes mencionaron que la diversidad
entre las organizaciones que apoyen o creen las Redes de Cooperacion deberia ser un
aspecto a ser tomado en cuenta.

En cuanto al rol de las Plataformas de Apoyo a las Redes y a la Red de Redes de
Cooperacion, los participantes indicaron que el equilibrio entre las partes
interesadas podria ser uno de los retos. Particularmente, el rol de ligera coordinacién
de la Red de Redes podria ser un reto para el equilibrio del modelo de multiples partes
interesadas.

En términos generales, el modelo CoGov fue identificado como un punto intermedio
entre el modelo IGF+ y el modelo Digital Commons.

3. Digital Commons Architecture
Esta variante proporciona la gestion del espacio digital en el sentido de un bien comun

global y funcionaria de manera similar a las estructuras existentes para el espacio, el
clima y los océanos.

La opinidn en torno a este modelo se encontré dividida. Algunos de los participantes
identificaron como un aspecto positivo la posibilidad de contar con el respaldo de
organizaciones relevantes en el ecosistema, como Agencias de Naciones Unidas,
gobiernos o consorcios. Sin embargo, otros participantes coincidieron en que este modelo
podria propiciar un enfoque colaborativo en vez de uno de miltiples partes
interesadas. La principal diferencia radica en que el modelo de Digital Commons podria
tener la tendencia a adoptar un modelo “de abajo hacia arriba” en las primeras instancias
de trabajo, a pesar de buscar una colaboracion mas amplia en instancias posteriores.
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Al igual que en los dos modelos previos, el respaldo de organizaciones
internacionales fue percibido como un aspecto positivo, al propiciar una mayor
participacion de actores y el cumplimiento e implementacién de los acuerdos.

Fundacion Konrad Adenauer México

Los participantes también notaron que el modelo de Digital Commons podria beneficiarse
de un enfoque mas agil para la implementacion de las recomendaciones, algo que
podria no ser tan factible si tales recomendaciones siguieran los procesos de instituciones
burocraticamente complejas.

Comentarios generales y conclusiones

Los participantes coincidieron en que los trabajos del HLPDC pudieron beneficiarse de
perspectivas regionales y globales, en vez de incluir Unicamente aquellas de las personas
que participaron.

También recalcaron la importancia de contar con mecanismos efectivos de
seguimiento e implementacion de los resultados de cualquier modelo de
cooperacion. En este sentido, resaltaron la importancia de contar con la participacion
activa de instituciones reconocidas, pero también sefialaron la necesidad de incluir a
personas expertas en temas especificos. Un entorno agil de implementacion seria la
mejor solucion en este sentido.

Tomando en consideracion que Internet es una de las principales tecnologias del
ecosistema digital, los participantes sefialaron la importancia de incluir cuestiones de
dominio publico en las deliberaciones relacionadas con la cooperacién digital. Algunos
participantes identificaron el potencial riesgo de que cualquiera de los tres modelos
propuestos por el HLPDC replique algunos de los aspectos preocupantes de los modelos
actuales, principalmente en cuestion de participacion.

Ademas, los participantes reconocieron la importancia de la participacion en pie
de igualdad promovida por el IGF, pero reconocieron que su implementacion es
complicada. Por ultimo, los participantes enfatizaron la necesidad de socializar la
agenda de desarrollo y cooperacion digital, de modo que sus temas sean puntos
medulares de las agendas de distintos sectores a nivel internacional. Esto fue identificado
COmMoO un paso necesario para que la cooperacién digital forme parte de la discusion
internacional contando con el respaldo de las diversas partes interesadas de la
comunidad.
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Resumen

Es sorprendente que muchos de los integrantes, aunque cuentan con mucha experiencia
y conocimiento en materias de la digitalizacidn, no sabian de los procedimientos y
recomendaciones del Panel de Alto Nivel. Sin embargo, todos vieron el foro como
oportunidad excelente de conocer mas sobre el informe y compartir ideas y puntos de
vista. Les pareci6 valiente encontrarse con colegas de diferentes sectores para ampliar
su conocimiento sobre los temas. Parece que en este momento en México no hay muchas
instancias y oportunidades para expertos en el sector de conectar y discutir, falta una
plataforma para el intercambio regular.

Constataron que el informe del Panel de Alto Nivel es una herramienta importante para
fortalecer y promover el didlogo sobre temas de digitalizacion. No obstante, se nota que
las recomendaciones se escribieron con una macro-perspectiva. Los integrantes
observaron que muchas veces las realidades nacionales y locales son muy diferente de
los supuestos del Panel de Alto Nivel. Sera muy dificil para gobiernos actuar juntos para
avanzar, porque los prerrequisitos basicos y el nivel de desarrollo son tan diferentes en
los paises respectivos. Se tienen que tomar en cuenta las diferentes realidades, aterrizar
las recomendaciones en los contextos locales y definir estrategias de acciéon adecuadas.
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