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Cyber-Sicherheit:
Herausforderungen und Lösungsansätze 



Cyber-Diskurs National



Bedrohungslage International: Fallbeispiel WannaCry



Cyber-Bedrohungslage: Unternehmen

Wirtschaftlicher Gesamtschaden Cyber-Kriminalität:

BRD: 55 Mrd. EUR

Weltweit: ~550 Mrd USD

(2021: 6 Bio. USD) 

EUROPOL 2013: 

Mit drei Billion Euro Jahresumsatz hat 

Cyber-Crime den Drogenhandel als 

lukrativste Form der organisierten 

Kriminalität abgelöst



Charakteristik Cyber-Bedrohungen

Breites Angriffsarsenal: Malware, 

Ransomware, APTs, DDoS-

Attacken, Crime as a Service, …

-> Multiple Angriffsvektoren

Cyber-Angriffe kostengünstig, 

ortsunabhängig, transnational

Beschränkter Aktionsraum

Rechtliche EinschränkungenHoher Aufwand

= Asymmetrisches Setting

Betreffen staatliche Akteure, 

Unternehmen jeder Größe, 

wissenschaftliche Einrichtungen 

und Individuen gleichermaßen



Ministerien Nachrichtendienste

Cyber-Behörden StrafverfolgungBundesländer

Ausschüsse
A u s s c h u s s  

D i g i t a l e  A g e n d a

Cyber-Sicherheit: Akteure Staat

LKA + LfV



Fight for Talents

BSI: momentan 600 -> auf 900 ausbauen

ZITiS: 20 (2017) -> 400 (2022)

BfV (genehmigt/ beantragt):
45 Planstellen (2014); 

mehr als 100 Planstellen (2017)

KdoCIR (geplant): 700 – 800 (2021)

Agentur für Arbeit, Fachkräfteengpassanalyse Juni 2017



Entscheidungsebene

Budgetplanung

Haftung

Reputation

Versicherung

Technisch-operative 

Ebene

Budgetfreigabe

Schutzbedarf

Report an 

Entscheidungsebene

Cyber-Sicherheit in Unternehmen



Cyber-Sicherheit: human error



Bundesregierung

Kabinett + CIO Gov = 
strategische IT-Zentrale

Verknüpfung IT-Rat, IT-
Planungsrat + weitere 
relevante Institutionen

Digitalisierungsagentur

Mittelbare, 
unabhängige 

Bundesbehörde

Digitalisierung der 
Bundesverwaltung 
treiben (z.B. durch 

Ideenlabore)

Personen und Wissen 
verknüpfen + 
Unterstützung 

Kompetenzaufbau

Netzwerk von 
Fachleuten

Generiert Expertisen 
für Regierung und 

Verwaltung

„science as a service“

Wechselnde 
Zusammensetzung

STAATLICHER ANSATZ DIGITALISIERUNG

Gestaltung Digitalisierung: 3-Säulen-Modell

Gibt Leitlinien vor Koordiniert

C: Christian Djeffal



Cyber-Sicherheit: Business-Enabler !

(CISCO, 2016)

Digitale Transformation: 

Wettbewerbsdruck

IT-Schutz :

Wettbewerbsvorteil

Wie sehen Führungskräfte Cyber-Sicherheit?

Als Wachstumschance Als Risikoreduktion Als Wettbewerbsvorteil Als Geschäftskosten

Wert von 407 Digitalen Anwendungsfälle in denen 

Cybersicherheit Wachstum generiert hat



BReg
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Länderebene (x16)

Europäische Union

Bundesebene

Beispiel Bayern:

Rat d. EU

DAPIX

COSI

EU KOM.
DSM

EAD

Europol EC3

Internationale Ebene

UN ITU

OECD SPDE

OSCE CBMs

Europarat T-CY

NATO

NMA

CDMB

NCISS

NCI NCIRC

NICP

CCDOE

Verbände

BITKOM

DCSO

BDEW

TeleTrust

BDI

eco

DsIN

BMVI
ENISA

Comm.

…

…

…

INTCEN

…

BMG

UP KRITIS

WP on Cyber 
Issues

CERT-EU …

CSRD

Industrie

Cyber-Sicherheitsrat Deutschland e.V.: Mission



Länderebene (x16)

Europäische Union

Bundesebene

EAD

Europol EC3

Internationale Ebene

Verbände

ENISA

INTCEN

CERT-EU

Industrie

Cyber-Sicherheitsrat Deutschland e.V.: Mission

Einbindung aller 

Stakeholder

Verfolgung praktikabler Lösungen für 

Kommunen, Länder, Bund, 

Großunternehmen und KMU



info@cybersicherheitsrat.de

www.cybersicherheitsrat.de

cybersicherheitsrat

@CSRD


