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Cyber-Diskurs National

Von Wannacry zu Petya: Die neue Normalitat von Cyber-Angriffen | | >
DISCLAIMER: Die hier aufgefihrten Ansichten sind Ausdruck der Meinung des Verfassers, nicht die von EURACTIV.com PLC. BeriCht: De MaiZiére Wi“ naCh der
Von: Matthias Schulze | Stiftung Wissenschaft und Poliik (SWP) £95.Juli 2017 pdvertisement Wahl IT—SicheI‘heitsgesetZ
verscharfen
Cyberangriffe auf Deutschland 30. Mai 2017,19:56 Uhr / Quelle: afp

Auge um Auge — Byte um Byte

Je mehr Cyberangriffe es gibt, desto groBer wird der Wunsch der

Bundesregierung, sich auch im Internet mit einer schlagkriftigen

Waffe wehren zu kénnen. Nur: Wird das vor der Wahl noch etwas? Der beSChwerliChe Weg zur KO alition

ECKART LOHSE

Menschen ansprechen, Menschen erreichen - davon reden jetzt alle. Bei zu vielen hat die Union das
nicht mehr geschafft. Und Angela Merkel sagt, sie "kann nicht erkennen, was wir jetzt anders

machen missen". voN ROBERT BIRNBAUM, CORDULA EUBEL UND ANTJE SIRLESCHTOV

: g >
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Bedrohungslage International: Fallbeispiel WannaCry

k. Ransom.WanaCryptOr

Bun, May 14, 2017 21:05:21
ptal Cities Infected: 1,311

laware detected at Morag, Poland

(Cyber-Sicherheitsrat
Deutschland e.V.




Cyber-Bedrohungslage: Unternehmen

Wirtschaftlicher Gesamtschaden Cyber-Kriminalitat: EUROPOL 2013:

BRD: 55 Mrd. EUR , .
_ Mit drei Billion Euro Jahresumsatz hat
Weltweit: ~550 Mrd USD Cyber-Crime den Drogenhandel als
(2021: 6 Bio. USD) Iukro’rivs’[e .Forr.n"der orgc.].nisier’ren
Kriminalitat abbgelost

Hackerangriffe auf Industrieanlagen

Zerstorerische Blaschen

Greifen Hacker Industrieanlagen an, schalten sie oft den Strom ab. Bald kénnten sie durch raffinierte
Attacken auf Pumpen aber ganze Chemieanlagen explodieren lassen. Wie realistisch ist das

Angriffsszenario?

von Uli Ries, Las| NotPetya: Maersk erwartet bis zu 300 Millionen Dollar Verlust

HACKER-ANGRIFF 16.08.2017 18:08 Uhr - Fabian A. Scherschel () vorlesen 5
Renault-Werk bleibt wegen Cyber- Bitkom: Deutsche Wirtschaft ist
Attacke geschlossen Opfer massiver Spionage
Datum: 15052017 15:20 Uhr Einer Untersuchung zufolge entstehen in der deutschen Wirtschaft jedes
Jahr Milliarden-Verluste durch Spionage.
o (_yber-Sicherheitsrat o
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Charakteristik Cyber-Bedrohungen

Cyber-Angriffe kostengunstig,
ortsunabhdngig, transnational

Betreffen staatliche Akteure,
Unternehmen jeder GrdBe,
wissenschaftliche Einrichtungen
und Individuen gleichermalBen

Breites Angriffsarsenal: Malware,
Ransomware, APTs, DDoS-
Atftacken, Crime as a Service, ...
-> Multiple Angriffsvektoren

~ 1 .

Hoher Aufwand Rechtliche Einschrankungen

Beschrdnkter Aktionsraum

= Asymmetrisches Setting
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Cyber-Sicherheit: Akteure Staat

Bundesministerium
des Innern

Bundesministerium
fiir Wirtschaft
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Fight for Talents

€ 1 2 3 4 5 6
E 15(4380.63|4860.31|5038.90/5676.72|6161.47|6480.39
E 14(3967.32|4401.04|4656.17|5038.90(5625.72(5944.61
E 13|3657.34|4056.62|4273.50/4694.43|5281.25(5523.65
E 12(3279.57|3635.654145.91/4592.40(5166.46(5421.59
E 11|3168.10|3508.11|3763.23|4145.91|4700.83[{4955.97
E 10(3056.61|3380.51(3635.65/3890.80(4375.54(4490.35
E 9b(2711.10(2994.70(3143.33|3546.35|3865.28(4120.39
E 9a|2711.10|2994.70(3044.26|3143.33|3546.35(3623.14
E 8 [2543.89|2808.91(2932.80/3044.26|3168.10|3246.12
E7 [2387.86|2635.53|2796.54/2920.41|3013.29(3099.99
E 6 (2343.24|2586.00(2709.84|2827.51|2908.02(2988.53
E 5 (2249.11|2480.74|2598.39|2716.05|2802.74(2864.67
E 4 |2142.59|2363.07|2511.69/2598.39|2685.09{2735.85
E 3 [2109.19|2325.89|2387.86|2486.92|2561.25(2629.35 7
E 2 (1953.10(2152.51|2214.44|2276.39|2412.58(2555.04 V;“,... ) .

E1 1751.25/1780.97| 1818.14|1852.79|1941.97 & scmieonit). y o ‘)'fi}?‘

. ';'j == ‘.\ >{”\.L6Q"9 VorpAommor: \tﬂ‘v:

Brémen )

BSI: momentan 600 -> auf 200 ausbauen i ) ‘

sy

} Bundcnburg‘ S
{ Sachsen- - 4
)., Anhalt

ZITiS: 20 (2017) -> 400 (2022)

BfV (genehmigt/ beantragt): 5 haringen
45 Planstellen (2014);

mehr als 100 Planstellen (2017)

KdoCIR (geplant): 700 — 800 (2021)

Agentur fUr Arbeit, Fachkrafteengpassanalyse Juni 2017
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Cyber-Sicherheit in Unternehmen

Entscheidungsebene

Budgetplanung

Haftung

—F

Reputation

Versicherung

Budgetfreigabe

Schutzbedarf

Report an
Entscheidungsebene
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Cyber-Sicherheit: human error

IN THIS CORNER WE HAVE
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC.
AND N THIS CORblER

9

\\\\\
s

copyright 2006 john klossner, www.jklossner.com
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Gestaltung Digitalisierung: 3-Saulen-Modell
C: Christian Djeffal

Digitalisierungsagentur
Netzwerk von

Bundesregierun MIEISETE,
9 9 unabhdngige Fachleuten
: _ Bundesbehodrde
S Digitalisierung der fUr Regierung und
. V [t

Verknupfung IT-Rat, IT-  Gibt Leitiinien vor ?I%Tgeegv(jrg\/?jlgigg Koordiniert erwaltung

FlelbigHen + ngfere ldeenlabore) ,science as a service"

relevante Institutionen

Personen und Wissen Wechselnde
verknUpfen + Zusammensetzung
UnterstUtzung
Kompetenzaufbau

STAATLICHER ANSATZ DIGITALISIERUNG
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Cyber-Sicherheit: Business-Enabler !

™ N\
Wie sehen FUhrungskrafte Cyber-Sicherheit?

30% 69% 44% 56%

Als Wachstumschance Als Risikoreduktion Als Wettbewerbsvorteil Als Geschdftskosten

0.0:0.0.0.0.0,0:0.0.0.0.0.0.0.0.
0.0.0.0.0.0.0.0:0.0.0.0.0.0.0.0
0.0.0.0.0.0.0.0:0.0.0.0.0.0.0.0.
0.0.0.0.0.0.0.0:0.0.0.0.0.0.0.0 . N
0,000 000000000000 Digitale Transformation:
0.0:0.0:0.0.0.0:0.0.0.0.0.0:0.0; Wettbewerbsdruck

0.0.0.0.0:0.0.0:0.0.0.0.0.0.0.0
0,0.0.0.0.0.0.0:0.0,0.0,0.0.0.0 T-Schuts

4 O 7 Wettbewerbsvorteil

Wert von 407 Digitalen Anwendungsfdlle in denen
Cybersicherheit Wachstum generiert hat

$5.8  (cIsCO, 2014)
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Cyber-Sicherheitsrat Deutschland e.V.: Mission

Linderebene (x16) Internationale Ebene

Beispiel Bayern: CCDOE

WP on Cyber

Issues

INTCEN



Cyber-Sicherheitsrat Deutschland e.V.: Mission
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Verfolgung praktikabler Losungen fur
Kommunen, Lander, Bund,
GroBunternehmen und KMU

Einbindung aller
Stakeholder




STUDIO FRIEDMAN

CYBER-SICHERHEIT: VERSAGT DIE POLITIK?

70
NEUE SICHERHEITSBEHORDE
Bundesinnenminister eroffnet "Zitis"

§ Deutschland e.V.

info@cybersicherheitsrat.de

www.cybersicherheitsrat.de
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