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Cyber Bedrohungen

Cyber Attack Trends
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* Niedrige Eintrittsschwelle
und schwierige Attribution

e Steigende Verwundbarkeit der Gesellschaften

:
ULNERABILIT

durch Digitalisierung und Vernetzung \
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Cyber durchdringt alle Bereiche
der Bundeswehr

e Blrokommunikation

e Fuhrungsinformationssystem
e Waffensysteme

e Gesundheitsversorgung
 Personalmanagement
 Rechnungswesen

e Logistik, Lieferketten

¢ ....USW.
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Cyber Bedrohungen

David vs. Goliath Problem
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Die fiinfte Dimension

Cyber- und Informationsraum
Wirkebene

,Enabler”
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WeilRbuch 2016

Auswirkungen auf die Bw im Bereich CIR

B | » Gesamtstaatliche Fahigkeiten ausbauen, also
ressortubergreifend kooperieren und mit
Wissenschatft, Industrie und Partnern
vernetzen.

» Bundeswehreigene Cyberfahigkeiten
ey e ausbauen, dabei Sicherheitsarchitektur des
IT-Systems der Bw konsolidieren und
resilienter machen.

» Waffensysteme und Gefechtsstande sowie
Lieferketten in der Ristung harten

» Spitzenpersonal durch Schaffung attraktiver
Cyberkarrierepfade und innovativer
Personalgewinnungsstrategien rekrutieren

» Fragmentierte Zustandigkeiten und Strukturen
fur einen robusten Fahigkeitsaufbau

cyber | | zusammenflihren, die IT-Fahigkeiten bindeln
| | | | | | | sowie zentrale Ansprechpartner fiir andere

] , , , - Ressorts und multinationale Partner schaffen.

Haufigkeit der Nennungen (= WB 2006 / = WB 2016):

Hybrid
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Cyber-Sicherheitsstrategie
fur Deutschland 2016

Auswirkungen flr die Bundeswehr
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Cyber-Sicherheitsstrategie
fiir Deutschland
2016

Deutlich starkere Rolle der Bundeswehr in der

gesamtstaatlichen Sicherheitsvorsorge

Schutz Kritischer Infrastrukturen als ressortgemeinsame

Aufgabe
Auf- und Ausbau eines Cyber-Clusters bei UniBw M
Weiterentwicklung des Cyber-AZ mit starkerer Bw- Beteiligung

Bw Incident Response Teams Teil der gesamtstaatlichen

Sicherheitsvorsorge (Amtshilfe)
Intensivierung der Zusammenarbeit nationaler CERT Strukturen
Aufbau einer Cyber-Reserve in der Bw

Cyber-Raum ist Operationsraum (analog NATO)
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Militarischer Central Monitoring IT-Sicherheit Computer

Abschirmdienst CERT- e ®  Organisation Netzwerk

(MAD) BUWI Operations
(CNO)

Aufgaben

» Verfassungsrechtlicher Auftrag zur Verteidigung DEU

» Abwehr von Bedrohungen im Cyber-Raum ggi Streitkraften

» Betrieb und Schutz eigener IT-Anteile
zur Gewahrleistung militarischer Handlungs- und Fihrungsfahigkeit sicherstellen

» Nutzung Cyber-Raum durch gegnerische Krifte einschranken, ggf. unterbinden

» Einsatz der Bundeswehr zur Bewaltigung eines besonders schweren Unglicksfalls
(Amtshilfe nach Art. 35 GG)

Quelle: Strategische Leitlinie ,,Cyber-Verteidigung”vom 16.04.15
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Wesentliche Saulen
des OrgBer CIR

e Schutz und Betrieb des IT-Systems der
Bundeswehr (neue Dauereinsatzaufgabe)

e MIINW als Dauereinsatzaufgabe

e Aufklarung und Wirkung im CIR
(elektromagnetisches Spektrum, Cyberraum
und Informationsumfeld)

e Geolnfo-Unterstitzung als Enabler (u.a.
Raumbezug als Basis und Scharnier zwischen
CIR und anderen Dimensionen)

e Beitrag zur gesamtstaatlichen
Cybersicherheit/-verteidigung
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CIR-relevante Fahigkeiten
werden zusammengefiuhrt

FmElo-Aufklarung IT-Unterstiitzung
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Cyber-/ Iforationssicherheit

Militarisches Nachrichtenwesen

Elektronische GegenmalRnahmen

Computer Netzwerk Operationen

Geolnformationswesen
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* Bundeswehr-  Starkung der
gemeinsames vorhandenen
Lagebild und Fahigkeiten zu
ressort- Computer Netzwerk
Ubergreifende Operationen (CNO)
Zusammenarbeit
\_ Gem. Zentrum v
Lagezentrum Cyber-
operationen
4
Zentrum | Zentrum
: Cyber- | Software
- sicherheit Kompetenz ~
Bundeswehr Bundeswehr
* Verbesserter Schutitz
des eigenen CIR
und Beitrag zur
gesamtstaatlichen | * Entwicklung und
Sicherheits- Integration
vorsorge von Software
p Y,
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Personal

e Entwicklung von Karrierewegen und
Laufbahnen

 Konzeptionelle Weiterentwicklung der Fort-,
Aus- und Weiterbildung

e Einflihrung Cyberstipendien
 Weiterentwicklung monetarer Anreize

e \Verstarkte Gewinnung von Seiteneinsteigern

e Weiterentwicklung der existierenden
Kompetenzbereiche FuUstg und MilNw

e Prifen von neuen Methoden zur
Personalgewinnung/-auswahl Instrumente
(Assessment, IT-Camp, ...)
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,Cyber-Reserve”
Personal-Pool

Alle Personen der

Status: nicht Cyber-Community
erforderlich

Status: Sdt
Beorderung auf DP
(gef. hoherwertig)

Cyber-Reserve

Status: Sdt
Seiteneinstieg ggf. mit
héherem DGrad

Status: Sdt
Beorderung im
OrgBer Cyber /
gef. Seiteneinstieg mit
héherem DGrad

Status: ziviler Mitarbeiter
,Vertragsbasis”

Status: ziviler Mitarbeiter
,Vertragsbasis”

Status: nicht erforderlich
Experte/Berater ohne Bindung an Bw
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Cyber-Cluster

Universitat der Bundeswehr Miinchen

Testen & Labore

Forschung Vernetzung

Entwicklung von

. e g Beratun
Sicherheitslosungen am— g
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der Bundeswehr v

Universitdt j(} Miinchen

wissenschaftliche Fort- und
Ausbildung Weiterbildung
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Fazit

» Die Tragweite der
— % gesellschaftsrelevanten und
DEUTS nLA sicherheitspolitischen Entwicklungen

& ) der neuen Dimension Cyber — und
FREI IT Informationsraum wird haufig noch
< immer unterschatzt.
WIRD AUCH IM
v » Cybersicherheit und Resilienz ist eine
GVB ERRAUM = gesamtstaatliche Aufgabe der wir uns
VERTEIDIGT alle annehmen miissen.
: : N

» Der neue Organisationsbereich CIR
der Bundeswehr stellt sich den
militarischen Herausforderungen im

DIGITALE .. | Cyber- und Informationsraum und

tragt zur gesamtstaatlichen

Cybersicherheit bei.
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