
Gotha, 17.09.2012

Bernd König 
CISSP und EDV‐Sachverständiger im Ring Deutscher Gutachter

Sicherheitsrisiken moderner 
Kommunikation



Neil Postman, Kommunikationswissenschaftler

aus seiner Rede für die Gesellschaft für Informatik am 11. Oktober 1990 in Stuttgart

Jeder technologische Wandel ist ein Teufelspakt, 

bei dem der Nutzen und der Preis, 
den man zahlen muss, nicht immer gleich groß sind. 



Agenda 

• Begriffsbestimmungen
• Lage
• Bedrohungsszenarien
• Wer greift an / zu ?
• Wie geschieht es ?



Begriffsbestimmungen 

• Cyberspace = Internet
• Cybercrime = Handtaschendiebe
• Cyberwarrior = Militärische Hacker



Bedrohungslage aus dem Cyberspace 2012
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Doch Vorsicht: 
Es kann trotzdem Sicherheitslücken geben, 
die einen Angriff auf die Informationswerte ermöglichen. 



Informationssicherheit 
‐ Bedrohungsszenarien ‐
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• Hacker
• Cyber‐Kriminelle
• Cyber‐Aktivisten
• Cyber‐Terroristen
• Staatliche Nachrichtendienste
• Staatliche Cyber‐Agressoren

Mit wem haben wir es zu tun  ?



Was ist Ziel ?

• Spionage  | Trojaner
• Sabotage  | Stuxnet
• Manipulation  | Maninthemiddle
• Zerstörung  | W32/ScarH
• Erpressung  | Ransomware

Böser digitaler Werkzeugkasten



Schwachstelle User



• IT‐Sicherheitsstrategie
• Notfallmanagement 
• Sichere Passwörter
• Datenverschlüsselung 
• Zutritt, Zugang und Zugriff reglementieren UND 

kontrollieren
• Sinnvolle Restriktionen konsequent um‐ und durchsetzen
• Handlungskompetenz durch Information stärken 
• Außergewöhnliche Maßnahmen zur Sensibilisierung
• Dynamisches Budget für Sicherheitsmaßnahmen 



Patchen = Pflaster kleben

Quelle : crn.de





Passwort



Was ein sicheres Passwort ist Wa$  31n  $1ch3r3$  Pa55w0r7  i$7 

Wa$ 31n $1ch3r3$ Pa55w0r7 i$7 Was ein sicheres Passwort ist Wa$  31n  $1ch3r3$  Pa55w0r7  i$7 



Breaking News ...and Hashes



...Herausforderung 
Passwort(verwaltung)

• Für all diese Accounts und Schlüssel sind 
Kennwörter zur Authentifizierung notwendig.

• In der Regel führt die "Kennwort‐Verwaltung" 
beim Nutzer fast zwangsläufig zu 
Sicherheitsrisiken.

• Die Nutzer beginnen in ihrer Not, Kennwörter 
zu notieren und zu hinterlegen, wodurch sie 
für Unberechtigte ggf. leicht zugänglich sind.
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Fazit:

• Cyber War bedeutet Fortsetzung des Krieges 
mit anderen Mitteln auf einer anderen Ebene, 
dem Cyber Space, also dem Internet 

• Jeder einzelne Nutzer im Internet ist somit ein 
potentielles Opfer

• Prävention besitzt also eine Schlüsselposition
• Die gestiegene Aufmerksamkeit muss 
mindestens auf diesem hohen Niveau 
gehalten werden 
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Wirksamer Schutz ?

Quelle : Tobias Hellsten / Piratenpartei



useful Links 

• https://passwortcheck.datenschutz.ch/check.p
hp

• https://shouldichangemypassword.com/
• https://www.microsoft.com/de‐
de/security/pc‐security/password‐checker.aspx

• https://www.sicher‐im‐
netz.de/verbraucher/aktuelleGefahrenstufe.as
px

• https://www.buerger‐cert.de
• https://www botfrei de/



[Quelle: http://cdn2.pc.de/images/f/8/f/3/55/c21746f2a3.jpg]

Noch Fragen ?



Kontakt:
mailto: B.Koenig@me.com


