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Vorwort der Konrad-Adenauer-
Stiftung
Christine Leuchtenmüller, Leiterin des Auslandsbüros Nordische Länder

Die nordischen Länder – Dänemark (einschließlich Grönland und Färöer), 
Finnland, Island, Norwegen und Schweden – spielen sowohl in der Arktis als 
auch im Ostseeraum eine herausragende Rolle in der Sicherheitspolitik. Zu-
sammen mit den baltischen Staaten – Estland, Lettland und Litauen – sind 
sie zentrale Akteure in der multilateralen Zusammenarbeit und bei der Ge-
staltung der Friedens- und Sicherheitsarchitektur Europas. Für Deutschland 
sind diese Länder unverzichtbare strategische Partner. 

Die Konrad-Adenauer-Stiftung beobachtet über ihr Auslandsbüro Balti-
sche Staaten in Riga und ihr Regionalprogramm für die nordischen Länder 
in Stockholm aufmerksam die sicherheitspolitischen Entwicklungen in der 
Region. Diese Studie soll zu einem besseren Verständnis der wachsenden He-
rausforderungen und Risiken beitragen, die sich aus der hybriden Aggression 
Russlands ergeben. 

Unser Ziel ist es, diese Erkenntnisse einem breiten Publikum zugänglich 
zu machen und das Bewusstsein für die destabilisierenden Auswirkungen der 
hybriden Kriegsführung zu schärfen, die nicht nur gesellschaftliche Unsicher-
heit fördert, sondern auch die Grundlagen der liberalen Demokratie unter-
gräbt. Russlands hybride Taktiken zielen darauf ab, das Vertrauen in demo-
kratische Prozesse, Medien und Regierungsführung zu untergraben, indem 
sie unter anderem demokratische Rechte und Stärken wie Offenheit, Plura-
lismus und den rechtlichen Schutz der Meinungs- und Vereinigungsfreiheit 
ausnutzen. 

Diese Publikation wurde in Zusammenarbeit mit dem Stockholm Free 
World Forum (Frivärld) erstellt. Wir bedanken uns herzlich für die konst-
ruktive Zusammenarbeit und bei allen Autoren für ihr Engagement für dieses 
Projekt.

Stockholm, August 2025
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Ein Brief von der Nordfront des 
Schattenkrieges
Patrik Oksanen und Minna Ålander

„Schweden befindet sich nicht im Krieg, aber es herrscht auch kein Frie-
den.“1 

Als Premierminister Ulf Kristersson seine Rede auf Schwedens größter jähr-
licher Sicherheitskonferenz in Sälen hielt, war dies ein klares Eingeständnis 
der Situation im Jahr 2025. Diese Worte, die nicht vom Schlachtfeld, sondern 
aus einem idyllischen Skigebiet an der Grenze zu Norwegen gesprochen wur-
den, fassen die beunruhigende Realität zusammen, mit der die NATO und die 
Nordfront der EU konfrontiert sind. 

„Wahrer Frieden bedeutet Freiheit und keine ernsthaften Konflikte zwi-
schen Ländern“, fuhr der Premierminister fort. „Wir und unsere Nach-
barländer sind hybriden Angriffen ausgesetzt, die nicht mit Raketen und 
Soldaten, sondern mit Computern, Geld, Desinformation und Sabota-
gedrohungen durchgeführt werden.”2

Aus der Perspektive von Stockholm, Tallinn, Vilnius, Helsinki, Warschau und 
Riga ist die Lage klar: Wir befinden uns nicht im Frieden. Der Kampf ist real 
und weitaus gefährlicher, als dies die breite Öffentlichkeit wahrnimmt. Durch 
gezielte Unklarheiten konnte Russland zuschlagen und gleichzeitig jede Ver-
antwortung leugnen. Es konnte eskalieren, ohne Vergeltungsmaßnahmen 
zu riskieren, und sich in eine günstige Position bringen, sollte der Kreml be-
schließen, einen konventionellen Krieg zu führen. Die Waffe der Wahl ist 
das, was wir im Westen als hybride Kriegführung bezeichnen, die sich gegen 
unsere Institutionen, unsere Infrastruktur, unsere Allianzen und unsere Köpfe 
richtet.

In diesem Krieg gibt es keine Frontlinien. Die Angriffsvektoren ändern 
sich täglich und nutzen Schwächen, Verwundbarkeiten und Gelegenheiten 
aus. Um einen Überblick darüber zu geben, wie dieser Krieg geführt wird, be-
handelt jedes Kapitel dieses Buches verschiedene Beispiele aus dem Ostsee-
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raum und der nordischen Region, die von Experten aus den jeweiligen Län-
dern verfasst wurden: 

•	 Dänemark: Cyberangriffe auf Flughäfen, Eisenbahnen und Krankenhäu-
ser. Anonymous Sudan bekennt sich dazu, aber waren die Täter wirklich 
Sudanesen und so anonym? 

•	 Estland: Das Auto des Innenministers wird zerstört – nur einer von meh-
reren Vorfällen im Baltikum, wo der russische Geheimdienst Kleinkrimi-
nelle rekrutiert, um Angst zu verbreiten. 

•	 Finnland: Eine verdächtige Menge an Immobilien in strategischen Ge-
bieten befindet sich im Besitz von Russen. Finnland unternimmt Schritte, 
um russischen Staatsangehörigen den Kauf von Immobilien gesetzlich zu 
verbieten. 

•	 Deutschland: In der Ostsee werden regelmäßig Pipelines und Kabel be-
schädigt. Ein Riese, der verschlafen hat, wird mit einer Realität konfron-
tiert, die er nicht länger ignorieren kann. 

•	 Island: Normalerweise außerhalb des Fadenkreuzes Russlands, geraten 
bei der Tagung des Europäischen Rates in Reykjavik öffentliche Institutio-
nen ins Visier von Cyberangriffen.

•	 Lettland: Zwei russische Komiker spielen einer erstaunlichen Anzahl let-
tischer und westlicher Politiker Telefonstreiche und erhalten für ihre Be-
mühungen eine staatliche Medaille. 

•	 Litauen: Die „Gig-Economy der Sabotage” und die Bemühungen, das his-
torische Gedächtnis und die nationale Identität Litauens neu zu gestalten, 
säen gesellschaftliche Zwietracht. 

•	 Norwegen: Auf Spitzbergen und im Norden des norwegischen Festlands 
kam es zu mehreren paramilitärischen Zwischenfällen seitens Russlands, 
begleitet von Desinformationskampagnen und Angriffen auf die norwegi-
sche Souveränität über Spitzbergen.

•	 Polen: Als vorrangiger Kanal für Hilfslieferungen an die Ukraine hat 
Russland eine Flut von Sabotageversuchen, Angriffen und anderen feind-
seligen Aktionen ausgelöst, doch die hybride Belagerung Polens begann 
bereits vor den Kriegen Russlands gegen seine Nachbarn.

•	 Schweden: Eine „doppelt nutzbare“ russisch-orthodoxe Kirche, finanziert 
von der russischen staatlichen Atomenergiegesellschaft Rosatom, wird in 
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der Nähe eines strategisch wichtigen Flughafens gebaut, und der Priester 
erhält eine Medaille vom russischen Auslandsgeheimdienst (SWR).

All dies sind keine Einzelfälle. Wenn eine Strategie gut funktioniert, passt 
Russland sie an einen neuen Kontext an, um sie erneut anzuwenden. Die Vor-
fälle sollen unsere Widerstandsfähigkeit auf die Probe stellen, unsere Reak-
tion messen, unsere Offenheit ausnutzen und versuchen, unsere Fähigkeit und 
unseren Willen zum Widerstand – und unseren Willen zur Unterstützung 
der Ukraine – zu erschöpfen.

Der Außenminister von Tschechien, Jan Lipavsky, erklärte Reportern im 
Frühjahr 2025, dass es „im letzten Jahr 500 verdächtige Vorfälle in Europa 
gab, von denen 100 der Russischen Föderation zugeschrieben wurden”. Diese 
Aktivitäten hielten an und verstärkten sich sogar.3 Eine Gruppe von Journalis-
ten des öffentlich-rechtlichen Rundfunks innerhalb der Europäischen Rund-
funkunion untersuchte seit Anfang 2024 rund 80 Vorfälle in Europa: In mehr 
als 60 Fällen wurde eine Verbindung zu Russland vermutet oder bestätigt.4  

Diese Zahlen unterstreichen das Schlüsselelement der hybriden Kriegs-
führung, nämlich die plausible Leugnung: die Ungewissheit über den Täter 
und der Verdacht auf einen feindlichen Akteur, obwohl es keinen gibt. Beide 
Fälle kommen Russland zugute. Hybride Angriffe nehmen zu, da eine wie-
derauflebende Ideologie des Russischen Reiches ein auf Rechtsstaatlichkeit 
und souveränen Staaten aufgebautes Europa herausfordert, wobei sich die 
Zahl der hybriden Angriffe allein zwischen 2023 und 2024 verdreifacht hat.5 
Russland hat den Verkehr, Regierungen, kritische Infrastrukturen und die In-
dustrie ins Visier genommen, wobei auch Sprengstoffe als Waffen eingesetzt 
wurden. 

Es ist mit weiteren Angriffen zu rechnen. Europa befindet sich derzeit in 
einer Situation, die man als totalen psychologischen Krieg bezeichnen könnte. 
Russlands Verhalten kennt keine Grenzen, solange es unterhalb der Schwelle 
eines bewaffneten Konflikts und des NATO-Artikels 5 bleibt.6 Russland wird 
erst aufhören, wenn wir es dazu zwingen. 

Resilienz ist notwendig – aber nicht ausreichend –, um den hybriden Krieg 
zu gewinnen. Um Abschreckung zu erreichen, müssen wir sowohl die Fä-
higkeit als auch den Willen demonstrieren, dem Gegner erhebliche Kosten 
aufzuerlegen. Die Nordflanke bietet einen möglichen Entwurf für hybride 
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Abschreckung: Die Länder in der Region investieren bereits in nationale Fä-
higkeiten und verbessern die grenzüberschreitende Zusammenarbeit, um hy-
bride Bedrohungen zu erkennen und darauf zu reagieren.
Stockholm, August 2025
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Russlands hybride Kriegsführung 
im Blickpunkt 
Von Patrik Oksanen, Minna Ålander

Die illegale Annexion der Krim durch Russland im Jahr 2014 und der Krieg 
in der Ostukraine lösten eine intensive Debatte über hybride Aktivitäten als 
Teil der russischen Denkweise und Herangehensweise an moderne Kriegs-
führung aus. Ein zentraler Gedanke war dabei die Idee, die an alte Militärstra-
tegen wie Sun Tzu anknüpft, dass die höchste Kunst der Kriegsführung darin 
besteht, den Feind ohne Kampf zu bezwingen.1 Obwohl Russland seit 2014 
einen kinetischen Krieg gegen die Ukraine führt, umfasst sein umfassenderer 
hybrider Krieg gegen den Westen Taktiken, die Sun Tzus strategischem Den-
ken ähneln.  

Das European Centre of Excellence for Countering Hybrid Threats de-
finiert hybride Bedrohungen als „schädliche Aktivitäten, die mit böswilliger 
Absicht geplant und durchgeführt werden. Sie sind darauf ausgerichtet, ein 
Ziel, wie beispielsweise einen Staat oder eine Institution, durch eine Viel-
zahl von Mitteln, die oft kombiniert werden, zu untergraben.“2 Diese Akti-
vitäten werden mit dem Ziel durchgeführt, strategischen Zielen zu dienen, 
und werden in der Regel bewusst unterhalb der Schwelle eines bewaffneten 
Konflikts gehalten, um – im Falle Russlands – die Aktivierung (oder vorzugs-
weise Untergrabung) von Artikel 5 des NATO-Vertrags zu vermeiden.3 Wie 
die in diesem Buch untersuchten Fälle deutlich machen, sind diese Aktivitä-
ten Teil eines umfassenden Ansatzes zur Ausübung böswilligen Einflusses – 
wirtschaftliche, rechtliche, diplomatische, informative, religiöse, militärische, 
nachrichtendienstliche und andere Instrumente werden eingesetzt, wenn sie 
als wirksam erachtet werden.

Dieses Buch verfolgt zwei Ziele: Erstens soll ein umfassender Überblick 
über die unterschwelligen bzw. hybriden Aktivitäten in Nordeuropa gegeben 
werden. Zweitens sollen die Beispiele russischer Aktivitäten kategorisiert wer-
den, um Wissenschaftlern und Praktikern ein besseres Verständnis von Um-
fang und Ausmaß russischer Ansätze zu ermöglichen. Die Betrachtung der 
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Region als Ganzes ist wichtig, da russische Militärübungen darauf hindeuten, 
dass Russland den Hohen Norden und die Ostseeregion als ein zusammen-
hängendes Gebiet betrachtet.4 Wissenschaftliche Artikel und Nachrichten-
berichte aus der Region weisen ebenfalls auf verstärkte russische Aktivitäten 
hin, insbesondere nach 2014.5 

Im Mai 2024 erklärte die NATO, sie sei zutiefst besorgt über die jüngsten 
hybriden Angriffe Russlands, von denen ein halbes Dutzend Mitgliedstaaten 
betroffen waren, darunter Estland, Lettland und Litauen: „Diese Vorfälle sind 
Teil einer sich verschärfenden Kampagne von Aktivitäten, die Russland wei-
terhin im gesamten euro-atlantischen Raum durchführt, auch auf dem Gebiet 
des Bündnisses und durch Stellvertreter. Dazu gehören Sabotage, Gewaltta-
ten, Cyber- und elektronische Störungen, Desinformationskampagnen und 
andere hybride Operationen.6 

Einige Tage später zitierte die Financial Times mehrere europäische Ge-
heimdienste, die gemeinsam vor russischen Vorbereitungen und Plänen für 
Sabotageakte und andere Angriffe auf europäischem Boden warnten.7 Der 
schwedische Ministerpräsident Ulf Kristersson bestätigte, dass der schwedi-
sche Geheimdienst diese Einschätzung der Bedrohungslage teile, ebenso wie 
der Leiter des finnischen Geheimdienstes (SUPO).8 

Die Art der hybriden Aktivitäten Russlands, die sich im Bereich unterhalb 
der Schwelle eines bewaffneten Konflikts bewegen, hat zu Unklarheiten und 
Unsicherheiten hinsichtlich der Reaktion auf solche Angriffe geführt.  Ein 
Teil der Herausforderung liegt in der inhärenten Schwierigkeit, hybride An-
griffe zuzuordnen, aber auch in der mangelnden Bereitschaft des Westens, die 
Täter zu benennen – entweder um Russland keine Einblicke in die eigenen 
nachrichtendienstlichen Fähigkeiten zu gewähren oder aus Sorge, dass eine 
Zuschreibung eine Reaktion „provozieren” und die Spannungen eskalieren 
könnte – oder aus einer Kombination dieser Gründe. 

Doch selbst wenn solche Zuschreibungen mit Sicherheit vorgenommen 
werden können, stellt sich die nächste Frage, wie man darauf reagieren soll. 
Demokratische Länder, in denen die Rechtsstaatlichkeit hochgehalten wird, 
können nicht auf illegale oder in der Grauzone liegende Methoden zurück-
greifen. Dadurch entsteht eine Diskrepanz zwischen den dem Zielland und 
dem Gegner zur Verfügung stehenden Mitteln. Letzterer genießt Handlungs-
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freiheit und bleibt straffrei oder muss nur wenige Konsequenzen befürchten, 
während ersterer nur über unwirksame Reaktionsmöglichkeiten verfügt. 

Nordeuropa – Ostsee und Arktis – im strategischen Kontext
Die Nordflanke der NATO ist heute ein größerer Brennpunkt als während 
des Kalten Krieges. Die Gründe dafür sind vielfältig, und die Aufnahme 
Finnlands und Schwedens in die NATO markierte einen wichtigen sicher-
heitspolitischen Wendepunkt für die Region. 

Der russische Imperialismus betrachtet viele seiner Nachbarländer als Teil 
der russischen Welt oder zumindest als Teil seines Interessengebiets, insbe-
sondere die baltischen Staaten. Um sein Vorhaben, das Imperium wieder-
herzustellen, erfolgreich umzusetzen, muss Russland dafür sorgen, dass die 
NATO und die EU bei der Verteidigung der Länder in der Region scheitern. 
Um dies zu erreichen und eine direkte Konfrontation mit der NATO zu ver-
meiden, sind hybride Instrumente für Russland von großem Wert, beispiels-
weise indem sie Entscheidungsprozesse verzögern und durch das Schüren 
von Eskalationsängsten eine reflexartige Kontrolle über westliche Entschei-
dungsträger erlangen.9 Der Kreml betrachtet den Westen als einen Feind, der 
Russland schwach halten und Putins Regime stürzen will. Diese Wahrneh-
mung hat zu einer übermäßigen Konzentration auf die Sicherung der hei-
mischen Informationslandschaft geführt, wobei der Westen als Feind darge-
stellt wird, um den Patriotismus zu stärken und den inneren Zusammenhalt 
aufrechtzuerhalten, während die Verluste Russlands in der Ukraine wachsen. 
Auf der anderen Seite hat dies zu einem aktiven, allumfassenden, vom Kreml 
geführten System geführt, das darauf abzielt, insbesondere Russlands selbst-
ernanntem Einflussbereich seinen Willen aufzuzwingen, aber auch allgemein 
Einschüchterungs- und Einflussoperationen im Ausland durchzuführen. Im 
russischen Nullsummen-Denken ist der Verlust von Einfluss für Russland ein 
Gewinn für andere (oft den Westen). 

Die Arktis wurde von russischen Entscheidungsträgern als „Zone von na-
tionalem und strategischem Interesse“ bezeichnet.10 Der Klimawandel öff-
net zuvor ganzjährig zugefrorene Seewege und bringt neue Möglichkeiten 
für die Ausbeutung natürlicher Ressourcen mit sich. Russland beansprucht 
die Kontrolle über den Nördlichen Seeweg, um ihn ausschließlich für seine 
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Energieexporte nach Asien zu nutzen, da die westlichen Märkte aufgrund von 
Sanktionen weitgehend geschlossen sind (mit Ausnahme von Gas und LNG, 
deren Import erst bis 2027 auslaufen soll11).12 Auch China hat Ambitionen in 
der Region und zeigt zunehmendes Interesse am Nördlichen Seeweg.13 

Um seine Interessen in der Arktis durchzusetzen, hat Russland auch Teile 
der Region stark militarisiert, darunter die Häfen, die seinen strategischen 
U-Booten – die für seine nukleare Zweitschlagfähigkeit von entscheidender 
Bedeutung sind – im Militärbezirk der Nordflotte auf der Halbinsel Kola die-
nen. Was in der Arktis geschieht, hat Auswirkungen auf die Ostsee und umge-
kehrt. Daher muss die gesamte Region, einschließlich der europäischen Teile 
der Arktis, aus einer strategisch ganzheitlichen Perspektive betrachtet werden. 

Vier rechtlich gefährdete Inseln
Die nordisch-baltische Region hat eine einzigartige Geografie mit strategisch 
wichtigen Inseln, von denen zwei einen besonderen rechtlichen Status haben: 
die Färöer und Grönland (Dänemark), Spitzbergen (Norwegen) und Åland 
(Finnland). Dies schafft Schwachstellen, die von böswilligen Akteuren ausge-
nutzt werden könnten. In ihrem Jahresbericht 2023 wies die dänische Sicher-
heitspolizei (PET) auf die Bedrohung der selbstverwalteten Inseln Grönland 
und Färöer durch Russland (und China) hin sowie auf das „Interesse an Infor-
mationen, die für Einflussnahmen wie potenzielle interne Meinungsverschie-
denheiten innerhalb des dänischen Königreichs genutzt werden könnten“.14 

Åland
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Die Trump-Administration könnte mit ihren besorgniserregenden Äußerun-
gen zu Grönland wohl zu dieser Liste von Akteuren hinzugefügt werden, die 
Informationsoperationen gegen Dänemark einsetzen. 

Spitzbergen gehört zu Norwegen, unterliegt jedoch dem Spitzbergen-Ver-
trag, wonach alle Unterzeichnerstaaten das Recht haben, auf dem Archipel 
wirtschaftliche Aktivitäten auszuüben. Von den 46 Vertragsparteien ist Russ-
land derzeit der einzige ausländische Unterzeichnerstaat, der in Spitzbergen 
präsent ist und seit 1932 in Barentsburg eine Kohlemine betreibt. China un-
terhält seit 2004 eine Forschungsstation auf der Insel.

Die Åland-Inseln sind autonomer Teil Finnlands und gemäß dem Åland-
Vertrag von 1856 und 1921 in Friedenszeiten entmilitarisiert, aber auch in 
Kriegszeiten neutral, wobei Finnland für die Verteidigung der Neutralität der 
Inseln verantwortlich ist. Die finnische Regierung erklärte: 

„Finnland ist verpflichtet, die notwendigen Maßnahmen zu ergreifen, 
um die Neutralität der Åland-Inseln zu gewährleisten. Die Streitkräfte 
sind bereit, Åland zu verteidigen. Als zivile Behörde ist die Grenzschutz-
behörde ständig auf Åland präsent und auf verschiedene Notfälle vor-
bereitet. Die Grenzschutzbehörde ist in der Lage, ihre Präsenz in dem 
Gebiet bei Bedarf schnell zu verstärken.“15

Zwei weitere strategisch wichtige Inseln in der Region, Bornholm (Däne-
mark) und Gotland (Schweden), unterscheiden sich von den anderen vier 
Beispielen dadurch, dass sie keinen besonderen rechtlichen Status haben, der 
sich vom jeweiligen Festland unterscheidet. Dies lässt weniger Spielraum für 
hybride Vorgehensweisen Russlands (oftmals Lawfare).16 

Hybride Instrumente: Ein vorläufiger Überblick 
In diesem Buch unterscheiden wir zwei Hauptkategorien von Instrumenten: 
nichtmilitärische und militärische. Jede Kategorie ist weiter in zwei Unter-
kategorien unterteilt. Nichtmilitärische Instrumente werden in nicht-physi-
sche und physische Instrumente unterteilt, während militärische Instrumente in 
konventionelle und nukleare (oder andere Massenvernichtungswaffen, MVW) 
unterteilt werden. Die Typologie soll einen pädagogischen Rahmen bieten, 
um verschiedene hybride Fälle und die Vielfalt der bei hybriden Aktivitäten 
eingesetzten Instrumente zu veranschaulichen und zu beschreiben.
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Nichtmilitärisch Militärisch 
Nicht-physisch Physisch Konventionell Nuklear (oder 

andere MVW)
Feindselige Informationen* Immobilien GPS-Störung / 

Elektronische 
Kampfführung

Indirekte 
Bedrohung durch 
Atomwaffen 

Diplomatie Strategische Lage NOTAMs Direkte 
Bedrohung

Offizielle Erklärung Instrumentalisierte 
Migration

Cyberangriff 
(militärisches Ziel)

Übung

Cyberangriff (ziviles Ziel) Kritische Infrastruktur Blockade Einsatz
Störmanöver (nicht 
physisch)

Störmanöver / Angriff 
(physisch)

Verletzung der 
Hoheitsgewässer

Weltraum

Geschichte / Erinnerung Entführung, 
Inhaftierung und/oder 
Verschwindenlassen

Verletzung des 
Hoheitsgebiets 

Sonstiges

Landsleute Mordanschlag Verletzung des Luftraums 
Religion Vandalismus / Sabotage Übung
Frontorganisation Nuklear** Neue Militärstruktur
Spionage Kriminelle / 

Söldner / private 
Auftragnehmer*** 

Söldner / private 
Auftragnehmer / 
paramilitärische Gruppen 

Wirtschaftsbetrug / 
Geldwäsche 

Zwischenfall in der Luft / 
Nahflug

Zwischenfall in der Luft / 
Nahflug

Infiltration / Beeinflussung 
oder Übernahme Dritter

Zwischenfall auf See / 
Nahmanöver

Zwischenfall auf See / 
Nahmanöver

Korruption Weltraum Mobilisierung
IP-Diebstahl Sonstiges Sabotage 
Sanktionen / Wirtschaftliche 
Zwangsmaßnahmen

Kinetische militärische 
Gewalt

Demokratische Institutionen Spezielle Militäroperation
Täuschung (einschließlich 
Deepfakes)

Weltraum

Lawfare Sonstiges
Sonstiges

* Feindselige Informationen umfassen Desinformation und Propaganda. Dies sind unterschiedliche, 
aber miteinander verbundene Kategorien. Ersteres kann Informationen sein, die entweder völlig 
falsch oder teilweise wahr sind, aber aus dem Zusammenhang gerissen oder unverhältnismäßig darge-
stellt werden, um Schaden anzurichten. Letzteres weist ähnliche Merkmale auf, wird jedoch verwen-
det, um Botschaften zu verstärken, oft zum Vorteil Russlands. Dies kann in traditionellen, digitalen 
und sozialen Medien geschehen. 
** Unter „nuklear” fallen hier beispielsweise Aktivitäten wie Drohnenflüge über Kernkraftwerken, der 
russische Kernkraftwerksbetreiber und Atomenergiekonzern Rosatom oder andere nichtmilitärische 
Mittel, die mit nuklearen Aktivitäten in Verbindung gebracht werden könnten. 
*** Dies können auch MC-Clubs, Fight Clubs oder Cyberkriminelle sein. 
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Nordische Länder und Ostsee-
raum: Alltägliche Einschüchte-
rung und Einmischung  
Patrik Oksanen und Minna Ålander

Zwischenfall auf See /  
Nahmanöver (nichtmilitärisch)

Zwischenfall in der Luft /  
Nahmanöver (militärisch)

Verletzung des Luftraums

GPS-Störung (GPS-Störung/ 
Elektronische Kampfführung)

Lawfare

In den nordischen Ländern und im Ostseeraum finden russische hybride Ak-
tivitäten häufig im internationalen Luftraum und in internationalen Gewäs-
sern statt, können aber auch auf hoheitlichem Territorium oder in maritimen 
ausschließlichen Wirtschaftszonen auftreten.

Die zunehmende GPS-Störung des See- und Luftverkehrs in der Ost-
see hat erhebliche internationale Medienaufmerksamkeit auf sich gezogen.1 
Im März 2024 kündigte Finnair beispielsweise ein neues Reiseziel an: Tartu, 
Estland. Die neue Route war jedoch nur von kurzer Dauer. Zwei Flüge von 
Finnair mussten zum Flughafen Helsinki zurückkehren, da sie aufgrund um-
fangreicher GPS-Störungen im Finnischen Meerbusen nicht auf dem Flug-
hafen Tartu landen konnten.2 Infolgedessen stellte Finnair die Flüge ein3, bis 
die estnischen Flugsicherungsdienste das Problem durch die Installation einer 
Alternative zur GPS-Navigation, der Entfernungsmessausstattung (DME), 
lösen konnten).4

GPS-Störungen sind jedoch keineswegs ein neues Phänomen und auch 
nicht auf die Ostsee beschränkt. Im Jahr 2018 gab die Flugsicherung Fintraf-
fic eine Warnung aufgrund großflächiger GPS-Störungen in Finnisch-Lapp-
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land heraus, die bis zur norwegischen Arktisküste reichten.5 Im Jahr 2019 gab 
Norwegen bekannt, dass es elektronische Beweise dafür habe, dass Russland 
hinter umfangreichen GPS-Störungen während NATO-Übungen stecke.6 
Die groß angelegte Invasion der Ukraine durch Russland am 24. Februar 2022 
führte zu einer Zunahme der GPS-Störungen in der gesamten nordisch-bal-
tischen Region. In Nordnorwegen, nahe der russischen Grenze, kam es 2022 
zu mehrtägigen GPS-Störungen, deren Häufigkeit bis 2024 auf „fast täglich” 
anstieg.7   

Eine zunehmend verbreitete Störungsaktivität ist das Spoofing. Anstatt 
das Signal zu stören, täuscht diese Methode einem Empfänger die tatsäch-
liche Position eines Schiffes oder Flugzeugs vor.8 Ende April 2025 meldeten 
die schwedischen Behörden eine Zunahme von GPS-Spoofing in der zentra-
len Ostsee, und kurz vor den Mittsommerfestlichkeiten warnten die schwe-
dischen Behörden Urlaubssegler, sich gegen GPS-Störungen zu wappnen.9 
Der schwedische Seeverkehrsverband stellte fest, dass Spoofing-Vorfälle im 
südlichen Teil der Ostsee häufiger auftreten.10 

Durch Spoofing schienen Schiffe, die sich in Wirklichkeit gar nicht in der 
Nähe Russlands befanden, plötzlich in russischen Gewässern zu sein. Im Jahr 
2021 schienen schwedische Marineschiffe auf MarineTraffic und anderen 
Echtzeit-Anwendungen aggressiv in der Nähe der russischen Gewässer vor 
Kaliningrad zu segeln. In Wirklichkeit lagen sie jedoch in einem Hafen oder 
sogar in einer Werft vor Anker. Die schwedische Marine erklärte, dass sie ein 
klares Muster in den Vorfällen erkannt habe.11

Einschüchterung liegt in der Luft
Ein weiteres häufig eingesetztes Instrument Russlands zur Einmischung ge-
genüber seinen nordischen und baltischen Nachbarn ist eine Kombination 
aus unsicheren Manövern, Grenzüberschreitungen, Luftraumverletzungen 
und Flügen ohne Transponder. Auch hier ist die Zahl der Verstöße seit der 
groß angelegten Invasion Russlands sprunghaft angestiegen. Allein im Jahr 
2023 sind durch die NATO-Luftraumüberwachung mehr als 300 Mal rus-
sische Flugzeuge abgefangen worden.12 Die NATO hat die Zahlen für 2024 
nicht veröffentlicht.
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Doch schon vor der groß angelegten Invasion der Ukraine kam es häufig 
zu Zwischenfällen. Das litauische Verteidigungsministerium veröffentlicht 
regelmäßig Daten zu Flugzeug-Abfangmanövern in der Nähe der Grenzen 
der baltischen Staaten. Ein Beispiel aus einer einzigen Woche im Mai 2021 
zeigt, dass Jets der NATO-Luftraumüberwachung „dreimal ausgerückt sind, 
um Militärflugzeuge der Russischen Föderation im internationalen Luftraum 
über der Ostsee zu identifizieren und zu eskortieren“.13 Das gleiche Muster 
hat sich fortgesetzt. Im April 2025 fing die britische Royal Air Force am 15. 
ein Aufklärungsflugzeug vom Typ IL-20M (NATO-Codename Coot-A) 
von einem Stützpunkt in Polen und am 17. ein unbekanntes Flugzeug ab, das 
Kaliningrad verließ.14 In derselben Woche wurden zwei schwedische Gripen-
Kampfflugzeuge von ihrem Stützpunkt in Polen aus gestartet, um ein weiteres 
IL20M-Flugzeug zu eskortieren, das sich dem polnischen Luftraum näher-
te.15

Russland ist auch dafür bekannt, absichtliche Luftraumverletzungen als 
Mittel zur Äußerung von Unzufriedenheit einzusetzen, wie beispielsweise im 
Jahr 2016, als zwei russische SU-27-Kampfjets beim Transport von Iskan-
der-Raketen nach Kaliningrad den finnischen Luftraum verletzten – einen 
Tag bevor Finnland eine bilaterale Absichtserklärung zur Verteidigungszu-
sammenarbeit mit den Vereinigten Staaten unterzeichnete.16 Auch Norwegen 
war häufig solchen Einschüchterungsmaßnahmen ausgesetzt, insbesondere 
durch „Notices to Airmen“ (NOTAMs), ein Warnsystem für potenziell ge-
fährliche Raketenstarts und andere militärische Aktivitäten. Wie Kristian 
Åtland, Thomas Nilsen und Torbjørn Pedersen in ihrer Untersuchung über 
die Verwendung von NOTAMS durch Russland von 2015 bis 2021 feststel-
len, „scheinen die NOTAM-Warnungen Russlands darauf zugeschnitten zu 
sein, Norwegen und seine Verbündeten einzuschüchtern und Russlands Un-
mut über die gelegentliche Präsenz von Streitkräften der Vereinigten Staaten 
und anderer NATO-Staaten auf oder außerhalb des norwegischen Territo-
riums zum Ausdruck zu bringen.”17 Das vielleicht dreisteste Beispiel für Russ-
lands aggressive Nutzung militärischer Manöver zur Einschüchterung sei-
ner Nachbarn war der sogenannte „Russische-Ostern“-Vorfall im Jahr 2013, 
als russische Kampfflugzeuge einen Angriff auf Schweden simulierten. Ein 
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NATO-Bericht stellte später fest, dass es sich bei dem Vorfall um einen simu-
lierten Atomangriff handelte.18

Eine Flotte taucht aus dem Schatten auf 
Obwohl sie in ihrer Art beispiellos sind, haben die westlichen Sanktionen ge-
gen russische Energie seit der groß angelegten Invasion der Ukraine nicht zu 
dem gewünschten Effekt geführt, Russlands Kriegskasse zu leeren. Russland 
hat einen wirksamen Weg gefunden, sie mit einer „Schattenflotte” von etwa 
1500 Tankern zu umgehen, die Öl nach Indien, China und andere Länder ex-
portieren. Die Schattenflotte macht die Hälfte der russischen Ölexporte aus.19

Die Eigentumsverhältnisse werden bewusst verschleiert, und neben der 
Finanzierung des russischen Krieges in der Ukraine birgt die Flotte auch 
Umweltrisiken, da die Schiffe oft alt, rostig und nicht versichert sind. Der 
schwedische öffentlich-rechtliche Sender SVT verfolgte einen zypriotischen 
Tanker, der 2024 zwei Monate lang vor Gotland vor Anker lag und als Tank-
stelle für die Schattenflotte diente, und stellte fest, dass 52 von 56 Betankungs-
vorgängen für Schiffe bestimmt waren, die nach oder aus Russland fuhren.20 

Vor kurzem erregte die Schattenflotte große Aufmerksamkeit in den Me-
dien, weil sie wichtige maritime Infrastruktur in der Ostsee beschädigt hatte. 
Zwischen Oktober 2023 und Juni 2025 gab es vier Fälle, in denen Schiffe 
durch Schleifen ihrer Anker Unterwasserkabel durchtrennt hatten. Zwei da-
von gehörten zur russischen Schattenflotte, zwei waren jedoch chinesisch: 
Die unter Hongkonger Flagge fahrende Newnew Polar Bear beschädigte im 
Oktober 2023 die Baltic Connector-Gaspipeline und Datenkabel zwischen 
Finnland und Estland21, die chinesische Yi Peng 3 durchtrennte im Novem-
ber 2024 Datenkabel zwischen Finnland und Deutschland sowie zwischen 
Schweden und Litauen22, die unter der Flagge der Cookinseln fahrende Eagle 
S beschädigte im Dezember 2024 das Stromkabel Estlink 2 zwischen Finn-
land und Estland23, und Ende Januar 2025 wurde ein weiteres Datenkabel 
zwischen Lettland und Schweden beschädigt.24

Die Reaktionen der Ostseeanrainerstaaten haben sich schrittweise verbes-
sert. Im ersten Vorfall weigerte sich die Newnew Polar Bear, den Forderungen 
des finnischen Nationalen Ermittlungsbüros nachzukommen. Stattdessen 
fuhr sie in Begleitung des atomgetriebenen Eisbrecher-Frachtschiffs Sev-
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morput von Rosatom zum Nördlichen Seeweg.25 Im Fall der Yi Peng 3 gelang 
es dem dänischen Militär, das Schiff anzuhalten, und die schwedische Poli-
zei durfte an Bord gehen, jedoch nur zu Beobachtungszwecken; die Unter-
suchung wurde von chinesischen Beamten als Flaggenstaat durchgeführt.26 
Es überrascht nicht, dass die Untersuchung nicht klären konnte, ob das Schiff 
die Kabel vor der Weiterfahrt zu seinem nächsten Ziel absichtlich beschädigt 
hatte.  Die schwedische Unfalluntersuchungsbehörde erklärte später, dass ihr 
Zugang zu Informationen durch die chinesischen Beamten eingeschränkt 
worden sein.27

In den späteren Fällen, bei denen die Eagle S (im Finnischen Meerbusen) 
und das unter maltesischer Flagge fahrende Schiff Vezhen (das im Verdacht 
stand, ein Kabel zwischen Schweden und Lettland beschädigt zu haben) be-
teiligt waren, waren die finnischen und schwedischen Behörden zu härteren 
Maßnahmen bereit. Die der Sabotage verdächtigten Schiffe wurden schnell 
identifiziert und folgten den Anweisungen der Behörden, sich in finnische 
bzw. schwedische Hoheitsgewässer zu begeben. Im Fall der Eagle S enter-
ten bewaffnete Spezialeinheiten der finnischen Polizei und des Grenzschut-
zes das Schiff aus einem Hubschrauber, und ein Raketenboot der finnischen 
Streitkräfte sowie ein Patrouillenboot des Grenzschutzes waren in dem Ge-
biet im Einsatz.28 Die estnische Marine reagierte umgehend mit der Entsen-
dung einer Patrouille zum Schutz des anderen Estlink-Kabels, und die von 
Großbritannien geführte Joint Expeditionary Force (ein Verteidigungsko-
operationsformat der fünf nordischen Länder, der drei baltischen Staaten und 
der Niederlande) aktivierte ihr Reaktionssystem eine Woche nach dem Vor-
fall.29 Drei Wochen später, nach einem NATO-Treffen zur Ostsee in Helsinki, 
verstärkte die NATO ihre Präsenz rund um kritische Infrastrukturen mit der 
Wachsamkeitsaktion „Baltic Sentry”.30 Im Fall Vezhen folgten die schwedi-
schen Behörden dem finnischen Beispiel, indem sie das verdächtige Schiff an-
wiesen, in schwedische Hoheitsgewässer einzulaufen, es enterten und noch 
am selben Tag, an dem der Schaden festgestellt wurde, zur Untersuchung be-
schlagnahmten.31

Die Ermittlungen im Fall der Eagle S schreiten voran. Ende Mai 2025 
übergab die finnische Polizei die Ermittlungen an die Staatsanwaltschaft. 
Drei Personen – der Kapitän sowie der Erste und Zweite Offizier – werden 
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schwerer Sabotage und schwerer Störung des Post- und Telekommunika-
tionsverkehrs verdächtigt. Ein Prozess wird voraussichtlich im Frühherbst 
stattfinden.  

Ein Verdacht ist das eine, die Beweisführung für eine Verurteilung jedoch 
etwas ganz anderes. Im Fall Vezhen kamen die schwedischen Behörden nach 
nur wenigen Wochen der Untersuchung zu dem Schluss, dass es sich wahr-
scheinlich um einen Unfall handelte – die lettischen Behörden stimmten 
dem jedoch nicht sofort zu.32 Es erscheint höchst unwahrscheinlich, dass ein 
Schiff seinen Anker 100 km lang schleppen könnte, wie es die Eagle S ge-
tan hat, ohne dass die Besatzung dies bemerkt hätte. Allerdings ist glaubhaf-
te Abstreitbarkeit – oder zumindest das Fehlen eindeutiger Beweise für eine 
Absicht – ein wesentlicher Bestandteil einer hybriden Operation, bei der es 
um potenziell hohe Schäden an kritischer Infrastruktur geht. Es dürfte noch 
schwieriger sein, eine Verbindung zu Russland herzustellen, wenn weder die 
Besatzung noch der angegebene Eigentümer (wobei der tatsächliche Eigen-
tümer unter einer Vielzahl von Firmennamen versteckt ist) noch die Flagge 
russisch sind. Im Mai 2025 hob Russland jedoch selbst den Schleier der (un)
glaubhaften Abstreitbarkeit, als ein Sukhoi-35-Jet den estnischen Luftraum 
durchflog, während die estnische Marine versuchte, ein verdächtiges Schiff der 
Schattenflotte in estnische Hoheitsgewässer zu eskortieren, um es im Finni-
schen Meerbusen zu entern. Die estnischen Streitkräfte berichteten, dass die 
Suchoi-35 keinen Flugplan eingereicht hatte, ihre Transponder ausgeschaltet 
waren und der Pilot keine wechselseitige Kommunikation mit der estnischen 
Flugsicherung aufrechterhielt.33 Das Schiff fuhr in russische Gewässer davon. 

Wie man proaktiver mit der Schattenflotte umgehen kann, ist angesichts 
der Freiheit der Schifffahrt und der Tatsache, dass viele Schiffe der Schat-
tenflotte nicht unbedingt Häfen in den Ostseeanrainerstaaten anlaufen, keine 
einfache Frage. Die schwedische Regierung kündigte im Mai 2025 an, dass 
die Küstenwache und die schwedische Schifffahrtsbehörde künftig Versi-
cherungsdaten von Schiffen erfassen können, die die schwedischen Hoheits-
gewässer und die ausschließliche Wirtschaftszone (AWZ) passieren, selbst 
wenn diese keinen schwedischen Hafen anlaufen.34 Diese Maßnahme ist zwar 
zu begrüßen, löst jedoch nicht das Problem der Schattenflotte. Die EU geht 
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dieses Problem nun mit umfangreichen Sanktionen gegen 342 Schiffe (Stand: 
Juni 2025) an.35 

Die Sanktionen sind ein wichtiger, aber reaktiver Schritt, der einem Kampf 
gegen Windmühlen gleichkommt. Daher wurde am 19. Juni 2025 in einer 
gemeinsamen Erklärung von 14 europäischen Küstenstaaten – 11 in der EU 
und 3 außerhalb (Großbritannien, Norwegen und Island) – der Beginn eines 
proaktiven Ansatzes skizziert, auch wenn dabei keine Einzelheiten genannt 
wurden: „Staatenlose Schiffe, einschließlich solcher, die fälschlicherweise be-
haupten, unter einer Flagge zu fahren, haben keinen verantwortlichen Flag-
genstaat und genießen keine Rechte gemäß dem Seerechtsübereinkommen 
der Vereinten Nationen (UNCLOS), einschließlich der Freiheit der Schiff-
fahrt. Wenn Schiffe in der Ostsee und der Nordsee keine gültige Flagge füh-
ren, werden wir im Rahmen des Völkerrechts geeignete Maßnahmen ergrei-
fen.“36
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Dänemark: Russische 
Desinformation nutzt Grönland, 
die Ukraine – und vielleicht sogar 
den Sudan
Von Jeanette Serritzlev
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Dieses Kapitel untersucht drei aktuelle Beispiele für russische oder pro-rus-
sische Informationsoperationen, die sich gegen Dänemark richten. Der erste 
Fall betrifft Distributed-Denial-of-Service-Angriffe (DDoS) im Jahr 2023, 
die angeblich von einer Gruppe namens Anonymous Sudan durchgeführt 
wurden.1 Trotz des Namens bleibt die Frage offen, wer hinter dieser Gruppe 
stand. Handelte es sich um eine russische Informationsoperation, wie von Cy-
ber-Experten vermutet? Waren es einfach nur Miethacker, die es lukrativ fan-
den, einer bekannten prorussischen Hackergruppe anzugehören? Und wenn 
es sich um Hacker-Söldner handelte, wer hat sie angeheuert?

Die beiden anderen Fälle von Desinformation verbreiteten sich viral als ge-
fälschte Beiträge, die auf X (ehemals Twitter) gepostet wurden. Der eine Fall, 
der Grönland betraf, wurde vom dänischen Militärgeheimdienst als russische 
Desinformation eingestuft;2 der andere Fall, in dem behauptet wurde, ein dä-
nischer F-16-Pilot sei in der Ukraine getötet worden, wurde vom dänischen 
Verteidigungsministerium als „erfundene russische Geschichte” bezeichnet.3 
Bei diesen Fällen handelte es sich eindeutig um staatlich gelenkte Desinfor-
mation, aber wurden sie vom Staat durchgeführt oder vom Staat gebilligt? 
Wenn ja, lässt sich das beweisen? 
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Die Mehrdeutigkeit dient dem Angreifer als Schutzschild und schränkt die 
Reaktionsmöglichkeiten der angegriffenen Partei ein, wodurch solche Aktivi-
täten für den Angreifer zu praktischen Werkzeugen werden. 

Sudanesische Hacker mit zweifelhaften Verbindungen
Im Februar 2023 schrieb eine Hackergruppe, die sich als Anonymous Sudan 
ausgab, auf Telegram: „Das unglückliche Land, das wir morgen angreifen wol-
len, ist: Dänemark.“ Die Telegram-Gruppe war neu und wurde erst im Janu-
ar desselben Jahres gegründet. Am nächsten Tag wurden die Webseiten des 
Flughafens Kopenhagen durch einen DDoS-Angriff lahmgelegt. Dies war 
nur einer von mehreren Angriffen, zu denen sich Anonymous Sudan in Däne-
mark und Schweden bekannte.

Eine Woche später waren die Webseiten mehrerer dänischer Flughäfen 
aufgrund einer neuen Welle von DDoS-Angriffen nicht erreichbar. Einige 
Tage später wurden dänische Krankenhäuser und Universitäten Ziel ähnli-
cher Angriffe. Es folgten weitere Angriffe auf die dänische Staatsbahn und ein 
dänisches Medienunternehmen.4

Ein DDoS Angriff ist ein böswilliger Versuch, einen bestimmten Server, 
Dienst oder ein Netzwerk mit einer Flut von Internetverkehr aus mehreren 
Quellen zu überlasten, sodass legitime Nutzer keinen Zugriff mehr darauf 
haben. Laut dem dänischen Zentrum für Cybersicherheit sind DDoS-An-
griffe die bevorzugte Waffe von Cyberaktivisten, da sie den doppelten Vorteil 
haben, dass sie keine fortgeschrittenen technischen Kenntnisse erfordern und 
gleichzeitig die Aufmerksamkeit der Medien auf sich ziehen.5 DDoS-Angrif-
fe werden oft als Mittel zu einem von zwei Zwecken angesehen: Täuschung 
oder Einflussnahme. Als Mittel zur Täuschung können DDoS-Angriffe die 
Aufmerksamkeit auf einen Bereich lenken, während der eigentliche Angriff 
an anderer Stelle stattfindet. Als Mittel zur Einflussnahme können Angriffe 
gleicher Art durchgeführt werden, um durch die öffentliche Aufmerksamkeit, 
die sie erhalten, einen kognitiven Effekt zu erzielen. In der Öffentlichkeit ent-
steht durch die Berichterstattung in den Medien über diese relativ einfachen 
Angriffe der Eindruck, dass das Land häufig Cyberangriffen ausgesetzt ist, 
was das Gefühl der Unsicherheit in der Bevölkerung verstärkt.



30

Dies ist nicht das erste Mal, dass Dänemark Ziel von DDoS-Angriffen ge-
worden ist. In der jährlichen Bedrohungsanalyse des dänischen Zentrums für 
Cybersicherheit für das Jahr 2023 heißt es, dass pro-russische Hacker seit der 
vollständigen Invasion Russlands besonders aktiv seien. Dieser jüngste Fall ist 
jedoch komplexer als die meisten anderen: Die mutmaßliche Hackergruppe 
behauptet, mit dem Hacktivistennetzwerk Anonymous aus dem Sudan ver-
bunden zu sein und griff gleichzeitig Ziele in Dänemark und Schweden an. Der 
Grund dafür sei angeblich, dass ein rechtsgerichteter Mann mit dänisch-schwe-
discher Staatsbürgerschaft in beiden Ländern an öffentlichen Orten den Koran 
verbrannt habe. Die Gruppe Anonymous Sudan wurde nur wenige Tage vor 
der Koranverbrennung vor der türkischen Botschaft in Stockholm gegründet. 
Die Koranverbrennungen fanden internationale Beachtung und wurden 
von muslimischen Ländern heftig kritisiert, die von den Regierungen Dä-
nemarks und Schwedens Maßnahmen zur Bestrafung solcher Handlungen 
forderten. In diesem Zusammenhang ist eine religiös motivierte Hackergrup-
pe plausibel. IT- und Cybersicherheitsexperten vertraten jedoch schnell die 
Ansicht, dass die Operationen mit Russland in Verbindung stünden6. Cyber-
sicherheitsunternehmen wie das schwedische Unternehmen Truesec berich-
teten, dass der Angriff von Anonymous Sudan auf Schweden eine russische 
Informationsoperation gewesen sei.7 Speziell in Bezug auf Schweden wurde 
die Operation als Versuch bewertet, während des NATO-Beitrittsprozesses 
Schwedens Zwietracht zwischen Schweden und der Türkei zu säen.8 Sowohl 
in Dänemark als auch in Schweden sorgten die Aktionen dafür, dass die Ko-
ranverbrennungen im Fokus der Medien blieben, was eine öffentliche Debat-
te und internationalen Druck auslöste. Die Aktivitäten gingen jedoch über 
Dänemark und Schweden hinaus. 

Mandiant Intelligence berichtete9, dass Anonymous Sudan für 63 Prozent 
aller identifizierten DDoS-Angriffe verantwortlich sei, zu denen sich das 
kremlfreundliche „patriotische“ Hackerkollektiv KillNet im ersten Halbjahr 
2023 bekannte: „Die Gruppe entstand erst im Januar 2023, wodurch der An-
teil der KillNet-Operationen, an denen sie beteiligt ist, umso bemerkenswer-
ter ist.“10 Mandiant Intelligence fügte hinzu, dass der Angriff von Anonymous 
Sudan auf Microsoft-Dienste im Jahr 2023 „eine deutliche Steigerung der 
beobachteten Fähigkeiten der KillNet-Gruppe darstellte, die zuvor Schwie-
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rigkeiten hatte, die erklärten Ziele früherer Operationen zu treffen“, was zu 
folgender Schlussfolgerung führte:

„In Verbindung mit dem gemeldeten Hackerangriff von KillNet und der 
Veröffentlichung von Dokumenten der Nordatlantikvertrags-Organisa-
tion (NATO) könnte diese plötzliche Steigerung der Leistungsfähigkeit 
auf erhebliche Anstrengungen von erfahrenen Akteuren hindeuten, ins-
besondere wenn man sie mit den Fähigkeiten von KillNet seit der Grün-
dung der Gruppe Ende 2021 vergleicht.“

Torben Clemmensen, Experte des französischen IT-Sicherheitsunterneh-
mens TEHTRIS, erklärte gegenüber der dänischen Wirtschaftszeitung 
BØRSEN, dass die Gruppe nicht nur auf Russisch kommunizierte, sondern 
auch ihre IP-Adressen russisch seien. Das Unternehmen analysierte 47 spe-
zifische Angriffe auf die nordischen Länder. Von diesen wurden 90 Prozent 
als Reaktion auf die Unterstützung der Ukraine eingestuft; nur zwei der 47 
Angriffe konnten mit der Verbrennung von Koranen in Verbindung gebracht 
werden.11

Die Zugehörigkeit der Gruppe Anonymous Sudan wurde seitdem in Frage 
gestellt. Im Herbst 2024 klagte die US-Staatsanwaltschaft im zentralen Be-
zirk von Kalifornien zwei sudanesische Brüder wegen „Betriebs und Kontrol-
le” der Gruppe an. In einem der veröffentlichten Dokumente wurde ausdrück-
lich auf die Verbindung zu Russland eingegangen: 

„Es gab einige Berichte von Medien und Bedrohungsforschungsunter-
nehmen, die darauf hindeuteten, dass es sich bei Anonymous Sudan 
möglicherweise um staatlich geförderte russische Akteure handelt, die 
sich als sudanesische Akteure mit islamistischen Motiven ausgeben, und 
Anonymous Sudan hat öffentlich eine Verbindung zum prorussischen 
Hacktivistenkollektiv ‚KillNet‘ behauptet. Meine bisherigen Ermitt-
lungen haben jedoch ergeben, dass Anonymous Sudan tatsächlich von 
Personen mit Sitz im Sudan geführt wird, darunter AHMED und ein 
Mitverschwörer, obwohl die Gruppe möglicherweise die Ideologie von 
KillNet und ähnlichen Hacktivisten-Gruppen teilt und manchmal mit 
diesen zusammenzuarbeiten scheint.”12
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Wired berichtete, dass die angebliche Partnerschaft von Anonymous Sudan 
mit KillNet „einige Mitglieder der Cybersicherheits-Community zu der Ver-
mutung veranlasste, dass Anonymous Sudan in Wirklichkeit eine mit Russ-
land verbundene Operation sei, die ihre sudanesische Identität als Deckman-
tel nutze, da Russland in der Vergangenheit bereits Hacktivismus als False 
Flag eingesetzt habe“, dass aber die Anklage gegen die Brüder darauf hindeu-
te, dass die Gruppe „echter sudanesischer Herkunft“ sei.13 Als Reaktion auf 
die Schlussfolgerung der Anklageschrift schrieb der Cybersicherheitsreporter 
Catalin Cimpanu sarkastisch einen Newsletter, in dem er einige der Argu-
mente gegen russische Verbindungen dekonstruierte: „Es tut mir leid, aber 
was haben sie erwartet zu finden? GRU-Arbeitsverträge? So funktioniert das 
nicht. So funktioniert auch die Zuordnung nicht.“14

Die Bezeichnung „Anonymous Sudan“ wird in der öffentlichen Wahrneh-
mung die Angriffe mit einem bestimmten Netzwerk und einem bestimmten 
Land in Verbindung bringen. Auch wenn ein Hacker-Netzwerk wie Ano-
nymous nicht leicht zu definieren ist, hat das „echte“ Anonymous-Netzwerk 
unmittelbar nach dem Beginn der groß angelegten russischen Invasion eine 
pro-ukrainische Haltung eingenommen. Die Anklage gegen die beiden su-
danesischen Staatsbürger aus dem Jahr 2024 ändert nichts an den von Cy-
ber-Experten dokumentierten Fakten – darunter, dass die Gruppe zunächst 
auf Russisch und Englisch kommunizierte und erst, nachdem sie der Verbin-
dung zu Russland verdächtigt wurde, auf Arabisch und schließlich auf einen 
sudanesischen arabischen Dialekt umstieg. Darüber hinaus haben russische 
Hacker bereits zuvor falsche Anonymous-Konten verwendet, wie Christo 
Grozev, Roman Dobrokhotov und Michael Weiss im Mai 2025 in The Insider 
berichteten.15 Dies beweist zwar nicht, dass Anonymous Sudan eine russische 
Tarnorganisation ist, aber in Verbindung mit den anderen Fakten stützt es die 
Einschätzung, dass es sich, wenn nicht um eine russische Zugehörigkeit, so 
doch zumindest um eine pro-russische Ausrichtung handelt.

Desinformation von Grönland bis zur Ukraine
Jedes Jahr im Dezember veröffentlicht der dänische Militärgeheimdienst 
seine öffentliche Bedrohungsanalyse „Intelligence Outlook“. Im Dezember 
2024 enthielt die Veröffentlichung folgende Einschätzung:
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„Dänemark, die Färöer und Grönland sind kein spezifisches vorrangi-
ges Ziel für russische Einflusskampagnen. Russland wird jedoch wahr-
scheinlich auch Dänemark, die Färöer und Grönland in seine Ein-
flusskampagnen gegen die EU, die NATO oder die westliche Welt im 
Allgemeinen einbeziehen.“16

Später sollte sich diese Vorhersage als ziemlich zutreffend erweisen: Im Janu-
ar 2025 wurde sie Wirklichkeit. Das erste Beispiel bezog sich auf die Span-
nungen zwischen dem Königreich Dänemark und dem von den Vereinigten 
Staaten geäußerten Wunsch, Grönland für sich zu beanspruchen. Der zweite 
Fall bezog sich auf die unerschütterliche Unterstützung Dänemarks für die 
Ukraine.

„In einer Situation extremer Eskalation und Spannungen müssen wir extre-
me Maßnahmen ergreifen und Russland um Hilfe bitten, um dieses Problem 
zu lösen.“ Diese Worte stammen angeblich aus einem Beitrag des dänischen 
Parlamentsabgeordneten Karsten Honge auf X im Januar 2025. Der Beitrag 
wurde als Bild geteilt – ohne Link zum Beitrag, da dieser nicht existierte. Auf 
seinem echten X-Account schrieb Karsten Honge am 14. Januar 2025, dass es 
„keine Chance“ gebe, dass er Russland um irgendeine Art von Unterstützung 
bitten würde.

Die meisten Menschen in Dänemark würden wissen, dass dies keine echte 
Aussage des betreffenden Politikers sein kann. Wenn sich die Zielgruppe je-
doch nicht in Dänemark befindet, spielt das keine Rolle. Laut der dänischen 
Faktenprüfungsplattform TjekDet wurde der Beitrag erstmals am 10. Januar 
2025 auf Telegram geteilt.17 TjekDet stellte fest, dass der Beitrag auch unter 
pro-russischen Profilen auf Facebook, Instagram und X verbreitet worden 
war. Der Beitrag war in relativ gutem Dänisch verfasst. Allerdings gibt es ein 
sprachliches Warnsignal in der dänischen Version der Worte „Die Vereinig-
ten Staaten von Amerika“, auf Dänisch „Amerikas Forenede Stater“. Die Ver-
wendung ist nicht völlig falsch, aber die natürlichere dänische Formulierung 
in Social-Media-Beiträgen wäre einfach „USA”. 

Karsten Honge zufolge erhielt er zahlreiche Anfragen von ausländischen 
Medien, die einen Kommentar zu diesem umstrittenen Hilferuf wünschten. 
Der Vorfall zeigt, dass ein falscher Beitrag, der in erster Linie in pro-russi-
schen Kreisen zu zirkulieren scheint, plötzlich eine größere Wirkung haben 



34

kann. In diesem Fall, um den Eindruck zu erwecken, dass es dänische Politiker 
gibt, die Russland gegenüber offen sind. Der dänische Militärgeheimdienst 
hat den Fall inzwischen als russische Einflussnahme eingestuft.18

Der nächste Fall, der einen mutmaßlich in der Ukraine getöteten dänischen 
F-16-Piloten betraf, tauchte nur wenige Tage nach dem Fake-Post von Kars-
ten Honge auf und wurde vom dänischen Verteidigungsministerium als „er-
fundene russische Geschichte“ bezeichnet.19 Am 17. Januar 2025 erschien auf 
X ein Post des dänischen Profils „Oscar Sorensen“, in dem er sein Bedauern 
darüber kundtat, dass sein Kollege und Freund, ein F-16-Kampfpilot, in Kry-
wyj Rih – der Heimatstadt von Präsident Selenskyj – getötet worden sei. 

Der Beitrag war in recht gutem Dänisch verfasst und wurde anschließend 
von pro-russischen Accounts in verschiedenen Sprachen verbreitet und ge-
teilt, insbesondere am Samstag, dem 18. Januar. Noch am selben Tag wurde 
die Geschichte von russischen Medien und Desinformationsnetzwerken, da-
runter TASS und RT, aufgegriffen. Die Artikel bezogen sich auf den Beitrag 
des „Freundes“, während viele der auf X geteilten Beiträge mit der Beschrei-
bung versehen waren, dass der Pilot von einer russischen Iskander-Rakete ge-
troffen worden sei, nachdem er einer Prostituierten seine Position verraten 
hatte. Am Sonntag, dem 19. Januar, widerlegte das dänische Verteidigungsmi-
nisterium die Geschichte proaktiv. Die schnelle Reaktion des Verteidigungs-
ministeriums zeigt, dass es die Angelegenheit ernst genommen hat. Und dies 
aus gutem Grund, denn es handelte sich um eine schwerwiegende Behaup-
tung.

Es besteht nicht nur eine zeitliche Übereinstimmung zwischen den erfun-
denen Geschichten von Karsten Honge und dem F-16-Piloten – sie tauchten 
beide innerhalb einer Woche auf –, sondern auch eine Ähnlichkeit in der Vor-
gehensweise. Beide erfundenen Beiträge waren auf Dänisch verfasst, wurden 
jedoch hauptsächlich in pro-russischen Netzwerken in anderen Sprachen ge-
teilt. Beide Beiträge waren relativ gut geschrieben, sodass es nur wenige Auf-
fälligkeiten in Bezug auf die dänische Wortwahl und Grammatik gab. Aber 
selbst wenn die sprachlichen Probleme offensichtlicher gewesen wären, hätte 
dies laut einer Einschätzung des dänischen Militärnachrichtendienstes vom 
Dezember 2024 möglicherweise keine wesentlichen Auswirkungen gehabt, 
da die Zielgruppe nicht aus dänischen Muttersprachlern bestand.20
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Glaubhafte Abstreitbarkeit wird oft als Kernelement hybrider Angriffe 
angesehen. Es kann schwierig sein, nachzuweisen, dass eine Handlung auf 
Anweisung eines staatlichen Akteurs erfolgt oder ob sie lediglich mit den 
strategischen Interessen, gemeinsamen Werten oder finanziellen Interessen 
eines staatlichen Akteurs übereinstimmt. Einige Aktivitäten können der Öf-
fentlichkeit zugeschrieben und mitgeteilt werden, andere können zwar identi-
fiziert, aber nicht öffentlich bekannt gegeben werden. Wie im „2024 Danish 
Intelligence Outlook” dargelegt, versucht Russland oft, seine Rolle bei hybri-
den Aktivitäten zu verschleiern, da dies den betroffenen Ländern eine wirksa-
me Reaktion erschwert. Diese Verschleierung umfasst den Einsatz von Stell-
vertretern, Tarnorganisationen, privaten Akteuren, kriminellen Netzwerken 
und pro-russischen Zielgruppen – unabhängig von ihrer Nationalität.

Diese Art von hybriden Aktivitäten gedeihen in der modernen Informati-
onsumgebung, nutzen sie aus und passen sich ihren Bedingungen an. Clause-
witz schrieb im 19. Jahrhundert über den „Nebel des Krieges“, und der „Nebel 
des hybriden Krieges“ ist ein inhärentes Merkmal dieser Aktivitäten, die in 
der Grauzone von mehreren Akteuren in schattenhafter Tarnung durchge-
führt werden. 
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Estland: Autos zerstören und 
Angst verbreiten
Von Marek Kohv
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Kriminelle / Söldner / private 
Auftragnehmer

Seit mehreren Jahren versucht der russische Militärgeheimdienst (GRU), est-
nische Politiker, Persönlichkeiten des öffentlichen Lebens und die allgemei-
ne Bevölkerung einzuschüchtern, weil sie ihre Unterstützung für die Ukraine 
zum Ausdruck gebracht haben. Anfang 2024 wurden die Autos des Innenmi-
nisters und eines Journalisten vandalisiert und mehrere Denkmäler aus dem 
Zweiten Weltkrieg beschmiert. Im Zusammenhang mit diesen hybriden An-
griffen wurden etwa zehn Personen festgenommen. Ein GRU-Agent, Allan 
Hantsom, wurde wegen Verbrechen gegen den estnischen Staat zu sechsein-
halb Jahren Haft verurteilt. Obwohl mehrere Personen, die mit diesen Vor-
fällen in Verbindung stehen, in Russland leben, wurden sie auf internationale 
Fahndungslisten gesetzt und für mehrere Jahre mit einem Einreiseverbot für 
den Schengen-Raum belegt.1

Im Februar 2024 zündete der estnisch-russische Doppelstaatsbürger An-
drei Makarov in Tartu ein Auto mit ukrainischem Kennzeichen an und ver-
suchte, den Eindruck zu erwecken, dass die Tat von der politischen Bewegung 
KOOS begangen worden sei.2 Er sprühte das Wort „KOOS” in großen Buch-
staben auf die Motorhaube des Autos, filmte das brennende Fahrzeug und lud 
das Filmmaterial auf Telegram hoch. In Zusammenarbeit mit internationalen 
Partnern stellte der estnische Inlandsgeheimdienst fest, dass Makarov auch 
einen ehemaligen Soldaten der Russischen Föderation überwacht hatte, der 
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aus Russland geflohen war und in Litauen lebte. Außerdem sammelte er In-
formationen über NATO-Militärausrüstung in Riga und Polizei- und Ret-
tungsdienste in Polen.3 Am 25. März 2025 verurteilte das Amtsgericht Tartu 
Makarov wegen Hochverrats zu 15 Jahren Haft. Das Gericht fand in dem 
Fall ausreichende und überzeugende Beweise, die die Gültigkeit der Anklage 
wegen Hochverrats gegen Makarov bestätigen, aber das Urteil ist noch nicht 
rechtskräftig.4 

Am 11. Februar 2025 wurden zwei moldauische Staatsbürger, beide na-
mens Ivan Chihaial (geb. 1992 und 1987), auf Antrag der estnischen Staats-
anwaltschaft in Italien festgenommen und wegen des Verdachts der Brand-
stiftung im Auftrag des GRU in Estland ausgeliefert.5 Im Januar 2025 hatte 
der jüngere Chihaial einen COOP-Lebensmittelladen in Osula, Kreis Võru, 
in Brand gesetzt. Am nächsten Tag beauftragte ihn eine Person, die im Auf-
trag des GRU handelte, das Restaurant Slava Ukraina in Tallinn in Brand 
zu setzen. Zur Vorbereitung des Anschlags holte der jüngere Chihaial seinen 
gleichnamigen Cousin hinzu, der nichts von der Verbindung zum russischen 
Geheimdienst wusste. In der Nacht des 31. Januar setzten sie das Restaurant 
in Brand und verließen anschließend Estland. 

Vor Gericht gingen beide Männer am 2. Juli 2025 einen Kompromiss mit 
der Staatsanwaltschaft ein: Der jüngere Chihaia wurde wegen Spionagetä-
tigkeiten gegen Estland in direkter Zusammenarbeit mit GRU-Agenten zu 
einer Freiheitsstrafe von sechseinhalb Jahren verurteilt. Der ältere Chihaia 
wurde wegen Sachbeschädigung durch Brandstiftung zu einer Freiheitsstrafe 
von sechs Monaten verurteilt, zusätzlich zu einer zweijährigen Bewährungs-
strafe mit einer dreieinhalbjährigen Probezeit. Das Gericht räumte ein, dass es 
keine Beweise dafür gab, dass der ältere Chihaia von der Beteiligung des GRU 
oder den konkreten Motiven gewusst hatte.6 

Solche Angriffe sind keine Ausnahme mehr. In ganz Europa häufen sich 
Sabotageakte und Vandalismus, die mit russischen Geheimdiensten in Ver-
bindung gebracht werden. Russland will den westlichen Staaten zeigen, dass 
die Unterstützung eines Landes für die Ukraine dieses Land zum Ziel russi-
scher Angriffe machen könnte. 

Estland ist daher nicht das einzige Beispiel, wie die anderen Länderkapi-
tel in diesem Buch zeigen. Im Mai 2024 wurde in Warschau ein Einkaufs-
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zentrum in Brand gesetzt.7 Das polnische Außenministerium bestätigte am 
12. Mai 2025, dass eine Untersuchung ergeben habe, dass russische Geheim-
dienste hinter dem Großbrand in dem Einkaufszentrum in der polnischen 
Hauptstadt stecken.8

Ende Februar 2025 wurde ein ukrainischer Staatsbürger von einem pol-
nischen Gericht zu acht Jahren Haft verurteilt, weil er im Auftrag Russlands 
Sabotageakte und Brandstiftung vorbereitet hatte. Nach Angaben des polni-
schen Sicherheitsdienstes war der Mann über Telegram angeworben worden, 
um eine Farbenfabrik in Breslau in Brand zu setzen – eine leicht entflammba-
re Anlage in der Nähe einer Ölraffinerie, in der 56 Millionen Liter Kraftstoff 
gelagert wurden. Der Mann wurde im Januar 2024 festgenommen. Bei ihm 
wurden Feuerzeugbenzin, Lehrvideos zum Umgang mit Sprengstoffen und 
ein Handbuch gefunden, in dem Ukrainer dazu aufgefordert wurden, die In-
vasion Russlands zu unterstützen.9

Anfang Mai 2024 brach in einem IKEA-Geschäft in Vilnius, Litauen, ein 
Feuer aus. Obwohl es schnell gelöscht werden konnte, stand der Vorfall in Zu-
sammenhang mit den früheren Bränden in Polen, worauf auch der polnische 
Ministerpräsident Donald Tusk hinwies. Die litauischen Behörden waren 
jedoch zunächst zurückhaltender, den Anschlag direkt Russland zuzuschrei-
ben. Am 17. März 2025 stellte der litauische Generalstaatsanwalt offiziell 
eine Verbindung zwischen der Brandstiftung und dem russischen GRU her.10 
Zwei ukrainische Staatsbürger wurden als Verdächtige identifiziert – einer 
wurde in Litauen festgenommen, der andere in Polen. Wie im Fall des est-
nischen Innenministers ergaben die Ermittlungen, dass die Täter über Mit-
telsmänner von Organisatoren mit Verbindungen zum russischen Militär und 
Sicherheitsdienst aus Russland angestiftet worden waren.

In Merkinė, Litauen, wurde das Denkmal für den antisowjetischen Wider-
standskämpfer Adolfas Ramanauskas-Vanagas am 29. Januar 2024 mit roter 
Farbe und einem schwarzen Hakenkreuz beschmiert. Durch die Zusammen-
arbeit der Sicherheits- und Strafverfolgungsbehörden Litauens, Lettlands 
und Estlands wurden die Personen, die im Verdacht stehen, diese und ande-
re Straftaten auf Befehl der russischen Geheimdienste in den drei baltischen 
Staaten begangen zu haben, in Estland und Lettland festgenommen. Zwei 
von ihnen besitzen die estnische und russische Doppelstaatsbürgerschaft, 
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einer ist russischer Staatsbürger. Die Verdächtigen kannten sich alle unterein-
ander und lebten in Tallinn. Die estnischen Behörden nahmen die Verdächti-
gen fest, die sich seit Juli 2025 in Litauen in Haft befinden.11 

Im Laufe der Ermittlungen wurde festgestellt, dass diese Personen als orga-
nisierte Gruppe Aufgaben für die Sonderdienste der Russischen Föderation, 
insbesondere für den GRU, durchgeführt hatten, um den Staat zu destabili-
sieren.12 

Rückblickend lassen diese Vorfälle in ganz Europa darauf schließen, dass 
die Machenschaften der Täter oft von der Rücksichtslosigkeit der Organisa-
toren geprägt sind. So werden beispielsweise Personen aus persönlichen Netz-
werken in Russland und der russischsprachigen Gemeinschaft für kleinere 
Rowdytum-Aktionen angeworben. Den Tätern ist nicht immer bewusst, dass 
die Aufträge von Geheimdiensten stammen. Russland distanziert sich routi-
nemäßig von den Angriffen und bestreitet jegliche Verbindung zu den Tätern 
sowie eine Beteiligung an und Verantwortung für deren Handlungen.

Russland lernt jedoch auch dazu und passt seine Taktiken an. Daher kön-
nen wir uns nicht allein auf die Lehren aus der Vergangenheit verlassen, son-
dern müssen wachsam bleiben, um neue Trends zu erkennen. Im Jahr 2023 
richtete Russland eine neue Geheimdienstabteilung ein, um verdeckte Ope-
rationen im Westen und anderen Regionen durchzuführen. Die Abteilung 
besteht aus Veteranen der gewagtesten Geheimmissionen Russlands der letz-
ten Zeit. Ihre Hauptziele sind Morde und Sabotageakte im Ausland, die Infil-
tration westlicher Unternehmen und akademischer Einrichtungen sowie die 
Anwerbung und Ausbildung ausländischer Agenten.13 
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Finnland: Ferienhäuser mit 
Aussicht (auf strategische 
Infrastruktur)
Von Minna Ålander

Immobilien 

Strategische Lage 

Kritische Infrastruktur 

Frontorganisation 

Spionage 

Wirtschaftsbetrug / Geldwäsche 

Infiltration / Einflussnahme oder 
Übernahme durch Dritte 

Im Jahr 2018 führten finnische Sicherheitsbehörden eine spektakuläre Razzia 
bei dem russischen Unternehmen Airiston Helmi durch. Offiziell stand die 
Operation ausschließlich im Zusammenhang mit Finanzdelikten des Unter-
nehmens, und der Fall kam später auch nur aus diesem Grund vor Gericht.1 
Es bestand jedoch ein klarer Zusammenhang mit der nationalen Sicherheit: 
Das Unternehmen hatte systematisch Insel- und Küstengrundstücke im Ar-
chipel von Turku zwischen Südwestfinnland und den autonomen Åland-In-
seln erworben und damit eine Überwachungs- und potenziell auch Blockie-
rungskapazität entlang der wichtigsten Seewege zu den Häfen von Turku und 
Naantali aufgebaut, die für die militärische und zivile Versorgungssicherheit 
Finnlands von entscheidender Bedeutung sind. 

Installationen wie eine Landeplattform für Hubschrauber auf der Insel 
Säkkiluoto2 und der Kauf von ausgemusterten Schiffen der finnischen Mari-
ne, die Airiston Helmi nicht neu lackierte und umbenannte3, weckten bereits 
Anfang der 2010er Jahre den Verdacht der finnischen Behörden Bestand der 
Zweck vielleicht darin, „kleine grüne Männchen“4, d. h. russische Truppen 
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ohne Erkennungszeichen, wie bei der Annexion der Krim im Jahr 2014, zu 
beherbergen5?

Ein Jahr vor der Razzia im Archipel von Turku hatte die finnische Regie-
rung eine Task Force eingerichtet, um Gesetzesänderungen zur Regulierung 
des Erwerbs von finnischem Eigentum durch Drittstaatsangehörige (Nicht-
EU- und Nicht-EWR-Bürger) vorzubereiten.6 Der Taskforce waren zwei 
Memos für Gesetzgeber aus dem Jahr 2014 vorausgegangen: Eines befasste 
sich mit den umfassenden Sicherheits- und Hybridaspekten des Landbesitzes 
durch ausländische Staatsangehörige und stammte vom Sicherheitsausschuss, 
der für Finnlands umfassenden Sicherheitsansatz zuständig ist,7 und ein zwei-
ter umfangreicher Bericht zum gleichen Thema stammte vom Verteidigungs-
ministerium.8 Die betreffende Gesetzgebung war aufgrund von Bedenken 
hinsichtlich der nationalen Sicherheit bereits 2014 im finnischen Parlament 
ausführlich diskutiert worden.9

Der Grund für die zunehmenden Bedenken hinsichtlich potenzieller Ge-
fahren für die nationale Sicherheit waren die zahlreichen und gut dokumen-
tierten Fälle, in denen russische Staatsangehörige Immobilien an strategisch 
wichtigen Standorten in verschiedenen Teilen Finnlands kauften, oft in der 
Nähe von Militärstützpunkten oder -anlagen. Im Jahr 2014 berichtete Iltaleh-
ti, dass russische Immobilienkäufe oft dem gleichen Muster folgten: Erwerb 
eines Grundstücks mit hochgesteckten Entwicklungsplänen, oft für touris-
tische Zwecke, die jedoch nie verwirklicht wurden.10 Ein typisches Beispiel 
war der Fall einer Person aus Moskau, die ein Grundstück direkt neben einem 
Telekommunikationsmast der Militärklasse kaufte und eine leere Halle baute, 
in der keine geschäftlichen Aktivitäten stattfanden. Oft hatten die Personen, 
Gruppen oder Unternehmen, die hinter den Käufen standen, familiäre oder 
geschäftliche Verbindungen zum Kreml oder zu ehemaligen KGB-Funktio-
nären und sogar zu Putins persönlichem Netzwerk.

Russische Käufer begannen bereits Anfang der 2000er Jahre, Immobilien 
an strategisch günstigen Standorten zu erwerben, unmittelbar nachdem Finn-
land die entsprechenden Gesetze gelockert hatte. Zwanzig Jahre später wur-
den strengere Gesetze wieder eingeführt: Seit 2020 müssen Ausländer eine 
Genehmigung für den Kauf von Immobilien einholen, und die finnischen 
Behörden können diese aus Gründen der nationalen Sicherheit verweigern.11 
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Obwohl Finnland bei weitem nicht das einzige Land in der nordisch-bal-
tischen Region ist, das dieser besonderen russischen Strategie ausgesetzt ist, 
haben andere Länder noch keine ähnlichen Schritte unternommen. In einem 
aktuellen Fall, der vom norwegischen Fernsehsender TV2 aufgedeckt wur-
de, hatten sowohl die schwedischen als auch die norwegischen Streitkräfte 
während Militärübungen in Nordnorwegen Hütten gemietet, die Russen mit 
Verbindungen zum Kreml gehörten.12 Die Immobilien, die von den Einhei-
mischen als „russische Hütten” bezeichnet werden, liegen in Sichtweite des 
Militärflugplatzes Bardufoss.13 Der norwegische Ministerpräsident Jonas 
Gahr Støre räumte ein, dass ein solcher potenzieller Missbrauch des offenen 
Immobilienmarktes in Norwegen die nationale Sicherheit untergraben könne 
und eine Herausforderung darstelle, auf die die norwegischen Behörden noch 
keine angemessene Antwort gefunden hätten.14

Während Schweden und Norwegen bislang keine gesetzgeberischen 
Schritte gegen potenziell feindselige Kaufmuster im Immobilienbereich un-
ternommen haben, verabschiedete das finnische Parlament im April 2025 ein 
Gesetz, das russischen Staatsangehörigen (mit Ausnahme von Personen mit 
finnisch-russischer Doppelstaatsbürgerschaft und Russen mit unbefristeter 
Aufenthaltserlaubnis) den Erwerb von Immobilien in Finnland gänzlich ver-
bietet.15 Die Regierung bereitet weitere Vorschläge vor, um auch bereits er-
worbene Immobilien rechtlich regeln zu können, wenn sie als Gefahr für die 
nationale Sicherheit angesehen werden.16
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Deutschlands verspäteter 
Weckruf zu Russlands hybriden 
Kriegsstrategien
Dr. Frank Umbach

Feindselige Informationen 

Cyberangriff (ziviles Ziel)

Vandalismus / Sabotage

Kritische Infrastruktur

GPS-Störung / Elektronische 
Kampfführung

Bis zur groß angelegten Invasion Russlands hatten die deutschen Regierun-
gen der hybriden (oder Grauzonen-)Kriegsführung Russlands, wie etwa der 
Sabotagedrohung gegen kritische Infrastrukturen, nie wirklich Beachtung ge-
schenkt. Der Fokus lag vielmehr auf den ständig wachsenden Risiken und 
Schwachstellen durch Cyberangriffe, insbesondere durch staatlich unter-
stützte Angriffe auf das Stromnetz Westeuropas. Die Konzentration auf sol-
che Sicherheitsbedrohungen war zum Teil eine Folge der Cyberangriffe Russ-
lands auf den ukrainischen Stromsektor in den Jahren 2015/16, durch die fast 
300.000 Menschen sechs Stunden lang ohne Strom waren.1 

Seit der Explosion der Nord Stream-Gaspipeline im September 2022 sind 
Schwachstellen in der kritischen Infrastruktur Europas zu einem wichti-
gen Thema für die NATO, die EU und Deutschland geworden. Da sich die 
NATO und die EU in erster Linie auf die Cybersicherheit konzentrierten, 
hatten sie die Bedrohung durch physische Sabotage, insbesondere an Unter-
wasserpipelines sowie Internet- und Stromkabeln auf dem Meeresboden, 
lange Zeit übersehen. Bislang wurde der Schutz solcher Unterwasserinfra-
strukturen weder von der Industrie noch von den Regierungen der EU- und 
NATO-Mitgliedstaaten ausreichend berücksichtigt. Nicht nur in Deutsch-
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land stand nicht die Widerstandsfähigkeit, sondern die Kosteneffizienz im 
Vordergrund der Politik und Wirtschaft.2

Im Laufe seiner Geschichte war Deutschland oft ein besonderer Partner 
Russlands und der ehemaligen Sowjetunion; die Wahrnehmung Russlands 
hybrider Kriegsführung durch Deutschland sowohl vor als auch nach 2022 
kann nicht von diesen bilateralen Beziehungen zu Russland getrennt werden.3

Trotz der Annexion der Krim durch Russland und des Krieges in der Ost-
ukraine seit 2014 sowie Moskaus verdeckter hybrider Kriegsführung unter-
halb der völkerrechtlich definierten Schwelle des Krieges basierte die deutsche 
Russlandpolitik weiterhin auf den Mythen der symmetrischen „wirtschaftli-
chen Interdependenz“, des „Wandels durch Handel“ und einer grundlegen-
den Anreizstrategie des Zuckerbrots ohne Peitsche. Die nationale Gasab-
hängigkeit Deutschlands von Russland nahm nach 2014 sogar noch zu, im 
Gegensatz zu anderen EU-Mitgliedstaaten, die den vereinbarten EU-Poli-
tikempfehlungen gefolgt waren, ihre Importe aus Russland zu diversifizieren 
und in neue LNG-Importterminals zu investieren.4 

Vor diesem Hintergrund ist es kaum verwunderlich, dass sich die deutsche 
Diskussion über Russlands hybride Methoden auf eine kleine Zahl von Si-
cherheitsexperten in Wissenschaft und Parlament sowie auf die deutschen 
Geheimdienste beschränkte. Propaganda, Desinformation, Sabotage und 
andere Elemente des „Schattenkriegs“ und der nichtlinearen Kriegsführung 
Russlands waren schon immer wichtige Bestandteile des traditionellen Ver-
ständnisses und der Definitionen Russlands hinsichtlich seiner vergangenen 
und erwarteten zukünftigen Kriege. Darüber hinaus hat die russische Militär-
doktrin nie eine klare Unterscheidung zwischen einem „traditionellen Krieg“ 
und einem „hybriden Krieg“ getroffen. Selbst die klare westliche Unterschei-
dung zwischen Frieden(szeiten) und Krieg(szeiten) ist verwischt.5 

Warnsignale für verstärkte russische Aktivitäten waren schon lange sicht-
bar, wurden in Deutschland jedoch oft heruntergespielt.  Dazu gehören die 
russische Desinformationskampagne von 2016 über Lisa, das 13-jährige rus-
sisch-deutsche Mädchen, das für einige Tage verschwunden war, mit der An-
schuldigung, ausländische Migranten hätten sie entführt und vergewaltigt, 
sowie die Ermordung eines tschetschenischen Separatistenführers im Berli-
ner Tiergarten im Jahr 2019.6 
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Seit Deutschland zu einem der wichtigsten Rüstungslieferanten der Uk-
raine geworden ist, steht es neben anderen großen europäischen Ländern wie 
Großbritannien, Polen und Frankreich im Fokus des verdeckten Schatten-
kriegs Russlands. Bereits vor der vollständigen Invasion Russlands meldeten 
deutsche Geheimdienste eine Zunahme russischer Spionageaktivitäten, die 
darauf abzielten, Schwachstellen in kritischen Infrastrukturen wie Häfen und 
dem Schienennetz zu identifizieren. Seit Ende 2023 hat Russland seine hyb-
ride Kriegsführung von systematischen Einflusskampagnen und Spionageak-
tivitäten bis hin zu Sabotageaktionen eskaliert.7 Beispiele hierfür sind:

Explodierende Pakete im deutschen DHL-Logistikzentrum in Leipzig 
(ein ähnlicher Vorfall ereignete sich in Birmingham, Großbritannien), die ein 
Flugzeug während des Fluges hätten zerstören können.8

Aktivitäten zur Beeinflussung der Bundestagswahlen 2024 in Deutsch-
land: Die deutsche Polizei nahm vier Verdächtige fest (einen deutschen, ei-
nen serbischen, einen rumänischen und einen bosnischen Staatsbürger), die 
Autoauspuffrohre mit Bauschaum verstopften und Aufkleber auf Fahrzeuge 
klebten, um die Schuld dafür Aktivisten der Grünen Partei in die Schuhe zu 
schieben.9 

Brandanschläge auf eine Diehl-Waffenfabrik in Berlin und das geplante 
Attentat auf den Vorstandsvorsitzenden von Rheinmetall.10

Eine deutsche NATO-Basis wurde nach Hinweisen auf einen möglichen 
Sabotageanschlag für fast 24 Stunden in höchste Alarmbereitschaft versetzt.11

Um die öffentliche Meinung gegenüber ukrainischen Flüchtlingen in 
Deutschland und Europa zu beeinflussen und zu untergraben, wurden im 
Rahmen einer umfassenderen Desinformationskampagne des russischen Ge-
heimdienstes zwei ukrainische Staatsbürger angeworben, Brand- und Bom-
benanschläge auf Logistikunternehmen in Deutschland und einen Militär-
stützpunkt zu verüben, an der ukrainische Offiziere und Soldaten ausgebildet 
werden.12

Zugentgleisungen wurden Berichten zufolge ebenfalls auf russische Ge-
heimdienste zurückgeführt, ebenso wie Schäden an Datenkabeln und Strom-
netzen sowie der Diebstahl von Schienen.13

In all diesen Fällen führten die russischen Geheimdienste die Angriffe nicht 
selbst aus, sondern lagerten die riskanten Operationen aus, um eine eindeutige 
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Zuordnung zu vermeiden. Dazu rekrutierten sie Kleinkriminelle, Einzelper-
sonen aus der großen russischen Diaspora in Deutschland sowie Migranten 
und junge Extremisten über das Darknet und soziale Medien. Diese „Weg-
werfagenten” wollen einfach nur leichtes Geld verdienen und wissen oft nicht, 
wer die Sabotageangriffe organisiert, plant und rekrutiert. 

Zwischen 2024 und Mitte 2025 sollen mindestens 11 Unterwasser-Inter-
net- und Stromkabel in Europa durch Sabotageakte und Cyberangriffe von 
Schiffen der Schattenflotte beschädigt und/oder unterbrochen worden sein.14 
Laut informellen NATO-Quellen sind seit Februar 2022 etwa 25 Prozent 
der transatlantischen europäischen Datenkabel funktionsunfähig, und das 
keineswegs in erster Linie aufgrund technischer Unfälle und Fischernetzen.15 

Darüber hinaus ist Deutschland, wie auch andere Ostseeanrainerstaaten, 
zunehmend besorgt über GPS-Stör- und Manipulationsangriffe (Ersetzung 
legitimer Signale durch gefälschte Signale) im baltischen Luftraum gegen 
militärische und zivile Flugzeuge, mit mehr als 100 Meldungen pro Monat. 
Solche vorsätzlichen Störmaßnahmen haben zu erheblichen Beeinträchti-
gungen des Flug- und Schiffsverkehrs in der Region sowie zur vorüberge-
henden Schließung von Flughäfen geführt. In ähnlicher Weise kam es auch 
im Luftraum über dem Schwarzen Meer und dem östlichen Mittelmeer zu 
Störungen und Unterbrechungen der Satellitennavigationssysteme durch 
Russland.16 

Deutschland ist auch besorgt über mögliche Sabotageakte Russlands gegen 
die Energieinfrastruktur Norwegens, seines größten Gaslieferanten. Infolge-
dessen hat Deutschland die Kapazität seiner LNG-Importterminals erwei-
tert.17 Es wird für Deutschland noch schwieriger werden, mit der eskalieren-
den hybriden Kriegsführung Russlands umzugehen, da auf der anderen Seite 
des Atlantiks Präsident Trump die Überwachung Russlands und der Aktivi-
täten seiner Geheimdienste weltweit drastisch einschränkt und Deutschland 
auf den Austausch geheimdienstlicher Informationen mit den USA angewie-
sen ist. 

Vor diesem Hintergrund hat die deutsche Marine ihre Patrouillen und ihre 
maritime Präsenz in der Ostsee und Nordsee verstärkt, im Juli 2024 ihren 
„Deutsch-Polnischen Aktionsplan“ gestartet, die maritime Sicherheitszu-
sammenarbeit mit den baltischen und nordischen Ländern im Baltikum ver-



50

stärkt. Sie hat außerdem die jährliche multinationale Übung „BALTOPS“ der 
NATO sowie ihre neue Operation „Baltic Sentry“ unterstützt.18 

Der zunehmende Einsatz autonomer unbemannter Luft- und Unterwas-
serfahrzeuge (UAVs/UUVs) und künstlicher Intelligenz bietet neue, leis-
tungsfähigere und kostengünstigere Überwachungs- und Verteidigungsmög-
lichkeiten, die zunehmend die traditionellen Patrouillen der Seestreitkräfte 
ersetzen und eine Revolution in der maritimen Technologie einläuten wer-
den.19 Deutsche Verteidigungs- und Sicherheitsunternehmen sowie Start-ups 
sind in diesem Bereich bereits sehr aktiv.

Darüber hinaus kann die Präsenz- und Echtzeitüberwachung im Rahmen 
der maritimen Lageerfassung für ein 24-Stunden-Sicherheitslagebild durch 
eine Kombination aus Satelliten-, Radar-, Kamera-, Sensor- und Sonarda-
ten, KI sowie durch neue Möglichkeiten der Glasfasersensorik erheblich ver-
bessert werden. Bewegungen und Aktivitäten in der Nähe von Netzen und 
Kabeln erzeugen Schwingungen, die in Echtzeit erfasst, lokalisiert und klas-
sifiziert werden. Die Daten werden den Betreibern und Institutionen sofort 
zur Verfügung gestellt, was schnelle Gegenmaßnahmen ermöglicht und die 
maritime Lageerfassung und Sicherheit der NATO durch den Austausch von 
Echtzeitinformationen mit Partnern und der Industrie stärkt. Zukünftige Pa-
trouillen können so effizienter und präziser gesteuert werden.20 

Der Schutz der maritimen und Unterwasserinfrastruktur wirft neue recht-
liche Unsicherheiten auf. Da 80 Prozent der kritischen Infrastruktur von pri-
vaten Unternehmen betrieben werden, ist ein gemeinsames Verständnis von 
Sicherheit zwischen Politik und Wirtschaft erforderlich – ein Verständnis, das 
klar definiert, nachhaltig umgesetzt und durch regulatorische Anforderungen 
unterstützt wird, um die Widerstandsfähigkeit als integralen Bestandteil ei-
ner umfassenden nationalen Sicherheits- und Verteidigungsstrategie zu stär-
ken. Institutionalisierte öffentlich-private Partnerschaften, Zusammenarbeit 
und Konsultationen werden ebenso entscheidend sein wie Diversifizierung, 
Redundanz und Widerstandsfähigkeit beim Schutz kritischer Infrastruktur.21 

Die verzögerte Umsetzung der EU-Rechtsvorschriften zu kritischen In-
frastrukturen in Deutschland, in denen die Pflichten zwischen Ministerien, 
Behörden und dem privaten Sektor klar definiert sind, ist nur eine der aktu-
ellen Herausforderungen. Letztlich müssen die deutsche Regierung, die Mi-
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nisterien, die Behörden, der Privatsektor und die Gesellschaft eine neue Si-
cherheitskultur entwickeln, um mit der umfassenden hybriden Kriegsführung 
Russlands und Chinas als Teil des sich abzeichnenden größeren systemischen 
globalen Konflikts fertig zu werden.
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Island: Hybride Bedrohung im 
Nordatlantik – Zunehmende 
Gefährdung durch russischen 
Druck
Von Bjarni Bragi Kjartansson

Cyberangriffe (zivile Ziele) 

Demokratische Institution 

Island, einst ein Außenposten der USA zur Verteidigung im Kalten Krieg, 
gewinnt erneut an strategischer Bedeutung – nicht nur aufgrund konven-
tioneller militärischer Überlegungen wie U-Boot-Verkehr und Luftraum-
überwachung, sondern auch als kleiner Staat, der zunehmend hybriden Be-
drohungen ausgesetzt ist. Russlands verstärkter Einsatz von Cyberangriffen, 
Desinformation und Propaganda hat zu einer pragmatischeren Haltung Is-
lands gegenüber der NATO beigetragen, was einen allgemeinen Wandel in 
der öffentlichen und politischen Einstellung zur Sicherheit widerspiegelt.

Ein bemerkenswertes Beispiel dafür ereignete sich während des Gipfeltref-
fens des Europarats in Reykjavík im Mai 2023, als russische Cyberakteure 
gezielte DDoS-Angriffe gegen wichtige isländische Institutionen starteten.1 
Der Angriff legte das Parlament (Alþingi) lahm und machte dessen Website 
und internes Netzwerk unzugänglich. Dies stellte eine erhebliche Eskalation 
der Cyberangriffe gegen Island dar und führte zur Aktivierung der Notfall-
protokolle des Zivilschutzes.2

In dieser Woche verzeichnete CERT-IS 52 Cybervorfälle – ein Anstieg 
von 236 Prozent gegenüber dem wöchentlichen Durchschnitt. Am schwer-
wiegendsten waren DDoS-Angriffe, die darauf abzielten, die Websites von 
Institutionen lahmzulegen, um öffentlich zugängliche Dienste zu stören. Die 
russischen Hackergruppen NoName057 und KillNet bekannten sich zu Tei-
len der Offensive und unterstrichen damit den koordinierten Charakter dieser 
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hybriden Operationen, die zeitlich auf ein wichtiges diplomatisches Ereignis 
abgestimmt waren.3

Der Cyberangriff auf den Europarat war Teil eines in den letzten Jahren 
stetig zunehmenden Trends. CERT-IS verzeichnete 266 Vorfälle im Jahr 
2020, über 700 bis 2022 und etwa 1.700 im Jahr 2024 – mehr als eine Ver-
dopplung innerhalb von zwei Jahren.4

Im August 2022 wurde die inzwischen eingestellte isländische Tageszei-
tung Fréttablaðið Opfer eines Cyberangriffs, nachdem die russische Botschaft 
von der Redaktion eine Entschuldigung für die Veröffentlichung eines Fotos 
gefordert hatte, auf dem ukrainische Soldaten auf eine russische Flagge tre-
ten.5 

Diese Angriffe wurden NoName057 zugeschrieben, einer Hackergruppe, 
die mit russischen Interessen verbunden ist, wodurch der Vorfall die Dimen-
sion staatlich geförderter Cyberaggression erhielt. Diese Entwicklung führte 
zu einer raschen Neubewertung der Cyber-Abschreckungshaltung Islands 
und seiner diplomatischen Reaktionsstrategien. Sie beeinflusste wahrschein-
lich die Entscheidung Islands, seine Botschaft in Moskau im August 2023 zu 
schließen, was wiederum zu einer entsprechenden Reduzierung der diploma-
tischen Aktivitäten Russlands in Reykjavík führte. 

Darüber hinaus bestätigten die isländischen Behörden, dass ihre diplo-
matischen Mitarbeiter in Moskau zunehmend feindseligen und unhaltbaren 
Arbeitsbedingungen ausgesetzt waren. Berichte beschrieben Fälle von Ein-
schüchterung, darunter Überwachung und unbefugtes Eindringen in die 
Wohnungen von Diplomaten – Handlungen, die die isländische Regierung 
als bewusste Nötigung durch die russischen Behörden interpretierte.6

Im Juni 2024 wurde Árvakur, Herausgeber von Morgunblaðið (einer tra-
ditionsreichen Zeitung mit über hundertjähriger Geschichte) und Betreiber 
der Nachrichtenwebsite mbl.is, Opfer eines schweren Ransomware-Angriffs 
durch die mit Russland in Verbindung stehende Gruppe Akira. Dieser An-
griff legte die Redaktionssysteme und Radiosendungen des Unternehmens 
lahm und verschlüsselte eine beträchtliche Datenmenge.7 

Der Vorfall in Árvakur folgte auf einen ähnlichen Vorfall im Bildungssek-
tor. Anfang des Jahres, im Februar 2024, war auch die Universität Reykjavík 
Ziel eines Ransomware-Angriffs geworden, der der Akira-Gruppe zuge-
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schrieben wurde.8 Die Angreifer versuchten, Daten zu verschlüsseln oder zu 
stehlen, aber die Universität berichtete, dass keine wichtigen Informationen 
über Studierende kompromittiert worden seien.9 

Jüngste Untersuchungen zeigen, dass russische Behörden aktiv Desinfor-
mationen in große Sprachmodelle (LLMs) einspeisen, um die Ergebnisse von 
weltweit eingesetzten KI-Systemen zu manipulieren – darunter auch in Is-
land. Dieses russische System, informell als „Prawda“ oder „Portal Kombat“ 
bekannt, speist kremlfreundliche Narrative in generative KI-Modelle ein, da-
runter auch Antworten in isländischer Sprache.10 Bis zu einem Drittel der 
KI-generierten Inhalte mit Bezug zu Russland spiegeln voreingenommene 
oder irreführende Narrative wider, die mit den Botschaften des Kremls über-
einstimmen.11

Diese Art von Rhetorik findet in bestimmten Kreisen Anklang. In Tei-
len des isländischen politischen Diskurses herrscht nach wie vor eine unter-
schwellige Skepsis gegenüber westlichen Allianzen, wobei Stimmen laut 
werden, die behaupten, dass Russlands Invasion in der Ukraine als Reaktion 
auf eine vermeintliche Provokation des Westens interpretiert werden könnte. 
Allerdings haben diese Stimmen in der breiten Öffentlichkeit keinen Einfluss 
gewonnen, wie Umfragedaten der isländischen Medienkommission zeigen.12 
Im Dezember 2022 lehnten 73 Prozent der Befragten die Behauptung, die 
NATO habe den Krieg provoziert, entschieden ab; bis Dezember 2024 war 
dieser Anteil auf 68 Prozent gesunken, was eine geringe und nicht allzu signi-
fikante Verschiebung darstellt.13 

Dennoch unterstreicht das Fortbestehen dieser Narrative – so marginal sie 
auch sein mögen – eine umfassendere Verwundbarkeit. Angesichts der zu-
nehmenden geopolitischen Instabilität – bedingt durch das selbstbewusste 
Auftreten Russlands und die Unsicherheit hinsichtlich der Führungsrolle der 
USA innerhalb der NATO – ist das Sicherheitsumfeld Islands zunehmend 
komplexer geworden. Die derzeitige Regierung hat darauf reagiert, indem sie 
sich stärker an den allgemeinen europäischen Ansatz zum Krieg in der Uk-
raine angelehnt hat.14 Darüber hinaus wird eine tiefere Integration mit den 
europäischen Partnern als mögliche Ergänzung zu den traditionellen Sicher-
heitsvereinbarungen Islands in Betracht gezogen.15



57

Darüber hinaus spiegelt die Entscheidung Islands, seinen EU-Beitritts-
prozess durch ein geplantes Referendum zu überdenken, die wachsende Un-
sicherheit in der Bevölkerung wider. Die Unterstützung für einen EU-Bei-
tritt scheint zunehmend mit dem schwindenden Vertrauen in die langfristige 
Verlässlichkeit sowohl der Vereinigten Staaten als auch der NATO zusam-
menzuhängen. Diese Verschiebung bedeutet zwar eine umfassendere Neube-
wertung der Sicherheitsausrichtung Islands, öffnet aber auch die Tür für eine 
intensivierte innenpolitische Debatte über die außenpolitische Ausrichtung 
Islands – eine Debatte, die von Natur aus anfällig für äußere Einflüsse ist.

Auch wenn Island derzeit vielleicht nicht zu den wichtigsten strategischen 
Prioritäten Moskaus zählt, könnte seine sich wandelnde geopolitische Hal-
tung, insbesondere innerhalb der strategisch wichtigen GIUK-Lücke (GIUK: 
Grönland–Island–Vereinigtes Königreich),16 die Aufmerksamkeit Russlands 
auf sich ziehen. Eine Annäherung an die Europäische Union könnte auch als 
Bedrohung für die russischen Interessen im Nordatlantik und in der Arktis 
wahrgenommen werden und zu Bemühungen führen, die isländische Öffent-
lichkeit und die politische Entscheidungsfindung zu beeinflussen. 

Die öffentliche Meinung spielt eine grundlegende Rolle bei der Gestaltung 
des politischen Willens, der wiederum für entschlossene strategische Maß-
nahmen unerlässlich ist. Jede Schwächung der Entschlossenheit innerhalb der 
NATO-Staaten, einschließlich Islands, dient letztendlich den Zielen Russ-
lands. Dies spiegelt die Kernlogik der hybriden Kriegsführung wider: Schwer 
fassbare Manöver – von Cyberangriffen bis hin zu psychologischer Beeinflus-
sung – sind nicht einfach nur Vorboten von Konflikten, sondern Instrumente 
zur Gestaltung der Wahrnehmung, zur Untergrabung des Vertrauens und zur 
Schwächung des gesellschaftlichen Zusammenhalts von innen heraus.

In diesem Zusammenhang wäre die Stärkung des demokratischen Dis-
kurses und des gesellschaftlichen Zusammenhalts eine logische politische 
Reaktion der isländischen Behörden. Investitionen in die politische Bildung, 
die Verbesserung der Medienkompetenz und die Sensibilisierung der Öffent-
lichkeit für Desinformationstaktiken sind sinnvolle Maßnahmen, um die na-
tionale Widerstandsfähigkeit zu stärken und das Vertrauen in demokratische 
Institutionen angesichts des zunehmenden Drucks von außen zu bewahren.
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Lettland: Keine lustige 
Angelegenheit – Kreml-Prankster 
nehmen lettische Beamte ins 
Visier
Von Ieva Bērziņa

Belästigung (nicht körperlich) 

Demokratische Institution 

Täuschung (Deepfake) 

Die russischen Prankster Wowan (Wladimir Kusnezow) und Lexus (Alexei 
Stoljarow) haben hochrangige Beamte und Prominente in vielen westlichen 
Ländern hereingelegt, und Lettland bildet da keine Ausnahme. Bis vor kur-
zem gab es zwar keine eindeutigen Beweise, aber man ging davon aus, dass ihre 
Streiche im Interesse des Kremls durchgeführt wurden. Im Juli 2024 berich-
tete die russische Nachrichtenagentur RIA Novosti jedoch, dass die Prankster 
staatliche Auszeichnungen vom Kreml erhalten hatten.1 Dies bestätigt, dass 
die Streiche von Wowan und Lexus als eine Form der von Russland geführten, 
staatlich geförderten hybriden Kriegsführung bewertet werden können. 

Der erste weithin bekannte Fall, in dem Wowan und Lexus lettische Poli-
tiker ins Visier nahmen, ereignete sich im März 2021.  Rihards Kols, damals 
Vorsitzender des Auswärtigen Ausschusses des lettischen Parlaments (Saei-
ma), erhielt einen gefälschten Brief, der angeblich von Leonid Wolkow, einem 
Mitarbeiter des russischen Oppositionsführers Alexei Nawalny, unterzeichnet 
war und in dem um ein Treffen mit dem Ausschuss gebeten wurde.2 Es kam 
zu einem Treffen zwischen dem Auswärtigen Ausschuss und einem Wolkow-
Imitator, wobei das lettische Fernsehen ein Gespräch mit dem Doppelgänger 
und der Korrespondentin Ina Strazdiņa übertrug, die ihre E-Mail-Adresse 
vom Pressedienst der Saeima als scheinbar zuverlässige Quelle erhalten hatte.3
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Wowan und Lexus nahmen über mehrere Jahre hinweg weiterhin politi-
sche Führer aus verschiedenen Ländern ins Visier. Im Jahr 2025 spielten sie 
dem kosovarischen Premierminister Albin Kurti einen Streich, indem sie sich 
als der lettische Präsident Edgars Rinkevics ausgaben.4 Somit waren lettische 
Beamte nicht nur Ziel eines hybriden Kriegsangriffs, sondern wurden auch 
als Deckmantel für die Aktionen der Prankster aus dem Umfeld des Kremls 
benutzt. Nach dem Vorfall erklärte das Büro des kosovarischen Premiermi-
nisters, dass sich dieser kurz nach den Wahlen ereignet habe, als Albin Kurti 
„zahlreiche Glückwunschbotschaften und Anrufe bezüglich der Wahlergeb-
nisse erhielt“, was es schwierig machte, die Echtheit aller Anrufe zu überprü-
fen.5 

Ein politisch bedeutsamer Streich war ihr Anruf bei der fünften Präsiden-
tin Georgiens, Salome Surabischwili, und dem ehemaligen Ombudsmann 
Ucha Nanuaschwili, bei dem sie sich als der ukrainische Politiker und ehe-
malige Präsident Petro Poroschenko und der russische Demokratieführer und 
Schachgroßmeister Garry Kasparow ausgaben.6 Der Streich ereignete sich zu 
einer Zeit, als die politische Elite und die Gesellschaft Georgiens heftig dar-
über stritten, ob das Land zunehmend unter russischen Einfluss geraten oder 
seine Ausrichtung auf den Westen beibehalten würde. Eines der Themen, zu 
denen Wowan und Lexus Informationen erhielten, war die westliche Finan-
zierung georgischer NGOs. Ziel war es, zu zeigen, dass zivilgesellschaftliches 
Engagement ein Instrument westlicher Einflussnahme ist. In diesem Fall gab 
es auch eine Verbindung zu den staatlich kontrollierten russischen Medien, 
da der russische Sender Perwy kanal den Inhalt des Streichs „als Beweis dafür 
nutzte, dass die Opposition und die Proteste im Land von Organisationen wie 
USAID von außen finanziert werden”.7

Weitere Beispiele zeigen, wie weit verbreitet Russland diese Methode der 
hybriden Kriegsführung anwendet. Im Februar 2022 veröffentlichte Alexei 
Stolyarov ein Video, das einen Streich mit führenden Mitgliedern der Euro-
päischen Volkspartei, darunter der lettischen Europaabgeordneten Sandra 
Kalniete, zeigte.8 Kurz nachdem im November 2022 eine Rakete auf polni-
schem Gebiet eingeschlagen war, vereitelte das lettische Verfassungsschutz-
amt einen Versuch russischer Prankster, unter dem Deckmantel des polni-
schen Präsidenten Andrzej Duda Kontakt zum Premierminister und zum 
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Staatspräsidenten aufzunehmen.9 Im September 2023 gelang es den Prank-
stern dann, ein Gespräch mit dem lettischen Premierminister Krišjānis Kariņš 
zu führen, indem sie sich als Moussa Faki, Vorsitzender der Kommission der 
Afrikanischen Union, ausgaben.10 

Dieselben Prankster nahmen im Oktober 2023 auch den damaligen dä-
nischen Außenminister Lars Løkke Rasmussen in einer Online-Teams-
Konferenz mit einem Deepfake ins Visier.11 Da Videokonferenzen nach der 
COVID-19-Pandemie von hochrangigen Beamten häufig genutzt wurden, 
konnten die Prankster dank Deepfake-Technologien politische Persönlich-
keiten mühelos visuell imitieren. In diesem Fall wählten die Prankster den 
Vorsitzenden der Kommission der Afrikanischen Union, Moussa Faki, um 
Rasmussen nach seiner Sichtweise zur Beendigung des Krieges in der Ukraine 
zu fragen. „Es ist für mich nicht leicht, eine Prognose abzugeben, aber ich gehe 
davon aus, dass der ukrainische Präsident irgendwann die Situation anpassen 
und erklären wird, dass es nun an der Zeit ist, Verhandlungen aufzunehmen“, 
antwortete der Außenminister. Die Bemerkung schaffte es in ein TASS-Tele-
gramm unter der Überschrift „Selenskyj stimmt Friedensgesprächen zu, sagt 
dänischer Spitzenpolitiker in einem Telefonat mit russischen Prankster.“12 

Der Anruf bei Minister Rasmussen erfolgte nur wenige Jahre, nachdem 
Wowan und Lexus im Jahr 2020 einen ähnlichen Anruf beim außenpoliti-
schen Ausschuss des dänischen Parlaments getätigt hatten, wobei sie sich als 
die belarussische Oppositionsführerin Swjatlana Zichanouskaja ausgaben.13 
Die Prankster waren auch in Schweden und Norwegen erfolgreich. So wur-
den 2021 die schwedische Außenministerin Ann Linde und zwei Abgeord-
nete des Außenpolitischen Ausschusses dazu gebracht, mit den Prankstern zu 
sprechen, die sich als Nawalnys Mitarbeiter Leonid Wolkow ausgaben;14 2023 
wurde der norwegische Ministerpräsident Jonas Gahr Støre hereingelegt.15

Durch Streiche mit westlichen Beamten kann Russland seine Interessen 
verdeckt verfolgen, da die Prankster angeblich als unabhängige Komiker auf-
treten. Im Jahr 2024 hielten Wowan und Lexus einen Vortrag zum Tag der 
Karriere und Ausbildung in den Medien, in dem sie betonten, dass „Streiche 
ein Instrument der Wahrheit sind“, weil sie auf diese Weise Informationen 
erhalten, die Beamte nicht preisgeben würden, wenn sie wüssten, dass das 
Gespräch öffentlich ist.16 Diese Aussage ist unethisch, da die Informationen 
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durch Täuschung erlangt werden. Außerdem manipuliert sie das Konzept der 
Wahrheit im Interesse des Kremls, da russische Beamte nicht ihr Ziel sind: 
Das Hereinlegen ausländischer Beamter suggeriert, dass diese Lügner seien, 
und erweckt den falschen Eindruck, dass russische Beamte wahrhaftiger und 
ehrlicher seien.

Der vordergründige Zweck eines Streichs ist es, jemanden zu täuschen, 
ohne ihm Schaden zuzufügen, aber die Ergebnisse dieser Aktionen fördern 
die Interessen des Kremls. Unter dem Deckmantel des Humors sind die 
Streichspieler Teil eines umfassenderen Angriffs auf westliche Länder, in 
denen Russland um Einfluss ringt. Erstens diskreditieren sie die betroffenen 
Politiker, indem sie versuchen, sie als Menschen darzustellen, die leicht zu 
täuschen sind. Zweitens erhalten die Prankster, indem sie sich als Personen 
ausgeben, mit denen die Beamten sympathisieren oder zu denen sie eine Be-
ziehung pflegen möchten, auch Meinungen und Informationen, die nicht für 
die breite Öffentlichkeit bestimmt sind. Auf diese Weise erstellen die Prank-
ster Inhalte für russische Medien, die dazu dienen, westliche Länder und ihre 
politischen Führer zu diskreditieren. Drittens verschwenden die Prankster die 
Zeit der Beamten, indem sie falsche Treffen vereinbaren, was deren Arbeits-
effizienz verringert und eine zusätzliche psychische Belastung und Arbeits-
belastung verursacht, da die Vorfälle anschließend erklärt werden müssen. 
Schließlich können die Prankster auch versuchen, das Verhalten ihrer Ziele 
im Interesse böswilliger ausländischer Akteure zu beeinflussen. Die Telefon-
streiche stellen daher einen kuriosen, aber keineswegs harmlosen hybriden 
Angriff dar.
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Im Laufe des Jahres 2024 war Litauen, ein entschiedener Unterstützer der 
Ukraine, aggressiven Desinformationskampagnen und einer Reihe von mehr 
als zehn verschiedenen Sabotageakten ausgesetzt, die von Graffiti und be-
schmierten Denkmälern bis hin zu Brandstiftungsversuchen reichten.1

Die Prügelattacke auf einen führenden russischen Oppositionellen, in 
Brand gesetzte Pakete aus Vilnius, beschmierte Wandmalereien litauischer 
Freiheitskämpfer und Brandstiftungsversuche in Šiauliai und Vilnius wurden 
von unerwarteten Tätern verübt – Amateuren, die online rekrutiert wurden, 
oder unzufriedenen Bürgern, die durch russische Lügen angestachelt worden 
waren.

Der bekannteste Fall – der Brandanschlag auf ein IKEA-Kaufhaus in 
Vilnius – fiel mit dem 9. Mai zusammen, einem für Russland symbolträch-
tigen Datum, und wurde von einem 17-jährigen ukrainischen Flüchtling aus 
Cherson verübt.2 Wie die litauischen Behörden berichten, wurde er vom rus-
sischen Militärgeheimdienst GRU über Telegram, eine verschlüsselte Mess-
aging-App, mit dem Angebot eines BMW und 11.000 Dollar als Belohnung 
geködert.3 Der litauischen Staatsanwaltschaft zufolge habe der Verdächtige 
keine pro-russischen Ansichten vertreten und die Sabotage nicht aus Loyali-
tät gegenüber Russland begangen. Höchstwahrscheinlich sei er dem Verspre-
chen auf schnelles und leichtes Geld und ein Auto zum Opfer gefallen (das er 
Berichten zufolge auch erhalten hat, wenn auch ein älteres Modell).4 

Diese Art der Rekrutierung für Sabotageakte und deren Art der Durchfüh-
rung ist zu einem besorgniserregenden Trend geworden. Ähnliche Fälle sind 
dabei in ganz Europa zu beobachten, was auf eine Veränderung der hybriden 
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Kriegsführung Russlands hindeutet. Die Strategie wurde von Analysten des 
britischen Royal United Services Institute (RUSI) als „Gig-Economy-Sabo-
tage” bezeichnet, die sich auf weniger komplexe, dezentrale Netzwerke ah-
nungsloser Stellvertreter stützt.5 Als die europäischen Länder 2022 als Re-
aktion auf die groß angelegte Invasion der Ukraine russische Diplomaten aus 
ihren Botschaften auswiesen, fiel es Moskau schwer, Aktivitäten durchzufüh-
ren, die normalerweise von Geheimdiensten durchgeführt wurden.6 Russland 
wandte sich daher an Amateure in ganz Europa.

Russische Geheimdienste haben eine einfache, aber diskrete Methode ge-
funden, um Stellvertreter anzuwerben und auszulagern: Sie erstellen namen-
lose Telegram-Kanäle, in denen sie auf Anfrage Aufträge anbieten – scheinbar 
einfache Jobs gegen Bezahlung. Durch die Nutzung eines freiberuflichen On-
line-Marktplatzes können russische Dienste schnell Personal rekrutieren und 
auf politische Veränderungen reagieren. Auf Telegram sind eine Reihe von 
Chats und Foren entstanden, die von russischen Behörden betrieben werden 
und ahnungslose Menschen mit unterschiedlichem Hintergrund rekrutieren 
und ihnen eine Bezahlung versprechen, wenn sie einfache, aber destrukti-
ve Aufträge ausführen, die Chaos und Verwüstung anrichten sollen.7 In der 
Regel kennen die Rekruten nicht einmal die Endziele der Operationen; sie 
sind Amateure ohne besondere Fähigkeiten, wissen nicht, wer ihr eigentlicher 
Auftraggeber ist, und hegen keine besonderen Gefühle gegenüber Moskau.

Ein ähnliches Muster war auch in anderen Fällen zu beobachten. Russland 
gelang es, polnische Fußball-Hooligans zu rekrutieren, um den russischen 
Oppositionsführer Leonid Wolkow in der Nähe seines Wohnsitzes in Vil-
nius anzugreifen. Ein Mann verschickte Brandbombenpakete aus Litauen per 
DHL nach Großbritannien und Deutschland; glücklicherweise explodierten 
die primitiven Sprengkörper im Frachtraum am Boden und nicht während 
des Fluges. Zwei spanische Touristen versuchten, eine Fabrik in Šiauliai in 
Brand zu setzen.8 Von Brandstiftung bis zur Verbreitung von Aufklebern der 
„Wagner-Gruppe“ – solche Fälle sind in der baltischen Region mittlerweile 
an der Tagesordnung.9

Die Ad-hoc-Sabotagekampagne ist jedoch nur eine Seite der Medaille in 
Russlands verändertem hybriden Ansatz. Parallel dazu hat Russland seine 
Desinformationskampagnen fortgesetzt und sich dabei auf sensible gesell-
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schaftliche Themen wie Geschichtsbewusstsein und nationale Identität kon-
zentriert. Angetrieben von Lügen und Hass können psychologische Opera-
tionen zu handfesten Aktionen führen.

Nach der groß angelegten Invasion der Ukraine im Jahr 2022 geriet der 
russische Staatspropagandaapparat zunächst in die Defensive. Es wurde 
schwierig, wirksame Desinformationskampagnen in der litauischen Gesell-
schaft durchzuführen, da „richtig“ und „falsch“, „Opfer“ und „Aggressor“ kla-
rer denn je geworden waren. Aber die russische Staatspropaganda entwickelte 
sich weiter und begann, gezieltere und ausgefeiltere Narrative zu verwenden, 
die auf den ersten Blick nicht leicht als aus Russland stammend zu erkennen 
waren.

So verbreitet der russische Staat beispielsweise ohne echte historische Be-
weise aggressiv die Erzählung, dass litauische Freiheitskämpfer Nazi-Kolla-
borateure waren, und stellt sie als Terroristen dar. Damit soll die sowjetische 
Besatzung verschleiert werden.

Diese Desinformationskampagne geht mit physischen Angriffen einher. 
Bei drei verschiedenen Gelegenheiten wurden verschiedene Statuen und 
Denkmäler litauischer Freiheitskämpfer geschändet. Kurz vor dem 9. Mai 
2023 wurde ein Denkmal für den litauischen Widerstandskämpfer Adolfas 
Ramanauskas-Vanagas mit weißer Farbe beschmiert.10

Die litauischen Geheimdienste deckten auch eine Strategie namens „Lit-
vinismus“ auf, die von Moskau ausgeht – eine pseudohistorische Erzählung, 
die behauptet, dass nicht Litauen, sondern Weißrussland der wahre Erbe der 
Geschichte und Traditionen des Großfürstentums Litauen sei – ein für viele 
Litauer sehr sensibles Thema.11

Behauptungen wie „Vilnius ist in Wahrheit eine belarussische und keine 
litauische Stadt“ haben viele Litauer verärgert. Solche Narrative haben auch 
zu vermehrten Unstimmigkeiten zwischen einigen Litauern und Belarus-
sen geführt. Diese Veränderung der Einstellung ist ziemlich drastisch, da die 
Mehrheit der Litauer zuvor die Weißrussen in ihrem Kampf gegen das Lu-
kaschenko-Regime unterstützt hatte. Nun gibt es in Vilnius hitzige Debat-
ten über Geschichte, gelegentlich Graffiti, manchmal sogar an den Wänden 
weißrussischer Geschäfte (was durchaus Aktionen weißrussischer Dienste 
sein könnten, um weitere Zwietracht zu schüren).12
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Die Kombination aus Desinformation und Propaganda sowie schwer zuzu-
ordnenden physischen Handlungen erweckt den Eindruck, dass die Narrative 
so viele Emotionen hervorrufen, dass Einzelpersonen auf die Informationen 
reagieren und die Emotionen in handfeste Aktionen mit realen Konsequen-
zen umsetzen.
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Seit 2022 erlebt Norwegen in der Arktis ein konfrontativeres Auftreten Russ-
lands. Dieses Kapitel stellt verschiedene unterschwellige russische Einfluss-
instrumente vor, die mit dem arktischen Spitzbergen und Nordnorwegen in 
Verbindung stehen. Das erste Instrument ist eine Kombination aus Cyber-
angriffen, Einschüchterung und Lawfare. Im Weiteren werden Beispiele für 
(para-)militärische Signale, Desinformation, Religion und Geschichte sowie 
Einschüchterung in Form von Zwischenfällen auf See untersucht.  

Zwischen Mai und Juni 2022 leitete Russland eine Informationskampa-
gne gegen Norwegen und Spitzbergen ein, die im Zusammenhang mit EU-
Sanktionen stand, die den russischen Transport in den Schengen-Raum 
einschränkten.1 Infolgedessen konnte Russland keine Waren mehr von 
Murmansk über Tromsø zu seiner Siedlung Barentsburg auf Spitzbergen 
transportieren. Obwohl die norwegische Regierung rasch zwei Lösungen 
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vorschlug – entweder Russland sollte einen anderen Transportweg von der 
russischen Grenze nach Tromsø finden oder die Güter selbst von Murmansk 
aus versenden –, wertete Russland die Entscheidung als diskriminierende 
Maßnahme gegenüber Russen auf Spitzbergen und warnte vor einer drohen-
den humanitären Krise. Die prorussische Hackergruppe KillNet initiierte da-
raufhin einen großangelegten DDoS-Angriff auf mehrere Regierungs- und 
Medienwebseiten. Dabei verwendete die Gruppe ein manipuliertes Foto der 
damaligen Außenministerin Anniken Huitfeldt und begründete den Angriff 
mit der angeblichen Diskriminierung von Russen.2 Darüber hinaus drohten 
Politiker der russischen Duma mit der Aufhebung eines vielgelobten und hart 
erkämpften Grenzabkommens aus dem Jahr 20083, und mehrere andere rus-
sische Beamte stellten Norwegens Souveränitätsrecht in Frage, da Oslo ihrer 
Meinung nach gegen den Spitzbergen-Vertrag verstoßen habe.4 

Zwischen Januar und Juli 2023 kam es in Nordnorwegen zu drei (para-)
militärischen Zwischenfällen. Der erste betraf zwei russische „Seeleute“ in 
militärisch anmutenden Uniformen, die durch die Straßen der norwegischen 
Grenzstadt Kirkenes auf dem Festland spazierten.5 Am 9. Mai fanden in Bar-
entsburg und Pyramiden auf Spitzbergen erstmals Paraden im russischen Mi-
litärstil statt.6 In Barentsburg umfasste die Parade russische Flaggen, militä-
risch anmutende Uniformen, einen Autocorso und sogar einen Hubschrauber. 
In Pyramiden wurde auch die Flagge der sogenannten Volksrepublik Donezk 
verwendet. Im Juli 2023 führte der russische Generalkonsul in Spitzbergen 
anlässlich des russischen Marinetags eine kleine, militärisch inspirierte Flot-
tille mit mehreren russischen Flaggen in den Gewässern vor Barentsburg an.7

Am 16. Juni 2023 veröffentlichte der kremlfreundliche Telegram-Kanal 
Mash8 eine Falschmeldung über ein geheimes militärisch-biologisches Labor 
der USA9 auf der norwegischen Bäreninsel (zwischen Spitzbergen und dem 
norwegischen Festland gelegen).10 Die Meldung wurde von regionalen und 
nationalen russischen Medien aufgegriffen und Ende Oktober 2023 in einer 
Rede des russischen Leiters für medizinische und biologische Probleme bei 
der menschlichen Anpassung in der Arktis auf einer kremlfreundlichen Kon-
ferenz in Murmansk weiter verbreitet.

Im August 2023 ließ die russisch-orthodoxe Kirche in Pyramiden illegal 
ein sieben Meter hohes Kreuz errichten, um das verlassene Dorf zu weihen 
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und den Russen, die Spitzbergen entdeckt hatten, Tribut zu zollen. Das Kreuz 
ehrte Georg den Siegreichen, den Schutzpatron der Soldaten. Laut Barents 
Observer ist Bischof Iyakov von Naran-Mars und Mezen dafür bekannt, 
„Russlands geopolitische Ambitionen in der Arktis voranzutreiben, indem er 
gemeinsam mit Führern von Militär- und Sicherheitsstrukturen polare Au-
ßenposten segnet“.11 Der Bischof bezeichnete das Dorf auch als „russisch“. 

Im Oktober 2023 verfolgte das russische Forschungsschiff oder Spiona-
geschiff Yantar in einem offensichtlichen Akt der Provokation und Schikane 
das norwegische Forschungsschiff Kronprins Haakon 18 Stunden lang vor 
Spitzbergen.12 Die Yantar dokumentierte die norwegischen Aktivitäten, in-
dem sie Fotos und Filmaufnahmen machte.  Das russische Schiff untersteht 
direkt dem russischen Verteidigungsministerium und gilt als Flaggschiff des 
geheimen russischen Militärprogramms GUGI (Hauptdirektion für Tiefsee-
forschung).13 

Russische Beschwerden über norwegische Vorschriften zu Spitzbergen 14 
und das Testen der Reaktionen Norwegens auf verschiedene Angriffe, von 
Cyberangriffen bis hin zu Migration, sind nichts Neues.15 Obwohl 2024 und 
in der ersten Hälfte des Jahres 2025 eine Verringerung oder zumindest ein 
zurückhaltenderes Verhalten im Vergleich zu einigen der 2022 und 2023 her-
vorgehobenen Aktivitäten zu beobachten war, ist ein selbstbewussteres Auf-
treten Russlands auf Spitzbergen die neue Normalität. Der allgemeine Trend 
zu einer verstärkten religiösen Präsenz Russlands (trotz einer rückläufigen 
russischen Bevölkerung auf dem Archipel) und die Nutzung der Geschich-
te – insbesondere der sowjetischen Nostalgie – sind auffällig und nicht ohne 
Zweck.16 Russland versucht zunehmend, seine historische Präsenz auf Spitz-
bergen und die Darstellung, dass die Insel historisch russisches Land sei, zu 
fördern. Diese Art der Erinnerungspolitik, gepaart mit zunehmenden rus-
sischen Vorwürfen der Diskriminierung von Russen auf Spitzbergen durch 
Norwegen, weist besorgniserregende Parallelen zu den Informationsopera-
tionen Russlands gegen seine anderen Nachbarn auf. Vor allem ähneln sie den 
Vorwänden, die Russland vor seinen Invasionen in der Ukraine in den Jahren 
2014 und 2022 verwendet hat.  

Diese Maßnahmen sollten im Zusammenhang mit der zunehmenden 
sicherheitspolitischen und strategischen Bedeutung von Spitzbergen und 
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einem aggressiveren, halb-totalitären russischen Staat gesehen werden. In 
seiner Außenpolitischen Überprüfung 2022 betonte Russland seine Absicht, 
„die negativen Auswirkungen illegaler restriktiver Maßnahmen, die von un-
freundlichen Staaten gegen die Präsenz Russlands auf Spitzbergen verhängt 
wurden“, zu verhindern.17 Dies war der einzige geografische Abschnitt, der 
in der nordischen Region ausdrücklich hervorgehoben wurde. Zuvor hatte 
Russland kurze Zusammenfassungen seiner Beziehungen zu verschiedenen 
nordischen Ländern aufgenommen, diese jedoch entfernt und durch allge-
meinere Aussagen ersetzt, in denen mehrere europäische Länder als feind-
lich eingestuft wurden. Die Erwähnung von Spitzbergen deutet darauf hin, 
dass es sich dabei um einen wichtigen Streitpunkt in der russischen Denk-
weise handelt 18- insbesondere wenn die russischen Aktivitäten mit offiziellen 
Äußerungen einhergehen, wie sie im Februar 2024 von Vizepremierminister 
Jury Trutnew getätigt wurden, der behauptete, dass die russischen Rechte auf 
Spitzbergen unter Druck stünden, und den Kampf um deren Erhalt mit dem 
Kampf um die „russische Souveränität“ in der Ukraine verglich.19 

Die Rückkehr von Präsident Donald Trump ins Weiße Haus im Januar 
2025 hat die Unsicherheit hinsichtlich des Engagements der USA für die Si-
cherheit Europas verstärkt. Besonders besorgniserregend in der Arktis sind 
die wiederholten Äußerungen der USA über deren Notwendigkeit, Grön-
land, ein autonomes Territorium Dänemarks, eines wichtigen Verbündeten 
der USA, zu kontrollieren.20 Trumps Drohungen und Rechtfertigungen stel-
len eine Herausforderung für das Völkerrecht dar und spiegeln die Argumen-
te des Kremls wider. Eine gewaltsame Übernahme Grönlands durch die USA 
hätte schwerwiegende Folgen für die NATO und würde einen Präzedenzfall 
für andere Staaten mit ähnlichen territorialen Ambitionen in der Arktis und 
weltweit schaffen 

Darüber hinaus hat die Sorge über einen Rückzug der USA aus Europa 
Debatten darüber ausgelöst, ob Russland die Entschlossenheit und das En-
gagement der NATO in Bezug auf Artikel 5 auf die Probe stellen könnte. 
Während sich die Debatte in der Regel auf ein Szenario in der Ostseeregion 
bezieht, ist Spitzbergen aufgrund seiner abgelegenen Lage, seiner geostrate-
gischen Bedeutung und seiner fehlenden militärischen Präsenz ein leichte-
res Ziel für einen möglichen Angriff. Je nach Entwicklung der NATO-Zu-
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sammenhalt und der Sicherheitsinteressen der USA im hohen Norden sollte 
Spitzbergen nicht außer Acht gelassen werden. Stattdessen muss die arktische 
Inselgruppe als potenzielle Frontlinie für die NATO betrachtet werden.
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Polen: Die moderne hybride 
Belagerung
Von Aleksander Olech

Instrumentalisierte Migration

Vandalismus / Sabotage

Feindselige Informationen

Täuschung (einschließlich Deep-
fakes)

Cyberangriff

Spionage

Polen ist seit langem ein Hauptziel russischer hybrider Angriffe, bereits vor 
der Aggression Russlands gegen Georgien im Jahr 2008 und gegen die Uk-
raine im Jahr 2014. Seit der vollständigen Invasion hat die Häufigkeit von 
Sabotageversuchen, Angriffen und feindseligen Aktionen jedoch deutlich zu-
genommen, insbesondere da Polen zu einem wichtigen Kanal für Hilfsliefe-
rungen an die Ukraine geworden ist. Russland setzt eine Vielzahl von Mitteln 
und Taktiken ein, die zusammen ein wahres Geflecht von Bedrohungen bil-
den – ein Versuch, die Burg zu erobern, ohne ihre Mauern zu stürmen. 

Seit Februar 2022 ist Polen Angriffen russischer Sicherheitsdienste, be-
zahlter Agenten, privater Militärfirmen und unwissender Einzelpersonen 
ausgesetzt, die in schändliche Aktivitäten verwickelt sind. Russische hybride 
Operationen, verstärkt durch Informationskriegsführung, die darauf abzielt, 
die Verbreitung von Informationen zu stören, sind vielfältiger Natur und be-
einträchtigen die nationale Sicherheit in politischen, sozialen und cybertech-
nischen Bereichen.

Russische Operationen bedienen sich einer Vielzahl von Instrumenten: 
von der Instrumentalisierung der Migration (wie im Fall der polnisch-bela-
russischen Grenzkrise, wo Migranten als Mittel für politischen Druck und 
zum Testen der Reaktion des Staates eingesetzt wurden) über intensive Des-
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informationsoperationen (wie „Doppelgänger” und „Matroschka”, bei denen 
Medienvertreter imitiert und Faktencheck-Institutionen verunglimpft wur-
den) bis hin zu physischen Sabotageakten (einschließlich Brandanschlägen 
auf Industrie- und Logistikanlagen unter Beteiligung von Personen, die vom 
russischen Geheimdienst rekrutiert wurden). Darüber hinaus spielten Cy-
beraktivitäten eine wichtige Rolle, die von massiven DDoS-Angriffen auf 
Regierungs- und Infrastruktur-Websites (wie im Fall der polnischen Eisen-
bahngesellschaft PKP Intercity und der polnischen Presseagentur) bis hin zu 
ausgeklügelten Operationen zum Diebstahl von Daten, einschließlich Mili-
tär- und Personaldaten, reichen. All diese Aktivitäten sind Elemente einer 
koordinierten hybriden Strategie, die darauf abzielt, das Funktionieren des 
Staates zu lähmen, soziales Chaos zu säen, die Moral zu schwächen und die 
Grenzen der Widerstandsfähigkeit Polens als Mitglied der NATO und der 
Europäischen Union zu testen.

Ein Ereignis, das die Wahrnehmung hybrider Bedrohungen erheblich be-
einflusst hat, war die von Moskau und Minsk unterstützte Migrationskrise an 
der polnisch-belarussischen Grenze. Die ersten Versuche, Migranten illegal 
über die Grenze zu bringen, fanden bereits im Juni 2021 statt, als Moskau und 
Minsk Flüge aus dem Nahen Osten, insbesondere aus dem Irak und Syrien, 
nach Belarus organisierten. Die Migranten wurden mit dem Versprechen ei-
ner einfachen Einreise in die EU gelockt und gezielt an die polnische Grenze 
geleitet. Später wurde diese Strategie auf Migranten aus afrikanischen Län-
dern ausgeweitet, die nach Russland einreisten und dann an die Ostgrenze der 
EU geleitet wurden, wobei ähnliche hybride Drucktaktiken gegen Litauen 
und Finnland angewendet wurden. Besonders bemerkenswert war ein Vor-
fall im Juni 2024, bei dem der polnische Soldat Mateusz Sitka bei der Be-
wachung der Grenze von einem Migranten tödlich angegriffen wurde.  Der 
Vorfall löste starke Reaktionen in der Öffentlichkeit aus und erschütterte das 
Sicherheitsgefühl der Bevölkerung. Er wurde als Teil provokativer Aktionen 
interpretiert, die von Belarus und Russland angestiftet wurden. Massenhafte 
Grenzübertrittsversuche durch organisierte Gruppen von Migranten können 
als eine Form des Konflikts geringer Intensität angesehen werden. Gleich-
zeitig ist in der Region eine Zunahme von Desinformationsaktivitäten zu 
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beobachten, die das Informationschaos verschärfen und zu Verwirrung und 
erhöhten Spannungen in der Gesellschaft führen.1

Die litauische Staatsanwaltschaft bestätigte, dass russische Sonderdienste 
hinter einem Brandanschlag auf eine große Markthalle in Warschau im Mai 
2024 sowie hinter dem Brandanschlag auf ein IKEA-Kaufhaus in Vilnius im 
Vorjahr standen.2 Diese Vorfälle sind Teil eines umfassenderen Musters ver-
deckter Operationen, die vom russischen Geheimdienst in der Region durch-
geführt werden. Am 20. März 2025 nahm die polnische Behörde für innere 
Sicherheit (ABW) einen in Russland geborenen ukrainischen Staatsbürger 
fest, der aktiv an Spionageaktivitäten im Auftrag der Russischen Föderation 
beteiligt war. Die Person führte Erkundungen von militärischen Einrichtun-
gen in ganz Polen durch. Während des Verhörs gab der Verdächtige Erklärun-
gen zu den ideologischen Motiven seiner Handlungen ab und verwies dabei 
auf starke persönliche und ideologische Bindungen zu Russland.3

Ein zunehmend prominentes Element der hybriden Operationen der 
Russischen Föderation in Polen ist der Einsatz von Ausländern für Diversi-
ons- und Spionageaktivitäten, die von russischen Sonderdiensten orchestriert 
werden.4 Im Jahr 2023 deckten Beamte der polnischen Behörde für innere 
Sicherheit ein Spionagenetzwerk auf, das im Auftrag der Russischen Föde-
ration Aufklärungs- und Diversionsaufgaben durchführte. Bislang wurden in 
diesem Fall sechzehn Personen verurteilt, darunter zwölf ukrainische Staats-
bürger, drei Belarussen und ein Russe.5

Seit dem 24. Februar 2022 haben sich Cyberangriffe und Attacken auf die 
kritische Infrastruktur Polens verstärkt. Der stellvertretende Ministerpräsi-
dent und Minister für digitale Angelegenheiten Krzysztof Gawkowski er-
klärte, dass es täglich zu Dutzenden von Vorfällen (hauptsächlich im Zusam-
menhang mit Cyberangriffen) kommen kann, und betonte, dass Polen zu den 
Ländern in Europa gehört, die am häufigsten Ziel von Cyberangriffen sind, 
obwohl einige Experten auch Estland als eines der Hauptziele nennen. Im 
Jahr 2022 wurden 40.000 Cybervorfälle gemeldet; bis 2023 hatte sich diese 
Zahl auf 80.000 verdoppelt. Ein bedeutender Vorfall war eine Cyberopera-
tion gegen eine NATO-Agentur, die zum Durchsickern persönlicher Daten 
polnischer Offiziere führte.6 Die Hackergruppe SiegedSec bekannte sich zu 
diesem Angriff. Ein weiterer schwerwiegender Vorfall, der verdeutlicht, wie 



77

Cyberangriffe und Desinformation Hand in Hand gehen, ereignete sich am 
31. Mai 2024, als die polnische Presseagentur (PAP) zwei gefälschte Meldun-
gen über eine angebliche Mobilmachung in Polen veröffentlichte und damit 
öffentliche Unruhe auslöste.7 Als Reaktion auf die eskalierenden hybriden 
Bedrohungen baut Polen seine Kapazitäten innerhalb seines Cyber Defen-
ce Forces Component Command (DKWOC) aus, das als fünfter Zweig der 
polnischen Streitkräfte fungiert. Im Juni 2024 kündigte Minister Gawkowski 
die Zuweisung von 3 Millionen PLN (ca. 700.000 EUR) für das Projekt „Cy-
bershield“ an. Ziel des Projekts ist die Stärkung der zivil-militärischen Cyber-
koordination, der Schutz kritischer Infrastrukturen und die Verbesserung der 
nationalen Cyberresilienz.8 

Der erste bestätigte Fall von Sabotage, der direkt vom russischen Geheim-
dienst angeordnet wurde, ereignete sich im April 2024, als ein Baumarkt in 
der Radzymińska-Straße in Warschau in Brand gesteckt wurde. Nach An-
gaben der Staatsanwaltschaft handelte der Täter, ein belarussischer Staatsbür-
ger namens Stepan K., im Auftrag des russischen Geheimdienstes. Er wurde 
anschließend wegen Sabotage, Terrorismus, Waffenhandel und Spionage an-
geklagt. Seine Handlungen sind Teil einer wachsenden Tendenz zu koordi-
nierten Sabotageaktionen auf polnischem Gebiet, die die zunehmend aggres-
sive Haltung des russischen Geheimdienstes bei der Nutzung ausländischer 
Staatsangehöriger für hybride Operationen an der Ostflanke der NATO of-
fenbaren.9

Im Bereich der Desinformation verbreitet Russland falsche Botschaften, 
um die Unterstützung für die Ukraine zu untergraben und die polnische Ge-
sellschaft zu spalten. Die verbreiteten Narrative konzentrieren sich darauf, an-
tiukrainische Stimmungen zu schüren, indem sie Theorien über die „Ukraini-
sierung Polens“ verbreiten, wonach Flüchtlinge bevorzugt behandelt würden, 
und gleichzeitig die Kosten der Hilfe für die Ukraine übertrieben darstellen.10

Auch im Jahr 2025 kam es wieder zu Desinformation im Zusammenhang 
mit der Lage an der polnisch-belarussischen Grenze. Neben den „traditio-
nellen“ Narrativen behaupteten die belarussischen Behörden, sie hätten den 
Schmuggel von 580 kg hochexplosivem PETN von Polen nach Russland ver-
eitelt, wo es für Sabotage- und Ablenkungsmanöver verwendet worden wäre. 



Der Zweck einer solchen kognitiven Operation bestand darin, die Gesell-
schaften in Belarus, Russland und dem Westen insgesamt zu beeinflussen.11

Ende April 2025 brachen im Biebrza-Nationalpark nahe der Grenze zu 
Belarus Brände aus. Der polnische Ministerpräsident Donald Tusk erklärte, 
dass die Brandstiftungen Teil hybrider Aktivitäten Russlands und Belarus‘ 
seien, die von sehr jungen Menschen für geringes Entgelt durchgeführt wür-
den; obwohl erhebliche Schäden verursacht würden, sei es schwierig, die Täter 
aufzuspüren.12

Die gegen Polen eingesetzten Methoden könnten als Belagerung der 
Gesellschaft bezeichnet werden. Vielfältige Aktivitäten kombinieren mili-
tärische und nichtmilitärische Instrumente, um gleichzeitig politische, mi-
litärische, informative, soziale und finanzielle Ziele zu verfolgen. Durch die 
Instrumentalisierung der Migration, die Verbreitung falscher Informationen 
sowie Sabotage- und Diversionsmanöver hoffen Russland und seine Verbün-
deten, die westlichen Gesellschaften zu destabilisieren. Das Beispiel Polens 
gibt anderen europäischen Ländern einen Einblick, wie weit Russland gehen 
muss, um seine Ziele zu erreichen. 

Als Reaktion auf die wachsende Bedrohung durch Russland und Belarus 
verlängerte Premierminister Donald Tusk im Mai 2025 die zweithöchste 
Alarmstufe (in einem vierstufigen System) BRAVO und BRAVO-CRP bis 
zum 31. August 2025.13

Angesichts des wachsenden Drucks sollte eines der Hauptanliegen der 
polnischen Regierung darin bestehen, die Widerstandsfähigkeit des Landes 
gegenüber künftigen hybriden Angriffen kontinuierlich zu stärken. Dazu 
gehören die Optimierung der Grenzsicherheit, die Sensibilisierung der Öf-
fentlichkeit und die Vertiefung der internationalen Zusammenarbeit. Polen 
bleibt die östliche Mauer der NATO und der Europäischen Union und dient 
gleichzeitig als wichtiger Logistik-Knotenpunkt für die Hilfe für die Ukraine. 
Die Mauer wird noch immer gebaut, indem neue Schichten von Ziegeln hin-
zugefügt werden, um ihre Struktur zu stärken, aber Widerstandsfähigkeit ist 
kein fertiges Produkt – sie ist eine kontinuierliche Anstrengung, um sicherzu-
stellen, dass der Feind in Schach gehalten wird. 
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Schweden: Die Atomkirche mit 
einem korrupten Priester   
Von Patrik Oksanen

Nuklear (zivil) (Nuklearwaffen 
oder andere Massenvernichtungs-
waffen)

Wirtschaftsbetrug / Geldwäsche 

Kriminalität (Kriminelle / Söldner 
/ private Auftragnehmer)

Immobilien

Religion

Strategische Lage

Infiltration / Einflussnahme oder 
Übernahme durch Dritte

Spionage

Demokratische Institution

Lawfare

Nur fünf Gehminuten vom Flughafen Västerås entfernt, einem wichtigen 
Flugplatz für die umfassende Landesverteidigung Schwedens, liegt eine neu 
erbaute russisch-orthodoxe Kirche (Heliga Gudsmodern till Kazan/Hei-
lige Gottesmutter von Kazan). Der Bau der Kirche ist eine Geschichte von 
Geldwäsche, politischer Unterwanderung, Finanzierung durch das staatliche 
Kernenergieunternehmen Rosatom (das auch russische Atomwaffen her-
stellt), Entscheidungen auf höchster Ebene in Moskau, Verbindungen zum 
organisierten Verbrechen – und das alles an einem strategisch günstigen Ort, 
an dem Ressourcen und Mitarbeiter untergebracht werden können, die im 
Krisenfall und letztlich im Krieg eingesetzt werden könnten.

Die Russisch-Orthodoxe Kirche (ROK), auch bekannt als Moskauer Pa-
triarchat, wurde 1943 von Stalin wiederbelebt und unter die Kontrolle des 
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NKWD (Vorläufer des KGB, heute SVR und FSB) gestellt.1 Die historischen 
Verbindungen bestehen bis heute.  

Die Holzkirche in Västerås, die 35 Millionen SEK (ca. 3,1 Millionen EUR) 
wert ist2 und durch einen hohen schwarzen Eisenzaun geschützt wird, wurde 
von Rosatom finanziert.3 Diese Finanzierungsquelle wurde 2023 öffentlich 
bekannt, als Metropolit Antonius von Wolokolamsk, Vorsitzender der Ab-
teilung für Außenbeziehungen des Moskauer Patriarchats, Rosatom bei der 
Einweihung der Kirche offiziell für seine finanzielle Unterstützung dank-
te. Die Finanzierung erfolgte über den Rosatom-Fonds zur Förderung der 
christlichen Kultur und Bevölkerung4 , der vom Leiter von Rosatom geführt 
wird und in dessen Vorstand auch der Metropolit selbst Mitglied ist. Unter 
den geladenen Gästen bei der Einweihung befanden sich der Botschafter 
von Belarus und die Nummer zwei der russischen Botschaft, der zuvor vom 
schwedischen öffentlich-rechtlichen Sender SVT als russischer Geheim-
dienstoffizier identifiziert worden war.5

Der Plan zum Bau einer Kirche in Västerås stammte bereits aus dem Jahr 
2012, die Genehmigung wurde erst 2017 erteilt, dies trotz Warnungen der 
schwedischen Sicherheitspolizei (SÄPO).6 Das Verfahren war von einigen 
bemerkenswerten Ereignissen geprägt. Zwei stellvertretende Mitglieder der 
örtlichen Genehmigungsbehörde, eines mit persönlichen Verbindungen zur 
Kirche und das andere mit Wurzeln in der ehemaligen Sowjetunion, unter-
stützten den Priester während des Verfahrens tatkräftig bei der Errichtung der 
Kirche, ohne ihre Interessenkonflikte der Gemeinde schriftlich mitzuteilen. 
Die Entscheidung über die Erteilung der Baugenehmigung wurde allein vom 
Vorsitzenden getroffen, was zwar legal, aber höchst ungewöhnlich ist – ins-
besondere in einem Fall wie diesem, in dem eine Warnung der SÄPO vorlag.7

Während dieses Prozesses war der Priester in Västerås 8 Geschäftsführer 
eines russischen Unternehmens9 und wurde später wegen Verstößen gegen 
die Buchführungsvorschriften verurteilt.10 Der Priester hatte für die Errich-
tung der Kirche eine Ehrenmedaille des russischen Auslandsgeheimdienstes 
(SWR) erhalten.11 Darüber hinaus war der estnische Bauunternehmer der 
Kirche wegen Drogenschmuggels zu sieben Jahren Haft verurteilt worden 
und soll Verbindungen zum russischen organisierten Verbrechen mit Verbin-
dungen zum FSB gehabt haben.12
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SÄPO berichtete 2019, dass Russland unter anderem Religion und die 
Einrichtung physischer Stätten nutzt, die sowohl hier und jetzt als auch in 
Zukunft in einer schwierigeren Sicherheitslage eingesetzt werden könnten.13 
Da religiöse Einrichtungen nach schwedischem Recht in verschiedener Wei-
se geschützt sind, beispielsweise vor Abhörmaßnahmen, wird die Nähe der 
Kirche zum Flughafen Västerås für die schwedischen Behörden weiterhin 
eine sicherheitspolitische Herausforderung darstellen. Nachdem SÄPO 2024 
die Verbindungen der ROK zum russischen Geheimdienst bestätigt hatte, 
stellte die schwedische Behörde für die Unterstützung von Glaubensgemein-
schaften alle staatlichen Zahlungen an die ROK ein.14

Südlich von Gävle mietete die ROK in Schweden eine Kirche am Mlilitär-
schießplatz Marma,15 der strategisch günstig in der Nähe mehrerer wichtiger 
Brücken und mehrerer Energieanlagen liegt.16 Der für die Gemeinde Gäv-
le zuständige Priester ist derselbe wie in Västerås. Nach einer Intervention 
der Diözese der Schwedischen Lutherischen Kirche wurde der Vertrag Ende 
2023 gekündigt.

In Stockholm versuchte das Moskauer Patriarchat, die Kontrolle über eine 
unabhängige russisch-orthodoxe Gemeinde zu übernehmen. Der feindliche 
Übernahmeversuch scheiterte letztendlich, gipfelte jedoch darin, dass eine 
Gruppe aus dem Patriarchat eine Taufe störte und Loyalität gegenüber Mos-
kau forderte. Die Polizei wurde zur Kirche im Zentrum von Stockholm ge-
rufen, um die Ordnung wiederherzustellen.17 Die ROK gab den Versuch zu, 
die Zuständigkeit dieser unabhängigen russisch-orthodoxen Gemeinde zu 
ändern, mit der Begründung: „Sie hatten aufgehört, Russland zu lieben, und 
ihre russische Identität verloren“, bestritt jedoch den tatsächlichen feindli-
chen Übernahmeversuch.18  Stattdessen gelang es der ROK, den unabhängi-
gen gemeinnützigen Verein Sankt Sigfrids kyrkas vänner (Freunde der Kirche 
des Heiligen Sigfrid)19 zu infiltrieren und die Kontrolle über das Gebäude zu 
übernehmen, das in der Nähe des Stockholmer Wassernetzes und direkt an 
der Essingeleden (Autobahn E4/E20) liegt.  Trotz eines Gerichtsurteils, das 
die Kontrolle über den Verein wieder an den ursprünglichen Vorstand zurück-
gab, behielt die ROK aufgrund fortgesetzter rechtlicher Auseinandersetzun-
gen gegen den gemeinnützigen Verein drei Jahre lang die Kontrolle über das 
Gebäude und weigerte sich, die Schlüssel zu übergeben.20  Im Jahr 2024 gab 
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die ROK schließlich auf und übergab das Gebäude an die rechtlich anerkann-
te Partei.21

In Boliden, im Norden Schwedens, wurde dem noch immer moskautreuen 
Teil der ukrainisch-orthodoxen Kirche ein Gebäude im Rahmen eines Geld-
wäscheskandals über Bulgarien geschenkt, an dem 50 Immobilien beteiligt 
waren, die über 120 Mal den Besitzer wechselten. Der Spender der Kirche 
wurde später wegen Geldwäsche zu vier Jahren Haft verurteilt. Als die Polizei 
die Räumlichkeiten durchsuchte, fand sie eine gesuchte Person, die sich in der 
Kirche versteckt hielt.22

Probleme mit russischen Kirchen beschränken sich nicht nur auf Schwe-
den. In Norwegen kaufte die ROK eine Immobilie, um sie als Kirche zu 
nutzen, mit einem perfekten Blick auf Norwegens wichtigsten Marinestütz-
punkt, Haakonsvern, außerhalb von Bergen.23  Die ROK versuchte auch, eine 
Kapelle in der Nähe einer wichtigen Radaranlage zu errichten24, die vom nor-
wegischen Geheimdienst betrieben wird und für die NATO von großer Be-
deutung ist.25 

In Estland löste eine Spende in Höhe von 1,24 Millionen Euro für den Bau 
einer neuen Kirche in Tallinn im Jahr 2010 Alarm aus. Der estnische Inlands-
geheimdienst (KAPO) fand heraus, dass der Spender Putins enger Vertrauter 
Wladimir Jakunin war, Präsident der staatlichen russischen Eisenbahnen.26 
Im Jahr 2024 verlängerte Estland die Aufenthaltsgenehmigung für Metropo-
lit Eugene, einen russischen Staatsbürger, der die estnisch-orthodoxe Kirche 
des Moskauer Patriarchats leitete, nicht.27 KAPO erklärte in seinem Jahres-
bericht 2024, dass der Metropolit in Einflussnahmeaktivitäten verwickelt sei, 
und kam zu dem Schluss:

„Aus russischer Sicht ist es von entscheidender Bedeutung, die mit der 
russisch-orthodoxen Kirche verbundenen Einrichtungen im Ausland 
sowie deren Einfluss und Vermögenswerte zu erhalten, da die Kirche 
einer der wenigen verbleibenden Hebel für russische Einflussoperatio-
nen ist, die noch nicht direkt von internationalen Sanktionen betroffen 
sind.“28  

Das estnische Parlament bezeichnete daraufhin das Moskauer Patriarchat als 
„eine inhärente Gefahr für die Sicherheit und das Überleben Estlands, ein-
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schließlich einer direkten Bedrohung für die öffentliche und verfassungsmä-
ßige Ordnung in Estland“ und unterstrich die Rolle der Kirche als ideolo-
gischer Pfeiler des russischen Staates.29Im Frühjahr 2025 verabschiedete das 
estnische Parlament mit überwältigender Mehrheit ein Gesetz, das religiöse 
Einrichtungen dazu zwingen sollte, ihre Beziehungen zu Moskau abzubre-
chen. Präsident Alar Karis unterzeichnete das Gesetz jedoch nicht, obwohl er 
die Einschätzung der Bedrohung teilte. Stattdessen betonte er, dass das Pro-
blem nicht in einem Mangel an rechtlichen Instrumenten liege, sondern viel-
mehr in deren Umsetzung, und dass die bestehenden Instrumente rigoroser 
angewendet werden sollten.30

In Russland ist das Einzige, was heilig ist, das Imperium. Es ist daher nicht 
verwunderlich, dass die Kirche dem höheren Zweck des Kremls dient und 
nicht dem Gottes.
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Diskussion und 
Schlussfolgerungen
Patrik Oksanen, Minna Ålander

Trotz Russlands größter Bemühungen spiegelt die verstärkte Sabotage-
kampagne in Europa dessen (bisherige) Unfähigkeit wider, die westliche 
Unterstützung für die Ukraine zu untergraben. Wie der estnische Auslands-
geheimdienst in seinem öffentlichen Bericht für 2025 feststellte, „soll diese 
von russischen Sonderdiensten geleitete Kampagne Angst und Verwirrung 
verbreiten und die westlichen Nationen davon abhalten, die Ukraine zu un-
terstützen“.1 Der finnische Sicherheits- und Nachrichtendienst kam zu dem 
gleichen Schluss, fügte jedoch hinzu: „Die Angriffe richten sich gegen ein-
fache und leicht zugängliche Ziele, die für die tatsächliche Unterstützung der 
Ukraine von symbolischer oder untergeordneter Bedeutung sind, wie Ein-
kaufszentren oder andere weniger gut geschützte Orte.“2 Die zunehmend 
dreiste Sabotagekampagne, die sich auf die Rekrutierung von nicht-profes-
sionellen Stellvertretern stützt, spiegelt die ansonsten geschwächte Fähigkeit 
Russlands wider, Operationen und Einflusskampagnen durchzuführen, da 
europäische Länder russische „Diplomaten“ ausgewiesen haben, die als Ge-
heimdienstagenten tätig waren. 

Der finnische Sicherheits- und Nachrichtendienst identifiziert den rus-
sischen Militärgeheimdienst (GRU) als Hauptakteur hinter den Sabotage-
kampagnen. Russland zielt nicht darauf ab, die militärische Unterstützungs-
logistik für die Ukraine erheblich zu stören, sondern vielmehr darauf, die 
öffentliche Meinung und das allgemeine Sicherheitsgefühl zu beeinflussen 
und gleichzeitig die Behörden zu belasten. Da jedoch der GRU die treibende 
Kraft hinter diesen Operationen ist, verfolgt Russland auch militärische Zie-
le.3 Der estnische Militärgeheimdienst stellt jedoch fest, dass diese Strategie 
nicht ohne Risiken ist: „Russlands verdeckte Sabotageoperationen haben sich 
durchweg als Bumerang erwiesen und die vorherrschende Wahrnehmung 
Russlands als feindliche Macht verstärkt, anstatt einen strategischen Vorteil 
zu erzielen.“4
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Während Russlands Kriegsziele in der Ukraine und die daraus resultieren-
de Konfrontation mit dem Rest Europas derzeit sein Handeln bestimmen, ist 
Russlands hybride Kriegsführung keine Folge der westlichen Unterstützung 
für die Ukraine. Daher ist es wichtig, Russlands Geschichte im Umgang mit 
hybriden Kriegsführungsinstrumenten lange vor seiner groß angelegten In-
vasion der Ukraine im Februar 2022 vollständig zu verstehen und Muster im 
Verhalten Russlands zu erkennen.

Dieses Buch zeigt, dass Russland alle ihm zur Verfügung stehenden Mittel 
einsetzt, die es in den letzten Jahrzehnten entwickelt hat. Der Kreml fühlt sich 
nicht an rechtliche oder moralische Skrupel gebunden, und böswillige Hand-
lungen unterstützen die langfristigen strategischen Ziele Russlands. Russland 
zeigt sich bei seinen Entscheidungen rücksichtslos, wenn es um die Missach-
tung des Völkerrechts und von Menschenleben geht, und ist generell bereit, 
größere Risiken einzugehen als westliche Entscheidungsträger. Eine aktu-
alisierte Bedrohungsanalyse des dänischen Militärgeheimdienstes kam im 
Februar 2025 zu der Einschätzung, dass Russlands Risikobereitschaft wahr-
scheinlich weiter zunehmen werde, wenn sich das Kräfteverhältnis weiterhin 
zu Gunsten Russlands entwickele.5

Über die aktuellen Kriegsziele in der Ukraine hinaus dienen Russlands Ak-
tivitäten den langfristigen Zielen des Kremls: 

•	 Die Größe Russlands wiederherstellen: Dieses Ziel bedeutet eine Rück-
kehr zu Russlands historischem Reich, das mindestens Weißrussland und 
die Ukraine umfasst. Dies ist ein Frontalangriff auf die internationale Ord-
nung sowie auf die Souveränität der Nachbarländer. Nach russischer Welt-
anschauung sind nur Großmächte vollständig souverän. In der Denkweise 
des Kremls impliziert dies ein natürliches Recht auf territoriale Ansprüche 
(wie im aktuellen Krieg in der Ukraine), Einflussbereiche über Nachbar-
länder und die Diktierung der europäischen Sicherheitsordnung, wie sie 
in der Liste der Forderungen für Ost- und Nordeuropa zum Ausdruck 
kommt, die Russland im Dezember 2021 an die NATO übermittelt hat.6

•	 Überleben des Regimes: Für Putin und seinen inneren Kreis von Eliten 
herrscht in den Korridoren des Kremls seit langem die Vorstellung eines 
bedrohlichen Westens vor. Folglich werden Normen und Werte, die wir im 
Westen für selbstverständlich halten, wie Menschenrechte, Demokratie, 
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politische Rechenschaftspflicht und Rechtsstaatlichkeit, als existenzielle 
Bedrohung für die von Putin aufgebaute Machtstruktur wahrgenommen. 
Um ihre Macht zu sichern, festigt die herrschende Elite im Kreml ihre 
autoritäre und zunehmend totalitäre Herrschaft und exportiert das Bild 
Russlands als konservative und traditionelle Alternative zum „dekadenten“ 
Westen. In dieser Weltanschauung ist eine erfolgreiche, demokratische und 
europäische Ukraine eine direkte Bedrohung für das Regime. 

Diese Ziele veranlassen Russland, die folgenden Strategien zu verfolgen: 

•	 Zersetzung der Achtung einer regelbasierten Ordnung und der europäi-
schen Sicherheitsordnung auf der Grundlage der Schlussakte von Helsinki 
von 1975.7 Ein Zusammenbruch würde eine Rückkehr zur Ordnung des 
„Wiener Kongresses“ und das Ende der UNO und der OSZE, wie wir sie 
kennen, bedeuten.8 

•	 Beendigung und Umkehrung der NATO-Erweiterung durch Untergra-
bung und letztendlich Zerstörung der Glaubwürdigkeit von Artikel 5 der 
NATO und damit der kollektiven Abschreckung und der Existenz des 
Bündnisses. 

•	 Trennung der transatlantischen Verbindung durch den Rückzug der USA 
aus Europa, wodurch Europa zumindest kurzfristig praktisch wehrlos wür-
de. 

•	 Auflösung der Europäischen Union als politischer und wirtschaftlicher 
Block durch Untergrabung der Demokratie in den Mitgliedstaaten und 
Förderung autoritärer, dem Kreml freundlich gesinnter Parteien, wie in 
Ungarn und zunehmend auch in der Slowakei. 

Die nordisch-baltische Region: Ein Testfeld für Russlands 
hybride Instrumente
Die Mitgliedschaft in der EU und/oder der NATO bietet den demokrati-
schen politischen Systemen der nordöstlichen Flankenländer zusätzlichen 
Schutz – eine Entwicklung, die Moskau als Bedrohung seiner nationalen In-
teressen ansieht und Russland dazu veranlasst, nach Wegen zu suchen, um 
den Zusammenhalt der EU zu untergraben und die Abschreckungskraft der 
NATO in Frage zu stellen.9 Aufgrund des Verlusts des wirtschaftlichen, di-



90

plomatischen und politischen Einflusses Russlands in Europa ist es wahr-
scheinlich, dass wir vermehrt physische hybride Aktivitäten sehen werden, 
möglicherweise in Verbindung mit militärischen Aktivitäten (Manöver, 
Machtdemonstrationen und Provokationen). Die europäischen Staats- und 
Regierungschefs, die sich schwertun, schnell und wirksam auf solche Aktio-
nen zu reagieren, schaffen ein für Russland günstiges Umfeld.

Nach Angaben des finnischen Sicherheits- und Nachrichtendienstes be-
deutet das russische Denken in Einflusssphären, dass es „kleine Länder […] 
als Operationsgebiet betrachtet, das den Interessen der Großmächte dient. 
Russland stellt sich eine Welt vor, in der kleine Staaten zu Satelliten größerer 
Staaten werden sollen, die ihre Interessen missachten können, wenn einige 
wenige große Länder Angelegenheiten untereinander regeln.“ 

Der schwedische Militärgeheimdienst stellt unmissverständlich fest, dass 
Russland sich in einem strategischen Konflikt mit dem Westen sieht und 
glaubt, das Recht zu haben, zu definieren, welche Staaten zu seinem Einfluss-
bereich gehören: 

„Russland setzt in diesem Konflikt alle seine Machtinstrumente ein: mi-
litärische, politische, diplomatische, Informationsoperationen, Cyberan-
griffe, Sabotage und mehr – alles mit dem Ziel, die Entwicklungen zu 
beeinflussen … Die strategischen Ziele Russlands werden seit langem 
von seiner Führung klar formuliert. Diese Ziele sind: eine neue europäi-
sche Sicherheitsordnung, das Recht auf einen eigenen russischen Ein-
flussbereich, in dem Russland definiert, welche Länder dazugehören, 
und die Stabilität des eigenen Regimes.“10

Der finnische Sicherheits- und Nachrichtendienst betont ebenfalls, dass die 
Ostsee für Russland von großer Bedeutung ist. Die Schattenflotte ist derzeit 
für Russland die wirtschaftlich und logistisch sinnvollste Option, um Sankti-
onen gegen Rohöl zu umgehen, das für die russische Wirtschaft und die Auf-
rechterhaltung der Kriegsführungsfähigkeit von entscheidender Bedeutung 
ist.11

Für die nordischen und baltischen Länder ist es von entscheidender Bedeu-
tung, widerstandsfähig genug zu sein, um die hybriden Angriffe abzufangen 
und der russischen Bedrohung langfristig standzuhalten. Die Region hat in 
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der Tat ein hohes Maß an Widerstandsfähigkeit bewiesen, da keiner der Sa-
botagevorfälle bisher zu größeren Störungen geführt hat. Man sollte jedoch 
die langfristigen Auswirkungen der Angriffe nicht unterschätzen, sowohl in 
psychologischer als auch in wirtschaftlicher Hinsicht. Russland verfolgt eine 
langfristige Strategie; die bisher durchgeführten Angriffe können teilweise als 
Generalprobe für die nächste Stufe des hybriden Krieges angesehen werden. 

Das bedeutet, dass es bei der Stärkung unserer Widerstandsfähigkeit im-
mer wichtiger wird, Maßnahmen zu ergreifen und gegenüber Russland auch 
Abschreckungsmaßnahmen zu entwickeln. Das europäische Abschreckungs- 
und Verteidigungskonzept der NATO sollte erweitert werden, um auch die 
Bekämpfung und Reaktion auf hybride Angriffe gemäß Artikel 5 zu umfas-
sen. Die Erfahrungen aus Ländern wie der Ukraine und Moldawien sollten 
in diese Arbeit einfließen und an die spezifischen Schwachstellen der Region 
angepasst werden. 

Hybride Bedrohungen nutzen Schwächen innerhalb von Gesellschaften 
und zwischen westlichen Ländern aus. Darüber hinaus wird in der russischen 
Denkweise angenommen, dass sie sich dauerhaft im gesamten Spektrum von 
Konflikt und Frieden anwenden lassen. Daher ist es unerlässlich, Strukturen 
aufzubauen, die Russland im hybriden Bereich überwachen und präventiv ab-
schrecken können. Die nordisch-baltische Region, die seit langem Ziel hy-
brider Angriffe Russlands ist, hat wichtige Schritte unternommen, um das 
Verständnis des Umfangs und der Geschwindigkeit hybrider Herausforde-
rungen zu verbessern und einen Überblick zu erhalten, der genaue Lageanaly-
sen ermöglicht. Allerdings gibt es noch Verbesserungspotenzial bei der Kom-
munikation und Zusammenarbeit zwischen den nationalen Ministerien und 
Nachrichtendiensten sowie zwischen den nordischen und baltischen Ländern 
– insbesondere angesichts ihrer gemeinsamen geografischen Lage und der 
Wahrscheinlichkeit, dass ein Großteil der Aktivitäten Russlands darauf ab-
zielt, die Region als Ganzes zu untergraben. 

Dies erfordert die Einführung einer neuen Sicherheitskultur, die die kom-
plexe und umfassende Bedrohung in der gesamten nördlichen Region voll-
ständig versteht. Dies bedeutet auch, zu akzeptieren, dass hybride Bedrohun-
gen nicht theoretisch oder vernachlässigbar sind, sondern Teil eines Krieges, 
der seit langem unterhalb der Schwelle eines bewaffneten Konflikts geführt 
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wird. Die Fälle in diesem Buch veranschaulichen die Vielfalt der Methoden, 
mit denen diese Kriegsführung betrieben wird.  

Es ist auch wichtig zu verstehen, dass Russland oft opportunistisch handelt 
und mit verschiedenen Ansätzen experimentiert, um Vorteile zu erzielen und 
Strategien zu wiederholen, wenn sie funktionieren.12 Eines der besten Bei-
spiele dafür war die Veröffentlichung eines Dokuments des russischen Vertei-
digungsministeriums auf seiner Website im Mai 2024, in dem vorgeschlagen 
wurde, die Seegrenzen zu Finnland und Litauen neu zu bewerten. Das Doku-
ment verschwand zunächst nach wenigen Stunden, ohne dass der Kreml dies 
kommentierte. Nachdem Russland jedoch die panische Reaktion auf das Do-
kument in Europa bemerkt hatte, nutzte es den Vorfall im Informationsbe-
reich, indem es Grenzmarkierungen im Fluss Narva zwischen Russland und 
Estland versetzte.13 Andererseits bot der Fall eine seltene Gelegenheit für eine 
symmetrische Reaktion, da das finnische Außenministerium den alle 30 Jahre 
stattfindenden Prozess der regelmäßigen Neubewertung der Seegrenzen ein-
leitete, der zuletzt 1995 stattgefunden hatte.14

Die Beispiele aus dem nordisch-baltischen Raum unterstreichen, wie 
wichtig es ist, Informationen zu sammeln und auszutauschen, um ein besseres 
Lagebewusstsein hinsichtlich der russischen Aktivitäten in der gesamten Re-
gion zu erlangen. Es ist von entscheidender Bedeutung, dass die nordischen 
und baltischen Länder ihre Fähigkeit zur Abschreckung durch Verweigerung 
verbessern. Dies erfordert ein ausreichendes Maß an Widerstandsfähigkeit, 
um die Auswirkungen der Angriffe abzuschwächen (bis zu dem Punkt, an 
dem sie kontraproduktiv werden), sowie die Fähigkeit, auf einen Angriff mit 
Gegenmaßnahmen zu reagieren, die die Fähigkeit des Angreifers, Schaden 
anzurichten, beeinträchtigen. Dafür ist eine Kombination aus verstärkter mi-
litärischer Überwachungspräsenz (wie beispielsweise der NATO-Operation 
Baltic Sentry) und der Schließung rechtlicher Lücken (wie etwa im finni-
schen Eigentumsrecht oder der erweiterten Befugnis zur Durchführung von 
Versicherungsprüfungen mutmaßlicher Schattenflottenschiffe in Schweden) 
erforderlich. 

Ein weiteres Instrument ist die Abschreckung durch Bestrafung. Der An-
greifer sollte wissen, dass beispielsweise ein erfolgreicher Cyberangriff kon-
krete Konsequenzen hat. Die Reaktion kann asymmetrisch, aber dennoch 



93

relevant sein, wie beispielsweise die hybriden Sanktionen der EU gegen die 
verantwortlichen Personen und Organisationen.15 In allen oben genannten 
Fällen ist es wichtig, geeignete Reaktionen parat zu haben: sei es, den Angrei-
fer und seine Komplizen politisch, rechtlich, diplomatisch und wirtschaftlich 
zur Rechenschaft zu ziehen – als Einzelpersonen oder juristische Personen –, 
oder, wenn dies vorteilhafter ist, die Option der Nicht-Zuschreibung zu wäh-
len und verdeckt zurückzuschlagen, beispielsweise mit einem Cyberangriff 
nach dem Prinzip „Wie du mir, so ich dir“. 

Dennoch sind diese Maßnahmen defensiver Natur, auch wenn eine stra-
fende Gegenoperation an sich offensiv ist. Die Fragen, die der Westen be-
antworten muss, wenn er den hybriden Krieg gegen Russland gewinnen will, 
lauten: 1) Wie sieht ein Sieg aus und 2) Wie erreichen wir ihn? Heute reicht 
der politische Wille aus, um lediglich den Tag zu überstehen, und unsere poli-
tischen Vorschläge sind für dieses Maß an Zufriedenheit geeignet, aber wir 
schlagen vor, eine andere Strategie zu prüfen – eine Strategie, um zu gewin-
nen. 

Ein permanenter hybrider Reaktionsmechanismus
Obwohl hybride Bedrohungen in erster Linie auf nationaler Ebene bekämpft 
werden müssen, bedeutet die Art der Bedrohung, dass die beste Strategie eine 
konzertierte Aktion mit gleichgesinnten Verbündeten umfasst. Die EU- und 
NATO-Ebene sind in vielerlei Hinsicht von entscheidender Bedeutung, 
aber größere Organisationen werden oft durch einstimmige Entscheidungs-
findung und langwierige bürokratische Prozesse ausgebremst. Manchmal ist 
eine schnelle Reaktion erforderlich. Strategisch gesehen sind die Subregionen 
Arktis und Ostsee nach dem NATO-Beitritt Finnlands und Schwedens zu 
einem einzigen Einsatzgebiet geworden. Das Format der Nordisch-Balti-
schen Acht (NB8) und andere Rahmenwerke, die gleichgesinnte Verbündete 
wie Polen im Format „NB8+PL“ oder NB8 mit dem Vereinigten Königreich 
und den Niederlanden in der Joint Expeditionary Force ( JEF) einbeziehen, 
können geeignete Rahmenbedingungen für die Erleichterung solcher Kon-
sultationen und Koordinierungen bieten.

Um hybriden Bedrohungen mit einem verbesserten Lagebewusstsein ko-
ordiniert begegnen zu können, schlagen wir einen permanenten NB8-Me-
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chanismus vor, der die Mitglieder über Vorfälle alarmiert und durch Daten-
erfassung und Informationsaustausch ein Bewusstsein für Muster schafft. 
Dieser Mechanismus kann auch dazu genutzt werden, um Kapazitäten auf-
zubauen, mit denen dem Angreifer höhere Kosten auferlegt werden können, 
als dies ein einzelnes Land allein erreichen könnte. Und natürlich sollte er für 
andere NATO-Mitglieder offen sein. 

Ein permanenter Koordinierungsmechanismus – mit speziellen Ressour-
cen für Analyse und Reaktionsplanung – würde die Reaktionszeiten verbes-
sern und Präventivmaßnahmen ermöglichen, im Gegensatz zur derzeitigen 
reaktiven und ad hoc erfolgenden Koordinierung. Aufgrund der vielfältigen 
Natur hybrider Bedrohungen und ihrer strategischen Bedeutung empfehlen 
wir, den Mechanismus direkt an die Ämter der amtierenden Premierminister 
oder Präsidenten zu binden, anstatt ihn an ein Ministerium (z. B. Außenmi-
nisterium, Verteidigungsministerium oder Justizministerium) zu delegieren. 
Ein funktionierender NB8-Mechanismus würde auch die Bemühungen der 
EU und der NATO im Bereich hybrider Bedrohungen stärken, indem er eine 
schnellere und umfassendere Beteiligung anderer Verbündeter ermöglicht, 
während Maßnahmen auf EU- und NATO-Ebene noch in Bearbeitung sind.

Da viele Kommunikationsplattformen und strategische Sektoren, die für 
hybride Störungen anfällig sind, nicht der Regierung, sondern privaten Ak-
teuren gehören und von diesen betrieben werden, ist es aus Sicht der Gesamt-
verteidigung unerlässlich, den privaten Sektor (z. B. nationale Unterneh-
mensverbände) in den Koordinierungsmechanismus einzubeziehen. Derzeit 
fehlt es privaten Unternehmen an Anreizen, Vorfälle zu melden, die keine 
Störungen für die Verbraucher verursachen, was zu einer unvollständigen 
Lageerkennung durch die Regierungen führt. Die Einbeziehung des priva-
ten Sektors kann daher sowohl als Kanal für die Weitergabe von Daten über 
beobachtete oder erlebte Aktivitäten als auch als Mittel zum Austausch und 
Erlernen bewährter Verfahren zum Schutz vor Angriffen dienen. Da hybri-
de Bedrohungen eine Gefahr für die gesamte Gesellschaft darstellen, ist eine 
gesamtgesellschaftliche Herangehensweise erforderlich. Dies ist ein fest ver-
ankerter Bestandteil des nordischen Gesamtverteidigungskonzepts.

Die hybriden Bedrohungen sind real und schwerwiegend, und ihre Abwehr 
kann nicht warten. Dringlichkeit ist oberstes Gebot. 
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Nachwort
Zu lange herrschte das Missverständnis, dass Krieg nur auf dem Schlachtfeld mit 
Panzern, Flugzeugen und Gewehren geführt wird, während alle anderen Feindselig-
keiten in einer „Grauzone“ des Friedens stattfinden. Wie dieses Buch gezeigt hat, 
handelt es sich hierbei um ein gefährliches Missverständnis. Russlands hybrider Krieg 
ist in der Tat ein echter Krieg gegen den Westen. In diesem Krieg ist die gesamte Ge-
sellschaft das Ziel. Je besser wir Russlands Methoden und Ziele verstehen, desto bes-
ser sind wir gerüstet, um unsere Demokratien zu verteidigen. Hybride Kriegsführung 
ist ein integraler Bestandteil der Kriegsführung Russlands. Hybride Angriffe stellen 
nicht nur unsere Bereitschaft und Entschlossenheit im Vorfeld eines konventionellen 
Krieges auf die Probe, sondern zielen auch darauf ab, die für das Funktionieren der 
Gesellschaft und die militärischen Fähigkeiten unverzichtbare Infrastruktur zu un-
tergraben, unsere Gesellschaften zu spalten und die politische Landschaft zugunsten 
Russlands neu zu gestalten. Eine unzureichende Reaktion lädt nur zu weiteren Ag-
gressionen ein. Europa muss sich verteidigen. Glaubwürdige Abschreckung erfordert 
nicht nur die Fähigkeit, einen Angriff zu verhindern, sondern auch zu reagieren und 
Schaden zuzufügen, um den Gegner zu besiegen. Ohne Klarheit über die Art der Be-
drohung und die Identität des Angreifers können wir nur sehr wenig tun. Dieses Buch 
hat für diese Klarheit gesorgt. 

Das Stockholm Free World Forum ist stolz darauf, mit der Konrad-Adenauer-
Stiftung zusammengearbeitet zu haben. Durch die Nutzung unserer gemeinsamen 
Ressourcen und unseres gemeinsamen Wissens wollten wir eine einheitliche Bedro-
hungswahrnehmung in ganz Europa fördern. Dieses Buch, das auf einem früheren 
Bericht mit dem Titel „Tracking the Russian Hybrid Warfare – Cases from Nordic 
Baltic Countries” (2024) aufbaut, stellt den nächsten Schritt in unseren gemeinsamen 
Bemühungen dar, die Bereitschaft und Widerstandsfähigkeit Europas gegenüber an-
haltenden hybriden Angriffen zu verbessern. 

Es ist höchste Zeit zu handeln und uns in einem Krieg zu verteidigen, der bereits 
begonnen hat.

Gunnar Hökmark
Vorsitzender des Stockholm Free World Forum
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In Nordeuropa herrscht kein Frieden. Der Kampf ist real 
und weitaus gefährlicher, als die Öffentlichkeit ahnt. In 
diesem Krieg gibt es keine Frontlinien. Die Angriffsvektoren 
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Dieses Buch zeigt, wie Länder an der Nordflanke ihre 
nationalen Fähigkeiten stärken und die grenzüberschreitende 
Zusammenarbeit vertiefen, um hybride Bedrohungen zu 
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