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Rastreo de teléfonos

moviles contra COVID-19

Con la tecnologia digital contra un virus analégico

Jason Chumtong

» Lacombinacién del rastreo por GPS y el analisis de
grandes datos con apoyo de la inteligencia artificial

puede facilitar el registro de patrones de movimiento

y la creacién de redes de grupos de personas. Esto
acelera la trazabilidad de las cadenas de infeccion.

>  Elusoy almacenamiento de datos personales seglin

el modelo asiatico no es posible sin una seria interfe-
rencia con la privacidad y los derechos fundamentales

del ciudadano.

> Enlugar de seguir el enfoque asiatico, el proyecto
europeo se centra en el rastreo de proximidad para
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preservar la privacidad (PEPP-PT). Es un sistema de
rastreo voluntario, anénimo y de proteccion de la
privacidad basado en la tecnologia Bluetooth. Es para
funcionar a través de las fronteras nacionales. Se
busca un equilibrio entre la salud publica y la protec-
cion de la privacidad.

Con el PEPP-PT, Alemania y Europa dan una sefial
importante para un enfoque de la tecnologia basado
en valores que puede servir de modelo para un
estado constitucional moderno en tiempos de crisis.
Ademas, permite la disminucién gradual de las restric-
ciones de movimiento.
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Los paises de Asia utilizan diligentemente los datos de los teléfonos moviles y asi iden-
tifican las rutas de infeccién. ;Nosotros también? Si, pero solamente de acuerdo con los
derechos fundamentales. ;Cémo se valora la via alemana?

Rastreo de teléfonos maéviles contra COVID-19: Punto de partida

En cada vez mas regiones del mundo, la cuarentena combinada con el uso a gran escala de
datos personales deberia ayudar a frenar la actual pandemia de COVID-19. En el aspecto
tecnolégico, también se estd utilizando el rastreo de teléfonos mdviles, es decir, la evalua-
cion de los datos del GPS de los teléfonos inteligentes en tiempo real con ayuda de la inte-
ligencia artificial. Lo que ya se conoce de aplicaciones como Google Maps o aplicaciones de
fitness deberia ayudar a contener la pandemia, reconstruyendo especialmente las cadenas
de infeccion.

La idea de frenar la propagacion del patégeno mediante la lectura de datos de localizacién China es pionera.
en los teléfonos moviles ya se ha puesto en practica a gran escala, especialmente en las
regiones asiaticas, sobre todo en China. El punto de partida inicial fue identificar a los visi-
tantes de una cafeteria cuyo duefio dio positivo para el virus COVID-19. A través del provee-
dor de telefonia movil, las autoridades chinas pudieron identificar mas de 3.000 nombres
con numeros de teléfono que se encontraban en o cerca de la cafeteria seglin sus datos de
GPS. Los investigadores reconstruyeron la cadena de infeccidn a través de conversaciones
telefonicas con los posibles visitantes infectados.' Sin embargo, ese enfoque analogo ocupa
mucho tiempo de trabajo y no garantiza la integridad, ya que las declaraciones personales
siempre pueden contener lagunas de memoria.

Rastreo de teléfonos méviles contra COVID-19: Implementacion

A fin de acortary, sobre todo, aclarar las investigaciones, se pidi6 a la poblacién que diera

a conocer proactivamente sus datos personales y de localizacion a través de una aplicacion
para teléfonos inteligentes. Esto incluye no sélo los datos del GPS. Ademas de la divulgacién
del lugar, también se debe proporcionar el nimero del carnet de identidad, el nombre y

la direccion.? Los usuarios de la aplicacién recibiran entonces informacién directa sobre si
existe un posible contacto con personas ya infectadas. Para ello, la aplicacién compara los
datos personales y de movimiento con los de los ciudadanos que ya han sido registrados
positivamente y luego calcula su propio riesgo de infeccién.
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En China esto se hace a través de la aplicacién “Health Code” (Cédigo de Salud), que se
desarrollé en cooperacién con la empresa Alibaba. 3 A los usuarios de la aplicacién se les
muestra el riesgo de infeccidn a través de tres codigos de color diferentes, indicandoles asi
hasta qué nivel se les permite seguir participando en la vida publica. Si la aplicacion muestra
un codigo verde, es posible la plena libertad de movimiento; el amarillo significa libertad

de movimiento restringida; si el c6digo es rojo, debe entrar en cuarentena.* Las fotos de

la regién china de Hangzhou, por ejemplo, muestran la comprobacion sistematica de los
cédigos de color en la entrada de la estacién de metro. La informacion sobre qué ciudadano
muestra qué codigo de color y donde, también se recoge en un lugar central y se evalua
para actualizar constantemente la situacién.> Esto ayuda a identificar los puntos calientes
con un alto riesgo de infeccion. En Corea del Sur, los ciudadanos incluso reciben un mensaje
de texto de advertencia en sus teléfonos inteligentes cuando se acercan a un bloque de
pisos con muchos casos registrados. La vigilancia y la informacién de la poblacién son difici-
les de separar en este tipo de rastreo.®

El rastreo ayuda, pero...

En el caso de China, este enfoque es posible, entre otros, porque ya existe una infraestruc-
tura de datos en gran escala que es utilizada diariamente por la mayoria de la poblacién
china. Lo demustra el ejemplo de Alibaba. Debido a su negocio multimillonario en linea, en
el Occidente la compafiia todavia es percibida como la contraparte china de Amazon. Ali-
baba es un simbolo de la extensa estrategia de digitalizacién de China. Cada dia, 700 millo-
nes de personas en el pais acceden a la oferta en linea de la empresa, que abarca desde
sistemas de pago hasta plataformas de venta y sistemas de navegacién.’

Es de suponer que los datos de los clientes de Alibaba podrian utilizarse por si solos para
deducir pautas reveladoras de los movimientos de la poblacion china, lo que podria propor-
cionar informacién sobre la propagacion y la tasa de infeccidn del virus. Por lo tanto, no es
sorprendente que la aplicacion Health Code también provenga de Alibaba. El intercambio de
datos personales y el uso regular de teléfonos inteligentes en la vida cotidiana esta profun-
damente arraigado en la sociedad china. El lamamiento a revelar la propia ubicacién ahora
también encaja con el enfoque cultural y politico de la Republica Popular sobre las nuevas
tecnologias. El rastreo de teléfonos moviles es sélo una de las diversas fuentes de datos
utilizadas en la lucha contra el virus.

En un principio, el acceso a los datos del GPS en la evaluacion de los resultados es impor-
tante para un analisis geografico de la extension de la infeccion. Una vez que se dispone de
cierta cantidad de datos, es posible trazar las pautas de movimiento de los grupos de perso-
nas, que contienen informacién sobre quién tuvo un posible contacto con quién y cuando.?
En este caso se trata especificamente de datos de las conexiones de telecomunicaciones
individuales. Se generan cuando los dispositivos terminales se conectan a una infraestruc-
tura electrénica y la utilizan para la comunicacién. El analisis y la evaluacién de estos datos
se utiliza, entre otros, en acciones penales porque permite sacar conclusiones sobre el esta-
blecimiento de redes y contactos sociales de personas y grupos de personas. Cuanto mas
grande sea este registro de datos, mas precisamente se podran delimitar geograficamente
los grupos de infeccion. Sin embargo, sélo la adicién de otras fuentes de datos diferentes
permite una intervencién selectiva y concentrada. Big Data es la palabra clave aqui.

La aplicacion Health
Code de China

Condiciones del
analisis geografico
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El caso de Taiwan

Taiwan, una region que deberia encabezar la lista de casos de infeccién debido a su proxi-
midad al territorio continental chino, ha logrado impedir por el momento una propagacion
nacional recurriendo a diversos datos personales. Tras el brote de SARS en 2003, los datos
de las autoridades de viajes, las oficinas de registro y las agencias de seguros se vincularon
en un sistema central de vigilancia como medida preventiva para futuras epidemias. Como
resultado, el gobierno taiwanés pudo poner en cuarentena preventiva a los ciudadanos en
la fase inicial del comienzo de COVID-19 basandose en los sintomas y el historial de viajes®.
El rastreo de los teléfonos méviles mediante datos del GPS sirvi6 principalmente para con-
trolar si se mantenia la cuarentena.

Al reunir diferentes fuentes de datos, Taiwan pudo identificar posibles infecciones e iniciar
un rapido rastreo de contactos basado en esta informacién. Los datos recogidos por el GPS
ayudaron a emitir y hacer cumplir alertas de cuarentena especificas en una etapa temprana.
Especialmente en la fase inicial de una onda de infeccién, como muestran los modelos mate-
maticos de extension de COVID-19, este enfoque puede retrasar con éxito e incluso contener
una epidemia'. Sin embargo, una vez que el virus se ha propagado en el pais, las prioridades
de las contramedidas cambian y con ello la cuestion de qué datos siguen siendo Utiles.

El caso de Alemania

El anuncio del Instituto Robert Koch (RKI) de que también se ocuparia de la utilizacion de
los datos del GPS desencadené un debate muy politizado, especialmente sobre el tema de
la proteccion de datos. Las consecuencias de la lectura de los datos, tal como se aplican en
Chinay Taiwan, se parecen a intervenciones en la privacidad que serian dificiles de conciliar
con los derechos fundamentales en Alemania.

Este debate es comprensible, porque la Unica suposicion de que se puede deducir el estado
de infeccion individual a partir de los datos personales del GPS es una conclusién errénea.
La transmision de un virus es influida por diversos factores ambientales. La duraciény la
distancia del contacto con una persona infectada son factores variables que no se pueden
proyectar solo con los datos del GPS. Por lo tanto, puede cuestionarse la validez individual
de los datos del GPS recogidos en China y Taiwan, pero esto no le hace nada al efecto que
ha tenido su uso." Tanto el RKI como el Gobierno Federal son conscientes de esto.

Por via de urgencia fue aprobada la “Ley para la proteccién de la poblacién en caso de una
situacion epidémica de importancia nacional” que otorga al Ministerio de Salud amplias
facultades de decisién en caso de una ola de infeccién en toda Alemania.'? Se suprimio la
normativa originalmente prevista en el proyecto de ley para permitir también el acceso a

los datos de localizacion de los dispositivos méviles.'* Sin embargo, el uso de los teléfonos
inteligentes y el acceso a sus datos aun no ha desaparecido de la agenda. Esto es bueno,
porque el uso de esta tecnologia ayudara a combatir la pandemia y asi salvar vidas. La cues-
tion esencial es si este enfoque es posible sin intervenir los derechos fundamentales. Un
enfoque para una solucién viene de Singapur y se estd impulsando en un proyecto europeo.
Alemania también participa en el desarrollo y esta a punto de introducirlo.

En Taiwan el rastreo
principalmente sirve
de control.

Argumentos en
contra en Alemania

Ley sin rastreo

El enfoque aleman
proviene de Singapur.
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Social dinstancing del Big Brother
(Distanciamiento social del Gran Hermano)

Con la aplicacion TraceTogether, el gobierno de Singapur ha creado una aplicacién que sigue
el principio de “Privacidad por disefio”, es decir, la proteccion de datos por disefio técnico. A
diferencia de las anteriores aplicaciones de rastreo, TraceTogether no recoge datos de loca-
lizacion, sino que mide la distancia directa a otras personas en su propia vecindad a través
de Bluetooth. Todos los usuarios se hacen anénimos mediante nimeros de identificacion
cifrados y temporales. La aplicacién guarda los datos sobre cuando te acercaste (demasiado)
a quién localmente durante 21 dias s6lo en tu propio smartphone. Si un usuario de la aplica-
cién da positivo por el virus, puede transmitir voluntariamente la informacién a un servidor
central. S6lo entonces los demas usuarios que se encontraban en una proximidad critica
para la infeccion (mas cerca de los 1,5 metros recomendados) al usuario que dio positivo
antes de que se obtuviera el resultado de la prueba recibiran un mensaje con la correspon-
diente solicitud de cuarentena’™. Los usuarios que han dado positivo recientemente pueden
haber infectado a otros sin saberlo antes de su cuarentena. Hasta ahora, estas personas
potencialmente infectadas todavia estan siendo identificadas por informacién personal. La
aplicacion acelera y puntualiza este proceso.

La variante europea también se basa en la estimacion de la distancia a través de Bluetooth y
se llama Pan European Privacy Preserving Proximity Tracing (PEPP-PT) - Rastreo de Proximi-
dad con preservacion de la privacidad paneuropea. El proyecto es una colaboracién multi-
nacional de investigadores y programadores de paises europeos, en la que participa el Ins-
tituto Fraunhofer por parte de Alemania. El sistema PEPP-PT protege la privacidad mediante
la anonimizacion completa y el abandono del almacenamiento central de datos. Cabe des-
tacar en particular que este rastreo de contactos digitales debe ser transnacional.’ El uso
de tal aplicacion seria un primer paso para aliviar las restricciones a la circulacién y los viajes
dentro de la Unién Europea. Asi pues, la ejecucion satisfactoria del proyecto seria también
una noticia importante para Europa desde el punto de vista econémico.

Un alivio paulatino

Para Alemania, este enfoque es una solucién prometedora por dos razones. En primer lugar,
el PEPP-PT no utiliza datos sensibles de localizacién y deja la responsabilidad de la notifica-
cién al ciudadano, que puede actuar de forma anénima. Por lo tanto, no hay ninguna auto-
ridad estatal u oficial que restrinja ex nunc las libertades personales. En segundo lugar, el
riesgo de infeccién no se determina por el contacto hipotético, sino de hecho, con los casos
probados positivamente. No importa dénde haya tenido lugar este contacto. Lo importante
es si se ha observado la distancia minima de 1,5 metros recomendada por los médicos. En
paises como Alemania, donde el virus ya se ha propagado a todas las regiones del pais, ese
sistema de alerta podria diezmar las nuevas infecciones de manera mucho mas selectiva.

Esta es también la conclusién a la que llegé la Academia Nacional de Ciencias Leopoldina

en su informe sobre la pandemia de coronavirus.'® Una superacion sostenible de la crisis es
realista si los conocimientos sobre la infeccién y el estado de inmunidad de la poblacién son
mas exactos, especialmente a nivel regional. La recopilacion de datos de movimiento segin
la variante PEPP-PT permite la construccién de modelos dindmicos que pueden trazar el
curso de la pandemia con una referencia local. Los datos asi obtenidos ayudan a los exper-
tos a hacer predicciones mas diferenciadas y prondsticos a corto plazo sobre la extension de
la infeccién. Desde el punto de vista politico esto es crucial ya que de esta manera las medi-
das actuales y futuras son verificables, mejorando la evaluacién de su eficacia. El rastreo

La aplicacién Trace-
Together: Bluetooth
en lugar de GPS

La UE opta por
PEPP-PT

Argumentos en pro
por PEPP-PT
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voluntario puede apoyar la decisidn de retirar las restricciones y al mismo tiempo ayudar a
dar forma a la manera de lograrlo. El intercambio de datos ayuda a reconciliar el control de
la pandemia con un retorno gradual a la normalidad.

La tercera via de Europa en la practica

En las regiones en que la ola de infeccidn ya afecta a grandes zonas de un pais, hay dos
objetivos importantes para combatir la propagacion del virus: 1. Reducir la tasa de infeccién
mediante la cuarentena, 2. Aliviar la carga de la infraestructura médica optimizando la dis-
tribucién de los recursos. Para lograr estos objetivos, es indispensable tener acceso a datos
sobre el comportamiento social de la sociedad afectada. Estos datos permiten localizar fuen-
tes especificas de infeccion y asi asegurar la atencién médica en los lugares necesarios. Cada
estado afectado reacciona de manera diferente a los desafios.

En la regién de Asia, donde el virus desencadend primeramente grandes olas de infeccién,
se aplicaron medidas que en Alemania se consideran contrarias a las libertades civiles. Esto
redujo la percepcidn del rastreo de teléfonos moéviles en Alemania a preocupaciones de pro-
teccién de datos. Con el trasfondo de los ejemplos mencionados de China, Taiwany Corea
del Sur, estas preocupaciones son comprensibles. Sin embargo, esto no es el caso respecto
a una prohibicién fundamental del rastreo de teléfonos moéviles porque esto excluye a la
tecnologia como una herramienta susceptible al abuso. Sin embargo, el disefio del software
es crucial, ya que se debe basar en los valores y leyes correspondientes.

Con su enfoque de distanciamiento social, Alemania ha dado a sus ciudadanos la confianza
necesaria para asumir propiamente la responsabilidad de garantizar que se observen las
medidas de proteccion. A nivel mundial no queda entendido renunciar a la tutela de los
propios ciudadanos por un estricto lockdown nacional. Esta politica debe complementarse
ahora con una medida tecnolégica que no ponga en peligro los derechos personales de

los ciudadanos contra su salud. Incluso en tiempos de crisis, Alemania esté fortaleciendo

la responsabilidad personal de sus ciudadanos y esta buscando una solucién que proteja
simultaneamente la privacidad y haga que los datos sean utilizables para el bien comun.
Esto no sélo es una sefial importante para su propia poblacién, sino también una expresion
de la comprension europea de los valores para el disefio de la digitalizaciéon con un caracter
modélico.

Objetivos principales
al combatir la enfer-
medad

Alemania refuerza la
autorresponsabilidad
de sus ciudadanos.
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