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YONETICi OzETi

GU¢lU bir siber savunma, bir yanda kamu gtvenliginin, diger yanda kritik altyapinin tam bir dijital
donusumden gectigi ginumuz dunyasinda kritik bir yetenektir. Siber saldiri yéntemleri, uygulama
maliyetlerinin dusik olmasi nedeniyle dinyadaki en buytk ve en hizli buylyen sug kategorilerinden
biridir. Ayrica kritik altyapilara uygulandiginda verebilecegi zararin buyukligu de siber saldirilari
saldirganlar icin ¢ekici kilan bir baska nedendir.

Siber saldirilarin sorumlulari, ¢evrimici olarak calinan finansal varliklardan, veri ihlallerinden ve kritik
altyapi operatorlerinin kesintiye ugramasi nedeniyle sivil topluma verilen zarar ve kayiplardan dogrudan
sorumludur. Mali kayiplar ve kritik altyapilarin hasar gérmesi her yil milyarlarca ABD dolari kayba neden
oluyor ve bazi sektorlerde saldiri girisimleri her yil iki ile G¢ kat artiyor.

Siber saldirilarin bu kadar hizli bir ivmeyle artmasinin U¢ temel sebebi vardir. Birincisi, operasyonel
teknoloji alaninda is sureclerini iceren sanayii kuruluslarinin sinyalizasyon, sensér teknolojisine dayali
dijital ddnlsimu ve nesnelerin interneti teknolojilerinin her gecen giin daha fazla kullanir hale gelmeleri
ve otomasyon sistemlerinin timduyle bu argimanlardan olusmasidir. Operasyonel teknolojinin parcasi
haline gelen bu alt sistemler Uzerinde yasanabilecek bir siber saldiri, fiziksel dinyada buyuk etkiler
yaratabilecek pek ¢ok sonucu da beraberinde getirir.

Siber saldinlarin artisindaki bir diger sebep finansal sistemlerin her gecen glin biraz daha ¢evrimici hale
gelmesidir. Finansal teknoloji, hayatimizi kolaylastirdigi kadar riskli bir hale getiriyor. Ozellikle bankalar
gibi finans kuruluslan dijital donisimU gerceklestirirken oldukca temkinli olmalidir. Yasanabilecek en
ufak bir hata saniyeler igerisinde milyonlarca ABD dolari kayip ile sonuglanabilmektedir. Oyle ki, bunun
cazibesini goren siber saldirganlar tarafindan SWIFT gibi global sistemler Gzerinden devletlerin merkez
bankalari bile siklikla hedef alinmaktadir.

Siber saldiryr poptler kilan Uglnct ve son sebep ise kolayhgidir. Ayrica, saldirganlarin kimliginin
¢ogunlukla anonim kalmasi da kolay oldugu kadar cazip kilan bir baska unsurdur. Bugtin pek ¢ok farkh
tipte saldiri yéntemi hibrit olarak kullanilabiliyor ve genellikle hedef alinan magdurlarin bilgi eksikligi ve
hatalarindan kaynaklanan nedenlerle kritik altyapi sistemlerini tamamen savunmasiz ve acik hale
getirebiliyor.

TUm bu nedenleri bir araya getirdigimizde siber casusluk ¢ok tehlikeli ve yaygin. Dinyanin en buyuk
sirketleri ve kamu kurumlari bile her yil cevrimici sistemler araciliglyla terabaytlarca fikri mulkiyet ve
finansal varliklarini kaybediyor. isimsiz ve kétii niyetli saldirganlar elektrik sebekelerimizi, ulusal finansal
sistemlerimizi, telekomunikasyon altyapilarimizi, saghk kuruluslarimizi ve hatta nikleer santrallerimizi
tehdit ediyor. Sonucta, kritik altyapilar siber saldirilarin hedefi oldugunda ortaya ¢ikan tehdit, kamu
sektérinun otesinde tim toplum icin bir risk olusturmaktadir.

Turkiye, jeopolitik konumu nedeniyle her glin sayisiz siber saldirinin hedefi olmaktadir. TANAP, Mavi
Akim, BakU-Ceyhan-Tiflis Boru Hatti gibi nemli enerji projeleri nedeniyle Tirkiye, dzellikle enerji alaninda
diger Ulkeler i¢cin de cok 6nemlidir. Ayrica Ulke, 51 farkl yerli ve yabanci uluslararasi banka kurulusu ile
basta Orta Dogu - Afrika ve Avrupa bolgesi olmak Uzere dnemli bir uluslararasi finansal hizmet
saglayicisidir. Tum bunlara ek olarak, tlkenin Asya ve Avrupa kitalarinin baglanti noktasi oldugunu ve ¢
tarafinin ticari denizlerle gevrili oldugunu disunddgimuzde kritik altyapinin tim sektorlerinde ne kadar
blyuk bir tehlike ile karsi karsiya oldugunu rahatlikla anlayabiliriz.
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SIBER SALDIRI, GUVENLIK & KRiTiK ALTYAPI KAVRAMLARI

Kritik Altyapi & Giiniimiizde Onemi

Siber glvenlik ve kritik altyapl, ¢cagdas guvenlik yapisi icinde tartisiimasi gereken en énemli konulardan
biridir. Kritik altyapilara yénelik siber saldirilarin arkasinda birden ¢ok neden var. ABD i¢ Gulvenlik
Bakanligi'na gore kritik altyapi (Cl), "ister fiziksel ister sanal olsun varliklar, sistemler ve aglardan" olusur.
“NATO'nun 2030 gindeminin ilk siralarinda da artan siber tehditler var”.’

Diinya Ekonomik Forumu verilerine gore, 2001 ile 2018 yillari arasinda ABD'deki internet Suclar Sikayet
Merkezi'ne bildirilen sehirlerdeki kritik altyapilari hedef alan siber saldirilarin neden oldugu mali kayiplar,
17,8 milyon ABD Dolardan 2,71 milyar ABD Dolara yukseldi.? Yillara gore hizli artisin nedeni online
baglantilarin artmasi olmustur. Erken asamadaki virUsler, kurulum dncesi sektor virtsleriydi ve yalnizca
virls bulasmis paylasim bilgisayarlarinin kullanicilari tarafindan kullanilan disketlerle sinirlandiriimis
yerel bir bilgisayara bulasabiliyordu. internet hizmeti daha yaygin hale geldikce, disketlere yayilan
virUslerin yerini yavas yavas e-postalarin bir kismina eklenen diger virtsler aldi. Bu virUsler veri
dosyalarina eklenecek sekilde tasarlanmistir ve ginimuzde bircok saldiri bu sekilde gergeklestiriimeye
devam etmektedir.

2021 yili itibariyla sadece ABD kuruluslarinda kritik altyapilarin korunmasi icin ayrilan butge bir onceki
yila goére 9 Milyar ABD Dolari artarak 105,99 Milyar ABD Dolara ulasti, ve artisin yiksek bir ivme ile devam
ederek 2027 yilinda 154,59 Milyar ABD Dolari ulasmasi beklenmektedir.* Bu artisin temel sebebi ise
COVID-19 pandemisinin uzaktan ¢alisma ile birlikte getirdigi givenlik sorunlari. Kritik altyapidan sorumlu
BT personeli ve diger hizmet birimleri, giderek daha konforlu hale gelen konumdan bagimsiz calisma
ortamina ragmen sistem ve hizmetlerin sorunsuz ¢alismaya devam etmesini saglamak i¢in daha fazla
onlem almak zorunda kaldi. Bu nedenle, altyapi operasyonlarinin yetkili personel tarafindan uzaktan
guvenli bir sekilde izlenmesi ve yonetilmesi ginimuzde her zamankinden daha kritik hale geldi.

TUm bilgi teknolojileri endUstrisi ve ¢zellikle ABD'deki paydaslar icin 2020'deki Solarwinds Orion Saldirisi,
guvenli baglantiya 6ncelik verme konusunda bir ddnim noktasi oldu. Solarwinds'in SEC ile paylastig
bilgilere gdre bu saldirida ¢cogunlugu sivil toplum kuruluslari ve kamu kurumlari olmak tizere 18 bin Orion
musterisi aldiklari gincelleme ile sistemlerini saldiri altinda buldu.> Daha da kritik olani, bu kurumlarin
Pentagon'u ve ABD hikumeti icindeki diger bircok bakanligr icermesiydi. Bu saldiri yoluyla yapilan izinsiz
girisin Olcegi, zayif baglantilara sahip sistemlerin ne kadar savunmasiz olabilecegini ve erisim
saglandiktan sonra tehdit edici aktérlerin ne kadar kolay aksiyon alabilecegini agik¢a gdstermektedir.

" NATO CCDOE, Cyber Threads & NATO 2030: Horizon Scanning & Analysis, https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-
NATO-2030_Horizon-Scanning-and-Analysis.pdf, 01.12.2020, Chapter 1

2 World Economic Forum, Our Cities are Increasingly Vulnerable to heres How They Can Fight Back,
https://www.weforum.org/agenda/2019/09/our-cities-are-increasingly-vulnerable-to-cyberattacks-heres-how-they-can-fight-back/,
30.09.2019

3 ABI Research, Cybersecurity Spending for Critical Infrastructure to Surpass US$105 Billion in 2021 [website],
https://www.abiresearch.com/press/cybersecurity-spending-critical-infrastructure-surpass-us105-billion-2021/, (10 February 2021)
4 Fortune Business Insights, Critical Infrastructure Protection Market, https://www.fortunebusinessinsights.com/critical-
infrastructure-protection-cip-market-103339, (01 July 2020)

5 Business Insider, Solarwinds hack explained government agencies cyber security [website],
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12, (15 April 2021)
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Saldirilarin ardindan bircok Glke sirasiyla siber givenlik strateji planlarini aciklamaya basladi. Ornegin, 7
Subat 2022 tarihinde yayinlanan ingiltere'nin Ulusal Siber Stratejisi 2022'ye gére®, ingiltere'nin amaci,
“Dunya’nin 6nde gelen siber glcl ve saldirilara dayanikli demokratik bir ulus” olmaktir.” ABD tarafinda,
Baskan Joe Biden'in Ulusal Siber Glvenligi lyilestirmeye Yénelik Eylem Plani, Federal Hikimetin 6zel
sektor ve kamu sektoriyle isbirligine odaklaniyor.® 2015 yilinda, Fransa diger Ulkelere gore cok daha
erken harekete gecerek 5 ana hedef Gzerine kurulu bir eylem plani agiklamistir. Bilgi sistemlerinin ve kritik
altyapilarin korunmasi, kisisel verilerin gtivenligi, egitim/farkindalik, uluslararasi isbirlikleri ve isletmelerin
bilgi teknolojileri ortaminin glivenligi temel amacglari arasindadir.® Kritik altyapilarin 5 ana hedefin basinda
yer almasi, uluslarin erken dénemlerden bu yana kritik altyapilarin korunmasina verdikleri 6nemi ve
onceligi acikca gostermektedir. Ayni sekilde Turkiye Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2020-
2023) 29 Aralik 2020 tarihinde yayimlanmistir.'®

Ge¢misten Gunumiuize Kritik Altyapilari Hedef Alan Etkili Siber Saldirilar

Ukrayna Gili¢ Sebekesi Saldirisi - 2015

23 Aralik 2015 tarihinde, Ukrayna'da hizmet veren 3 farkli elektrik dagitim sirketinin hizmet merkezlerine
uzaktan izinsiz erisim saglanarak 30 farkli trafo merkezinde devre kesici uygulandi ve bunun sonucunda
baskent Kiev ile Ivano-Frisk bdlgelerinde 230.000'den fazla abone saatlerce enerji hizmetinden mahrum
kald.

Boylesine kapsamli ve kamu hizmetlerini devre disi birakacak kadar planli bir siber saldirinin ilk asamalari
hentz 2015 baharinda baslamistir. Elektrik dagitim sirketlerinden birinin beyaz yakali bir calisani
kendisine gelen bir e-postanin ekini actiginda farkinda olmadan hedefli oltalama saldirisinin kurbani oldu
ve kotd amach bir yaziimin tetiklenerek, ofis dizlstu bilgisayari sayesinde dagitim sirketinin i¢ agina
yerlesmesini sagladi. Sistemlere sizmak icin kullanilan BlackEnergy'" kotl amagh yazilimi, 2014 yilindan
beri enerji kuruluslarina sizmak icin kullaniliyor.

Elektrik dagitim sirketinin, biri BT agi ile internet arasinda, digeri ise BT ve OT (endUstriyel) agi arasinda
olmak Uzere iki farkli ag sistemi ve her ag sisteminin Uzerinde ayri ayri guvenlik duvari bulunmaktaydi.
Etkili bir saldirinin yapilabilmesi icin her iki giivenlik duvarini da asarak i¢ aga dahil olmak ve sonrasinda
OT agl Uzerinde yer alan trafo merkezlerine devre kesici komutlarini géndermek gerekiyordu. Sadece
hedefli oltalama saldirisi ile bu gerceklestirilemez, fakat ilk asamada basarili olan bu saldiri sayesinde bir
sonraki asama icin gereken tum bilgileri sistem katilimcilarinin bilgisayarlari bir stre izlenerek
saglanabilirdi.

Saldirinin ikinci asamasinda birkac¢ ay boyunca, BlackEnergy kétl amaclh yazilimi, kuruma 6zel verileri
toplamak, adim adim tum sunucu sistemlerine sizmak, guvenlik aciklarini tespit etmek ve trafolarin

6 HM Government, Government Cyber Security Strategy 2022 -2030,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1049825/government-cyber-
security-strategy.pdf, (7 February 2022)

7 HM Government, Government Cyber Security Strategy 2022 - 2030, p-8 Vision & Aim section 3,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1049825/government-cyber-
security-strategy.pdf [web document], (7 February 2022)

8 The White House, Executive Order on Improving the Nation’s Cyber Security, Section 1, https://www.whitehouse.gov/briefing-
room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/, (12 May 2021)

° Premier Ministre, French National Digital Security Strategy [web document],
https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf, (16 October 2015)

0 Ulastirma ve Altyapi Bakanlig), Ulusal Siber Glvenlik Stratejisi Eylem Plani 2020 - 2023,
http://www.sp.gov.tr/upload/xSPTemelBelge/files/HwolM+ulusal-siber-guvenlik-stratejisi-ep-2020-2023.pdf [web document], (29
December 2020)

1 State of New Jersey CCIC, ICS Malware Variants - BlackEnergy, https://www.cyber.nj.gov/threat-center/threat-profiles/ics-malware-
variants/blackenergy [website], (10 August 2017)
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kontrol edildigi endUstriyel otomasyon agina girerek izleme faaliyetlerini gerceklestirmek icin uzaktan
kontrol edildi. Gereken tum bilgiler gelismis kalici tehdit (APT) ve keylogger ile toplandiktan sonra
calisanlarin bilgisayar basinda olmadigl kisa bir sire icerisinde saldiri yapilacak sunuculara uzaktan
baglanarak malware yazihmlari yuklenip sistem saldiri glinti i¢cin hazir hale getirildi.

23 Aralik gund, saldirgan saldirinin son ve uglncU asamasini baslatarak OT sunucularina uzaktan
baglandi ve devre kesicileri hizla kapatmaya basladi. Dagitim sirketi operatérleri uzak baglantiyr kesmek
ve kapanan trafolarn tekrar aktif hale getirmek icin cabaladilar fakat ikinci asamada keylogger ile
operatorlerin sifresini ele geciren saldirgan tim sifreleri saldiri éncesinde degistirerek, saldiri sirasinda
mudahale edilmesinin 6nlne ge¢mis oldu. Tim saldiri 10 dakika icerisinde gerceklesti ve ayrica saldirgan
sunuculardaki diskleri silerek kalici ve buytik maddi zararlara yol acan veri kayiplari da sagladi. Ayrica BT
sunucularina baglanarak DDoS saldirisi ile ¢cagri merkezini islemez hale getirdi ve abonelerin dagitim
merkezi ile irtibata gecmesinin de énune gecmis oldu. Bu da elektrik kesintisinin daha uzun bir sire
etkisini surdudrmesi icin yeterliydi.

Saldiri asamalarindan kisaca bahsetmek gerekirse; 1. Asamada birden cok kullaniclya BlackEnergy
uygulamasinin bulundugu hedefli oltalama postasinin gdnderilmesi ve bu postanin calisanlardan birinin
etkilesime ge¢cmesiyle birkac giin sirmus ve aylarca surecek dinleme asamasi i¢in kurumun i¢ agina adim
adim yayllmistir. 2. Asama 5 ay gibi bir siirede pasif dinleme asamasi olarak strdurdlmustir. Son agama
ise en kisasi ve saldirinin gerceklestigi 3. asamadir. Bu asamada dogru zamanda sistemler kilitlenerek
sadece 10 dakika icerisinde tim saldiri gerceklesti.

Saldirinin tim Gg¢ asamasi ile ilgili analiz tam olarak yapilamadi, cinka saldirganin sildigi veriler sayesinde
sistem Uzerindeki glinltik kayitlarinin da cogu kalici olarak silindi. Bu saldirtyi dnemli kilan 2 buyuk faktor
vardir; birincisi cok sayida farkli siber saldiri ydntemi bir arada kullanilarak kritik altyapi Gzerinde tahribat
maksimum seviyeye ciktl, ikincisi ise Rusya merkezli hacker grubu tarafindan gerceklestirilen bu saldiriile
Kirim krizi sonrasi patlak veren Ukrayna - Rusya krizine yeni bir boyut kazandird.

Ayrica elektrik Uretim sebekelerinin ne kadar buyuk bir risk altinda oldugunu daha net gérebilmemiz icin,
Dunya Uzerindeki tim elektrik sebekelerinin %91'inin en az bir siber saldiri yasadigini bu vesile ile
hatirlatmakta fayda var.'?

NotPetya Saldirisi - 2017

2017 yilinin Haziran ayinda, Ransomware ydntemi kullanilarak yapilan NotPetya Saldirisi magdurlarina
vermis oldugu 10 milyar ABD Dolari zarar ile ginUmuze kadar gerceklestirilmis en blylik ekonomik etkiye
sahip siber saldiri niteligini tasimaktadir. Yine basta Ukrayna'yi hedef alan bu saldiri daha sonra kontrol
edilemez bir hale gelerek tim Dunya genelinde pek cok Utlkeye hizla yayilmistir.

Saldirinin kaynagi olarak Ukrayna'da yer alan Linkos Group kurulusuna ait M.E.Doc vergi hesaplama
uygulamasi gosterildi. Uygulama, Ukrayna'da ticaret yapan ve vergi sistemine dahil olan tim kurumlar
tarafindan kullanihyordu. Virtsin sistemlere bulasmasi ise, M.E.Doc uygulamasina yapilacak bir
guncelleme yamasi sayesinde yasandi. Rusya merkezli oldugu dusunulen hacker grubu bu gincelleme
paketinin icine sizarak ransomware yazilimini yerlestirdi ve glincelleme yapan tim kurumlar hizla virisu
sistemlerine dahil etti. VirGsiin bu kadar fazla tahribat yaratmasindaki temel sebep ise, Microsoft isletim
sistemlerinde kullanilan mesajlasma protokolt SMB icerisinde yer alan bir agik sayesinde hem kullanici
kurumdaki tim ag sistemine hem de kurumlarla baglantili G¢tncud kisi ve kurumlarin sistemlerine hizla
yayildi. Ayrica bu yénulyle NotPetya saldirisi en kisa sirede en fazla alana yayilan siber saldiri olma
ozelligini tasimaktadir.

2 Bayar, T. (2014, Oct. 14). Cybersecurity in the power sector. Power Engineering International, Vol. 22/#9.
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Saldiri sizdigi sistemlerde bir ramsomware uyguladi ve sunucularda yer alan tum verileri geri
dondurulemez sekilde sifreleyerek buyuk miktarda veri ve maddi kayiplara yol acti. NotPetya saldirisinin
en fazla zarar géren magdurlari arasinda Merck, Fedex, Saint-Gobain ve Maersk gibi global kurumlar yer
aliyor. Saldiri nedeniyle basta Maersk olmak GUzere pek ¢ok kurumun lojistik tedarik zincirinde yer alan
surecler islemez hale geldi. Dinyada olduk¢a 6nemli yer tutan New Jersey ve Mumbai ticaret limanlarinda
Maersk kurumuna ait tim ticaret ve lojistik faaliyetleri sorun ¢ézilene kadar bir streligine durduruldu.

Estonya Saldirisi - 2007

Estonya bir siber saldirinin Glke geneline uygulandigl ve siber savasin kamu kaynaklari, resmi kurumlar,
bankalar ve saglik hizmetleri basta olmak Uzere tlke genelinde kendisini gosterdigi ilk ve en acik saldindir.
2007 yilinda ulkede yasanan Rusya kaynakli bazi siyasi karisikliklar sonrasinda birkag hafta boyunca stiren
yogun DDoS saldirisiyla karsi karsiya kaldi. Normalde bu tarz DDoS saldiri o zamana kadar sadece birkag
gun stren manipulasyonlar halinde uygulanirdi veya sadece belli bir kurumu hedef alirdi. Estonya'ya
yapilan bu saldirilarda haftalarca stiren yogun ve araliksiz saldirilar sonucunda hiikiimet, kamu hayatinin
devam etmesinin imkansiz hale gelmesi ile bunu bir savas eylemi olarak tanimladi ve Uyesi oldugu
NATO’dan yardim istedi. Saldiriyi 6zel kilan bir diger dnemli nokta ise, bu saldiri sonrasinda NATO siber
saldiryr da diger saldirilardan farksiz bir tehdit olarak kabul ederek ittifakin siber savunma birimi olan
CCDCoE kurulusunu kisa sure icerisinde 2008 yilinda merkezi Estonya baskenti Talinn olacak sekilde ilan
etti.

Saldirinin uluslararasi bir boyut kazanmasi ile birlikte uluslararasi uzmanlardan olusan bir ekip, bu
saldirlya dair genis ¢apli bir inceleme gerceklestirdi. Elde edilen bulgulara goére ABD, Kanada, Brezilya,
Vietnam gibi Ulkelerin sunucularinin saldiri esnasinda kullanildigl ortaya cikti. Bulgular saldirnin
sorumlusu olarak Rusya'yl isaret etmekteydi ancak bu husus, Rus resmi makamlarca hicbir zaman
dogrulanmadi. Bir diger ilging bulgu ise ise Estonya kurumlarinin aldigi internet trafigiydi. Saldiri dncesi
gunluk 1000 civari ziyaret alan cesitli kurumlar saldiri stiresince DDoS ataklari sayesinde saniyede 2000
Uzerinde ziyaret aldiklar tespit edildi. Bu rakam kuguk bir Ulke olan Estonya kurumlarinin hizmet
kapasitesini ve dolayisiyla internet trafiginin kaldirabilecegi yogunlugun fazlasiyla tUzerinde. Bu kadar
yuksek saldiri karsisinda Ulkedeki baslica kurumlarin sunucu altyapilari taleplere karsilik veremez hale
geldi ve sunucu sistemleri ¢oktl. Daha fazla tahribat yasanmamasi adina saldirilar devam ederken
Estonya hidkimeti, Glkenin tum internet trafigini dis dinyaya kapatti ve yurt disi merkezli oldugunu
dusundukleri saldirilarin ¢ogunu engellediler.

Bu saldiri ile birlikte siber saldirilarin kitle imha silahlari kadar tehlikeli boyutlara ulasabilecegi sonucuna
varildi. Sadece bu saldirinin NATO Uyesi bir Ulkeye yasanmasi ile birlikte NATO siber savunma icin ciddi
bir butce ayirarak hizmet vermeye basladi ve Ulkeleri hedef alan, kritik altyapi ve kamu kaynaklarini
islemez hale getiren siber saldirilar savasin baska bir boyutu olarak kabul gordu. Ayrica bu kapsamda
NATO, diizenli olarak her yil Locked Shields adini verdigi siber savunma tatbikatini dizenlemektedir. 2010
yilindan beri araliksiz dizenlenen tatbikatlarin sonuncusu bu yil Nisan ayi icerisinde siber savunma
merkez Ussu olan Talinn'de 24 tanesi tye ulke olmak Gzere 33 Glkeden 2000 katilimci ile 3 gtin suresince
gerceklestirildi.’3

3 NATO, Exercise Locked Shields 2022 Concludes, https://shape.nato.int/news-archive/2022/exercise-locked-shields-2022-concludes,
23 April 2022


https://shape.nato.int/news-archive/2022/exercise-locked-shields-2022-concludes

Konrad-Adenauer-Stiftung Turkiye
Turkiye'de Kritik Altyapi ve Siber Guvenlik Kasim 2022

Yapay Zeka & Buyuk Veri Destekli Teknolojilerin Geligimi

Dunya ¢apinda, verinin ilk saklandig andan 2020 yilina kadar veri dinyasini 5.9 Zettabayt (1 ZB = 1 Milyar
TB) tekil ve benzersiz veri olustururken 2024 yilina kadar sadece 4 yillik bir stirede benzersiz veriler 7.51
Zettabayt artis ile 13.41 Zettabayt seviyesine ulasacagl ifade edilmektedir.’* Yani cesitli buyUk veri ve
yapay zeka uygulamalarinda kullanmak tzere 4 yillik sure icerisinde 2.27 kat daha fazla veri saklanacak
ve bir o kadar daha fazla verinin saldirlya ugramamasi icin gerekli tedbirleirn alinmasi gerekecek. Veri
Olceginin bu kadar hizli blytmesi tecrubeli ve yeterli bilgi birikimine sahip siber gtivenlik uzmani ihtiyacini
arttiracak. Bu durumda uluslar, vatandaslarinin egitim ve yetkinliklerini gelistirerek hem nitelikli personel
kazanmak hem de istihdam arttirmak igin iyi bir firsat yakalayacak. Fakat operasyonel hale gelen is
yukdndn artmasi, surekli yeni tehditlerin ortaya ¢ikmasi, beyin gbécl, otomasyon ihtiyaci ve kritik
sistemlerde sifir durus siresi gibi yiksek performans gerektiren durumlar bir yandan da kisi bagimsiz,
otomatize edilmis yapay zeka destekli sistemleri cazip hale getiriyor.

Yapay zeka kullanimini cazip kilan bir baska sebep; yasanan olasi bir siber gtivenlik saldirisi yada veri ihlali
durumlarinda zarari minimuma indirebilmesidir. 2021 yili itibari ile diinya ¢apinda ortalama bir veri
ihlalinin maliyeti kurumlar icin 3.86 Milyon ABD Dolari olarak kabul ediliyor.’™ Yapay zeka destekli
sistemler daha az guivenlik araci kullanimi ile uygulama bagimliligini azaltirken, insan mudahalesini de
ortadan kaldirarak hata pay ve personel maliyetlerinde de buyulk duisus sagliyor. Bu sistemler, izinsiz
giris, hedefli oltalama saldirilari’® ve sahtekarlik tespiti gibi konularda sagladig otomasyon ile 6n plana
cikiyor. GUnumuzde yapay zeka destekli kurumlarin yasadigl ortalama bir veri ihlalinin maliyeti diger
kurumlara gore %25 daha azdir (2.9 Milyon ABD Dolari)."”” Ayrica, yapay zeka destekli sistemler klasik
sistemlere gore bir saldirinin tespiti ve kontrol altina alinmasi konusunda %27 daha hizlidir."®

Asagida kritik altyapinin farkh hizmet alanlarina ait yasanabilecek siber saldirilarda yapay zekanin
kullanim 6érneklerine yer verilmistir.

Bankacilik & Finans: Fon & Borsa Yonetimi'® = Anomali Tespiti.

Saglk: Robotik Cerrahi?? & Saglik Kayit Sistemi = Anomali& Ariza Analizi.

Ulasim Sistemleri: Trafik Kontrol Sistemleri & Otopilot?! = Ariza Analizi, Yiksek Erisilebilirlik.
Kamu YOnetimi: E-Devlet = Sahtekarlik, izinsiz Giris Tespiti.

14 Statista, Share of unique data and replicated data in the global datasphere in 2020 and 2024,
https://www.statista.com/statistics/1185888/worldwide-global-datasphere-unique-replicated-data/, (1 November 2020)

15 Statista, Cyber Crime & Security [web page], https://www.statista.com/markets/424/topic/1065/cyber-crime-security/#overview
6 U. Ozker & 0.Sahingoz, Content Based Phishing Detection with Machine Learning, https://ieeexplore.ieee.org/document/9249892 ,
(9 November 2020)

71BM, Data Breaches Report 2021 p:35, https://www.ibm.com/downloads/cas/OJDVQGRY

'8 1BM, Data Breaches Report 2021 p:39, https://www.ibm.com/downloads/cas/OJDVQGRY

¥Yuan Qi and Jing Xiao. "Fintech: Al powers financial services to improve people's lives." Communications of the ACM 61.11 (2018):
65-69

20 Danny Lange, “Cognitive Robotics,” to appear in IEEE Computer, December 2019

2! Andrew J. Hawkins, “Deadly Boeing Crashes Raise Questions About Airplane Automation,” The Verge,
https://www.theverge.com/2019/3/15/18267365/boeing-737-max-8-crash-autopilotautomation, March 15, 2019
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DUNYADA YAPILAN CESITLi CALISMALAR & DUZENLEMELER

Avrupa Birligi Tarafindan Gercgeklestirilen Calismalar

Avrupa Birligi Siber Guvenlik Yasasi

Avrupa Birligi (AB) artan siber gtivenlik endiseleriile birlikte ortak bir vizyon ve misyon gelistirme amaciyla
bir Siber Guvenlik Yasasi kabul etmistir. Bu yasanin yUrurlige girmesi ile birlikte, ortak siber guvenlik
politikasinin gelistiriimesinde, uygulanmasinda ve gézden gecirilmesinde Komisyon'a ve Uye devletlere
sorumluluk verilmektedir. Anilan yasa, uygulayici kurum olarak ENISA'y1 6ne ¢ikarmakta ve merkezi bir
siber savunmanin gelistirilmesi, standartlarin ve sertifikasyonlarin ortaya konmasi ve yirutilmesinde
tavsiyeler saglayarak farkindaligi arttirmaktadir. ENISA yasanin yUrirlUge girmesi sonrasinda AB
kurumlarinin ve organlarinin siber guvenlik hakkinda bilgi edinmek icin bagvuracagl merci konumuna
gelmistir.

Ayrica ENISA, AB duzeyindeki olay mudahale ekiplerinin yénetiminden (CSIRT) sorumlu olacak ve Uye
devletlere siber saldirilara karsi yardim saglamakla mukellef olacaktir.

Avrupa siber guvenlik sertifikasyon programlari ise; ENISA yonetiminde, uzman tavsiyeleri, sektor
paydaslari, AB Komisyon Uyeleri ve AB Uye Devletleri'nin katilimi ve yakin isbirligi ile hazirlanacak ve kabul
edilecektir.

Siber guvenlik sertifikasyon programi kabul edildikten sonra, BIT riinleri Greticileri veya BIT hizmetleri
saglayicilari, Grtnlerinin veya hizmetlerinin sertifikalandirilmasi i¢in basvurulari kendi segtikleri uygunluk
degerlendirme kurulusuna sunabilmektedir. Kanun ayrica, ¢evrimici hizmetlerin ve tiketici cihazlarinin
siber glvenligini artirarak, siber glvenlik sertifikasi icin bir AB ¢cercevesi de olusturmaktadir.

Yeni bir sertifikasyon stireci baslatma karari alindigi zaman 6ncelikle AB Uye Ulkelerinden olusan AB Siber
Guvenlik Sertifikasyon Grubu, komisyona sertifikasyon talebini iletir ve komisyon araciligl ile ENISA'dan
siireci baslatmasi istenir. ENISA, AB Uye Ulkelerinden uzmanlar, sektér katiimcilari ve danismanlarin
oldugu bir isbirligi grubunu calisma i¢in bir araya getirerek sertifikasyon gelistirme ve duzenleme
sureglerini uctan uca yuratdr. Son asamada hazirlanan program AB Komisyonu'na teslim edilir ve
komisyon programi kabul ederek yururltge koymak lGzere streci tamamlar.

5G Doniisumiu Kapsaminda AB Siber Guvenlik Yaklasimi

5G, ginUmuz innovasyon ortamlarinin gelismesi sonucu daha hizli, performansl ve ginlik hayatimizda
cok daha fazla slirecimizi internet ortamina tasiyabilecegimiz bir hizmet ihtiyacina karsilik vermek igin
buglinlerde hayatimiza dahil oluyor. AB Uye Ulkeler arasinda sinirsiz veri ve teknoloji kullanimi igin
merkeze konumlandirdigi Dijital Tek Pazar Stratejisi'nin bir bashgi olarak siber gtivenlik agirlikli 5G Eylem
Plani'ni kabul etmistir.22 5G aglari kullanima sunuldugunda, i¢ pazarin isleyisi ve enerji, ulasim, bankacilik
ve saglik gibi hayati toplumsal ve ekonomik islevlerin strdirilimesi ve isletilmesi icin gerekli olan genis
bir hizmet yelpazesinin bel kemigini olusturacaktir. Bir¢ok kritik hizmetin 5G aglarina bagimliligi, sistemik
ve yaygin bozulmanin sonuglarini 6zellikle ciddi hale getirecektir. Sonug olarak, 5G aglarinin siber
guvenliginin saglanmasi, siber saldirilarin arttigi ve her zamankinden daha karmasik oldugu bir zamanda
AB icin stratejik 6neme sahip bir konudur. Dijital ekosistemi destekleyen altyapilarin birbirine bagh ve
uluslararasi dogasi bir Uye devlette 5G aglariyla ilgili herhangi bir nemli gtivenlik agigi veya siber guvenlik
olayinin tim AB Ulkelerini etkileyecegi anlamina gelir. Bu nedenle, 5G aglarinin yiksek 6lcekte ortak bir
siber guvenlik dizeyini desteklemek icin &nlemler alinmasi zorunlu hale gelmistir. Ayrica, stratejik

22 European Commission, Digital Single Market Strategy Document, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52015DC0192 , 06.05.2015
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sektorlerde yabanci yatirim, kritik varliklarin, teknolojilerin ve altyapinin satin alinmasi ve kritik
ekipmanlarin Gguncl parti saglaycilar tarafindan tedarik edilmesi de risk olusturabilir.

ENISA, Avrupa Komisyonu, AB Uye Devletler ve ulusal diizenleyici makamlar 5G ile gelen risklere bagl
olarak bazi dizenlemeler gelistirmislerdir.?® Bu slrecte piyasa oyunculari, sektér paydaslari ve
akademisyenler de gecici calisma gruplar bashg altinda yodnergelerin gelistiriimesi surecinde
danismanlik hizmeti saglayarak aktif rol almislardir. Getirilen dizenlemeler icerisinde en dikkat ¢ekici
noktalardan biri; AB Genel Veri Guvenligi Kanunu?*, kapsaminda 5G ag dahilinde 10T ve benzer
sistemlerin kullaniminin artmasiyla birlikte daha fazla verinin hayatimiza dahil olacagi ve kisisel verilerin
korunmasinin énemi ile yetkisiz kisi yada kuruluslarin erisiminin doguracagi olasi sonuglara deginilmistir.
Kisisel ve hassas verilerin korunmasinin eskisinden ¢ok daha énemli ve zor oldugu ortamlarda ek risk
yonetim ve kontrol yapilarinin uygulamaya alinmasi gerekmektedir. Bu kapsamda, AB icerisinde genel bir
risk degerlendirme yapisi gelistirmek icin; ortak énlem grubunu belirlemek Gzere AB isbirligi Grubu
Direktifi 2> kapsaminda kurulan calisma grubu ile tedarik zinciri riski (NotPetya Saldirisini anlattigimiz
bélumde tedarik zinciri Uzerindeki etkilerine deginilmisti), yazilim gvenlik acigi riski, erisim kontrolu riski,
BT kaynakli diger riskler degerlendirilerek risk yonetim suregleri de 5G sertifikasyon sureclerine entegre
ve AB dahilinde tek bir merkezden ydnetilecek bicimde ortaya konmustur.

Enerji Sebekeleri Kapsaminda Kritik Altyapinin Onemi

Kritik enerji altyapisi, enerjinin Uretim, dagitim, tedarik ve depolanmasinda kullanilan tim sistemleri
temsil etmektedir. Kritik enerji altyapi paydaslari; elektrik Uretim, dagitim ve iletim, yakit olarak kullanilan
maddelerin (kdmur, LPG, LNG, Petrol, nukleer enerji ham maddeleri, yenilenebilir enerji kaynaklar
(razgar, glnes, hidroelektrik) santrallerde tretilmesini, islenerek son kullanici Grini haline getirilmesini
ve tuketiciye kadar ulastiriimasini saglayan her turli tesis ve bu tesislerde sureclerin yonetilmesini ve
gavenligini saglayan sistemler, kritik enerji altyapisinin bilesenleridir. Nitekim EPDK da bu kapsama uygun
sekilde kritik enerji altyapisini; “islevlerini kismen veya tamamen, yerine getiremediginde, toplumsal
diuzenin surdurulebilirliginin veya kamu hizmetlerinin sunumunun olumsuz etkilenecegi enerji agi, varligi,
sistemi ve yapilarinin bittinii"26 olarak tanimlamaktadir. Enerji sebekelerinde kritik altyapi paydaslarinin
herhangi bir siber saldirlya ugramasi durumunda olasi etki ve sonuglari, diger alanlardaki kritik altyapi
varliklarinin saldiriya ugramasina gére cok daha etkili ve yikici olabilmektedir. Bir siber saldiri durumunda;
fiziksel altyapinin zarar gérmesi, Ulkelerin ulusal gtivenliginin tehdit altina girmesi, vatandaslarin maddi -
manevi tahribat altinda kalmasi, kurumlarin yakamlultklerini yerine getiremez hale gelmesi, kurum yada
kisilerin buyuk 6l¢ekte finansal kayiplar yasamasi, enerji pazarinda sonucu uluslarasi 6l¢ekte hissedilebilir
arz - talep dengelerinin bozulmasi gibi pek ¢ok glcli ve yikici etki ayni anda hissedilebilir.

Kritik altyapily! etkileyen saldirilarin %79,32'lik buyuk bir kismi dogrudan enerji sektoriinde yer alan
varliklari hedef almaktadir.?” Enerji sektérini hedef alan saldirilarin her gecen giin daha da artarak
devam etmesi beklenmektedir. Bunun baslica sebebi; elektrik, petrol, gaz, nukleer ve diger yenilenebilir
hizmetler, sebekelerini calistirmak icin otomatik kontrollere giderek daha fazla veri bagimli hale
gelmislerdir. Bu altyapi sistemleri buglnlerde IOT sensdrlerinde destegi ile birbirine bagl ag sistemleri
araciliglyla tam otomatik kabiliyetlerle yonetilip otomasyona dahil edilmistir. Pek ¢cok modern enerji
Uretim tesisi ve kuruluslar sayaclari yénetmek ve musterilerinin verilerini analiz etmek icin veri aglarina

23 https://resilience.enisa.europa.eu/article-13

24 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation) OJ L 119, 4.5.2016, p. 1-88.

25 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common
level of security of network and information systems across the Union (O L 194, 19.7.2016, p.1).

26 Turkiye Official Newspaper, https://www.resmigazete.gov.tr/eskiler/2017/07/20170713-5.htm, 13.07.2017

27 Defender, Defending the European Energy Infrastructures, CEl Security Stakeholder Group Manifest - Deliverable 6.2, P17,
07.11.2017
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glvenirler. Buna operasyonel sirecleri de dahil edersek, tesisleri yonetmekicin kullanilan kontrol odalari,
trafo merkezleri, cihazlar, rafineriler ve boru hatlari artik tamamen dijital, video etkin, yuksek hizli veri
baglantilarina dayanmaktadir.

Veri ve analitik merkezli enerji Uretim tesisleri yukaridaki siregleri yonetmek icin kaynak dagitimi, Gretim
optimizasyonu, guvenlik kontrolU, dnleyici bakim ve tedarik zinciri planlama gibi temel sireclerinde
genellikle son yillarda kazandiklari dijital yetkinlikleri ve analitik araclari kullanmaktadir. Bu sebeple
dijitallesme, enerji sektérinu giderek artan bir sekilde siber saldirilar icin daha fazla potansiyel hedef
haline getirmektedir. Oncelikle dijital ve biyiik veri odakl sistemler veri ihlallerine veya hirsiziga maruz
kalabilecek daha yiiksek hacimde veri olusturur. Ornegin, bir petrol rafinerisi sadece bu slrecleri
surdirmek icin glnde 1 terabayt veya ¢ok daha fazla miktarda ham veri Uretir?®. Sistemlerde
yasanabilecek olasi bir saldiri veya sizma ile bu verinin icerisindeki sadece 1 karakterlik kisminda bile
yapilacak kicuk bir degisiklik, tim operasyon slrecinin durmasina ve geri donusu olmayan kayiplar
yasanmasina neden olabilir.

Eurobarometer kamuoyu arastirmasi?®, AB vatandaslarinin %86'sinin da glvenli enerjiye erisimi
saglamak icin AB Ulkeleri arasinda enerji basta olmak Uzere siber giivenlik konusunda daha fazla isbirligi
olmasi gerektigi konusunda hem fikir oldugunu goéstermektedir. Bu kapsamda AB Uye Ulkeleri ve AB
Komisyonu lideriliginde, NATO Enerji Guvenligi Mikemmeliyet Merkezi'nin de (ENSEC COE) katilimiyla,
her bir ortak Glkenin ve hatta 6zel sirketlerin enerji basta olmak Uzere kritik altyapilarinda meydana
gelebilecek yeni siber saldir tehditlerini daha genis arastirma ve gelistirme imkanlariyla bulusturmak
icin 6nemli bir gérev Ustlenmektedir.

NATO’'nun Terdrizme Karsl Savunma Mukemmeliyet Merkezi'ne (COEDAT) ev sahipligini yapan Ulkemiz
ise kritik enerji altyapilarinin siber saldirilara karsi korunmasinda daha genis bir rol oynamak
durumundadir. Ayrica, sahip oldugu cografya tUzerinden gecen uluslarasi neme sahip TANAP, TurkAkim,
Baku-Ceyhan-Tiflis Petrol Boru Hatti, Irak-Turkiye Ham Petrol Boru Hatti gibi dnemli altyapi projeleri goz
onunde bulunduruldugunda, Turkiye %4 siber saldiri orani ile enerji sektérinde saldirilardan en ¢ok
etkilenen diinyada 11. NATO ulkeleri arasinda ise 5. Ulke konumunda olmasi hi¢ sasirtici degildir. Turkiye,
bu alanda hem liderligi Ustlenip hem de yapacagi isbirlikleri ile basta AB olmak Uzere diinyaya rol model
olma potansiyeli tagimaktadir.

Saglik Sektoriinde Kritik Altyapinin Onemi

Kritik saglk altyapisi, bugtin kamu sagligi ile iliskilendirilen 6zel/devlet hastaneleri ve saglik kuruluslari,
her turld amagla kullanilan saglik ve bakim destek techizatlari, ilaglar, saghk veri tabanlari, medikal
ardnler, saglk bilgi sistemleri ve bunlara bagh endustriyel kontrol sistemlerini kapsamaktadir. Dijital
dénusum ve COVID-19 pandemisinin etkisiyle birlikte ginUmuzde E-Saglik dénusimu cergevesinde saglik
alaninda pek ¢ok hizmet gelisen teknoloji ve bulut hizmetlerin sagladigi imkanlarla uzaktan ya da ham
veri Ureten cihazlar tarafindan gerceklesmektedir. Su anda tibbi teknoloji sirketleri tarafindan saglanan
saglk hizmetleri giderek daha fazla birbirine bagli ve yaygin hale gelmektedir. Yaygin olarak kullanilan
giyilebilir cihazlar gibi 500.000'den fazla farkli tlirde tibbi cihaz ve techizat bulunmaktadir.3° Bu kadar hizli
bir sektérel buylme sayesinde sektdrin ekonomik boyutu da hizla artan bir ivme gdstermektedir. 2017
yillinda tibbi teknoloji pazarinin kabaca 115 milyar ABD dolari seviyesindeyken, 2022 yili sonlarina
gelindiginde 5 yillik stirede yaklasik 4 kat artis gostermesi 6ngortlmektedir.?’

28 Journal of Petroleum Technology, 2012: Data Mining Applications in the Oil and Gas Industry

2% Eurobarometer 492, https://europa.eu/eurobarometer/surveys/detail/2238, 01.02.2019

30 Deloittle, Life Sciences for Health Care, https://www2.deloitte.com/content/dam/Deloitte/global/Documents/Life-Sciences-Health-
Care/gx-Ishc-medtech-iomtbrochure.pdf

31 MedTech Europe, The European Medical Technology Industry ib Figures 2019, https://www.medtecheurope.org/wp-
content/uploads/2019/04/The-European-Medical-Technology-Industry-in-figures2019-1.pdf
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Saglik sektorinde kritik altyapinin 6nemi ise, 2017 yilinda yasanan WannaCry siber saldirisi sonrasinda
on plana ¢ikmistir. Bu kadar ¢ok sayida elementin bir arada yer aldigl, kompleks ve her gecen giin daha
fazla dijital dinya ile entegre bir saglik servisinin siber saldirilarin hedefi olmasi yada etkilenmesi sasirtici
olmamistir. Birlesik Krallik Ulusal Saglik Sistemi, WannaCry saldirisinin kurbani olarak ¢ok sayida sorun
ile karsi karsiya kalmistir. Baslica sorunlardan bahsetmek gerekirse; 19.494 adet hasta randevulari ve
operasyonlari iptal edilmis, ¢ok sayida tibbi cihaz saldindan etkilenerek kilitlenmis ve islevsiz hale
gelmistir.32 Pek cok hastanin tahlil ve test sonuglarinin tesliminde sorunlar olusmustur. Ayrica, Ulusal
Saglik Sistemi'ne bagll ya da entegrasyonu bulunan kamu ile iliskili cok sayida organizasyon veri
alisverisinde ve USS verilerine erisimde sikintilar yasarken, veri sizintilari da meydana gelmistir. Saldir
kontrol altina alinana kadar 12 - 19 Mayis 2017 tarihleri arasinda 7 giin sureyle sistemlerde ciddi sorunlar
yasanmistir. Bu saldirilarda tek iyi taraf can kaybinin yasanmamasi belki de, fakat her siber saldirinin
sonuclari ayni olmayabilir. Ozellikle saglk sektériinde yasanan siber saldirilar insan élumleri ile
sonuglanmaya en yakin tur diyebiliriz.

2020 yilinda daha ufak caph bir fidye yaziiminin Disseldorf Universite Hastanesi sunucularini hedef
almasi sonucu medikal cihazlarda yasanan bozulmalar sebebiyle Alman bir kadin hayatini kaybetmisti.>3
Ozellikle Birlesik Krallik Ulusal Saglik Sistemi'ni 1 hafta boyunca etkileyen WannaCry ve Almanya'da
6lumle sonuclanan siber saldiri sonrasinda AB Uye devletleri ve Komisyonu, enerji alaninda oldugu gibi
saghk alaninda da kritik altyapiyi etkileyen siber saldirilara karsi pek ¢ok regtilasyon, egitim, sertifikasyon
ve SOME gibi surecleri dahil ederek saglk kuruluslarinda yasanabilecek siber saldirilara karsi koruma
poltikalarini olusturdular. Bu stregte GDPR ve NISD saglik sektérint de kapsayacak sekilde gtincellendi
ve medikal cihazlar 6zelinde MDR regulasyonu olusturularak devreye alindi.

AB ve Uye Ulkeler, saglk alaninda yasanacak herhangi bir siber saldir olayina karsi hedef olabilecek
kaynaklari 10 alt bashga ayirmistir. Uzaktan bakim sistemleri, tanimlama sistemleri, mobil hasta cihazlari,
medikal cihazlar, bulut servisler, klinik bilgi sistemleri, profesyonel hizmetler, endustriyel kontrol
sistemleri, hastane bilgi sistemleri, ag ekipmanlari olarak gruplanan saglik sektoru; etki alani, boyutu,
olusabilecek zararlar ve teknik altyapilari agisindan degerlendirilerek gruplandiriimistir.

Ayrica, Mart 2022 tarihinde Horizon 2020 destegi ile kurulan Panacea3*, siber glivenligin yalnizca finansal
olarak degil, ayni zamanda bir hizmetin operasyonel surekliligini tehdit ederken hasta guvenligini ve
kisisel saglik verilerini de riske attigi icin sosyal olarak da alakali oldugunu benimseyerek isbirligi, veri
paylasimi, egitim ve bilingli siber gtivenlik amaci ile kurulmustur. Organizasyon, saglik hizmetlerinde siber
guvenlik icin entegre bir ¢6zum olarak bir arag seti gelistirerek, saglik kuruluslarinin siber gtvenlik
hazirliklarini ve dayanikliliklarini degerlendirmelerine ve iyilestirmelerine yardimci olmaktadir. Bu araglar
birbiri ile senkronize olarak; teknoloji, insanlar ve siregler genelinde siber guvenlige cok yonld, kurulus
¢apinda bir yaklasim saglar. Arag setini cok uzun zaman olmamasina ragmen AB sinirlari icerisinde farkli
Ulkelerden 15 Universite hastanesi partner olarak desteklemekte ve saglk alaninda kritik altyapilarin
glclendirilmesine destek saglamaktadir.

Tarkiye, bircok AB Ulkesine oranla daha yuksek olan ntfusu ve genis cografyasi ile Panacea gibi AB Ulkeleri
Ozelinde Universite hastanelerinin katildig1 organizasyonlara Universite hastaneleri seviyesinde katilarak
kendi Ulkesinin saglik altyapisini korumasi adina fayda saglayabilir. Keza, bu tarz girisimlerin ortaya
¢ilkmasi amaciyla saghk sektdrt paydaslari ile girisimcilerini destekleyerek Horizon 2020 gibi
programlarda siber glvenlik ile saglik alaninda daha aktif roller alinmasini saglayabilir.

32 NAO, Investigation WannaCry cyberattack and the NHS, https://www.nao.org.uk/wp-content/uploads/2017/10/Investigation-
WannaCry-cyber-attack-and-the-NHS.pdf, 01.10.2017

33 NewYork Times, https://www.nytimes.com/2020/09/18/world/europe/cyber-attack-germany-ransomeware-death.html

34 https://www.panacearesearch.eu/
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Finans Sektériinde Kritik Altyapinin Onemi

Kritik finans altyapisi, bankacilik kuruluslari, 6édeme sistemleri, finansal teknoloji girisimleri, cesitli dlcekte
tim borsa kuruluslarini ve son dénemlerde tim dinyada alternatif finansal varlik olarak kullanilan kripto
para kuruluslarini kapsamaktadir. Son yillarda, finans sektériinde finansal teknoloji alanindaki firsatlarin
bldyamesi, sektér hacminin genislemesi, yeni dinamiklerin olusmasi, klasik bankacilik sureclerinin
cevrimici alternatifleri ile yer degistirmesi gibi gelismelerle birlikte finansal kritik altyapi sistemlerine
yapilan siber saldirilarda kayda deger bir artis meydana gelmektedir. Trend Micro'nun raporuna gore,
yalnizca 2021'in ilk yarisinda bankacilik sektérindeki fidye yazilimi saldirilari, diger sektérlerle orantisiz
olarak %1318 gibi buyuk bir artis gosterdi.3> Siber saldirilarda yasanan bu artis ile birlikte finans sirketleri
diger sektorlerden 300 kat daha fazla hedef haline gelmistir3®, bu sektorin siber suglular icin ne kadar
cekici oldugunu acikca gostermektedir. Hala gelismeye devam eden iki egilim bu riski daha da
artirmaktadir. Birincisi, kuresel finans sistemi, COVID-19 pandemisi tarafindan hizlandirilan esi
gorulmemis bir dijital dontsumden gecmektedir. Bankalar teknoloji sirketleriyle rekabet etmekte,
teknolojisirketleri de bankalarla rekabet etmektedir. Bu arada, pandemi ¢evrimici finansal hizmetlere
olan talebi artirmis ve evden calisma duizenlemelerini norm haline getirmistir. Merkez Bankalari, bir
yandan kendi kontrollerindeki dijital paralari hayata gecirmeyi planlamakta diger yandan 6deme
sistemlerini modernlestirmeye calismaktadiri. ikincisi, kot niyetli aktérler bu dijital déniistimden
yararlanmakta ve kuresel finansal sistem, finansal istikrar ve sistemin bitinlGgune olan glven igin
blyuyen bir tehdit olusturmaktadir.

TEHDIT EDEN MOTIVASYON AMAC SALDIRI TiPi
Finansal Kazan, Kalici Veri Kayb,
Hirsizlk, Odeme Sistemleri
Ulus Devletler, Jeopolitik, Casusluk, Kesintisi
Ulus Destekli Gruplar ideolojik Siyasal istikrarsizlik, . '
L . Hileli Transferler,
Ulus Ekonomisi Tahribati, Casusluk
Ulusal Tahribat
Siber Suclular Haksiz Kazang Hirsizlik Nakit Hirsizhgi
Hileli Transferler,
Kimlik Hirsizlig
Terorist Gruplar, Ideolojik Siyasal Deformasyon, DDoS Sa.lql.nSI.'
: . . . Sizma Girigimi,
I¢ Tehditler Ekonomik Tahribat
Sahtekarlik
Tablo - 1

Tablo - 13”de finans sektérinde kritik altyapilari tehdit eden farkli aktorleri, sahip olduklari
motivasyonlari, amaclarini ve kullandiklari saldiri yontemlerinin siniflandirmasi gosterilmektedir.
GUnUmuzde, finansal sistemlere yapilan saldirilar ile haksiz kazang elde etmek, siyasi ve ideolojik sonuglar
saglamak gibi kazanimlar saglamak, bu alana yapilan siber saldirilardaki artisin bir diger sebebi olarak
kabul edilebilir.

Finans sektorinde yapilan siber saldirilar son 10 yilda ¢ok ciddi ve tehlikeli bir boyuta ulasmistir. Bu
alanda yapilan siber saldirilar bankalar arasi fon transfer hizmeti SWIFT servisini hedef alacak kadar ileri
gidebilmektedir. 2016 ve 2018 yillarinda Kuzey Kore merkezli ve SWIFT Uzerinden dogrudan Malezya ve

35 TrendMicro, Attacks Surge in 2021, https://newsroom.trendmicro.com/2021-09-14-Attacks-Surge-in-1H-2021-as-Trend-Micro-
Blocks-41-Billion-Cyber-Threats, 14.09.2021

36 Boston Consulting Group (2019). Global Wealth 2019: Reigniting Radical Growth.

37 ESRB, MI5 and Cambridge Centre for Risk Studies.
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Hindistan Merkez Bankalarini hedef alan saldirilar, islemler gerceklesmeden &nce sistem tarafindan
tespit edilerek basarisizlikla sonuglanmistir.3® Fakat benzer bir saldiri Banglades Merkez Bankasi'ni zarara
ugratmistir.

Banglades Merkez Bankasi hedef alinarak 04 Subat 2016'da gerceklestirilen saldiri tarihin en blylk ve en
etkileyici siber soygunlarindan biridir. Soygunu etkileyici kilan SWIFT sistemi Uzerinden profesyoneller
tarafindan gerceklestirilen saldiri ile dogrudan bir tlkenin merkez bankasinin parasi calinmistir. Soygunu
buyuk kilan ise, calinan paranin 81 milyon ABD Dolari tutarinda olmasidir. Muhtemelen aylarca stren
hazirliktan sonra, organizasyonel ve teknik olarak, sistemlere sizma, pasif uzun sureli izleme, kimlik
bilgileri edinme gibi farkl saldiri yontemlerini bir arada hibrit olarak kullanan saldirganlar, Federal
Rezerv'e 35 adet sahte para transferi talebi gonderdi. New York Bankasi gelen sahte para transferi
talebine istinaden, Banglades Bankasi'nin VOSTRO hesabinda bulunan milyonlarca dolarin Filipinler, Sri-
Lanka ve Asya'nin diger bodlgelerindeki banka hesaplarina transfer etmesini istedi. Saldirganlar,
Filipinler'deki Rizal Commercial Banking Corporation'a (RCBC) 4 sahte transfer talebiyle 81 milyon ABD
Dolari, Sri-Lanka'ya ise tek bir istek ile ek 20 milyon ABD Dolari gdndermeyi basardi. Geri kalan diger 30
sahte transfer talebi Fed tarafindan erken asamada tespit edilerek 850 milyon ABD Dolari tutarindaki
hirsizlik dnlenebildi. Filipinlere 4 parca halinde génderilen 81 milyon ABD Dolari, ayni gun icerisinde g
farkli hesaba aktarildi. Sri-Lanka'ya gonderilmesi amacglanan 20 milyon ABD Dolari ise FED sonrasi
asamada fon transfer yonlendirme strecinde araci Deutsche Bank tarafindan tespit edilerek bloke edildi.
Banglades Merkez Bankasi'ndan calinan 81 milyon ABD Dolarinin bir kismi pesoya cevrildi ve para bir
kumarhaneya ait oldugu tespit edilen aliciya aktarildi.

Bu orneklerin ¢ogaldigi bir ortamda Turkiye ise, diger Ulkelerin SWIFT ve benzeri yollar ile siklikla
karsilastigi siber saldirilardan korunmak icin basta kritik finansal altyapi hizmetlerini barindiran TCMB ve
diger kurumlardaki guvenlik dnlemlerini en Ust duzeye ¢ikartip, tim sistemlerini gincel ve SOME
ekiplerini egitimli ve hazir halde tutarak uzun déneme yayilan buna benzer hibrit saldirilarin 6éntine
gecmek icin gereken dnlemleri almali, AB basta olmak Uzere tim paydaslarla bilgi paylasimi ve isbirligini
en Ust duzeyde tutmalidir.

Ulagim & Liman isletmelerinde Kritik Altyapinin Onemi

Ulasim ve tasimacilik sektord, hem kritik altyapi operatorlerinin operasyonel yukind hem de degerli
musteri verilerini barindirarak siber suglular icin iki kat ¢ekici hedefler haline geliyor. 2017'de, Ukrayna'da
gerceklestirilen ve daha sonra butun Ulkelere yayilan NotPetya saldirisinda kdti amagli yazihm Maersk'in
BT sistemlerine sizdi ve kiresel nakliye sirketine 300 milyon ABD Dolari zarara mal oldu.3® Maersk'in
yasadigl bu zarara ek olarak, kurumun bitiin operasyonel faaliyetleri islemez hale geldi, sahada yasanan
sorunlar yizinden kurum musterilerine karsi marka ve deger kaybi yasadi.

Benzer bir saldiri senaryosunda, bilgisayar korsanlari Colorado'da ABD Colorado Ulastirma Bakanligi'na
ait 2.000 bilgisayari kapatt.*® Ulasim sektérinde diger sektorlerden farkli olarak karsilasilan gtivenlik
aciklarindan biri, sinyalizasyon, sensérler ve techizatlarin bilgi teknolojilerinden farkli olarak operasyonel
teknolojileri de bunyesinde barindirmasidir. Bu tarz sensdr bazli teknolojiler saldirilara karsi hem daha
savunmasiz hem de manipule edilmesi daha kolay oldugundan ¢ok daha fazla risk barindiriyorlar. Bugin
ulasim ve tasimacilik sektérindeki paydaslar operasyonel teknolojilerdeki bu sorunu goérerek sistemlerini
daha fazla yedeklemek veya daha fazla izlemek zorunda kaliyorlar. Bu, hem altyapi ve donanim yatirimi
bakimindan daha fazla maliyete katlanilmasi hem de daha fazla is yiki anlamina geliyor.

Operasyonel teknolojilerin barindirdigl bir baska risk unsuru insanlar icin fiziksel gtvenlik riskleriyle
sonuclanabilecek bir bilgisayar korsanligi tarafindan kesintiye ugratilabilirler. Hal bdyle olunca

38 https://cybernews.com/editorial/here-are-the-biggest-digital-heists-of-the-last-decade/
39 Digital Guardian, Cost of the Malware Infection, https://digitalguardian.com/blog/cost-malware-infection-maersk-300-million,
40 CPR News, https://www.cpr.org/2018/04/06/cdot-mostly-back-online-after-ransomware-attack/, 06.04.2018

15


https://digitalguardian.com/blog/cost-malware-infection-maersk-300-million
https://www.cpr.org/2018/04/06/cdot-mostly-back-online-after-ransomware-attack/

Konrad-Adenauer-Stiftung Turkiye
Turkiye'de Kritik Altyapi ve Siber Guvenlik Kasim 2022

denetlemekle yukimli kamu kurumlari ve duzenleyiciler daha siki direktifler ve mevzuatlar yayinlayarak
kurumlar tzerinde ekstra baski uyguluyor.

Benzer sekilde, Avrupa Komisyonu, sirketlerin direktife uymamasi durumunda ust dizey yoneticileri
sorumlu tutmayl da iceren ag ve bilgi sistemleri icin siber glvenlik kurallarini giincellemek ve
guclendirmek icin 6neriler yayinladi. Bununla birlikte, fidye yazihmlarindaki patlama devam ettikce ve
nakliye sirketleri internete daha fazla endustriyel sensdér ve cihaz bagladikga, seyahat ve ulasim
sektorlerine yonelik siber tehditlerin azalmasi beklenmiyor, aksine tehditlerin artarak ¢ogalacagl 6n
goruluyor.

Bu nedenle ulasim ve tasimacilik sektérinde yer alan paydaslara mutlaka siber guvenlik yazihmi
kullanmalari, personellerini egiterek bilgi birikimi ve farkindaligi en Ust seviyede tutmalari ve tim
ihtimalleri iyi hesaplanmis bir acil durum eylem plani ile potansiyel riskleri tespit etmeleri 6nerilir. Bu
sayede bir ihlalin zararlarini minimuma indirerek operasyonel sireglerin calismalarina kesintisiz olarak
devam etmesi hedeflenir.

ABD Tarafindan Gerceklestirilen Calismalar

CISA (Cybersecurity and Infrastructure Security Agency)

CISA, Amerika'nin siber savunma ajansi olarak kritik altyapi giivenligini saglamasi icin ulusal koordinator
gorevini Ustlenmesi amaciyla 16.11.2018 tarihinde kurulmustur. CISA su anda ABD'nin siber givenlik
yeteneklerini gelistirme cabalarina 6nculik ederken kritik altyapiya yonelik riskleri anlamak, yonetmek
ve azaltmak gibi temel gorevleri vardir. Bunun yani sira, CISA'nin Kongre tarafindan atanan iki rolt daha
vardir. Birincisi, tim sektérlerde siber givenligin operasyonel liderligini GUstlenmesidir. Ayrica kritik ABD
altyapilari da dahil olmak Uzere siber ve fiziksel altyapiya yonelik riski azaltmak icin kamu ve 6zel sektérle
birlikte calismasi beklenmektedir. ABD, bu konuda genel olarak kamu i¢in risk barindiran ya da fazla
kaynak gerektiren projelerde kamu - 6zel sektor isbirligi modelinin uygulanmasini tercih ediyor. isbirligi
modellerinin kurulmasi ve yonetilmesini de kongre tarafindan tanimlanan ikinci rol olarak sdyleyebiliriz.

Olusturulan isbirligi modellerinin daha somut ciktilar saglayabilmesi icin 2019 yilinda CISA, ABD'nin
guvenligi, ekonomisi ve halk saghg icin kritik 6neme sahip oldugunu tespit ettigi hikimet ve &zel
sektoran 55 kritik islevini yayinladi. CISA yetkililerine gore, bu yeni cerceve, kilit sistemlerdeki ve
teknolojilerdeki sorunlarin 16 kritik altyapi sektoru dahilinde nasil erken tespit edilebilecegi yada en az
tahribat ile ¢c6zimlenebilecegini daha iyi degerlendirmeyi amacliyor.

Kritik altyapinin korunmasi ile ilgili olusturulmasi énerilen KOI calismalarini desteklemesi icin CISA
tarafindan yénetilen cesitli fon ve programlar mevcuttur.

Siber Guvenlik Hibe Programi; CISA tarafindan yonetilen 1 milyar ABD dolari butgesi vardir. Calisma, siber
guvenlik planlarinin uygulanmasini ve siber gtivenlik tehditlerinin ele alinmasini igerir.

Siber Mudahale ve Kurtarma Fonu; CISA tarafindan yénetilen 100 milyon ABD Dolari fon bltgesine sahip
olan SOME yasasinin bir ¢iktisidir.

Risk Yonetimi Ajanslari; CISA tarafindan yonetilen 35 milyon ABD Dolari risk yénetimi butgesi vardir.
CISA'nin sektorler arasi uzmanligl desteklemek icin federal hikimet genelindeki Sektdér Risk Yonetimi
Ajanslari ile koordinasyon saglamasina yardimci olacaktir.

Siber glivenlik arastirma fonu; CISA tarafindan yonetilen 14.5 milyon ABD dolari butgesi vardir. Akademik
veya federal olarak finanse edilen arastirma merkezleri, siber glvenligi guclendirmek icin teknoloji
Uzerine arastirma ve gelistirmeye uygundur.
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12 Eylul 2022 tarihinde, CISA ilk kapsamli siber givenlik eylem plani olan “2023-2025 CISA Stratejik
Planini” yayinladi”.4" Stratejik plani, ABD'nin karsi karsiya kaldigi siber tehditler ve kiiresel bir siber alani
kapsayan risk ortamina karsi kurulmustur. Strateji plani icerisinde 2025 yilina kadar uygulanmasi
planlanan 4 temel amac yer almaktadir. Sirasiyla; siber savunma, risk yénetimi, operasyonel isbirligi ve is
glcu - yeteneklerin birlestiriimesi olarak kabul edebiliriz.

Beyaz Saray

Beyaz Saray kritik altyapr konusunda oldukca erken asamada aksiyon almistir. Bu alanda ilk kamu
dizenlemeleri 1996 yilinda yayinlanmustir. ilgili yaritme emri uyarinca kritik altyapilarin belirlenmesi,
koruma yontemlerinin tespit edilmesi ve uygulamaya konulmasi konusunda ¢alismak Uzere alaninda
uzman kisilerin yer aldigi bir kritik altyapi koruma komisyonu kurulmustur. Sorumlu komisyon tarafindan
telekomunikasyon sektori bilesenleri, elektrik Gretim santralleri, petrol depolama ve tasima birimleri,
bankacilik ve finans merkezleri, toplu tasima sistemleri, temiz su sebekeleri ve kamunun yasamsal
faaliyetlerine yon veren servisler (saglk, emniyet ve itfaiye dahil) ilk asamada belirlenen kritik altyapilar
olmustur. Yapilan bu ¢alismanin sonug raporunda, belirlenen kritik altyapi tesislerinin 5 yil icerisinde
tamamen i¢ kaynaklarla koruma ve kesintisiz calisma yetkinliginin kazanilmasi hedef olarak belirlenmistir.
Ayrica, bu rapor ile belirlenen kritik altyapilarin korunmasi konusunda fiziksel yetkinliklerin disinda ilk kez
siber yetkinliklerden de faydalanilmasi ihtiyaci ortaya konmustur.

Kritik altyapilarin korunmasina yonelik yapilan bu ¢alismalardan sadece birkag yil sonra ABD tarihinin en
blyuk terdr saldirilarindan birisi olan 11 Eylul Saldirisi gerceklesti. Bu terdr saldirisindan sonra ilk
yururlige konan yasanin kapsami daha da genisletildi. 8 Ekim 2001'de imzalanan yeni yasa ile birlikte ilk
kez i¢c Guvenlik Ofisi kuruldu ve bakanliklar arasinda isbirligi ortami yaratarak basta kritik altyapinin
guvenligi olmak Uzere koordinasyon saglama gorevi verilmistir.

Subat 2013'de yayinlanan yeni bir siber glvenlik yasasi ile iki ayri Ulusal Kritik Altyapi Merkezi
olusturulmasi karari alinmistir. i¢c Guvenlik Bakanligi tarafindan yonetilecek olan, birisi fiziksel altyapi ve
digeri siber altyapi icin iki merkez bulunacaktir. Bu merkezler tarafindan oncelikli olarak asagidaki
basliklar hedeflenerek calismalar ytruattlecektir;

1. Guvenli ve dayanikh altyapi sistemlerini mimkuan kilmak icin tlke ici ve disinda Ar-Ge'yi tesvik ederek
kritik altyapi 6zelinde gelistirilen siber teknoloji Grtnlerinin desteklenmesi.

2. Potansiyel etkileri belirlemek icin siber saldiri modelleme yeteneklerinin gelistiriimesi bir olay veya
tehdit senaryosunun kritik altyapinin Gzerindeki etkilerini 6lcerek altyapinin yedeklenmesi ve potansiyel
risklerden dogacak tahribatin minimuma indirilmesinin amaclanmasi.

3. Siber Guvenlik Eylem Planr'na bagh kalarak, plani destekleme ¢abalarina dncelik verilmesi ve basariya
ulasmasi icin gereken aksiyonlarin alinmasi.

NATO

NATO'nun 4 Nisan 1949 tarihinde imzalanan Washington Antlasmasi ile kurulusundan itibaren,
antlasmanin en kritik ve 6n planda olan maddesi hi¢ siphesiz 5. maddedir. Bu madde 22 Ekim 1951
tarihinde ittifaka Turkiye ve Yunanistan'in katildig tarihte sadece bir kez revize edilmis ve o tarihten beri

41 CISA, 2023 - 2025 CISA Strategic Plan, https://www.cisa.gov/sites/default/files/publications/StrategicPlan_20220912-V2_508c.pdf,
12.09.2022
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mevcut haliyle NATO'nun ittifak icerisindeki savunma ve stratejik isbirligi politikalarinin sekillenmesinde
blyuk bir etkiye sahiptir. 5. Madde:

“Taraflar, Kuzey Amerika'da veya Avrupa'da iclerinden bir veya daha coguna yéneltilecek silahl bir
saldirinin hepsine yoneltilmis bir saldiri olarak degerlendirilecegi ve eger béyle bir saldin olursa BM
Yasasi'nin 51. Maddesinde taninan bireysel ya da toplu 6z savunma hakkini kullanarak, Kuzey Atlantik
bélgesinde giivenligi saglamak ve korumak icin bireysel olarak ve digerleri ile birlikte, silahli kuvvet
kullanimi da dahil olmak lzere gerekli gériilen eylemlerde bulunarak saldiriya ugrayan taraf ya da
taraflara yardimci olacaklari konusunda anlasmislardir. Boylesi herhangi bir saldin ve bunun sonucu
olarak alinan btiin énlemler derhal Giivenlik Konseyi'ne bildirilecektir. Glivenlik Konseyi, uluslararasi
baris ve givenligi saglamak ve korumak icin gerekli énlemleri aldigi zaman, bu dnlemlere son
verilecektir."*> hUkmUnu icermektedir.

NATO, kurulusundan itibaren on yillar boyunca 2. Dinya Savasi'nin etkileri ve Soguk Savas cevresinde
politikalarini sekillendirdikten sonra, ABD'de 11 Eylul 2001 tarihinde yasanan teror saldirisi ile birlikte
kritik altyapiyi icerecek sekilde bir dizi yeni strateji belirleme konusunda harekete gecmistir. Glinimuze
kadar 5. madde sadece bir kez bu saldiri sonrasi devreye alinirken, takip eden strecte ABD’nin basini
cektigi muttefik devletler kritik altyapinin énemini vurgulayip, teknolojinin gelismesi ile birlikte siber
uzayinda potansiyeli konusunda teoriler gelistirmeye basladilar. NATO'nun siber gtivenlige yaklasimi,
oncelikli olarak teknik terimler ve teori tartismalari arasinda gecerken, kisa sirede ittifakin gelecege
donuk stratejileri icin olmazsa olmaz bir nokta olarak fikir birligine varildi. Siber yetenekleri gliclendirme
ihtiyaci bu baglamda ilk olarak muttefik liderler tarafindan 21 Kasim 2002'de Prag'da yapilan zirve
toplantilarinda kabul edildi. Zirve sonrasi yayinlanan Prag Deklerasyonu’nun 4f maddesi ile ilk kez resmi
olarak kendine yer bulmus oldu.*?

Estonya'nin kamu ve kritik altyapisi 2007'de siber saldirilarla karsi karsiya kaldiktan sonra NATO, konuyu
bir ileri boyuta tasiyarak devletler arasindaki bir ¢catismanin siber bir boyut icerebilecegini kabul etti ve
2008'deki Bukres Zirvesi'nde ilk siber savunma politikasini benimsedi. Bukres Zirvesi'ni takiben NATO
Siber Savunma Gucu (CCDCOE) kuruldu ve aktif faaliyete basladi.

2008 yilindan beri NATO bunyesinde teknoloji gelistirme, strateji ydnetimi, siber savunma operasyonlari
ve mevzuatlar olmak Uzere dort ana baslikta disiplinler arasi arastirma, egitim ve tatbikatlar tim Gye
Ulkelerin katihmi ile gerceklesmektedir. CCDCOE btinyesinde dinyanin en buyuk siber givenlik tatbikati
Locked Shields disinda, yillik siber guivenlik konferansi CyCon ve siber operasyonlari uluslararasi mevzuat
yonunden inceleyen Tallinn Kilavuzu gibi 6nemli projeler de yer aliyor.

05 Eylul 2014 tarihinde gerceklesen Galler zirvesinde, siber uzayda uluslararasi hukukun gecerli oldugu
kabul edildi. Boylece, yapilan bir siber saldirinin etkisinin muttefikler icin geleneksel bir saldiri kadar
tehlikeli olabileceginden, siber gtvenligin NATO'nun 5. maddesine bagli olarak toplu savunma
stratejisinin bir parcasi olarak Galler Deklarasyonu’'nun 72. ve 73. Maddeleri ile ilan edildi.** Siber uzayin
da dahil olmast ile hibrit savas kavrami hayatimiza girmis oldu.

NATO'nun 09 Temmuz 2016'daki Varsova Zirvesi sonrasi yayinlanan bildirinin 70. ve 71. maddelerini*®
muteakiben, NATO'nun bir siber operasyonlar doktrini olusturmasi ve askeri alanda siber yeteneklerin
vakit kaybetmeden gelistirilmesi kararlari alindi. Olusturulan doktrin nihayetinde 29 Ocak 2020 tarihinde

42 NATO, Collective Defence & Article 5, https://www.nato.int/cps/en/natohg/topics_110496.htm, 20.09.2022

43 NATO, Prague Summit Declaration, https://www.nato.int/cps/en/natohg/official_texts_19552.htm?,

4 NATO, Wales Summit Declaration, https://www.nato.int/cps/en/natohg/official_texts_112964.htm, 05.09.2014

45 NATO, Warsaw Summit Communique, https://www.nato.int/cps/en/natohg/official_texts_133169.htm, 09.07.2016
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“NATO Muttefikleri i¢in Siber Uzay Ortak Doktrini” adiyla yayinlandi.#¢ Bu doktrin, NATO'nun glinimuzdeki
mevcut siber savunma stratejilerinin temelini olusturmaktadir. Ayrica, savunma ve saldiri amacl siber
operasyonlarin kapsami, siber faaliyetlerin planlanmasi, risk yonetimi, potansiyel tehditler ve roller
kapsamli olarak tanimlanarak NATO'nun siber gtivenlik cercevesi farkl bir asamaya ge¢mistir.

Doktrinin yayinlanmasi sonrasi NATO'nun sahip oldugu BT altyapisi hizla gelisti. Ginimuzde NATO,
Bruksel'deki siyasi karargahtan askeri bolgelere kadar 60'tan fazla farkl yeri kapsiyor ve her birinin
Bruksel'deki merkez Ussu ile entegre calisan yerel BT servisleri bulunuyor. Son on yilda NATO'nun hedef
alindigi siber saldirilarda ciddi artiglar gézlemleniyor ve her gecen giin artmaya devam ediyor. NATO buna
karsilik olarak sahip oldugu gelismis BT servisleri ve siber savunma sistemleri sayesinde her giin stpheli
olaylari izleyip kaydediyor. Tum saldirilar veya stpheli faaliyetler otomatik olarak algilanir ve ele alinir.
Sadece bu anlik izleme sureci 200 kisilik uzman bir siber ekip tarafindan gerceklestiriliyor ve 60 farkli
boélgenin ag sistemleri gliniin her saatinde savunuluyor.#’

NATO’nun 2030 vizyonuna dogru adim adim ilerlerken 29 Haziran 2022 tarihinde yayinlanan “NATO 2022
Stratejik Konsepti”® ise mevcut durumu Ozetliyor ve siber uzay konusunda izlenecek stratejiler
konusunda detayli bilgiler veriyor. Belgede yer alan 8 madde de dogrudan siber gluvenlik stratejilerine
yer verilerek NATO tarafinda siber uzayin korunmasinin énemi gorullyor. Otoriter aktorler ¢ikarlarimiza,
degerlerimize ve demokratik yasam tarzimiza meydan okuyor.

Belgeye gore; muttefik devletler icin tehlike olusturan rejimler, gegmisten ginimdize nikleer silahlara ve
fuze yeteneklerine yatirnm yapmaktadir. Ginumuzde bu silahlara yatirrm yapmanin maliyeti oldukga
yuksek ve diger yandan siber silahlara yatinm yapmanin maliyeti bir o kadar dusik oldugu yeni nesil
hibrit taktiklerle muttefik devletlerin guvenligini hedef aliyorlar. Rusya Federasyonu, NATO
muttefiklerinin guvenligine yonelik acik ara en 6nemli ve dogrudan tehdit olarak tanimlanmistir. Ayrica,
Cin Halk Cumhuriyeti de NATO cikarlarina, guvenligine ve degerlerine meydan okumaktadir. Rusya ve Cin
uyguladiklari hibrit ve siber operasyonlar ile sahip olduklari saldirgan sdylem muttefikleri siklikla
dogrudan hedef alir ve ciddi dezenformasyon yaratabilir. Bunu yaparken cogunlukla, teknolojik ve
endustriyel sektorler, kritik altyapi ve stratejik operatérler ile tedarik zincirleri ilk hedef alinan noktalar
olur.

NATO'nun gucli durusu modern bir anlayisa sahiptir. Son yillarda uzay ile tamamlanan ntkleer,
konvansiyonel ve fize savunma yeteneklerine ek olarak siber savunma yetenekleri muttefik devletlerin
savunulmasi konusunda en etkili argimanlar haline geldi. Uzay ve siber uzayin givenli kullanimini ve
sinirsiz erisimini sirdirmek, mevcut anlayis igin kritik 6neme sahiptir. Bugin muttefik devletlere siber
yontemlerde dahil olmak tzere yapilacak herhangi bir saldirinin NATO’nun 5. maddesini baslatmasina
yol acabilecegi acikca belirtiimektedir.

Son yillarda yapay zeka basta olmak Uzere, siber glvenlik, bulut bilisim, kuantum bilgisayarlar, otonom
teknolojiler, biyoteknoloji, hipersonik uzay teknolojileri, 5G ve blokzinciri gibi teknolojiler sebebiyle tim
diinyada dinamikler hizla degisiyor. Ornegin Cin Halk Cumhuriyeti, sonraki on yil icerisinde yapay zeka
alaninda dunyanin lider giici olmayi hedefliyor. Savunma glcinu revize edebilmek icin NATO'nun yeni
stratejilerinin énemli bir noktasi olarak, muttefikler tarafindan yeni teknolojileri kapsayan DIANA adi

46 NATO, Allied Joint Doctrine for Cyberspace Operations,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/899678/doctrine_nato_cyberspac
e_operations_ajp_3_20_1_.pdf, 29.01.2020

47 NATO, Cyber Defence, https://www.nato.int/nato_static_fl2014/assets/pdf/2021/4/pdf/2104-factsheet-cyber-defence-en.pdf,
21.04.2021

48 NATO, 2022 Strategic Concept, https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf,
29.06.2022
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verilen yeni bir inovasyon gelistirme sUreci baslatilmistir.*® DIANA programi kritik teknolojiler Gzerinde
kamu, Ozel sektdor ve akademinin isbirligini artiracak, birlikte calisabilirligi tesvik edecek ve sivil
inovasyondan yararlanarak hizli bir dénisum saglayacaktir. DIANA, dinyanin her yerindeki NATO ofisleri,
BT ekipleri ve test merkezlerini icerecektir. Muttefikler ayrica bu proje kapsaminda ¢ok uluslu ve genis
katihmh bir fon olugturma konusunda da anlastilar.

TURKIYE'DE MEVCUT DURUM VE YAPILAN CALISMALAR

Tarkiye, sahip oldugu jeopolitik konumu nedeniyle farkli kurum ya da kisiler tarafindan siklikla siber
saldirilarin hedefi olmaktadir. Ulastirma ve Altyapi Bakanlig tarafindan yapilan agiklamaya gore 2020
yilinda 118 bin 470 Siber Saldiri gerceklesirken, bu sayr 2021'de 84 bin 113'e gerilemi§tir.50 Her 6.24
dakikada bir siber saldiriyla karsi karsiya kaliyor olunmasi meselenin ciddiyeti hakkinda énemli bir
isarettir. Nitekim 27 Ekim 2019 tarihinde yasanan ve telekomunikasyon kurumlari ile bankalarin kritik
altyapisini hedef alan siber saldiri sonucunda basta Turk Telekom ve Garanti Bankasi olmak Uzere pek
¢ok buylk kurumun operasyonel strecleri durma noktasina gelmis ve web sitelerine bir streligine erisim
saglanamamlg,tlr.51 Ayrica Turkiye'deki kamu kurumlarinin ginde ortalama 82 siber saldiriyla karsi

karsiya kaldigini da dikkate almak gerekir.52

Yapilan yatirmlar ve gelisen altyapi sayesinde her yil diizenli olarak yapilan Global Siber Giivenlik indeksi
¢alismasinda da Turkiye yakaladigi ivme ile 11. Siraya kadar yl’,’lkselmi§tir.53

Regulasyon ve Kamusal Duzenlemeler

Kritik altyapi kavraminin ortaya ¢ikmasi ile birlikte Turkiye'de bu alanda sirasiyla pek cok adim atmustir.

ik olarak Kasim 2008'de yirirlige giren 5809 sayili Elektronik Haberlesme Kanunu (EHK)%, ile birlikte
kritik altyapi konusu resmi olarak Turkiye'nin gindemine girmistir. Yururlige giren yasa ile birlikte kritik
altyapilarla ilgili sektorler, kurumlar, konumlar ve sahip olduklari riskler belirlenerek, siber guvenlik
merkezlerinin kurulmasi, denetlenmesi, gerekli midahalelerin gerceklestiriimesi ve sorumlu kisi ve
kuruluslara egitimler verilerek Ulkenin kritik altyapisinin kontrol altinda tutulmasi hedefi ortaya
konmustur.

Bu calisma sonrasinda ise, tespit edilen kritik altyapilar ile bunlara bagh kurum ve kuruluslarinin
korunmasi icin Eylul 2011 tarihinde EHK'ya bagli olarak; ulusal siber guvenlik ¢calismalarinin yurttilmesi,
yonetilmesi ve koordine edilmesi amaciyla Ulusal Siber Olaylara Midahale Merkezi ile buraya bagli olacak
sekilde ¢ok sayida Siber Olaylara Miidahale Ekibi'nin kurulmasi ve faaliyete ge¢gmesi karari ahinmstir.

Ulusal anlamda bir strateji ve eylem planinin ortaya konmasi ise 2 yil gibi bir stire almistir. 2011 yilindaki
karar sonrasinda Kurul kisa stre icerisinde ulusal siber givenlik eylem planminin gelistiriimesi icin

49 NATO, DIANA, https://www.nato.int/cps/en/natohg/news_194587.htm , 07.04.2022

50 Daily Sabah, Cyber Attacks Targeting Turkiye Dropped in 2021, https://www.dailysabah.com/Tirkiye/cyberattacks-targeting-
Turkiye-dropped-in-2021/news, 27.02.2022

STTRT News, Turkiye'ye yonelik Siber Saldirilar Bertaraf Edildi, https://www.trthaber.com/haber/turkiye/turkiyeye-yonelik-siber-
saldirilar-bertaraf-edildi-437841.html, 28.10.2019

52 Kadir Has Universitesi, https://panorama.khas.edu.tr/kamu-kurumlari-gunde-yaklasik-olarak-82-siber-saldiriya-ugruyor-261

53 Global Cyber Security Index, https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf, p:25

54 Ulastirma ve Altyapi Bakanhg, Elektronik Haberlesme Kanunu, https://www.uab.gov.tr/uploads/pages/siber-guvenlik/5809-ehb.pdf
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calismalara baslamis ve ilkini 2013-2014 yillari, ikincisini 2016-2019 yillari ve sonuncusunu ise 2020-2023
yillarricin glincelleyerek faaliyete alinmustir.

2020 - 2023 yillari arasinda duyurulan Siber Guvenlik Eylem Plani, kritik altyapiy birinci 6ncelik olarak
belirlemistir. Eylem Planinin:

Misyon boélumunde; “Siber glvenligin milli ghvenligimizin ayrilmaz bir parcasi oldugu bilinci ile kritik
altyapilarimiz basta olmak Uzere siber uzaydaki varliklarimizin tehditlerden korunmasina ve siber
olaylarin muhtemel etkilerini azaltmaya yonelik ¢alismalari ilgili tim paydaslarla koordineli olarak
gerceklestirmek”, tarifiyle kritik altyapinin eylem planinin temelini olusturdugu anlasiimaktadir.

Eylem Plani maddeleri agisindan ise 3 farkli referans ile da kritik altyapi hedef olarak belirlenirken, Kritik
Altyapinin Korunmasi ve Mukavemetin Arttirilmasi stratejik amaci ile tam 22 eylem plani maddesi
iliskilendirilmistir;

e  Kritik altyapilarimizin siber glivenliginin 7/24 korunmasi.

e Kritik altyapi sektorlerinde duzenleme ve denetlemeye dayali siber gtvenlik yaklasiminin
gelistirilmesi.

o  Kritik altyapi sektorlerinde, BT Urunlerinde uretici bagimliliginin 6ndne gegilmesi.

is Birlikleri & ilgili Kurumlar

Cumhurbaskanlig Dijital Dénugsiim Ofisi

Gelisen teknolojiler, toplumsal talepler ve kamu sektériindeki reform egilimleri dogrultusunda, farkli
kurumlar altinda ayri ayri strddralen dijital dontsum, siber glvenlik, buylk veri ve yapay zeka ile ilgili
calismalarin tek ¢ati altinda toplanmasi amaciyla, 10 Temmuz 2018 tarihinde 30474 sayil Resmi Gazete'de
T.C. Cumhurbaskanligi Dijital Donusum Ofisi kurulmustur.

Dijital DOnusum Ofisi'nin baslica gdrevi belirlenen politikalar kapsaminda kamu kurumlari ve kritik
altyapilara yonelik siber guvenlik stratejileri gelistirmek ve uygulanmasi konusunda paydaslara destek
saglamaktir.

Ofis, kritik altyapiya uygun stratejileri gelistirirken éncelikle KOI modeline uygun olacak sekilde &zel
sektorun kapasitesinin  kritik alanlara yonlendirilmesi ve maksimum verim alinacak sekilde
kullanilabilmesi yer alir. Her basarili uygulama kritik altyapi alanlarinda yerli ve milli siber givenlik
ardnlerinin gelistirilmesi ile saglanir. DDO ayrica, basarili olarak uretilen yerli ve milli Grinlerin satis
konusunda tanitimlara katkida bulunur, ihracat konusunda destek saglar ve ¢6zimlerin kullaniminin
kamuda yayginlastiriimasina yonelik yurt icinde cesitli calismalar yapar.

Ofis, siber guvenlik alaninda farkindahgin arttiriimasi ve egitim programlarinin olusturulmasi konusunda
da glclu destek saglar. Cumhurbaskanligi Dijital Dontusim Ofisi ve Yuksekdgretim Kurulu arasinda bu
amagla, siber guvenlik meslek ytksekokullarinin acilmasina iliskin protokol 05 Ekim 2022 tarihinde
imzalanmistir. imzalanan bu protokol ile siber giivenlik alaninda yetkin ve nitelikli is glicti insa edilmesini,
siber guvenlik 6gretim programlarinin gelistiriimesini, alandaki egiticilerin beceri ve yetkinliklerinin
artirimasini, yuksekogretimde mevcut siber guvenlik egitim iceriklerinin zenginlestirilmesini, siber
glvenlik 6gretim programlarinin yayginlastiriimasini ve siber gtivenlik alanindaki istihdamin artirilmasini
amaclanmaktadir.>®

%5 Yuiksek Ogretim Kurulu, Siber Guvenlik Meslek Yiksek Okullari Aciliyor, https://www.yok.gov.tr/Sayfalar/Haberler/2022/siber-
guvenlik-meslek-yuksekokullari-aciliyor.aspx, 05.10.2022
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DDO altinda ¢alismalarini sirdlren bir baska paydas Turkiye Siber Guvenlik Kimelenmesi Platformu’dur.
Pazara erisim, inovasyon, yetenege erisim, etkilesim ve teknolojik Ustinlik olmak Uzere 5 ana baslkta
faaliyetlerini yUrutmektedir. Platformun ana hedefleri arasinda Turkiye'deki siber glvenlik firmalarinin
sayisini artirmak, Uyelerinin teknik, idari ve finansal agilardan gelisimine destek olmak, siber givenlik
ekosisteminin standartlarini gelistirmek, Gye firmalarin ulusal ve global pazarda rekabet glicinua artirmak
bulunuyor. Siber kimelenme ekosisteminde 38 farkli Gniversiteden 42 farkli ekip yer aliyor.

TUBITAK

Tabitak, Tuarkiye’nin siber guvenlik alaninda kritik altyapi savunucularina her alanda destek
saglamaktadir. BILGEM biinyesinde yer alan Siber Givenlik Enstitiisii (SGE) bu alanda ana Ustlenici
konumundadir. Ozellikle son vyillarda yaptigi cikislarla adidan ciddi anlamda séz ettiren kurum
organizasyon yapisini ve hedeflerini her gecen glin genisletmektedir.

TSK liderligi ve SGE ileri Siber Givenlik Arastirmalari Enstiti Maddr Yardimaligi Birimi'nin katilimiyla, siber
savunma alaninda isbirliginin arttirilmasina yonelik bir siber savas tatbikati olan 2022 yilindaki NATO Kilitli
Kalkan Tatbikatrndaki similasyonunda Tiirkiye, 9'uncu olarak tamamlamistir.>® 10 kisilik alaninda uzman
ekip cok sayida farkli siber saldiriyi etkisiz hale getirmeyi basarmistir.

SGE, bir yandan da girisimleri bu alana tesvik etmek icin Ar-Ge konularinda kurumlara farkl basliklarda
destek saglamaktadir. Bu kapsamda, girisimlere teknolojide yenilikler ve sektdrde ihtiya¢ duyulan
nitelikler aktarilarak uygun olabilecek is modellerini sunmaya yoénelik calismalar gerceklestiimektedir.
Kamu ve 6zel isbirligi calismalarinda, BILGEM bunyesinde yer alan Teknoloji Transfer Ofisinin
imkanlarindan ve tecriibelerinden faydalaniimaktadir. Ozellikle Ar-Ge projelerinin (riine déniisme
asamalarinda Ozel sektérin sahip oldugu personel ve bilgi kaynagl onemli bir avantaj olarak
gorulmektedir.

Siber guvenlik alaninda bilgi paylasimi var olan sistemlerin daha etkin hale gelmesinde 6nemli bir
faktdrdur. Bu amacgla 6zellikle siber tehdit olusturan etkenler, saldiriimzalari, zararh yazilim veritabanlari
gibi verilerin 6zel sektor ile paylasilmasina, benzer sekilde 6zel sektor tarafindan elde edilen bilgilerin de
SGE tarafindan degerlendiriimesine dnem verilmektedir. Bu amach karsilikli bilgi paylasimina imkan
veren gizlilik anlagsmalari ve protokoller imzalanmaktadir.

Kamu - Ozel is Birligi kapsaminda yapilan ortak ¢alisma basliklari asagidaki gibidir;

e Basta TUBITAK olmak Uzere siber guvenlik alaninda Ar-Ge calismalari icin fon saglayan yerli ve
yabanci kuruluslarla ortak projeler gelistirmek icin uygun ortami yaratmak ve girisimlerin saglanan
fonlardan en etkin sekilde yararlanmasini saglamak.

e Kurumlara 6zel gerceklestirilen siber giivenlik projelerinde yerli Grlinlere yer vermek.

e SGE ozellikle implementasyon, bakim, destek, lisanslandirma ve girisimlerin yer aldig| ticari proje
firsatlarindan net cizgilerle uzak durmaktadir. Ayni zamanda girisimler arasinda esit rekabet
kosullarinin saglanmasi icin ortaya cikan firsatlari ilgili tim girisimlerle paylasmaktadir.

e Siber guvenlik alaninda katma deger saglayan yada kurumlarin glvenligini garanti altina alacak her
tarlu verinin acik veri prensiplerine dayali olarak talep edenlerle paylasimini saglamak.

Ayrica, SGE basta risk analizi, sizma testleri, zaafiyet testleri, zararli yazillm analizi ve sertifikasyon

standartlarinin saglanmasi olmak tzere pek ¢ok alanda kamu ve 6zel kurumlara danismanlik hizmeti

saglamaktadir.

56 NATO, Cyber Coalition, https://www.act.nato.int/cyber-coalition
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Bilgi Teknolojileri ve iletisim Kurumu (BTK)

Bilgi Teknolojileri ve iletisim Kurumu; 5809 nolu Elektronik Haberlesme Kanununun 05 Kasim 2008
tarihinde resmi gazetede yurUrlige girmesi sonrasinda.>” Turkiye'nin siber guvenlik ile kritik altyapinin
korunmasi konusunda en énemli kurumu haline gelmistir. Yurtrlige giren EHK'yI takiben ulusal siber
gavenlik eylem planlarinin hazirlanmasi, sorumlu savunma birimlerinin olusturulmasi, mevzuatlarin
gelistirilmesi, kamu ve 6zel sektdr arasinda isbirligi firsatlarinin tesvik edilmesi, farkindalik yaratiimasi gibi
pek ¢cok sorumluluk BTK binyesinde toplandi.

Ayrica, son yillarda yurarlige alinan 2016/28 sayih ‘Kamu Kurum ve Kuruluslarinin KamuNet'e Dahil
Edilmesi®®, genelgesi ile kamu kurumlarinin ¢evrimi¢i ortam Uzerinden ortak calisma prensibini
benimsemesi amaci ortaya konmustur. Bu amaca uygun olarak, kamu kurum ve kuruluslari arasinda
guvenli haberlesme ve veri paylasimi Turk Telekom gibi bazi paydaslarinda yer aldigi grup ile birlikte BTK
bUnyesinde toplanmistir. Genelge ile bunlara ek olarak, kurumlar arasi iletisimde mevzuatlara uygun
standartlarin saglanmasi, ortak uygulamalar icin uygun altyapinin olusturulmasi, planlanan kamu
cevrimici agl i¢cin veri merkezlerinin kurulmasi ve siber saldirilara karsi guvenliginin saglanmasi gibi
sorumluluklarda da yine BTK ana Ustlenici rolinu Gstlenmistir.>°

Bunlara ek olarak Ulkemizde yasanan siber saldirilari ve potansiyel risklerin boyutunu géz 6nunde
bulundurularak BTK bunyesinde 27/05/2013 tarihinde Ulusal Siber Olaylara Mudahale Merkezi
kurulmustur. USOM bunyesinde 4 ana faaliyet alani olup bunlarin en basinda “kritik altyapilarin
korunmasi” bashgi bulunmaktadir.®® Ayrica kritik altyapilarin korunmasi amaciyla, kritik kamu kurumlari
ve kritik altyapilar olmak Uzere kamunun kaynaklarina iliskin zafiyet taramasi veya hizmet surekliliginin
saglanmasina yonelik izleme faaliyetleri buna paralel olarak “Kasirga Projesi” ile strduridlmektedir. Bu
faaliyetlere ek olarak proje binyesinde kamunun kritik altyapilarini barindiran, toplamda 16 milyon IP
adresi icin periyodik olarak zafiyet ve risk taramasi yapilarak kontrol altinda tutulmaktadir. Turkiye'de
elektronik haberlesme, finans, enerji, su yonetimi, ulasim ve kritik kamu hizmetlerinin kritik sektorler
olarak belirlendigine isaret eden Evren, bu kapsamda 14 sektérel SOME, 2077 kurumsal SOME'nin faaliyet
gosterdigini kaydetti. Evren, SOMF'lerde 6264 siber givenlik uzmaninin ise ulusal siber givenligin
saglanmasi yoninde ¢alismalarini strdirdagine dikkati ¢cekti.®

Ayrica; farkindaligin arttirilmasi, ekosistemin gelistiriimesi gibi amaglar icin genis 6lcekli konferanslar®? ve
¢ok sayida SOME'nin katilimiyla siber glivenlik tatbikatlari BTK tarafindan gerceklestirilmektedir.%3

BTK icerisinde faaliyet gésteren kuruluslardan bir digeri Siber Giivenlik inisiyatifi'dir. Sektér paydaslarinin
katilim sagladigl ve hedefi siber guvenlik alaninda calismalar yaparak, tim paydaslarin goruslerini
toplayip, kurumlar arasinda fikir alisverisi ve isbirligini saglamaktir.

57 HGM, https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/5809.pdf, 05.11.2008

58 HGM, 2016/28 KamuNet Genelgesi, https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/kamunetgenelgesi.pdf

9 Resmi Gazete, KamuNet Agina Baglanma ve KamuNet Aginin Denetimine iliskin Usil ve Esaslar Hakkinda Teblig, Bélim:2 Madde:4,
21.06.2017

60 BTK, USOM & Kurumsal Siber Olaylara Midahale Ekibi, https://www.btk.gov.tr/usom-ve-kurumsal-siber-olaylara-mudahale-ekibi,
15.12.2017

61 Anadolu Ajansi, Siber Guvenlik Ulusal & Uluslararasi Guvenlik Stratejilerinde Yerini Aldi, https://www.aa.com.tr/tr/ekonomi/gokhan-
evren-siber-guvenlik-ulusal-ve-uluslararasi-guvenlik-stratejilerinde-yerini-aldi/2599110, 27.05.2022

62 Turkiye Bilisim Dernegi, 5. Siber Glvenlik Ekosisteminin Gelistirilmesi Zirvesi, https://www.siberguvenlikzirvesi.org.tr/2022/,
25.03.2022

63 USOM, Finans Sektor( Siber Kalkan 2022 Tatbikati, https://www.usom.gov.tr/duyurular/finans-sektoru-siber-kalkan-2022-tatbikati,
21.10.2022
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Siber Givenlik inisiyatifi'nin bunun disinda farkl gérevleri de vardir. KOB/'lere siber giivenlik konusunda
farkindalik egitimleri vermek, toplumsal farkindalik olusturmak, koruma tedbirlerini olusturmak ve
kilavuzlar yayinlamak olarak siralanabilir.64

Siber Glivenlik inisiyatifi kapsaminda bazi calisma gruplari olusturulmustur. Séz konusu gruplar asagidaki
gibidir;

e Farkindalik, Egitim ve Rapor Calisma Grubu

e Siber Olaylarla ilgili Mevzuat ve Koordinasyon Calisma Grubu
e Ulusal Siber Olaylara Midahale Organizasyonu Calisma Grubu
e Teknik Arastirmalar ve Standartlar Calisma Grubu

e Siber Tehditler ile Micadele Calisma Grubu

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) & Serbest Piyasasi Kurulu (SPK)

Turkiye'de finans alanindaki standartlarin olusturulup uygulanmasi, denetlenmesi ve kontrol altinda
tutulmasindan sorumlu kurum SPK ve BDDK'dir. Bu alanda yapilan ve resmi gazetede yayinlanan 15 Mart
2020 tarihli son dizenleme®s ile bankalarin bilgi sistemleri ile elektronik bankacilik alaninda finansal ve
kritik altyapilarin korunmasi konusunda kurumlarin almasi gereken énlemler, gérevler ve sorumluluklar
detayli sekilde ortaya konmustur. Dizenleme ile bugliniin ve gelecegin bankacilik anlayisini ortaya koyan
dijital bankacilik, uzaktan kimlik ve hesap yonetimi, mobil bankacilik gibi uygulamalarin kritik altyapilarini
on planda tutan guvenlik ihtiyaglar ve gereksinimler genis bir cerceveye yerlesmis ve sinirlari net olarak
ortaya konmustur. Bu kapsamda SPK ve BDDXK, ilgili finansal kuruluslari asli sorumlu olarak belirlemis ve
kisisel verilerin glvenligi, sistemlerin kesintisiz ve glivenli calisabilmesi, yasanacak herhangi bir sorunda
vatandaslarin magdur edilmemesi ve magdur olunmasi durumunda yasanan maddi manevi zararlardan
sorumlu olarak, kritik altyapisini ilgili tebligler uyarinca korumakla yukimla olan finans kuruluslari olarak
teyit edilmistir. Siber GuUvenlik Stratejisi'nde yer alan maddeler uyarinca ISO 27001 sertifikasi alinmasinin
Onemi ve roll, penetrasyon kontrollerinin dizenli ve standart hale getirilmesi, sistem odalari, sunucular
ve ag sistemlerinde bulunmasi gereken asgari glvenlik dnlemlerinin alti ¢izilerek énemine vurgu
yapilmistir.

Uluslararasi Kuruluslarla Yapilan isbirligi Calismalari

AB Siber Guvenlik is Birligi Organizasyonu, kuruldugu giinden bu yana 28 farkli tilkede 160 organizasyon
ile cok sayida isbirligi projesi gelistiriimesini saglamis ve calismalarini araliksiz sirdirmektedir. Turkiye, 2
farkli yerel organizasyon ile AB tlkelerinden kurulumlarin da katilimiyla 2 siber gtivenlik projesini bugline
kadar ECSO sayesinde tamamlamistir.56

NATO Siber Savunma Mukemmeliyet Merkezi, NATO'nun siber savunma kapasitesinin artirnmi amaciyla
Estonya’nin baskenti Tallinn'de kurulmus uluslararasi bir askeri merkezdir. Merkez; siber giivenligin gerek
teknik, gerek hukuki ve uluslararasi iliskileri ilgilendiren konularinda ¢ok cesitli faaliyetler yiritmektedir.
Turkiye, Siber Savunma Mukemmeliyet Merkezi ile birlikte ortak tatbikatlar dizenlemekte ve siber
savunma gucunun NATO nezdinde gelismesi icin ortak calismalarini sirdirmektedir.

64 BTK, Siber Guvenlik insiyatifi, https://www.btk.gov.tr/siber-guvenlik-inisiyatifi, 15.12.2017

65 Turkiye Official Newspaper, https://www.resmigazete.gov.tr/eskiler/2020/03/20200315-10.htm, 15.03.2020

66 ENISA, Market Study of NIS Product & Services, https://www.enisa.europa.eu/events/enisa-validation-workshop-market-study-of-
nis-products-and-services/3TheDSMandcPPPinitiativeLuigiRebuffi.pdf
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Kuruldugu giinden bu yana AB ile yakin iliskiler icinde olan TUBITAK SGE, Siber Savunma Tatbikatlari gibi
uzmanlik alanina giren teknik konularda kurulus ile ortak calismalar yiritmeye baslamistir. ilerleyen
vadede bu isbirliklerinin artirilarak devam ettirilmesi hedeflenmektedir.

SGE Ulkemizin NATO nezdinde toplanti, tatbikat ve projelerde temsili ile siber guivenlik gtincel konulara
hakim olunmasi, teknolojik gelismelerden haberdar olunmasi, yetenek, proje ve drdnlerimizin
tanitiimasini ve sunulmasi amaclariyla NATO bulnyesinde faaliyet gosteren calisma gruplarina ve

panellere, farkli Glkelerden uzmanlarla beraber, katilim saglamaktadir.

FIRST, Kuresel Olay Mudahale ve Guvenlik Ekipleri Forumu'dur. Bu alanda 6nde gelen kuruluslardan birisi
ve olay mudahalesi konusunda bir Dunya lideridir. Kurulus; hukidmet, ticari ve egitim kuruluslarindan
cesitli bilgisayar gtvenligi olay mudahale ekiplerini bir araya getirir. Olaylara hizl tepki vermeyi ve lyeler
arasinda bilgi paylasimini tesvik ederek siber saldirilari en hizli sekilde 6nlemeyi hedeflemektedir. Turkiye,
forum icerisinde 3 farkli ekip ile aktif olarak calismalara katilmaktadir. TR-CERT, Turkcell CDC ve Yapi Kredi
Bankasi CERT ekipleri ile ortak calismalar yuratilmektedir.®”

NATO MISP Zararh yaziimlar konusunda bilgi birikimine sahip Uyelerin bir araya gelerek olusturdugu bir
topluluktur. Bilgi paylasimi sayesinde, zararli yazihmlarin tespit edilmesinin hizlandirilmasini, 6zellikle
antivirusler tarafindan taninmayan ornekler i¢cin savunma metotlarinin gelistirilmesini ve hedefli
saldirilarla bas edilmesi icin gereken yéntemlerin ortaya ¢ikarilmasini hedefler. Uyelerin katkilariyla iginde
arama yapilabilen ve ¢ok yonlu bilgi paylasimina olanak saglayan buytk bir veri havuz olusmustur. Siber
Guvenlik Enstitusu, o6zellikle tUlkemizi tehdit eden zararli yazilimlarin tespit edilmesi, aktivitelerinin
izlenmesi ve gerekli 6nlemlerin alinmasi hedefleri dogrultusunda NATO MISP topluluguna aktif katki
saglamaktadir.

DEGERLENDIRME & ONERILER

Oniimiizdeki 5 yil icerisinde 5G, blokzinciri, kuantum bilgisayarlar, bulut sistemler ve |OT cihazlarin daha
da yayginlasmasi ile birlikte kritik altyapi barindiran tiim sektorler uctan uca bilgi teknolojileri ile entegre
hale gelecektir. Bugline gore ¢ok daha fazla veri Uretilecektir. Bu daha yUksek veri hacmini yénetmek icin
cok daha yuksek kapasiteli glc, enerji, altyapi, glvenlik ve egitim ihtiyaci doguracaktir. Tahminlere gére
surecin olgunlasmasi sonrasi, 80 milyar cihaz internet baglantisina sahip olacak ve ginluk hayatimiza
dahil olacaktir.®® Bu diinyadaki her kisi basina ortalama 10 ¢evrimici cihaz anlamina gelmektedir. Bununla
birlikte Uretilen veri kontrolsiiz bir sekilde giinden giine biyiimeye devam edecek ve mevcut veri diinyasi
her 2 yilda bir 2 katina cikarak hizla gelisecektir. Ulasim sektériinde otonom araglar, endustride
nesnelerin interneti, telekominikasyonda 5G, finansta blokzinciri basta olmak Uzere yeni teknolojilerin
sektorler Uzerinde buyuk etkisi olacaktir.

COVID-19 salgini ile beraber vatandaslarin dijital kimliklere sahip olmalari, ¢cevrimici alisveris ve 6deme
sistemlerini daha agirlikla kullanmalari bilgi islem gticu ile depolama kapasitesi ihtiyacini hizla artirmak
suretiyle daha guclu sunucu sistemleri ile bulut bilisimi 6n plana c¢ikardi. Tetiklenen otomasyon ile
entegrasyon sureci, ciddi bir is yuku ve bilgi birikimi ihtiyacini da beraberinde getirdigi icin operasyonel
sureglerde yapay zeka gorevi devraldi.

57 FIRST, https://www.first.org/members/map#country%3ATR
8 ENISA, Analysis of the European R&D Priorities in Cybersecurity, https://www.enisa.europa.eu/publications/analysis-of-the-
european-r-d-priorities-in-cybersecurity, p:8, 01.12.2018
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Bu ortamda hukumetler teknoloji devlerinin artan etkisine karsi yasal dizenleme ve mueyyideler
gelistirimeye calistilar. Ayrica teknolojide disa bagimhlgin azaltiimasi ve teknolojinin yerellestiriimesi de
daha da 6nemli bir hedef haline geldi. Nitekim yeterli olmasa da asagida®® 2020 yilina ait érneklerden de
gorulecegi gibi son yillarda devletler GSYiH icerisinde Ar-Ge paylarini arttirmaya tam da bu nedenle
Oncelik vermeye basladilar.

o srail: Ar-Ge Payi: %5.44 - Bir Onceki Yila Gére Artis Orani: %6
Guney Kore: Ar-Ge Payi: %4.81 - Bir Onceki Yila Gére Artis Orani: %4

e ABD: Ar-Ge Payi: %3.45 - Bir Onceki Yila Gére Artis Orani: %8.5

e Japonya: Ar-Ge Payi: %3.27 - Bir Onceki Yila Gére Artis Orani: %2

e Finlandiya: Ar-Ge Payi: %2.91 - Bir Onceki Yila Gére Artis Orani: %4

e Fransa: Ar-Ge Payi: %2.35 - Bir Onceki Yila Gére Artis Orani: %7.5

e Norveg: Ar-Ge Payi: %2.28 - Bir Onceki Yila Gére Artis Orani: %6

e Estonya: Ar-Ge Payi: %1.75 - Bir Onceki Yila Gore Artis Orani: %7.4

¢ Yunanistan: Ar-Ge Payi: %1.51 - Bir Onceki Yila Gére Artis Orani: %18

e Polonya: Ar-Ge Payi: %1.39 - Bir Onceki Yila Gére Artis Orani: %5.4

e  Turkiye: Ar-Ge Payi: %1.09 - Bir Onceki Yila Gére Artis Orani: %1.9

Uluslarin gelisen teknoloji ile dogru orantili olarak siber yetkinliklerini gliclu tutabilmeleri icin Gzerinde
durmasi gereken noktalar sirasiyla;

e Guvenlik ve gizlilik amaciyla olusturulan sistemlerin kamu dizeyinde egitimlerinin verilerek
tanitilmasi, kullanici bilgi birikimi ve deneyiminin arttirilmasi,

e TUm bilgisayar bilimi egitim programlarinda gtivenlik ilkelerinin 6gretilmesini kolaylastiriimasi,

e Yeni nesil yazihm muhendislerinin givenlik prensiplerine sahip olacaklari sekilde ilgili egitimlerin
mufredatlara eklenmesi,

e Yapay zekanin siber gtivenlik hedefine paralel sekilde kullaniminin yayginlastirilmasi, kuantum ve
super bilgisayarlar ile birlikte kriptografi ve bunlarin algoritmik uygulamalari Gzerine arastirma ve
yeni teknoloji Grlnlerinin Uretilmesinin tesvik edilmesi,

e Dagitik, kompleks birbirine bagli sistemlerin etki degerlendirmesi icin yeni bir yaklasimin
gelistirilmesi,

e Kritik altyapilar arasinda entegrasyon ve veri paylasimini saglayarak guvenli, birlikte calisabilir
sistemlerin ortaya konmasi saglanmaldir.

Kamu yada 6zel sektdr farketmeksizin, ginimuz gereksinimlerine uygun yukarida maddeler ile siralanan
yatirimlari ve atilimlari yapmakta ge¢ kalan kritik bir altyapi kurulusu tehlikeye duserse, altyapisina bagl
olan tim kurum ve kuruluslara sagladigi hizmet devre disi kalabilir ve saniyede milyonlarca dolarlik kayba
neden olabilir. Bu kayip, veri ihlali, hizmetin kesintiye ugramasi, fiziksel yikim, enerji ve ham madde
tedarikinin saglanamamasi gibi farkli sebeplerden kaynaklanabilir.

Ote yandan bu alanda yapilan yatirim ve harcamalara bakmak gerekirse; Kritik Altyapiyl korumak icin
yapilan harcamalarin buyUkluga 2021'de 133.3 milyar ABD Dolari civarinda seyrederken, 6nimuzdeki 5

69 OECD, Gross Domestic Spending on R&D, https://data.oecd.org/rd/gross-domestic-spending-on-r-d.htm

26



Konrad-Adenauer-Stiftung Turkiye
Turkiye'de Kritik Altyapi ve Siber Guvenlik Kasim 2022

yil icerisinde ortalama %3.3 yillik buylime orani ile 2026'ya kadar 157.1 milyar ABD Dolari seviyesine
gelmesi bekleniyor.”®

Bu harcamalarin en blylik payini bugtn oldugu gibi gelecekte de veri ihlallerini énleme girisimleri
olusturacak. veri ihlalleri sayesinde saglanan verilerin kotu amagh kullanimlari (sahtekarlik, kurumsal ag
sistemlerine sizma gibi) bir siber saldirinin yarattig tahribat cok yuksek olabilir.

IBM Veri ihlalinin Maliyeti 2022 raporuna gére; 2022'de kiresel olarak bir veri ihlalinin toplam ortalama
maliyetinin yillik %2,6 artisla 4.35 milyon dolar oldugunu gosteriyor. Bu rakam, kritik altyapi kaynakl
ihlaller icin ortalama 4.82 Milyon ABD Dolari olurken, diger kuruluslar i¢in ortalama 3.83 Milyon ABD
Dolari seviyesindedir. Buna gore kritik altyapi kaynakli ihlaller ortalama olarak diger herhangi bir ihlale
gore %22.9 daha fazla zarara yol agmaktadir.”’

Kritik altyapiyr korumak icin yapilan harcamalarda veri ihlallerinin engellenmesi amacinin yanisira,
hidkimet duzenlemelerine uyum, saldirilarin fiziksel sistemleri etkilemesinin engellenmesi ve endustri
4.0 ile birlikte OT aglarini glivenli hale getirme ihtiyacinin artmasi yer aliyor. Bunlara ek olarak, blokzinciri
gibi yeni nesil gtivenilir teknolojilerin altyapilarda kullaniimak amaciyla gelistirilmesi ve Turkiye gibi genis
cografyaya sahip Ulkelerde kirsal bolgelerde kablosuz genis bant kullanilabilirliginin arttiriimasi, kritik
altyapiyl korumak icin yapilacak yatirnmlar konusunda sektor paydaslari igin yeni firsatlar olusturabilir.

Kritik altyapr konusunda olasi siber saldirilarin etkisini minimuma indirebileceginiz bir diger alternatif
“sifir given yaklasimi” uygulanmasidir. GUnumuzde, “sifir given” dizenine sahip olan kritik altyapi
kuruluslar, sifir gliven yaklasimina sahip olmayanlara gore ortalama 1.17 Milyon ABD Dolari daha az
etkilenmektedir.”?

TUum bu ekonomik firsatlarin ve proaktif ortamin glicinden yararlanarak gtivenilir bir siber alan yaratmak
icin siber risklere karsi agirlikl olarak Kamu-Ozel isbirligi olarak adlandirilabilecek modeller de 6n plana
¢itkmaktadir. Bunun da temel nedeni siber saldirilarin hedefinde olan birgok kritik altyapinin aslinda 6zel
sektor tarafindan kurulmasi veya isletilmesidir. S6z konusu sebekeler konusunda bilgi birikimi ¢cogu
zaman daha agirlikli olarak 6zel sektérde bulunmaktadir. Dolayisiyla ulusal givenligin korunmasindan
sorumlu olan kamu kesimi ile bu altyapilarin sorumlulugunu tasiyan 6zel sektér arasinda etkin bir
isbirliginin tesis edilmesi siber risklerin azaltilmasi agisindan elzemdir. Ayrica bu modelin baska
avantajlari da bulunmaktadir. Oncelikle sinirli kaynaklarin daha verimli kullanilmasini saglamakta ve
duplikasyonu dnlemektedir.

Siber giivenlik alaninda KOi modelinin tercih edilmesinin bir diger nedeni de bilgi ve veri paylasiminin
gerekliligidir. Acil durum eylem planlarinin saglikli sekilde uygulanabilmesi, saldirilarin kamu hayati ve
insan saghg Uzerinde olusturacagl tahribati en aza indirebilmek icin sektérler ile paydaslar arasi bilgi
paylasimi kritik 6nem tasimaktadir. Erken uyari sistemlerinin kullanilabilirligi veya olasi saldiri
durumlarinda kamunun farkindaligl, kaos senaryolarinin 6nlenmesi veya en az hasarla atlatilabilmesi icin
kritiktir.

Anilan KOI modellerindeki hassas bir basari faktérii kurumsal isbirliginin etkin denetimidir. Kritik bilgi
altyapisina dair risk analizi ve sureklilik plani, altyapi sahiplerinin sorumlulugundadir. Ancak bu
faaliyetlerin uygulanmasi kamu tarafindan denetlenmeli ve yénlendirilmelidir. Denetleme ve iyilestirme

70 Markets & Markets, Market Research Report - Critical Infrastructure, https://www.marketsandmarkets.com/Market-Reports/critical-
infrastructure-protection-cip-market-988.html?utm_source=globenewswire&utm_medium=Referral&utm_campaign=paidpr,
01.06.2021

71 |BM Data Breach Report 2022, The average cost of a data breach in critical infrastructure organizations
https://www.ibm.com/downloads/cas/3R8N1DZJ, p:37, 27.07.2022

72 |BM, Data Breach Costs Reach All Time High, https://newsroom.ibm.com/2022-07-27-IBM-Report-Consumers-Pay-the-Price-as-Data-
Breach-Costs-Reach-All-Time-High, 27.07.2022
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siirecleri ise uzun soluklu isbirligi ve koordinasyon gerektirir. Ornegin Finlandiya’da bu amacg ile kurulan
‘Ulusal Acil Guvenlik Ajansi’ (NESA), basta siber givenlik olmak Uzere isbirligi firsatlarinin planlanmasi,
analizi, gelistirilmesi ve denetlenmesi icin stratejik bir rol Ustlenmistir. Anilan kurum ekonominin kritik
sektorlerindeki kilit paydaslari Guvenlik agiklarini degerlendirmekte ve performans analizlerini
yapmaktadir. Halihazirda 6ncdliguna yaptigi ¢calisma gruplarinda kritik sektérlerde yeralan 1000'den
fazla KOBI ile isbirligi faaliyetlerine devam etmektedir.”3

Etkili bir KOI modeli ulusal siber guvenlik stratejisi ile senkronize politikalar izleyerek, strdurilebilir risk
ve kriz yonetimi sUreclerini kritik altyapi glvenligini koruma c¢alismalarinin  merkezine
konumlandirmalidir. KOi modeli kritik altyapinin hangi sektéri icin uygulanirsa uygulansin, isbirligine
dahil olan paydaslar bu kavramlara asina olmali ve bunlari kendi sektorlerinde ve yetkinlik alanlarinda
tutarh bir sekilde surdurebilmelidir. S6z konusu risk degerlendirmesi oldugunda; riskin azaltiimasi,
risklerin gerceklesmesi durumunda aksiyona dénusturilmesi, risk yonetimini iyilestirmek icin duzenli
kontrol veya gézetimin saglanmasi, mevcut risklerin gelismelere bagli olarak degisiklerinin tespit edilmesi
ve yeni risklerin belirlenmesi kamu ve 6zel sektdr paydaslari tarafindan devamli olarak uygulanmahdir.
Ornegin Alman Federal Bilgi Guvenligi Ofisinin (BSI), siber glvenlik analizlerinin bir parcasi olarak,
endustriyel kontrol sistemlerinin karsi karsiya oldugu en kritik risklerin listesini guincelligini saglamada bu
manada risk yonetimi alaninda basarili uygulamalardan biri olarak verilebilir. Hesaplamalar sirasinda

tutarli sonuclar elde edebilmek icin, gercek veritabanlarindan faydalanilarak tim olaylar analiz edilir.”*

Herhangi bir riskin gerceklesmesi durumunda ise kriz yonetimi planinin hazir bulundurulmasi gerekir.
KOI uygulamalarinda bir kriz yénetim plani baslica su adimlari icerir; bir krizin belirlenmesi; krize uygun
mudahalelerin planlanmasi; krizin yonetilmesi ve en kisa sirede ¢6zulmesi. Kriz ydnetimi konusunda tek
bir kuruma birincil sorumluluk ve yetki verilmelidir. Kriz meydana geldiginde yapilacak eylemler bu kurum
tarafindan belirlenmelidir. Ayrica kurum tim eylemleri koordine etmelidir. ABD'de CISA tarafindan
kurulan ‘Ortak Siber Savunma s Birligi’ JCDC) son yillarda yasanan siber saldirilar konusunda kriz
yonetimi ile ilgili blyUk faydalar saglamistir. Aralik 2021'deki Log4] krizi de dahil olmak Uzere, JCDC'nin
federal kurumlarin ve 6zel sektdr ortaklarinin bazi buyuk siber glvenlik saldirilarini hafifletmesine
yardimci olmustur. Buna ek olarak, Rusya'nin Ukrayna'yiisgaline iliskin Shields Up kampanyasinin kontrol
altinda tutulmasi siber saldirilar noktasinda tahribati minimuma indirirken, Daxin két amacli yaziliminin
desifre edilmesi konusunda da aktif rol alarak yasanmasi muhtemel baska bir krizi de 6nlemistir. Alinan
tim bu basarili sonuglar sonrasinda, JCDC ayrica ABD'de ileride yapilacak se¢imler icin Glkenin elektronik
secim altyapisini ulus devlet tehditlerinden korumak igin ¢alismaktadir.”>

Diger tlke drneklerine bakildiginda, AB tarafinda Avrupa Siber Givenlik Orgiiti (ECSO) KOi modelinde
2016 yihnda kurulmustur. ECSO, ulusal kamu idarelerinin temsilcilerini bir araya getirmekte olup ayni
zamanda 6zel sektdrden girisimlerin de katkisina agiktir. ECSO'nun bir diger 6nemli amaci ise; arastirma
ve gelistirme alanindaki yatinmlari da sagladigl fonlar ile desteklemektir. Bu amacla projeleri pek ¢ok
Ulkede finanse eden Horizon 2020 altinda yer alan siber glvenlik projeleri ECSO tarafindan
yuruttlmektedir.7®

Yukaridaki saptamalara Turkiye acisindan bakildiginda, tlkemizde de kritik altyapilarin siber saldirilara
karsi korunmasi amaciyla bir KOi modeli kurgulanirken paydaslar arasi isbirligini tesvik eden kurumsal

73 National Emergency Security Agency, Maritime Cyber Security Report,
https://www.huoltovarmuuskeskus.fi/files/d60cfd87d66aa5321cfc9e48dc76f8b5789603b3/maritime-cybersecurity-report.pdf,
01.01.2021

74 BSI, ISM Cyber Security,
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KRITIS/ISM_Cyber_Security.pdf?__blob=publicationFile&v=1, 01.08.2020
7> Axios, CISA director plans proactive cybersecurity for at risk companies, https://www.axios.com/2022/08/10/cisa-director-jen-
easterly-vision-for-jcdc, 10.08.2022

76 ECSO, Cyber Security Made in Europe, https://www.cyberwatching.eu/ecso
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bir yapi olusturulmalidir ve her bir paydasin roli net olarak baslangic asamasinda belirlenmelidir. KOi'nin
surduarudlebilir olmasi amaciyla paydaslar icin ortak temas noktasi tanimlanmalidir, isbirligi sireci boyunca
gecerli olacak ilkeler yazili olarak belirlenmelidir. KOi calismalari temelinde Gretilen siber givenlik
ardanlerinin 6zellestirilmis entegrasyonlara ihtiya¢c duymadan dis diinya ile birlikte calisabilecegi acik bir
ekosistem olmalidir. Kurulan ortak siber savunma isbirligi gruplari, yeni teknolojilerin getirdigi
gereksinimlere uygun olarak endustriyel kontrol sistemleri ve operasyonel teknoloji Ureten, destekleyen
ve sunan servisler barindiracak sekilde gtncel trendlere uygun olmalidir. Ayrica ortaya konan
servislerinde test edilebilecegi imkanlar dogrultusunda KOI paydaslarinin katilimiyla yerel tatbikatlar
planlanmalidir. KOi paydaslarinin herhangi birine karsi bir siber saldiri olmasi durumunda; miidahale
basta ilgili kamu kurumlari, SOMFE'ler, saldirlya ugrayan altyapi operatéri ve tim ekosistem paydaslarini
icerecek sekilde isbirligi icerisinde olmalidir.

Ote yandan Tirkiye'nin mevcut siber giivenlik sistematigi temel olarak Ulastirma ve Altyapi Bakanhg)
cercevesinde Bilgi Teknolojileri ve iletisim Kurumu (BTK) biinyesinde kurulmus olan Siber Gulvenlik
Kurulu, Ulusal Siber Olaylara Mudahale Merkezi (USOM) ve kurumsal/sektorel olarak kurulan Siber
Olaylara Mudahale (SOME) kanallari Uzerinden yuratilmektedir. Ancak siber guvenlik stratejisinin
uygulanmasi ve gelistiriimesi, ginUmuzde siber tehditlerin geldigi asama itibariyle bilgi teknolojileri
cercevesinin otesinde asil olarak ulusal guvenligin bir meselesi haline gelmistir. Bu dogrultuda tlkenin
siber glivenlik yapisinin butintnutn, multidisipliner alt kurum ve kuruluslara sahip guvenlik merkezli bir
cati 6rgltlenme Uzerinden faaliyet gostermesi, faaliyetlerin odagina ulusal glvenligin koyulmasi
noktasinda fayda saglayacaktir. Bu kapsamda érnek olarak ABD i¢ Guvenlik Bakanligi (Departement of
Homeland Security) benzeri bir teskilat yapisi sunulabilir. Bu kapsamda USOM muadili olarak 6ne ¢ikan
National Cybersecurity and Communications Integration Center/NICIC Homeland Security catisi altinda
faaliyet gostermektedir.

Turkiye'nin siber glivenlik yapilanmasi icerisinde, tlkenin kritik altyapisinin siber glivenliginin saglanmasi,
siber savunma ve espiyonaj kapasitesinin gelistiriimesi hedefi dogrultusunda faaliyet gostermesi
ongorulen kurumlardan birisi de AFAD'dir. Bu kapsamda AFAD, Turkiye’'nin maruz kalacag yuksek
yogunluklu bir siber saldiri ve béylesi bir saldirinin, kritik altyapilara verebilecegi zarar sonucu olugmasi
muhtemel bir afet senaryosunda kriz yonetim strecinin koordinasyonuyla yetkilendirilmistir. AFAD ,2014-
2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi ile siber afet kriz yonetim hedeflerini belirlemis
olsa da 2022 yili itibariyle hedeflere ulasilma suireg takibi noktasinda herhangi bir rapor yayinlamamistir.
Bu dogrultuda AFAD'In hangi kurumsal yapilanmayla nasil surecler strdurecegi ve bunun 6tesinde
boylesi bir siber afet durumunu koordine edebilecek nitelikli personelin kurum binyesinde mevcut olup
olmadigl noktalari soru isareti olusturmaktadir. 2014-2023 Yol Haritasinin sonuna gelinmesi gbéz 6ninde
bulunduruldugunda AFAD'In yil bu yil sonu itibariyle siber afet durumlarindaki hareket plani ve yol
haritasinda konan hedeflerin kontroli noktasinda genel nitelikli bir rapor yayinlamasinda fayda
bulunmaktadir.

Siber glvenlik alanina dair temel bir ihtiya¢ da insan kaynaklari agigi olmaya devam etmektedir. Bu
baglamda gelistirilebilecek egitim politikalar iki ana baslk altinda ele alinabilir. Bunlardan ilki ihtiyag
duyulan nitelikli is gicanan gelistiriimesi yoluyla siber gtivenlik uzmani arzinin saglanabilmesidir. Diger
taraftan glinimuzde siber alanin hayatin her alanina nufuz ettigi g6z 6ntine 6nldne alindiginda, yas,
kademe, pozisyon, sektdr fark etmeksizin internet kullanicilarinin tdmadndn potansiyel risk ve tehditler
hususunda belirli bir farkindalik seviyesine ulasmasi ise ikincil 6nemli baslik olarak karsimiza ¢ikmaktadir.

GUnUumuzde ylUksekogretimde siber glvenlik formasyonunun henliz arzu edilen noktaya gelemedigi
globalde genel kabul edilen bir varsayim olarak karsimiza ¢ikmaktadir. Hem nitelik hem nicelik olarak
geride kalan bu tarz programlarin arzini saglayamadig siber guvenlik uzmanlarini yetistirebilmek icin
Facebook, Google, Bloomberg gibi sirketlerin kendi i¢lerinde siber guvenlik egitim programlari
olusturarak yazilimci/gelistiricileri siber guvenlik alanina kaydirmayi hedefliyor olmalari akademideki
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eksiligi daha goérunur kilmaktadir. Turkiye'de de CCl benzeri buyuk 6lcekli sirketler uzman pozisyonlari
doldurabilmek i¢in benzer yéntemler uygulamaktadir. Akademide mevcut bu eksikligin giderilmesi icin
halihazirda Yiiksek Ogretim Kurumu (YOK) ve Cumhurbaskanhg Dijital Déntisim Ofisi énciiligiinde
girisimler mevcuttur. Bu kapsamda siber glvenlik alaninda ilk olarak tlkemizde 11 Adet yuksek lisans
programi ve 1 adet doktora programi acgilmis bulunmaktadir. Bu programlari 2 senelik 6n lisans ve 4
senelik siber glivenlik lisans programlarinin takip etmesi beklenmektedir.

Ancak anilan program icerikleri incelendiginde yalnizca 1 adet vakif ve 1 adet devlet Gniversitesi mezun
programinin ingilizce olarak egitim sagladig géze carpmaktadir. Bu kapsamda siber giivenlik tehditlerinin
sinir tanimaz niteligi ve alanin dogasi g6z 6nune alindiginda, bu alanda ihtisas sahibi olacak adaylarin
siber alandaki en yaygin dil olan ingilizceye hakim olmalarini beklemek dogaldir. Sonug olarak 6zellikle
lisans, yuksek lisans ve doktora programlari mifredatinda ingilizceye ayirilan payin arttiriimasinda,
tercihen formasyon dilinin olabildigince ingilizce 'ye ¢evriimesinde fayda gérilmektedir.

Ayrica agllmasi ongorulen yeni 6n lisans ve lisans programlari sayesinde sifirdan siber guvenlikgi
yetistirmenin otesinde uygulanabilecek bir diger politika ise mevcut yazilim/bilgisayar muhendisligi
egitimine sahip 6grencilerin kariyer planlamasinda siber guivenligi g6z éninde bulundurmalari igin bazi
tesvikler ongorulebilir. Béylelikle halihazirda bilisim alaninda entelektiiel donanim sahibi genc ve
Ogrencilerin daha az maliyetli ve daha efektif sekilde siber giivenlik uzmani olabilmeleri mimkin hale
gelecektir. Bu kapsamda YOK'tin nitelikli eleman ihtiyaci olan kritik sektérleri cazip hale getirebilmek icin
Ogrencilere saglamakta oldugu destek burslari kapsamina Siber Guvenlik lisans ve yuksek lisans
programlarinin da alinmasinin alani cazip hale getirme noktasinda faydali olacagl dusunulmektedir.
Ayrica ayni gaye ile uygulanabilecek bir diger politika ise Cumhurbaskanligi insan Kaynaklari Ofisi
esgldimiyle faaliyet gdsteren Universite Kariyer Merkezleri (KAGEMYler blinyesinde Siber Givenlik
Kariyer Firsatlari konusunda bilgilendirmeler ve tanitimlar yapilmasi yoluyla 6grencilerin alan hakkinda
bilgilendirilmesi olabilir.

Siber glvenlik alani ayni zamanda ¢ok tarafli uluslararasi drgutlerin de giindemini mesgul etmektedir. Bu
kapsamda Birlesmis Milletler nezdinde 2004 yilindan itibaren 6 adet “Bilgi GUvenligi Konusunda Devlet
Uzmanlari Grubu” (GGE) diizenlenmis, en sonuncusu 2019 -2021 yillar1 arasinda gerceklesmis ve 2021
yitlinda bir rapor hazirlanmistir. Turkiye su ana dek BM icerisindeki siber guvenlik gruplarina katihm
saglamamistir. TUrkiye'nin siber guvenlik alaninda uluslararasi normlarin olusum sirecine mudahil
olmamasi, ¢ikan sonuclarda etkisi olmamasi anlamina gelmektedir. Boylelikle Turkiye uluslararasi norm
olusum surecinde kendi siber guvenligine katki saglayacak tasarilari destekleme ve zararl bulduklarina
karsi cikma firsatindan mahrum kalmaktadir. Turkiye’'nin GGE ve BIT giivenligi konusunda Acik Uclu
Calisma Grubu (2021-2025) gibi BM calisma gruplarina katilmasi ve katki saglamasi bu baglamda énem
arz etmektedir.

BM'nin yanisira NATO bunyesinde de siber guvenlik calismalari sirmektedir. Bu baglamda NATO'nun
Tallinn merkezli siber arastirma ve disunce kurulusu Musterek Siber Savunma Merkezi (CCD COE)
bUnyesinde Turkiye Uye olarak bulunmakta ve 1 askeri 1 sivil temsilci ile temsil edilmektedir. NATO
blnyesinde ylratulen siber guvenlik projelerinin bir digeri ise Siber Catisma Hukuku hakkinda éncul
nitelik tagima potansiyeline sahip dizenlemeler yapilmasi olmustur. Bu kapsamda yayinlanan Tallinn El
KitabI'nin glincellenerek Tallinn El Kitabi 2.0'In yayinlanmasi beklenmektedir. Turkiye, BM icerisinde
yurutilmesi tavsiye edilen bir politikanin benzerini uygulayarak savasin bu yeni alaninin ¢atisma
hukukunun dizenlenmesinde milli gtivenlik prensiplerini goz 6ntinde bulundurarak etki etmeli ve Tallinn
sirecine dahil olmak icin gerekli calismalari gerceklestirmelidir. ittifakin her alanina yiiksek seviyede katki
saglayan Turkiye, bu roltiinu siber guvenlik alaninda da strdtrmelidir.

Tarkiye'nin kritik altyapisini korumak ve gelistirmek icin yaptigimiz calismalarin sonunda 6zetle 6 6nemli
aksiyon dne cikiyor:
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1 - Kritik altyapilarin siber saldirilara karsi korunmasina ydnelik PPP modeli olusturulurken
paydaslar arasinda isbirligini tesvik eden kurumsal bir yapi olusturulmali ve her bir paydasin rolu
baslangic asamasinda net bir sekilde tanimlanmahdir.

2 - Ulkenin tim siber glvenlik yapisinin cok disiplinli alt kurum ve kuruluslardan olusan giivenlik
merkezli bir cati teskilat araciligiyla isletilmesi, faaliyetlerin merkezine ulusal guvenligin alinmasi
acisindan faydal olacaktir. Bunun bir drnegi ABD'de bulunan ve tum bakanliklari bir araya
getirerek proaktif bir calisma ortami saglayan ic Glvenlik Ofisi olarak kabul edilebilir.

3- Afet yonetimi icin kurumsal yapinin hangi noktalarda kullanilacagi ve kurumlar blnyesinde
nitelikli personel bulunup bulunmadigl arastiriimalidir. Ayrica, ulusal afet yonetim plani, kamu
kurumlari icin kritik altyapinin korunmasina rehberlik edecek sekilde periyodik olarak
guncellenmelidir.

4- Akademide uzmanlasma firsatlari gelistirilmelidir. nitelikli is glicii her gecen giin daha fazla
énem kazaniyor. Bu konuda YOK, Cumhurbagkanligi Dijital Déntsum Ofisi ve bakanliklar
arasinda isbirligi olanaklari artirilmalidir. YOK ile Cumhurbaskanhgn Dijital Déntsim Ofisi
arasinda siber guvenlik ve ag yonetimi meslek yuksekokullarinin kurulmasina iliskin anlasma
buna glzel bir 6rnek olabilir. Bu tur isbirliklerinin gelismesi icin uygun ortam saglanmalidir.

5- Birlesmis Milletler ve benzeri drgltlerde siber glvenlik gruplarina katihm saglanmahdir.
Uluslararasi siber guvenlik normlarinin olusmasina katkida bulunmak Turkiye icin bu konuda
kritik nem arz ediyor. Turkiye bu alanda s6z sahibi olmak istiyorsa uluslararasi platformlarda
Uretken, isbirlikci ve paylasimci olmaya 6zen gostermeli ve ivmesini artirmalidir.

6- Turkiye, milli glvenlik ilkelerini dikkate alarak kiresel hukuki sireclerde yer almalidir.
Tirkiye'de basta KVKK olmak lizere kati veri ve bilgi glivenligi yasalari vardir. Ozellikle uluslararasi
proje ve isbirliklerinin gelistiriimesinde kanunlar arasindaki farkliliklar engel olusturmaktadir. Bu
alanda yeni bir yapilanma var ve uluslararasi alanda NIS Direktifi 2, Tallinn Manual 2.0 gibi 6nemli
yol gosterici belgelerden yararlanilarak dinamik bir dizenleme sireci olusturulmahdir. Bu
sayede yasalar, siber uzayda gelistirilecek uluslararasi hizmetlerde engel degil yol gosterici ve
destekleyici bir rol oynayabilir.
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