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Kl-generierte Desinformation in
Europa und Afrika

Wie Wahlen beeinflusst werden und was wir dagegen tun kénnen

Neue Studie des KAS-Medienprogramms Subsahara-Afrika

Desinformationen sind die digitalen Seu-
chen unserer Zeit. Und mit der Nutzung
kunstlicher Intelligenz bei der Erstellung
und Verbreitung von Desinformationen ist
eine vollig neue Dimension erreicht. Der
Global Risk Report des Weltwirtschaftsfo-
rums hat Kl-generierte Desinformation da-
her zum weltweiten Risiko Nummer 1 er-
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Al-Generated Disinformation
in Europe and Africa

Use Cases, Solutions and

klart. Manipulierte Video-, Audio- und Text- Transnational Learning
dateien werden als Waffe eingesetzt, um
die Realitat zu verzerren, Konflikte zu ver- Karen Allen and Christopher Nehring

scharfen und Menschen zu tauschen - z.B.
um Wahlen zu manipulieren. Damit be-
steht eine groRRe Gefahr, dass demokrati-
sche Prinzipien untergraben und ausgehe-
belt werden.

Die neue englischsprachige Studie des Me-
dienprogramms fur Subsahara-Afrika der
Konrad-Adenauer-Stiftung mit Sitz in Jo-
hannesburg zeigt auf, welche Formen KiI-
generierter Desinformation es gibt. Sie be-
nennt Akteure und Ziele anhand konkreter
Beispiele. Zudem stellt sie Malinahmen ge-
gen Desinformation vor und fuhrt konkrete Empfehlungen fur GegenmalRnahmen auf.

¥ AFRICA

Erstmals vergleicht die Studie die aktuellen Herausforderungen mit Bezug auf Kl-generierte
Desinformation in Europa und Afrika. Sie wurde von zwei ausgewiesenen Experten fur dieses
Thema erstellt: Karen Allen aus Stdafrika und Dr. Christopher Nehring aus Deutschland. Beide
Experten haben daflr im vergangenen Jahr mehrere Wochen in Johannesburg zusammenge-
arbeitet.
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Autoren der Studie:

Karen Allen

Karen Allen ist eine ehemalige BBC-Korrespondentin mit tber 25 Jahren Erfahrung in der Be-
richterstattung Uber Afrika und den Nahen Osten. Heute berat sie mehrere Organisationen
zu neuen Bedrohungen, darunter Cyberbedrohungen und Informationsoperationen. Fir das
Institute for Security Studies in Johannesburg hat sie Studien zu den Auswirkungen von Des-
information und Einflussnahme auf Wahlen in Kenia und Suidafrika durchgefuhrt. Karen Allen
hat einen Master-Abschluss in Internationalen Beziehungen und moderner Kriegsfuhrung
vom King's College London und ist Gastwissenschaftlerin in der Abteilung fur Kriegsstudien.
Sie lebt seit 20 Jahren auf dem afrikanischen Kontinent.

Christopher Nehring

Dr. Christopher Nehring ist Forscher, Analyst und Journalist und derzeit Intelligence Director
am Cyberintelligence Institute in Frankfurt. Er ist Experte fUr Desinformation und war Gast-
dozent fur Desinformation, Nachrichtendienste und Medien beim Medienprogramm Sudost-
europa der Konrad-Adenauer-Stiftung und an der Fakultat fur Journalismus und Massenkom-
munikation der Universitat Sofia. Er arbeitete als leitender Analyst am Institute for Global
Analysis in Sofia und arbeitet seit 2017 als Journalist fUr verschiedene Medien (z. B. Deutsche
Welle, Spiegel, Neue Zurcher Zeitung, Tagesspiegel usw.).

Zitate zur Studie:

Hendrik Sittig, Leiter des KAS-Medienprogramms Subsahara-Afrika:

+Es ist erschreckend, wie einfach es heute ist, Fotos, Videos und Audiodateien zu erstellen, die nicht
als Fdlschung erkennbar sind. Wir brauchen dringend mehr Aufklérung, Medienkompetenz und
GegenmafSnahmen. Mit unserer Studie schauen wir erstmals sowohl nach Afrika wie auch nach Eu-
ropa. Wir betrachten auch mégliche gemeinsame Initiativen und Partnerschaften zwischen unse-
ren beiden Kontinenten. Lassen Sie uns voneinander lernen!”

Karen Allen:

JKinstliche Intelligenz verspricht viel und bietet Afrika die Aussicht auf eine beschleunigte Entwick-
lung. Doch KI stellt auch eine Bedrohung fiir demokratische Prinzipien dar, sodass dringend Kon-
trollen und Gegengewichte erforderlich sind, um sicherzustellen, dass die Vorteile die Schaden (iber-
wiegen. Ich beflirchte, dass ungeziigelte Technologie Afrika zum Schauplatz eines globalen Wettris-
tens im Bereich der Kl-gesteuerten Desinformation machen kénnte.”

Dr. Christopher Nehring:

»~Unser Vergleich von KI-Desinformation in Europa und Afrika zeigt, dass Kl die neue ,Waffe zur
Massentduschung’ sein kann. Kiinstliche Intelligenz katapultiert Desinformation gerade in eine
neue Ara - schneller, giinstiger, massenhafter und (iberzeugender als je zuvor. Wir zeigen, dass alle
Formen von KI-Manipulation in Europa und Afrika bereits im Einsatz sind. Weder Staaten, Behor-
den noch Online-Plattformen oder Tech-Unternehmen setzen derzeit effektive GegenmafSnahmen
um. Was wir bislang gesehen haben, ist nur die Spitze des Eisbergs und ein teuflisches Versprechen
fur die Zukunft”
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Prasentationen der Studie:

Berlin
Montag, 17. Februar 2025/ 16 Uhr
Akademie der Konrad-Adenauer-Stiftung, Tiergartenstralle 35, Raum 6/7

Brussel
Donnerstag, 20. Februar / 9:30 Uhr
Konrad-Adenauer-Stiftung, Multinational Development Dialogue, 11 Avenue de I'Yser

Die Autoren stehen flr Interviews zur Verfugung.

Karen Allen - englisch.
Dr. Christopher Nehring - deutsch und englisch.

Download der Studie:

Die Studie steht ab 17. Februar auf unserer Internetseite als Download bereit:
https://www.kas.de/en/web/medien-afrika/einzeltitel/detail/-/content/new-study-ai-genera-
ted-disinformation-in-europe-and-africa

Mochten Sie die Studie bereits friher einsehen, senden Sie uns bitte eine Mail:
cailan.ferreira-mokoka@kas.de

KAS-Medienprogramm Subsahara-Afrika

Das regionale Medienprogramm Subsahara-Afrika der Konrad-Adenauer-Stiftung hat seinen
Sitz seit 2002 in Johannesburg, Stidafrika. Der Fokus liegt auf der gesamten Subsahara-Re-
gion. Das Programm arbeitet mit den fast 20 KAS-Buros auf dem gesamten Kontinent zusam-
men. Die Projekte des Medienprogramms basieren auf drei Zielen: Aus- und Weiterbildung
von Journalistinnen und Journalisten, Verbesserung der Rahmenbedingungen flr journalisti-
sche Arbeit und die Professionalisierung von politischer Kommunikation. Daflr organisiert
das Programm zusammen mit nationalen und regionalen Partnerorganisationen Konferen-
zen, Seminare sowie Workshops und erstellt Studien und Analysen. Wichtig ist dabei der Aus-
tausch von Ideen und Erfahrungen sowie die Vernetzung von Akteuren.

Konrad-Adenauer-Stiftung e. V.
Medienprogramm Subsahara-Afrika

60 Hume Road, Dunkeld
2196 Johannesburg / Stdafrika

E: info.johannesburg@kas.de
T:+27 11 2142900
www.kas.de/en/web/medien-afrika



