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Resumo

O presente texto busca analisar como a explosao de dados e a expansao
das infraestruturas digitais, combinadas a tecnologias como 1A e a al-
goritmos, reconfiguram a politica contemporanea. Ancorado em con-
ceitos como “capitalismo de vigilancia” de Zuboff, o texto sustenta que
dados comportamentais se convertem em ativos para perfilar e indu-
zir condutas no ambiente democriatico, deslocando a disputa eleitoral
para ambientes opacos de microtargeting, desinformacgao e uso massivo
de bots. Revisitando a teoria democratica, o texto contrapde eleicoes
a limitagao do poder proposta por Zakaria e, com Dahl, enfatiza que
a qualidade democratica depende de fontes alternativas de informagao
acessiveis, confidveis e plurais. O texto ainda busca explicar o funciona-
mento da big data (volume, variedade, velocidade) e sua simbiose com
algoritmos: beneficios existem, mas a opacidade amplia vieses e incen-
tiva manipulagao. Exemplos como Cambridge Analytica em 2016, o pa-
pel do Facebook na violéncia contra os Rohingya e casos no Brexit e
na Espanha ilustram a distor¢ao do debate publico e a assimetria entre
plataformas, campanhas e cidadaos. Ao fim, propde restringir ou banir
microtargeting politico, exigir transparéncia em propaganda e algorit-
mos, responsabilizar plataformas e atores politicos, avancar em modelos
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de corregulagao e investir em alfabetizacao digital para proteger a inte-
gridade eleitoral e a democracia — assim estabelecendo marcos regula-
tdrios robustos.

Abstract

This text seeks to analyze how the explosion of data and the expansion
of digital infrastructures, combined with technologies such as A1 and
algorithms, are reshaping contemporary politics. Anchored in concepts
such as Zuboft’s “surveillance capitalism,” the text argues that behav-
ioral data becomes an asset for profiling and inducing behavior in a
democratic environment, shifting the electoral contest to opaque envi-
ronments of microtargeting, disinformation, and massive use of bots.
Revisiting democratic theory, the text contrasts elections with the lim-
itation of power proposed by Zakaria and, with Dahl, emphasizes that
democratic quality depends on accessible, reliable, and pluralistic alter-
native sources of information. The text also seeks to explain how big
data (volume, variety, velocity) works and its symbiosis with algorithms:
there are benefits, but opacity amplifies biases and encourages manip-
ulation. Examples such as Cambridge Analytica in 2016, Facebook’s
role in the violence against the Rohingya, and cases in Brexit and Spain
illustrate the distortion of public debate and the asymmetry between
platforms, campaigns, and citizens. Ultimately, it proposes restricting
or banning political microtargeting, demanding transparency in adver-
tising and algorithms, holding platforms and political actors account-
able, advancing co-regulation models, and investing in digital literacy
to protect electoral integrity and democracy—thus establishing robust
regulatory frameworks.

1. Introducao

Nas ultimas duas décadas, assistimos a uma transformacao sem pre-
cedentes na capacidade de produzir, coletar e utilizar dados em
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escala global. Esse fendmeno, frequentemente denominado como a “ex-
plosdao dos dados”, estd intrinsecamente ligado ao desenvolvimento de
infraestruturas digitais, a proliferacao de dispositivos conectados e ao
avango de tecnologias da chamada Quarta Revolug¢ao Industrial, como
a inteligéncia artificial, machine learning, blockchain e cloud computing.
A partir da popularizagao de plataformas online, como as midias so-
ciais, a captura de informagodes deixou de ser uma atividade restrita a
governos e grandes corporagdes, passando a ser uma pratica cotidiana e
continua, alimentada por interagdes, nao apenas nas redes sociais, mas
também em transa¢des economicas, deslocamentos georreferenciados e
até em padrdes biométricos, como reconhecimento facial.

O crescimento exponencial da produgao de dados nao ocorre de
forma isolada, mas sim articulado a dinAmicas econdmicas, culturais e,
especialmente, politicas. O ‘capitalismo de vigilancia), notério conceito
desenvolvido por Shoshana Zuboff', sintetiza como as plataformas digi-
tais converteram dados comportamentais em ativos econdmicos. Nesse
modelo, dados nao sao apenas subprodutos das nossas intera¢oes onli-
ne, mas sim matéria-prima para a construc¢ao de perfis, modelos predi-
tivos e mecanismos de indu¢ao de comportamentos, seja para consumo
na drea econdmica, seja para distorcer preferéncias na esfera politica.

No campo politico, o impacto dessas tecnologias em processos elei-
torais é tao revoluciondrio quanto perigoso. Por um lado, a apropria¢ao
massiva de dados redefine praticas tradicionais de comunicagao, mobi-
lizagao e persuasao. O uso de microtargeting, a personalizagao de men-
sagens e os sistemas algoritmicos de recomendacdo conferem as campa-
nhas eleitorais e aos atores politicos uma capacidade inédita de modular
discursos para publicos especificos, muitas vezes de maneira opaca e
assimétrica. Pelo outro lado, a capacidade de forjar narrativas, dissemi-
nar desinformacao, mascarar o autor das mensagens e simular interagao
online pelo uso massivo de bots, tém abalado profundamente a forma

1 ZUBOFFE Shoshana. A Era do Capitalismo de Vigilancia: a luta por um futuro
humano na nova fronteira do poder. Rio de Janeiro, Ed. Intrineca, 2021.
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como cidadaos/eleitores produzem suas preferéncias e como a prépria
natureza do debate politico contemporaneo se da. Esse processo nao
apenas tensiona os fundamentos da esfera publica deliberativa, como
também introduz novos desafios para a regulagao democritica, a prote-
¢ao de dados pessoais e a garantia de eleicoes livres e justas.

2. Compreendendo a Democracia: o que esta em risco?

democracia ¢é, simultaneamente, um conceito normativo e empi-
A rico, cuja defini¢ao atravessa séculos de debates filoséficos, poli-
ticos e sociais. Desde suas raizes na Grécia Antiga até sua consolida¢ao
como modelo hegemonico de organizagao politica no mundo contem-
poréaneo, a democracia permanece como um ideal em constante dispu-
ta, tendo sido reinterpretada segundo contextos histéricos especificos.
Embora suas raizes remontem a antiguidade cldssica, particularmente
a experiéncia ateniense, a compreensao contemporanea da democracia
consolidou-se a partir de transformagdes ocorridas nos séculos xviiI e
XIX, no contexto do constitucionalismo liberal e da ampliagao progres-
siva do sufragio. Desde entdo, a democracia passou a ser associada fun-
damentalmente a soberania popular, a competicao eleitoral, ao pluralis-
mo politico e a protecao de direitos individuais e coletivos.

Destarte, apesar da extensa evolucdo pela qual o conceito de demo-
cracia passou, ela ainda carece de uma defini¢ao concreta, detalhada e
de largo consenso. Tal fluidez contribui para que a democracia seja mais
uma ideia ou ideal do que um conceito objetivo, o qual podemos ope-
racionalmente delimitar. Isso faz com que a democracia seja percebida
como um conjunto de elementos pouco coeso, e que, por tal, alguns des-
ses elementos acabem se sobressaindo sobre outros, dando a entender
que a democracia estaria intrinsecamente ligada a existéncia de alguns
elementos e enquanto ela poderia prescindir de outros. Dito de outra
forma, a correlagao de democracia com elementos objetivos como so-
berania popular e competicao eleitoral ¢ amplamente aceita e entendida
enquanto indispensavel, sendo por muitos considerados como o nticleo



Tecnologias digitais, dados e democracia

duro da democracia. Entretanto, outros elementos, como prote¢ao de
direitos individuais e necessidade de um governo responsivo e transpa-
rente, sao mais dificeis de serem completamente entendidos e, portanto,
tendem a ser mais facilmente relegados.

Essa problematica dinamica, que tem ganhado destaque nas tltimas
décadas, foi muito bem capturada por Fareed Zakaria em seu conceito
‘democracia iliberal’>. A ideia de Zakaria era a de chamar a aten¢ao para
uma preocupante tendéncia, que apenas se acentuou nos tltimos anos,
na qual regimes chegam ao poder por meio de eleigdes democraticas
(ou seja, respeitando o principio de escolha popular dos governantes),
mas, uma vez no poder, ignoram os limites constitucionais e violam as
liberdades e direitos individuais de seus cidadaos.

Em esséncia, Zakaria argumenta que a democracia, em sua forma
mais bésica de elei¢oes e governo da maioria, nao é sinonimo de libera-
lismo constitucional. Enquanto a democracia foca na origem do poder
(soberania popular), o liberalismo constitucional foca nos limites do
poder (protecao de direitos individuais e freios e contrapesos). Nesse
sentido, Zakaria chama a aten¢ao para o fato de que a mera realizagao
de eleigoes pode levar a uma parcial “democratiza¢dao”, mas potencial-
mente ao custo da garantia da liberdade — isso resultaria em regimes
(semi)autoritdrios legitimados pelo voto popular. E interessante notar
que a ideia de Zakaria ndo é exatamente nova, mas uma espécie repa-
ginacao aplicada aos tempos atuais: olhando para passado, o nazismo e
o fascismo foram regimes que se arvoraram na vontade popular, e sur-
giram dentro dos limites estritamente legais. Nesse contexto de grave
violac¢ao dos direitos humanos, nao é de se estranhar que tais regimes
tenham sido considerados adversos a democracia, mesmo estando neles
presentes os elementos considerados pela maioria como o seu nucleo
duro. Assim, o proprio conceito de “constitui¢ao” usado por Zakaria su-
pera os limites do positivismo juridico, na medida em que seu valor nao

2 Zarakaria, Fareed. The Rise of Illiberal Democracy. Foreign Affairs, v. 76, n. 6, p.
22-43,1997.
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estd mais prioritariamente impresso no papel, mas sim nos principios
e ideais que podem ser interpretados a partir do texto constitucional’.

Outra influente contribui¢ao para o debate sobre a democracia é a
de Robert Dahl. Em seu livro Polyarchy: Participation and Opposition®,
Dahl buscou operacionalizar o conceito, distanciando-se tanto de defi-
nigoes excessivamente idealistas quanto de abordagens meramente pro-
cedimentais. Seu objetivo foi construir um modelo analitico capaz de
avaliar o grau de democratizagao de sistemas politicos concretos, levan-
do em conta tanto as institui¢des formais, quanto os padroes de partici-
pagao e competicao.

A definicao desenvolvida por Dahl nao se limita ao ato eleitoral em
si, mas abrange um conjunto de condi¢des que garantem a pluralida-
de, a transparéncia e a responsividade do sistema politico. Dessa forma,
além de elementos 6bvios como direito ao voto e importancia de elei-
¢oes livres e justas, Dahl destaca ainda que uma democracia depende
da presenca de fontes alternativas de informagao. E é centrada na im-
portancia das fontes alternativas de informagao que este artigo destaca
como um dos principais desafios da democracia contemporénea.

Para Dahl, um sistema verdadeiramente democratico exige que os
cidadaos tenham o direito e a capacidade real de buscar e acessar infor-
magoes diversas que nao sejam controladas, distorcidas ou monopoli-
zadas pelo governo ou por um unico grupo politico dominante. Uma
democracia saudével dependeria, portanto, da capacidade dos cidadaos
de formularem livremente suas preferéncias de forma a obter uma par-
ticipagao informada sobre o debate publico do qual fazem parte.

Em seus ‘primoérdios), a internet surgiu como uma for¢ca democra-
tizante, prometendo acesso sem precedentes a informagoes alternativas
e livre dos tradicionais filtros (gatekeepers). Entretanto, em um passado
mais recente, a ampla adesao as plataformas online somada a difusao

3 Levitsky, S., & Ziblatt, D. How democracies die. Penguin Books, 2019.

4 Dahl, Robert A. Polyarchy; participation and opposition. New Haven, Ed. Yale
University.1971.
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de tecnologias como big data e algoritmo, nos fez testemunhar o sur-
gimento de um conjunto de fendmenos, como desinformagao e fake
news, bolhas, cAimaras de eco, trolls, microtargetting etc., que tem im-
pactado profundamente na manipula¢ao das informagoes e, portan-
to, na capacidade dos cidadaos de se informar e de desenvolver suas
preferéncias.

Dessa forma, embora as novas tecnologias tenham oferecido uma
promessa inicial de expandir as fontes alternativas de informagao, elas
introduziram simultaneamente desafios profundos que ameacam a
qualidade e a integridade do ambiente informacional. A mera disponi-
bilidade de fontes alternativas é insuficiente; tdo importante quanto é a
acessibilidade efetiva de informacgoes confidveis, diversas e verificaveis
que os cidadaos possam usar para informar genuinamente sua partici-
pacao politica.

3. Contextualizacdo: o que E Big Data e como ela opera

as ultimas décadas, tecnologias como big data tornaram-se ele-
mentos centrais na organizac¢ao da vida social, econdmica e poli-
tica. Para Cukier and Mayer-Schonberger’, big data pode ser entendido
enquanto uma “ferramenta que aumenta a capacidade da sociedade de
aproveitar as informagdes que gera, obtendo insights tteis, bens e ser-
vicos de valor significativo”. Isso significaria que tal tecnologia teria a
capacidade de coletar, armazenar e processar conjuntos massivos de da-
dos, caracterizados por trés dimensdes fundamentais: volume, varieda-
de e velocidade.
Esses dados sdo provenientes de iniumeras fontes, como: redes so-
ciais, sensores, registros financeiros, dispositivos mdveis, entre outros. A
andlise massiva desses dados permite a identificacao de padroes, corre-

5  Mayer-Schonberger, V., & Cukier, K. Big data: A revolution that will transform
how we live, work, and think. Houghton Mifflin Harcourt, 2013. (tradugao livre)
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lagoes e tendéncias que eram inacessiveis pelos métodos tradicionais até
entao utilizados.

Big data, entretanto, s6 adquire sentido pratico quando associado
aos algoritmos, que sdao essencialmente sequéncias de instru¢oes mate-
madticas e 16gicas projetadas para organizar, filtrar e extrair informacoes
relevantes desses vastos bancos de dados acumulados pela big data. Essa
relacao simbidtica entre dados e algoritmos sustenta desde servigos tri-
viais, como recomendagdes de filmes, até aplicagdes complexas na drea
da satide, seguranga, financas e governanga.

Conforme ja mencionado, essas tecnologias oferecem impactos am-
bivalentes. Por um lado, seus beneficios sao inegaveis: permitem diag-
noésticos médicos mais precisos, otimizam a gestao de recursos publicos,
aumentam a eficiéncia logistica e personalizam servicos. Por outro lado,
sua utilizacdo também gera externalidades negativas, como a intensi-
ficagdo da vigilancia, a erosao da privacidade, a amplificagdo de vieses
algoritmicos e a manipulagao das preferéncias das pessoas ao induzir
comportamento. Isso ocorre especialmente quando os critérios de de-
cisao dos algoritmos sao opacos e nao auditaveis (o que é bastante fre-
quente, principalmente no contexto de grandes corporagdes protegidas
pelo sigilo comercial).

No contexto eleitoral, os riscos associados ao uso de big data e algo-
ritmos sao particularmente preocupantes. Essas tecnologias podem ser
instrumentalizadas para praticas de microtargeting politico, nas quais
mensagens especificas sao direcionadas a segmentos ‘hipersegmentados’
da populagao, com base em tragos psicolégicos, preferéncias de consu-
mo e comportamento online. Tal pritica nao apenas enfraquece a esfera
publica deliberativa, como também favorece a disseminagao de desin-
formagao personalizada e nao identificavel para o restante do eleitora-
do, dificultando o contraditério.

Exemplos recentes desse fendmeno tém colocado tal desafio no
topo da agenda politica contemporanea. Talvez o primeiro escindalo de
maior notoriedade foi o caso da empresa Cambridge Analytica nas elei-
¢oes de 2016 nos Estados Unidos, no qual dados de 87 milhdes de usud-
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rios do Facebook foram utilizados para influenciar preferéncias elei-
torais de forma clandestina®. Por meio do mapeamento das interacoes
dos usuarios, desde repostas de quizzes até simples likes, A Cambridge
Analytica foi capaz de desenvolver um banco de dados sofisticado com
perfis psicométricos de cerca de 2 milhoes de eleitores norte-americanos
em onze estados considerados chave para disputa. Uma vez identifica-
dos, esses eleitores foram bombardeados de propaganda direcionada e
customizada para o seu perfil, de modo a influenciar suas preferéncias
por um determinado candidato (ou rejeitar o rival).

Ja o Caso de Mianmar, ainda que nao relacionado com elei¢oes es-
pecificamente, é emblematico no que tange a capacidade das redes so-
ciais desenvolverem cdmaras de eco que fomentam discurso de 6dio,
polarizagao e, por consequéncia, violéncia. Nesse contexto, entendere-
mos cadmaras de eco como espagos informacionais, especialmente em
redes sociais e plataformas online, nos quais individuos sao sistemati-
camente expostos a contetidos que confirmam suas crengas, valores e
visdes de mundo preexistentes, enquanto informagdes dissonantes ou
contraditdrias sao filtradas, marginalizadas ou invisibilidades. Assim, o
resultado frequente dessa dindmica é a promogao de polarizagao, ra-
dicalizagao de opinides e a circula¢ao continua de desinformagao ou
discursos de édio.

Em 2017,” grupos radicais budistas e outros ligados as for¢as arma-
das de Mianmar iniciaram uma campanha online de discurso de 6dio e
de desinformagao sobre supostos crimes cometidos por integrantes do
grupo étnico majoritariamente mul¢umano Rohingya. Tal campanha

6  Alex Hern. Cambridge Analytica: how did it turn clicks into votes?. The Guar-
dian. 06 May 2018. Acessado em: 28 Maio de 2025. https://www.theguardian.com/
news/2018/may/06/
cambridge-analytica-how-turn-clicks-into-votes-christopher-wylie

7  Amnesty International. Myanmar: Facebook’s systems promoted violence against
Rohingya; Meta owes reparations. Amnesty International. 29 Sep 2022. https://
www.amnesty.org/en/latest/news/2022/09/
myanmar-facebooks-systems-promoted-violence-against-rohingya-meta-owes
-reparations-new-report/
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alavancada pelo algoritmo do Facebook deu ampla visibilidade para
tal conteido no seu news feed e recomendagoes — efetivamente crian-
do uma cadmara de eco anti-Rohingya no pais. O que se seguiu foi uma
explosao de violéncia em que os Rohingyas foram alvos de ataques, re-
sultando na fuga de milhares pessoas que tiveram de buscar refagio em
paises vizinhos.

Esses casos evidenciam que, embora big data e algoritmos ofere-
¢am inovagdes valiosas, sua utilizacdo no campo da politica, quando
desregulada, representa uma ameaca concreta nao apenas a integridade
democrética, mas a liberdade e aos direitos humanos. A coleta, a gestao
e o uso dos dados tém se tornado uma questao politica e social central
para o debate publico contemporaneo, na medida em que seu uso tem
reconfigurado de forma significativa as nossas escolhas e relacionamen-
tos. Além das Big Tech, os atores politicos tém sido um dos grupos que
tem repetido logrado em extrair significativos beneficios do uso da big
data e dos algoritmos. Tirando proveito da frouxa ou inexistente re-
gulamentac¢ao sobre o uso de dados, atores politicos tém aproveitado
brechas na legislagdao para usar tais ferramentas para ativar suas bases,
melhor difundir suas mensagens e, a0 mesmo tempo (em alguns casos),
disseminar desinformacao, difundir discurso de édio contra grupos ri-
vais e tentar induzir o comportamento dos cidadaos para atender sua
agenda politica®. Assim, com uma regulamentac¢ao relativamente fra-
gil, o cendrio politico se beneficia dessa ambiguidade, fator que impede
constantemente um entendimento mais claro da influéncia que esses
dados podem exercer sobre os processos de decisao.

4. Eleicdes, Dados e Tecnologias Manipulativas

Conforme visto acima, o avan¢o acelerado das tecnologias digitais
nas ultimas décadas tem reconfigurado profundamente os proces-

8  Macnish, K. and Galliott, J. Big data and democracy. Edinburgh: Edinburgh Uni-
versity Press, 2020.
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sos democrdaticos, particularmente no que se refere as dinamicas elei-
torais. Ferramentas de coleta massiva de dados, algoritmos e técnicas
de inteligéncia artificial sdo hoje elementos centrais nas estratégias de
comunicag¢do dos atores politicos. Entretanto, apesar do uso dessas tec-
nologias no contexto eleitoral ter a capacidade de, positivamente, apri-
morar campanhas ou facilitar o contato com eleitores, elas também tém
sido instrumentalizadas, frequentemente, para préticas manipulativas,
que incluem desde a disseminac¢ao de desinformacao até microtargeting,
uso massivo de bots e falta de transparéncia dos transmissores das in-
formagdes. Essas praticas criam distor¢des que representam riscos sig-
nificativos para a integridade das elei¢des, corroendo os fundamentos
do livre debate publico, a autonomia dos cidadaos em produzir suas
preferéncias e, por consequéncia, a propria legitimidade democratica’.

Entre os mecanismos mais problemdticos estdao os sistemas de mi-
crotargeting, que permitem que campanhas politicas ou atores externos
segmentem eleitores com base em dados comportamentais, socioeco-
nomicos e até psicoldgicos (dados esses coletados sem o consentimento
expresso das pessoas). Essa técnica, além de violar a privacidade dos
eleitores, fragmenta o espago informacional, permitindo que mensa-
gens diferentes, e muitas vezes contraditdrias, sejam direcionadas a gru-
pos distintos, explorando suas crengas, medos ou preconceitos. Ao ope-
rar dessa forma, o microtargeting enfraquece o debate publico aberto e
dificulta o escrutinio coletivo das mensagens politicas.

Paralelamente, o uso de bots (contas automatizadas, que nesse caso
sao programadas para simular interagdes humanas) amplia artificial-
mente o alcance de conteddo especifico, muitas vezes desinformati-
vos, gerando percepgdes distorcidas sobre apoio popular, legitimidade
de discursos ou relevincia de determinados temas. O uso de bots esta
vinculado a dificuldade dos usudrios em identificar a identidade dos
emissores de informagdes. Na medida em que as plataformas expdem

9  Efthymiou-Egleton, T. W,, Sidiropoulos, S., Spanos, E. and Stougiannou, E. Big
data and Democracy. HAPSc Policy Briefs Series, 1(2): 18-25, 2020.
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os usudrios a um significativo nimero de informagdes provenientes de
grupos de interesse politicos e de diferentes midias (desde meios de co-
municagao tradicionais até midias alternativas com interesses muito
particulares), os usudrios frequentemente nao apenas tém dificuldade
de identificar a identidade do autor da peca de informagao (ou até em
saber se trata-se de um bot ou de uma pessoa de fato), como ainda com
frequéncia tendem a confundir a procedéncia das informagoes que lhes
sao expostas — criando assim maiores barreiras para os usuarios discer-
nirem a fazer discernimento da fonte da noticia/informacao e, por con-
seguinte aferirem sua credibilidade.

Para compreender esse fendmeno, reflita sobre a seguinte situagao.
Imagine um determinado ator politico que publica em uma rede so-
cial um contetido com informagoes inveridicas. Na sequéncia, ele acio-
na uma empresa que opera milhares de bots. Esses bots irdo comentar,
compartilhar e dar likes na postagem original. Essa postagem rapida-
mente terd centenas de milhares, sendo milhoes, de inteiragoes online,
capturando assim a aten¢ao da midia tradicional que ird repercutir o
fato imaginando que se trata de um tema muito popular. Tendo essa
postagem um altissimo nimero de interagoes e cobertura da midia tra-
dicional, agentes politicos irao reagir a esse tema. Dessa forma, um tema
ird, artificialmente, mobilizar e alterar o debate publico nesse determi-
nado contexto — reagindo a informagoes inveridicas e efetivamente sem
real interesse dos cidadaos.

Em pesquisa recente'’, Van Gils (et al, 2020) buscou modular ma-
tematicamente o impacto da manipulagao de preferéncias de eleitores
alvos de praticas de microtargeting e de compartilhamento de desinfor-
magcao na qual o individuo nao tem ciéncia da identidade e da posigao
politica do autor da informagao. Seu objetivo era verificar quais dessas
praticas distorcia mais as preferéncias originais dos eleitores. Através
de seus modelos, Van Gils e seus colegas identificaram que, apesar de

10 Van Gils, Freek; Muller, Wieland and Prufer, Jens. Big data and Democracy. TI-
LEC Discussion Paper No. 2020-003, 2020.
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ambas as préticas terem potencial de manipular as preferéncias dos elei-
tores, apenas a pratica de compartilhamento de informagdes em que
os eleitores nao tém clareza sobre identidade e posicao do emissor da
mensagem tem capacidade de concretamente modificar os resultados
eleitorais. Nesse sentido, o incrivel fluxo de mensagens a que as pessoas
cotidianamente sdo expostas, tende a dificultar que um dado eleitor seja
capaz de associar um conteudo ao seu emissor original, as reais inten-
¢oes do emissor e a credibilidade da informagao.

Ambeas as praticas ja causaram impactos significativos recentes em
processos eleitorais ao redor do mundo. Um caso emblematico foi o re-
ferendo do Brexit em 2016, no qual grupos favoraveis a saida do Reino
Unido da Unido Europeia contrataram empresas como AggregatelQ,
vinculada a Cambridge Analytica''. Investigacdes conduzidas pelo
Information Commissioner’s Office do Reino Unido revelaram que da-
dos pessoais de milhdes de cidadaos britanicos foram coletados ilegal-
mente por meio de aplicativos e questiondrios diversos em redes sociais.
Esses dados foram usados para alimentar modelos psicograficos sofis-
ticados que orientaram campanhas de microtargeting, com mensagens
voltadas a acentuar medos relacionados a imigragao, a inseguranga eco-
nomica e a perda de soberania, impactando diretamente o comporta-
mento dos eleitores.

Ja nas eleigdes gerais na Espanha em 2019, foi documentado o uso
sistematico de bots e campanhas coordenadas de desinformacao nas re-
des sociais, especialmente no Twitter e no Facebook'?. Essas campanhas
tinham como objetivo amplificar discursos polarizadores relacionados

11 Carole Cadwalladr. AggregatelQ: the obscure Canadian tech firm and the Brexit
data riddle. The Guardian. 31 Mar 2018. https://www.theguardian.com/uk-
news/2018/mar/31/
aggregateiq-canadian-tech-brexit-data-riddle-cambridge-analytica

12 Paniagua Rojano, Francisco; Seoane Pérez, Francisco y Magallén-Rosa, Raul.
Anatomia del bulo electoral: la desinformacién politica durante la campana del
28-A en Espana. Revista CIDOB d’Afers Internacionals, n.° 124, abril de 2020, p.
123-145.
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a crise na Catalunha, a imigracao e a desconfianca nas institui¢cdes eu-
ropeias. Relatdérios produzidos pela prépria Unidao Europeia e por or-
ganizac¢des de verificagao de fatos, como a EU DisinfoLab, identificaram
redes de contas falsas que, além de disseminarem contetidos manipula-
tivos, também direcionaram anuincios baseados em dados pessoais ob-
tidos sem consentimento. Essas praticas foram associadas tanto a atores
domésticos quanto estrangeiros interessados em gerar instabilidade po-
litica na Espanha e, por extensao, no bloco europeu.

Ambos os episédios nao sao casos isolados, tampouco restritos
a falhas pontuais de regulagdo. Eles revelam um problema estrutural
na intersec¢ao entre dados, tecnologia e democracia. A assimetria in-
formacional gerada pela posse e manipula¢do de grandes volumes de
dados cria um desequilibrio profundo nas relagdes entre campanhas,
plataformas digitais e cidadaos. Mais grave ainda, a opacidade dos al-
goritmos que regem a distribui¢ao de contetdo nas redes sociais impe-
de que haja transparéncia sobre quem emite e quem recebe um dado
tipo de mensagem, dificultando o escrutinio publico e juridico dessas
praticas. Combinado ao uso de bots e redes de desinformacao, esse ce-
nério fragiliza a capacidade dos eleitores de formar suas preferéncias
de forma livre, informada e racional — pilares centrais da democracia
deliberativa.

5. Consideracdes Finais: desafios regulatérios

avango exponencial das tecnologias digitais como big data, siste-

mas algoritmicos, e, especialmente, das plataformas de redes so-
ciais, introduziu desafios substanciais a integridade dos processos elei-
torais contemporaneos. A capacidade dessas tecnologias em moldar
percepg¢oes, influenciar comportamentos e distorcer preferéncias dos
eleitores por meio de desinformac¢ao e manipulagao nao pode ser su-
bestimada. A assimetria informacional criada pela opacidade dos algo-
ritmos e pelo uso intensivo de dados pessoais coloca em risco principios
fundamentais da democracia, como a igualdade no acesso a informagao,
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a liberdade de escolha e a autonomia dos eleitores em construir suas
preferéncias com base em informagoes verdadeiras e verificaveis.

Dentre os instrumentos mais preocupantes encontra-se o wmicrotar-
geting. Esse tipo de prética nao apenas fragmenta o debate coletivo e
cria cdmaras de eco, mas também facilita a propagacao de conteidos
falsos, descontextualizados ou manipuladores, impossibilitando que o
eleitorado tenha uma visdo ampla e plural das propostas em disputa.
Diante desse cendrio, torna-se necessdrio debater seriamente politicas
que visem o banimento ou restri¢des ao microtargeting politico, espe-
cialmente quando baseado em dados sensiveis ou em informagoes com-
portamentais extraidas sem consentimento claro das pessoas.

Paralelamente, a opacidade que permeia tanto a origem quanto
a difusao de contetidos patrocinados configura outro vetor critico de
erosao da transparéncia democratica. Portanto, é imperativo avancar
na constru¢ao de marcos regulatérios que estabelecam a transparén-
cia obrigatoria na propaganda politica online, incluindo a exigéncia
de que seja explicitada, de forma acessivel e compreensivel, a identida-
de dos responsaveis pela produgio, financiamento e disseminag¢ao dos
contetidos. Tal medida, além de coibir praticas fraudulentas, fortalece a
accountability dos agentes politicos perante o eleitorado e as institui¢oes
reguladoras.

Além disso, os modelos algoritmicos que determinam a circulagao e
a visibilidade de contetidos nas plataformas devem ser objetos de trans-
paréncia e accountability estruturada. A sociedade civil, as autoridades
eleitorais e os 6rgaos reguladores precisam ter acesso aos critérios, para-
metros e efeitos desses algoritmos, especialmente quando impactam dire-
tamente o debate politico e a formac¢ao da opiniao publica. A responsabi-
liza¢ao das plataformas nao pode se limitar a compromissos voluntarios
ou a préticas de moderagio reativa. E essencial que haja responsabiliza-
¢ao juridica efetiva das plataformas digitais pela promocgao de conteti-
dos que comprometam a integridade eleitoral, em especial no contexto
de eventual resisténcia ou obstru¢ao a ordens da justica no combate a
desinformagao e aos ataques a lisura do processo democratico.
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Ainda, em publica¢ao recente no Cadernos Adenauer 3 2024, Joao
Victor Archegas® defende uma abordagem interessante e inovadora ba-
seada no constitucionalismo digital, que implicaria na corregulacao,
que configuraria uma alternativa média entre a autorregularao pura
das big techs e a regulamentacao unilateral proposta por governos. Tal
modelo, segundo Archegas, permitiria uma a¢ao conjunta baseada em
cooperagdo e complementariedade entre governos e corporagoes poten-
cialmente apoiada por especialistas neutros.

Por fim, qualquer estratégia regulatéria serd insuficiente se nao for
acompanhada por um investimento robusto e continuo em alfabeti-
zacao e educacao digital da sociedade. Capacitar os cidadaos para re-
conhecer préaticas manipulativas, interpretar criticamente as informa-
¢oes e compreender o funcionamento basico dos sistemas digitais ¢ uma
condi¢ao bésica e indispensével para o fortalecimento da resiliéncia de-
mocratica. A promogao da cultura digital critica deve ser incorporada
as politicas publicas educacionais e a prépria atuagao das instituicoes
democrdaticas, como forma de criar anticorpos sociais contra a erosao
da verdade e a manipulagao informacional.

Nao obstante, o caminho para a regulacao digital, inclusive em con-
texto eleitoral, tem se mostrado uma ardua batalha. A comecar pelo im-
pressionante contraste na assimetria de velocidade entre a inovagao e
a regulacao, o debate sobre os limites da inteiragao digital e da respon-
sabilidade das corporagdes de servicos digitais tem sido sobrecarrega-
do por discursos que defendem uma percepcao distorcida de liberdade,
que defende um ideal de liberdade pré-social. Tais desafios tém sido
ainda turbinados pelo poderoso lobby das big techs sobre os agentes po-
liticos, que ainda rompem com a neutralidade de suas funcionalidades
e buscam manipular o debate publico. Caso emblemdtico que ilustra
esse ponto pode ser aferido a plataforma de buscas Google, que na oca-
sido do debate sobre o Projeto de Lei 2630/2020, que buscava regular

13 Archegas, Jodo Victor. Inovagdes Tecnoldgicas e Democracia. Cadernos Adenauer
3,2024. pp. 9-30.
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as plataformas digitais, combater a desinformacao e as fake news, e es-
tabelecer responsabilidades para as big techs. Na ocasido, a Google nao
apenas incluiu mensagem em sua pagina de entrada contra o projeto de
lei, como ainda foi detectado que a plataforma usou de seu algoritmo
para privilegiar posi¢oes contrarias a legislagao nas buscas feitas em sua
plataforma'.

Nesse sentido, parece haver uma percep¢ao de que as corporagoes
digitais sao o principal desafio a uma regulacao digital equilibrada e
responsavel. Como o préprio Archegas (2024) pontua em seu artigo,
o poderio das big techs tem um impacto expressivo no debate publico,
geralmente rivalizando com o poder estatal. Essa percep¢ao, no entan-
to, ¢ uma meia verdade. De fato, o poder econoémico e a capacidade de
usar tecnologias manipulativas para influenciar a percep¢ao das pessoas
torna as big techs um obstdculo formidavel a implementacao de legisla-
¢oes que limitem suas agdes. Nao obstante, julgo que a literatura ainda
ndo pesou adequadamente o desafio posto por um outro segmento que
também tem agido em consonancia com as big techs em posi¢ao contra-
ria a uma regulacao digital mais rigida: a classe politica.

Por um lado, é verdade que em diversos casos pudemos testemu-
nhar que o debate sobre a legislacao digital p6s em lados opostos cor-
poragdes digitais e o poder estatal. No entanto, na maior parte desses
casos, os representantes do poder estatal foram as cortes e as agéncias
reguladoras. Atores da classe politica, em especial representantes de al-
guns segmentos ideoldgicos mais extremos do espectro politico, tém
se posicionado com os verdadeiros obstaculos do debate. Conforme ja
mencionado, a classe politica tem extraido muitos beneficios de tecno-
logias como big data, algoritmo e bots para sua agao politica. Sua utili-
zagao tem permitido ndo apenas campanhas politicas mais eficientes e
acoes de ataque a rivais politicos mais eficazes, como a capacidade de

14 Rodriques, Alex. regular as plataformas digitais, combater a desinformacao e fake
news, e estabelecer responsabilidades para as big techs. Agéncia Brasil. 02 Mai
2023. https://agenciabrasil.ebc.com.br/geral/noticia/2023-05/notificada-google-
retira-link-para-texto-contra-pl-das-fake-news
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alavancar artificialmente narrativas que servem a seus interesses pes-
soais. Assim sendo, tais atores politicos nao estariam apenas vulneraveis
ao lobby das big tech, com boa parte da comunidade epistémica acredi-
ta'>. Esses atores politicos passam a ter interesses proprios no status quo
do ambiente digital, pois além de extrairem beneficios politicos, muito
ainda conseguem obter significativos beneficios econémicos dada a mo-
netizacao do conteudo que eles geram'®. Dessa forma, uma regulagao
digital que exija maior transparéncia, responsabilidade e accountability,
impactaria de forma determinante em praticas predatorias e ilegais que
tanto tém favorecido determinadas forgas politicas.

Diante desse panorama, torna-se evidente que os riscos impostos
pelo uso de dados e tecnologias manipulativas no contexto eleitoral nao
podem ser tratados como externalidades do progresso tecnolégico, mas
sim como desafios centrais para a governanga democratica. A resposta
a essas ameacas passa necessariamente pela ado¢ao de marcos regula-
térios robustos que combinem a prote¢ao de dados pessoais, a trans-
paréncia algoritmica, a responsabilizacao das plataformas digitais e de
atores (politicos) que incorram em praticas predatérias. Além disso, é
fundamental investir em estratégias de educagao e de desenvolvimento
de competéncias digitais que permitam aos cidadaos reconhecer pra-
ticas manipulativas e navegar de forma critica no ecossistema digital.
Somente assim serd possivel garantir que a inovagdo tecnoldgica te-
nha seu impacto positivo na democracia, e nao seja instrumento de sua
€rosdo.

15 Cowgill, Bo; Prat, Andrea e Valleti, Tommaso. Political Power and Market Power.
General Economics. 2023.

16 Motoryn, Paulo. Nikolas Ferreira e Gustavo Gayer driblam proibi¢ao e usam
mandatos para ganhar dinheiro no Instagram. Intercept. 29 Fev 2024. https://
www.intercept.com.br/2024/02/29/
nikolas-ferreira-e-gustavo-gayer-driblam-proibicao-e-usam-mandatos-para-ga-
nhar-dinheiro-no-instagram/
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