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Resumo

Novas tecnologias de seguranca tém transformado a rotina de forgas
policiais, trazendo mais eficdcia para o servico de investigacao e per-
mitindo ao policiamento ostensivo aumentar a eficiéncia no controle
preventivo do crime. Avancos recentes na drea de ciéncia de dados, além
da disponibilidade de sistemas de processamento computacional mais
baratos, permitem que departamentos de policia aprimorem o servi-
¢o prestado a populagao, auxiliando as forcas de seguranga a “fazerem
mais com menos”. Contudo, essas inovagdes também criam desafios na
pratica policial. Além de apresentar aplica¢oes recentes de big data no
campo do policiamento e suas limitagdes operacionais, esse artigo de-
bate os riscos da vigilancia em massa e do aprofundamento de padroes
discriminatorios nas estratégias de controle do crime.

Abstract

New security technologies have transformed the routine of police forc-
es, making investigative work more effective and allowing visible polic-
ing to increase efficiency in preventive crime control. Recent advances
in data science, in addition to the availability of cheaper computer pro-
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cessing systems, allow police departments to improve the service pro-
vided to the population, helping security forces to “do more with less.”
However, these innovations also create challenges in police practice. In
addition to presenting recent applications of big data in the field of po-
licing and their operational limitations, this article discusses the risks
of mass surveillance and the deepening of discriminatory patterns in
crime control strategies.

1. Introducao

s vantagens de inovagdes tecnoldgicas no campo da seguranga pu-

blica sao colhidas todos os dias nas grandes cidades brasileiras.
Por exemplo, até poucos anos atrds, sistemas de videomonitoramento
tinham utilidade bastante restrita, oferecendo imagens de baixa reso-
lugdo, o que limitava a policia a andlises superficiais sobre a dindmica
criminal. A dificuldade de armazenamento de dados também represen-
tava um desafio, jd que novos registros eram muitas vezes gravados so-
bre fitas VHS utilizadas nos dias anteriores. Se a policia nao agisse rapi-
do, perdia as evidéncias. Atualmente, ndo apenas as cAmeras espalhadas
pela paisagem urbana produzem imagens em alta resolu¢ao, como sis-
temas de processamento de video em tempo real sao capazes de gerar
alertas para situagoes suspeitas e identificar individuos envolvidos em
acoes delituosas. Ou seja, as policias militares podem responder mais
rapidamente aos eventos criminais e as policias civis sao capazes arrolar
evidéncias robustas em seus inquéritos enquanto economizam horas de
servico. Esses avancos se devem, em grande medida, a disponibilidade
massiva de dados e a possibilidade de processamento algoritmico para
a identifica¢ao de padroes criminais e eventos de interesse ao trabalho
policial. Em outras palavras, as inovagoes descritas acima se devem ao
advento do big data.

Big Data pode ser definido como a capacidade de coletar, armazenar,
processar e analisar grandes volumes de dados, frequentemente em tem-
po real, a partir de fontes diversas e heterogéneas (MAYER-SCHONBERGER
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& CUKIER, 2017). Sua principal caracteristica estd na combinagao dos
chamados cinco “Vs”:

1. Volume: a escala dos dados coletados e disponibilizados para ana-
lise e processamento é cada vez maior, sendo medida nao mais em
kilobytes ou megabytes, mas, geralmente, em petabytes (1015 bytes)
e exabytes (10718 bytes).

2. Velocidade: o processamento de dados ocorre em tempo real, o que
permite a atualiza¢ao de andlises em poucos segundos, aumentan-
do, por exemplo, a consciéncia situacional da policia e sua capaci-
dade de intervencao.

3. Variedade: os dados coletados podem ser estruturados (e.g., uma
base de dados como nome e idade de individuos condenados pela
justica) e nao-estruturados (e.g., videos produzidos por sistemas de
monitoramento).

4. Veracidade: a maior disponibilidade de dados nao vem necessaria-
mente com maior certeza sobre sua qualidade e acuricia, sendo ne-
cessario avaliar a adequagao dos dados a andlise pretendida. Porém,
o cruzamento de diferentes bases pode proporcionar ganhos de
confianga sobre a informagao analisada.

5. Valor: as vastas bases de dados tanto tém valor em si, formando um
enorme mercado secunddrio de data brokers, como agregam enor-
me valor a processos de decisao nos setores publico e privado.

Frente a esse cendrio, entusiastas apontam que o big data deve re-
volucionar a maneira como trabalhamos, nos relacionamos e pensamos
(DOMINGOS, 2015; FRY, 2019). Como descrevem Mayer-Schonberger e
Cukier (2013, p. 132):

Antigas certezas estdo sendo questionadas. O big data requer nova
discussdo quanto ao cardter das tomadas de decisdes... Uma visio de
mundo que pensavamos estar relacionada com causas é desafiada pela

preponderancia das correla¢oes. A posse do conhecimento, que ja signi-
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ficou o entendimento do passado, se transforma na capacidade de pre-

ver o futuro.

A defini¢ao de big data pode ser relativamente simples, mas en-
tender seu impacto na sociedade é bem mais controverso. Dois pon-
tos levantados na descricao de Mayer-Schonberger e Cukier (2013) sao
centrais para a discussdo: a producao de conhecimento a partir de cor-
relagdes e a capacidade de previsao de fendmenos sociais.

No primeiro caso, alguns autores apontam que o big data induz
novas abordagens epistemoldgicas sobre formas de conhecer o mundo
(KITCHIN, 2014), o que, quando levado ao extremo, gera argumentos
sobre o “fim da teoria”, ja que o “diluvio de dados torna[ria] o método
cientifico obsoleto” (ANDERSON, 2008). Nessa perspectiva, a profusiao
de dados nos permitiria abandonar a obsessao por compreender me-
canismos causais e abragar um conhecimento pautado exclusivamente
na identificagdo de padroes (na natureza e na sociedade) e em suas
mais variadas correlagdes (ZAVRSNIK, 2018). O cruzamento de exabytes
de dados sobre consumo e meteorologia, por exemplo, nos permitiria
descobrir que individuos compram mais doces em dias de chuva. Essa
correlacao pode indicar que as condi¢oes climaticas causam variagoes
na dieta da popula¢ao, mas isso nao é necessariamente verdade e nem
relevante. O que importa para um gerente de mercado, digamos, é que
ele deve ter um bom estoque de doces nos dias em que a previsao for
de chuva.

No campo da seguranca publica, o foco em correlagdes tem trans-
formado a compreensao sobre o tipo de informac¢ao considerada rele-
vante para o trabalho policial, o que leva a pressao pela expansao dos
dados disponibilizados para as forgas de seguranca. Dito de outra for-
ma, se antes servicos de inteligéncia e andlise criminal focavam em di-
minuir o tamanho do palheiro para tornar mais eficiente a busca pela
agulha, atualmente nao se dispensa nada. Como podemos encontrar
correlagdes surpreendentes entre varidveis que julgdvamos distantes,
qualquer dado ¢é a priori importante para o combate ao crime. A busca
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por suspeitos de lavagem de dinheiro pode obter avancos, por exemplo,
pelo cruzamento de dados da Receita Federal, de empresas de cartoes
de crédito, institui¢oes bancdrias, redes sociais, buscadores na internet
(e.g., Google), e servigos de compras online (e.g., Amazon). De modo
semelhante, a coleta massiva de dados meteoroldgicos, de transporte e
de interagdes nas redes sociais, somado ao uso de bases cartograficas
com geolocalizagao de escolas, parques e hospitais, pode levar a desco-
berta de padrdes criminais antes ignorados. Nessa nova forma de “co-
nhecer” o crime, importam menos as causas do comportamento deli-
tuoso e mais as correlagdes que permitem a identificagao de perfis ou
locais de risco (WEISBURD, 2015).

E é justamente a légica do risco que nos leva para o segundo ponto
da defini¢ao de Mayer-Schonberger e Cukier (2013). Embora a expe-
riéncia policial e os dados criminais ja permitissem identificar deter-
minados padroes, como concentra¢ao de roubos em areas de grande
circulagao e em dias de pagamento, o cruzamento de novas bases de
dados promete ir além na granularidade das informac¢oes fornecidas,
permitindo a policia a passar de estratégias preventivas e investigativas,
para agOes preditivas (EDLER & LOBATO, 2021). Por exemplo, ao cru-
zar dados de desempenho escolar, de servicos de assisténcia social e de
saude, algumas empresas prometem construir avaliagdes de risco sobre
a chance de determinado jovem cometer crimes no futuro préximo
(STATEWATCH, 2025). Assim sendo, o poder publico pode acionar um
conjunto de medidas que intervenham na situa¢ao desse jovem antes
que o crime seja, de fato, cometido. Valendo-se de dados semelhan-
tes, forcas policiais tém buscado construir sistemas que avaliam tam-
bém a chance de individuos integrarem redes criminais (DODD, 2018).
Policiais, investigadores, promotores e juizes tém usado essa informa-
¢ao para auxiliar em processos de tomada de decisao, seja concentran-
do esfor¢os na busca por mais evidéncias, seja alertando as patrulhas
locais (RYBERG & ROBERTS, 2022).

Observando esse contexto, profissionais do sistema de justica
criminal e desenvolvedores de aplicagdes de big data para a segu-
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ranga publica argumentam que as inovagdes recentes representam a
substituicao do “faro policial” e da experiéncia construida na rotina
de trabalho pelo conhecimento objetivo sobre a agao criminal que
brotaria a partir dos dados, de modo que o policiamento das gran-
des cidades se tornaria mais preciso, eficaz e justo (BECK & MCcCUE,
2009).

No entanto, essa “epistemologia empirista” e o entusiasmo em tor-
no da possibilidade de prever e se antecipar ao crime se baseiam em
uma série de premissas problemdticas (KITCHIN, 2014), entre elas: (1) a
ideia de que as bases de dados usadas para alimentar os algoritmos sao
capazes de capturar e descrever todas as dimensoes do fendmeno que
buscam analisar; (2) o argumento de que o conhecimento surge pura-
mente a partir dos dados, dispensando qualquer tipo de teoria social
sobre o crime, de modo que os dados “falariam por si s6s”; e (3) uma
percepc¢ao de que os métodos de andlise transcenderiam o conhecimen-
to especializado, o que permitiria a qualquer um tirar conclusdes acu-
radas a partir de dashboards de visualizagoes de dados. Essas premissas
emprestam uma imagem de objetividade as solu¢des de big data em-
pregadas por forgas policiais, negligenciando o fato de que os dados sao
eles proprios produzidos por ferramentas politicas (i.e., decorrem do
que queremos e conseguimos compilar) (BOWKER & STAR, 2000). Como
resume Zavr$nik (2018, p. 5), “estatisticas sao produzidas por humanos
e para humanos”.

Para discutir sobre o impacto de novas aplicagdes de big data no
campo da seguranca publica, esse artigo se divide em duas partes, além
dessa introducao e de uma breve conclusao. Na proxima se¢ao, apre-
sento aplicagdes de big data que permitiram o desenvolvimento de duas
tecnologias que tém sido alvo de largos investimentos pelas for¢as poli-
ciais, os sistemas de alerta para dindmicas criminais e as ferramentas de
policiamento preditivo. Em seguida, o artigo levanta alguns dos dilemas
éticos que surgem ou se aprofundam com o uso de big data em agoes de
controle do crime, entre eles a automacgao de praticas discriminatérias e
os riscos da vigilancia intrusiva para a democracia.
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2. Novas tecnologias e novas formas de policiamento

os ultimos anos, diversas metrépoles brasileiras investiram na
Nconstruc;éio de centros de comando e controle, onde as forgas po-
liciais operam uma pandplia de sistemas de pronta-resposta e vigilan-
cia. Entre os dispositivos a disposicao dos agentes estdo cameras que
realizam cercamento eletronico — capazes de identificar em tempo real
placas de veiculos e o rosto de individuos suspeitos — e softwares de ma-
peamento de ocorréncias e andlise criminal. Em conjunto, essas “solu-
¢oes inteligentes” tém afetado estratégias de patrulhamento e ampliado
os horizontes de politicas punitivas (PERON & ALVAREZ, 2021). Através de
exemplos de casos concretos, esta secao aborda brevemente como o big
data e a automagao algoritmica tém prestado auxilio a atividade policial
ao identificar areas e alvos prioritdrios para o policiamento.!

Em 2014, o estado de Sao Paulo anunciou a implementac¢ao do
Detecta, uma ferramenta de monitoramento que combinava circuitos
de cameras de vigilancia, a busca em multiplas bases de dados (incluin-
do registros de ocorréncia, identifica¢ao civil, etc.) e a integra¢ao com
os demais sistemas empregados pelas policias do estado.’ Inspirado
no Domain Awareness System (DAS), plataforma de integra¢ao de dados,
mapeamento criminal e videomonitoramento desenvolvido no depar-
tamento de policia de Nova York, o Detecta tinha como objetivo princi-
pal disparar alertas automatizados para a policia paulista ao identificar
dindmicas de interesse (EDLER et al., 2023).

1  Automagdo algoritmica se refere a sistemas capazes de realizar uma leitura da
imagem em tempo real, identificando-a com padrdes previamente classificados
de interesse. A partir desse “reconhecimento” automatizado, um alerta é criado
para anunciar a ocorréncia de determinado evento para o usudrio, como uma
conduta suspeita praticada em um determinado perimetro de abrangéncia da
cimera, a invasdo desse perimetro, ou a identificagdo de objetos de interesse,
como facas e armas de fogo.

2 Entre os multiplos sistemas integrados ao Defecta estavam: Infocrim (1999), Fo-
toCrim (2002), 0 COPOM Online (2002) e o Sistema Omega (2003).
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Com a promessa de ser o “sistema nervoso” da policia, o Detecta
teve um custo aproximado de 28 milhoes de reais.> O alto valor se justifi-
cava pela perspectiva de ganhos para a seguranca publica, jd que além de
ser capaz de identificar veiculos roubados e pessoas com pendéncias na
justica, o sistema permitia ainda o reconhecimento de “comportamen-
tos suspeitos” que poderiam requerer atencao especial (e.g., individuos
caminhando de capacete na calcada, motos com passageiros empare-
lhadas com carros, etc.). A expectativa era que, na medida em que mais
crimes eram registrados pelas cameras de seguranca, o sistema se tor-
naria mais acurado para identificar as dindmicas delituosas no estado,
podendo reconhecer, por exemplo, abordagens suspeitas e a presenca de
armas de fogo. Além disso, a disseminagao das cameras no espago urba-
no permitiria seguir o individuo suspeito durante sua movimentagao,
fornecendo informacoes preciosas para que a policia realizasse a prisao.
Como descreveu o entdo governador: “Antes, [0 centro de operagdes]
era um arquipélago isolado e agora integramos todos os bancos de da-
dos das policias civil, cientifica e militar. O sistema [Detecta] é um ‘Big
Data’ da policia, extremamente eficiente” (SAO PAULO, 2016).

Contudo, as promessas em torno dos ganhos operacionais propor-
cionados pelo Detecta ndo se confirmaram. Em poucos meses, uma au-
ditoria do Tribunal de Contas do Estado (TCE) revelou que o sistema era
pouco usado pela policia, ja que enfrentava dificuldades técnicas na in-
tegracao com os demais sistemas da instituicao (TCE, 2017). Além disso,
os ganhos com alertas automatizados para atividades suspeitas foram
em muito suplantados pelo problema dos “falsos positivos”. O sistema
gerava uma quantidade enorme de alertas que se mostravam infunda-
dos, 0 que sobrecarregava os operadores e, em muitos casos, atrapalhava
a rotina de monitoramento urbano. Esse problema veio a publico du-
rante uma demonstra¢ao das funcionalidades do Detecta para jornalis-
tas realizada pela secretaria de seguranca. Na ocasido, o sistema gerou

3 Valor referente a contratos da PRODESP com a Microsoft e contratos da SSP para
compra de equipamentos e prestacao de servicos (TCE, 2017).
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alerta para “veiculo em situacao suspeita” no caso de um carro supos-
tamente estacionado em via expressa. Entretanto, ap6s analise do ope-
rador, verificou-se que se tratava apenas da sombra de um poste na via
(PAGNAN & BARBON, 2017). Segundo o TCE, disputas politicas pelo con-
trole de dados entre as diferentes agéncias de seguranga publica também
impediram o fluxo de informagoes, o que limitou a capacidade de ana-
lise do sistema e gerou lentidao. Nesse cendrio, o Detecta foi aos poucos
caindo em desuso, sendo substituido, em 2024, pelo programa Muralha
Paulista (PAGNAN, 2024).

As expectativas sobre os ganhos da automagao algoritmica em dis-
positivos de vigilancia sao, em grande medida, reproduzidas nas ané-
lises acerca de ferramentas de policiamento preditivo. Segundo, Chris
Sims, ex-comissario de policia de West Midlands, no Reino Unido, a
substituicao do tirocinio policial por modelos matematicos capazes de
estimar a incidéncia futura de crimes e riscos de vitimizagao é a “a trans-
formagao mais radical que ja aconteceu na policia” (citado em DODD,
2014).

Até algumas décadas atras, dificuldades técnicas se mostravam obs-
taculos formidéveis ao uso de mapas e abordagens estatisticas na analise
criminal e na escolha de alocagao de patrulhas (HAGGERTY, 2001). Em
muitos paises, dados criminais nao eram coletados de forma sistema-
tica e padronizada, o que dificultava andlise com séries temporais mais
amplas e com atengao as dindmicas de microrregioes. Policiais trabalha-
vam, entao, com bases incompletas e nao dispunham de muitas formas
para compensar o problema de subnotificacao de crimes. Além disso,
a produgao de mapas requeria investimento de tempo, mao de obra e
espago (geralmente, paredes inteiras) para a visualizagao adequada da
incidéncia criminal. No Brasil, até poucos anos, mapas de crimes eram
representacdes em papel de dreas de atuacao dos batalhoes de policia
militar ou delegacias de policia civil, onde crimes eram geolocalizados
com alfinetes coloridos. Na medida em que mais crimes eram cometi-
dos, a visualiza¢ao de sua distribuicao geogréfica tornava-se confusa,
dificultando a distin¢do de padroes e séries de eventos relacionados. A
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andlise de tendéncias também nao era tarefa simples, ja que mapas pre-
cisavam ser atualizados de tempos em tempos e informacdes sobre di-
ferentes periodos s6 estavam disponiveis em fotos de arquivo (DE LIMA,
2005).

De fato, os sistemas modernos de analise criminal alteram radical-
mente o cendrio descrito acima. Atualmente, nao apenas os registros
de ocorréncia s3ao, em sua maioria, eletronicos, o que alimenta auto-
maticamente as bases de dados, mas as ferramentas de visualizagao sao
também mais adaptaveis as demandas da policia, permitindo a selecao e
andlise de determinados territdrios ou dinimicas criminais. Indo além,
os sistemas disponiveis no mercado sao capazes de cruzar enormes vo-
lumes de dados, incluindo varidveis como: densidade populacional, da-
dos censitérios, localiza¢ao de bares, escolas, parques, terrenos baldios,
igrejas, dreas comerciais, pontos de Onibus, estacdes de metro, tabelas
de campeonatos esportivos, agenda de eventos empresariais e culturais,
transacoes bancdrias, uso de cartdao de crédito, relatrios hospitalares,
reservas de hotel, voos, pesquisas de internet, e-mails, redes sociais, liga-
¢oes telefonicas e até fases da lua (ANDREJEVIC, 2017).

Se antes o policial identificava areas de concentragdo de crimes e
alocava as patrulhas de acordo, atualmente, a disponibilidade de dados
mais granulares e avangos nas ferramentas de modelagem algoritmica
permitem a identificacdo de novos padroes criminais, a ponto de muitos
especialistas em seguranga publica garantirem que suas dinamicas fu-
turas também podem ser decifradas. A promessa é que o policiamento
ostensivo pode se antecipar a crimes especificos e em dreas especificas
(e.g., roubos de celulares em determinada esquina e em determinada
hora do dia), de modo que a simples presenga policial serviria para dis-
suadir a agao delituosa. Assim, a policia atuaria antes do crime, ndo com
o objetivo de reprimir o criminoso, mas tornando o préprio cometi-
mento do crime cada vez mais dificil.

A primeira vista, a implementagdo desses sistemas na rotina poli-
cial parece proporcionar avangos essenciais para a seguranga publica.
Contudo, o que tem sido verificado é um pouco diferente. Em primei-
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ro lugar, nao hd consenso sobre os impactos positivos de sistemas de
policiamento preditivo. Enquanto alguns desenvolvedores defendem
que seus produtos sao responsaveis pela queda de indices criminais
(MOHLER, 2015), grande parte dos analistas aponta que, para institui¢des
policiais que ja fazem mapeamento de crimes, o policiamento preditivo
ndo é “uma revolugdo que vai mudar tudo... mas um ganho incremen-
tal” (HOLLYWOOD, 2012). Além disso, pesquisas sobre a implementac¢ao
de novos sistemas de analise criminal junto as forcas de seguranca in-
dicam que, entre a prancheta do desenvolvedor e o uso da tecnologia
na rotina operacional, hd uma série de processos que podem impedir
que o objetivo final seja cumprido. Em geral, policiais contestam, re-
sistem, desvirtuam e adaptam os multiplos sistemas que buscam auto-
matizar seu trabalho e designar as dreas prioritarias de patrulhamento
(MANNING, 2011). Por fim, criticos apontam que esses sistemas sofrem
com vieses nas bases de dados usadas para seu treinamento. Quando
os crimes registrados no passado sao a chave para entender sua inci-
déncia futura, o que os sistemas fazem é reproduzir o padrao anterior
de policiamento. Desse modo, se a policia costuma reprimir com mais
impeto crimes em determinada drea ou costuma realizar abordagens e
prisdes de determinado grupo populacional, o que o sistema de andlise
vai aprender é que é preciso aumentar ainda mais o controle sobre esses
mesmos territérios e individuos.

Defensores de aplica¢oes de big data no campo da seguranca ptblica
reconhecem essas limitagdes, mas apontam que, mesmo como as distor-
¢oes nas bases de dados, a automatizagao algoritmica seria ainda melhor
do que as alterativas existentes. Como apontam Mayer-Schonberger &
Cukier (2013, p. 112):

com o uso do big data, esperamos identificar pessoas especificas em vez
de grupos, o que nos liberta do problema da “culpa por associagao”, no
caso do “perfilamento”. Num mundo de big data, alguém com um nome
arabe, que paga em dinheiro por uma passagem s6 de ida de primeira

classe, talvez ndo esteja mais sujeito a uma minuciosa investiga¢cao no ae-
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roporto se outros dados especificos determinarem improvavel se tratar
de um terrorista. Com o big data, podemos escapar da camisa de forca
das identidades grupais e substitui-las por previsoes mais granuladas para
cada pessoa. A promessa do big data é continuar com a mesma pratica —
“perfilando” —, mas aperfeicoada, de forma menos discriminatéria e mais

individualizada.

As vantagens operacionais advindas de novas aplicagoes de big data
nao podem ser ignoradas, mas o que se viu com os exemplos acima é
que precisamos entender os problemas que elas podem acarretar, es-
pecialmente no que tange a supervisao da agao policial e ao seu im-
pacto em populagdes vulnerabilizadas. Na medida em que aumentam
as capacidades das forcas de seguranca de vigiar e se antecipar a agoes
criminosas, aumentam também os riscos de usos indevidos das novas
tecnologias. E é sobre esses desafios que a préxima se¢do vai se debrugar.

3. Dilemas éticos e desafios regulatérios no uso de big
data no campo da seguranca publica

xiste alguma forma justa de se atuar sobre um crime que nao acon-
Eteceu? Quais sdo os dilemas éticos de realizar perfilamento de risco
de reincidéncia criminal para manter determinada pessoa presa em re-
gime fechado? Os ganhos na capacidade de vigilancia e controle a partir
de sistemas de reconhecimento facial e identificacao de padroes de com-
portamentos suspeitos sao proporcionais ao desafio da violéncia urba-
na? Como podemos garantir que essas ferramentas sao usadas dentro
de limites aceitaveis, evitando, por exemplo, 0 monitoramento de mani-
festacoes pacificas, a vigilancia de adversarios politicos ou mesmo o uso
dos sistemas de coleta de dados para fins privados (e.g., policiais que
usam as cameras para flagrar traicdes matrimoniais)? Quando pensa-
mos nos ganhos operacionais das aplicagoes de big data, nao podemos
negligenciar que as novas ferramentas disponibilizadas para as for¢as de
seguranca expandem enormemente sua capacidade de controle, poden-
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do interferir nas regras do jogo democratico e nas nossas percepgoes de
liberdade e privacidade.

Nao por acaso, muitas das aplicagoes descritas acima tém sido acom-
panhadas de criticas relevantes da parte de pesquisadores e membros da
sociedade civil. Por um lado, alguns especialistas apontam que muitas
das promessas que cercam as tecnologias ndo se cumprem no mundo
real. A adogao de novos dispositivos tecnoldgicos é sempre mediada pe-
las diferentes percepgdes sobre seus efeitos, o que leva policiais a resistir
ou se adaptar as novas ferramentas. Mesmo inovagoes aparentemente
simples, como a troca de plataformas de despacho de viaturas, se pro-
vam, com frequéncia, problemadticas, ja que policiais tendem a rejeitar
mudangas que aumentam a supervisao sobre seu trabalho ou deman-
dem o desenvolvimento de novas habilidades profissionais (MANNING,
2011). Por outro lado, organiza¢oes da sociedade civil tém apontado que
o processo de automacao algoritmica, se nao for implementado a partir
de mecanismos participativos, transparentes e auditaveis, tende a se tor-
nar simplesmente uma “atualizacao high-tech para o velho e conhecido
racismo que esta na base do sistema de justi¢a criminal” (NUNES, 2019).
Diversas pesquisas corroboram essa critica, apontando que sistemas
de monitoramento biométrico e de andlise da distribui¢ao espacial do
crime, por exemplo, carregam vieses que causam erros de identificagao
de elementos suspeitos e distor¢des no mapeamento de dreas de risco
(FERGUSON, 2017).

Mais especificamente, criticos tém levantado graves alertas para os
riscos de aprofundamento dos padroes discriminatérios da agdao po-
licial. Sistemas de policiamento preditivo, por exemplo, automatizam
formas de classificar, mensurar e visualizar o fendmeno criminal. Estes,
portanto, codificam e reproduzem escolhas de patrulhamento, como
areas de baseamento, perfis de suspeitos a serem abordados e crimes
prioritarios que devem ser registrados e reprimidos. Como lembra
Jefferson (2018, p. 2), “estatisticas criminais moldam os mapas de cri-
mes futuros e..., de forma reciproca, os mapas legitimam as estatisti-
cas’, ja que os policiais tendem a realizar as prisdes em flagrante nas
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areas para as quais foram designados pelos sistemas preditivos. Ou seja,
o uso de tecnologias preditivas empresta uma “autoridade algoritmica”
a acao policial (GILLESPIE, 2014), negligenciando que as representacoes
do crime carregam vieses de origem, como repressao desproporcional
de populagdes marginalizadas, e que taticas de patrulhamento proati-
vo guardam estreita relagdo com formas punitivas de governo (ZEDNER,
2007). Contudo, os problemas inerentes as andlises criminais prediti-
vas nao precisam implicar necessariamente no seu abandono. Se elas
trazem conhecimento sobre riscos de criminalizagao e vitimizagao, elas
podem informar politicas publicas preventivas que ndao passem pela re-

pressao policial antecipada. Como apontam Edler e Lobato (2021, p. 91):

softwares preditivos poderiam apoiar a retomada de um debate mais am-
plo sobre as causas sociais do crime, ajudando a guiar investimentos em
equipamentos publicos, assisténcia social, melhorias em servigos bésicos
e inser¢ao de jovens no mercado de trabalho. Ao invés de contribuir para
a criminalizacao de populagdes jd marginalizadas, [a previsao de crimes]
poderia entado servir como um diagndstico de onde o Estado tem sido in-
capaz de fomentar o desenvolvimento. Nesse sentido, dreas onde ha maior
risco de crimes nio seriam os alvos de mais patrulhas, mas sim de mais
atengao aos fatores subjacentes do crime, suas causas menos imediatas e,

por isso, mais dificeis de solucionar.

No caso dos sistemas de monitoramento biométrico e alertas au-
tomatizados de comportamentos suspeitos, o desafio de reposicionar
as solugdes tecnoldgicas para fins nao punitivos é mais dificil de con-
tornar. Os investimentos recentes em videomonitoramento nas grandes
cidades tém criado redes de vigilancia que capturam informagoes priva-
das de todos os cidadaos. Embora, as forcas de seguranca aleguem que
monitoram apenas individuos com pendéncias na justica e suspeitos de
envolvimento com crimes, nossa capacidade de supervisionar a ativi-
dade policial é extremamente limitada e as instituicdes atuam, muitas
vezes, a revelia de decisdes do Ministério Publico e de determinagdes



Seguranca publica na era do Big Data

legais (MENDONGA, 2025). Além disso, pesquisas confirmam que o risco
de vigilantismo nao deve ser minimizado, tendo documentado casos de
policiais que usam esses sistemas para fins voyeuristicos, para perseguir
adversarios politicos e, inclusive, para vender informagoes ao crime or-
ganizado (CARDOSO, 2015; EDLER & CEIA, 2023).

Enquanto os usos de ferramentas de monitoramento eram voltados
a0 servigo investigativo e ocorriam ap6s autorizagdes judiciais, era pos-
sivel limitd-los a obtenc¢ao de evidéncias e pistas que pudessem ajudar
na resolucao de crimes. Ja o emprego da vigilancia algoritmica no po-
liciamento ostensivo e preventivo pode torna-la uma “ferramenta irre-
sistivel de opressao e uma mdquina de destruicao total de privacidade
perfeitamente adequada para governos que exercem controle autorita-
rio sem precedentes” (HARTZOG & SELINGER, 2018). De fato, a dissemi-
nacao de cdmeras de vigilancia biométrica nas grandes cidades faz com
que nossos habitos, movimentagdes e interagdoes possam ser documen-
tados e catalogados sem qualquer esfor¢co operacional. Basta fazer uma
pesquisa em um banco de dados para ter acesso a todas as imagens em
que determinado individuo aparece. Em questao de segundos, a policia
pode descobrir, por exemplo, todas as vezes em que uma pessoa foi a um
bar, visitou amigos, chegou atrasada no trabalho, frequentou uma casa
de prostitui¢do, fumou na calgada, participou de reunides dos alcéolicos
andnimos ou se fantasiou de Pikachu no carnaval. Ou seja, a vigilancia
algoritmica carrega um potencial de controle ubiquo que pode trans-
formar a natureza das interagdes sociais e constranger comportamentos
individuais, sejam esses ilegais ou nao.

4. Conclusao
“Raw data is an oxymoron” (GITELMAN, 2013)
nalisar os impactos politicos e sociais das multiplas aplicagoes de
big data para o campo de controle do crime é um importante an-

tidoto ao otimismo exagerado que costuma cercar as inovagoes tecno-
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légicas na seguranga publica. Assimilar de forma acritica o discurso
“tecno-solucionista” dos desenvolvedores de sistemas de vigilancia bio-
métrica ou policiamento preditivo (MOROZOV, 2013), por exemplo, pode
levar ndo apenas a frustragdes com seu real impacto na rotina policial,
mas também pode esconder muitos de seus efeitos deletérios, como a
adogao de padroes desiguais de policiamento em bairros pobres e um
monitoramento mais intrusivo da populagao negra.

Lisa Gitelman (2013) nos lembra que nao existem dados puros que
refletem a realidade de determinado fendmeno social. Os dados nao sao
recursos naturais, mas produg¢oes sociais, culturais e politicas que se
moldam a partir de nossos valores e interesses. No campo da seguran-
¢a publica e da justi¢a criminal, isso implica em uma série de desafios,
como, por exemplo, como lidar com as cifras ocultas de crimes ou com a
sobrerrepresenta¢ao de determinadas popula¢oes nas bases de suspeitos
das policias. Como vimos, o big data pode aumentar nossa compreen-
sao sobre as dindmicas criminais e melhorar a eficicia das forcas de se-
guranga, reduzindo a violéncia urbana. No entanto, o desenvolvimento
de novas ferramentas deve vir acompanhado de regulagao adequada,
com mecanismos efetivos de supervisdo e transparéncia.
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