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Resumo

A guerra hibrida constitui uma forma contemporinea de coer¢ao po-
liticamente dirigida, na qual instrumentos militares e nao militares sao
combinados para produzir efeitos estratégicos sob condi¢oes de ambi-
guidade. O artigo compara conceitos, autores e debates doutrindrios
a partir de uma abordagem qualitativa e tedrico-conceitual, revendo
conceitos sobre guerra hibrida, ambiguidade estratégica, tecnologia,
friccao, vulnerabilidades sistémicas, e o pensamento de Clausewitz.
Sustenta-se que a guerra hibrida nao representa uma esséncia inteira-
mente nova da guerra, mas um modo especifico de integrar coergao,
ambiguidade e explora¢ao de vulnerabilidades. Sua eficicia depende da
capacidade de intensificar incertezas, dificultar a atribuicao de respon-
sabilidade, retardar respostas e pressionar vulnerabilidades informa-
cionais, institucionais, infraestruturais e sociais ja existentes. Por fim,
a tecnologia exerce papel central nas ameagas hibridas ao ampliar a es-
cala, a velocidade, a opacidade e o alcance dessas agdes, mas nao subs-
titui sua logica politica. Assim, a guerra hibrida pode ser compreendi-
da como explora¢ao coordenada de vulnerabilidades sob condi¢oes de
ambiguidade.
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Abstract

Hybrid warfare constitutes a contemporary form of politically directed
coercion in which military and non-military instruments are combined
to produce strategic effects under conditions of ambiguity. The article
compares concepts, authors, and doctrinal debates through a qualitative
and theoretical-conceptual approach, reviewing discussions on hybrid
warfare, strategic ambiguity, technology, friction, systemic vulnerabil-
ities, and Clausewitz’s thought. It argues that hybrid warfare does not
represent an entirely new essence of war, but rather a specific way of in-
tegrating coercion, ambiguity, and the exploitation of vulnerabilities. Its
effectiveness depends on the ability to intensify uncertainty, complicate
attribution of responsibility, delay responses, and pressure pre-existing
informational, institutional, infrastructural, and social vulnerabilities.
Finally, technology plays a central role in hybrid threats by expanding
the scale, speed, opacity, and reach of these actions, but it does not re-
place their political logic. Thus, hybrid warfare can be understood as
the coordinated exploitation of vulnerabilities under conditions of
ambiguity.

Introducao

conflito contemporaneo é cada vez mais conduzido por meio da
O combinagao de agoes cibernéticas disruptivas, campanhas de de-
sinformacao, atores por procuragdo, sabotagem, pressao econdmica,
manipulagao juridica e uso calibrado da forga. Casos como a guerra na
Ucrania reforgaram a percepgao de que o conflito frequentemente se
desenrola por meio de instrumentos militares e nao militares que ope-
ram de forma combinada, tornando menos nitidas as distingdes con-
vencionais entre guerra e paz, pressao interna e externa, e agao cinética
e nao cinética. No entanto, essa amplitude também pode tornar o con-
ceito teoricamente impreciso. Este artigo aceita a critica de que o ter-
mo guerra hibrida tem sido, por vezes, excessivamente eldstico, mas nao
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conclui que seu uso deva ser abandonado. Ao contrério, argumenta que
a guerra hibrida permanece analiticamente util quando definida por sua
légica estratégica: o uso coordenado de instrumentos combinados para
produzir efeitos politicos sob condigoes de ambiguidade.

Este artigo conecta trés debates que frequentemente sao tratados
separadamente: a expansao excessiva do conceito de guerra hibrida, o
problema clausewitziano do propésito politico e do atrito, e a coer¢ao
tecnologicamente mediada como forma de exploragao de vulnerabili-
dades. O argumento aqui apresentado é que a guerra hibrida deve ser
compreendida ndo como um tipo inteiramente novo de guerra, mas
como uma forma contemporinea de coercao politicamente dirigida.
Seu carater distintivo estd na coordena¢ao de instrumentos militares e
nao militares para explorar ambiguidades, intensificar incertezas e pres-
sionar vulnerabilidades estrategicamente significativas sem necessaria-
mente desencadear uma guerra interestatal aberta e em larga escala. A
questdo analitica central, portanto, ndo é apenas quais ferramentas sao
utilizadas, mas como essas ferramentas sao integradas em torno de um
propésito politico.

Essa linha de andlise é consistente com a visdo cldssica de que o
conflito armado permanece subordinado ao propésito politico, mesmo
quando suas formas, ritmo e tecnologias mudam ao longo do tempo
(Clausewitz, 1976). Ela também ressoa com a compreensao de Hoffman
da guerra hibrida como a fusao de diferentes modos de conflito e com
esfor¢os mais recentes para identificar a ambiguidade como uma das ca-
racteristicas centrais do conceito (Hoffman, 2007; Mumford e Carlucci,
2023). Neste artigo, a ambiguidade nao é tratada como a tinica caracte-
ristica definidora da guerra hibrida, mas como a condi¢do estratégica
que permite que instrumentos combinados dificultem a atribuicao, tor-
nem os limiares menos nitidos, fragmentem o consenso politico e atra-
sem ou restrinjam as respostas (Mumford e Carlucci, 2023).

A tecnologia amplifica essa l6gica, mas nao a substitui. Sua impor-
tancia estd menos em criar uma nova légica politica do conflito do que
em expandir a escala, a velocidade, o alcance, a opacidade e a persistén-
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cia da agdo coercitiva em multiplos dominios. Infraestruturas digitais,
comunicagdes em rede, capacidades cibernéticas, plataformas de infor-
magcao, sensores comerciais e sistemas habilitados por 1A tornam mais
facil, barato e, em alguns casos, mais plausivelmente negédvel perturbar
sistemas, manipular percep¢oes e pressionar vulnerabilidades que nao
podem ser reduzidas apenas a alvos no campo de batalha (Mumford e
Carlucci, 2023). A tecnologia, portanto, funciona principalmente como
facilitadora e multiplicadora da coergao hibrida, especialmente quando
vulnerabilidades estratégicas estao localizadas na credibilidade informa-
cional, coesao institucional, infraestrutura critica e confianga publica.
O artigo esta organizado em quatro se¢des. A primeira esclarece o
conceito de guerra hibrida e identifica as principais tensdes em torno
de seu uso. A segunda examina o propdsito politico e explica por que a
ambiguidade é estrategicamente util na gestao da atribuicao, retaliacao
e escalada. A terceira analisa como a mudanga tecnoldgica intensifica a
incerteza e o atrito em multiplos dominios. A quarta desloca o foco dos
instrumentos para as vulnerabilidades, argumentando que a guerra hi-
brida deve ser melhor entendida como a explora¢ao coordenada de vul-
nerabilidades informacionais, institucionais, sociais e de infraestrutura.

1. Guerra hibrida em debate

guerra hibrida continua sendo dificil de definir porque o termo

tem sido usado para descrever diferentes fendmenos. As primeiras
defini¢oes focaram na combinagdao de métodos militares convencionais
e irregulares dentro de uma mesma campanha (Hoffman, 2007; Glenn,
2009). Abordagens doutrindrias e politicas posteriores ampliaram o
conceito para incluir o uso coordenado de instrumentos militares e nao
militares em multiplos dominios (OTAN, 2024).

A literatura mais recente tem enfatizado a ambiguidade, as ope-
racoes cibernéticas, a desinformacao, os atores por procuragao (pro-
Xy) e a gestao de limiares como elementos centrais da coerc¢ao hibrida
(Mumford e Carlucci, 2023). A medida que o termo se espalhou pelo
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campo dos estudos estratégicos, doutrina de defesa e debate politico, ele
também se entrelacou com conceitos adjacentes como ameacas hibri-
das, conflito de zona cinzenta, guerra cognitiva, guerra politica e guerra
societal virtual (Mazarr et al., 2019; Steen, 2025). O resultado é um de-
bate marcado tanto pela relevincia analitica quanto pela confusao con-
ceitual (Solmaz, 2022; Libiseller, 2023).

Em uma das primeiras formulagdes do termo, Hoffman definiu
ameagas hibridas como adversirios que empregam simultaneamente
e de forma adaptativa uma mistura combinada de armas convencio-
nais, taticas irregulares, terrorismo e criminalidade (Hoffman, 2007). O
ponto central nao era listar os métodos em si, mas a afirmacao de que
esses métodos poderiam ser usados juntos dentro de um mesmo espago
de batalha e campanha. Hoffman, portanto, mudou o debate das dis-
tin¢cdes bindrias entre guerra “regular” e “irregular” para a ideia de que
adversdrios contemporaneos cada vez mais combinam o uso de mo-
dalidades que muitas vezes eram tratadas separadamente. Neste senti-
do, Glenn reconheceu que as categorias de guerra estavam se tornando
menos estanques, mas questionou se o “conflito hibrido” merecia reco-
nhecimento como uma categoria genuinamente nova, € ndo como um
subconjunto ou variante da guerra irregular (Glenn, 2009). Esse ceti-
cismo inicial é importante porque demonstra que a contestagao sobre o
conceito esteve presente desde o inicio do debate.

O conceito posteriormente se ampliou. O que inicialmente se refe-
ria principalmente a violéncia mista em ambientes operacionais passou
a incluir operagoes cibernéticas, campanhas de desinformagao, pressao
econdmica, interferéncia eleitoral, manipulac¢ao juridica, uso coercitivo
da migragao, guerra por procura¢ao e ataques a infraestrutura critica.
Essa ampliacao explica a crescente relevancia do conceito, mas também
a preocupagao de que ele se torne excessivamente eldstico caso toda for-
ma de hostilidade abaixo do limiar da guerra aberta seja simplesmen-
te incorporada ao rétulo de guerra hibrida (Solmaz, 2022; Mumford e
Carlucci, 2023). Essa ampliacao do escopo foi reforcada a medida que o
conceito migrou dos debates académicos e militares para o campo das
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politicas publicas de defesa e da doutrina. Os marcos da OTAN tratam
ameacas hibridas como caracteristicas centrais do ambiente de seguran-
¢a contemporaneo, especialmente ap6s 2014, quando o termo passou a
estar intimamente associado ao comportamento russo na Crimeia e no
leste da Ucrania (Libiseller, 2023; OTAN, 2024). Essa ado¢ao doutrindria
teve um efeito ambivalente. Por um lado, reconheceu corretamente a
complexidade multidominio da coer¢dao contemporanea, mas por ou-
tro, também incentivou o uso da guerra hibrida como uma categoria
ampla de planejamento ao invés de um conceito analitico preciso.

Nesse sentido, a literatura critica é essencial. Solmaz argumenta que
o termo guerra hibrida foi levado além de seu contexto original e aplica-
do a casos que carecem de suas caracteristicas essenciais (Solmaz, 2022).
Alming aborda o problema de forma diferente, examinando a natureza
vaga do termo “guerra hibrida” como uma categoria situada entre paz e
guerra (Alméng, 2019). Stoker e Whiteside vao além, argumentando que
tanto o “conflito em zona cinzenta” quanto a “guerra hibrida” frequen-
temente prejudicam, em vez de aprimorar, o pensamento estratégico ao
borrar as distingdes entre guerra, paz e competicao geopolitica (Stoker e
Whiteside, 2020). Libiseller acrescenta que a difusao do conceito foi im-
pulsionada nao apenas pelo valor explicativo, mas também pela moda
académica e politica apds a popularizagao do termo pela OTAN em 2014
(Libiseller, 2023).

Essas criticas ndo devem ser descartadas. Um conceito que se ex-
pande demais acaba explicando muito pouco. No entanto, seria igual-
mente errado concluir que a guerra hibrida é analiticamente inutil.
Interpretagcdes mais contidas preservam o termo ao restringir seu esco-
po. Caliskan, por exemplo, argumenta que a guerra hibrida é mais til
quando tratada por meio da teoria estratégica do que como prova de
uma forma radicalmente nova de guerra (Caliskan, 2019). Mumford e
Carlucci desenvolvem essa linha de pensamento argumentando que a
esséncia da guerra hibrida reside na ambiguidade, e nao na mera combi-
na¢ao de instrumentos. Sua contribui¢ao desloca o debate dos inventa-
rios de ferramentas para a 16gica estratégica que torna essas ferramentas
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eficazes em combinac¢do: incerteza sobre atribuicao, inten¢ao, limiar e
resposta (Mumford e Carlucci, 2023).

Em conjunto, o debate sugere que o conceito de guerra hibrida per-
manece Util apenas se for definido de modo suficientemente restrito
para nao se converter em sindnimo de qualquer conflito complexo ou
nao convencional. Na literatura, um conjunto limitado de elementos
aparece repetidamente: a combinac¢ao de diferentes instrumentos de po-
der; a integracao de meios militares e nao militares; coordenagao entre
dominios; ambiguidade deliberada; direcionamento politico, psicolégi-
co e social; e um esfor¢o, a0 menos inicialmente, para permanecer abai-
x0 do limiar de uma guerra aberta e em larga escala (Hoffman, 2007;
Solmaz, 2022; Mumford e Carlucci, 2023). Visto sob essa perspectiva,
este artigo trata a guerra hibrida nao como um novo tipo de guerra, mas
como um modo contemporaneo de coer¢ao integrada no qual atores es-
tatais ou nao estatais coordenam instrumentos militares e nao militares
para explorar a ambiguidade, aplicar pressao gradual e enfraquecer a
capacidade do adversario de responder efetivamente. Cinco dimensoes
sao especialmente importantes: integracao instrumental, ambiguidade,
gradualismo, direcionamento psicoldgico e social, e exploragao sistémi-
ca da vulnerabilidade. Definida dessa forma, a guerra hibrida perma-
nece um conceito util nao porque nomeia tudo de novo sobre conflitos
contemporaneos, mas porque captura uma logica estratégica especifica
por meio da qual instrumentos mistos geram efeitos coercitivos cumu-
lativos sob condi¢des de ambiguidade (Caliskan, 2019; Hoffman, 2007;
Mumford e Carlucci, 2023).

2. Propdsito politico e ambiguidade

debate conceitual se torna mais claro quando a guerra hibrida é
O abordada a partir do propésito politico, e nao da sua suposta no-
vidade. Clausewitz permanece indispensavel aqui porque trata a guerra
como um instrumento politico e ndo como uma esfera autbnoma de
violéncia. Para ele, o objeto politico é o motivo original da guerra e mol-
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da tanto o objetivo militar quanto o grau de esfor¢o a ser despendido
(Clausewitz, 1976). Aplicado a guerra hibrida, isso significa que a ques-
tao analitica decisiva nao é se operagdes cibernéticas, desinformacao,
proxies, sabotagem, pressao econdmica, medidas legais ou forga limi-
tada estdao presentes. E o efeito politico que esses instrumentos preten-
dem produzir quando usados em conjunto. O argumento de Caliskan
é util precisamente por essa razao: a guerra hibrida é melhor abordada
por meio da teoria estratégica do que tratada como uma nova categoria
doutrindria (Caliskan, 2019). Mumford e Carlucci fazem um movimen-
to semelhante ao argumentar que sua esséncia ndo estd na novidade,
mas na fungao politica da ambiguidade (Mumford e Carlucci, 2023).
Uma leitura clausewitziana, portanto, trata a guerra hibrida como uma
configuragao historicamente especifica de coer¢ao politicamente diri-
gida, em vez de uma ruptura com a teoria estratégica cldssica. Guerra
e coer¢ao podem mudar em forma, ritmo e media¢do tecnoldgica, mas
permanecem subordinadas ao propdsito politico. Isso estd alinhado
com a afirmacao de Caliskan de que a guerra hibrida nao deve ser en-
tendida como uma doutrina nova, e com a visao de Mumford e Carlucci
de que ela é melhor vista como uma escolha operacional adequada a
competicao estratégica contemporanea do que como uma “nova guer-
ra” (Caliskan, 2019; Mumford e Carlucci, 2023). A implicagao chave é
simples: a prioridade analitica deve ser o propdsito, nao a novidade.
Uma vez que o propésito politico é priorizado, a atragdo estratégica
dos métodos hibridos torna-se mais clara. Campanhas hibridas sao fre-
quentemente projetadas para garantir ganhos politicos limitados, mas
significativos, sem incorrer nos custos de uma guerra aberta e em larga
escala. Esses ganhos podem incluir enfraquecer a coesao do adversério,
alterar gradualmente fatos no terreno, criar poder de barganha, mol-
dar o ambiente politico antes que um confronto armado mais amplo
se torne necessario ou dividir internamente um pais ou uma coalizao
adversaria. A discussao de Clausewitz sobre guerra limitada é relevante
porque mostra que objetivos politicos menores podem exigir esforcos
menores. Isso também significa que o sucesso pode, em certos casos,
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ser buscado por meio de efeitos politicos, e nao apenas militares, como
desarticular aliangas ou paralisar a vontade do oponente (Clausewitz,
1976). A pesquisa contemporinea aponta na mesma dire¢ao: Mazarr
define estratégias de zona cinzenta como campanhas graduais abaixo
dos limiares que causariam uma escalada; Wigell conceitua a interfe-
réncia hibrida como uma estratégia divisoria; e Chivvis enfatiza que a
guerra hibrida russa atua dentro dos marcos politicos e sociais existen-
tes para avangar objetivos estratégicos, em vez de simplesmente destruir
alvos militares (Mazarr, 2015; Wigell, 2019; Chivvis, 2017). Portanto, o
conceito de guerra hibrida é mais tutil quando visto como uma forma
de coergao ajustada a propésitos politicos limitados e cuidadosamente
calibrados.

Central para essa ldgica politica estd a ambiguidade. Ambiguidade
nao é simplesmente vagueza ou ocultagao; é uma condigao estratégica
em que o alvo enfrenta multiplas interpretacoes plausiveis sobre atri-
buicao, intengdo, limiares e resposta adequada (Mumford e Carlucci,
2023). Para Mumford e Carlucci, esse é o elemento definidor da guer-
ra hibrida porque forga os defensores a agir sob incerteza, dispersando
atengdo e recursos entre cendrios concorrentes. Sua utilidade nao esta
apenas em obscurecer a responsabilidade, mas também em atrasar a to-
mada de decisdes, complicar a retaliagao, fragmentar o consenso inter-
no e aliado, e permitir que atores revisionistas modulem a escalada. O
conceito de negacao plausivel de Wigell aponta para o mesmo meca-
nismo, enquanto o trabalho de Mazarr sobre a zona cinzenta enfatiza
a tentativa deliberada de permanecer abaixo das linhas vermelhas que
possam desencadear uma resposta convencional (Wigell, 2019; Mazarr,
2015). Ao mesmo tempo, trabalhos recentes que distinguem a guerra hi-
brida da interferéncia hibrida abaixo do limiar do conflito armado sao
um lembrete util de que nem toda coer¢ao ambigua é guerra no sentido
estrito (Bergaust e Sellevag, 2024).

Clausewitz também ajuda a explicar por que a ambiguidade é efi-
caz. Sua teoria da guerra é estruturada em torno de atrito, incerteza,
probabilidade, paixao e a dificuldade do julgamento em conflitos reais.
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Uma leitura clausewitziana da guerra hibrida, portanto, nao ficaria es-
pecialmente impressionada com a novidade das ferramentas cibernéti-
cas, operagoes de informacdo, atores por procuragdo ou manipulagdo
legal-politica em si. O que importa é como esses instrumentos geram
atrito dentro do sistema politico e societal do oponente. Nesse sentido,
a guerra hibrida pode ser entendida como uma forma de coer¢do que
atua simultaneamente sobre as trés tendéncias da notavel trindade de
Clausewitz. Primeiro, ela pressiona a esfera da razao e do governo ao
complicar a atribuicao, classificacao legal, avaliacoes de proporcionali-
dade e gestao de escalada. Os tomadores de decisao sao for¢ados a agir
sob incerteza, muitas vezes sem evidéncias suficientes para construir
consenso interno ou aliado para a resposta. Segundo, explora o acaso
e a probabilidade multiplicando incidentes ambiguos, sinais incertos,
atores cuja vinculagao pode ser plausivelmente negada e interagdes con-
tingentes entre os dominios cibernético, informacional, politico, econo-
mico e militar. O defensor deve interpretar se os eventos sao isolados,
coordenados, acidentais, criminosos, politicos ou militares, e esse 6nus
interpretativo aumenta a possibilidade de erro de calculo. Terceiro, mo-
biliza a paixdo ao atacar emocgdes publicas, desconfianc¢a social, medo,
humilhacao, ressentimento e polarizagao. Campanhas de desinforma-
¢ao, sabotagem simbdlica, sinalizagao coercitiva e violéncia por procu-
racao podem inflamar divisdes existentes e tornar as comunidades po-
liticas menos capazes de julgamento coletivo. Como resultado, a guerra
hibrida nao é simplesmente uma mistura de instrumentos. E um modo
de coer¢ao que busca perturbar a relacao entre razao politica, incerteza
e paixao social. Seu valor estratégico estd em tornar o sistema politico
do adversario menos capaz de decidir, coordenar e responder de forma
coerente. Nesse sentido, a ambiguidade nao é apenas um véu que escon-
de a agdo; é um mecanismo para converter a incerteza em instrumento
de coerc¢ao sobre toda a comunidade politica.

Ao mesmo tempo, uma andlise clausewitziana alerta contra o exces-
so de extensao da linguagem da guerra. Nem todo ato hostil encoberto,
plausivelmente negavel ou situado abaixo do limiar da guerra aberta
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deve ser classificado como guerra. Algumas atividades agrupadas sob
o rétulo hibrido sao melhor compreendidas como a¢ao coercitiva de
Estado, guerra politica ou interferéncia hibrida conduzida abaixo do li-
miar do conflito armado (Wigell, 2019; Bergaust, e Sellevag, 2024). Essa
distin¢ao nao enfraquece o conceito; ela o aperfeicoa. A guerra hibrida
deve ser reservada para campanhas politicamente dirigidas nas quais
instrumentos militares e nao militares sao coordenados para explorar
ambiguidades, impor pressao gradual e enfraquecer a capacidade do
adversdrio de resposta coerente sem necessariamente desencadear uma
guerra aberta.

3. Tecnologia, incerteza e atrito

combinac¢ao de métodos coercitivos associada a guerra hibrida nao
A ¢ nova. O que distingue o momento atual é o ambiente tecnolé-
gico no qual esses métodos sao articulados, sincronizados e emprega-
dos. Redes digitais, capacidades cibernéticas, ecossistemas de informa-
¢do plataformados, sistemas de 1A, satélites comerciais e drones de baixo
custo ndo alteram a natureza politica do conflito. Em vez disso, alteram
algumas de suas caracteristicas operacionais, como velocidade, escala,
alcance, precisao, opacidade e persisténcia. Em termos clausewitzianos,
a tecnologia muda os meios e, portanto, o cardter pratico do conflito,
sem alterar o fato de que guerra e coer¢ao permanecem subordinadas
ao propésito politico (Clausewitz, 1976). Assim, as tecnologias contem-
poraneas nao inventam conflitos hibridos, mas expandem o repertério
disponivel de instrumentos, ampliam a possibilidade de explorar vul-
nerabilidades em sociedades complexas e possibilitam efeitos em mul-
tiplos dominios com velocidade e persisténcia incomuns (Beyerchen,
1992; Thiele, 2020; Romansky et al., 2024).

E util distinguir entre coer¢do hibrida dependente de tecnologia
e coer¢ao hibrida intensificada por tecnologia. A primeira refere-se a
praticas hostis que dependem de infraestrutura digital ou sistemas
técnicos avangados para existirem como taticas vidveis, como implantes
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de malware, botnets de redes sociais, midias sintéticas, personificagao
assistida por 14, intrusoes cibernéticas em sistemas industriais de controle
e falsificagdo de Gps. A segunda refere-se a praticas coercitivas mais
antigas cuja eficicia é amplificada pelas tecnologias contemporaneas. A
propaganda torna-se algoritmicamente direcionada e escaldvel; a vigi-
lancia torna-se automatizada e intensiva em dados; a sabotagem torna-
se mais precisa; a coordenagao de atores por procuragdo se torna mais
rapida; e fungoes de reconhecimento e ataque se difundem por drones
e sensores em rede comercialmente disponiveis. Essa distingao é impor-
tante porque a tecnologia reduz os custos de entrada para novos atores,
aumenta a superficie de ataque e tanto cria novas formas de coer¢ao
quanto aprimora praticas antigas de subversao, engano, intimidagao e
disrup¢ao.

Operagoes cibernéticas estao entre os exemplos mais claros de coer-
¢ao hibrida habilitada pela tecnologia. Sua atragao nao reside apenas no
potencial disruptivo, mas também na ambiguidade. A atribuigao rara-
mente é um fato puramente técnico; é um processo politico pelo qual a
incerteza é reduzida o suficiente para justificar a acao e atribuir signifi-
cado a um incidente (Egloff e Dunn, Cavelty, 2021). E por isso que ope-
ragoes cibernéticas sao tdteis em campanhas hibridas: podem criar dis-
rupgdes a0 mesmo tempo em que permitem negacao plausivel, atraso e
contestagao sobre responsabilidade e inten¢ao. No entanto, é importan-
te evitar determinismo tecnoldgico. Borghard e Lonergan argumentam
que efeitos cibernéticos ofensivos sofisticados sao frequentemente ferra-
mentas imperfeitas de coercao e escalada porque exigem acesso prévio,
reconhecimento, exploits personalizados e condi¢des favoraveis de dire-
cionamento; mesmo assim, os efeitos permanecem incertos e frequen-
temente limitados (Borghard e Lonergan, 2017; Borghard e Lonergan,
2019). Essa adverténcia também ressoa com o argumento de Rid de que
muitas atividades descritas como guerra cibernética sao melhor enten-
didas como sabotagem, espionagem ou subversao do que como guer-
ra no sentido estrito (Rid, 2012). Lindsay mostra de forma semelhante
que a arquitetura interdependente do ciberespago cria incentivos para
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a conten¢ao, mesmo enquanto permite uma competicao persistente de
baixo nivel (Lindsay, 2017). Operagdes cibernéticas, portanto, sio poli-
ticamente atraentes, mas seus efeitos estratégicos permanecem contin-
gentes, incertos e frequentemente mais limitados do que relatos popu-
lares sugerem.

A inteligéncia artificial intensifica essa l6gica ao acelerar a produgao,
o direcionamento, a circulagdo e a interpretagao de efeitos coercitivos.
Sua relevancia para a guerra hibrida é especialmente visivel no dominio
informacional, em que sistemas generativos podem ampliar a escala, a
velocidade, a personalizacao e a adaptabilidade linguistica das opera-
¢oes de influéncia. Deepfakes, materiais audiovisuais manipulados, per-
sonas sintéticas e geracao de contetido assistida por 1A tornam a con-
fianca em evidéncias digitais mais contestdvel e o engano mais escalavel
(Candolin et al., 2021; Hanhijirvi, 2026). No entanto, opera¢des mili-
tares recentes também sugerem que a relevancia da 1A ja nao se limita a
desinformacao, as midias sintéticas ou as operag¢oes de influéncia. Ela se
torna cada vez mais visivel na fusao de inteligéncia, no desenvolvimento
de alvos e na aceleragao dos ciclos de sele¢ao de alvos. A Reuters relatou
que o Pentdgono utilizou ferramentas Claude, da Anthropic, durante
ataques dos Estados Unidos ao Ira, embora nao tenha conseguido de-
terminar com precisao como essas ferramentas foram integradas ao es-
forco de guerra (Reuters 2026). A Chatham House também observou
que o Almirante Brad Cooper confirmou o uso de ferramentas avanga-
das de 1A para filtrar grandes volumes de dados e acelerar a tomada de
decisao no conflito, a0 mesmo tempo em que ressaltou que o grau de
envolvimento da 1A em decisoes especificas de selecao de alvos perma-
necia sem confirmagao (Amaral, 2026). Isso é importante porque a IA
pode comprimir o tempo entre detec¢ao, interpretagao, designagao de
alvos, revisao juridica e execu¢ao do ataque. Ela pode reduzir algumas
formas de atrito operacional, mas desloca esse atrito para a qualidade
dos dados, a supervisao humana, a revisao juridica, a responsabiliza-
¢a0 e a compressao decisoria. Sistemas de aprendizado de médquina sao
moldados por dados de treinamento, desenho de modelos e processos
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inferenciais opacos; podem produzir inferéncias uteis, erros ou mani-
pulagoes com igual velocidade (Thiele, 2020). Pesquisas sobre analise
de campo de batalha habilitada por 1A também indicam vulnerabilidade
a dados enviesados, falsificagdes, interferéncias e envenenamento de da-
dos, o que significa que tais sistemas podem automatizar erros tao facil-
mente quanto automatizam inferéncias tteis (Gardner, 2024). Portanto,
a 1A reduz o custo marginal de alguns efeitos coercitivos, mas nao abole
a incerteza. Ela a redistribui.

Sistemas autdonomos e semiautdonomos de baixo custo reproduzem
esse mesmo padrao de forma mais concreta. A guerra na Ucrania de-
monstrou que pequenos drones comerciais podem desempenhar fun-
¢oes de reconhecimento, aquisi¢ao de alvos e ataque de precisao por
uma fragao do custo e do 6nus organizacional associados ao poder aéreo
tradicional (Kunertova, 2023). Sua importancia reside menos na sofisti-
ca¢do em si do que na difusdo e na compressdo de custos. Capacidades
antes associadas a for¢as armadas avancadas agora podem ser improvi-
sadas, adaptadas e empregadas em escala por Estados e, em alguns con-
textos, por atores por procura¢ao ou grupos nao estatais. Em ambientes
hibridos, isso amplia a gama de atores capazes de realizar vigilancia, in-
timida¢ao, sabotagem e ataques de autoria plausivelmente negével con-
tra alvos militares e civis. Ao mesmo tempo, a expansao desses sistemas
impoe novos encargos defensivos, pois mais sinais precisam ser inter-
pretados, mais plataformas de baixo custo precisam ser interceptadas e
mais incidentes ambiguos precisam ser distinguidos do ruido rotineiro
de fundo (Kunertova, 2023; Romansky et al., 2024).

O ponto central é melhor compreendido através do conceito de
atrito. Novas tecnologias frequentemente prometem clareza, controle
e velocidade. No entanto, como argumenta Gardner, elas reduzem al-
gumas formas de atrito ao mesmo tempo em que amplificam outras ou
introduzem atritos inteiramente novos (Gardner, 2024). A dependéncia
da rede cria pontos ocultos de falha; a complexidade do software produz
comportamento opaco do sistema; a rdpida circula¢ao de informagoes
fortalece o engano; e lideres politicos que operam sob pressao da midia
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podem ser pressionados a responder antes que atribui¢ao, intengao e
proporcionalidade estejam adequadamente estabelecidas (Turell, Su e
Boulanin, 2020). A implicacao é que a tecnologia é central para a guerra
hibrida ndo porque transcende a 16gica politica do conflito, mas por-
que fornece novas formas de fabricar confusao, explorar dependéncia,
reduzir alguns custos operacionais e aumentar o 6nus de decisao do
adversario.

4. Vulnerabilidades estratégicas e instrumentos mistos

om base na mudanga analitica desenvolvida acima, esta se¢ao des-

loca a andlise da pergunta sobre quais ferramentas sao utilizadas
para a questao mais estratégica de quais vulnerabilidades sao tomadas
como alvo, por que elas importam politicamente e como instrumentos
mistos sao coordenados para explora-las. Atores que conduzem cam-
panhas hibridas geralmente nao buscam a decisao imediata no campo
de batalha ou a conquista territorial direta como seu primeiro objetivo.
Mais frequentemente, eles buscam efeitos politicos limitados: enfraque-
cimento da governabilidade, atraso na resposta, fragmentacao de alian-
cas, erosao da legitimidade, alteracao de calculos custo-beneficio ou re-
modela¢ao do ambiente em que a coercao posterior pode ocorrer. O
conceito de centro de gravidade de Clausewitz permanece util aqui por-
que direciona a aten¢ao para as fontes de poder e de coesao do oponente
(Clausewitz, 1976). Em campanhas hibridas contemporaneas, essas fon-
tes frequentemente estdo ndo apenas nas for¢as armadas, mas também
na coesao politica, integridade informacional, confiabilidade infraestru-
tural e capacidade institucional. A guerra hibrida, portanto, visa tanto o
funcionamento de uma comunidade politica quanto seu aparato militar
(Mumford e Carlucci, 2023; Jungwirth et al., 2023; Wrange, 2026).

Isso ajuda a explicar por que o direcionamento psicolégico, politico
e social é central para a guerra hibrida. O objetivo muitas vezes é menos
persuadir populagoes inteiras do que aprofundar divisoes ja existentes,
amplificar a desconfianca e reduzir a capacidade de ag¢do politica cole-
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tiva. O conceito de Wigell de interferéncia hibrida como uma “estraté-
gia de divisao” (wedge strategy) captura essa dinamica: atores externos
exploram a abertura liberal por meio da diplomacia clandestina, geoe-
conomia e desinformacao para dividir sociedades-alvo e enfraquecer a
governabilidade (Wigell, 2019). A anélise de Paul e Matthews sobre a
“mangueira de incéndio da falsidade” russa mostra de forma semelhan-
te que volume, repeticdo e inconsisténcia podem ser eficazes nao por-
que produzem crengas coerentes, mas porque sobrecarregam a atengao,
corroem a confianga na verificacao e confundem julgamentos (Paul e
Matthews, 2016). Mazarr et al. estendem esse argumento sugerindo que
a “guerra societal virtual” tem como alvo a confianga, a estabilidade so-
cial e o funcionamento das sociedades democrdticas, e nao apenas as
capacidades militares (Mazarr et al., 2019). Trabalhos empiricos recen-
tes reforcam o ponto: operacgdes de influéncia frequentemente buscam
alcance entre comunidades ja polarizadas ou marginais, explorando di-
visoes que ja existiam antes do préprio ataque (Okholm, 2025).

Essas dinamicas importam porque as sociedades contemporineas
funcionam cada vez mais como sistemas densamente conectados em
rede. Infraestrutura critica, plataformas digitais, cadeias logisticas, siste-
mas de mensagens financeiras, servigos em nuvem, redes de comunica-
¢ao e ambientes de informagao eleitoral sao profundamente interdepen-
dentes. Essa interdependéncia é relevante porque a densidade dos fluxos
transnacionais pode amplificar a sensibilidade e a vulnerabilidade dos
sistemas sociais, econdmicos, logisticos e institucionais, produzindo efei-
tos em cascata que ultrapassam rapidamente o setor inicialmente afetado
(Lasmar e Santa Rita, 2021). O conceito de interdependéncia instrumen-
talizada como arma, desenvolvido por Farrell e Newman, mostra como
os atores podem explorar posi¢oes centrais nessas redes para vigilancia,
coercao e disrupgao (Farrell e Newman, 2019). Uma légica semelhante
aparece nos marcos de resiliéncia da Uniao Europeia, que tratam amea-
cas hibridas como pressoes sistémicas capazes de explorar dependéncias
e gerar efeitos em cascata entre dominios civicos, de governanca e de ser-
vicos (Jungwirth et al., 2023). Vulnerabilidade estratégica, portanto, nao
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significa mais apenas exposi¢ao militar na fronteira. Ela também inclui
dependéncia digital, fragilidade institucional, concentra¢ao de infraes-
trutura, desconfianca publica, dependéncia da cadeia de suprimentos,
assimetrias legais e polarizacao politica. Muitos desses elementos per-
tencem a sistemas civis com relevancia militar direta, razao pela qual os
debates contemporaneos sobre resiliéncia enfatizam cada vez mais a co-
laboragao civil-militar e a preparacao para toda a sociedade, em vez de
apenas a defesa militar estrita (Willmer, 2023; Wrange, 2026).

O valor estratégico dos instrumentos mistos reside em sua capaci-
dade de operar sobre essas vulnerabilidades. Campanhas hibridas ra-
ramente dependem de um unico ato decisivo. Elas combinam intru-
soes cibernéticas, operagdes de influéncia, proxies, sabotagem, pressao
econdmica, manipulac¢do legal e sinalizagdao militar calibrada de manei-
ras que se reforcam mutuamente ao longo do tempo. Robinson et al.
definem tais campanhas como usos deliberados de multiplos instru-
mentos de poder para afetar a tomada de decisao sem recorrer a guerra
convencional aberta (Robinson et al., 2018). Na interferéncia hibrida, a
desinformacao frequentemente é acompanhada de pressao geoecono-
mica e influéncia politica encoberta ou semi-encoberta (Wigell, 2019).
Operagoes cibernéticas também podem contribuir para essa orques-
tragdo, ndo apenas por meio de efeitos técnicos diretos, mas também
por consequéncias de segunda ordem para institui¢oes, alinhamentos
de elite e atitudes publicas. Nesse sentido, influéncia eficaz requer mol-
dar o ambiente informacional, ndo apenas hackear sistemas ou contas
(Whyte, 2020; Whyte e Etudo, 2025). A guerra hibrida opera por meio
de sequenciamento, refor¢o e acumulagdo: o que importa ndo sao as
ferramentas em si, mas sua integracao estratégica em torno de vulnera-
bilidades exploraveis.

Isso também ajuda a explicar por que métodos hibridos contem-
poraneos podem oferecer alavancagem estratégica seletiva para estados
mais fracos, proxies e alguns atores nao estatais. A digitalizagao reduz os
custos de certas capacidades disruptivas. Ferramentas cibernéticas, com-
portamento inauténtico coordenado, sabotagem remota e operagoes de
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influéncia baseadas em plataformas podem impor sérios encargos sem
exigir paridade nas forgas convencionais (Willmer, 2023). No entanto,
esses métodos nao eliminam a hierarquia da politica internacional. Sua
eficicia depende do acesso, preparag¢ao, capacidade organizacional e das
vulnerabilidades subjacentes ao alvo. Maschmeyer estd certo ao alertar
que operagoes cibernéticas enfrentam trade-offs entre velocidade, in-
tensidade e controle, que limitam sua utilidade estratégica independente
(Maschmeyer 2021). E por isso que campanhas hibridas dependem de
combinagoes em vez de substitui¢des. Operagdes de sabotagem, inter-
rupgao cibernética e influéncia tornam-se mais consequentes quando
combinadas com outros instrumentos que exploram a confusao, des-
confianga e desempenho degradado que criam dentro de sistemas com-
plexos (Rovner, Cormac e Maschmeyer 2025). Métodos hibridos nao
tornam atores mais fracos iguais aos mais fortes, mas podem permitir
efeitos desproporcionalmente disruptivos sob condi¢oes favoraveis.

Definida dessa forma mais restrita, a guerra hibrida permanece util
porque captura uma logica estratégica especifica. Essa 16gica comega
com a identificagao de vulnerabilidades politicamente relevantes, como
confianga, legitimidade, coesdo, interoperabilidade, infraestrutura cri-
tica e ciclos de decisao, e prossegue por meio do uso coordenado de
instrumentos mistos para explora-los cumulativamente sob condi¢oes
de ambiguidade. Nem todo ciberataque, campanha de desinformagao
ou episédio de diplomacia coercitiva constitui guerra hibrida. O ter-
mo ¢ valioso analiticamente apenas quando tais acdes sao integradas a
uma campanha politicamente direcionada, projetada para enfraquecer
a capacidade de resposta do adversario, mantendo a escalada incerta e
contestada, e a atribui¢ao de responsabilidade dificil de estabelecer cla-
ramente (Mumford e Carlucci, 2023; Jungwirth et al., 2023).

Conclusao

guerra hibrida é melhor compreendida como uma forma de coer-
¢do historicamente especifica, mediada tecnologicamente e politi-
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camente dirigida, e nao como uma esséncia totalmente nova da guerra.
Sua importancia contemporanea nao reside na mera combinagao de
ferramentas militares e ndo militares, j& que métodos mistos de coer-
¢30 sao historicamente recorrentes. Tampouco estd apenas na novida-
de das operagdes cibernéticas, da inteligéncia artificial, dos drones, da
desinformagao ou dos atores por procuragao. Esses instrumentos im-
portam, mas nao definem sozinhos a guerra hibrida. O que dé valor
analitico ao conceito é a ldgica estratégica pela qual diferentes instru-
mentos sao coordenados para buscar efeitos politicos sob condi¢coes de
ambiguidade.

Essa logica possui trés componentes centrais. Primeiro, a guerra hi-
brida permanece subordinada ao propésito politico. Seus métodos sao
atraentes porque permitem que os atores busquem ganhos politicos
limitados, porém significativos, enquanto gerenciam os riscos de atri-
buicao, retaliacao e escalada. Segundo, a ambiguidade nao é incidental
a guerra hibrida. E um de seus principais mecanismos. Ao obscurecer
responsabilidade, intencao, limiares e resposta proporcional, a ambigui-
dade atrasa a tomada de decisao, fragmenta o consenso e aumenta o
onus de interpretagao do defensor. Terceiro, a tecnologia intensifica essa
l6gica ao expandir a velocidade, escala, alcance, opacidade e persisténcia
da agdo coercitiva. Infraestruturas digitais, manipulac¢ao habilitada por
1A, operagoes cibernéticas, sensores comerciais e drones de baixo custo
nao aboliram a incerteza; antes, a redistribuem e frequentemente criam
novas formas de atrito.

A implicagao mais importante é que a guerra hibrida deve ser ana-
lisada menos como um catalogo de ferramentas e mais como uma es-
tratégia de exploracao de vulnerabilidades. Comunidades politicas
contemporaneas dependem de redes densas de confianca, informagao,
infraestrutura, logistica, finangas e coordenacao institucional. Esses sis-
temas sao frequentemente civis em sua forma, mas estrategicamente
decisivos em sua fun¢do. Campanhas hibridas exploram precisamente
essas interdependéncias. Seus efeitos sao cumulativos, e nao necessaria-
mente decisivos: um incidente cibernético pode reforcar uma operagao
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de influéncia; sabotagem pode aprofundar a desconfianga publica; ma-
nipulagao legal pode atrasar a resposta; pressao econdmica pode dividir
coalizdes; sinalizagao militar calibrada pode fazer a retaliagao parecer
custosa demais ou incerta.

Essa defini¢ao mais rigida também protege o conceito do uso exces-
sivo. Nem toda opera¢ao cibernética hostil, campanha de desinforma-
¢a0, a¢ao encoberta ou medida diplomadtica coercitiva deve ser chamada
de guerra hibrida. O termo é mais tutil quando se refere a campanhas
politicamente direcionadas que coordenam instrumentos mistos para
explorar a ambiguidade e enfraquecer a capacidade do adversério de res-
ponder de forma coerente. Nesse sentido, a guerra hibrida nao substitui
a teoria estratégica cldssica. Ela confirma uma das percepgdes centrais
da teoria estratégica cldssica: o conflito pode mudar em forma, ritmo e
tecnologia, mas continua organizado em torno do propésito politico,
da incerteza e do esfor¢o de impor a propria vontade a um adversario.
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