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Apresentacao

s avangos da tecnologia de telecomunicagoes junto com os ocor-
O ridos na informatica engendraram uma verdadeira revolu¢ao tec-
nolégica que se deu sobretudo a partir da segunda metade do século
passado. Essa revolu¢ao foi denominada por Manuel Castells como
sociedade em rede, e vem mudando de forma profunda os mais varia-
dos setores da vida humana, incluindo lazer, mobilidade, trabalho, e
entre outros contextos, destacamos aqui a vida politica. Os referidos
avanc¢os tecnolégicos possibilitaram lidarmos, auxiliados por ferra-
mentas de inteligéncia artificial, com volumes assombrosos de dados,
de forma que poucas décadas atras seria impensavel. Conhecido como
Big Data, o processamento e andlise de grandes volumes de dados
tem moldado o mundo em que vivemos, presente em todas as édreas.
Contudo, assim como toda nova tecnologia, esta traz oportunidades
mas também apresenta diversos desafios que precisam ser adequada-
mente enfrentados, a fim de que sociedade civil, governos e empresas
sejam capazes de aproveitar a0 maximo o que tais recursos podem
oferecer, sendo capazes também de lidar com os potenciais problemas
que a tecnologia acarreta.

O objetivo desta edi¢ao da série Cadernos Adenauer, a segunda de
2025, é apresentar uma série de artigos que analisem alguns dos princi-
pais aspectos do Big Data, no que concerne aos seus impactos na demo-



Cadernos Adenauer XXVI (2025) n°2

cracia brasileira, ofertando aos leitores textos que ajudem a entender o
que é o Big Data, seus impactos e desafios no contexto da democracia
brasileira, bem como tal tecnologia pode contribuir para o fortaleci-
mento da democracia.

Esta publicagao propde uma analise sobre o fendmeno do Big Data
e seus multiplos impactos na sociedade contemporanea, e ¢ composta
por dez capitulos. O primeiro capitulo introduz a revolu¢ao dos dados,
explorando como o volume, a velocidade e a variedade de informacoes
transformam setores como sadde, educagao, seguranga e economia. Em
seguida, investiga-se o uso estratégico do Big Data em campanhas elei-
torais, revelando como algoritmos e perfis digitais influenciam decisoes
politicas ¢ moldam o comportamento do eleitor. O terceiro capitulo
aborda os riscos de viés e discriminagao algoritmica, especialmente em
relagao ao género, discutindo como dados enviesados podem perpetuar
desigualdades sociais. A obra também dedica espago a questao da de-
sinformacao, examinando como sistemas automatizados podem ampli-
ficar fake news e comprometer o debate ptblico em seu quarto capitulo.
No campo juridico e ético, o quinto capitulo traz uma analise acerca dos
desafios da regulamentac¢ao do uso de dados, destacando a necessidade
do desenvolvimento de politicas publicas que conciliem inovagao com
protecao dos direitos individuais. A transparéncia governamental é dis-
cutida em dois capitulos, que tratam da importincia de tornar acessiveis
os dados utilizados pelo Estado e de garantir que seu uso seja legitimo e
auditdvel. A privacidade e a vigilancia sao temas centrais, com reflexoes
sobre os riscos da coleta massiva de dados e os limites entre seguranca
e liberdade individual, constituem o tema do oitavo capitulo. No nono
capitulo é discutido o papel do Big Data na democracia participativa,
mostrando como plataformas digitais podem ampliar o engajamento
civico e a escuta ativa da populag¢do. Por fim, o conceito de democra-
cia data-driven é explorado como uma interse¢ao entre inovagao tec-
nolégica e valores democréticos, questionando até que ponto a auto-
macao pode coexistir com principios como transparéncia, equidade e
representatividade.
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Agradecemos a cada autora e a cada autor que participam nesta
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Tecnologias digitais, dados e democracia:
um breve debate sobre o impacto

das tecnologias manipulativas nos
processos eleitorais

Leonardo Paz Neves

Resumo

O presente texto busca analisar como a explosao de dados e a expansao
das infraestruturas digitais, combinadas a tecnologias como 1A e a al-
goritmos, reconfiguram a politica contemporanea. Ancorado em con-
ceitos como “capitalismo de vigilancia” de Zuboff, o texto sustenta que
dados comportamentais se convertem em ativos para perfilar e indu-
zir condutas no ambiente democriatico, deslocando a disputa eleitoral
para ambientes opacos de microtargeting, desinformacgao e uso massivo
de bots. Revisitando a teoria democratica, o texto contrapde eleicoes
a limitagao do poder proposta por Zakaria e, com Dahl, enfatiza que
a qualidade democratica depende de fontes alternativas de informagao
acessiveis, confidveis e plurais. O texto ainda busca explicar o funciona-
mento da big data (volume, variedade, velocidade) e sua simbiose com
algoritmos: beneficios existem, mas a opacidade amplia vieses e incen-
tiva manipulagao. Exemplos como Cambridge Analytica em 2016, o pa-
pel do Facebook na violéncia contra os Rohingya e casos no Brexit e
na Espanha ilustram a distor¢ao do debate publico e a assimetria entre
plataformas, campanhas e cidadaos. Ao fim, propde restringir ou banir
microtargeting politico, exigir transparéncia em propaganda e algorit-
mos, responsabilizar plataformas e atores politicos, avancar em modelos
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de corregulagao e investir em alfabetizacao digital para proteger a inte-
gridade eleitoral e a democracia — assim estabelecendo marcos regula-
tdrios robustos.

Abstract

This text seeks to analyze how the explosion of data and the expansion
of digital infrastructures, combined with technologies such as A1 and
algorithms, are reshaping contemporary politics. Anchored in concepts
such as Zuboft’s “surveillance capitalism,” the text argues that behav-
ioral data becomes an asset for profiling and inducing behavior in a
democratic environment, shifting the electoral contest to opaque envi-
ronments of microtargeting, disinformation, and massive use of bots.
Revisiting democratic theory, the text contrasts elections with the lim-
itation of power proposed by Zakaria and, with Dahl, emphasizes that
democratic quality depends on accessible, reliable, and pluralistic alter-
native sources of information. The text also seeks to explain how big
data (volume, variety, velocity) works and its symbiosis with algorithms:
there are benefits, but opacity amplifies biases and encourages manip-
ulation. Examples such as Cambridge Analytica in 2016, Facebook’s
role in the violence against the Rohingya, and cases in Brexit and Spain
illustrate the distortion of public debate and the asymmetry between
platforms, campaigns, and citizens. Ultimately, it proposes restricting
or banning political microtargeting, demanding transparency in adver-
tising and algorithms, holding platforms and political actors account-
able, advancing co-regulation models, and investing in digital literacy
to protect electoral integrity and democracy—thus establishing robust
regulatory frameworks.

1. Introducao

Nas ultimas duas décadas, assistimos a uma transformacao sem pre-
cedentes na capacidade de produzir, coletar e utilizar dados em
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escala global. Esse fendmeno, frequentemente denominado como a “ex-
plosdao dos dados”, estd intrinsecamente ligado ao desenvolvimento de
infraestruturas digitais, a proliferacao de dispositivos conectados e ao
avango de tecnologias da chamada Quarta Revolug¢ao Industrial, como
a inteligéncia artificial, machine learning, blockchain e cloud computing.
A partir da popularizagao de plataformas online, como as midias so-
ciais, a captura de informagodes deixou de ser uma atividade restrita a
governos e grandes corporagdes, passando a ser uma pratica cotidiana e
continua, alimentada por interagdes, nao apenas nas redes sociais, mas
também em transa¢des economicas, deslocamentos georreferenciados e
até em padrdes biométricos, como reconhecimento facial.

O crescimento exponencial da produgao de dados nao ocorre de
forma isolada, mas sim articulado a dinAmicas econdmicas, culturais e,
especialmente, politicas. O ‘capitalismo de vigilancia), notério conceito
desenvolvido por Shoshana Zuboff', sintetiza como as plataformas digi-
tais converteram dados comportamentais em ativos econdmicos. Nesse
modelo, dados nao sao apenas subprodutos das nossas intera¢oes onli-
ne, mas sim matéria-prima para a construc¢ao de perfis, modelos predi-
tivos e mecanismos de indu¢ao de comportamentos, seja para consumo
na drea econdmica, seja para distorcer preferéncias na esfera politica.

No campo politico, o impacto dessas tecnologias em processos elei-
torais é tao revoluciondrio quanto perigoso. Por um lado, a apropria¢ao
massiva de dados redefine praticas tradicionais de comunicagao, mobi-
lizagao e persuasao. O uso de microtargeting, a personalizagao de men-
sagens e os sistemas algoritmicos de recomendacdo conferem as campa-
nhas eleitorais e aos atores politicos uma capacidade inédita de modular
discursos para publicos especificos, muitas vezes de maneira opaca e
assimétrica. Pelo outro lado, a capacidade de forjar narrativas, dissemi-
nar desinformacao, mascarar o autor das mensagens e simular interagao
online pelo uso massivo de bots, tém abalado profundamente a forma

1 ZUBOFFE Shoshana. A Era do Capitalismo de Vigilancia: a luta por um futuro
humano na nova fronteira do poder. Rio de Janeiro, Ed. Intrineca, 2021.
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como cidadaos/eleitores produzem suas preferéncias e como a prépria
natureza do debate politico contemporaneo se da. Esse processo nao
apenas tensiona os fundamentos da esfera publica deliberativa, como
também introduz novos desafios para a regulagao democritica, a prote-
¢ao de dados pessoais e a garantia de eleicoes livres e justas.

2. Compreendendo a Democracia: o que esta em risco?

democracia ¢é, simultaneamente, um conceito normativo e empi-
A rico, cuja defini¢ao atravessa séculos de debates filoséficos, poli-
ticos e sociais. Desde suas raizes na Grécia Antiga até sua consolida¢ao
como modelo hegemonico de organizagao politica no mundo contem-
poréaneo, a democracia permanece como um ideal em constante dispu-
ta, tendo sido reinterpretada segundo contextos histéricos especificos.
Embora suas raizes remontem a antiguidade cldssica, particularmente
a experiéncia ateniense, a compreensao contemporanea da democracia
consolidou-se a partir de transformagdes ocorridas nos séculos xviiI e
XIX, no contexto do constitucionalismo liberal e da ampliagao progres-
siva do sufragio. Desde entdo, a democracia passou a ser associada fun-
damentalmente a soberania popular, a competicao eleitoral, ao pluralis-
mo politico e a protecao de direitos individuais e coletivos.

Destarte, apesar da extensa evolucdo pela qual o conceito de demo-
cracia passou, ela ainda carece de uma defini¢ao concreta, detalhada e
de largo consenso. Tal fluidez contribui para que a democracia seja mais
uma ideia ou ideal do que um conceito objetivo, o qual podemos ope-
racionalmente delimitar. Isso faz com que a democracia seja percebida
como um conjunto de elementos pouco coeso, e que, por tal, alguns des-
ses elementos acabem se sobressaindo sobre outros, dando a entender
que a democracia estaria intrinsecamente ligada a existéncia de alguns
elementos e enquanto ela poderia prescindir de outros. Dito de outra
forma, a correlagao de democracia com elementos objetivos como so-
berania popular e competicao eleitoral ¢ amplamente aceita e entendida
enquanto indispensavel, sendo por muitos considerados como o nticleo
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duro da democracia. Entretanto, outros elementos, como prote¢ao de
direitos individuais e necessidade de um governo responsivo e transpa-
rente, sao mais dificeis de serem completamente entendidos e, portanto,
tendem a ser mais facilmente relegados.

Essa problematica dinamica, que tem ganhado destaque nas tltimas
décadas, foi muito bem capturada por Fareed Zakaria em seu conceito
‘democracia iliberal’>. A ideia de Zakaria era a de chamar a aten¢ao para
uma preocupante tendéncia, que apenas se acentuou nos tltimos anos,
na qual regimes chegam ao poder por meio de eleigdes democraticas
(ou seja, respeitando o principio de escolha popular dos governantes),
mas, uma vez no poder, ignoram os limites constitucionais e violam as
liberdades e direitos individuais de seus cidadaos.

Em esséncia, Zakaria argumenta que a democracia, em sua forma
mais bésica de elei¢oes e governo da maioria, nao é sinonimo de libera-
lismo constitucional. Enquanto a democracia foca na origem do poder
(soberania popular), o liberalismo constitucional foca nos limites do
poder (protecao de direitos individuais e freios e contrapesos). Nesse
sentido, Zakaria chama a aten¢ao para o fato de que a mera realizagao
de eleigoes pode levar a uma parcial “democratiza¢dao”, mas potencial-
mente ao custo da garantia da liberdade — isso resultaria em regimes
(semi)autoritdrios legitimados pelo voto popular. E interessante notar
que a ideia de Zakaria ndo é exatamente nova, mas uma espécie repa-
ginacao aplicada aos tempos atuais: olhando para passado, o nazismo e
o fascismo foram regimes que se arvoraram na vontade popular, e sur-
giram dentro dos limites estritamente legais. Nesse contexto de grave
violac¢ao dos direitos humanos, nao é de se estranhar que tais regimes
tenham sido considerados adversos a democracia, mesmo estando neles
presentes os elementos considerados pela maioria como o seu nucleo
duro. Assim, o proprio conceito de “constitui¢ao” usado por Zakaria su-
pera os limites do positivismo juridico, na medida em que seu valor nao

2 Zarakaria, Fareed. The Rise of Illiberal Democracy. Foreign Affairs, v. 76, n. 6, p.
22-43,1997.
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estd mais prioritariamente impresso no papel, mas sim nos principios
e ideais que podem ser interpretados a partir do texto constitucional’.

Outra influente contribui¢ao para o debate sobre a democracia é a
de Robert Dahl. Em seu livro Polyarchy: Participation and Opposition®,
Dahl buscou operacionalizar o conceito, distanciando-se tanto de defi-
nigoes excessivamente idealistas quanto de abordagens meramente pro-
cedimentais. Seu objetivo foi construir um modelo analitico capaz de
avaliar o grau de democratizagao de sistemas politicos concretos, levan-
do em conta tanto as institui¢des formais, quanto os padroes de partici-
pagao e competicao.

A definicao desenvolvida por Dahl nao se limita ao ato eleitoral em
si, mas abrange um conjunto de condi¢des que garantem a pluralida-
de, a transparéncia e a responsividade do sistema politico. Dessa forma,
além de elementos 6bvios como direito ao voto e importancia de elei-
¢oes livres e justas, Dahl destaca ainda que uma democracia depende
da presenca de fontes alternativas de informagao. E é centrada na im-
portancia das fontes alternativas de informagao que este artigo destaca
como um dos principais desafios da democracia contemporénea.

Para Dahl, um sistema verdadeiramente democratico exige que os
cidadaos tenham o direito e a capacidade real de buscar e acessar infor-
magoes diversas que nao sejam controladas, distorcidas ou monopoli-
zadas pelo governo ou por um unico grupo politico dominante. Uma
democracia saudével dependeria, portanto, da capacidade dos cidadaos
de formularem livremente suas preferéncias de forma a obter uma par-
ticipagao informada sobre o debate publico do qual fazem parte.

Em seus ‘primoérdios), a internet surgiu como uma for¢ca democra-
tizante, prometendo acesso sem precedentes a informagoes alternativas
e livre dos tradicionais filtros (gatekeepers). Entretanto, em um passado
mais recente, a ampla adesao as plataformas online somada a difusao

3 Levitsky, S., & Ziblatt, D. How democracies die. Penguin Books, 2019.

4 Dahl, Robert A. Polyarchy; participation and opposition. New Haven, Ed. Yale
University.1971.
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de tecnologias como big data e algoritmo, nos fez testemunhar o sur-
gimento de um conjunto de fendmenos, como desinformagao e fake
news, bolhas, cAimaras de eco, trolls, microtargetting etc., que tem im-
pactado profundamente na manipula¢ao das informagoes e, portan-
to, na capacidade dos cidadaos de se informar e de desenvolver suas
preferéncias.

Dessa forma, embora as novas tecnologias tenham oferecido uma
promessa inicial de expandir as fontes alternativas de informagao, elas
introduziram simultaneamente desafios profundos que ameacam a
qualidade e a integridade do ambiente informacional. A mera disponi-
bilidade de fontes alternativas é insuficiente; tdo importante quanto é a
acessibilidade efetiva de informacgoes confidveis, diversas e verificaveis
que os cidadaos possam usar para informar genuinamente sua partici-
pacao politica.

3. Contextualizacdo: o que E Big Data e como ela opera

as ultimas décadas, tecnologias como big data tornaram-se ele-
mentos centrais na organizac¢ao da vida social, econdmica e poli-
tica. Para Cukier and Mayer-Schonberger’, big data pode ser entendido
enquanto uma “ferramenta que aumenta a capacidade da sociedade de
aproveitar as informagdes que gera, obtendo insights tteis, bens e ser-
vicos de valor significativo”. Isso significaria que tal tecnologia teria a
capacidade de coletar, armazenar e processar conjuntos massivos de da-
dos, caracterizados por trés dimensdes fundamentais: volume, varieda-
de e velocidade.
Esses dados sdo provenientes de iniumeras fontes, como: redes so-
ciais, sensores, registros financeiros, dispositivos mdveis, entre outros. A
andlise massiva desses dados permite a identificacao de padroes, corre-

5  Mayer-Schonberger, V., & Cukier, K. Big data: A revolution that will transform
how we live, work, and think. Houghton Mifflin Harcourt, 2013. (tradugao livre)
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lagoes e tendéncias que eram inacessiveis pelos métodos tradicionais até
entao utilizados.

Big data, entretanto, s6 adquire sentido pratico quando associado
aos algoritmos, que sdao essencialmente sequéncias de instru¢oes mate-
madticas e 16gicas projetadas para organizar, filtrar e extrair informacoes
relevantes desses vastos bancos de dados acumulados pela big data. Essa
relacao simbidtica entre dados e algoritmos sustenta desde servigos tri-
viais, como recomendagdes de filmes, até aplicagdes complexas na drea
da satide, seguranga, financas e governanga.

Conforme ja mencionado, essas tecnologias oferecem impactos am-
bivalentes. Por um lado, seus beneficios sao inegaveis: permitem diag-
noésticos médicos mais precisos, otimizam a gestao de recursos publicos,
aumentam a eficiéncia logistica e personalizam servicos. Por outro lado,
sua utilizacdo também gera externalidades negativas, como a intensi-
ficagdo da vigilancia, a erosao da privacidade, a amplificagdo de vieses
algoritmicos e a manipulagao das preferéncias das pessoas ao induzir
comportamento. Isso ocorre especialmente quando os critérios de de-
cisao dos algoritmos sao opacos e nao auditaveis (o que é bastante fre-
quente, principalmente no contexto de grandes corporagdes protegidas
pelo sigilo comercial).

No contexto eleitoral, os riscos associados ao uso de big data e algo-
ritmos sao particularmente preocupantes. Essas tecnologias podem ser
instrumentalizadas para praticas de microtargeting politico, nas quais
mensagens especificas sao direcionadas a segmentos ‘hipersegmentados’
da populagao, com base em tragos psicolégicos, preferéncias de consu-
mo e comportamento online. Tal pritica nao apenas enfraquece a esfera
publica deliberativa, como também favorece a disseminagao de desin-
formagao personalizada e nao identificavel para o restante do eleitora-
do, dificultando o contraditério.

Exemplos recentes desse fendmeno tém colocado tal desafio no
topo da agenda politica contemporanea. Talvez o primeiro escindalo de
maior notoriedade foi o caso da empresa Cambridge Analytica nas elei-
¢oes de 2016 nos Estados Unidos, no qual dados de 87 milhdes de usud-
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rios do Facebook foram utilizados para influenciar preferéncias elei-
torais de forma clandestina®. Por meio do mapeamento das interacoes
dos usuarios, desde repostas de quizzes até simples likes, A Cambridge
Analytica foi capaz de desenvolver um banco de dados sofisticado com
perfis psicométricos de cerca de 2 milhoes de eleitores norte-americanos
em onze estados considerados chave para disputa. Uma vez identifica-
dos, esses eleitores foram bombardeados de propaganda direcionada e
customizada para o seu perfil, de modo a influenciar suas preferéncias
por um determinado candidato (ou rejeitar o rival).

Ja o Caso de Mianmar, ainda que nao relacionado com elei¢oes es-
pecificamente, é emblematico no que tange a capacidade das redes so-
ciais desenvolverem cdmaras de eco que fomentam discurso de 6dio,
polarizagao e, por consequéncia, violéncia. Nesse contexto, entendere-
mos cadmaras de eco como espagos informacionais, especialmente em
redes sociais e plataformas online, nos quais individuos sao sistemati-
camente expostos a contetidos que confirmam suas crengas, valores e
visdes de mundo preexistentes, enquanto informagdes dissonantes ou
contraditdrias sao filtradas, marginalizadas ou invisibilidades. Assim, o
resultado frequente dessa dindmica é a promogao de polarizagao, ra-
dicalizagao de opinides e a circula¢ao continua de desinformagao ou
discursos de édio.

Em 2017,” grupos radicais budistas e outros ligados as for¢as arma-
das de Mianmar iniciaram uma campanha online de discurso de 6dio e
de desinformagao sobre supostos crimes cometidos por integrantes do
grupo étnico majoritariamente mul¢umano Rohingya. Tal campanha

6  Alex Hern. Cambridge Analytica: how did it turn clicks into votes?. The Guar-
dian. 06 May 2018. Acessado em: 28 Maio de 2025. https://www.theguardian.com/
news/2018/may/06/
cambridge-analytica-how-turn-clicks-into-votes-christopher-wylie

7  Amnesty International. Myanmar: Facebook’s systems promoted violence against
Rohingya; Meta owes reparations. Amnesty International. 29 Sep 2022. https://
www.amnesty.org/en/latest/news/2022/09/
myanmar-facebooks-systems-promoted-violence-against-rohingya-meta-owes
-reparations-new-report/
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alavancada pelo algoritmo do Facebook deu ampla visibilidade para
tal conteido no seu news feed e recomendagoes — efetivamente crian-
do uma cadmara de eco anti-Rohingya no pais. O que se seguiu foi uma
explosao de violéncia em que os Rohingyas foram alvos de ataques, re-
sultando na fuga de milhares pessoas que tiveram de buscar refagio em
paises vizinhos.

Esses casos evidenciam que, embora big data e algoritmos ofere-
¢am inovagdes valiosas, sua utilizacdo no campo da politica, quando
desregulada, representa uma ameaca concreta nao apenas a integridade
democrética, mas a liberdade e aos direitos humanos. A coleta, a gestao
e o uso dos dados tém se tornado uma questao politica e social central
para o debate publico contemporaneo, na medida em que seu uso tem
reconfigurado de forma significativa as nossas escolhas e relacionamen-
tos. Além das Big Tech, os atores politicos tém sido um dos grupos que
tem repetido logrado em extrair significativos beneficios do uso da big
data e dos algoritmos. Tirando proveito da frouxa ou inexistente re-
gulamentac¢ao sobre o uso de dados, atores politicos tém aproveitado
brechas na legislagdao para usar tais ferramentas para ativar suas bases,
melhor difundir suas mensagens e, a0 mesmo tempo (em alguns casos),
disseminar desinformacao, difundir discurso de édio contra grupos ri-
vais e tentar induzir o comportamento dos cidadaos para atender sua
agenda politica®. Assim, com uma regulamentac¢ao relativamente fra-
gil, o cendrio politico se beneficia dessa ambiguidade, fator que impede
constantemente um entendimento mais claro da influéncia que esses
dados podem exercer sobre os processos de decisao.

4. Eleicdes, Dados e Tecnologias Manipulativas

Conforme visto acima, o avan¢o acelerado das tecnologias digitais
nas ultimas décadas tem reconfigurado profundamente os proces-

8  Macnish, K. and Galliott, J. Big data and democracy. Edinburgh: Edinburgh Uni-
versity Press, 2020.
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sos democrdaticos, particularmente no que se refere as dinamicas elei-
torais. Ferramentas de coleta massiva de dados, algoritmos e técnicas
de inteligéncia artificial sdo hoje elementos centrais nas estratégias de
comunicag¢do dos atores politicos. Entretanto, apesar do uso dessas tec-
nologias no contexto eleitoral ter a capacidade de, positivamente, apri-
morar campanhas ou facilitar o contato com eleitores, elas também tém
sido instrumentalizadas, frequentemente, para préticas manipulativas,
que incluem desde a disseminac¢ao de desinformacao até microtargeting,
uso massivo de bots e falta de transparéncia dos transmissores das in-
formagdes. Essas praticas criam distor¢des que representam riscos sig-
nificativos para a integridade das elei¢des, corroendo os fundamentos
do livre debate publico, a autonomia dos cidadaos em produzir suas
preferéncias e, por consequéncia, a propria legitimidade democratica’.

Entre os mecanismos mais problemdticos estdao os sistemas de mi-
crotargeting, que permitem que campanhas politicas ou atores externos
segmentem eleitores com base em dados comportamentais, socioeco-
nomicos e até psicoldgicos (dados esses coletados sem o consentimento
expresso das pessoas). Essa técnica, além de violar a privacidade dos
eleitores, fragmenta o espago informacional, permitindo que mensa-
gens diferentes, e muitas vezes contraditdrias, sejam direcionadas a gru-
pos distintos, explorando suas crengas, medos ou preconceitos. Ao ope-
rar dessa forma, o microtargeting enfraquece o debate publico aberto e
dificulta o escrutinio coletivo das mensagens politicas.

Paralelamente, o uso de bots (contas automatizadas, que nesse caso
sao programadas para simular interagdes humanas) amplia artificial-
mente o alcance de conteddo especifico, muitas vezes desinformati-
vos, gerando percepgdes distorcidas sobre apoio popular, legitimidade
de discursos ou relevincia de determinados temas. O uso de bots esta
vinculado a dificuldade dos usudrios em identificar a identidade dos
emissores de informagdes. Na medida em que as plataformas expdem

9  Efthymiou-Egleton, T. W,, Sidiropoulos, S., Spanos, E. and Stougiannou, E. Big
data and Democracy. HAPSc Policy Briefs Series, 1(2): 18-25, 2020.
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os usudrios a um significativo nimero de informagdes provenientes de
grupos de interesse politicos e de diferentes midias (desde meios de co-
municagao tradicionais até midias alternativas com interesses muito
particulares), os usudrios frequentemente nao apenas tém dificuldade
de identificar a identidade do autor da peca de informagao (ou até em
saber se trata-se de um bot ou de uma pessoa de fato), como ainda com
frequéncia tendem a confundir a procedéncia das informagoes que lhes
sao expostas — criando assim maiores barreiras para os usuarios discer-
nirem a fazer discernimento da fonte da noticia/informacao e, por con-
seguinte aferirem sua credibilidade.

Para compreender esse fendmeno, reflita sobre a seguinte situagao.
Imagine um determinado ator politico que publica em uma rede so-
cial um contetido com informagoes inveridicas. Na sequéncia, ele acio-
na uma empresa que opera milhares de bots. Esses bots irdo comentar,
compartilhar e dar likes na postagem original. Essa postagem rapida-
mente terd centenas de milhares, sendo milhoes, de inteiragoes online,
capturando assim a aten¢ao da midia tradicional que ird repercutir o
fato imaginando que se trata de um tema muito popular. Tendo essa
postagem um altissimo nimero de interagoes e cobertura da midia tra-
dicional, agentes politicos irao reagir a esse tema. Dessa forma, um tema
ird, artificialmente, mobilizar e alterar o debate publico nesse determi-
nado contexto — reagindo a informagoes inveridicas e efetivamente sem
real interesse dos cidadaos.

Em pesquisa recente'’, Van Gils (et al, 2020) buscou modular ma-
tematicamente o impacto da manipulagao de preferéncias de eleitores
alvos de praticas de microtargeting e de compartilhamento de desinfor-
magcao na qual o individuo nao tem ciéncia da identidade e da posigao
politica do autor da informagao. Seu objetivo era verificar quais dessas
praticas distorcia mais as preferéncias originais dos eleitores. Através
de seus modelos, Van Gils e seus colegas identificaram que, apesar de

10 Van Gils, Freek; Muller, Wieland and Prufer, Jens. Big data and Democracy. TI-
LEC Discussion Paper No. 2020-003, 2020.
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ambas as préticas terem potencial de manipular as preferéncias dos elei-
tores, apenas a pratica de compartilhamento de informagdes em que
os eleitores nao tém clareza sobre identidade e posicao do emissor da
mensagem tem capacidade de concretamente modificar os resultados
eleitorais. Nesse sentido, o incrivel fluxo de mensagens a que as pessoas
cotidianamente sdo expostas, tende a dificultar que um dado eleitor seja
capaz de associar um conteudo ao seu emissor original, as reais inten-
¢oes do emissor e a credibilidade da informagao.

Ambeas as praticas ja causaram impactos significativos recentes em
processos eleitorais ao redor do mundo. Um caso emblematico foi o re-
ferendo do Brexit em 2016, no qual grupos favoraveis a saida do Reino
Unido da Unido Europeia contrataram empresas como AggregatelQ,
vinculada a Cambridge Analytica''. Investigacdes conduzidas pelo
Information Commissioner’s Office do Reino Unido revelaram que da-
dos pessoais de milhdes de cidadaos britanicos foram coletados ilegal-
mente por meio de aplicativos e questiondrios diversos em redes sociais.
Esses dados foram usados para alimentar modelos psicograficos sofis-
ticados que orientaram campanhas de microtargeting, com mensagens
voltadas a acentuar medos relacionados a imigragao, a inseguranga eco-
nomica e a perda de soberania, impactando diretamente o comporta-
mento dos eleitores.

Ja nas eleigdes gerais na Espanha em 2019, foi documentado o uso
sistematico de bots e campanhas coordenadas de desinformacao nas re-
des sociais, especialmente no Twitter e no Facebook'?. Essas campanhas
tinham como objetivo amplificar discursos polarizadores relacionados

11 Carole Cadwalladr. AggregatelQ: the obscure Canadian tech firm and the Brexit
data riddle. The Guardian. 31 Mar 2018. https://www.theguardian.com/uk-
news/2018/mar/31/
aggregateiq-canadian-tech-brexit-data-riddle-cambridge-analytica

12 Paniagua Rojano, Francisco; Seoane Pérez, Francisco y Magallén-Rosa, Raul.
Anatomia del bulo electoral: la desinformacién politica durante la campana del
28-A en Espana. Revista CIDOB d’Afers Internacionals, n.° 124, abril de 2020, p.
123-145.
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a crise na Catalunha, a imigracao e a desconfianca nas institui¢cdes eu-
ropeias. Relatdérios produzidos pela prépria Unidao Europeia e por or-
ganizac¢des de verificagao de fatos, como a EU DisinfoLab, identificaram
redes de contas falsas que, além de disseminarem contetidos manipula-
tivos, também direcionaram anuincios baseados em dados pessoais ob-
tidos sem consentimento. Essas praticas foram associadas tanto a atores
domésticos quanto estrangeiros interessados em gerar instabilidade po-
litica na Espanha e, por extensao, no bloco europeu.

Ambos os episédios nao sao casos isolados, tampouco restritos
a falhas pontuais de regulagdo. Eles revelam um problema estrutural
na intersec¢ao entre dados, tecnologia e democracia. A assimetria in-
formacional gerada pela posse e manipula¢do de grandes volumes de
dados cria um desequilibrio profundo nas relagdes entre campanhas,
plataformas digitais e cidadaos. Mais grave ainda, a opacidade dos al-
goritmos que regem a distribui¢ao de contetdo nas redes sociais impe-
de que haja transparéncia sobre quem emite e quem recebe um dado
tipo de mensagem, dificultando o escrutinio publico e juridico dessas
praticas. Combinado ao uso de bots e redes de desinformacao, esse ce-
nério fragiliza a capacidade dos eleitores de formar suas preferéncias
de forma livre, informada e racional — pilares centrais da democracia
deliberativa.

5. Consideracdes Finais: desafios regulatérios

avango exponencial das tecnologias digitais como big data, siste-

mas algoritmicos, e, especialmente, das plataformas de redes so-
ciais, introduziu desafios substanciais a integridade dos processos elei-
torais contemporaneos. A capacidade dessas tecnologias em moldar
percepg¢oes, influenciar comportamentos e distorcer preferéncias dos
eleitores por meio de desinformac¢ao e manipulagao nao pode ser su-
bestimada. A assimetria informacional criada pela opacidade dos algo-
ritmos e pelo uso intensivo de dados pessoais coloca em risco principios
fundamentais da democracia, como a igualdade no acesso a informagao,
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a liberdade de escolha e a autonomia dos eleitores em construir suas
preferéncias com base em informagoes verdadeiras e verificaveis.

Dentre os instrumentos mais preocupantes encontra-se o wmicrotar-
geting. Esse tipo de prética nao apenas fragmenta o debate coletivo e
cria cdmaras de eco, mas também facilita a propagacao de conteidos
falsos, descontextualizados ou manipuladores, impossibilitando que o
eleitorado tenha uma visdo ampla e plural das propostas em disputa.
Diante desse cendrio, torna-se necessdrio debater seriamente politicas
que visem o banimento ou restri¢des ao microtargeting politico, espe-
cialmente quando baseado em dados sensiveis ou em informagoes com-
portamentais extraidas sem consentimento claro das pessoas.

Paralelamente, a opacidade que permeia tanto a origem quanto
a difusao de contetidos patrocinados configura outro vetor critico de
erosao da transparéncia democratica. Portanto, é imperativo avancar
na constru¢ao de marcos regulatérios que estabelecam a transparén-
cia obrigatoria na propaganda politica online, incluindo a exigéncia
de que seja explicitada, de forma acessivel e compreensivel, a identida-
de dos responsaveis pela produgio, financiamento e disseminag¢ao dos
contetidos. Tal medida, além de coibir praticas fraudulentas, fortalece a
accountability dos agentes politicos perante o eleitorado e as institui¢oes
reguladoras.

Além disso, os modelos algoritmicos que determinam a circulagao e
a visibilidade de contetidos nas plataformas devem ser objetos de trans-
paréncia e accountability estruturada. A sociedade civil, as autoridades
eleitorais e os 6rgaos reguladores precisam ter acesso aos critérios, para-
metros e efeitos desses algoritmos, especialmente quando impactam dire-
tamente o debate politico e a formac¢ao da opiniao publica. A responsabi-
liza¢ao das plataformas nao pode se limitar a compromissos voluntarios
ou a préticas de moderagio reativa. E essencial que haja responsabiliza-
¢ao juridica efetiva das plataformas digitais pela promocgao de conteti-
dos que comprometam a integridade eleitoral, em especial no contexto
de eventual resisténcia ou obstru¢ao a ordens da justica no combate a
desinformagao e aos ataques a lisura do processo democratico.
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Ainda, em publica¢ao recente no Cadernos Adenauer 3 2024, Joao
Victor Archegas® defende uma abordagem interessante e inovadora ba-
seada no constitucionalismo digital, que implicaria na corregulacao,
que configuraria uma alternativa média entre a autorregularao pura
das big techs e a regulamentacao unilateral proposta por governos. Tal
modelo, segundo Archegas, permitiria uma a¢ao conjunta baseada em
cooperagdo e complementariedade entre governos e corporagoes poten-
cialmente apoiada por especialistas neutros.

Por fim, qualquer estratégia regulatéria serd insuficiente se nao for
acompanhada por um investimento robusto e continuo em alfabeti-
zacao e educacao digital da sociedade. Capacitar os cidadaos para re-
conhecer préaticas manipulativas, interpretar criticamente as informa-
¢oes e compreender o funcionamento basico dos sistemas digitais ¢ uma
condi¢ao bésica e indispensével para o fortalecimento da resiliéncia de-
mocratica. A promogao da cultura digital critica deve ser incorporada
as politicas publicas educacionais e a prépria atuagao das instituicoes
democrdaticas, como forma de criar anticorpos sociais contra a erosao
da verdade e a manipulagao informacional.

Nao obstante, o caminho para a regulacao digital, inclusive em con-
texto eleitoral, tem se mostrado uma ardua batalha. A comecar pelo im-
pressionante contraste na assimetria de velocidade entre a inovagao e
a regulacao, o debate sobre os limites da inteiragao digital e da respon-
sabilidade das corporagdes de servicos digitais tem sido sobrecarrega-
do por discursos que defendem uma percepcao distorcida de liberdade,
que defende um ideal de liberdade pré-social. Tais desafios tém sido
ainda turbinados pelo poderoso lobby das big techs sobre os agentes po-
liticos, que ainda rompem com a neutralidade de suas funcionalidades
e buscam manipular o debate publico. Caso emblemdtico que ilustra
esse ponto pode ser aferido a plataforma de buscas Google, que na oca-
sido do debate sobre o Projeto de Lei 2630/2020, que buscava regular

13 Archegas, Jodo Victor. Inovagdes Tecnoldgicas e Democracia. Cadernos Adenauer
3,2024. pp. 9-30.
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as plataformas digitais, combater a desinformacao e as fake news, e es-
tabelecer responsabilidades para as big techs. Na ocasido, a Google nao
apenas incluiu mensagem em sua pagina de entrada contra o projeto de
lei, como ainda foi detectado que a plataforma usou de seu algoritmo
para privilegiar posi¢oes contrarias a legislagao nas buscas feitas em sua
plataforma'.

Nesse sentido, parece haver uma percep¢ao de que as corporagoes
digitais sao o principal desafio a uma regulacao digital equilibrada e
responsavel. Como o préprio Archegas (2024) pontua em seu artigo,
o poderio das big techs tem um impacto expressivo no debate publico,
geralmente rivalizando com o poder estatal. Essa percep¢ao, no entan-
to, ¢ uma meia verdade. De fato, o poder econoémico e a capacidade de
usar tecnologias manipulativas para influenciar a percep¢ao das pessoas
torna as big techs um obstdculo formidavel a implementacao de legisla-
¢oes que limitem suas agdes. Nao obstante, julgo que a literatura ainda
ndo pesou adequadamente o desafio posto por um outro segmento que
também tem agido em consonancia com as big techs em posi¢ao contra-
ria a uma regulacao digital mais rigida: a classe politica.

Por um lado, é verdade que em diversos casos pudemos testemu-
nhar que o debate sobre a legislacao digital p6s em lados opostos cor-
poragdes digitais e o poder estatal. No entanto, na maior parte desses
casos, os representantes do poder estatal foram as cortes e as agéncias
reguladoras. Atores da classe politica, em especial representantes de al-
guns segmentos ideoldgicos mais extremos do espectro politico, tém
se posicionado com os verdadeiros obstaculos do debate. Conforme ja
mencionado, a classe politica tem extraido muitos beneficios de tecno-
logias como big data, algoritmo e bots para sua agao politica. Sua utili-
zagao tem permitido ndo apenas campanhas politicas mais eficientes e
acoes de ataque a rivais politicos mais eficazes, como a capacidade de

14 Rodriques, Alex. regular as plataformas digitais, combater a desinformacao e fake
news, e estabelecer responsabilidades para as big techs. Agéncia Brasil. 02 Mai
2023. https://agenciabrasil.ebc.com.br/geral/noticia/2023-05/notificada-google-
retira-link-para-texto-contra-pl-das-fake-news
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alavancar artificialmente narrativas que servem a seus interesses pes-
soais. Assim sendo, tais atores politicos nao estariam apenas vulneraveis
ao lobby das big tech, com boa parte da comunidade epistémica acredi-
ta'>. Esses atores politicos passam a ter interesses proprios no status quo
do ambiente digital, pois além de extrairem beneficios politicos, muito
ainda conseguem obter significativos beneficios econémicos dada a mo-
netizacao do conteudo que eles geram'®. Dessa forma, uma regulagao
digital que exija maior transparéncia, responsabilidade e accountability,
impactaria de forma determinante em praticas predatorias e ilegais que
tanto tém favorecido determinadas forgas politicas.

Diante desse panorama, torna-se evidente que os riscos impostos
pelo uso de dados e tecnologias manipulativas no contexto eleitoral nao
podem ser tratados como externalidades do progresso tecnolégico, mas
sim como desafios centrais para a governanga democratica. A resposta
a essas ameacas passa necessariamente pela ado¢ao de marcos regula-
térios robustos que combinem a prote¢ao de dados pessoais, a trans-
paréncia algoritmica, a responsabilizacao das plataformas digitais e de
atores (politicos) que incorram em praticas predatérias. Além disso, é
fundamental investir em estratégias de educagao e de desenvolvimento
de competéncias digitais que permitam aos cidadaos reconhecer pra-
ticas manipulativas e navegar de forma critica no ecossistema digital.
Somente assim serd possivel garantir que a inovagdo tecnoldgica te-
nha seu impacto positivo na democracia, e nao seja instrumento de sua
€rosdo.

15 Cowgill, Bo; Prat, Andrea e Valleti, Tommaso. Political Power and Market Power.
General Economics. 2023.

16 Motoryn, Paulo. Nikolas Ferreira e Gustavo Gayer driblam proibi¢ao e usam
mandatos para ganhar dinheiro no Instagram. Intercept. 29 Fev 2024. https://
www.intercept.com.br/2024/02/29/
nikolas-ferreira-e-gustavo-gayer-driblam-proibicao-e-usam-mandatos-para-ga-
nhar-dinheiro-no-instagram/
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O uso de Big Data e da Inteligéncia
Artificial Generativa nas
campanhas eleitorais

Joscimar Souza Silva
Isabela Rocha

Resumo

Este artigo propde diretrizes praticas para o uso estratégico de Big
Data e Inteligéncia Artificial Generativa (1AG) em campanhas eleito-
rais, com foco no contexto democratico brasileiro. Partindo da teoria
da poliarquia de Robert Dahl, discutimos os riscos da concentragao
informacional e da vigilancia algoritmica, destacando a importincia
das fontes alternativas de informacao para o equilibrio democrético.
Em seguida, exploramos os dilemas éticos do uso dessas tecnologias
em sociedades marcadas por desigualdades estruturais e baixa alfabe-
tizagao digital. Por fim, propomos quatro eixos praticos de atuagao:
(1) planejamento orientado por dados, (2) conexao entre identidade
da candidatura e tatica digital, (3) sustentacdao da grande narrativa e
(4) construgao de contetido organico com base em afetos positivos e
capilaridade espontanea. A proposta se afasta da visdao tecno deter-
minista e busca articular inova¢ao tecnoldgica com responsabilidade
politica, oferecendo um roteiro critico e aplicado para campanhas que
desejam disputar o debate publico sem romper com os principios do
pluralismo democrético.
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Abstract

This article proposes practical guidelines for the strategic use of Big
Data and Generative Artificial Intelligence (GAI) in election cam-
paigns, focusing on the Brazilian democratic context. Based on
Robert Dahl’s theory of polyarchy, we discuss the risks of informa-
tion concentration and algorithmic surveillance, highlighting the
importance of alternative sources of information for democratic
balance. We then explore the ethical dilemmas of using these tech-
nologies in societies marked by structural inequalities and low digi-
tal literacy. Finally, we propose four practical lines of action: (1) da-
ta-driven planning, (2) connection between candidate identity and
digital tactics, (3) support for the grand narrative, and (4) construc-
tion of organic content based on positive affect and spontaneous
capillarity. The proposal departs from a techno-deterministic view
and seeks to articulate technological innovation with political re-
sponsibility, offering a critical and applied roadmap for campaigns
that wish to engage in public debate without breaking with the prin-
ciples of democratic pluralism.

1. Introducao

omo incorporar Big Data e ferramentas de Inteligéncia Artificial

Generativa (1AG) no planejamento e execu¢ao de campanhas eleito-
rais, de forma eficiente e ética, respeitando os principios do pluralismo
democritico e a legislacao vigente? Aqui, nao tratamos este questiona-
mento como uma pergunta de pesquisa tradicional, e sim, como provo-
cagado pratica e tedrica que comegamos a explorar neste artigo a luz das
transformagoes ja em curso no marketing politico e nas dinamicas de
comunicagao eleitoral.

A questdo acima tem se tornado cada vez mais relevante pois as
recentes campanhas eleitorais tém sido marcadas pelo uso de Big Data.
No Brasil, da disputa para a Presidéncia da Republica a disputa eleito-
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ral em Correntina, pequeno municipio do Oeste baiano', as candida-
turas utilizam Big Data. Por Big Data compreendemos um conjunto
de tecnologias e praticas que permitem o processamento e a analise de
grandes volumes de dados, em alta velocidade e de diversas origens, em
diferentes formatos, como estruturados, semiestruturados e nao estru-
turados, que sao coletados continuamente de fontes variadas e proces-
sados em ambientes digitais.

Ainda que sem as estruturas técnicas para manipular grandes bases
de dados, Big Techs como Meta e Google oferecem as equipes de campa-
nha Big Data para impulsionamento e segmentac¢do de conteddo atra-
vés de servigos pagos (Bittencourt, GOLTZMAN, 2024). Se antes as cam-
panhas eleitorais se baseavam em comicios, panfletos e propagandas em
meios tradicionais como radio e TV aberta, hoje a vitdria eleitoral de-
pende do uso estratégico de ferramentas digitais sofisticadas.

O uso criativo e organico de Big Data e, agora com a disponibili-
dade e intensificacao do uso de 1aG, ampliam drasticamente a capaci-
dade de segmentar e personalizar mensagens, permitindo modelar, e,
em certa medida, prever, o comportamento politico do eleitorado, além
de automatizar a producdo de conteidos que ressoam com publicos es-
pecificos (RICHARD, 2024). A 1AG “se refere a sistemas ou modelos de
inteligéncia artificial que tém a capacidade de gerar contetido original
e criativo, como imagens, musica, textos e inclusive videos” (Richard,
2024, p. 129). Além disso, as inteligéncias artificiais (1A) possuem capa-
cidade de classificacao de dados e predicao de resultados, bem como de
andlise quantitativa ou qualitativa de dados, com nivel intermediario de
sofistica¢ao analitica, mediante comandos (prompts) simples.

Essas transformagoes, no entanto, nao dizem respeito apenas a co-
municagdo politica. Elas tocam diretamente a manipula¢ao da opiniao
publica e os novos desafios da desinformacao, cada vez mais dificil de

1 Fonte: Divulga¢do de Candidaturas e Contas Eleitorais. Item: Impulsionamento
de Contetido. Disponivel em: https://divulgacandcontas.tse.jus.br/divulga/#/
home. Acesso em Junho de 2025.
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rastrear e conter. Trata-se, portanto, de um novo ecossistema informa-
cional, no qual o dominio técnico dessas tecnologias pode significar van-
tagem eleitoral — mas também risco a integridade do debate democratico
(RICHARD, 2024). Por exemplo, 0 2° Semindrio Nacional de Comunica¢ao
do Partido Liberal, do ex-presidente Bolsonaro, realizado em Fortaleza-
Ceara em 30 de maio de 2025, contou tanto com a presenga dos gigan-
tes da tecnologia — a Big Tech — quanto de plataformas de comunicagao,
onde oficinas capacitantes foram oferecidas aos participantes, incluindo
treinamentos praticos sobre uso avangado de redes sociais, automagao
de contetddo e mobiliza¢ao via aplicativos de mensagens. Representantes
da Meta e do Google apresentaram ferramentas de segmentac¢ao de au-
diéncia, criacao de narrativas personalizadas com o uso de inteligéncia
artificial, e estratégias para impulsionamento de engajamento politico. A
Meta, por exemplo, demonstrou como elaborar propostas que orientam
a 1A a gerar contetidos mais eficientes para contextos eleitorais, inclusive
sugerindo formas de introduzir o adversario politico na mensagem. Ja o
Google exibiu aplicagdes da 1A generativa em videos para o YouTube e
explicou como produzir podcasts automatizados com o Notebook LLM,
ferramenta gratuita voltada a produgao de contetdo escalavel®

Neste sentido, e ainda que grande parte da literatura sobre o uso de
Big Data e 1AG nas campanhas eleitorais tém dado énfase as capacidades
técnicas e aos desafios éticos e regulatorios, e reconhecamos a impor-
tancia destas questoes, também é claro que o campo de estudos sobre
campanhas eleitorais ainda fez poucas incursoes sobre o tema, exceto
sob a Otica regulatoria (BITTENCOURT, GOLTZMAN, 2024; AMAYA LOPEZ,
CUEVA GAIBOR, 2025; DOURADO et al, 2025). Assim, nosso artigo busca
contribuir com um aspecto mais pratico e rotineiro do planejamento
e execu¢do de campanhas eleitorais, pensando como usar Big Data e
recursos de 1AG de forma aplicada e contextualizada ao ambiente da dis-

2 PODER360. “Mais preparados do que nunca’, diz PL sobre semindrio de comu-
nicagdo. Poder360, 30 maio 2025. Disponivel em: https://www.poder36o.com.br/

poder-partidos-politicos/mais-preparados-do-que-nunca-diz-pl-sobre-semina-
rio-de-comunicacao/. Acesso em: 2 jun. 2025.



https://www.poder360.com.br/poder-partidos-politicos/mais-preparados-do-que-nunca-diz-pl-sobre-seminario-de-comunicacao/
https://www.poder360.com.br/poder-partidos-politicos/mais-preparados-do-que-nunca-diz-pl-sobre-seminario-de-comunicacao/
https://www.poder360.com.br/poder-partidos-politicos/mais-preparados-do-que-nunca-diz-pl-sobre-seminario-de-comunicacao/

O uso de Big Data e da Inteligéncia Artificial Generativa nas campanhas eleitorais

puta eleitoral, com foco em planejamento de campanhas e marketing
eleitoral, resguardando os principios do pluralismo democrético.

Dessa forma, este artigo tem como objetivo apresentar orientagdes
préticas para o uso estratégico e democratico de Big Data e 1AG em cam-
panhas eleitorais, com foco no planejamento, na comunica¢ao e na mo-
biliza¢ao digital em campanhas eleitorais. Para fins praticos, partimos
do exemplo brasileiro, dada a necessidade de respeito a legislacao elei-
toral. Para isso, trataremos brevemente do aporte teérico recente so-
bre uso de Big Data e 1AG nas campanhas eleitorais em nivel geral. Em
seguida, apresentamos algumas consideragdes sobre planejamento de
campanhas eleitorais e propaganda eleitoral e, por fim, apresentamos
algumas proposi¢oes de uso de Big Data e a IAG nas campanhas eleito-
rais, tendo como base o contexto brasileiro.

Além desta secao inicial, o artigo contard com mais trés. Na secao
seguinte, apresentamos uma reflexao conceitual sobre o pluralismo de-
mocrdtico, articulada a uma revisao critica da literatura recente sobre o
uso de Big Data e 1AG em campanhas eleitorais como base para justificar
a constru¢ao de um manual aplicado que respeite os principios demo-
craticos. A terceira se¢ao tem cardter mais instrumental, discutindo as-
pectos centrais do planejamento de campanha e do marketing politico
digital, e apresentando instrugoes préticas para o uso democratico e es-
tratégico de Big Data e 1AG, considerando tanto os recursos disponiveis
quanto os limites éticos e legais da sua aplica¢ao. Finalmente, a dltima
secdo reune as consideragdes finais, retomando os objetivos do artigo e
refor¢ando a importancia de aliar inovagao tecnolégica, responsabili-
dade politica e compromisso com os valores democraticos nas disputas
eleitorais contemporaneas.

2. Marketing, Big Data e IAG numa sociedade
democratica plural

rticulamos nesta se¢ao os fundamentos tedricos, dilemas éticos e
[\ usos estratégicos relacionados ao emprego de Big Data e 1AG em

35



Cadernos Adenauer XXVI (2025) n°2

36

campanhas eleitorais. Partimos da teoria da poliarquia de Robert Dahl
para discutir o papel das fontes alternativas de informa¢ao como con-
dicao para a democracia pluralista e os riscos da concentra¢ao informa-
cional no contexto digital, e, adiante, abordamos os desafios éticos do
uso dessas tecnologias, com énfase nas desigualdades estruturais e no
impacto da vigilancia algoritmica sobre a autonomia politica dos cida-
daos. Por fim, analisamos como o Big Data e a 1AG vém sendo incorpo-
rados as estratégias de marketing politico, especialmente por meio do
microtargeting, ressaltando seus efeitos sobre o espaco publico, a equi-
dade democritica e a qualidade do debate eleitoral.

2.1.Pluralismo Democratico e as fontes alternativas
de informac¢ao como fundamento de equilibrio do jogo
democratico

teoria da poliarquia de Robert Dahl, desenvolvida principalmen-
A te em obras como “Poliarquia: Participagao e Oposi¢ao” (1997
[1972]) e aprofundada em “Democracia e seus criticos” (1989) e “On
Democracy” (2001), estabelece um conjunto de garantias institucionais
minimas necessdrias para que um regime politico possa ser considera-
do uma aproximacao funcional da democracia em larga escala. Dentro
dessas garantias, a existéncia de fontes alternativas de informac¢ao emer-
ge como um fundamento indispensével, ligado a prépria viabilidade da
participacao cidada e da contestagao politica, elementos centrais da de-
mocracia pluralista.

O pluralismo, nao parte de uma visao idealizada da sociedade, mas
do reconhecimento de que ela é composta por diversos centros de poder
como grupos de interesse, partidos e organizagdes com preferéncias e vi-
soes diferentes, que disputam influéncia e negociam entre si no processo
politico. Desta maneira, as fontes alternativas de informacao sao vitais
para a propria dinamica pluralista pois permitem que os diversos gru-
pos sociais articulem seus interesses, mobilizem apoio para suas causas,
fiscalizem as a¢des dos detentores do poder (governamental ou ndo) e
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participem de forma mais equitativa do debate publico. Ao impedir que
um tnico grupo monopolize a esfera informacional, as fontes alterna-
tivas contribuem para a dispersao do controle sobre a informacao, que,
por sua vez, é um reflexo e uma condi¢ao necessdria para a dispersao
do poder politico que caracteriza a poliarquia (DAHL, 1989, 1997, 2001).

A campanha eleitoral representa um momento crucial na dinamica
democritica, um periodo delimitado no tempo e regido por normas es-
pecificas, onde se desenrola um didlogo fundamental entre as candidatu-
ras e o eleitorado. Nesse contexto, a disponibilidade de fontes alternativas
de informagao tornam-se cruciais. Campanhas politicas sao capazes de
construir “mundos possiveis” através de narrativas e retoricas especificas
de interpretacao enquadrada sobre o mundo atual, buscando persuadir
o eleitorado ao interpretar a realidade e projetar futuros desejiveis ou
indesejaveis (FIGUEIREDO et. al. 1997), porém, esta construcao discursiva
depende da selecao, enquadramento e disseminagao de informagdes.

Se o acesso dos cidadaos a informagdo for dominado pelas nar-
rativas das préprias campanhas ou por fontes alinhadas a elas, sem o
contraponto de fontes alternativas e independentes, a capacidade do
eleitorado de avaliar criticamente esses “mundos possiveis” e formar
preferéncias autonomas fica severamente comprometida. As fontes al-
ternativas de informagdo, no modelo de Dahl, funcionam assim como
um antidoto necessdrio contra a potencial manipulagao inerente as es-
tratégias de persuasao eleitoral, garantindo que o “didlogo” entre can-
didatos e eleitores nao se transforme em um monologo controlado por
quem detém mais recursos comunicacionais. A diversidade e a integri-
dade da informacao circulante sao comprometidas quando o uso de Big
Data, 1AG e as dindmicas das midias sociais digitais ficam concentrados
nas maos de apenas um dos lados da disputa eleitoral (RICHARD, 2024).

Assim, resguardados os cuidados e considerando ambientes demo-
craticos pluralistas, ndo basta diagnosticar os riscos do uso abusivo da
informagao: é fundamental, produzir informagao resguardando os limi-
tes da disputa democratica de maneira capaz de enfrentar a desinforma-
¢30 e as estratégias de manipulacdo. O desafio nao estd em demonizar
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o0s meios, mas em dominé-los’. E preciso conhecé-los por dentro, com
consciéncia critica e dominio técnico, para transformar suas logicas em
ferramentas de disputa.

Produzir informagao alternativa, com os mesmos instrumentos que
hoje concentram o poder informacional, é condi¢ao para reequilibrar o
jogo democritico.

2.2 Big Data e IAG numa sociedade democratica plural

dimensao ética do uso de Big Data e inteligéncia artificial em cam-
Apanhas eleitorais tem mobilizado crescente atencao na literatura
cientifica. Munger et al. (2024), ao analisarem usudrios de WhatsApp
no México e na Colombia, demonstram que a escolaridade, mais do
que a familiaridade digital, é o principal fator para o desenvolvimento
de pensamento critico e valida¢ao da informacao, o que torna vulnera-
veis os ambientes digitais fechados baseados em confianga interpessoal.
Bittencourt e Goltzman (2024), observam que as estratégias sofisticadas
de campanha baseadas em grandes volumes de dados sdo “capazes de
manipular a vontade dos cidadaos e alterar cendrios eleitorais” — extra-
polando uma nog¢ao de mera influéncia. Os autores argumentam que
o uso de dados pessoais para microtargeting politico frequentemente
ocorre em uma zona cinzenta do ponto de vista ético, onde o consenti-
mento é obtido de forma ambigua ou insuficiente.
Nessa logica, o que estd em jogo nao é apenas a eficicia eleitoral,
mas a corrosao das condi¢des minimas de uma democracia pluralista: a
possibilidade de acesso equitativo a informagao e de formac¢ao auténo-

3 Salientamos que ndo trabalhamos neste texto com o pressuposto que as midias
sociais digitais, as BigTech ou IAGs sejam neutras. Mas reconhecemos que, para
além dos seus pressupostos algoritmicos e caixas-pretas do modelo de negdcios,
as ferramentas que disponibilizam devem ser apropriadas para uma disputa me-
nos desequilibrada nos processos eleitorais democraticos. Para que essa disputa
seja equilibrada, é indispensdvel dominar as técnicas e estruturar um planeja-
mento sélido de campanha e marketing eleitoral, aplicando Big Data e recursos
de TAG de forma estratégica, ética e ajustada as condi¢des concretas da disputa.
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ma de preferéncias, como compreendido por Dahl (1997). A literatura
aponta para a necessidade de um equilibrio que permita o desenvolvi-
mento de campanhas eleitorais modernas e eficientes, sem comprome-
ter valores democréticos fundamentais como a privacidade, a autono-
mia e a equidade no acesso a informa¢ao (BARREDO-IBANEZ et al., 2021;
BITTENCOURT € GOLTZMAN, 2024; RICHARD, 2024).

Diante deste cendrio o desafio é politico e estratégico: produzir in-
formacao alternativa, com as mesmas ferramentas que hoje concentram
o poder informacional, torna-se fundamental para reduzir o desequi-
librio informacional e que a inovagdo tecnoldgica nao seja sinénimo
de assimetria e manipulagao, ja que a Big Tec e a IAG tornaram-se in-
termediadores politicos na arena publica (SUNSTEIN, 2017; JUNGHERR,
SCHROEDER, 2023).

2.3 Marketing Politico, microtargeting e o uso
de Big Data e 1A Generativa

crescente sofisticagdo das ferramentas digitais vem transformando
Aprofundamente o marketing politico, tornando campanhas mais
segmentadas, aparentemente responsivas e moldadas pelo comporta-
mento do publico-alvo. Esse fenomeno tem impacto particular em lo-
cais onde a popularizagao das redes sociais consolidou plataformas digi-
tais como arenas centrais da disputa politica. Mesmo em contextos com
infraestrutura limitada, o uso estratégico de recursos digitais, como me-
mes e formatos otimizados para redes, tem gerado efeitos concretos so-
bre a percepcao publica e decisdes de voto (GODOY-GUEVARA et al., 2025).
Nesse cendrio, o microtargeting politico desponta como uma das
aplicagdes mais poderosas do Big Data. Baseado em segmentac¢ao ul-
tra especifica por perfil comportamental e demografico, ele permite
ajustar mensagens em tempo real, com base em modelos preditivos de
engajamento, consumo de informacio e localizagdo (Alvarez-Garcia et
al, 2024). Contudo, a eficicia técnica do microtargeting nao pode ser
dissociada de seus efeitos sobre a esfera publica. O risco é substituir o
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espaco comum do debate por multiplas realidades politicas isoladas,
tendo o uso de Big Data e 1AG como intermediadores na arena publi-
ca (JUNGHERR, SCHROEDER, 2023). Além disso, o microtargeting aprofun-
da desigualdades ja existentes. Estudos comparativos conduzidos por
Bittencourt e Goltzman (2024) mostram que, no Brasil, Chile e México,
a adocao dessas técnicas ocorre de forma desigual e favorece campanhas
com maior acesso a recursos técnicos e financeiros.

Assim, para enfrentar a desigualdade entre as alternativas politicas,
que pode pOr em risco a existéncia de fontes alternativas de informagao,
é necessdrio o fortalecimento da equidade na disputa eleitoral, possibi-
litando, ao menos, alternativas informacionais. Para isso, um aprendi-
zado prético do uso de Big Data e 1aG sao fundamentais para disputas
mais equanimes.

3. Big Data, Inteligéncia Artificial Generativa e
Campanhas: um enfoque pratico

s se¢oes anteriores demonstraram que, para que a disputa eleito-
Aral ocorra em bases democraticas, é necessario garantir pluralidade
informacional no espaco publico. Diante desse cendrio, esta secao pro-
poe um conjunto de diretrizes praticas para o uso de Big Data e 1AG no
planejamento e execu¢ao de campanhas eleitorais. Ressaltamos que a
incorporagao eficaz de Big Data e 1AG no planejamento de campanhas
eleitorais exige mais do que entusiasmo tecnolégico. Trata-se de um
processo politico e técnico que demanda dominio metodolégico, leitura
de contexto e capacidade de adaptagao narrativa. A seguir, propomos
quatro eixos fundamentais para orientar esse uso estratégico, com base
em praticas emergentes e recursos ja disponiveis.

3.1 Eixo 1: Planejamento e estratégias baseadas em Big Data

geracao e coleta de dados tém custo relativamente baixo em com-
paragdo ao impacto potencial que oferecem. Ainda assim, muitas
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campanhas falham em investir antecipadamente em pesquisas quanti-
tativas e qualitativas, desperdicando a janela mais estratégica do ciclo
eleitoral.

Ferramentas baseadas em modelos de linguagem generativos
(Lms), como o ChatGpT, o Manus.ai e o Julius.ai, tém ampliado essa

capacidade analitica que pode ser util para analise de dados de pesqui-
sas de opinido publica. Enquanto Manus apresenta melhor desempe-
nho na leitura e cruzamento de dados estruturados, Julius se destaca na
organizacao de dados qualitativos, como anota¢des de grupos focais e
andlises de discurso. Usadas estrategicamente, essas ferramentas podem
nao apenas acelerar diagndsticos eleitorais, mas orientar ajustes taticos
em tempo real.

Mesmo que existam poucas plataformas com AP1 (Application
Programming Interface)* abertas, ferramentas como o #TelegramScrap
(SILVA, 2023) e o #YouTubeScrap (SILVA, ROCHA, 2024) sao capazes de
extrair e planilhar metadados de mensagens, videos e interacdes, ofere-
cendo insumos para andlise de engajamento, fluxos de disseminac¢ao e
padroes temdticos nas redes. Diante das limita¢des impostas por poli-
ticas de acesso restritivo e modelos comerciais fechados, o uso combi-
nado do #TelegramScrap e do #YouTubeScrap se torna especialmente
estratégico. Essas duas plataformas oferecem janelas importantes para
compreender a construgao de autoridade, circula¢ao de desinformagao,
timing de engajamento e, sobretudo, as formas pelas quais o eleitorado
consome e replica contetdo politico.

Assim, a andlise de dados extraidos dessas fontes permite tragar per-
fis de publico, identificar nichos de radicalizagao, e mapear a centrali-
dade de determinados atores ou mensagens: elementos decisivos para
orientar tanto no campo da produ¢ado audiovisual, ferramentas como
Pictory, Synthesia, HeyGen, Lumens e D-ID possibilitam a criagao ra-

4 Application Programming Interface sao os conjuntos de padrdes e protocolos que
permitem a comunicag¢do entre sistemas distintos e sdo necessdrias para acessar
dados de plataformas.
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pida de videos a partir de texto, com narrativas personalizadas e visuais
adaptados para diferentes canais e ptblicos’. Nao é recomendavel o uso
de personagens digitais, especialmente em contextos de eleigdes muni-
cipais, onde o contato direto com pessoas conhecidas tem um efeito po-
sitivo sobre as inten¢oes de voto (AZEVEDO, SILVA, ALVES, 2020).

Assim, o uso combinado de extragao de dados, visualizagao analiti-
ca e geracao de informacao pertinente permite as campanhas deixar de
operar no improviso ou na intui¢do. Com uma infraestrutura minima
e treinamento bdsico, ja é possivel estruturar centros de inteligéncia di-
gital em campanhas de médio porte — com ganhos reais em eficiéncia,
assertividade e capacidade de resposta.

3.2 Eixo 2: Conectar a estratégia digital
ao perfil da candidatura

m dos erros mais recorrentes nas campanhas contemporaneas é
Ua reproducao mecanica de formatos digitais bem-sucedidos em
outros contextos, como os modelos das campanhas de Jair Bolsonaro
(2018) ou Pablo Margal (2024). Estratégias digitais ndo sao férmulas re-
plicaveis, e seus efeitos variam conforme o contexto, o posicionamento
da candidatura e as demandas expressas nas pesquisas de opiniao. Uma
leitura orientada por dados, e nao por modismos, é essencial para ali-
nhar tatica digital e identidade politica.

A eficdcia comunicacional, especialmente em ambientes digitais
altamente voldteis, exige coeréncia entre linguagem, estética, valores
simbdlicos e o ethos da candidatura. Como adverte Shiller (2019), nar-
rativas econdmicas, e por extensao, politicas, se propagam como virus,
dependendo de sua capacidade de ressoar emocional e culturalmen-
te com os publicos. O mesmo se aplica a comunicagao eleitoral: uma
mensagem s6 ¢ eficaz se for percebida como auténtica, enraizada nas

5 O uso dessas ferramentas de geragdo de videos ainda carece de regulamentacio
pela Justica Eleitoral brasileira.
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identidades e expectativas do eleitorado. Essa coeréncia discursiva exi-
ge que as candidaturas compreendam nao apenas o que comunicar,
mas como e por que determinadas mensagens geram engajamento. A
arquitetura algoritmica das plataformas digitais premia a consisténcia
narrativa e simbélica, o que torna contraproducente importar estraté-
gias que nao dialogam com os repertorios afetivos e morais dos publi-
cos locais.

3.3 Eixo 3: Sustentacao da grande narrativa de campanha

ampanhas bem-sucedidas nao se sustentam apenas com posts seg-

mentados ou slogans virais: elas exigem uma grande narrativa cen-
tral, coerente e emocionalmente potente. Como alertam Figueiredo et
al. (1997), essa narrativa articula fatos, afetos e projecdes. Ferramentas
de 1AG sao hoje capazes de ajudar na formulagao e manutengao dessa
narrativa, conectando dados fragmentados a estratégia discursiva cen-
tral da campanha. Isso se torna ainda mais crucial no atual ambiente
de “campanha permanente”, em que liderancas politicas operam como
influenciadores digitais (SILVA, 2021; 2023), e a coeréncia simbdlica im-
porta tanto quanto o contetdo politico.

O conceito de “grande narrativa” aqui nao se confunde com story-
telling publicitario ou slogans isolados, mas com uma matriz semantica
estdvel que confere sentido e direcao a campanha, permitindo integrar
as multiplas frentes comunicacionais em torno de um horizonte co-
mum. Como ja demonstrado por Rocha (2023), campanhas que cons-
troem constelagdes narrativas consistentes em ambientes digitais — com
nés simbolicos fortes, alta coesao e ressonancia afetiva — sao mais capa-
zes de sustentar engajamento orgéanico ao longo do tempo, mesmo fren-
te a crises reputacionais ou tentativas de contranarrativa.

Além disso, em contextos marcados por arrefecimento da polari-
zagao ou desmobilizagao politica, como os indicios identificados por
Viscarra et al. (2024) para o Brasil pds-2022, a capacidade de manter
uma narrativa propositiva, empatica e mobilizadora torna-se diferencial
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competitivo. A disputa deixa de ser apenas por aten¢do momenténea e
passa a ser pela construgao de sentidos duradouros que conectem o elei-
torado ao projeto politico.

Na comunicag¢do de campanha, a 1AG pode atuar como suporte ana-
litico e criativo, identificando padroes discursivos, sugerindo formas de
atualizacao temadtica sem ruptura de coeréncia, e testando variagdes de
linguagem e enquadramento que ressoem com diferentes segmentos do
eleitorado. Isso é particularmente relevante em contextos de volatili-
dade informacional, em que a narrativa de campanha precisa se adap-
tar rapidamente a eventos imprevistos sem perder seu eixo simbolico.
Ferramentas como Descript e Runway ML também podem ser emprega-
das para editar videos com base em transcrigdes automaticas e acelerar
a publicacao de contetidos adaptados a eventos em tempo real.

3.4 Eixo 4: Conquistar mentes e corac¢des para
construcao de conteudo organico

comportamento do eleitor nao é estatico. Em 2018, o Brasil assistiu
O a uma campanha movida por repudio a politica tradicional, pola-
rizagao e agressividade discursiva. J4 em 2022, a disputa foi guiada pelo
medo e pela economia (SILVA, TELLES, 2022; LAVAREDA, 2024) e arrefeci-
mento da polarizagao nas disputas subnacionais (VISCARRA et al, 2024).
Para 2026, indicios de arrefecimento nas redes e sinais de desgaste do
eleitor frente a polarizagao indicam que afetos positivos e discursos me-
nos radicais podem mobilizar com mais eficicia. Estratégias baseadas
em Big Data e 1AG devem, portanto, estar atentas as nuances da opiniao
publica digital e nao repetir férmulas exauridas.

Nesse cendrio, a centralidade do contetido organico ganha nova
relevancia. A saturagao do eleitor diante de campanhas hiper profis-
sionais e excessivamente centradas em impulsionamento pago abre es-
paco para estratégias baseadas em engajamento genuino, proximidade
afetiva e participagao ativa. Em vez de apenas receber mensagens, o
eleitor precisa se ver como parte da campanha: e mais do que isso,
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como seu porta-voz. Trata-se de uma mudanga de chave: da campa-
nha que fala para o eleitor, para a campanha que é falada pelo eleitor
(MOSER, 2023).

Big Data e 1AG podem ajudar a identificar perfis com alto potencial
de influéncia em suas redes locais, comunidades e grupos segmenta-
dos, inclusive fora das redes sociais tradicionais, como em aplicativos
de mensagens privadas. Além disso, essas tecnologias permitem adaptar
contetidos e linguagens especificas a microgrupos com maior probabi-
lidade de engajamento ativo, ampliando o alcance da campanha de ma-
neira mais legitima e menos intrusiva. Campanhas com forte aderéncia
emocional, capazes de mobilizar orgulho, pertencimento e entusiasmo,
geram contetdo organico mais consistente e duradouro. Esse tipo de
comunicag¢do horizontalizada e espontinea tende a ser mais confidvel e
mais eficaz em contextos de desinformacgao, pois atua com base em lagos
de confianga interpessoal, o que é particularmente relevante em plata-
formas como WhatsApp ou Telegram.

Conquistar mentes e coragdes, portanto, nao é uma metafora, mas
uma estratégia baseada em evidéncias: é ao ativar lagos afetivos e permi-
tir que o eleitor se torne produtor de sentido, e ndo apenas consumidor
de mensagens, que campanhas ganham capilaridade, autenticidade e re-
sisténcia as dindmicas de crise.

Consideracoes finais

ste artigo partiu de uma provocagao prética: como incorporar Big

Data e ferramentas de 1AG ao planejamento e execu¢ao de campa-
nhas eleitorais de forma estratégica e ética, respeitando os principios
democraticos e a realidade latino-americana. Para responder a essa
questao, articulamos uma base teérica centrada na teoria da poliar-
quia de Robert Dahl, destacando a importancia das fontes alternati-
vas de informagao para a manuten¢ao de um ecossistema democrético
plural. Discutimos os dilemas éticos do uso de dados em sociedades
marcadas por desigualdades estruturais, o impacto da hiper persona-
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lizagao informacional e os riscos de novas formas de manipulagao da
vontade politica.

Diante desse cendrio, propusemos quatro eixos praticos para o uso
estratégico de Big Data e 1AG em campanhas eleitorais, com foco em: (1)
planejamento orientado por dados, (2) alinhamento entre identidade
da candidatura e tatica digital, (3) sustentagao da grande narrativa e (4)
constru¢ao de contetido organico e afetivo.

Mais do que oferecer um roteiro técnico, o objetivo deste artigo foi
apresentar uma leitura critica e aplicada das transformagdes em cur-
so, indicando que a disputa democratica nao se limita ao conteudo das
propostas, mas também envolve as condi¢des pelas quais a informagao
circula, se cristaliza e se converte em agao politica. O que estd em jogo é
a prépria estrutura do debate publico e a capacidade das candidaturas
de disputar sentidos num ambiente cada vez mais assimétrico, opaco e
polarizado.

Big Data e 1AG ndo sao, por si s6, ameagas ou solucoes. Sao meios,
e como tais, dependem da forma como sao apropriados. Usd-los com
consciéncia, clareza estratégica e compromisso democratico nao € ape-
nas uma opg¢ao técnica: é uma decisdo politica. E dessa escolha que de-
penderd a qualidade do debate ptblico que seremos capazes de susten-
tar, e, em ultima instancia, o tipo de democracia que construiremos.
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Légicas que excluem: inteligéncia
artificial, género e os limites da
democracia
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Resumo

O avango acelerado do uso de Big Data e da inteligéncia artificial (1a)
tem transformado profundamente as democracias contemporaneas.
Embora essas tecnologias oferecam oportunidades inéditas para a per-
sonaliza¢ao de servicos, andlise de tendéncias e automagao de processos,
elas também trazem desafios éticos importantes. Um dos mais criticos
é o viés algoritmico — uma reprodu¢ao automatizada de desigualdades
sociais historicamente construidas. Este artigo discute como os siste-
mas baseados em Big Data podem reforcar desigualdades de género e
comprometer direitos fundamentais, especialmente os das mulheres. A
partir da andlise de estudos recentes e de casos emblemdticos — como as
deepfakes —, argumenta-se que o uso indiscriminado de dados “neutros”
pode ter efeitos profundos na exclusao simbdlica e material de grupos
historicamente marginalizados. O artigo propde uma abordagem critica
e interseccional para o desenvolvimento e a regulacao dessas tecnolo-
gias, destacando o papel estratégico da participa¢ao feminina nos cam-
pos de ciéncia e tecnologia como condi¢ao para a justica algoritmica e a
equidade democrética.

49



Cadernos Adenauer XXVI (2025) n°2

50

Abstract

The rapid advancement of Big Data and artificial intelligence (A1) has
profoundly transformed contemporary democracies. Although these
technologies offer unprecedented opportunities for personalization of
services, trend analysis, and process automation, they also pose signifi-
cant ethical challenges. One of the most critical is algorithmic bias—an
automated reproduction of historically constructed social inequalities.
This article discusses how systems based on Big Data can reinforce gen-
der inequalities and compromise fundamental rights, especially those
of women. Based on an analysis of recent studies and emblematic cases
— such as deepfakes — it argues that the indiscriminate use of “neutral”
data can have profound effects on the symbolic and material exclusion
of historically marginalized groups. The article proposes a critical and
intersectional approach to the development and regulation of these
technologies, highlighting the strategic role of female participation in
the fields of science and technology as a condition for algorithmic jus-
tice and democratic equity.

1. Introdugao

crescente centralidade dos dados no funcionamento de governos,
A empresas e organizagdes sociais transforma a forma como decisoes
sao tomadas e politicas publicas sao elaboradas. A era do Big Data —
caracterizada pelo uso massivo de dados estruturados e nao estrutura-
dos, processados por tecnologias de inteligéncia artificial (1) — tem sido
apresentada como promessa de eficiéncia, precisao e inovagao. No en-
tanto, o entusiasmo com essas inovagoes muitas vezes negligencia uma
questao fundamental: os dados nao sao neutros.

Sistemas automatizados de tomada de decisao, algoritmos de reco-
mendacao e ferramentas de tradu¢ao automadtica, entre outros, repro-
duzem — e, em alguns casos, amplificam — desigualdades histéricas de
género, raga, classe, orienta¢ao sexual e outras dimensoes da vida social,
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sobretudo, em regides marcadas pelas assimetrias econdmicas e de poder
como a América Latina'. A dependéncia de bases de dados enviesadas,
associada a opacidade dos processos algoritmicos e a baixa diversidade
das equipes técnicas, resulta em tecnologias que perpetuam estereoti-
pos e comprometem os direitos de mulheres e meninas, especialmente
aquelas em situa¢ao de interseccionalidade de vulnerabilidades.

Este artigo examina como os sistemas baseados em Big Data ope-
ram a partir de vieses de género, afetando diretamente os direitos das
mulheres e, de forma mais ampla, os fundamentos democréticos das so-
ciedades. A partir de uma perspectiva critica e feminista, propde-se uma
reflexdo sobre as condi¢oes de producao desses sistemas, seus efeitos na
reproducao das representagoes sociais e suas implicagoes para a cidada-
nia de mulheres em contextos altamente digitalizados.

2. Big Data, |IA e viés de género

promessa da IA de resolver problemas complexos, personalizar ser-

Vicos e otimizar processos repousa, em grande parte, na analise de
grandes volumes de dados — o chamado Big Data. Esse termo se refere
nao apenas ao volume massivo de informagdes disponiveis, mas tam-
bém a velocidade com que sao processadas e a variedade de fontes uti-
lizadas, como redes sociais, sensores, textos, imagens e registros admi-
nistrativos. No entanto, ao contrdrio do que muitas vezes se assume, 0s
dados nao sao meramente técnicos ou objetivos: eles carregam as mar-
cas do contexto social, histérico e politico em que foram produzidos®.

1  NERI, Hugo; DOMINGOS, Veridiana. Navigating the Double Divide: Generative
Al and the Dynamics of Inequality in Latin America. ProtoSociology, v. 40, p.
342-374, 2023.

2 DOMINGUES, Jonathan Machado. Identidade de género e Inteligéncia Artificial:
desafios e preconceitos nos algoritmos. In: DOMINGUES, Jonathan Machado
(Org.). Ressonancias de luta: musicas, género e direito no Brasil contemporaneo.
Sao Paulo: Editora Akademy, 2025. p. 23-31.
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Os sistemas de 1As, em especial os baseados em aprendizado de ma-
quina (machine learning) e em redes neurais artificiais, aprendem com
exemplos anteriores. Isso significa que algoritmos sdo treinados com
conjuntos de dados que refletem decisoes humanas passadas — frequen-
temente marcadas por desigualdades estruturais. Tanto é que se os da-
dos de treinamento contém discriminagdes de género, raga ou classe, o
sistema replicard e, em alguns casos, até amplificard esses padrdes’.

Algoritmos ndo apenas ignoram a diversidade de género, mas, frequen-
temente, reforcam normas bindrias e excludentes que marginalizam as
identidades que nao se encaixam nos moldes estabelecidos de masculini-
dade e feminilidade. Esse fendmeno, longe de ser uma falha técnica isola-
da, é resultado de um viés epistemoldgico que nasce da ontologia moder-

na, que vé o género como uma categoria fixa e reduzida®.

Outros estudos demonstram, por exemplo, que tradutores automa-
ticos tendem a atribuir o género masculino a profissdes consideradas
de maior prestigio, como “engenheiro” ou “cientista”, mesmo quando o
género do sujeito nao estd explicito no idioma original. Por outro lado,
fungoes tradicionalmente femininas sao associadas automaticamente a
termos como “enfermeira” ou “secretdria”. Esses vieses ndo sao falhas
aleatorias: sao o reflexo de uma cultura estruturada por esteredtipos, in-
ternalizados por sistemas que aprendem com o comportamento huma-
no em larga escala. Esses esteredtipos de género serao, analiticamente,
referidos como imagens de controle (PATRICIA COLLINS, 2019), porque
servem a um certo regime de poder. Nao se trata de mera naturalizagao
de certos perfis e padroes sociais, mas de enquadramentos interpreta-
tivos que fixam as mulheres em certos papeis sociais, num exercicio de
violéncia simbdlica de género.

3 SILVA, Tarcizio. Racismo Algoritmico: inteligéncia artificial e discriminagao nas
redes digitais. Sdo Paulo: Edicoes Sesc, 2022.

4  DOMINGUES, op. cit., p. 29.
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Além da reprodugao de esteredtipos, o viés de género nos sistemas
de 1A tem implicagOes praticas diretas. Em plataformas de contratagao
automatizada, por exemplo, candidaturas femininas podem ser desva-
lorizadas por algoritmos treinados com histéricos que privilegiam cur-
riculos masculinos. Em ferramentas de crédito, mulheres podem ser
consideradas menos confidveis devido a padrdes histéricos de acesso
desigual ao sistema financeiro. O resultado é a manuteng¢ao de um ciclo
de exclusao, agora travestido de neutralidade tecnoldgica.

Cabe destacar que o viés algoritmico nao é apenas um problema
técnico, mas politico®. Como bem aponta Kate Crawford, “ndo se trata
apenas de consertar os algoritmos, mas de compreender as estruturas
sociais que os moldam”. Portanto, qualquer esfor¢o de correcao desses
sistemas deve ir além da revisdao técnica e incorporar um olhar inter-
seccional, que considere como género, raga, classe e outras categorias se
entrecruzam na produgao e uso dessas tecnologias.

3. Impactos para os direitos das mulheres e
para a democracia

presenca de vieses de género nos sistemas de Big Data e 1As ndo se
restringe ao campo simbolico. Suas consequéncias sao concretas e
afetam diretamente os direitos civis, politicos, econdmicos e culturais
das mulheres. A medida que algoritmos passam a mediar decisdes em
areas estratégicas — como recrutamento, crédito, justi¢a criminal, saude
e comunicagao publica —, torna-se urgente refletir sobre como esses
sistemas contribuem para a (re)producao de desigualdades.
Nesse sentido, o artigo intitulado Navigating the Double Divide:
Generative Al and the Dynamics of Inequality in Latin America contribui

5 DOMINGUES, op. cit.

6  CRAWFORD, Kate. Atlas of AI: Power, Politics, and the Planetary Costs of Artifi-
cial Intelligence. New Heaven: Yale University Press, 2021.
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com reflexdes sobre as implicagdes sociais da 1A na América Latina’.
O argumento dos autores é que ao mesmo tempo que as ferramentas
tecnoldgicas da 1A podem abrir diversos caminhos em dire¢ao a uma
educagao mais inclusiva na regiao, pode também acentuar desigualda-
des ja existentes pode marginalizar ainda mais grupos ja desfavoreci-
dos: “aqueles com melhor acesso a internet, maior alfabetiza¢ao digital
e meios financeiros para acessar tecnologias de 1A podem obter vanta-
gens substanciais em educa¢ao, emprego e empreendimentos criativos
(KORINEK & STIGLITZ, 2021)”%,

Entre os principais riscos presentes na amplificagdo do uso dessas
tecnologias estd o que a literatura chama de danos representacionais
e danos alocativos (CRAWFORD, 2017). Os primeiros dizem respeito a
forma como determinados grupos sao representados — ou nao — nos
sistemas digitais. No caso das mulheres, isso pode se traduzir na per-
petuacao de esteredtipos, na masculinizagao de profissdes valorizadas,
na invisibilizagao de identidades nao normativas e na exclusao de mar-
cadores interseccionais, como raca, etnia ou identidade de género nao
bindria® (SILVA, 2025; DOMINGOS, 2025). J4 os danos alocativos envolvem
a distribuicao desigual de recursos e oportunidades: sistemas enviesados
podem negar um crédito, desclassificar uma candidatura ou invisibili-
zar denuncias de violéncia.

Como aponta o livro Racismo Algoritmico (2022), esses efeitos es-
truturam uma nova forma de opressao, agora mediada por tecnolo-
gias opacas e de dificil contestacao'. Se antes era possivel identificar
um agente discriminador — um empregador, um juiz, um atendente —,

NERIL DOMINGOS, op. cit.
Ibidem, p. 343; tradugao livre.

COSTA, Lucas Murakami Rocha. Um framework para anélise de discurso trans-
fébico a partir de técnicas de aprendizado de maquina. 2022. Trabalho de con-
clusao de curso de graduagdo — Instituto de Computa¢ao da Universidade Federal
do Rio de Janeiro. Disponivel em: http://hdl.handle.net/11422/20459. Acesso em:
8 jun. 2025.

10 SILVA, op. cit.
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hoje, a responsabilizagao se dilui entre dados histdricos, decisoes auto-
matizadas e empresas que alegam neutralidade técnica. Como resulta-
do, mulheres e meninas, especialmente as negras, indigenas, migrantes,
LGBTQIA+ e com deficiéncia, enfrentam barreiras adicionais para o exer-
cicio de seus direitos.

Na esfera politica, os impactos sao igualmente preocupantes. O uso
de dados e algoritmos para campanhas eleitorais personalizadas pode
reforgar esteredtipos de género'', excluir candidaturas femininas de seg-
mentos estratégicos do eleitorado ou até mesmo amplificar discursos de
6dio'. A violéncia politica contra as mulheres também se intensifica no
ambiente digital’, com o uso de tecnologias como deepfakes para des-
credibilizar mulheres publicas, conforme apontam estudos recentes da
Unido Europeia e da oNu Mulheres. Contudo, como destaca Mariana
Valente: “ndo existem estatisticas oficiais suficientes para compreender
o tamanho do problema”*, uma vez que hd muita subnotificacao dos
casos e que dados importantes como orientacdo sexual, raca e outros
nao sao registrados ou registrados adequadamente.

A desinformacdo baseada em género opera como uma das faces
contemporaneas da violéncia contra as mulheres, especialmente quan-
do associada a tecnologias emergentes como algoritmos de ranquea-
mento e gera¢ao automatizada de conteido. O guia desenvolvido pelo
InternetLab e STF e publicado em 2025, indica que essas préticas se in-

11  GATTO, Malu; THOME, Débora. Candidatas: Os primeiros passos das mulheres
na politica no Brasil. Rio de Janeiro: FGV Editora, 2024.

12 CABRAL, Leandro Freire. Detec¢ao de discurso de 6dio transfébico na rede so-
cial X mediante técnicas de aprendizado de maquina. 2024. Monografia apre-
sentada a Universidade Federal Rural do Semi-Arido. Disponivel em: https://re-
positorio.ufersa.edu.br/handle/prefix/12401. Acesso em: 08/06/2025.

13 KROOK, Mona Lena. 2022. Semiotic violence against women: Theorizing harms
against female politicians. Signs: Journal of Women in Culture and Society, v.
47, n. 2, p. 371-397. Disponivel em: https://www.journals.uchicago.edu/doi/
epdf/10.1086/716642. Acesso em: 10 jun. 2025.

14 VALENTE, Mariana. Misoginia na internet. Sao Paulo: Editora Fésforo, 2023.
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tensificam em periodos eleitorais e afetam diretamente a atuagao politi-
ca, a saude mental e a seguranca de mulheres publicas e ativistas'.

Mais ainda, a exclusao simbélica e material das mulheres dos cam-
pos de ciéncia, tecnologia, engenharia e matemadtica (STEM) limita sua
capacidade de influenciar os rumos do desenvolvimento tecnolégico.
Como mostram os dados da UNESCO, apenas 22% dos profissionais de 1A
no mundo sdo mulheres's. No Brasil, a Pesquisa Nacional por Amostra
de Domicilios (PNAD) divulgada em 2009 mostra que apenas 18,84%
dos profissionais de TI eram mulheres. Mais de uma década depois, em
2022, esse nimero chega a 20%, ou seja, um crescimento pequeno de
apenas 1,16%. Isso considerando que o perfil feminino corresponde a
52,52% da populagao e considerando que a area de tecnologia é uma
area promissora no mercado de trabalho, por ter potencial de cresci-
mento de vagas e valorizagao dos saldrios'’. Sem participa¢ao feminina
qualificada e significativa nessas dreas, a propria concep¢ao dos sistemas
tecnoldgicos tendem a ignorar ou amplificar as desigualdades de géne-
ro, perpetuando uma légica excludente sob o disfarce da inovagao.

Esses efeitos combinados ameagam o préprio ideal democratico de
igualdade, participagdo e transparéncia. Uma democracia que delega
decisoes relevantes a sistemas opacos e enviesados enfraquece os me-
canismos de controle social, a justica distributiva e a confianga publica.
Para que as tecnologias emergentes contribuam para o aprofundamen-
to democratico, é imprescindivel garantir sua construcao e regulacao a
partir de uma perspectiva de direitos humanos, com atengao especial as
desigualdades de género.

15 CINTRA, Anna Marta; VILELA, Catharina; BORGES, Ester; TAVARES, Clarice;
MARTINS, Fernanda. Desinformacao: uma das dimensoes da violéncia de géne-
ro. Sao Paulo, 2024.

16 UNESCO. The Effects of AI on the Working Lives of Women. Paris: UNESCO,
2021.

17 Dados da Associagdo Brasileira das Empresas de Tecnologia da Informagao e Co-
municag¢do (Brasscom) indicou que até 2025 o setor vai demandar 797 mil profis-
sionais e ressalta que pouco mais de 53 mil profissionais de tecnologia sao forma-
dos por ano.
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4. As deepfakes como violéncia politica contra mulheres

os ultimos anos, as tecnologias de manipulagao audiovisual basea-

das em 1As, conhecidas como deepfakes, passaram a ocupar lugar
de destaque nos debates sobre seguranca digital, desinformacao e de-
mocracia. Trata-se de arquivos de imagem ou video alterados por meio
de redes neurais artificiais — capazes de simular com alto grau de veros-
similhanca expressoes faciais, movimentos e falas —, gerando conteu-
dos falsos que sao, a primeira vista, indistinguiveis da realidade.

Em junho de 2025, em um colégio em Belo Horizonte, Minas
Gerais, 17 estudantes denunciaram que tiveram suas imagens adultera-
das por 1a, criando contetido pornografico. Essas imagens foram am-
plamente compartilhadas e, inclusive, comercializadas em um grupo de
mensagens do Telegram'®. Este caso recente joga luz sobre como as no-
vas tecnologias de informacao e comunica¢ao podem ser usadas como
ferramentas para praticas de cibervioléncia e ciberbullying'® — nova mo-
dalidade do bullying que ultrapassa as fronteiras das escolas e ganha ter-
reno fértil no campo digital ao transmitir uma sensagao de impunidade
pelo “anonimato”. Nesse sentido, essa forma de bullying pode ocorrer
por meio da “difusao de informagdes lesivas ou difamatérias em for-
mato eletronico [...] através de telefones ou dispositivos méveis ou a
publicagao de videos e fotografias em plataformas eletronicas de difusao

de conteudo”®.

18 ZUBA, Fernando, GURGEL, Luis. Estudantes denunciam que tiveram imagens
intimas criadas por IA e compartilhadas em colégio de BH. G1. 04 de junho de
2025. Disponivel em: https://g1.globo.com/mg/minas-gerais/noticia/2025/06/04/
estudantes-manipulacao-vazamento-imagens-intimas-ia-colegio-bh.ghtml.
Acesso em: 05 jun. 2025.

19 Essa modalidade de violéncia também pode ser denominada de ciber assédio,
assédio cibernético, eletronico, digital etc.

20 GARAIGORDOBIL, Maite. Prevalencia y consecuencias del cyberbullying: una
revision. International journal of psychology and psychological therapy, v. 11,
n. 2, 2011. P. 235.
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O exemplo evidencia o risco das tecnologias serem utilizadas para
atacar publicamente meninas e criancas menores de idade, pessoas vul-
neraveis mas também, mulheres em espagos de poder ou visibilidade
Nesses casos, as IAS sdo usadas para “a cria¢ao e dissemina¢ao de ima-
gens e videos intimos de mulheres, que constitui uma forma de violén-
cia de género, visto que sao usadas para constranger, humilhar”?'. Isto é,
as ferramentas tecnoldgicas sao usadas para reforgar a violéncia politica
de género por meio da difamacao, erotizagao nao consentida e destrui-
¢ao de reputagoes™.

A produgao de deepfakes sexuais contra mulheres com atua¢ao po-
litica, académica ou jornalistica tem se tornado uma tdtica recorrente
de intimidagao. O guia Desinformagao: uma das dimensoes da violéncia
de género relata como imagens intimas ou manipuladas, muitas vezes
circuladas em massa durante periodos eleitorais, sao usadas para asso-
ciar candidatas a escdndalos, “fraudes morais” ou acusa¢des criminosas
infundadas®. Esses conteidos operam com base em narrativas falsas,
mas emocionalmente mobilizadoras, muitas vezes reforcadas por cam-
panhas coordenadas que exploram o algoritmo das redes sociais para
garantir ampla circulagao.

O impacto dessas a¢oes é profundo: a violéncia por deepfake combi-
na os efeitos psicoldgicos da exposi¢ao e da humilhac¢ao com as conse-
quéncias politicas da descredibiliza¢ao e do silenciamento. Nesse senti-
do, estudos desenvolvidos pelo Instituto Marielle Franco mostram que
98,5% das candidatas negras nas eleicoes municipais de 2020 — que mes-
mo com a politica de a¢oes afirmativas, ainda sao minoria disputando
cargos eletivos de maior prestigio® — relataram ter sofrido algum tipo de

21 CINTRA et al., op. cit., p. 16.

22  EIGE - European Institute for Gender Equality. Combating Cyber Violence
Against Women and Girls: Developing an EU Measurement Framework. Publi-
cations Office of the European Union, 2025.

23 CINTRA et al., op. cit.
24 GATTO, THOME, op. cit. p. 30.
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violéncia politica®. Entre as violéncias, os ataques virtuais tiveram des-
taque, para as dentincias de propagacao de imagens falsas ou manipu-
ladas. Estes ataques articulam racismo, etarismo, classicismo, sexismo e
lesbofobia — como no caso citado no relatério do InternetLab, em que
uma deputada negra e lésbica teve sua imagem associada a um suposto
relacionamento com um chefe do tréfico, gerando ameacas de morte e
difamagao sistematica®.

As deepfakes sao instrumentalizadas como armas de violéncia poli-
tica e podem ser entendidas como uma expressao da violéncia semio-
tica, cuja eficdcia se deve a ldgica algoritmica das plataformas digitais.
Segundo Mona Lena Krook, essa violéncia “nao é apenas parte de um
continuum mais amplo de atos violentos, mas também a forma mais
disseminada, oculta e trivializada, de violéncia contra as mulheres.”?.
Tanto é que conteidos com alto potencial de engajamento — ainda que
falsos ou ofensivos — sao impulsionados automaticamente, ampliando
estrategicamente o alcance da desinformacao aos usuarios e dificultan-
do as tentativas de resposta®.

A possibilidade dos ataques virtuais deixou as candidatas muito mais vul-
neréveis. Isso porque, com meia duzia de palavras e um clique, alguém
pode ataca-las diretamente, com ofensas e xingamentos chegando em suas
caixas de mensagem pessoais. Isso aumenta o dano psicolégico de forma

exponencial [...]%.

25 INSTITUTO MARIELLE FRANCO. Violéncia Politica de Género e Raga no Bra-
sil: Eleitas ou ndo, mulheres negras seguem desprotegidas. Rio de Janeiro, 2021.
93p-

26 Escusado é dizer que Marielle Franco também viveu um processo de difamagio
virtual ap6s seu assassinato. Na tentativa de torné-la descredibilizada, Marielle foi
associada a imagem de uma mulher que tinha relagdes com um famoso traficante
de drogas do Rio de Janeiro. O objetivo flagrante dessa estratégia politica foi des-
qualificar o argumento de que sua morte se tratava de um feminicidio politico.

27 KROOK, op. cit., p. 372; traducao livre.

28 SILVA, op. cit.

29 GATTO, THOME, op. cit., p. 19.
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Como aponta Kate Crawford, “a aparéncia de neutralidade algo-
ritmica mascara uma arquitetura de poder” que reproduz assimetrias
sociais®. No caso da violéncia digital com perspectiva de género, essa
arquitetura legitima ataques como se fossem entretenimento, opiniao
ou liberdade de expressao, esvaziando a gravidade dos crimes e isolan-
do as vitimas. Ou seja, essas formas de violéncia, incluindo a semidtica,
“servem como uma ferramenta para negar as mulheres o direito pleno e
igualitario de participar da politica, minando tanto a democracia quan-
to a igualdade de género™'.

A auséncia de respostas eficazes por parte das plataformas e das ins-
tituicdes publicas agrava ainda mais o cenario. Embora existam legis-
lagoes em construgao — como a Diretiva (UE) 2024/1385 sobre violén-
cia contra as mulheres e violéncia doméstica, que menciona o uso de
tecnologias digitais na perpetuacao da violéncia —, ainda sao raros os
instrumentos normativos e juridicos capazes de enfrentar o uso de dee-
pfakes sob a perspectiva dos direitos humanos e da justica de género. No
Brasil, embora a Lei n° 14.192/2021 represente um avango ao tipificar a
violéncia politica contra as mulheres, ela ainda carece de mecanismos de
aplicagao especificos para a esfera digital®.

Diante disso, é urgente reconhecer os deepfakes como uma nova
forma de arma politica e digitalizada utilizada por narrativas misogi-
nas para praticas de violéncia on-line. Para enfrentd-la, é necessario
combinar regulacao tecnoldgica com estratégias de educagao midiati-
ca e alfabetizacdo digital critica. Também é essencial apoiar iniciativas
de monitoramento, dentncia e acolhimento das vitimas — garantindo
nao apenas respostas punitivas, mas reparagao simbolica, reconheci-
mento politico e reconstru¢ao da confianca. Como destaca o guia do
InternetLab, “a desinformagao de género afeta negativamente o deba-

30 CRAWEFORD, op. cit.
31 KROOK, op. cit., p. 372.

32 BRASIL, Lei n° 14.192, de 4 de agosto de 2021. Disponivel em: https://www.pla-
nalto.gov.br/ccivil 03/ at02019-2022/2021/lei/li4192.htm. Acesso em: 10 jun.
2025.
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te publico digital, pois, em um ambiente hostil, as pessoas podem se
sentir inseguras para compartilhar seus pensamentos e opinides”*. E
necessario que o enfrentamento a essa violéncia seja, portanto, parte
fundamental da agenda por uma democracia informacional feminista e
plural®*, com discussodes sobre governanca digital e com a criagao de um
ecossistema digital (de aprendizagem das maquinas e 1As) mais critica,
logo, mais inclusiva para diferentes grupos sociais®.

5. Possibilidades de transformacao

ao é raro que sistemas tecnoldgicos como softwares e demais tec-
Nnologias emergentes sejam introduzidos ao mercado sem antes
passar por avaliagdes adequadas, o que pode intensificar, muitas vezes,
preconceitos estruturais®® — como a associagao de fen6tipos negros com
supostos comportamentos criminosos em IAs de reconhecimento facial
ou entdo, o embranquecimento da pele em filtros de “beleza” em aplica-
tivos como FaceApp e redes sociais como Snapchat, Tiktok e Instagram.
O que reforga padroes discriminatdrios de “racismo algoritmico”. Esta
realidade denunciada indica que recursos mal desenvolvidos tém gran-
de impacto social, servindo como uma espécie de ferramenta que atua
no controle social de grupos historicamente marginalizados.

Diante desses multiplos desafios éticos apresentados por esses sis-
temas de Big Data e 1As, é fundamental construir alternativas que pro-
movam a equidade e a justica, entendendo que é preciso “fazer politica
em cendrios e esferas que se dao no continuum on-line e off-line”*. Para
isso, nao basta apenas corrigir os algoritmos — é necessdrio transformar

33 CINTRA et al., 2024.

34 MARTINS, Fernanda K. Ciberfeminismo. In: GALETTI, Camila; RIVETTI, Jéssi-
ca. Feminismos em Movimento. Belo Horizonte: Editora Luas, 2023. p. 36-45.

35 VALENTE, op. cit.

36 SILVA, op. cit.

37 Ibidem.

38 MARTINS, op. cit., p. 43.

61



Cadernos Adenauer XXVI (2025) n°2

62

as estruturas que os sustentam. Essa transformagao deve passar por trés
frentes principais: (i) regulacao; (ii) diversidade nas equipes técnicas;
(iii) participagao social no desenvolvimento tecnolégico.

A primeira delas envolve a regulacdo democratica das tecnologias
emergentes. Nao se trata de frear a inovagao, mas de estabelecer limites
éticos e juridicos que impecam abusos e garantam a protegao de direi-
tos. A Unido Europeia tem dado passos importantes nesse sentido, com
normas como o Digital Services Act e, mais recentemente, a Diretiva
(UE) 2024/1385 sobre violéncia contra as mulheres e violéncia domés-
tica, que inclui obrigagoes especificas sobre a coleta de dados relativos
a violéncia cibernética baseada em género®. Contudo, essas iniciativas
ainda precisam ser acompanhadas por medidas eficazes de implementa-
¢ao e fiscaliza¢ao, especialmente nos paises do Sul Global.

A segunda frente diz respeito a inclusao efetiva de mulheres — e,
em especial, de mulheres negras, indigenas, LGBTQIA+ e com deficiéncia
— nos campos de ciéncia, tecnologia, engenharia e matemdtica (STEM).
Sem a presenga ativa desses grupos na concep¢ao, desenvolvimento e
avaliacao dos sistemas de 1A, os riscos de exclusao e reprodugao e am-
plificacao de esteredtipos permanecem altos*’. Programas de incentivo
a formagao e permanéncia de meninas em STEM, bem como ag¢des afir-
mativas para a contratagdo em empresas de tecnologia, sao passos fun-
damentais para reverter esse quadro*'.

39 Diretiva (UE) 2024/1385 do Parlamento Europeu e do Conselho, de 14 de maio de
2024, relativa ao combate a violéncia contra as mulheres e a violéncia doméstica.
Disponivel em: http://data.europa.eu/eli/dir/2024/1385/0j. Acesso em: 10 jun.
2025.

40 VALENTE, op. cit.

41 Um exemplo expressivo de iniciativas nessa dire¢ao é o da Rede Nacional de Edu-
cagdo e Extensdo Meninas Digitais (ReNacEE_MD) que visa despertar o interesse
de meninas e mulheres para as dreas de Computacao. Essa rede é importante
porque trabalha desde a base, ou seja, desde a educagao puiblica bésica propondo
metodologias de conscientizagdo e de empoderamento das estudantes e professo-
res/as sobre os desafios relacionados ao mundo das tecnologias digitais, levando
em conta o enfrentamento do viés de género e outras desigualdades interseccio-
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A terceira frente é o fortalecimento de uma perspectiva feminis-
ta (ciberfeminista), interseccional e decolonial no debate ptblico sobre
tecnologia®’. Organizag¢des da sociedade civil, universidades, coletivos
de mulheres e movimentos sociais tém desempenhado um papel crucial
na dentncia dos abusos, na construcao de indicadores de impacto e na
proposicao de alternativas. O reconhecimento desses atores como inter-
locutores legitimos nas arenas de regulacdo e inovagao é essencial para
democratizar os rumos da transformagao digital.

Além disso, o fomento a alfabetizacao critica em dados e tecnologia
deve ser uma prioridade para os sistemas educacionais e de formagao
continuada.” Usudrias e usudrios precisam compreender como os al-
goritmos funcionam, de onde vém os dados e quais as consequéncias
de seu uso, especialmente nos casos em que hd impactos diretos sobre
os direitos civis. Nesse sentido, a constru¢ao de uma cidadania digital
plena depende da capacidade critica da populagao em interagir com sis-
temas que operam, cada vez mais, como mediadores da vida social.

Por fim, é preciso reconhecer que a tecnologia é sempre politica.
Nao existem solugbes puramente técnicas para problemas profunda-
mente enraizados nas desigualdades sociais. Portanto, qualquer projeto
que pretenda construir uma IA mais justa e um uso mais ético dos dados
deve estar comprometido com a transformacao das relagoes de poder,
com a reparagdo histdrica e com a promogao ativa da igualdade de gé-
nero e de justica social.

nais desse campo ainda muito hostil para as mulheres e minorias étnicas e
sociais.

42  MARTINS, op. cit.

43  Algumas organizacoes brasileiras como PretaLab, MariaLab, Odara — Instituto da
Mulher Negra, Coding Rights, Minas Programam, Conexao Malunga e ITS Rio
atuam na interseccao entre tecnologia, educagdo, género e justica social, comba-
tendo as desigualdades estruturais no acesso e uso da tecnologia. Enquanto a
maioria das iniciativas tech focam na capacitag¢do, essas organizagoes, em especi-
fico, se destacam por: (i) denunciar estruturas de poder por tras dos algoritmos;
(ii) criar ferramentas alternativas centradas em justica racial; (iii) exigir accoun-
tability de empresas e governos.
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6. Conclusao

uso crescente de Big Data e 1As nas sociedades contemporaneas
O tem implicagoes profundas para os direitos humanos e para a qua-
lidade das democracias. Longe de serem neutros, os sistemas baseados
em dados carregam os valores, preconceitos e hierarquias dos contextos
em que sao produzidos. Como demonstrado ao longo deste artigo, os
vieses de género presentes nesses sistemas impactam de forma direta e
estrutural a vida das mulheres, limitando suas oportunidades, distor-
cendo suas representagdes e comprometendo sua cidadania digital.

Diante da complexidade crescente das tecnologias digitais e de sua
centralidade na vida social e politica, torna-se urgente consolidar uma
agenda de pesquisa e formulagao de politicas publicas que enfrente, de
forma estrutural, os vinculos entre 1As, as desinformagdes estratégicas e
a manutencao das desigualdades de género e raga. As evidéncias apre-
sentadas neste artigo demonstram que os sistemas de Big Data nao ape-
nas refletem vieses sociais preexistentes, mas também os amplificam e
automatizam, afetando diretamente os direitos e a cidadania de mulhe-
res e populag¢oes historicamente marginalizadas.

A desinformagao, especialmente quando potencializada por algo-
ritmos, emerge como uma das formas mais sofisticadas e perigosas da
violéncia de género contemporinea, minando a credibilidade, a segu-
ranga e a participa¢ao politica das mulheres. Como destaca o guia pro-
duzido pelo InternetLab e pelo Supremo Tribunal Federal, “a desinfor-
magcao baseada em género afeta negativamente o debate publico digital”
e pode operar como instrumento de exclusao e silenciamento com gra-
ves impactos democraticos*. Portanto, é imperativo que pesquisadores/
as, institui¢oes publicas, movimentos sociais e organismos internacio-
nais atuem de forma coordenada para garantir a regulacao ética dessas
tecnologias, a inclusao de perspectivas criticas e interseccionais em sua
concepgao e o fortalecimento de espagos democréticos de produgdo e

44 CINTRA et al., 2024.
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circula¢ao de conhecimento. O futuro da justica digital depende da ca-
pacidade de reconhecer que nao ha neutralidade tecnolégica possivel
em um mundo profundamente desigual.

E crucial evitar tanto discursos demagogicos sobre tecnologia quan-
to visOes extremamente negativas®. Isso ocorre porque o verdadeiro de-
safio estd em aliar o avango tecnoldgico ao debate no campo da ética,
sendo o caminho mais produtivo, o de fomentar praticas educacionais
que integrem as tecnologias digitais de maneira pedagdgica, promoven-
do relagoes construtivas e responsivas em seu uso. Para que as tecnolo-
gias digitais atuem como aliadas da democracia e da justica de género, é
urgente a ado¢ao de uma abordagem ética, interseccional e regulatéria
— que deve incluir nao apenas a revisao técnica dos sistemas, mas tam-
bém a valoriza¢ao da diversidade nas equipes de desenvolvimento, a re-
gulacao publica dos algoritmos, a escuta ativa de grupos historicamente
marginalizados e a constru¢ao de uma cultura critica sobre o papel da
tecnologia em nossas sociedades.

Construir 1As feministas, que respeitem os direitos humanos e pro-
movam a equidade, ndo ¢ uma utopia: ¢ uma necessidade diante dos
riscos concretos que enfrentamos. E isso s6 serd possivel com mais mu-
lheres produzindo ciéncia, formulando politicas e transformando, com
saber e presenca, os c6digos que moldam o futuro.

45 GARAIGORDOBIL, op. cit.
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Big Data, desinformacao e governos:
desafios para garantir a
integridade da Informacao

Luciana Santana
Wendel Palhares

Resumo

A transformacao digital e o avanco das tecnologias de informagao e
comunica¢do ampliaram a capacidade de coleta e anélise de dados, re-
definindo préticas sociais, politicas e governamentais. Nesse contexto,
o Big Data e a inteligéncia artificial potencializam tanto a personaliza-
¢ao de conteudos quanto a disseminagao de desinformacao, ameagan-
do a confianc¢a institucional e a qualidade democratica. Estudos indi-
cam que, embora a desinformagao raramente altere crengas centrais,
seus efeitos indiretos fragilizam institui¢des, aumentam a desconfian-
¢a e podem afetar processos eleitorais. Surge, assim, a necessidade de
fortalecer a integridade da informacao, entendida como a construgao
de ecossistemas informacionais confidveis e resilientes. O Nucleo de
Integridade da Informacao de Alagoas (NI1I/AL), criado em 2025, exem-
plifica inovagao estatal ao integrar regulagdo, monitoramento, educa-
¢ao midiatica e participa¢ao social. A iniciativa articula politicas de
cidadania digital, combate a fake news e transparéncia publica, confi-
gurando-se como modelo replicdvel de governanga colaborativa frente
aos desafios da sociedade digital.
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Abstract

Digital transformation and advances in information and communica-
tion technologies have expanded the capacity for data collection and
analysis, redefining social, political, and governmental practices. In this
context, Big Data and artificial intelligence enhance both the person-
alization of content and the dissemination of misinformation, threat-
ening institutional trust and democratic quality. Studies indicate that,
although misinformation rarely alters core beliefs, its indirect effects
weaken institutions, increase mistrust, and can affect electoral process-
es. This gives rise to the need to strengthen information integrity, un-
derstood as the construction of reliable and resilient information eco-
systems. The Alagoas Information Integrity Center (NII/AL), created in
2025, exemplifies state innovation by integrating regulation, monitor-
ing, media education, and social participation. The initiative articulates
digital citizenship policies, combats fake news, and promotes public
transparency, establishing itself as a replicable model of collaborative
governance in the face of the challenges of the digital society.

1. Introdugao

transformagao digital, impulsionada pelo avanco das tecnologias

de informacgao e comunicagao (TIC), tém reconfigurado profun-
damente o ecossistema informacional contemporaneo. O surgimento
e a expansdo do Big Data (KITCHIN, 2014) — caracterizado pelo proces-
samento e analise de grandes volumes de dados provenientes de fontes
diversas e em tempo real — possibilitaram novas formas de coleta, arma-
zenamento e interpretacao de informagoes, alterando tanto a maneira
como individuos consomem contetidos quanto a forma como institui-
¢oes publicas e privadas tomam decisoes estratégicas.

Ou seja, tem transformado a politica contemporanea, a governanca
estatal e as dindmicas de comunica¢ao. Plataformas digitais consolida-
ram-se como espagos centrais de circulagdo informacional, enquanto
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governos e corporagdes expandiram suas capacidades de coleta, arma-
zenamento e processamento de dados pessoais (BOYD; CRAWFORD, 2012).
Esse processo criou um ambiente altamente personalizado, no qual a
desinformagao — entendida como contetdos falsos ou enganosos, dis-
seminados com finalidades politicas ou econdmicas — pode ser direcio-
nada a grupos segmentados com precisao (WARDLE; DERAKHSHAN, 2017 ),
impondo desafios inéditos as democracias, aos sistemas eleitorais e a
protecao de direitos civis (SUNSTEIN, 2017).

Este artigo analisa a intersecao entre Big Data, desinformacao e go-
vernos, com énfase nos impactos do uso massivo de dados e inteligéncia
artificial (1a) de forma responsavel para o combate a desinformacao.
Uma experiéncia ilustrativa de como governos podem ser protagonistas
na adog¢do de medidas responsaveis é a cria¢ao do Ntcleo de integridade
da informac¢ao no Governo do Estado de Alagoas (2025).

Argumentamos que a assimetria de poder informacional entre
Estados, politicas publicas e cidadaos exige novas abordagens capa-
zes de articular inovagao tecnoldgica, protecao de dados, direitos civis
e integridade democratica. A criagao de nucleos governamentais vol-
tados a integridade da informacao, como o Nucleo de Integridade da
Informac¢ao do Estado de Alagoas (NII/AL), representa uma resposta
inovadora e potencialmente eficaz para reduzir os impactos da desin-
formagao em ecossistemas digitais altamente personalizados, pois ar-
ticula uso responsavel do Big Data e da 1o com politicas ptblicas de
protecao de dados, cidadania digital e transparéncia, fortalecendo a re-
siliéncia democratica frente as assimetrias de poder informacional.

2. A desinformacao, integridade da informacao e
impactos na democracia

astells (2003) argumenta que vivemos em uma “sociedade em rede”,
Cna qual a informagao circula de forma continua e global, reconfi-
gurando relagdes de poder e influéncia. Nesse cendrio, a desinformagao
emerge como um desafio central para a manuten¢ao da qualidade de-
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mocrdtica e para o funcionamento das institui¢des politicas contempo-
raneas (GARROSSINI, 2024).
E o que seria essa desinformagao? Para Grangeiro (2025), é preciso:

...fazer a separagao de desinformagao da ma-informac¢ao. Enquanto a pri-
meira refere-se a um processo de produg¢do de conteddos falsos com o
dolo especifico de gerar caos ou desmobilizar grupos sociais em determi-
nados contextos, a méa-informacéo estd relacionada ao compartilhamento
de contetidos equivocados ou descontextualizados, sem dolo especifico
de gerar caos, muitas vezes na forma de contetidos legitimos circulados
fora de contexto ou para legitimar um conjunto de crencas pessoais. Essas
diferencas sao delineadas pela combinagdo de veracidade, intencionalida-
de e contexto de uso, categorias relevantes para uma andlise juridica do

fendmeno.

Ou seja, essa distingdo é crucial para a andlise dos mecanismos de
circulagao de informag¢oes no ambiente digital e para a compreensao de
seus impactos politicos e sociais.

Segundo Pavao (2024), os estudos sobre desinformacao se dividem
em dois campos principais: de um lado, aqueles que apontam a ausén-
cia de efeitos persuasivos significativos da desinformagao sobre crencas
e preferéncias dos cidaddos; de outro, pesquisas que, indo além da di-
mensdo da persuasdo, alertam para os efeitos indiretos sobre atitudes e
comportamentos politicos relevantes.

De fato, alguns estudos indicam que a desinformac¢ao possui um
efeito persuasivo limitado. Noticias falsas raramente convencem eleito-
res ou alteram substancialmente resultados eleitorais, jd que sua expo-
sicao estd fortemente vinculada as identidades politicas e ao raciocinio
motivado, o que tende a refor¢ar crengas ja existentes em vez de modi-
ficar opinides centrais.

Contudo, a literatura demonstra que a desinformac¢ao pode produ-
zir efeitos politicos indiretos de grande relevancia que podem impactar
a confianga em instituicoes e governos, ampliando a exposi¢ao frequen-
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te a desinformagao pode reduzir a confianca em instituigdes democra-
ticas e diminuir a disposicao dos cidadaos para engajamento politico
(BATISTA PEREIRA et al., 2023); pode influenciar o apoio a democracia e a
integridade eleitoral, com a circulagdo de noticias falsas e teorias cons-
piratorias tendem a abalar a percep¢ao de imparcialidade e legitimidade
dos processos eleitorais (AMARAL et al., 2023;NORRIS et al., 2020) .

Outro efeito indireto muito mencionado pela opinidao publica é
a polariza¢ao politica, entretanto, embora as evidéncias causais sejam
ainda limitadas, estudos recentes no Brasil ndo encontraram efeitos
consistentes da desinformacao sobre o aprofundamento da polarizagao
(AMARAL et al., 2023; BATISTA PEREIRA et al., 2023). Assim, mesmo quan-
do seu impacto direto sobre as crengas centrais é restrito, a desinfor-
magao se revela um fendémeno politicamente relevante por fragilizar a
confian¢a institucional, corroer o apoio a democracia e estimular com-
portamentos antidemocraticos, exigindo respostas coordenadas de go-
vernos, sociedade civil e plataformas digitais.

E o que podemos compreender como integridade da informac¢ao?
Podemos considerar como um elemento complementar e, a0 mesmo
tempo, indispensavel ao combate a desinformac¢ao. Enquanto esforgos
concentram-se na prevencao, identificacao e corre¢ao de narrativas fal-
sas ou manipuladas, a integridade da informagao visa assegurar que os
ecossistemas informacionais sejam confiaveis, auditdveis e resilientes.

Em um contexto de hiperconectividade e circulagao instantinea de
dados, nao basta apenas reagir a conteddos falsos; é necessario construir
estruturas informacionais robustas que promovam a confianga publica.
Essa integracao envolve multiplos elementos interdependentes que en-
volvem uma combinag¢do de infraestruturas confidveis, politicas publi-
cas claras, educagao mididtica e cooperacao entre governos, sociedade
civil e plataformas digitais constituem um marco essencial para enfren-
tar os desafios da desinformagdo contemporanea.

A integridade da informagao pode ser definida como a capacida-
de de garantir precisao, consisténcia, confiabilidade e prote¢ao contra
adultera¢ao de dados ao longo de todo o seu ciclo de vida. Nos gover-
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nos, esta ligada a transparéncia e confianga publica, a gestao de dados
sensiveis e a integridade na comunicag¢ao oficial sobre politicas. A ma-
nutengdo da integridade é essencial para que cidadaos confiem nos da-
dos divulgados por 6rgaos publicos, evitando manipulagdes, omissoes
ou falta de padroniza¢gao que impactem a credibilidade institucional,
prejudicando politicas publicas e a prépria democracia.

Isso reforga os argumentos de Garrossini (2024) de que as platafor-
mas digitais e os governos desempenham papéis centrais no combate a
desinformacao, mas sua atuacao envolve desafios de regulagdo e riscos
a liberdade de expressao. O enfrentamento desse fendmeno demanda
uma abordagem holistica, envolvendo governos, empresas de tecnolo-
gia e sociedade civil, para preservar a estabilidade e a legitimidade das
democracias.

3. O Nucleo de Integridade da Informacao de Alagoas:
inovacao institucional na protecao do ecossistema
informacional

iante da intensificagdao de ataques coordenados ao ecossistema in-

formacional e do uso crescente de tecnologias digitais para fins
de manipula¢ao, o Governo do Estado de Alagoas criou, em margo
de 2025, o Nucleo de Integridade da Informagao (NI11/AL), vinculado
a Secretaria de Estado da Comunica¢ao (SECOM/AL). Trata-se de uma
iniciativa inédita na América Latina, voltada a formulagdo de politicas
publicas permanentes de protecao do espago informacional, com énfase
na promogao de cidadania digital, no enfrentamento a desinformagao
e na constru¢ao de uma comunicagao publica integra, transparente e
baseada em evidéncias.

O NII/AL atua como um centro de inteligéncia, pesquisa, regulagao e
mobiliza¢do social, com o objetivo de garantir que as informagdes produ-
zidas e circuladas no Estado — tanto por entes governamentais quanto por
atores sociais — sejam confidveis, auditaveis e alinhadas ao interesse publi-
co. Sua estrutura esta organizada em cinco eixos estratégicos de atuacao:
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+  Cidadania digital: promog¢ao de programas de educagao mididtica
e alfabetizacao digital, com foco na protecao de dados pessoais, no
combate a desinformacao e no fortalecimento da autonomia infor-
macional dos cidadaos;

+ Regulagao e transparéncia da comunica¢ao governamental: elabo-
racao e revisao normativa de praticas comunicacionais estatais, as-
segurando legalidade, eficiéncia e integridade na veiculagao de in-
formagoes publicas;

+  Vigilancia e monitoramento do ecossistema informacional: utiliza-
¢ao de inteligéncia artificial e andlise de dados para identificagao de
fluxos de desinformagao, discursos de édio e campanhas coordena-
das contra politicas publicas;

*  Pesquisa e produgao de evidéncias: incentivo a pesquisas aplicadas,
em parceria com instituicdes académicas, para fundamentar agdes
estatais de comunicagdo e fortalecer a base empirica das politicas
publicas de integridade da informagao;

*  Mobiliza¢ao e participagao social: articulacao com comunidades,
jovens e veiculos populares por meio de programas como o Digaé e
as Incubadoras de Comunicagio Comunitdria, ampliando a presenca
de vozes locais e fortalecendo a democracia comunicacional.

Além desses eixos, o NII/AL é composto por cinco subnucleos temdti-
cos, voltados a dreas sensiveis de circulagao de desinformacao: Saude e
Consciéncia; Clima e Meio Ambiente; Democracia e Eleicoes; Justica e
Seguranca Publica; e Cidadania e Direitos Humanos. Em cada subntcleo,
articulam-se a¢des especificas de monitoramento, produc¢ao de contetdo e
resposta institucional, alinhadas as peculiaridades de cada campo tematico.

O Nucleo também abriga programas embleméticos, como o Satide
com Ciéncia — voltado a identificagao e mitigacao de fake news em saud-
de, especialmente em campanhas de vacina¢ao — e o Observatorio da
Desinformagao Eleitoral, em cooperagao com o TRE, MPE, MPF e univer-
sidades, que monitora a circulagdo de contetidos enganosos durante
o periodo eleitoral. A iniciativa de bolsas de pesquisa para mestrado e
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doutorado fortalece o vinculo entre academia e governo, subsidiando
politicas publicas baseadas em dados e orientadas por impacto social.

A atuagao do NII/AL ¢€ interinstitucional e multiescalar, envolven-
do coopera¢ao com a Secretaria de Comunica¢ao da Presidéncia da
Republica, ministérios, 6rgaos de controle, sistema de justica, univer-
sidades, organismos internacionais e representantes da sociedade civil.
O nucleo representa, portanto, uma inovag¢ao politica e administrativa
com alto potencial de replicabilidade, combinando regulagao, participa-
¢ao social, producao de conhecimento e uso estratégico de tecnologias
para fortalecer a integridade da informag¢ao como bem publico.

Ao propor uma abordagem integrada — que vai da normatizacao
de contratos publicitdrios a formag¢ao de jovens comunicadores — o
modelo alagoano reposiciona o papel do Estado na era da informacao:
nao apenas como emissor de dados oficiais, mas como curador ético e
responsavel do ecossistema informacional, apto a promover confianga
publica, combater a manipula¢do informacional e garantir a resiliéncia
democritica frente aos desafios da sociedade digital.

4. A midia intermediaria como vetor informacional
e desafio ético

m dos desafios frequentemente negligenciados no campo da go-
Uvernanga informacional refere-se ao relacionamento dos governos
com veiculos noticiosos e de comunica¢ao digital, especialmente por-
tais locais, blogs e midias de pequeno porte. Esses agentes nao apenas
produzem contetido, mas atuam como vetores de distribuicao de men-
sagens estatais e privadas em ambientes como WhatsApp, Telegram,
Instagram, TikTok, Facebook e X, influenciando diretamente a circula-
¢ao de informagoes e desinformacgdes nos ecossistemas digitais.

No contexto de Big Data, esses veiculos funcionam como nds inter-
medidrios na arquitetura da desinformacao ou da integridade, depen-
dendo das praticas editoriais, do financiamento e da regula¢ao publica.
O caso de Alagoas exemplifica essa preocupagdo: o Governo do Estado,
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reconhecendo o papel estratégico dos veiculos locais na produgao e di-
fusao de informacao, enfrentou o desafio de criar critérios ptblicos para
o financiamento desses agentes com recursos estatais, de forma a preser-
var o valor publico da comunicagao.

Para isso, foi realizada uma consulta ptublica, seguida da publicagao
da Instru¢ao Normativa SECOM n° 001/2025, que estabeleceu critérios
técnicos, juridicos e éticos para a contratacdo de midia digital institu-
cional. O normativo prevé, por exemplo: “O veiculo nao deve promover
contetido ofensivo, discriminatdrio ou noticias falsas, mantendo o compro-
misso puiblico com a verificagdo dos fatos, a responsabilidade editorial e as
disposicoes da Lei Geral de Protecdo de Dados (LGPD).”

A Instru¢ao Normativa também prevé auditorias regulares e a exi-
géncia de métricas auditaveis (como Google Analytics 4), além de deter-
minar que: “As dentincias relativas a desinformagio deverdo ser encami-
nhadas ao e-mail consecomal25@gmail.com e, posteriormente, analisadas
pelo Conselho Estadual de Comunicagao — Consecom, que emitird parecer
recomendando, ou nao, o descredenciamento do veiculo.”

Com isso, observa-se um esfor¢co governamental nao apenas de or-
denar a aplicagao de recursos publicos, mas de institucionalizar a in-
tegridade da informacao como critério de elegibilidade para o finan-
ciamento publico de midia, promovendo o alinhamento entre valores
democriticos, pluralidade midiatica e responsabilidade editorial.

5. Consideracdes finais

ig Data e o uso massivo de inteligéncia artificial tém provocado
Btransformac;()es profundas em diversas esferas da sociedade, in-
cluindo o funcionamento dos governos nas democracias contempora-
neas. A capacidade de coletar, armazenar e processar grandes volumes
de dados pessoais e comportamentais expande significativamente o al-
cance de Estados e corporagoes, criando estruturas de monitoramento
mais sofisticadas e possibilitando o microdirecionamento de informa-
¢Oes com precisao sem precedentes.
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Ao mesmo tempo, essas tecnologias oferecem ferramentas avan-
cadas para deteccao e mitigacao da desinformagao, embora também
apresentem desafios éticos e desigualdades de acesso. A promogao da
equidade, a prote¢ao de direitos civis e a preservacao da integridade de-
mocratica dependem da formulagao de politicas publicas e regulacoes
tecnoldgicas capazes de equilibrar inovagao, seguranca e liberdade, fo-
mentando um ecossistema informacional transparente e responsével.

Nesse contexto, a desinformacao se consolida como um fenémeno
estratégico, alimentado por algoritmos e plataformas digitais que seg-
mentam publicos e refor¢cam bolhas informacionais, tornando o ecos-
sistema comunicacional mais complexo e vulneravel. A atua¢ao gover-
namental diante dessas transformagoes nao pode ser encarada de forma
isolada. Casos emblematicos que movimentaram a opiniao publica como
o escindalo Cambridge Analytica e o vazamento de dados em Xangai,
evidenciam que a propagacao de contetidos falsos ou manipulativos gera
impactos transnacionais, exigindo mecanismos coordenados de regula-
¢ao, transparéncia e responsabilizacao de atores publicos e privados.

Iniciativas como a do NII/AL sinalizam para uma atuagao estatal ati-
va, porém estruturada em modelo cooperativo com setores relevantes
da sociedade civil e instituicdes publicas diversas. Essa 16gica de gover-
nanga colaborativa contribui para evitar a concentragao de poder regu-
latério, a0 mesmo tempo em que promove a construgao coletiva de co-
nhecimento, praticas de verificagao e padroes minimos de integridade
editorial e informacional — inclusive no uso de Big Data.

Ao fomentar um ecossistema informacional mais sauddvel, o Estado
nao abdica de seu papel institucional, mas o exerce por meio de escuta ati-
va, articulagao interinstitucional e valorizacao da participagao social. Tal
abordagem tem o potencial de se consolidar como ferramenta eficaz con-
tra a desinformacao, ao fortalecer a cidadania digital, ampliar a qualidade
do debate publico e aprimorar a prestagao de servigos de comunica¢ao
publica e privada. Isso é especialmente relevante em contextos marcados
pela “enxurrada informacional”, que tende a obscurecer a compreensao
critica e enfraquecer a confianga cidada nas instituicdes democriticas.
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Podemos considerar que, apesar de casos concretos de respostas
institucionais governamentais, a resposta institucional a desinformacao
ainda é fragmentada e a auséncia de consenso internacional sobre regu-
lagao de plataformas digitais é algo preocupante.

Grangeiro (2025) refor¢a que a regula¢ao das plataformas é neces-
sria, mas insuficiente, sendo preciso articular politicas de educagdo
mididtica, comunica¢do publica baseada em 1A, checagem de fatos e
abordagens empaticas com os usudrios, compondo uma estratégia mul-
tidisciplinar de mitigagao da desinformacao. Nao ha tanta clareza sobre
priorizagdo de contetdos criando assimetrias de poder nos diferentes
governos, sejam eles locais ou nacionais. Torna-se importante que os
principios de justica, nao discriminagao e respeito aos direitos humanos
na utilizagao da 1A sejam devidamente seguidos (UNESCO, 2021), assim
como com o uso massivo de dados.

Nesta dire¢ao, a luta contra a desinformacao tem se mostrado mul-
tifacetada: governos adotam politicas que vao da regulacao rigorosa a
estratégias de desregulacao seletiva, enquanto organismos internacio-
nais e a sociedade civil fortalecem padroes éticos, promovem alfabe-
tizagao mididtica e fiscalizam praticas de coleta e uso de dados. Uma
diretriz central consiste em garantir a integridade da informacao e im-
plementar medidas capazes de reduzir impactos sobre as politicas pu-
blicas. Enfrentar os riscos da desinformacao na era do Big Data deman-
da, portanto, uma abordagem integrada que articule governanga digital,
cooperagao internacional, responsabilidade corporativa e participagao
cidada ativa, reconhecendo que a produgao, disseminagao e controle da
informacao sao centrais para a resiliéncia e sustentabilidade das demo-
cracias contemporaneas.
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Big Data: os desafios a regulamentacao
do uso de dados

Eleonora Mesquita Ceia
Pedro Teixeira Gueiros

Resumo

O artigo examina os desafios da regulamenta¢dao do uso de dados em
um cendrio global marcado pelo avanco exponencial das tecnologias
digitais e pela centralidade informacional do Big Data. Parte-se da cons-
tatagdo de que os dados se tornaram o principal ativo econdémico da
era digital, impulsionando modelos de negdcio baseados em vigilancia
algoritmica e na extracao massiva de informagoes pessoais. O estudo
estrutura-se em trés partes: inicialmente, parte-se de uma andlise dos
riscos e potencialidades associados ao Big Data, destacando a nature-
za nao neutra das decisoes algoritmicas. Em seguida, passa-se a uma
abordagem comparativa do panorama regulatério, com énfase no A1
Act da Unido Europeia, no Projeto de Lei n° 2.338/2023 no Brasil e na
Resolu¢ao do Conselho Nacional de Justi¢a n° 615/2025. A seguir, faz-
se uma proposi¢ao de caminhos normativos para o fortalecimento da
governanc¢a democratica dos dados, com base em quatro eixos: regula-
¢ao coordenada e multissetorial, transparéncia algoritmica, promogao
da justi¢a de dados e educacao digital. Por fim, sustenta-se que regular o
Big Data apresenta-se, antes de tudo, um enfrentamento de uma ques-
tao politica e moral.
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Abstract

This article examines the challenges of regulating data use in a global
scenario characterized by the exponential advancement of digital tech-
nologies and the informational centrality of Big Data. It begins with
the observation that data has become the primary economic asset of
the digital age, driving business models based on algorithmic surveil-
lance and the extensive extraction of personal information. The study
is structured in three parts: first, an analysis of the risks and potential
associated with Big Data, highlighting the non-neutral nature of algo-
rithmic decisions. This is followed by a comparative approach to the
regulatory landscape, with emphasis on the European Union’s A1 Act,
Brazilian Bill of Law No. 2.338/2023, and the Resolution No. 615/2025
from the Brazilian National Council of Justice. Next, a proposal is made
for regulatory paths to strengthen democratic data governance, based
on four axes: coordinated and multisectoral regulation, algorithmic
transparency, promotion of data justice, and digital education. Finally,
it is argued that regulating Big Data is first and foremost, a political and
moral issue.

1. Introducao

m uma breve pesquisa sobre as marcas mais valiosas do mundo, é
Epossivel observar que empresas de tecnologia se mantém invaria-
velmente hegemonicas em termos de lideranga na atuagao do merca-
do. Apple, Microsoft, Google, Amazon, Samsung, TikTok e Facebook, sao
alguns exemplos que encabecam as dez primeiras posi¢oes do ranking
atualizado em 2025." Ainda assim, é curioso constatar como uma ampla
série de servicos disponibilizados por essas empresas sao efetivamente

1 PIO, Juliana. As marcas mais valiosas do mundo em 2025 (duas delas sao brasilei-
ras). Disponivel em: https://exame.com/marketing/saiba-quais-sao-as-marcas
-mais-valiosas-do-mundo-em-2025-duas-delas-sao-brasileiras/. Acesso  em:
10.05.2025.
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gratuitos, como redes sociais, servigos de mensageria ou apenas pro-
vedores de buscas. Nesse cendrio, passa a ser questionavel como tais
companhias podem ser até mesmo mais valiosas que o PIB de paises
inteiros,” quando nao hd produtos efetivamente custosos, a rigor, sendo
comercializados.’

Nesse sentido, a escalada vultosa de grandes corporagdes tecnolé-
gicas, também conhecidas como Big Techs, estd indiscutivelmente im-
bricada no uso massivo de um ativo que parece ter se tornado uma
verdadeira commodity: os dados pessoais. Sob esse fendmeno diversas
expressoes foram cunhadas por estudiosos com o intuito de compreen-
der a nova ordem econémica mundial, que se edificou de forma tao
recente na histéria humana contemporanea: capitalismo de vigilancia,*

2 Atitulo de exemplo, o valor de mercado da Apple alcangou o valor de US$ 3 tri-
lhGes em 2023, situacdo em que apenas seis paises no mundo a época tinham o
Produto Interno Produto superior a este valor: Estados Unidos, China, India, Ja-
pao, Alemanha e Reino Unido. GUILHERME, Guilherme. Apenas 6 paises tém
PIB maior que valor de mercado da Apple. Disponivel em: https://exame.com/in-
vest/mercados/apenas-6-paises-tem-pib-maior-que-valor-de-mercado-da
-apple/amp/. Acesso em: 11.05.2025.

3 Nesse sentido, Kris Shaffer observa: “Algorithmic recommendation engines and
social media feeds have been created to help users find the most relevant content
and to help media producers find the most appropriate audiences. But the ways
in which media producers compete for our attention, the amount of personal
data mined to make the algorithms work, and the natural way our cognitive sys-
tems function all combine to make the modern media landscape ripe for propa-
ganda”. SHAFFER, Kris. Data versus Democracy: How Big Data Algorithms Shape
Opinions and Alter the Course of History. Nova York: Apress, 2019, p. 17-18.

4 Acerca do capitalismo de vigilancia, Shoshana Zuboff, pesquisadora de psicologia
social, descreve: “Os capitalistas de vigilancia fazem um grande esfor¢o para ca-
muflar seu propésito enquanto dominam o uso do poder instrumentdrio para
moldar nosso comportamento e, a0 mesmo tempo, escapar da nossa consciéncia.
E por isso que o Google esconde as operacdes que nos transformam em objetos
de busca e o Facebook nos distrai do fato de que nossas tdo adoradas conexdes
sdo essenciais para o lucro e poder que fluem da ubiquidade da rede e de seu co-
nhecimento totalista”>. ZUBOFF, Shoshana. A era do capitalismo de vigildncia: a
luta por um futuro humano na nova fronteira do poder. Rio de Janeiro: Intrinseca,
2020, p. 500.
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dataismo,® armas de destrui¢io de massa,® infocracia,” dentre outras
nomenclaturas. Em comum, observa-se que as mais variadas atividades
humanas dependem progressivamente do processamento de mdquinas
inteligentes que se desenvolvem a partir de um ntimero quase incal-
culdvel de dados e informagoes. Sob essa 1dgica, a confianca tradicio-
nalmente atribuida a algoritmos humanos, naturalmente limitados, da
lugar a confianga a algoritmos efetivamente artificiais, cuja potenciali-
dade é exponencial e de certa forma, irrestrita, como verificado pela Lei
de Moore.?

O historiador Yuval Noah Harari observa que: “O dataismo adota uma aborda-
gem estritamente funcional em relagdo a humanidade, avaliando o valor das ex-
periéncias humanas de acordo com sua fun¢io nos mecanismos de processamen-
to de dados. Se desenvolvermos um algoritmo que realize melhor a mesma
funcdo, as experiéncias humanas perderdo seu valor” HARARI, Yuval Noah.
Homo Deus: uma breve histéria do amanha. Sio Paulo: Companhia das Letras,
2016, p. 391.

Como pondera a matemdtica Cathy O’Neil acerca das denominadas Armas de
Destruiciao em Massa (ADMs): “Dados nao vao desaparecer. Nem computadores
— e muito menos a matemadtica. Modelos de previsdo sao, cada vez mais, as ferra-
mentas com as quais contaremos para administrar nossas institui¢oes, aplicar
N0ssOs recursos e gerenciar nossas vidas. Mas, como tentei mostrar ao longo deste
livro, esses modelos sdo construidos ndo apenas de dados, mas das escolhas que
fazemos sobre em quais dados prestar atencio — e quais deixar de fora. Essas es-
colhas nao tratam apenas de logisticas, lucros e eficiéncia. Elas sao fundamental-
mente morais”. O’NEIL, Cathy. Armas de Destruicdao em Massa: como o big data
aumenta a desigualdade e ameaga a democracia. Sao Paulo: Rua do Sabao, 2020, p.
337.

Nesse sentido, o filésofo Byung-Chul Han, “A digitalizacdo do mundo da vida
avanca, implacdvel. Submete a uma mudanga radical nossa percep¢ao, nossa rela-
¢ao com o mundo, nossa convivéncia. Ficamos atordoados pela embriaguez de
comunicagdo e informagdo. O tsunami de informagao desencadeia forgas destru-
tivas. Abrange também, nesse meio-tempo, ambitos politicos e leva a fraturas e
disrupgdes massivas no processo democratico. A democracia degenera em info-
cracia”. HAN, Byung-Chul. Infocracia: digitalizagdo e a crise da democracia. Petr6-
polis: Vozes, 2022, p. 25.

>

Conjecturada em 1965, por Gordon Moore, cofundador da Intel, a “Lei de Moore’
ficou conhecida como sendo a observa¢do empirica que prevé que o numero de
transistores de um chip dobra aproximadamente a cada 18 meses, mantendo-se o
mesmo custo. A rigor, esta tendéncia impulsionou o avango exponencial da capa-
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As atuais e populares Inteligéncias Artificiais Generativas, ilustrati-
vamente, capazes de gerar contetdos inéditos altamente criativos, como
textos, imagens e musicas, dependem de uma quantidade colossal de
dados para que os grandes modelos de linguagem sejam instrumenta-
lizados, sob os chamados data lakes.” Em 2023, por exemplo, o célebre
Chatcpr da OpenAl, em seu modelo GPT-3, utilizava entre 570 gigabytes
e 45 terabytes de informagoes coletadas na internet.'” Nesse cendrio, o
Big Data, enquanto fendmeno transversal as diversas ciéncias do co-
nhecimento, apresenta uma miriade de desafios e potencialidades. Sob
a perspectiva juridica, uma das principais questoes a ser enderegada diz
respeito a regulacao das atividades que se desenvolvem a luz do grande
processamento de dados.

O presente artigo estrutura-se, nesse sentido, na compreensao ini-
cial dos riscos e das potencialidades associadas ao Big Data. Em seguida,
passa-se ao exame do atual panorama regulatério, por meio de uma
andlise comparativa entre diferentes jurisdi¢cdes. Por fim, propoe-se al-
guns apontamentos para conferir maior legitimidade as atividades de-
senvolvidas no contexto do Big Data.

cidade computacional em paralelo & diminuigao de dispositivos eletrénicos. JOR-
DAO, Fabio. Afinal, o que é a Lei de Moore? Disponivel em: https://www.tecmun-
do.com.br/curiosidade/701-0-que-e-a-lei-de-moore-.htm. Acesso em: 12.05.2025.

9  Imprescindivel ao funcionamento de Inteligéncias Artificiais, como um todo,
“Um data lake é um repositério centralizado que ingere e armazena grandes vo-
lumes de dados em sua forma original. Os dados podem ser processados e usados
como base para uma variedade de necessidades analiticas” MICROSOFT. O que
¢ um data lake. Disponivel em: https://azure.microsoft.com/pt-br/resources/
cloud-computing-dictionary/what-is-a-data-lake. Acesso em: 12.05.2025

10 OPENAIL What is the size of the training set for GPT-3. Disponivel em: https://

community.openai.com/t/what-is-the-size-of-the-training-set-for-
gpt-3/360896. Acesso em: 11.05.2025.
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2. Big Data: entre riscos e potencialidades

Big Data, enquanto uma expressao em certa medida amorfa volta-

da a compreensao de atividades que envolvem um grande volume
de dados complexos e diversificados, impde nuances concretas para que
seus riscos e potencialidades sejam examinados. Justamente em razao
disso, para colocar o pingo nos is, é necessario responder a seguinte per-
gunta: de que tipo de “dados” esta se falando?

No Brasil, dados e informagoes de interesse publico, por exem-
plo, estdo sujeitas a regulagao da Lei de Acesso a Informagdo (Lei n°
12.527/2011)," 0 que impde ao Poder Publico o dever de publicizar,
como regra, as atividades desenvolvidas. Informac¢des podem ain-
da ser de cardter pessoal, o que a rigor, obriga ao cumprimento das
diretrizes estabelecidas pela Lei Geral de Protecao de Dados (Lei n°
13.709/2018),'? sem prejuizo de outras previsdes especificas, como
relagdes de consumo e as determinagdes do Coédigo de Defesa do
Consumidor (Lei n° 8.078/1990)"* e da Lei do Cadastro Positivo (Lei

11  Como determina as diretrizes da LAI: “Art. 3° Os procedimentos previstos nesta
Lei destinam-se a assegurar o direito fundamental de acesso a informagao e de-
vem ser executados em conformidade com os principios basicos da administra-
¢ao publica e com as seguintes diretrizes: I — observancia da publicidade como
preceito geral e do sigilo como exce¢do; II — divulgagdo de informagdes de inte-
resse publico, independentemente de solicita¢des; III — utilizagdo de meios de
comunicagao viabilizados pela tecnologia da informacao; IV — fomento ao desen-
volvimento da cultura de transparéncia na administragao publica; V — desenvol-
vimento do controle social da administracao publica”

12 Como se extrai dos objetivos da LGPD: “Art. 1° Esta Lei dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da perso-
nalidade da pessoa natural”.

13 Conforme expressa determinagao do CDC: “Art. 43. O consumidor, sem prejuizo
do disposto no art. 86, terd acesso as informacdes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes”.
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n° 12.414/2011),' ou ainda no bojo de relagdes virtuais, as regras do
Marco Civil da Internet (Lei n° 12.965/1014)."> Outras informagdes po-
dem envolver também tutelas mais especificas, e nem sempre tao éb-
vias, a exemplo de obras criativas, sinais distintivos, patentes, segredos
comerciais, que estao sujeitos a regulacao em matéria de Propriedade
Intelectual, notadamente por meio da Lei de Direitos Autorais (Lei n°
9.610/1998)'¢ e da Lei de Propriedade Industrial (Lei n° 9.279/1996)."
No que se refere ao Big Data, a questao se coloca em termos da escala
com que tantas informagodes, de natureza juridica distintas, sao pro-
cessadas, o que impde verdadeira governanga holistica em atenc¢ao aos
diferentes microssistemas.

A economia do Big Data trouxe consigo a promessa de notaveis
ganhos e oportunidades, mediante a andlise de imensos volumes de
dados diversos, de forma veloz, imparcial e objetiva. Porém, tal andli-
se parte de modelos matemdticos e estatisticos desenvolvidos por seres

14 Como se depreende dentre os direitos facultados a pessoa cadastrada em bancos
de adimplemento na LCP: “Art. 5° Sdo direitos do cadastrado: IT — acessar gratui-
tamente, independentemente de justificativa, as informacdes sobre ele existentes
no banco de dados, inclusive seu histérico e sua nota ou pontuagdo de crédito,
cabendo ao gestor manter sistemas seguros, por telefone ou por meio eletronico,
de consulta as informagdes pelo cadastrado”

15 Como se observa dos deveres incumbidos aos provedores de conexdo de internet
e provedores de aplica¢des de internet no MCI: “Art. 10. A guarda e a disponibili-
zag¢do dos registros de conexao e de acesso a aplicagdes de internet de que trata
esta Lei, bem como de dados pessoais e do conteido de comunicagdes privadas,
devem atender & preservacao da intimidade, da vida privada, da honra e da ima-
gem das partes direta ou indiretamente envolvidas”

16 Nos termos do art. 7°, da LDA, ao apresentar as obras protegidas por direitos
autorais, para além textos, fotografias, pinturas, esculturas, filmes, musicas, o in-
ciso XIII, menciona expressamente que também sao protegidas “as coletdneas ou
compila¢des, antologias, enciclopédias, dicionarios, bases de dados e outras obras,
que, por sua sele¢ao, organizagao ou disposicao de seu contetido, constituam uma
criagdo intelectual”.

17 Paralelamente, entende-se que sdo protegidos mediante registro invengdes rela-
cionadas a patentes, modelos de utilidade, marcas, indicagdes geogrificas, além
de jogos eletronicos, conforme art. 20 da LPI.
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humanos imbuidos de preconceitos e vieses. O problema é agravado
quando se constata que esses modelos sdo opacos, isto é, nao compreen-
siveis as pessoas em geral, salvo aquelas que dominam a complexidade
algoritmica neles envolvida. Além disso, os modelos sao protegidos por
regras legais de segredos comercial e industrial®®. Isso dificulta ou até
mesmo impede questionamentos contra decisdes tomadas no ambito
do Big Data. Em sintese, o Big Data abarca operagdes nao transparen-
tes, dificilmente contestdveis e, em muitos casos, ainda nao passiveis de
regulamentac¢ao.

A maior preocupa¢ao, no que diz respeito aos riscos do Big Data,
estd associada, nao apenas ao risco da mera inobservéancia do uso de da-
dos em sentido lato, mas também, as consequéncias negativas diante do
risco de violagdo a direitos fundamentais. Assim sendo, importa reco-
nhecer que o Big Data, enquanto expressao inerente ao atual cendrio de
novas tecnologias, nao se traduz em um fendmeno neutro per se. Trata-
se de uma escolha tecnoldgica ligada a relagoes e estruturas de poder,
que beneficiam uns e excluem outros. Vale dizer, muito embora se apre-
sente conjecturado a luz de critérios estaticos e analiticos baseados nas
ciéncias exatas, sua aplicagdao nao deixa de ser efetivamente social e co-

18 Frank Pasquale trata dessa questdo alertando para a presenga massiva de ferra-
mentas tecnoldgicas em dominios vitais da nossa vida civil, como saide, educa-
¢do e trabalho, que funcionam como verdadeiras “caixas pretas”. Isso porque nio
sdo transparentes com rela¢do a suas fungoes, finalidades e uso de dados, devido
a alta complexidade tecnolégica que apenas suas proprietdrias privadas domi-
nam, cujo sigilo é protegido pelo Estado por meio de legislacao especifica. PAS-
QUALE, Frank. The Black Box Society: The Secret Algorithms that Control Money
and Information. Cambridge/London: Harvard University Press, 2015.

19 “As aplicacdes matematicas fomentando a economia dos dados eram baseadas
em escolhas feitas por seres humanos faliveis. Algumas dessas escolhas sem dadvi-
da eram feitas com as melhores inten¢des. Mesmo assim, muitos desses modelos
programavam preconceitos, equivocos e vieses humanos nos sistemas de software
que cada vez mais geriam nossas vidas. Como deuses, esses modelos matemdticos
eram opacos, seus mecanismos invisiveis a todos exceto aos altos sacerdotes de
seus dominios: os matematicos e cientistas da computac¢io. Suas decisdes, mesmo
quando erradas ou danosas, estavam para além de qualquer contestagao”. O’'NEIL,
op. cit., p.12.
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letiva, o que leva a que quaisquer tomadas de decisdes impliquem em
consequéncias de ordem politica ou moral.

Por exemplo, no caso de uma mdquina inteligente ser empregada
para designar as chances de uma pessoa ser melhor qualificada para
uma vaga de trabalho, ou ainda, de obter a concessao de um emprésti-
mo bancario ou de reincidir em algum crime anteriormente praticado,
implica invariavelmente em uma escolha e decisao humana dos desen-
volvedores do sistema algoritmico em autorizar o seu uso dentro daque-
le determinado contexto.

Com efeito, a publicidade com uso intensivo de dados se tornou
muito lucrativa. As empresas do ramo formam perfis a partir dos da-
dos coletados de atividades empreendidas pelos individuos nas redes
sociais. Trata-se de vantagem informacional que possibilita a identifi-
cagao de consumidores ou eleitores ideais. Os dados e perfis sao ven-
didos ou compartilhados ao Estado®, empresas e empregadores. Essa
atividade de perfilamento acaba construindo uma reputagao digital dos
individuos, por meio de informagdes do que elas consomem, suas pre-
feréncias, interesses, habitos, satide, medicamentos que usam etc. O tra-
tamento dos dados é realizado sem qualquer transparéncia, devido ao
problema da opacidade, anteriormente explicado. Isso levanta preocu-
pa¢oes em termos de tratamento justo de dados, pois o perfilamento é
realizado sob vieses humanos, com a possibilidade de reproduzir pa-
droes de desigualdade e discriminacao, além da violagao de direitos da
personalidade”.

20 “The mountains of data collected by private corporations make them valuable
partners in ‘information sharing’ There’s plenty of room for dealing on both si-
des. Government agencies want data that they can’t legally or constitutionally
collect for themselves; data brokers have it and want to sell it”. PASQUALE, op.
cit., p. 48-49.

21 “Reputation systems are creating new (and largely invisible) minorities, disfavo-
red due to error or unfairness. Algorithms are not immune from the fundamental
problem of discrimination, in which negative and baseless assumptions congeal
into prejudice”. PASQUALE, op. cit., p. 38.
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Com rela¢ao a democracia, as ferramentas tecnoldgicas, como a 1A,
os algoritmos e o Big Data, operam em termos contraditorios. As pes-
soas utilizam as redes sociais para exercerem liberdades fundamentais,
como a informagao, a comunicag¢do e a manifestacao do pensamento.
Assim, nossa comunicag¢ao e o debate publico ocorrem cada vez mais
em espagos digitais privados, que sao geridos por uma tecnologia com-
plexa e ndo transparente. Isso resulta no monopélio e na concentragao
da informacao pelas grandes empresas de Internet. As redes sociais,
por meio de seus algoritmos, passam a deter o poder de influenciar
0 processo politico e a opinido publica, por meio do direcionamen-
to de noticias e posts, incluindo desinformacao, ou seja, para fins nao
democraticos™.

Igualmente, o Big Data possui uma relagao ambigua com o meio
ambiente. De um lado, em féruns internacionais, parte-se da premis-
sa de que a andlise de um grande volume de informagdes, coletadas
automaticamente, formam subsidios fundamentais para a formulagao
de politicas de desenvolvimento sustentdvel, o monitoramento das
mudancas climdticas e o combate ao desmatamento. De outro, nes-
te debate foi negligenciada a preocupante “pegada ambiental” do Big
Data®. Tecnologias da escala do Big Data demandam um alto consu-
mo de energia nas instalacdes de data center. Além disso, nessas insta-
lagoes “precisam operar geradores a diesel em caso de falta de energia
para manter os servidores funcionando, o que acarreta a emissao de

22 SANTOS, Andréia. O Impacto do Big Data e dos Algoritmos nas Campanhas
Eleitorais. In: BRANCO, Sérgio; DE TEFFE, Chiara (orgs.). Privacidade em pers-
pectivas. Rio de Janeiro: Lumen Juris, 2018, p. 1-24.

23 “High data volume requires extensive facilities for storage using natural resources
such as water and non-renewable energy that require maintenance and accessibi-
lity. Furthermore, the manufacturing and disposal of devices to collect and pro-
cess data emits polluting substances. The data revolution, advocated as a vehicle
to achieve sustainable development, is supported by technologies that endanger
sustainability and the environment by other means”. LUCIVERO, Federica. Big
Data, Big Waste? A Reflection on the Environmental Sustainability of Big Data Ini-
tiatives. Science and Engineering Ethics, v. 26, 2020, p. 1013.
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gases de efeito estufa com impactos significativos sobre a mudanga
climatica™.

Outro problema ambiental ligado ao Big Data sao as emissdes noci-
vas provenientes do descarte do hardware de computagado. Os centros de
descarte e reciclagem estao localizados, em geral, em paises menos de-
senvolvidos, o que suscita o debate sobre a justa distribui¢ao dos bene-
ficios e danos da revolucao digital. de modo a evitar que “as populacoes
mais vulneraveis sofram os efeitos ambientais da crescente demanda di-
gital dos paises mais desenvolvidos™*.%

Diante da presen¢a do Big Data em variados dominios da vida dos
individuos e das rela¢des entre os paises, junto com os significativos
impactos sobre a democracia e a justica social e ambiental, justifica-se
a emergéncia de iniciativas de regulagao, com o propdsito de garantir
as devidas responsabilidades no caso de abusos e violagoes a direitos

fundamentais.
3. Panorama regulatério nacional e internacional

iante da ubiquidade do Big Data em sua progressiva confluéncia
das atividades desenvolvidas por agentes publicos e privados, di-
versas jurisdi¢oes tém buscado estabelecer marcos normativos volta-
dos a mitigar os riscos e promover o uso ético e responsavel dos dados.

24 LUCIVERO, op. cit., p. 1015 [tradugao livre dos autores].
25 LUCIVERO, op. cit., p. 1022 [traducdo livre dos autores].

26 Interessante notar que usualmente o discurso adotado referente as tecnologias
digitais utiliza termos (imateriais, abundantes e nuvens, por exemplo), que ocul-
tam e minimizam o real impacto da infraestrutura fisica do Big Data. Nesse sen-
tido, Lucivero adverte: “The digital has material implications for the physical
“real” world, but the language used obscures this. Places, infrastructures, and bui-
ldings all play a role in constituting the online world, and vice versa: online beha-
viour also has material implications in the physical “real” world. False assump-
tions, created by misleading language, influence people’s understanding of the
data universe and economy, and shapes their attitudes towards it”. LUCIVERO,
op. cit., p.1019.
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Sob a realidade hiperconectada, marcada pelo uso massivo de dados
instrumentalizados por ferramentas de 14, a regulagao contemporanea
enfrenta o desafio de acompanhar a velocidade exponencial do desen-
volvimento tecnoldgico, em aten¢ao a preservacao de direitos funda-
mentais e a governan¢a democratica da informacao.

No plano internacional, destaca-se a recente promulgag¢ao do A1 Act
pela Unido Europeia em meados de 2024. Trata-se do primeiro regu-
lamento geral voltado a disciplina da 1A de forma integral, estabelecen-
do diretrizes para seu uso em uma abordagem baseada em riscos. Sob
esta perspectiva, os sistemas de 1A sao classificados conforme o grau de
potenciais impactos a direitos e liberdades dos cidadaos, visando pro-
mover a seguranga juridica e equidade no acesso e disponibilizagao de
solu¢oes movidas a 1A. A depender dessa categorizac¢do, o regulamento
impde obriga¢des mais ou menos rigorosas quanto a transparéncia, mi-
tigacao de vieses, supervisao humana e robustez dos dados utilizados na
modelagem.” Ainda que o AI Act ndo se debruce diretamente sobre o
fendmeno do Big Data, esta regulacao apresenta-se harmonizada frente
a toda arvore regulatéria da UE, que sistematiza importantes diretivas
na “Era dos Dados”, a exemplo do Regulamento Geral de Protecao de
Dados (GDPR), Regulamento dos Servigos Digitais (DsA), Regulamento
dos Mercados Digitais (DMA), dentre outras.

Em perspectiva comparativa, o Brasil tem buscado estruturar sua
abordagem regulatéria relativamente quanto a um “Marco Geral de

27 A titulo ilustrativo, IAs de risco inaceitdvel sdo aquelas expressamente proibidas
por violar direitos fundamentais, a exemplo de técnicas subliminares que alterem
a consciéncia humana ou que explorem a vulnerabilidade das pessoas em razio
de idade, incapacidade ou situac¢ao socioecondmica (art. 5°). Por sua vez, IAs de
risco elevado sdo solugdes que, em razdo da fungdo que desempenham, podem
oferecer riscos significativos, a exemplo sistemas de identificacdo biométrica ou
ainda sistemas utilizados na educagio e na formacio profissional, devendo, por-
tanto, cumprir uma série de requisitos para que sejam disponibilizadas no mer-
cado (art. 6° e Anexo III). Tem-se ainda, IAs de risco sistémico, isto é, IAs de
propésito geral que, devido a sua escala, poder computacional e capacidade de
influéncia, representam riscos significativos, devendo, nesse sentido, cumprir cri-
térios especificos para que sejam igualmente disponibilizados (art. 51).
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1A” por meio do Projeto de Lei n° 2.338/2023. Aprovado em texto subs-
titutivo no Senado Federal, o PL tramita atualmente na Camara dos
Deputados e visa estabelecer, de forma muito semelhante ao modelo
europeu, uma regulacdo de 1A baseada em riscos, trazendo principios e
diretrizes voltadas a responsabilidade de agentes e fornecedores de1a e a
protecao dos direitos fundamentais.?® O projeto também prevé a criagao
de um Sistema Nacional de Governanca de Inteligéncia Artificial capaz
de integrar 6rgaos reguladores setoriais como a Autoridade Nacional de
Protecao de Dados (ANPD).” A proposta se torna especialmente relevan-
te em um pais que enfrenta desafios histéricos de desigualdade estrutu-
ral e de discriminacao algoritmica, sendo essencial garantir que o uso
massivo de dados nao reproduza, de forma automatizada, preconceitos
e exclusoes ja presentes no tecido social.

Observa-se, ainda, de forma setorial, a atuacdo do Conselho
Nacional de Justica (CNJ) ao aprovar a recente Resolu¢ao n.° 615/2025,
que introduz um importante avango ao regular diretamente o uso de
sistemas de 1A no ambito das atividades judicidrias. O texto normativo
determina que os sistemas utilizados por tribunais devem observar os
principios da supervisdo humana, da transparéncia, da imparcialidade,

28 Conforme se destaca do art. 1°: “1° Esta Lei estabelece normas gerais de cardter
nacional para a governanca responsavel de sistemas de inteligéncia artificial (IA)
no Brasil, com o objetivo de proteger os direitos fundamentais, estimular a inova-
¢ao responsavel e a competitividade e garantir aimplementagao de sistemas segu-
ros e confidveis, em beneficio da pessoa humana, do regime democratico e do
desenvolvimento social, cientifico, tecnoldgico e econdmico”

29 Como se extrai do § 2° do art. 1°: “A fim de promover o desenvolvimento tecno-
l6gico nacional, o Sistema Nacional de Regulacdo e Governanga de Inteligéncia
Artificial (SIA) regulamentara regimes simplificados, envolvendo flexibilizagao
de obrigac¢des regulatérias previstas nesta Lei, nos seguintes casos: I — padrdes e
formatos abertos e livres, com exce¢do daqueles considerados de alto risco; II —
incentivo a inova¢ao e a pesquisa cientifica e tecnoldgica no ambiente produtivo,
com vistas a capacitagdo tecnoldgica, ao alcance da autonomia tecnoldgica e ao
desenvolvimento do sistema produtivo nacional e regional do Pais; III — projetos
de interesse publico, os que atendam as prioridades das politicas industrial e de
ciéncia, tecnologia e inovac¢do e os que visem a solu¢do dos problemas
brasileiros”.
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da rastreabilidade e da seguranca da informagao.”® Nesse sentido, o CNJ
reconhece que os dados, especialmente quando processados em larga
escala, possuem centralidade na producao de decisoes judiciais automa-
tizadas e devem ser auditdveis, éticos e justos. A resolu¢ao também esta-
belece que nenhum sistema pode substituir a autonomia da magistratu-
ra ou comprometer o devido processo legal, em aten¢ao aos riscos que
o Big Data, operado por 14, representa quando nao controlado adequa-
damente.” Ainda que limitada a esfera judicial, essa norma representa
um esforco institucional importante de internalizacdo de boas préticas
de governanga algoritmica no setor publico.

Dessa forma, tanto no plano internacional como no interno, obser-
va-se uma movimenta¢ao normativa que reconhece a complexidade do
ecossistema de dados e a necessidade de abordagens regulatérias trans-
versais. O Big Data, por operar sobre diversas naturezas de informagdes
e ser insumo essencial para a modelagem de sistemas preditivos, nao
pode ser compreendido de forma fragmentada. A regulacao eficaz exige
um olhar sistémico, que articule protecao de dados, seguranca infor-
macional, responsabilidade algoritmica e participagao democrdtica. Os
marcos apresentados, ainda que incipientes e em constante construgao,

30 Como se destaca do art. 1°: “A presente Resolucio estabelece normas para o de-
senvolvimento, a governanga, a auditoria, 0 monitoramento e o uso responsével
de solugdes que adotam técnicas de inteligéncia artificial (IA) no ambito do Po-
der Judicidrio, com o objetivo de promover a inovag¢do tecnolégica e a eficiéncia
dos servigos judicidrios de modo seguro, transparente, isondmico e ético, em be-
neficio dos jurisdicionados e com estrita observincia de seus direitos
fundamentais”

31 Nesse sentido: “Art. 32. O sistema inteligente deverd assegurar a autonomia dos
usudrios internos, com o uso de modelos que: I — promovam o incremento da
eficiéncia, precisao e qualidade das atividades, sem limitar a capacidade de atua-
¢30 dos usudrios; II — possibilitem a revisao detalhada do contetido gerado e dos
dados utilizados para sua elaboragao, assegurando que os usudrios tenham acesso
as premissas e ao método empregado pela inteligéncia artificial na sua formula-
¢do, sem que haja qualquer espécie de vinculagdo a solu¢do apresentada pela in-
teligéncia artificial e garantindo-se a possibilidade de correcoes ou ajustes. Pard-
grafo tnico. Em nenhum momento o sistema de IA poderd restringir ou substituir
a autoridade final dos usuérios internos”.
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apontam para uma tendéncia de normatiza¢do orientada nao apenas a
eficiéncia tecnoldgica, mas a prote¢ao da pessoa humana em uma socie-
dade global profundamente orientada por dados. Como observa Dora
Kaufman, “[o] desafio é evitar que a legislagao chegue tarde demais,

quando a tecnologia jé estiver incorporada na sociedade”*

4. Caminhos possiveis

iante da complexidade estrutural e dos riscos sistémicos associados
D ao Big Data, é possivel inferir que a existéncia de normas isoladas
ou setoriais nao sao suficientes para enderecar a questao. A constru¢ao
de uma regulagao eficaz requer um arranjo normativo integrado e dina-
mico, capaz de lidar com o cardter complexo das tecnologias emergentes
e com a velocidade de sua evolugao.” Nesse sentido, a0 menos quatro
caminhos podem ser delineados como vetores para o aprimoramento
da governanca dos dados em larga escala.

Um primeiro caminho diz respeito a consolida¢ao de uma abor-
dagem regulatéria coordenada e multissetorial, que articule diferentes
microssistemas juridicos, como a protecao de dados, defesa do consu-
midor, propriedade intelectual e livre concorréncia, sob uma légica de
complementaridade. Esse alinhamento requer nao apenas didlogo entre
6rgaos reguladores, mas também a adogao de estruturas de interope-
rabilidade normativa, a exemplo da proposta brasileira de um Sistema
Nacional de Governanga de IA.

32 KAUFMAN, Dora. Desmistificando a inteligéncia artificial. Belo Horizonte: Au-
téntica, 2022, p. 163.

33 Como observam Mustafa Suleyman e Michael Bhaskar, acerca dos desafios da IA:
“A regulamentag¢do nao depende somente da aprovagdo de uma nova lei. Ela de-
pende também de normas, estruturas de propriedade, c6digos ndo escritos de
conformidade e honestidade, procedimentos de arbitragem, cumprimento de
contratos, mecanismos de supervisdo. Tudo isso precisa ser integrado, e o pablico
precisa participar”> SULEYMAN, Mustafa; BHASKAR, Michael. A préxima onda:
inteligéncia artificial, poder e 0 maior dilema do século XXI. Rio de Janeiro: Record,
2023, p. 287
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Um segundo caminho envolve a valoriza¢ao do principio da trans-
paréncia algoritmica e da auditabilidade dos sistemas que operam por
meio do Big Data. Trata-se de assegurar que as decisoes automatizadas,
em especial as que afetam notadamente os direitos fundamentais, pos-
sam ser compreendidas, questionadas e eventualmente revertidas por
seus titulares, a exemplo do que se verifica do art. 20 da LGpPD.* Isso
implica estabelecer deveres de explicabilidade com nivel técnico pro-
porcional ao grau de impacto e risco social da tecnologia, além da dis-
ponibilizagao de canais eficazes para a prestacao de contas.

Um terceiro eixo consiste na promogao da justi¢a de dados (data
justice),” conceito que reconhece a centralidade dos dados na reprodu-
¢ao de assimetrias histéricas e busca integrar a dimensao distributiva e
participativa a regulacao. Para tanto, inclui-se a avaliagao de impactos
algoritmicos com foco em grupos vulneraveis, o incentivo a represen-
tatividade dos dados utilizados em treinamentos de 1A e a criagao de
mecanismos de escuta social na formulac¢ao de politicas publicas orien-
tadas por dados.*

34 Nos termos do referido dispositivo, assegura-se que o direito ao titular de dados
de solicitar a revisao das decisdes automatizadas envolvendo o tratamento de da-
dos que afetem notadamente os interesses do titular, incluindo aquelas voltadas
para a constru¢ao de perfil pessoal, profissional, de consumo e de crédito e ainda
aspectos da personalidade.

35 De acordo com a doutrina, a “justica de dados” pode ser conceituada a partir de
trés pilares nevralgicos: (i) visibilidade, no sentido dos dados serem utilizados de
forma representativa e em respeito a privacidade; (ii) engajamento com as tecno-
logias, relativamente, quanto a autonomia individual frente as tecnologias e siste-
mas de dados e; (iii) antidiscrimina¢ao, de modo a prevenir usos injustos ou dis-
criminatérios dos dados. DENCIK, Lina et al. Towards data justice? The ambiguity
of anti-surveillance resistance in political activism. Big Data & Society, v. 3, n. 2,
nov. 2016. Disponivel em: https://journals.sagepub.com/doi/10.1177/205395171
6679678. Acesso em: 06.07.2025.

36 A exemplo do que se observa no bojo da proposta do PL 2.338/2023, que inclui o
dever de realizacdo da Avaliagdao de Impacto Algoritmico: “Art. 25. A avaliagdo de
impacto algoritmico de sistemas de IA é obriga¢do do desenvolvedor ou do apli-
cador que introduzir ou colocar sistema de IA em circula¢ao no mercado, sempre


https://journals.sagepub.com/doi/10.1177/2053951716679678
https://journals.sagepub.com/doi/10.1177/2053951716679678

Big Data: os desafios a regulamentac¢do do uso de dados

Por fim, um quarto caminho passa pela educacao digital e pelo for-
talecimento da cultura de dados, tanto entre usudrios quanto entre to-
madores de decisao. A compreensao critica sobre como dados sao co-
letados, tratados e utilizados é condi¢ao essencial para a construgao de
uma cidadania informada e para o exercicio efetivo de direitos em uma
sociedade movida por informacdes. Essa capacitagao deve envolver ndo
apenas a alfabetizacao de aspectos técnicos, mas também ético e juridi-
co, em um esforco transversal de politicas publicas educacionais.”

A conjugacao desses caminhos ndo se traduz em uma elimina¢ao
dos desafios, mas contribui para uma abordagem normativa mais efi-
caz e democratica. Regular o Big Data revela-se, em tltima instancia,
instrumentalizar os meios de controle sobre o poder informacional em
uma sociedade global progressivamente digital. A escolha entre uma
potencial opacidade de ordem tecnocratica e uma governanga multis-
setorial participativa dependerd do enfrentamento ao tema como uma
questao multifacetada, isto é, de ordem técnica e cientifica, mas igual-
mente politica e moral.
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A transparéncia governamental
no uso de Big Data

Maria Paula Almada
Isabele B. Mitozo

Resumo

A transparéncia governamental, entendida aqui como a disponibilidade
de dados e informagdes governamentais publicas de qualidade, é peca
essencial para o controle social e a participa¢ao cidada. O advento dos
chamados big data nao apenas tém transformado a transparéncia go-
vernamental, como lhe tém imposto desafios democréticos. No Brasil,
marcos como a Lei de Acesso a Informagao e a LGPD regulam a abertura
de dados e a prote¢ao da privacidade, mas enfrentam algumas tensoes
especificas. O uso massivo de dados, muitas vezes cruzados e coletados
automaticamente, amplia riscos de desinformacao, vigilancia e micro-
targeting. Ao passo que tecnologias como minera¢ao de dados e web
scraping possibilitam maior fiscaliza¢do, otimiza¢ao na andlise de poli-
ticas e prestagao de servigos publicos. Neste trabalho, debatemos sobre
esta temadtica abordando também a necessidade de se atualizar legisla-
¢oes e promover uma cultura de dados abertos visando um equilibrio
entre transparéncia, protecao de dados e fortalecimento democratico.

Abstract

Government transparency, understood here as the availability of quality
public government data and information, is essential for social control

101



Cadernos Adenauer XXVI (2025) n°2

102

and citizen participation. The advent of big data has not only trans-
formed government transparency, but has also imposed democratic
challenges. In Brazil, milestones such as the Access to Information Act
and the LGPD regulate data openness and privacy protection, but face
some specific tensions. The massive use of data, often cross-referenced
and collected automatically, increases the risks of misinformation, sur-
veillance, and microtargeting. At the same time, technologies such as
data mining and web scraping enable greater oversight, optimization of
policy analysis, and delivery of public services. In this paper, we discuss
this topic, also addressing the need to update legislation and promote a
culture of open data, aiming for a balance between transparency, data
protection, and democratic strengthening.

que a era das tecnologias digitais tem fornecido a humanidade? O

que os chamados big data nos dizem e como podem ser utilizados
pelo Poder Publico, mantendo garantias democraticas de governanca
e transparéncia, levando em conta que eles ndo consistem apenas em
um grande volume de dados, mas também em como sao coletados, sua
forma, suas fontes, sua granularidade (MERGEL et al., 2016) e armazena-
mento? Este ensaio pretende trazer reflexdes acerca dos novos moldes
pelos quais os dados tém impostos novos desafios as democracias, espe-
cialmente em relacao a um de seus mais caros valores: a transparéncia
publica.

A transparéncia é um valor intrinseco as democracias represen-
tativas e consiste no provimento de informagoes de interesse publico,
obedecendo a critérios de atualizagao, completude, utilidade e relevan-
cia, 0 que caracteriza a informacao publica como um contetido de boa
qualidade. As informagdes governamentais precisam ser, nesses moldes,
tornadas publicas para que seja possivel ao cidadao acompanhar e su-
pervisionar as a¢des governamentais ou participar da tomada de deci-
sao publica, uma vez que é a divulgacao de informagdes precisas, rele-
vantes e atuais sobre as contas, as politicas e os recursos publicos que
permite que os cidadaos fiscalizem e monitorem agdes governamentais,
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formulem opinides e atuem de maneira mais engajada na esfera ptblica
(GRIMMELIKHUIJSEN & MEIJER, 2012; RUIJER et al., 2020). E, em suma, a
transparéncia publica o elemento que torna governos, Estados e atores
politicos mais susceptiveis ao escrutinio publico e auxilia os cidadaos no
momento de tomada de decisao politica, quando o poder de decisao é
retornado para a esfera da cidadania por meio do voto.

O primeiro passo para a transparéncia governamental é o acesso as
informagoes do governo, que consiste em um direito basico dos cida-
daos (BOVENS, 2002). O direito de saber (public’s right to know), previsto
nas Leis de Acesso a Informagao, deve ser balanceado pelo direito de
entender (public’s need to understand). Nao basta ter acesso as informa-
¢Oes abertas previstas legalmente, é preciso compreendé-las. Esta é a di-
ferenca entre a simples oferta de informagao e a transparéncia (NAURIN,
2007). Além disso, o aumento da visibilidade e da eficiéncia, a presta-
¢ao de contas e até a participa¢ao, envolvimento, capacitagao e aumento
da confian¢a do cidadao sdo efeitos esperados (HANSEN; CHRISTENSEN;
FLYVERBOM, 2015), ndo garantidos. Tudo, no entanto, depende do modo
como esta informacao lhes ¢é oferecida.

Processos e decisdes governamentais abertos sao parte essencial da
governanca publica. Quando dados integrais sobre processos e decisoes
governamentais sao colocados a disposi¢ao, é possivel que, a partir de-
les, seja produzida transparéncia. Por outro lado, quando a integralida-
de dos dados nao ¢é assegurada, a simples disposi¢ao nao é garantia de
que, a partir deste material, seja possivel produzir transparéncia.

Quando falamos, aqui, em disposicao de dados (openness), re-
ferimo-nos basicamente a exposi¢ao de contetidos em estado bruto:
dados técnicos, nimeros ou documentos que tém o propédsito de ex-
por o Estado ao mdximo possivel. E o Estado operando sem paredes
(FENSTER, 2015). O fato de os dados serem integros e abertos pode exer-
cer a importante fun¢ao de instrumentalizar especialistas, jornalistas,
partidos politicos, lobistas, ONGs (AMORIM, 2012; HEALD, 2006; SILVA,
2009) e até empresas privadas, que deles lan¢arao mao para tragar es-
tratégias de a¢ao e comportamento (BRIGHT et al., 2015). Em suma, os
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dados podem ser utilizados pelos mais diversos atores e para os mais
variados propdsitos, muitas vezes ignorando os direitos dos titulares
destes dados, o que confirma a importancia em se assegurar a prote¢ao
dos dados pessoais.

Para oferecer dados abertos, um governo precisa ter como politica
a exposi¢ao de informagao em forma integral, sem filtros ou analises
prévias. Esta é uma das etapas a serem percorridas para permitir que os
cidadaos acompanhem as operagdes e as atividades da administragao
publica durante a sua execuc¢ao. A disponibilidade de informagdes go-
vernamentais representadas em formato aberto e acessivel de tal modo
que possam ser reutilizadas denomina-se dados abertos governamentais
(COSTA PINHO, ALMADA, 2019), que podem ser somados a outras fontes
de informagdes, gerando novos significados. O ambiente online é o lo-
cus para a abertura dos dados governamentais: é neste ambiente que
os dados estao disponiveis para que cidadaos, organizagoes e quaisquer
partes interessadas possam fazer uso deles.

No ambito dos governos, um marco internacional para a maior
conscientizagdo e o incentivo ao desenvolvimento de praticas de fo-
mento a transparéncia foi a criagdo da Open Government Partnership
(0GP), que surgiu em 2011 e hoje reiine mais de 75 paises', tendo criado
posteriormente um grupo de trabalho voltado especificamente a trans-
paréncia legislativa. Aquela ocasido, o desafio da transparéncia publi-
ca versava, portanto, sobre a abertura de dados publicos e a promul-
gacao de legislacdes que tornassem a transparéncia a regra, e o sigilo
a exce¢ao. Neste ambito, diversos paises realizaram discussoes e apro-
varam o0s FOIAs (Freedom of Information Acts), ou LAls (Leis de Acesso
a Informacgdo), documentos exigidos para participagdo de uma nagado
como signataria da OGp.

O Brasil, por sua vez, conta com previsoes legais e marcos normati-
vos que asseguram o provimento de informagoes claras e completas so-

1  Open Government Partnership. Disponivel em: https://www.opengovpartner-
ship.org/about/ Acesso em 02 jun. 2025.
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bre o funcionamento do governo, seus 6rgaos e agéncias, bem como as
atividades e a tomada de decisao dos parlamentares. Trata-se da Lei de
Responsabilidade Fiscal (Lei complementar 101, conhecida como LRF,
de 2000)?% da Lei da Transparéncia (Lei Complementar 131, de 2009)?,
e, por fim, da Lei de Acesso a Informagao (Lei Complementar 12.527,
conhecida como A1, de 2011)*%, que destaca o uso da internet como for-
ma de dar ampla divulgagao a informacoes’. Esse conjunto de dispo-
sitivos legais tem exercido impacto significativo sobre a promogao de
ferramentas de transparéncia publica no pais, tendo em vista que os
6rgaos publicos devem oferecer informagdes com qualidade assegurada
por meio da transparéncia ativa, garantida desde a Constitui¢ao Federal
de 1988, em seus canais analdgicos e digitais, e passiva, modalidade que
aparece na LAI, por meio de pedidos de acesso a informagao nao dis-
ponivel. Embora tenha sido aprovada mais de 20 anos apds a garan-
tia de transparéncia publica estabelecida pela Constituicao, a LAI traz
novas diretrizes importantes para o melhor cumprimento desse valor
(Carvalho et al., 2022), sobretudo no contexto do mundo digital, que
nao existia ou era bastante diferente quando da promulgacao dos de-
mais dispositivos legais nacionais neste ambito.

Ap6s essa primeira fase de reflexdes e agoes em torno da transpa-
réncia publica no século xx1, aproximando-se de 2020, os desafios pos-
tos a administragao publica e a transparéncia publica passaram a ser ou-
tros, o que tem suscitado debates acerca da atualizacao das LAIs. A lida

2 BRASIL. Lei Complementar n° 101, de 4 de maio de 2000. Disponivel em: ht-
tps://www.planalto.gov.br/ccivil_o3/leis/lcp/lcpio1.htm. Acesso em: 02 jun. 2025.

3 BRASIL. Lei Complementar n° 131, de 27 de maio de 2009. Disponivel em: ht-
tps://www.planalto.gov.br/ccivil_o3/leis/lcp/lcp131.htm. Acesso em: 02 jun. 2025.

4  BRASIL. Lei Complementar n. 12.527, de 18 de novembro de 2011. 2011. Dispo-
nivel em: http://www.planalto.gov.br/ccivil_o3/_ato2011-2014/2011/lei/l12527.
htm Acesso em: 02 jun. 2025.

5 A transparéncia passiva, que acontece via pedidos de acesso as informacdes, esta
prevista na LAI, enquanto a ativa se dd por meio da divulga¢do de dados em por-
tais governamentais em tempo real, sem necessitar da demanda dos cidadaos,
prevista na LRF e na Lei da Transparéncia.
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com um volume cada vez maior de dados, os chamados Big Data, tem
sido um deles, assim como a discussao acerca de sua abertura, sobretudo
porque a informagao é um recurso incontestavel de poder (RUIER et al.,
2020, p.261), especialmente quando é abundante. Esses dados podem
ser conceituados a partir de diferentes perspectivas e caracteristicas, de
modo que Mergel e colegas os definem da seguinte maneira:

[...] grande volume de dados que frequentemente sdo a combina¢io de
dados administrativos altamente estruturados coletados ativamente por
organizagdes do setor publico, com dados estruturados e nao estrutura-
dos coletados de forma continua e automadtica em tempo real, que muitas
vezes sao criados passivamente por entidades publicas e privadas, a partir

de suas interagdes online (MERGEL et al., 2016, p.932).

Desse modo, pode-se compreender que os dados publicos atual-
mente podem ser construidos a partir de diversas fontes, combinan-
do tipos distintos de informagoes disponiveis, sobretudo, no ambiente
online.

1. Armazenamento e processamento de grandes dados:
seguranga e governanga

crescimento exponencial de dados digitais — inclusive pessoais
— disponiveis online, somado a expansao do mercado de analise
de dados por governos e empresas, trouxe desafios significativos para
a protecao de direitos fundamentais. Identificadores como e-mail, CPF
(no caso brasileiro), biometria e localizagao sao cruciais no cruzamento
de bases em larga escala (Big Data), com potencial para alimentar cam-
panhas de desinformacao, microtargeting eleitoral e perseguicao politi-
ca, como nos casos da Cambridge Analytica e dos disparos segmentados
no WhatsApp.
No setor publico, o acesso a servicos — principalmente digitais — de-
pende da entrega de dados pessoais pelos cidadaos. Por isso, é essencial
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garantir a estes a seguranca (acesso) e a protecao (uso) destes dados,
sobretudo em contextos em que a transparéncia publica pode gerar ex-
posicao indevida, como na divulgacao de beneficidrios de programas
sociais, por exemplo. E preciso assegurar que dados pessoais nio serdo
explorados para outras finalidades. A coleta de dados por meio de apli-
cativos e portais publicos deve exigir regras claras de consentimento,
uso e controle por parte dos cidadaos.

Por outro lado, tem-se o fato de que governos de todos os niveis
estao hoje entre os maiores produtores de dados e muitos desses dados
sdo abertos e estdo disponiveis a quaisquer interessados, o que é, inclu-
sive, resguardado pelo principio da transparéncia publica (se o dado em
questao, vale ressaltar, dizer respeito aquilo que é de interesse publico).
Muito do que se usa para a construgdao de bancos de dados governa-
mentais passa pela recolha de bases informacionais produzidas por ou-
tros setores, ou mesmo pelos préprios cidadaos. Nesse &mbito, a pratica
mais corrente de governos tem sido a coleta de dados para fins técnicos,
sobretudo de seguranca.

Sabemos que um movimento decorrente da recolha de dados é a
sua abertura. Como jd argumentamos aqui, os dados abertos governa-
mentais sao ferramentas estratégicas importantes para governos, uma
vez que possibilitam o desenvolvimento de ferramentas melhores para
a fiscalizagao do Estado, o que pode garantir processos mais accounta-
ble. Mas, além dos beneficios associados a abertura de dados publicos,
ha os riscos de exposi¢ao e compartilhamento de dados pessoais dos
cidadaos. No contexto brasileiro, vimos em muitos casos a Lei Geral
de Prote¢ao de Dados (LGPD)® ser usada como prerrogativa por drgaos
publicos quando estes decidem nao divulgar dados e informagoes que
lhes foram solicitados. Por esta razao, pesquisadores tém apontado para
a importancia de se atualizar e ajustar as legislagdes que regem a trans-

6  BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica. Disponivel em: https://
www.planalto.gov.br/ccivil 03/ at02019-2022/2020/lei/l14020.htm. Acesso em 10
de junho de 2025.
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paréncia, em especial a LAI, de modo a evitar interpretacdes errdneas
ou manobras juridicas a fim de descumprir diretrizes fundamentais da
transparéncia publica.

Em nivel mundial, nos dltimos quinze anos, vimos a transi¢ao de
um foco exclusivo em transparéncia publica para a incorporagao da
protecao de dados como valor central. Embora haja tensoes entre esses
principios, eles ndo sao excludentes: a transparéncia sobre o tratamen-
to de dados pessoais é, inclusive, um dos pilares da protecao de dados.
Entretanto, a aplicacao pratica dessa conciliagao pode gerar conflitos
entre diferentes culturas institucionais — como a de jornalistas investi-
gativos e ativistas da privacidade.

Aqui, entendemos que a privacidade vai além da auséncia de vi-
gilancia direta. O problema nao estd em um dado isolado, como uma
imagem em praga publica, mas na capacidade de se cruzar informacoes
e compor perfis detalhados, como ocorre com sistemas de reconheci-
mento facial. Transparéncia, acesso a informagao e prote¢ao de dados
sao pilares das democracias contemporaneas e devem ser garantidos si-
multaneamente, permitindo que cidadaos fiscalizem o poder publico
enquanto preservam suas liberdades individuais frente ao uso indevido
de seus dados por governos ou corporagaes.

Deve-se, portanto, refletir se hd e quais sdo as tensdes e comple-
mentaridades entre a promogao da transparéncia publica e a prote-
¢ao de dados pessoais, assegurada pela LGPD. Nesse sentido, sabe-se que
as institui¢des publicas sao constrangidas pelos dispositivos legais que
regulam todo o processamento de dados publicos. Todavia, isso nao
significa que os grandes bancos de dados nao possam ser analisados
a partir do cruzamento de varidveis que podem mostrar como trans-
formé-los em informagdes para basear politicas, por exemplo, sem fe-
rir qualquer diretriz estabelecida pela legislacao vigente. Do contrério,
como afirmam Ruijer e colegas (2022, p. 316), “Choices about what data
to collect on individuals and groups, on how to store, analyze, and use
data for specific purposes can lead to inequities in the management of pu-
blic services”.
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2. 0 grande volume de dados como um problema
de acesso a informacao

o mundo dos dados, exige-se cada vez mais transparéncia, mas
Nnem sempre as consequéncias de ser mais transparente sdo posi-
tivas. Prova disso é o crescente descrédito nas institui¢cdes a partir dos
casos de corrupgao, que sao revelados quando se lanca luz sobre dados,
informacoes, atores politicos, tomadas de decisao etc. Se, por um lado,
a transparéncia contribui para o constrangimento dessas praticas, por
outro, ndo ¢é suficiente para cercear esse tipo de comportamento, e aqui
chamamos a atencao a um aspecto salutar, qual seja, o excesso de infor-
magcao produzida no ambiente digital e suas consequéncias.

O acesso a informagao nunca foi tao ressaltado, sobretudo porque
esse recurso flui a partir de diversos canais, nao somente das institui¢oes
do Estado. As redes de comunicagao digital, especialmente as redes so-
ciais digitais, tém capacidade de disseminagao, velocidade e alcance sem
precedentes. Um exemplo das consequéncias desse potencial é a chama-
da infodemia, termo usado pela Organiza¢ao Mundial da Satide durante
a pandemia da Covid-19 (0OPAS, 2020), tipica de momentos emergenciais
e tragédias. Ela é caracterizada pelo aumento excessivo no volume e na
circulagao de informagdes, corretas ou nao, sobre um tema especifico e
pode: (1) atrapalhar a confian¢a nas organizagdes oficiais; (2) gerar dis-
sonancia cognitiva, caracterizada pela dificuldade de identificar as in-
formagdes verdadeiras; (3) atrasar o processo de tomada de decisao dos
governos, profissionais e popula¢ao em momentos de crise.

Desse modo, governos precisam lidar com o fato de que, ao se tor-
narem mais transparentes, sobretudo a partir da ampla organizagao e
divulgacao dos grandes dados publicos, precisam também atuar para
garantir a promog¢ao de mecanismos de educagado politica, a fim de per-
mitir que esses dados sejam lidos corretamente pelos cidadaos, uma vez
que dados abertos nem sempre sdo intuitivos para o publico geral, e
nem todos os dados e informagoes disponiveis sao relevantes do ponto
de vista do interesse publico.
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3. 1A como instrumento de amplia¢do da transparéncia

randes dados s6 podem ser processados por maquinas. Desse modo,
Ga inteligéncia artificial se torna uma consequéncia do volume e da
complexidade dos processos que envolvem as informagoes armazena-
das pelos governos. Essas tecnologias possibilitam o processamento de
grandes volumes de dados em tempo real, auxiliando a administragao
publica a tomar decisoes informadas e personalizar a prestagao de ser-
vicos para diferentes segmentos da populagao.

A administra¢ao publica e os governos de todo o mundo tém avan-
¢ado na utiliza¢do de novos instrumentos e recursos para a promogao
da transparéncia, impulsionados pela minera¢ao de dados (data mi-
ning) e por aplicativos de monitoramento e raspagem de dados (data
scraping) (GOMES, AMORIM, ALMADA; 2018). Em paises como o Brasil,
isso pode significar a democratiza¢do do acesso a servigos publicos, re-
duzindo as barreiras impostas por fatores geogréficos e socioecondmi-
cos (MENDONGA, FILGUEIRAS, ALMEIDA, 2023). Essa evolug¢ao busca tor-
nar a gestdao publica mais aberta, acessivel e ficil de ser fiscalizada pela
sociedade.

Especificamente, a mineragao de dados (GOLDSCHMIDT, PASSOS,
BEZERRA; 2015) consiste basicamente em analisar grandes volumes de in-
formagdes para descobrir padrdes, tendéncias e relagdes ocultas e pode
ser aplicada por governos para:

+  Identificagdao de Fraudes e Irregularidades: Orgaos de controle e tri-
bunais de Contas podem utilizar a minera¢ao de dados para cruzar
informacdes de diferentes bancos de dados (licitagdes, pagamen-
tos, contratos, folhas de pessoal) e identificar indicios de desvio de
recursos, superfaturamento, nepotismo ou outras irregularidades,
possibilitando uma fiscaliza¢do mais direcionada e eficiente.

*  Andlise de Gastos Publicos: A minera¢ao de dados auxilia na anali-
se de grandes conjuntos de dados de despesas publicas, permitindo
que a sociedade e os 6rgaos de controle compreendam melhor onde
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e como o dinheiro publico estd sendo gasto. Isso pode revelar pa-
droes de consumo, ineficiéncias ou desvios.

*  Monitoramento de Politicas Publicas: Ao analisar dados sobre a
execucao de programas sociais, investimentos em infraestrutura ou
outras politicas publicas, a minera¢ao de dados pode ajudar a ava-
liar a efetividade dessas a¢des e a identificar dreas que precisam de
melhoria.

Ao passo que o web scraping (ASSIS, GOMIDE; 2021), consiste na téc-
nica de extrair informagdes de websites de forma automatizada. Ao ser
combinada com aplicativos de monitoramento, ela se torna uma ferra-
menta poderosa para a transparéncia ao possibilitar:

+  Coleta e Consolidagao de Dados de Portais da Transparéncia: No
caso brasileiro, muitos governos e érgaos publicos no Brasil pos-
suem seus proprios Portais da Transparéncia. Ferramentas de data
scraping sao utilizadas para coletar e consolidar esses dados, que
muitas vezes estdo dispersos e em formatos variados. Isso permite a
criagao de bases de dados mais completas para analise.

*  Criagao de Ferramentas de Controle Social: Diversas iniciativas da
sociedade civil e de organizagdes nao governamentais utilizam o
data scraping para extrair dados publicos e criar plataformas e apli-
cativos que facilitam o acesso e a compreensao das informagdes por
parte do cidadao. Exemplos: Portal Brasileiro de Dados Abertos,
“Operacgao Serenata de Amor” e Radar da Transparéncia Publica
(ATRICON).

+  Fiscaliza¢ao de Contratos e Licitagoes: Aplicativos podem raspar da-
dos de diarios oficiais e portais de licitagdes para monitorar contra-
tos, identificar aditivos suspeitos, atrasos ou outras inconsisténcias.

*  Monitoramento em Tempo Real: A capacidade de automatizar a
coleta de dados permite um monitoramento mais frequente e em
tempo real, alertando sobre novas informagoes ou alteragdes em
dados ja existentes, colaborando para uma fiscalizacao eficaz.
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Como vimos, sao diversas as aplicagoes de 1A, de maneira mais
ampla, para a administracao publica com o objetivo do aumento da
transparéncia. A Ouvidoria do Estado de Goids, por exemplo, utili-
za de 1A para melhorar o servi¢o de Pedido de Acesso a Informacao
(pax), facilitando as demandas dos cidadaos. O servico, que anterior-
mente “exigia que o usudrio soubesse diferenciar oito tipologias de
manifestacoes de ouvidoria e depois escolher, entre 48 6rgaos e enti-
dades, aquele que seria o responsavel pela sua demanda e ainda mais
de 3 centenas de possiveis assuntos” (CARVALHO et al., 2022, p.231), hoje
consegue identificar no contetudo enviado pelo cidadao, por meio de
Processamento de Linguagem Natural, qual é a inten¢ao do usuario e
a qual érgao pertence sua demanda’. Além de permitir um atendimen-
to mais fécil, ela também realiza um acompanhamento da evolugao
de cada manifestacao, disponibilizado a quem faz a solicita¢ao, mos-
trando que esse tipo de iniciativa pode contribuir com a facilitagao do
dispositivo de transparéncia passiva e a accountability acerca de todo
0 processo.

Além de auxiliar os cidadaos com suas demandas as institui¢oes,
uso comum de IA no servigo publico como mostra o exemplo acima e a
recorrente associagao desse uso a adog¢ao de chatbots, essas ferramentas
poderiam ser usadas, ainda, para organizar as proprias informagoes dos
6rgaos publicos e identificar o que lhes falta disponibilizar de modo ati-
vo em seus canais de comunicagao a sociedade.

Por outro lado, qualquer agao que leve alguma tomada de decisao
a passar por ferramentas de aprendizado de méquinas exige estabeleci-
mento de principios e monitoramento para esse trabalho, uma vez que,
se as instancias envolvidas no processo nao compreendem “o que estd
acontecendo nos complexos processos a partir dos quais as decisdes sao
tomadas, é impossivel haver accountability” (MENDONGA, FILGUEIRAS,
ALMEIDA, 2023, P.141).

7  Disponivel em: www.expresso.go.gov.br. Acesso em 2 de junho de 2025.
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4. Consideracgdes finais

s oportunidades para o uso de big data no aprimoramento da
Atransparéncia publica sao imensas, mas, junto com elas, os desa-
fios se mostram igualmente iminentes. Primeiramente, é importante
que se compreenda dados abertos governamentais e transparéncia pu-
blica como uma cultura administrativa, ou seja, sociedade e governo
devem entender a transparéncia dos seus dados e informagdes como
regra e sigilo como exce¢ao. Dito isso, entendemos que a continuagao
do investimento em tecnologias de dados, a colabora¢ao entre governo
e sociedade civil, e a promogao de uma cultura de dados abertos podem
revolucionar a transparéncia no Brasil, fortalecendo a democracia e o
controle social. Cabe ressaltar, ainda, que a abordagem adequada para a
andlise dos grandes dados governamentais deve considerar a combina-
¢do de diferentes dreas e expertises, tendo em vista 0 aumento das com-
plexidades envolvendo a governanga que o setor publico tem vivido.

A maioria da coleta de dados é realizada pelo Estado sem que haja
uma preocupa¢ao mais que técnica. Todavia, se o poder publico se apo-
dera dos dados para gerar informacoes a partir deles, entdao falamos de
possibilidades analiticas para a constru¢ao de politicas. Se as big techs
usam informagoes cruzadas para treinar algoritmos e fazé-los prever
nossas preferéncias, o Estado também pode realizar determinados cru-
zamentos a fim de reconhecer o perfil de seus cidadaos em relacao a
multiplas varidveis (como perfil de satide, acesso a beneficios sociais,
empregabilidade etc.) e “prever o presente” (CHOI e VARIAN, 2012), ou
seja, fazer diagndsticos precisos do presente e ser capaz de prever o que
pode ser melhor no futuro imediato para a populagao.

Desse modo, pode-se perceber que a transparéncia, sobretudo
a partir do uso mais amplo do ambiente online para sua promogao,
abrange novas praticas e, consequentemente, desafios que extrapolam
sua defini¢ao inicial. Isso significa dizer que, em breve, serd inadiavel
repensar a legislacao que a regula, que tem se mostrado em alguns ca-
sos insuficiente para lidar com questdes especificas, como a ldgica al-

113



Cadernos Adenauer XXVI (2025) n°2

114

goritmica da circula¢ao e de informacao, a prote¢ao de dados e o uso
de inteligéncia artificial para analise de dados, a fim de que esse valor
democratico siga contribuindo para a fiscalizacao das praticas e a cre-
dibilidade do regime.
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(Public) Attention is all you need.
desafios e potencialidades

da transparéncia, do Big Data e da IA no
combate a corrupgao’

Ciro Moraes dos Reis
Guilherme France

Resumo

Neste texto, investigamos como a transparéncia, o Big Data e a
Inteligéncia Artificial tornam-se protagonistas no combate a corrupgao.
Revelamos potencialidades: mostramos como dados massivos e algorit-
mos podem expor irregularidades escondidas no setor publico e incen-
tivar uma cidadania mais informada e participativa. Mas nao fugimos
dos dilemas: apontamos que, apesar das promessas, essas tecnologias
trazem riscos — decisdes opacas, exclusao digital, vieses algoritmicos.
Analisamos o cendrio brasileiro, casos concretos, e propomos pergun-
tas inquietantes: estamos preparados para confiar a luta anticorrup¢ao

1  Originalmente, “Attention is All You Need” ¢ o titulo de um artigo fundamental
em IA que introduziu um mecanismo, a “aten¢ao’”, que permite que os modelos
de IA foquem nas partes mais relevantes de grandes volumes de dados para pro-
cessar informagdes de forma eficiente. Trasladamos a metéfora para o espago pu-
blico: “aten¢do publica” é a capacidade coletiva de mirar criticamente os dados
que o Estado expde por transparéncia e politicas de dados abertos. Nesse mar de
planilhas, didrios oficiais e APIs (nem sempre navegéveis) ferramentas de IA e Big
Data Analytics podem funcionar como btssolas automaticas, rastreando padroes,
riscos e anomalias em gastos, licitagdes e processos, reforcando accountability e
participag¢do cidada apesar de entraves institucionais.
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a maquinas? Quais mecanismos de controle, auditoria e envolvimento
social precisamos construir? Ao navegar por desafios regulatérios e ins-
titucionais, o texto convida o leitor a refletir: a era digital pode reinven-
tar a transparéncia, mas cada passo precisa ser calculado — com ética,
governanga e auddcia.

Abstract

In this text, we investigate how transparency, Big Data, and Artificial
Intelligence are becoming key players in the fight against corruption.
We reveal their potential: we show how massive data and algorithms can
expose hidden irregularities in the public sector and encourage a more
informed and participatory citizenry. But we do not shy away from the
dilemmas: we point out that, despite the promises, these technologies
carry risks — opaque decisions, digital exclusion, algorithmic biases. We
analyze the Brazilian scenario, concrete cases, and propose unsettling
questions: are we prepared to entrust the fight against corruption to ma-
chines? What control, audit, and social involvement mechanisms do we
need to build? As it navigates regulatory and institutional challenges, the
text invites the reader to reflect: the digital age can reinvent transparency,
but each step must be calculated — with ethics, governance, and audacity.

1. Introdugao

promessa das tecnologias digitais na administragao publica veio

acompanhada de um paradoxo inquietante: a medida que mais da-
dos sao coletados e mais algoritmos sao aplicados, menos claros se tor-
nam os processos de decisao que moldam nossas vidas. Com o entusias-
mo pela inovagao vieram também novos riscos de injustica, opacidade e
exclusdo digital. Como enfrentar essas tensoes, garantindo que as ferra-
mentas de inteligéncia artificial e Big Data se traduzam efetivamente em
integridade, transparéncia e responsabilidade democratica?
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Este artigo analisa como as Tecnologias Digitais Anticorrup¢ao
(AcTs), em especial Big Data Analytics (BDA) e iniciativas que usam al-
goritmos de machine learning, estao redesenhando a luta contra a cor-
rupg¢ao no Brasil. O objetivo é refletir criticamente sobre ferramentas
que, embora poderosas, podem reproduzir desigualdades se nao vierem
acompanhadas de governanga sélida e participa¢ao cidada efetiva.

Mais do que celebrar as conquistas tecnoldgicas, o texto busca for-
necer uma visao realista e provocativa sobre as condigdes necessarias
para que Big Data e Inteligéncia Artificial efetivamente promovam a de-
mocracia e nao acabem reproduzindo, de forma ampliada, os mesmos
problemas que deveriam resolver.

Em vez de apresentar receitas prontas, essas reflexdes pretendem
lancar luz sobre aspectos frequentemente negligenciados, estimulan-
do uma agenda publica capaz de transformar retérica em mudanga
concreta. Na primeira se¢ao, reconstroi-se a corrup¢ao como fendme-
no estrutural, articulando conceitos relacionados a direitos humanos,
combate a corrupgao e o papel das tecnologias anti-corrupg¢ao (ACTS)
como arranjos sociotécnicos que combinam c6digo, dados e poder. A
segunda se¢ao analisa o contexto regulatério brasileiro, da Constitui¢ao
Federal (art. 5° e art. 37) e convengdes internacionais até a LAI, LGPD, Lei
do Governo Digital e o decreto da 0GP, destacando avangos, tensoes e
lacunas na governanca de dados. Na terceira se¢ao, sao apresentados
estudos de caso de Big Data e machine learning e generative Al, na-
cionais e internacionais, com seus objetivos, resultados e limitagdes. A
quarta se¢do aprofunda os desafios técnicos e institucionais que per-
sistem: qualidade e interoperabilidade dos dados, vieses algoritmicos,
fragmentacao de responsabilidades e inseguranca juridica. Percebe-se
por que as ACTs ainda ndo alcan¢am seu potencial. Por fim, a conclu-
sao sintetiza aprendizados, identifica lacunas regulatérias e propde re-
flexdes para uma governanca democrdtica e auditavel de tecnologias
anticorrup¢ao, capaz de articular transparéncia, participagao cidada e
rigor técnico.
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2. Fundamentacgao teérica

corrup¢ao, no contexto deste artigo, sera entendida como “o
A abuso de poder confiado para ganhos privados” (TRANSPARENCY
INTERNATIONAL, 2019). E essencial perceber que essa definicio nio se
limita as praticas mais visiveis e tipificadas como criminosas, como o
peculato, o suborno e a lavagem de dinheiro. Ao contrério, ela abrange
também fendmenos menos evidentes, como a chamada corrupgao ins-
titucional, na qual grupos de interesse se apropriam e manipulam nor-
mas legais para favorecer objetivos privados (ODILLA, 2024).

Compreender a corrup¢ao como fendmeno estrutural exige deslo-
car o foco da simples ilicitude de atos individuais para o0 modo como
interesses privados capturam e moldam o processo de produ¢ao nor-
mativa, criando e refor¢ando estruturas legais que legitimam privilé-
gios. Nesse quadro, praticas formalmente legais podem funcionar como
mecanismos de captura do Estado, alinhando normas a interesses espe-
cificos em detrimento do bem publico. A literatura sobre state captu-
re mostra como grupos influentes se apropriam dos espagos decisérios
para institucionalizar privilégios e manter barreiras ao controle social.
E ai que entra o papel da transparéncia: ao expor o texto das normas,
os bastidores das negociagdes e as redes de influéncia, a divulgacao de
dados deixa de ser mero procedimento burocratico e passa a atuar como
instrumento de desmonte critico dessas engrenagens. Tornar visiveis os
fluxos normativos e as relagdes de poder eleva drasticamente o custo
politico da corrupgao, pois submete a fiscalizagao publica nao apenas
os atos de desvio, mas o préprio processo de criagdo e manutengao de
privilégios.

As Tecnologias Digitais Anticorrupgao (ACTs) s3o arranjos socio-
técnicos nos quais cddigo, dados, normas e poder se entrelacam, nao
mero kit de solugdes neutras (ODILLA, 2024). Sem participagao cidada
no desenho e na auditoria desses sistemas, o risco é trocar velhas som-
bras por opacidades ainda mais sofisticadas. Sua eficicia repousa no Big
Data Analytics, capaz de extrair padrdes e alertar fraudes a partir de
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grandes volumes, variedades e velocidades de dados — desde notas fiscais
até posts em redes sociais (HENRIQUES, 2021). Contudo, quando faltam
padronizacdo, veracidade e governanga, o BDA apenas amplifica incon-
sisténcias, mostrando que a promessa analitica depende de dados inte-
gros e gestao orientada a precisao e integridade (KOBIS & RAHWAN 2021).

Nesse sentido, os Dados Governamentais Abertos (Open
Government Data — OGD) aparecem como uma pré-condi¢do critica.
Regulamentado inicialmente pela Lei de Acesso a Informacao (LAIL Lei
n°12.527/2011) e pela Politica de Dados Abertos (Decreto n° 8.777/2016),
o paradigma do 0GD determina que os dados governamentais nao de-
vem ser apenas acessiveis, mas também reutilizdveis, interoperaveis e
compreensiveis. Entretanto, para além da simples publicagdo formal
dos dados, hd que se garantir que estes sejam inteligiveis e semantica-
mente enriquecidos, 0 que requer uma governanga técnica rigorosa ain-
da incipiente em diversas instdncias governamentais brasileiras (KLEIN
et al., 2018). Dados abertos que nao sao compreendidos pela sociedade
falham na sua fun¢ao fundamental de democratizar a informagao e for-
talecer o controle publico.

Em tltima instdncia, combater a corrupg¢ao por meio de tecnologias
digitais vai além da eficiéncia operacional e instrumental; implica tam-
bém manter uma postura critica e reflexiva permanente sobre como os
dados e algoritmos podem acabar reproduzindo ou até intensificando
desigualdades sociais e politicas que deveriam enfrentar. Apenas uma
articulagao cuidadosa entre transparéncia, participagao cidada e rigo-
roso controle técnico-juridico pode garantir que o uso de Big Data e 1A
realmente sirva ao interesse publico e nao a renovadas formas de domi-
nacao digital.

3. Contexto brasileiro: regulagcao, governanca de dados
e digitalizacao

O cendrio regulatdrio brasileiro relacionado ao acesso a informagao
publica, governanca digital e abertura de dados constitui um ver-
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dadeiro mosaico de normas e préticas cuja intera¢ao gera tanto avangos
significativos quanto profundas contradi¢des.

A arquitetura institucional que regula o acesso e uso de dados pu-
blicos no Brasil esta alicercada em fundamentos constitucionais e in-
ternacionais de direitos humanos e anticorrupgao. No plano consti-
tucional, destacam-se o direito de acesso a informagao (art. 5°, XXXI111)
e o habeas data (art. 5°, Lxx11), bem como o principio da publicida-
de (art. 37, caput) da CF/1988. Em ambito internacional, a Conven¢ao
Americana de Direitos Humanos (Pacto de San José, 1969) e a
Convengao das Na¢oes Unidas contra a Corrup¢ao (UNCAC, 2003) re-
forcam a transparéncia como elemento central tanto de protecao de di-
reitos, notadamente o direito de acesso a informagao, quanto de com-
bate a corrupgao.

No nivel infraconstitucional, compdem o mosaico normativo a Lei
de Acesso a Informagao — LAI (Lei n° 12.527/2011), que operacionaliza o
direito constitucional a informagao; a Lei Geral de Protecao de Dados
— LGPD (Lei n° 13.709/2018), que define regras de privacidade e gover-
nanca de dados pessoais; e a Lei do Governo Digital (Lei n° 14.129/2021),
que estabelece padrdes de interoperabilidade e servigos “digitais por pa-
drao”, além do Decreto n° 10.160/2019, que normatiza a adesao brasilei-
ra a Parceria para Governo Aberto (0GP). Cada um desses instrumentos
traz visdes muitas vezes distintas sobre transparéncia, privacidade, com-
partilhamento e governanga de dados, resultando em um panorama re-
gulatério multifacetado cuja complexidade frequentemente dificulta a
implementacao efetiva das politicas publicas (FILGUEIRAS & LUI, 2023;
CRISTOVAM & HAHN, 2020).

A 1Al promulgada em 2011, representou um salto qualitativo no re-
conhecimento do direito a informacao publica como pilar essencial da
democracia e da accountability estatal. Inspirada nos principios de go-
verno aberto, estabeleceu que a transparéncia é regra e o sigilo é exce-
a0, exigindo dos 6rgaos publicos a divulgacao proativa de informacoes
em formatos acessiveis e reutilizdveis (POSSAMAI & GONZATTI DE SOUZA,
2020). Pesquisas, porém, mostram que burocracias ainda negam infor-
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magdes alegando “trabalho adicional” ou divulgando arquivos fecha-
dos, prética que preserva ampla margem discricionaria e compromete o
acesso efetivo (ARAUJO & SOUZA, 2011; POSSAMAI & GONZATTI DE SOUZA,
2020). Isso revela que a implementag¢do da LAI é marcada por uma con-
sideravel margem de discricionariedade administrativa, que frequente-
mente opera em favor da opacidade e em detrimento da transparéncia
efetiva.

A Lei do Governo Digital (14.129/2021) tenta impulsionar servi-
cos “digitais por padrao” e dados em formato aberto, mas esbarra em
falta de padroes técnicos, metadados precarios, integracao fragil entre
bases e resisténcia cultural ao compartilhamento (CRISTOVAM & HAHN,
2020; POSSAMAI & GONZATTI DE SOUZA, 2020). Sem APIs e identificado-
res comuns, a interoperabilidade (elemento central para governanca de
dados) segue um dos maiores gargalos da maquina publica (FRANCO,
2024).

Mais recentemente, avangaram as discussoes sobre um marco regu-
latério especifico para a Inteligéncia Artificial, materializadas em torno
do PL 2338/2023. Sinalizam um esfor¢o em alinhar o Brasil as melho-
res praticas internacionais, prevendo mecanismos como relatérios de
impacto algoritmico e auditorias publicas sobre sistemas baseados em
1A, com destaque a inteligéncia artificial generativa. Todavia, enquan-
to a regulacao federal permanece em disputa legislativa, alguns estados
ja adotaram legislacdes proprias, criando uma fragmentagao regulato-
ria que potencialmente pode gerar assimetrias operacionais e juridicas
(FILGUEIRAS & LUI, 2023).

Vilidas de nota sao as iniciativas estaduais nessa frente. O estado de
Alagoas inovou com a promulga¢ao da Lei n° 9.095/2023, que estabelece
pardmetros para o uso ético, transparente e eficiente de ferramentas de
IA pelos 6rgaos da administragao publica estadual visando a melhoria
dos servigos prestados a popula¢ao. De maneira semelhante, o Parana
promulgou a Lei n° 22.324/2025. Outra legislacao de destaque vem de
Goias, cuja Lei Complementar n° 205/2025 busca fomentar a inovagao
com o uso de Al
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Em suma, integrar LAI, LGPD, Lei do Governo Digital e um futuro
marco de IA exige superar resisténcias histéricas, caréncias técnicas e
a fragmentacao normativa. A governanca digital brasileira ainda lida
com dados mal padronizados, infraestrutura limitada e baixa partici-
pacdo civica, um conjunto que mantém opacidade onde se prometia
transparéncia.

4. Exemplos de aplicacdes tecnolégicas
no combate a corrupc¢ao

potencial das tecnologias digitais, em especial Big Data e

Inteligéncia Artificial (1a), na luta contra a corrupg¢do pode ser
observado em diversos exemplos préticos, tanto no contexto brasileiro
quanto internacional. Essas experiéncias oferecem insights importantes
sobre como algoritmos podem traduzir dados abertos em a¢des concre-
tas de responsabilizacao publica.

E importante distinguir tecnicamente entre Machine Learning (ML)
e Generative Al (GenAl): ML engloba algoritmos estatisticos — como re-
gressao, SVM, arvores de decisdo e redes neurais profundas — que apren-
dem a mapear entradas em saidas ou agrupar dados nao rotulados,
exigindo engenharia manual de caracteristicas e conjuntos de dados
estruturados. Em contraste, GenAl dedica-se a sintese autdbnoma de
contetido (texto, imagem, dudio, video) por meio de arquiteturas de
deep learning avangadas — sobretudo Transformers com mecanismos
de atengdo autoregressiva (VASWANI et al., 2017), produzindo resultados
originais e criativos. A maior parte das iniciativas descritas a seguir uti-
liza pipelines de Big Data e técnicas tradicionais de ML supervisionado
ou heuristico, sem incorporar os modelos fundacionais e o autoapren-
dizado continuo tipicos da IA generativa.

Exemplos internacionais fortalecem esse panorama. A Ucrénia re-
volucionou sua transparéncia publica com a plataforma ProZorro, um
sistema aberto que permite monitoramento em tempo real das compras
publicas, alertando automaticamente jornalistas e sociedade civil sobre
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possiveis irregularidades. Na Hungria, o projeto Red Flags emprega al-
goritmos preditivos para pontuar contratos publicos com base em de-
zenas de indicadores de risco, enquanto no Reino Unido a plataforma
Spend Network demonstra como a ado¢ao de APIs abertas e identifi-
cadores tGnicos aumenta significativamente a transparéncia e facilita a
investigacao jornalistica e civica.

No Brasil, iniciativas como a Operagao Serenata de Amor desta-
cam-se pela combinagao entre ativismo social e andlise de dados pu-
blicos. O bot Rosie, desenvolvido por programadores voluntarios, au-
tomatizou a auditoria da Cota Parlamentar, resultando em reembolsos
indevidos identificados e devolvidos por parlamentares (opiLLa &
MATTONI, 2023).

Criada em 2016 por desenvolvedores brasileiros em rea¢ao ao con-
texto politico pés-impeachment da presidente Dilma Rousseff, a Rosie
¢ um bot inovador baseado em algoritmos de machine learning. Seu ob-
jetivo central foi identificar gastos suspeitos realizados por deputados
federais por meio da analise sistemdtica dos dados publicos disponi-
bilizados pela Camara dos Deputados, focando em reembolsos prove-
nientes da cota para o exercicio da atividade parlamentar (Ceap). Ela
utilizava técnicas avancadas de cruzamento de dados para apontar au-
tomaticamente despesas possivelmente irregulares, tais como refei¢oes
incompativeis com o consumo individual ou gastos realizados em locais
improvaveis ou distantes das atividades parlamentares. Os resultados
eram divulgados via Twitter, aumentando assim a visibilidade ptublica
das a¢des dos deputados e contribuindo para a pressao politica e social
por maior transparéncia.

Houve ainda uma parceria com a Camara dos Deputados para pa-
dronizar os dados, a criagdao do portal Jarbas, a abertura do c6digo no
GitHub e um canal no Telegram com mais de 600 voluntarios, eviden-
ciando forte mobilizagdo civica. Em termos de impacto, Rosie obteve
destaque ao gerar casos concretos em que deputados devolveram valo-
res aos cofres publicos, resultado direto da pressao publica causada pela
divulgagao automatica dos gastos questiondveis. Por exemplo, Rosie si-
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nalizou casos suspeitos como deputados solicitando reembolso por re-
feicdes em um restaurante em seu estado de origem no mesmo dia e
horario em que estavam votando na capital federal (ODILLA & MATTONI,
2023). Outros exemplos incluem gastos irregulares com bebidas alco6-
licas e o reembolso de despesas que indicavam o consumo de 12 kg de
comida em uma unica refei¢cao (ODILLA, 2023).

Entretanto, o projeto enfrentou desafios significativos, incluindo
resisténcia institucional por parte dos parlamentares e dificuldades fi-
nanceiras para manutencao e atualiza¢ao tecnolédgica. Além disso, a de-
pendéncia de plataformas externas, especialmente o Twitter, expds vul-
nerabilidades que resultaram no bloqueio temporario da conta do bot,
destacando riscos associados a terceirizagao da infraestrutura tecnoldgica.

Outro caso ¢ o Ligado nos Politicos, primeira iniciativa brasileira
de linked data sobre agentes eletivos, que integra bases do TSE, Senado,
Camara, Transparéncia Brasil e Lei da Ficha Limpa usando web crawling
e screen scraping para gerar conjuntos RDF com URIs abertas (ARAUJO &
SOUZA, 2011). Ferramentas anticorrup¢ao dependem de cruzar dados de
fontes diversas: doag¢oes do TSE, contratos no ComprasNet, san¢des no
TCU. Se cada 6rgao publica planilhas diferentes, analistas gastam tempo
limpando e alinhando colunas e os algoritmos aprendem menos. Ao
seguir os principios de dados abertos do W3C, a plataforma possibilita
interligacao, reuso e cruzamento automatico com outros bancos, ele-
vando o patamar de transparéncia e permitindo anélises avancadas so-
bre atuagao e financiamento politico.

Apesar dessa abordagem inovadora, o projeto enfrentou limitagoes
técnicas significativas, incluindo uma cobertura inicial restrita a politi-
cos federais, auséncia de identificadores inicos padronizados nas fontes
originais e inconsisténcias nos formatos e atualizagdes dos dados. A cla-
reza e acessibilidade dos dados publicados ajudam a elevar o padrao de
transparéncia politica e possibilitam andlises mais sofisticadas por parte
de pesquisadores e jornalistas.

A esfera governamental brasileira também apresenta casos interes-
santes. A Controladoria Geral da Uniao implementou o sistema ALICE,
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um modelo de 1A voltado a fiscalizagao preventiva de licitagoes publicas,
capaz de cruzar informacgoes societarias e financeiras para identificar
irregularidades com alto grau de precisao, economizando milhoes de
reais em potenciais danos aos cofres publicos. O sistema Alice marca um
avango institucional significativo na utilizagao de inteligéncia artificial
para fiscalizagao de licitagdes e contratos publicos.

Tecnicamente, Alice é um RPA (Robotic Process Automation).
Trata-se de um robd digital treinado para executar tarefas manuais e
repetitivas, reduzindo os custos, a carga de trabalho e os erros dos hu-
manos. Foi concebida para que as pessoas sejam alocadas em questoes
mais importantes, que exigem percepcao e decisao humana (OLIVEIRA
et al., 2022). Ela utiliza algoritmos que cruzam editais de licitacao com
bases externas de dados sobre a idoneidade e capacidade técnica das
empresas concorrentes, produzindo alertas automdticos sobre possi-
veis riscos de corrup¢do ou fraude. Essa abordagem tem permitido que
a CGU, com parceria do TCU, aumente consideravelmente sua eficién-
cia na fiscalizagao preventiva e na identificacao proativa de irregulari-
dades em contratos publicos, mesmo diante de limitagdes humanas e
financeiras.

Institucionalmente, a ferramenta representa um marco na moder-
nizacao dos érgaos de controle, potencializando sua capacidade técnica
e reforcando o compromisso com a transparéncia e integridade na ges-
tao publica. Contudo, Alice ainda enfrenta desafios. Um problema pri-
mario ¢ a grande quantidade de alertas incorretos (DE QUADROS, 2022).
Ha também questoes relacionadas a qualidade e integragao de dados de
diferentes fontes governamentais, necessitando de melhorias constantes
em sua arquitetura tecnoldgica e atualizagao periddica dos modelos de
aprendizado.

De forma semelhante, a cGU utiliza o sistema MARA (Mapeamento
de Risco de Corrup¢ao na Administracao Publica Federal), combinan-
do aprendizado de madquina e andlise de redes para detectar fraudes em
convénios federais, ampliando significativamente a eficiéncia das audi-
torias realizadas pela institui¢ao (ODILLA, 2024).
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Outras iniciativas ilustram a amplitude das ACTs brasileiras: o
Victor, desenvolvido pelo STF em parceria com a UnB, usa 1A para tria-
gem de recursos extraordindrios, acelerando o fluxo judicial; o Bem-Te-
Vi, do TsT, aplica modelos preditivos a gestao de processos e a detec¢cao
de conflitos de interesse; 0 Cérebro, do CADE, minera dados de licitagoes
para sinalizar condutas anticoncorrenciais; o Spia, da SSPDS-CE, empre-
ga reconhecimento visual para localizar veiculos e pessoas procuradas; e
o Zello, do Tcu, funciona como chatbot no WhatsApp, oferecendo con-
sultas processuais automatizadas (PEREIRA & GUERRA, 2023).

Esses exemplos revelam um ecossistema variado: hd ganhos claros
com Big Data e ML, mas a ado¢ao de 1A generativa ainda é incipiente.
Sempre que amparadas por governanca de dados e transparéncia al-
goritmica, essas solu¢des podem ampliar a fiscalizagao e fortalecem a
confianc¢a publica. Persistem, porém, barreiras estruturais, que discuti-
remos a seguir.

5. Problemas e limites das aplica¢des tecnolégicas

pesar dos avangos mencionados, o uso de tecnologias digitais an-

ticorrupg¢ao esbarra em diversos obstaculos estruturais e éticos. A
Transparéncia Internacional — Brasil publicou em dezembro de 2021
o Indice de Transformagio Digital e Integridade (1TDI), que avaliou
o nivel de maturidade de iniciativas digitais de todos os governos es-
taduais brasileiros em quatro eixos: Transparéncia e Dados Abertos;
Engajamento e Participagdo; Servigos e Contas Publicas; Seguranca da
Informacao e Protecao de Dados. Utilizou-se de 128 indicadores para
aferir praticas que fortalecem integridade e combate a corrup¢do. Os
resultados mostraram que, apesar de aceleragdes pontuais durante a
pandemia de Covid-19, nenhum estado alcan¢ou o nivel mais alto de
maturidade, com disparidades regionais marcantes entre Sul/Sudeste e
Norte/Nordeste. Desde 2022, o Indice de Transparéncia e Governanga
Publica (1TGp) vem aferindo o grau de abertura dos governos estaduais
e do Distrito Federal; na edi¢ao inaugural, o estudo contemplou ainda
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180 prefeituras, avaliadas em parceria com organizag¢des locais, revelan-
do avancos pontuais, mas distantes de um padrao nacional consistente
de transparéncia.

Ambas as ferramentas instituiram um mecanismo de monitora-
mento, fornecendo diagnésticos precisos e recomendagdes em dados
abertos, plataformas digitais e canais de participa¢ao. Contudo, elas
também escancaram fragilidades estruturais persistentes: baixa intero-
perabilidade de sistemas, inconsisténcias de metadados, resisténcia cul-
tural a governanca de dados e caréncia de profissionais especializados,
que limitam o alcance real da digitalizagao como instrumento eficaz de
combate a corrup¢ao no Brasil.

Neste contexto, destaca-se o problema da qualidade dos dados.
Muitas bases publicas sao disponibilizadas sem padroniza¢ao ou meta-
dados adequados, o que limita severamente a eficicia das andlises auto-
matizadas. Essa fragmentacao representa um desafio técnico persistente,
exigindo constante esfor¢o para limpeza e normaliza¢ao das informa-
¢Oes antes que qualquer andlise significativa possa ocorrer (CORREA et
al., 2024). Existem bases abertas ao publico em PDFs escaneados ou pla-
nilhas sem metadados, comprometendo andlises sérias. A falta de me-
tadados ou diciondrios de dados que facilitem a compreensao e o uso
também ¢é um problema (MADURO-ABREU et al., 2020).

Outro problema relevante é o fendmeno da injustica algoritmica,
exemplificado pelo caso do Laranjometro no Brasil. Desenvolvida para
identificar candidaturas ficticias, essa ferramenta demonstrou um viés
significativo contra mulheres negras jovens, refletindo e amplificando
preconceitos historicos presentes nos dados eleitorais utilizados para
treinamento dos modelos preditivos (ODILLA, 2024). Esse exemplo res-
salta a necessidade urgente de auditorias éticas rigorosas e de mecanis-
mos transparentes para mitigar vieses.

A falta de transparéncia algoritmica também constitui uma bar-
reira significativa. Muitas solugoes tecnoldgicas, sobretudo aquelas de-
senvolvidas por instituicdes governamentais como o TCU, nao oferecem
acesso publico aos seus codigos-fonte e critérios decisdrios internos,
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criando “caixas pretas” cujo funcionamento ¢ dificil ou impossivel de
verificar externamente (ODILLA, 2024). Propostas como conselhos de
auditoria algoritmica publica (auditability boards) tém sido sugeridas
para enfrentar esse problema, mas ainda nao avangaram significativa-
mente no contexto brasileiro.

Além disso, a fragmentacao institucional dificulta a implementa-
¢ao ampla e coordenada dessas tecnologias. Cada 6rgao publico, seja fe-
deral, estadual ou municipal, opera sistemas préprios, frequentemente
incompativeis entre si, dificultando estratégias integradas de combate a
corrupgao. Somado a isso, existe uma escassez crénica de recursos hu-
manos qualificados, como cientistas de dados e analistas especializados,
necessdria para sustentar e desenvolver continuamente essas ferramen-
tas (RAGAZZO et al., 2021).

A partir da perspectiva da governanca, esses desafios regulatdrios
apontam para problemas sistémicos mais profundos relacionados a ges-
tao estratégica da informacao publica. “Governanga digital” exige mais
que digitalizar rotinas: implica reformar institui¢oes para que abertura
e compartilhamento de dados se tornem pilares de uma administra-
¢a0 democratica e responsiva. Entretanto, um forte path-dependency
mantém normas e préticas legadas que travam mudangas profundas,
perpetuando a ideia de que cada 6rgao “possui” seus dados (FILGUEIRAS
& Lu1, 2023). Essa cultura, somada a fragmenta¢ao administrativa, com-
promete a interoperabilidade e reduz o alcance de politicas de dados
integrados.

Além dos impasses normativos, a governanga digital brasileira es-
barra num conjunto entrelagado de barreiras: a falta de servidores com
formagao continua em ciéncia de dados limita a limpeza e a publica-
¢a0 de bases interoperdveis (HENRIQUES, 2021); sistemas legados sem
APIs padronizadas confinam iniciativas de 1A e Big Data a pilotos locais
(CRISTOVAM & HAHN, 2020); €, quando os dados enfim chegam ao pu-
blico, jargdes técnicos e interfaces pouco intuitivas transformam portais
em meros repositorios, enfraquecendo o controle social (Possamar &
GONZATTI DE SOUZA, 2020).
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Essa combinagao multifacetada de fatores torna ainda mais urgente
uma abordagem estratégica e integrada, na qual investimentos técnicos
sejam acompanhados por reformas institucionais profundas, capacita-
¢ao continuada e fomento a participagao civica ativa, como condi¢ao
essencial para que a abertura e governanca digital cumpram sua pro-
messa democratica e transformadora.

A ambiguidade normativa e regulatéria, notadamente o aparen-
te conflito entre a Lei de Acesso a Informacgao (LAI) e a Lei Geral de
Protecao de Dados (LGPD), gera inseguranca juridica sobre a abertura e
o compartilhamento de dados publicos. Isso cria um “espago ‘cinzento’
legal” que dificulta o acesso e o compartilhamento de dados, podendo
inclusive levar ao uso indevido da LGPD para restringir o acesso a infor-
magdes publicas, mesmo quando nao envolvem dados pessoais.

Essa ambiguidade é agravada pela lacuna regulatéria especifica para
a Inteligéncia Artificial no setor publico e pelo fato de que o Brasil ainda
carece de um arcabougo regulatério robusto e abrangente para a area
(ODILLA, 2025). Essa situagdao contribui para a incerteza na aplica¢ao
de tecnologias de 1A no combate a corrupg¢ao, sendo necessaria a cria-
¢ao urgente de frameworks regulatérios robustos para a governanca de
AI-ACTS.

Esses desafios apontam para uma conclusao critica: embora a tec-
nologia represente um potencial transformador significativo, sua real
efetividade depende de uma governanga robusta, ética e transparente,
que inclua multiplos atores sociais e institucionais. Sem esses mecanis-
mos de governanga, o risco é transformar promessas tecnoldgicas em
ferramentas que perpetuam desigualdades e obscuridades, ao invés de
combaté-las.

6. Conclusoes
pos percorrer casos, normas e impasses, fica claro que integridade
/ & digital nao vira de “solucdes magicas”; exige enfrentar questoes es-

truturais que transformem retérica de inovagao em pratica responsavel.
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A auséncia de uma orientagao federal clara, combinada a resisténcia
institucional de muitos 6rgaos publicos em abrir e compartilhar dados
de maneira consistente, impede a criacao de uma governanga digital efe-
tivamente integrada e transparente em escala nacional (FRANCO, 2024).

Primeiramente, é preciso pensar na governanca efetivamente publi-
ca das ACTs (ODILLA, 2025). A experiéncia sugere que quando métricas,
logs e parametros permanecem internos, a confianca publica converte-
se em ato de fé. Propostas legislativas que preveem relatérios de impac-
to algoritmico e instancias participativas sinalizam um possivel avanco,
ainda que suas implicagoes praticas demandem debate continuo.

Desafios de interoperabilidade também se impdem (FRANCO, 2024).
Apesar de progressos em dados abertos, a indefini¢ao sobre quem pa-
droniza identificadores, APIs e diciondrios de dados mantém bases des-
conectadas, o que compromete analises e amplia riscos de viés.

Em paralelo, a possibilidade de contestacao publica dos sistemas
merece aten¢ao. A divulgacao integral de cddigo pode esbarrar em res-
tricoes legitimas, mas descri¢des técnicas detalhadas, conjuntos de teste
anonimizados e auditorias independentes parecem constituir um pata-
mar minimo para escrutinio democrético (ARAUJO & SOUZA, 2011).

Essas medidas, contudo, exigem investimento continuado em equi-
pes diversas e bem formadas. A literatura indica que homogeneidade
profissional tende a reproduzir preconceitos nos modelos; diversidade,
portanto, é condi¢do para justica algoritmica, nao mero adorno.

Por fim, permanece essencial uma questao fundamental de filosofia
politica: de quem ¢é a responsabilidade quando sistemas algoritmicos fa-
lham? Atualmente, essa responsabilidade se perde num labirinto entre
técnicos terceirizados, gestores publicos e cidadaos prejudicados.

Se negligenciarmos esses pontos, corremos o risco de ver as tecno-
logias automatizadas refor¢ando desigualdades existentes ou, na melhor
hipétese, entregando uma ilusao tecnoldgica que confunde eficiéncia
aparente com justica real. Se, ao contrario, forem levadas a sério, pode-
remos direcionar nossa atencao coletiva (sem truques retdricos) para
questdes que o poder geralmente prefere manter fora do alcance do
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olhar publico. Transparéncia, entdo, poderd finalmente evoluir de mera
retérica para uma expressao genuina e tangivel de responsabilidade de-

mocratica e atencao publica.
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Seguranca publica na era do Big Data:
policiamento algoritmico,
suas limitacoes operacionais e
seus dilemas éticos

Daniel Edler

Resumo

Novas tecnologias de seguranca tém transformado a rotina de forgas
policiais, trazendo mais eficdcia para o servico de investigacao e per-
mitindo ao policiamento ostensivo aumentar a eficiéncia no controle
preventivo do crime. Avancos recentes na drea de ciéncia de dados, além
da disponibilidade de sistemas de processamento computacional mais
baratos, permitem que departamentos de policia aprimorem o servi-
¢o prestado a populagao, auxiliando as forcas de seguranga a “fazerem
mais com menos”. Contudo, essas inovagdes também criam desafios na
pratica policial. Além de apresentar aplica¢oes recentes de big data no
campo do policiamento e suas limitagdes operacionais, esse artigo de-
bate os riscos da vigilancia em massa e do aprofundamento de padroes
discriminatorios nas estratégias de controle do crime.

Abstract

New security technologies have transformed the routine of police forc-
es, making investigative work more effective and allowing visible polic-
ing to increase efficiency in preventive crime control. Recent advances
in data science, in addition to the availability of cheaper computer pro-
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cessing systems, allow police departments to improve the service pro-
vided to the population, helping security forces to “do more with less.”
However, these innovations also create challenges in police practice. In
addition to presenting recent applications of big data in the field of po-
licing and their operational limitations, this article discusses the risks
of mass surveillance and the deepening of discriminatory patterns in
crime control strategies.

1. Introducao

s vantagens de inovagdes tecnoldgicas no campo da seguranga pu-

blica sao colhidas todos os dias nas grandes cidades brasileiras.
Por exemplo, até poucos anos atrds, sistemas de videomonitoramento
tinham utilidade bastante restrita, oferecendo imagens de baixa reso-
lugdo, o que limitava a policia a andlises superficiais sobre a dindmica
criminal. A dificuldade de armazenamento de dados também represen-
tava um desafio, jd que novos registros eram muitas vezes gravados so-
bre fitas VHS utilizadas nos dias anteriores. Se a policia nao agisse rapi-
do, perdia as evidéncias. Atualmente, ndo apenas as cAmeras espalhadas
pela paisagem urbana produzem imagens em alta resolu¢ao, como sis-
temas de processamento de video em tempo real sao capazes de gerar
alertas para situagoes suspeitas e identificar individuos envolvidos em
acoes delituosas. Ou seja, as policias militares podem responder mais
rapidamente aos eventos criminais e as policias civis sao capazes arrolar
evidéncias robustas em seus inquéritos enquanto economizam horas de
servico. Esses avancos se devem, em grande medida, a disponibilidade
massiva de dados e a possibilidade de processamento algoritmico para
a identifica¢ao de padroes criminais e eventos de interesse ao trabalho
policial. Em outras palavras, as inovagoes descritas acima se devem ao
advento do big data.

Big Data pode ser definido como a capacidade de coletar, armazenar,
processar e analisar grandes volumes de dados, frequentemente em tem-
po real, a partir de fontes diversas e heterogéneas (MAYER-SCHONBERGER
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& CUKIER, 2017). Sua principal caracteristica estd na combinagao dos
chamados cinco “Vs”:

1. Volume: a escala dos dados coletados e disponibilizados para ana-
lise e processamento é cada vez maior, sendo medida nao mais em
kilobytes ou megabytes, mas, geralmente, em petabytes (1015 bytes)
e exabytes (10718 bytes).

2. Velocidade: o processamento de dados ocorre em tempo real, o que
permite a atualiza¢ao de andlises em poucos segundos, aumentan-
do, por exemplo, a consciéncia situacional da policia e sua capaci-
dade de intervencao.

3. Variedade: os dados coletados podem ser estruturados (e.g., uma
base de dados como nome e idade de individuos condenados pela
justica) e nao-estruturados (e.g., videos produzidos por sistemas de
monitoramento).

4. Veracidade: a maior disponibilidade de dados nao vem necessaria-
mente com maior certeza sobre sua qualidade e acuricia, sendo ne-
cessario avaliar a adequagao dos dados a andlise pretendida. Porém,
o cruzamento de diferentes bases pode proporcionar ganhos de
confianga sobre a informagao analisada.

5. Valor: as vastas bases de dados tanto tém valor em si, formando um
enorme mercado secunddrio de data brokers, como agregam enor-
me valor a processos de decisao nos setores publico e privado.

Frente a esse cendrio, entusiastas apontam que o big data deve re-
volucionar a maneira como trabalhamos, nos relacionamos e pensamos
(DOMINGOS, 2015; FRY, 2019). Como descrevem Mayer-Schonberger e
Cukier (2013, p. 132):

Antigas certezas estdo sendo questionadas. O big data requer nova
discussdo quanto ao cardter das tomadas de decisdes... Uma visio de
mundo que pensavamos estar relacionada com causas é desafiada pela

preponderancia das correla¢oes. A posse do conhecimento, que ja signi-
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ficou o entendimento do passado, se transforma na capacidade de pre-

ver o futuro.

A defini¢ao de big data pode ser relativamente simples, mas en-
tender seu impacto na sociedade é bem mais controverso. Dois pon-
tos levantados na descricao de Mayer-Schonberger e Cukier (2013) sao
centrais para a discussdo: a producao de conhecimento a partir de cor-
relagdes e a capacidade de previsao de fendmenos sociais.

No primeiro caso, alguns autores apontam que o big data induz
novas abordagens epistemoldgicas sobre formas de conhecer o mundo
(KITCHIN, 2014), o que, quando levado ao extremo, gera argumentos
sobre o “fim da teoria”, ja que o “diluvio de dados torna[ria] o método
cientifico obsoleto” (ANDERSON, 2008). Nessa perspectiva, a profusiao
de dados nos permitiria abandonar a obsessao por compreender me-
canismos causais e abragar um conhecimento pautado exclusivamente
na identificagdo de padroes (na natureza e na sociedade) e em suas
mais variadas correlagdes (ZAVRSNIK, 2018). O cruzamento de exabytes
de dados sobre consumo e meteorologia, por exemplo, nos permitiria
descobrir que individuos compram mais doces em dias de chuva. Essa
correlacao pode indicar que as condi¢oes climaticas causam variagoes
na dieta da popula¢ao, mas isso nao é necessariamente verdade e nem
relevante. O que importa para um gerente de mercado, digamos, é que
ele deve ter um bom estoque de doces nos dias em que a previsao for
de chuva.

No campo da seguranca publica, o foco em correlagdes tem trans-
formado a compreensao sobre o tipo de informac¢ao considerada rele-
vante para o trabalho policial, o que leva a pressao pela expansao dos
dados disponibilizados para as forgas de seguranca. Dito de outra for-
ma, se antes servicos de inteligéncia e andlise criminal focavam em di-
minuir o tamanho do palheiro para tornar mais eficiente a busca pela
agulha, atualmente nao se dispensa nada. Como podemos encontrar
correlagdes surpreendentes entre varidveis que julgdvamos distantes,
qualquer dado ¢é a priori importante para o combate ao crime. A busca
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por suspeitos de lavagem de dinheiro pode obter avancos, por exemplo,
pelo cruzamento de dados da Receita Federal, de empresas de cartoes
de crédito, institui¢oes bancdrias, redes sociais, buscadores na internet
(e.g., Google), e servigos de compras online (e.g., Amazon). De modo
semelhante, a coleta massiva de dados meteoroldgicos, de transporte e
de interagdes nas redes sociais, somado ao uso de bases cartograficas
com geolocalizagao de escolas, parques e hospitais, pode levar a desco-
berta de padrdes criminais antes ignorados. Nessa nova forma de “co-
nhecer” o crime, importam menos as causas do comportamento deli-
tuoso e mais as correlagdes que permitem a identificagao de perfis ou
locais de risco (WEISBURD, 2015).

E é justamente a légica do risco que nos leva para o segundo ponto
da defini¢ao de Mayer-Schonberger e Cukier (2013). Embora a expe-
riéncia policial e os dados criminais ja permitissem identificar deter-
minados padroes, como concentra¢ao de roubos em areas de grande
circulagao e em dias de pagamento, o cruzamento de novas bases de
dados promete ir além na granularidade das informac¢oes fornecidas,
permitindo a policia a passar de estratégias preventivas e investigativas,
para agOes preditivas (EDLER & LOBATO, 2021). Por exemplo, ao cru-
zar dados de desempenho escolar, de servicos de assisténcia social e de
saude, algumas empresas prometem construir avaliagdes de risco sobre
a chance de determinado jovem cometer crimes no futuro préximo
(STATEWATCH, 2025). Assim sendo, o poder publico pode acionar um
conjunto de medidas que intervenham na situa¢ao desse jovem antes
que o crime seja, de fato, cometido. Valendo-se de dados semelhan-
tes, forcas policiais tém buscado construir sistemas que avaliam tam-
bém a chance de individuos integrarem redes criminais (DODD, 2018).
Policiais, investigadores, promotores e juizes tém usado essa informa-
¢ao para auxiliar em processos de tomada de decisao, seja concentran-
do esfor¢os na busca por mais evidéncias, seja alertando as patrulhas
locais (RYBERG & ROBERTS, 2022).

Observando esse contexto, profissionais do sistema de justica
criminal e desenvolvedores de aplicagdes de big data para a segu-
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ranga publica argumentam que as inovagdes recentes representam a
substituicao do “faro policial” e da experiéncia construida na rotina
de trabalho pelo conhecimento objetivo sobre a agao criminal que
brotaria a partir dos dados, de modo que o policiamento das gran-
des cidades se tornaria mais preciso, eficaz e justo (BECK & MCcCUE,
2009).

No entanto, essa “epistemologia empirista” e o entusiasmo em tor-
no da possibilidade de prever e se antecipar ao crime se baseiam em
uma série de premissas problemdticas (KITCHIN, 2014), entre elas: (1) a
ideia de que as bases de dados usadas para alimentar os algoritmos sao
capazes de capturar e descrever todas as dimensoes do fendmeno que
buscam analisar; (2) o argumento de que o conhecimento surge pura-
mente a partir dos dados, dispensando qualquer tipo de teoria social
sobre o crime, de modo que os dados “falariam por si s6s”; e (3) uma
percepc¢ao de que os métodos de andlise transcenderiam o conhecimen-
to especializado, o que permitiria a qualquer um tirar conclusdes acu-
radas a partir de dashboards de visualizagoes de dados. Essas premissas
emprestam uma imagem de objetividade as solu¢des de big data em-
pregadas por forgas policiais, negligenciando o fato de que os dados sao
eles proprios produzidos por ferramentas politicas (i.e., decorrem do
que queremos e conseguimos compilar) (BOWKER & STAR, 2000). Como
resume Zavr$nik (2018, p. 5), “estatisticas sao produzidas por humanos
e para humanos”.

Para discutir sobre o impacto de novas aplicagdes de big data no
campo da seguranca publica, esse artigo se divide em duas partes, além
dessa introducao e de uma breve conclusao. Na proxima se¢ao, apre-
sento aplicagdes de big data que permitiram o desenvolvimento de duas
tecnologias que tém sido alvo de largos investimentos pelas for¢as poli-
ciais, os sistemas de alerta para dindmicas criminais e as ferramentas de
policiamento preditivo. Em seguida, o artigo levanta alguns dos dilemas
éticos que surgem ou se aprofundam com o uso de big data em agoes de
controle do crime, entre eles a automacgao de praticas discriminatérias e
os riscos da vigilancia intrusiva para a democracia.
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2. Novas tecnologias e novas formas de policiamento

os ultimos anos, diversas metrépoles brasileiras investiram na
Nconstruc;éio de centros de comando e controle, onde as forgas po-
liciais operam uma pandplia de sistemas de pronta-resposta e vigilan-
cia. Entre os dispositivos a disposicao dos agentes estdo cameras que
realizam cercamento eletronico — capazes de identificar em tempo real
placas de veiculos e o rosto de individuos suspeitos — e softwares de ma-
peamento de ocorréncias e andlise criminal. Em conjunto, essas “solu-
¢oes inteligentes” tém afetado estratégias de patrulhamento e ampliado
os horizontes de politicas punitivas (PERON & ALVAREZ, 2021). Através de
exemplos de casos concretos, esta secao aborda brevemente como o big
data e a automagao algoritmica tém prestado auxilio a atividade policial
ao identificar areas e alvos prioritdrios para o policiamento.!

Em 2014, o estado de Sao Paulo anunciou a implementac¢ao do
Detecta, uma ferramenta de monitoramento que combinava circuitos
de cameras de vigilancia, a busca em multiplas bases de dados (incluin-
do registros de ocorréncia, identifica¢ao civil, etc.) e a integra¢ao com
os demais sistemas empregados pelas policias do estado.’ Inspirado
no Domain Awareness System (DAS), plataforma de integra¢ao de dados,
mapeamento criminal e videomonitoramento desenvolvido no depar-
tamento de policia de Nova York, o Detecta tinha como objetivo princi-
pal disparar alertas automatizados para a policia paulista ao identificar
dindmicas de interesse (EDLER et al., 2023).

1  Automagdo algoritmica se refere a sistemas capazes de realizar uma leitura da
imagem em tempo real, identificando-a com padrdes previamente classificados
de interesse. A partir desse “reconhecimento” automatizado, um alerta é criado
para anunciar a ocorréncia de determinado evento para o usudrio, como uma
conduta suspeita praticada em um determinado perimetro de abrangéncia da
cimera, a invasdo desse perimetro, ou a identificagdo de objetos de interesse,
como facas e armas de fogo.

2 Entre os multiplos sistemas integrados ao Defecta estavam: Infocrim (1999), Fo-
toCrim (2002), 0 COPOM Online (2002) e o Sistema Omega (2003).
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Com a promessa de ser o “sistema nervoso” da policia, o Detecta
teve um custo aproximado de 28 milhoes de reais.> O alto valor se justifi-
cava pela perspectiva de ganhos para a seguranca publica, jd que além de
ser capaz de identificar veiculos roubados e pessoas com pendéncias na
justica, o sistema permitia ainda o reconhecimento de “comportamen-
tos suspeitos” que poderiam requerer atencao especial (e.g., individuos
caminhando de capacete na calcada, motos com passageiros empare-
lhadas com carros, etc.). A expectativa era que, na medida em que mais
crimes eram registrados pelas cameras de seguranca, o sistema se tor-
naria mais acurado para identificar as dindmicas delituosas no estado,
podendo reconhecer, por exemplo, abordagens suspeitas e a presenca de
armas de fogo. Além disso, a disseminagao das cameras no espago urba-
no permitiria seguir o individuo suspeito durante sua movimentagao,
fornecendo informacoes preciosas para que a policia realizasse a prisao.
Como descreveu o entdo governador: “Antes, [0 centro de operagdes]
era um arquipélago isolado e agora integramos todos os bancos de da-
dos das policias civil, cientifica e militar. O sistema [Detecta] é um ‘Big
Data’ da policia, extremamente eficiente” (SAO PAULO, 2016).

Contudo, as promessas em torno dos ganhos operacionais propor-
cionados pelo Detecta ndo se confirmaram. Em poucos meses, uma au-
ditoria do Tribunal de Contas do Estado (TCE) revelou que o sistema era
pouco usado pela policia, ja que enfrentava dificuldades técnicas na in-
tegracao com os demais sistemas da instituicao (TCE, 2017). Além disso,
os ganhos com alertas automatizados para atividades suspeitas foram
em muito suplantados pelo problema dos “falsos positivos”. O sistema
gerava uma quantidade enorme de alertas que se mostravam infunda-
dos, 0 que sobrecarregava os operadores e, em muitos casos, atrapalhava
a rotina de monitoramento urbano. Esse problema veio a publico du-
rante uma demonstra¢ao das funcionalidades do Detecta para jornalis-
tas realizada pela secretaria de seguranca. Na ocasido, o sistema gerou

3 Valor referente a contratos da PRODESP com a Microsoft e contratos da SSP para
compra de equipamentos e prestacao de servicos (TCE, 2017).
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alerta para “veiculo em situacao suspeita” no caso de um carro supos-
tamente estacionado em via expressa. Entretanto, ap6s analise do ope-
rador, verificou-se que se tratava apenas da sombra de um poste na via
(PAGNAN & BARBON, 2017). Segundo o TCE, disputas politicas pelo con-
trole de dados entre as diferentes agéncias de seguranga publica também
impediram o fluxo de informagoes, o que limitou a capacidade de ana-
lise do sistema e gerou lentidao. Nesse cendrio, o Detecta foi aos poucos
caindo em desuso, sendo substituido, em 2024, pelo programa Muralha
Paulista (PAGNAN, 2024).

As expectativas sobre os ganhos da automagao algoritmica em dis-
positivos de vigilancia sao, em grande medida, reproduzidas nas ané-
lises acerca de ferramentas de policiamento preditivo. Segundo, Chris
Sims, ex-comissario de policia de West Midlands, no Reino Unido, a
substituicao do tirocinio policial por modelos matematicos capazes de
estimar a incidéncia futura de crimes e riscos de vitimizagao é a “a trans-
formagao mais radical que ja aconteceu na policia” (citado em DODD,
2014).

Até algumas décadas atras, dificuldades técnicas se mostravam obs-
taculos formidéveis ao uso de mapas e abordagens estatisticas na analise
criminal e na escolha de alocagao de patrulhas (HAGGERTY, 2001). Em
muitos paises, dados criminais nao eram coletados de forma sistema-
tica e padronizada, o que dificultava andlise com séries temporais mais
amplas e com atengao as dindmicas de microrregioes. Policiais trabalha-
vam, entao, com bases incompletas e nao dispunham de muitas formas
para compensar o problema de subnotificacao de crimes. Além disso,
a produgao de mapas requeria investimento de tempo, mao de obra e
espago (geralmente, paredes inteiras) para a visualizagao adequada da
incidéncia criminal. No Brasil, até poucos anos, mapas de crimes eram
representacdes em papel de dreas de atuacao dos batalhoes de policia
militar ou delegacias de policia civil, onde crimes eram geolocalizados
com alfinetes coloridos. Na medida em que mais crimes eram cometi-
dos, a visualiza¢ao de sua distribuicao geogréfica tornava-se confusa,
dificultando a distin¢do de padroes e séries de eventos relacionados. A
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andlise de tendéncias também nao era tarefa simples, ja que mapas pre-
cisavam ser atualizados de tempos em tempos e informacdes sobre di-
ferentes periodos s6 estavam disponiveis em fotos de arquivo (DE LIMA,
2005).

De fato, os sistemas modernos de analise criminal alteram radical-
mente o cendrio descrito acima. Atualmente, nao apenas os registros
de ocorréncia s3ao, em sua maioria, eletronicos, o que alimenta auto-
maticamente as bases de dados, mas as ferramentas de visualizagao sao
também mais adaptaveis as demandas da policia, permitindo a selecao e
andlise de determinados territdrios ou dinimicas criminais. Indo além,
os sistemas disponiveis no mercado sao capazes de cruzar enormes vo-
lumes de dados, incluindo varidveis como: densidade populacional, da-
dos censitérios, localiza¢ao de bares, escolas, parques, terrenos baldios,
igrejas, dreas comerciais, pontos de Onibus, estacdes de metro, tabelas
de campeonatos esportivos, agenda de eventos empresariais e culturais,
transacoes bancdrias, uso de cartdao de crédito, relatrios hospitalares,
reservas de hotel, voos, pesquisas de internet, e-mails, redes sociais, liga-
¢oes telefonicas e até fases da lua (ANDREJEVIC, 2017).

Se antes o policial identificava areas de concentragdo de crimes e
alocava as patrulhas de acordo, atualmente, a disponibilidade de dados
mais granulares e avangos nas ferramentas de modelagem algoritmica
permitem a identificacdo de novos padroes criminais, a ponto de muitos
especialistas em seguranga publica garantirem que suas dinamicas fu-
turas também podem ser decifradas. A promessa é que o policiamento
ostensivo pode se antecipar a crimes especificos e em dreas especificas
(e.g., roubos de celulares em determinada esquina e em determinada
hora do dia), de modo que a simples presenga policial serviria para dis-
suadir a agao delituosa. Assim, a policia atuaria antes do crime, ndo com
o objetivo de reprimir o criminoso, mas tornando o préprio cometi-
mento do crime cada vez mais dificil.

A primeira vista, a implementagdo desses sistemas na rotina poli-
cial parece proporcionar avangos essenciais para a seguranga publica.
Contudo, o que tem sido verificado é um pouco diferente. Em primei-
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ro lugar, nao hd consenso sobre os impactos positivos de sistemas de
policiamento preditivo. Enquanto alguns desenvolvedores defendem
que seus produtos sao responsaveis pela queda de indices criminais
(MOHLER, 2015), grande parte dos analistas aponta que, para institui¢des
policiais que ja fazem mapeamento de crimes, o policiamento preditivo
ndo é “uma revolugdo que vai mudar tudo... mas um ganho incremen-
tal” (HOLLYWOOD, 2012). Além disso, pesquisas sobre a implementac¢ao
de novos sistemas de analise criminal junto as forcas de seguranca in-
dicam que, entre a prancheta do desenvolvedor e o uso da tecnologia
na rotina operacional, hd uma série de processos que podem impedir
que o objetivo final seja cumprido. Em geral, policiais contestam, re-
sistem, desvirtuam e adaptam os multiplos sistemas que buscam auto-
matizar seu trabalho e designar as dreas prioritarias de patrulhamento
(MANNING, 2011). Por fim, criticos apontam que esses sistemas sofrem
com vieses nas bases de dados usadas para seu treinamento. Quando
os crimes registrados no passado sao a chave para entender sua inci-
déncia futura, o que os sistemas fazem é reproduzir o padrao anterior
de policiamento. Desse modo, se a policia costuma reprimir com mais
impeto crimes em determinada drea ou costuma realizar abordagens e
prisdes de determinado grupo populacional, o que o sistema de andlise
vai aprender é que é preciso aumentar ainda mais o controle sobre esses
mesmos territérios e individuos.

Defensores de aplica¢oes de big data no campo da seguranca ptblica
reconhecem essas limitagdes, mas apontam que, mesmo como as distor-
¢oes nas bases de dados, a automatizagao algoritmica seria ainda melhor
do que as alterativas existentes. Como apontam Mayer-Schonberger &
Cukier (2013, p. 112):

com o uso do big data, esperamos identificar pessoas especificas em vez
de grupos, o que nos liberta do problema da “culpa por associagao”, no
caso do “perfilamento”. Num mundo de big data, alguém com um nome
arabe, que paga em dinheiro por uma passagem s6 de ida de primeira

classe, talvez ndo esteja mais sujeito a uma minuciosa investiga¢cao no ae-
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roporto se outros dados especificos determinarem improvavel se tratar
de um terrorista. Com o big data, podemos escapar da camisa de forca
das identidades grupais e substitui-las por previsoes mais granuladas para
cada pessoa. A promessa do big data é continuar com a mesma pratica —
“perfilando” —, mas aperfeicoada, de forma menos discriminatéria e mais

individualizada.

As vantagens operacionais advindas de novas aplicagoes de big data
nao podem ser ignoradas, mas o que se viu com os exemplos acima é
que precisamos entender os problemas que elas podem acarretar, es-
pecialmente no que tange a supervisao da agao policial e ao seu im-
pacto em populagdes vulnerabilizadas. Na medida em que aumentam
as capacidades das forcas de seguranca de vigiar e se antecipar a agoes
criminosas, aumentam também os riscos de usos indevidos das novas
tecnologias. E é sobre esses desafios que a préxima se¢do vai se debrugar.

3. Dilemas éticos e desafios regulatérios no uso de big
data no campo da seguranca publica

xiste alguma forma justa de se atuar sobre um crime que nao acon-
Eteceu? Quais sdo os dilemas éticos de realizar perfilamento de risco
de reincidéncia criminal para manter determinada pessoa presa em re-
gime fechado? Os ganhos na capacidade de vigilancia e controle a partir
de sistemas de reconhecimento facial e identificacao de padroes de com-
portamentos suspeitos sao proporcionais ao desafio da violéncia urba-
na? Como podemos garantir que essas ferramentas sao usadas dentro
de limites aceitaveis, evitando, por exemplo, 0 monitoramento de mani-
festacoes pacificas, a vigilancia de adversarios politicos ou mesmo o uso
dos sistemas de coleta de dados para fins privados (e.g., policiais que
usam as cameras para flagrar traicdes matrimoniais)? Quando pensa-
mos nos ganhos operacionais das aplicagoes de big data, nao podemos
negligenciar que as novas ferramentas disponibilizadas para as for¢as de
seguranca expandem enormemente sua capacidade de controle, poden-
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do interferir nas regras do jogo democratico e nas nossas percepgoes de
liberdade e privacidade.

Nao por acaso, muitas das aplicagoes descritas acima tém sido acom-
panhadas de criticas relevantes da parte de pesquisadores e membros da
sociedade civil. Por um lado, alguns especialistas apontam que muitas
das promessas que cercam as tecnologias ndo se cumprem no mundo
real. A adogao de novos dispositivos tecnoldgicos é sempre mediada pe-
las diferentes percepgdes sobre seus efeitos, o que leva policiais a resistir
ou se adaptar as novas ferramentas. Mesmo inovagoes aparentemente
simples, como a troca de plataformas de despacho de viaturas, se pro-
vam, com frequéncia, problemadticas, ja que policiais tendem a rejeitar
mudangas que aumentam a supervisao sobre seu trabalho ou deman-
dem o desenvolvimento de novas habilidades profissionais (MANNING,
2011). Por outro lado, organiza¢oes da sociedade civil tém apontado que
o processo de automacao algoritmica, se nao for implementado a partir
de mecanismos participativos, transparentes e auditaveis, tende a se tor-
nar simplesmente uma “atualizacao high-tech para o velho e conhecido
racismo que esta na base do sistema de justi¢a criminal” (NUNES, 2019).
Diversas pesquisas corroboram essa critica, apontando que sistemas
de monitoramento biométrico e de andlise da distribui¢ao espacial do
crime, por exemplo, carregam vieses que causam erros de identificagao
de elementos suspeitos e distor¢des no mapeamento de dreas de risco
(FERGUSON, 2017).

Mais especificamente, criticos tém levantado graves alertas para os
riscos de aprofundamento dos padroes discriminatérios da agdao po-
licial. Sistemas de policiamento preditivo, por exemplo, automatizam
formas de classificar, mensurar e visualizar o fendmeno criminal. Estes,
portanto, codificam e reproduzem escolhas de patrulhamento, como
areas de baseamento, perfis de suspeitos a serem abordados e crimes
prioritarios que devem ser registrados e reprimidos. Como lembra
Jefferson (2018, p. 2), “estatisticas criminais moldam os mapas de cri-
mes futuros e..., de forma reciproca, os mapas legitimam as estatisti-
cas’, ja que os policiais tendem a realizar as prisdes em flagrante nas
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areas para as quais foram designados pelos sistemas preditivos. Ou seja,
o uso de tecnologias preditivas empresta uma “autoridade algoritmica”
a acao policial (GILLESPIE, 2014), negligenciando que as representacoes
do crime carregam vieses de origem, como repressao desproporcional
de populagdes marginalizadas, e que taticas de patrulhamento proati-
vo guardam estreita relagdo com formas punitivas de governo (ZEDNER,
2007). Contudo, os problemas inerentes as andlises criminais prediti-
vas nao precisam implicar necessariamente no seu abandono. Se elas
trazem conhecimento sobre riscos de criminalizagao e vitimizagao, elas
podem informar politicas publicas preventivas que ndao passem pela re-

pressao policial antecipada. Como apontam Edler e Lobato (2021, p. 91):

softwares preditivos poderiam apoiar a retomada de um debate mais am-
plo sobre as causas sociais do crime, ajudando a guiar investimentos em
equipamentos publicos, assisténcia social, melhorias em servigos bésicos
e inser¢ao de jovens no mercado de trabalho. Ao invés de contribuir para
a criminalizacao de populagdes jd marginalizadas, [a previsao de crimes]
poderia entado servir como um diagndstico de onde o Estado tem sido in-
capaz de fomentar o desenvolvimento. Nesse sentido, dreas onde ha maior
risco de crimes nio seriam os alvos de mais patrulhas, mas sim de mais
atengao aos fatores subjacentes do crime, suas causas menos imediatas e,

por isso, mais dificeis de solucionar.

No caso dos sistemas de monitoramento biométrico e alertas au-
tomatizados de comportamentos suspeitos, o desafio de reposicionar
as solugdes tecnoldgicas para fins nao punitivos é mais dificil de con-
tornar. Os investimentos recentes em videomonitoramento nas grandes
cidades tém criado redes de vigilancia que capturam informagoes priva-
das de todos os cidadaos. Embora, as forcas de seguranca aleguem que
monitoram apenas individuos com pendéncias na justica e suspeitos de
envolvimento com crimes, nossa capacidade de supervisionar a ativi-
dade policial é extremamente limitada e as instituicdes atuam, muitas
vezes, a revelia de decisdes do Ministério Publico e de determinagdes
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legais (MENDONGA, 2025). Além disso, pesquisas confirmam que o risco
de vigilantismo nao deve ser minimizado, tendo documentado casos de
policiais que usam esses sistemas para fins voyeuristicos, para perseguir
adversarios politicos e, inclusive, para vender informagoes ao crime or-
ganizado (CARDOSO, 2015; EDLER & CEIA, 2023).

Enquanto os usos de ferramentas de monitoramento eram voltados
a0 servigo investigativo e ocorriam ap6s autorizagdes judiciais, era pos-
sivel limitd-los a obtenc¢ao de evidéncias e pistas que pudessem ajudar
na resolucao de crimes. Ja o emprego da vigilancia algoritmica no po-
liciamento ostensivo e preventivo pode torna-la uma “ferramenta irre-
sistivel de opressao e uma mdquina de destruicao total de privacidade
perfeitamente adequada para governos que exercem controle autorita-
rio sem precedentes” (HARTZOG & SELINGER, 2018). De fato, a dissemi-
nacao de cdmeras de vigilancia biométrica nas grandes cidades faz com
que nossos habitos, movimentagdes e interagdoes possam ser documen-
tados e catalogados sem qualquer esfor¢co operacional. Basta fazer uma
pesquisa em um banco de dados para ter acesso a todas as imagens em
que determinado individuo aparece. Em questao de segundos, a policia
pode descobrir, por exemplo, todas as vezes em que uma pessoa foi a um
bar, visitou amigos, chegou atrasada no trabalho, frequentou uma casa
de prostitui¢do, fumou na calgada, participou de reunides dos alcéolicos
andnimos ou se fantasiou de Pikachu no carnaval. Ou seja, a vigilancia
algoritmica carrega um potencial de controle ubiquo que pode trans-
formar a natureza das interagdes sociais e constranger comportamentos
individuais, sejam esses ilegais ou nao.

4. Conclusao
“Raw data is an oxymoron” (GITELMAN, 2013)
nalisar os impactos politicos e sociais das multiplas aplicagoes de
big data para o campo de controle do crime é um importante an-

tidoto ao otimismo exagerado que costuma cercar as inovagoes tecno-
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légicas na seguranga publica. Assimilar de forma acritica o discurso
“tecno-solucionista” dos desenvolvedores de sistemas de vigilancia bio-
métrica ou policiamento preditivo (MOROZOV, 2013), por exemplo, pode
levar ndo apenas a frustragdes com seu real impacto na rotina policial,
mas também pode esconder muitos de seus efeitos deletérios, como a
adogao de padroes desiguais de policiamento em bairros pobres e um
monitoramento mais intrusivo da populagao negra.

Lisa Gitelman (2013) nos lembra que nao existem dados puros que
refletem a realidade de determinado fendmeno social. Os dados nao sao
recursos naturais, mas produg¢oes sociais, culturais e politicas que se
moldam a partir de nossos valores e interesses. No campo da seguran-
¢a publica e da justi¢a criminal, isso implica em uma série de desafios,
como, por exemplo, como lidar com as cifras ocultas de crimes ou com a
sobrerrepresenta¢ao de determinadas popula¢oes nas bases de suspeitos
das policias. Como vimos, o big data pode aumentar nossa compreen-
sao sobre as dindmicas criminais e melhorar a eficicia das forcas de se-
guranga, reduzindo a violéncia urbana. No entanto, o desenvolvimento
de novas ferramentas deve vir acompanhado de regulagao adequada,
com mecanismos efetivos de supervisdo e transparéncia.

Referéncias

ANDERSON, Chris. The End of Theory: The Data Deluge Makes the Scientific
Method Obsolete. Wired, 23 de junho de 2008. Disponivel em: https://www.wired.
com/2008/06/pb-theory

ANDREJEVIC,Mark. To Pre-Empt A Thief. International Journal of Communication,
V.11, p. 879-896, 2017.

BECK, C., McCUE, C. Predictive Policing: What Can We Learn from Wal-Mart and
Amazon about Fighting Crime in a Recession? The Police Chief, 26(11), p. 18-25,2009.

BOWKER, G., STAR, S. Sorting Things Out: Classification and Its Consequences.
Cambridge, MA: The MIT Press, 2000.

CARDOSO, B. Todos os Olhos: Videovigilancias, Voyeurismo e (re)producdo
Imagética. Rio de Janeiro: Editora UFR], 2015.


https://www.wired.com/2008/06/pb-theory
https://www.wired.com/2008/06/pb-theory

Seguranca publica na era do Big Data

DE LIMA, R. S. (2005) Contando crimes e criminosos em Sao Paulo: Uma sociologia
das estatisticas produzidas e utilizadas entre 1871 e 2000. Tese de Doutorado, FFLCH/
USP, 2005.

DODD, V. Police force spends £25m on switch to technology-led crime-fighting. The
Guardian, 21 de julho de 2014. Disponivel em: https://www.theguardian.com/uk-
news/2014/jul/21/west-midlands-police-technology-led-crime-fighting

DODD, V. Met gangs matrix may be discriminatory, review finds. The Guardian, 21
de dezembro de 2018. Disponivel em: https://www.theguardian.com/uk-news/2018/
dec/21/metropolitan-police-gangs-matrix-review-london-mayor-discriminatory

DOMINGOS, P. The Master Algorithm: How the Quest for the Ultimate Learning
Machine Will Remake Our World. New York, NY: Basic Books, 2015.

EDLER, D., Lobato, L. A politica do policiamento preditivo: pressupostos crimino-
légicos, técnicas algoritmicas e estratégias punitivas. Revista Brasileira de Ciéncias
Criminais, 29(183), p. 57-98, 2021.

EDLER, D., CEIA, E. (eds.). Tecnologia, Seguranca e Direitos: Os usos e riscos de siste-
mas de reconhecimento facial no Brasil. Rio de Janeiro: Funda¢dao Konrad Adenauer,
2023.

EDLER, D., SIMOES-GOMES, L., PERON, A. Nem uma “revoluc¢ao digital”, nem a dis-
topia do controle total: Os efeitos das inova¢des tecnoldgicas na policia de Sao Paulo.
Relatdrio de pesquisa, Instituto Igarapé e Universidade de Essex, 2023.

FERGUSON, A. The Rise of Big Data Policing: Surveillance, Race and the Future of
Law Enforcement. New York, NY: NYU Press, 2017.

FRY, H. Hello World: Being Human in the Age of Algorithms. New York, NY: W. W.
Norton & Company, 2019.

GILLESPIE, T. The Relevance of Algorithms. In: GILLESPIE, T., BOCZKOWSKI, P.,
FOOT, K. (eds.). Media Technologies: Essays on Communication, Materiality, and
Society. Cambridge, MA: MIT Press, p. 167-194, 2014.

GITELMAN, L. (ed.). “Raw data” is an oxymoron. Cambridge, MA.: MIT Press, 2013.
HAGGERTY, K. Making Crime Count. Toronto: University of Toronto Press, 2001.

HARTZOG, W., SELINGER, E. Facial Recognition Is the Perfect Tool for Oppression.
Medium, 02 de Agosto de 2018. Disponivel em: https://medium.com/s/story/facial-re-
cognition-is-the-perfect-tool-for-oppression-bc2ao8fofe66

HOLLYWOOD, ]. Predictive Policing: What It Is, What It Isn’t, and Where It Can Be
Useful. Arlington, Va: RAND Corporation and National Institute of Justice, 2012.

153


https://www.theguardian.com/uk-news/2014/jul/21/west-midlands-police-technology-led-crime-fighting
https://www.theguardian.com/uk-news/2014/jul/21/west-midlands-police-technology-led-crime-fighting
https://www.theguardian.com/uk-news/2018/dec/21/metropolitan-police-gangs-matrix-review-london-mayor-discriminatory
https://www.theguardian.com/uk-news/2018/dec/21/metropolitan-police-gangs-matrix-review-london-mayor-discriminatory
https://medium.com/s/story/facial-recognition-is-the-perfect-tool-for-oppression-bc2a08f0fe66
https://medium.com/s/story/facial-recognition-is-the-perfect-tool-for-oppression-bc2a08f0fe66

Cadernos Adenauer XXVI (2025) n°2

154

JEFFERSON, B. Predict and Surveil: Data, Discretion, and the Future of Policing. New
York, NY: Oxford University Press, 2020.

KITCHIN, R. Big Data, new epistemologies and paradigm shifts. Big Data & Society,
1(1), p. 1-12, 2014.

MANNING, P. The Technology of Policing: Crime Mapping, Information Technology,
and the Rationality of Crime Control. Nova York, NYU Press, 2011.

MENDONC A, J. Minoria dos promotores acha que fiscalizar a policia é prioridade do
Ministério Publico. Agéncia Publica, 29 de abril de 2025. Disponivel em: https://apu-
blica.org/2025/04/minoria-dos-promotores-acha-que-fiscalizar-a-policia-e-priorida-
de-do-ministerio-publico/

MOHLER, G., Short, M., MALINOWSKI, S., JOHNSON, M., TITA, G., BERTOZZI, A.,
BRANTINGHAM, J. (2015) Randomized Controlled Field Trials of Predictive Policing.
Journal of American Statistical Association, 110(512), p. 1399-1411, 2015.

MOROZOV, E. To Save Everything, Click Here: Technology, Solutionism, and the
Urge to Fix Problems that Don’t Exist. London: Allen Lane, 2013.

NUNES, P. Exclusivo: levantamento revela que 90,5% dos presos por monitoramento
facial no Brasil sao negros. The Intercept, 21 de novembro de 2019. Disponivel em: ht-
tps://theintercept.com/2019/11/21/presos-monitoramento-facial-brasil-negros/

PAGNAN, R. Tarcisio apaga marca tucana Detecta do sistema de busca das policias de
SP. Folha de Sdo Paulo, 30 de julho de 2024. Disponivel em: https://wwwi.folha.uol.
com.br/cotidiano/2024/07/tarcisio-apaga-marca-tucana-detecta-do-sistema-de-bus-
ca-das-policias-de-sp.shtml

PAGNAN, R., BARBON, J. Alckmin vai relangar sistema que ja custou R$ 30 milhoes
e nao funciona. Folha de Sao Paulo, 30 de junho de 2017. Disponivel em: https://
wwwi.folha.uol.com.br/cotidiano/2017/06/1897306-alckmin-vai-relancar-sistema-

que-ja-custou-r-30-milhoes-e-nao-funciona.shtml

PERON, A., ALVAREZ, M. O Governo da Seguranca: Modelos Securitarios
Transnacionais e Tecnologias de Vigilancia na cidade de Sao Paulo. Lua Nova, no. 114,
p. 175-212, 2021.

RYBERG, J., ROBERTS, J.V. (eds.) Sentencing and Artificial Intelligence. New York,
NY: Oxford University Press, 2022.

SAO PAULO. Sistema Detecta ganha 97 novas cameras de monitoramento. Governo
do Estado de Sao Paulo, 19 de outubro de 2016. Disponivel em: https://www.youtube.

com/watch?v=EDyAm64qDgc&ab_channel=GovernodoEstadodeS%C3%A30Paulo

STATEWATCH. UK: Ministry of Justice secretly developing ‘murder prediction’ sys-
tem. Statewatch, 08 de abril de 2025. Disponivel em: https://www.statewatch.org/



https://apublica.org/2025/04/minoria-dos-promotores-acha-que-fiscalizar-a-policia-e-prioridade-do-ministerio-publico/
https://apublica.org/2025/04/minoria-dos-promotores-acha-que-fiscalizar-a-policia-e-prioridade-do-ministerio-publico/
https://apublica.org/2025/04/minoria-dos-promotores-acha-que-fiscalizar-a-policia-e-prioridade-do-ministerio-publico/
https://theintercept.com/2019/11/21/presos-monitoramento-facial-brasil-negros/
https://theintercept.com/2019/11/21/presos-monitoramento-facial-brasil-negros/
https://www1.folha.uol.com.br/cotidiano/2024/07/tarcisio-apaga-marca-tucana-detecta-do-sistema-de-busca-das-policias-de-sp.shtml
https://www1.folha.uol.com.br/cotidiano/2024/07/tarcisio-apaga-marca-tucana-detecta-do-sistema-de-busca-das-policias-de-sp.shtml
https://www1.folha.uol.com.br/cotidiano/2024/07/tarcisio-apaga-marca-tucana-detecta-do-sistema-de-busca-das-policias-de-sp.shtml
https://www1.folha.uol.com.br/cotidiano/2017/06/1897306-alckmin-vai-relancar-sistema-que-ja-custou-r-30-milhoes-e-nao-funciona.shtml
https://www1.folha.uol.com.br/cotidiano/2017/06/1897306-alckmin-vai-relancar-sistema-que-ja-custou-r-30-milhoes-e-nao-funciona.shtml
https://www1.folha.uol.com.br/cotidiano/2017/06/1897306-alckmin-vai-relancar-sistema-que-ja-custou-r-30-milhoes-e-nao-funciona.shtml
https://www.youtube.com/watch?v=EDyAm64qDgc&ab_channel=GovernodoEstadodeS%C3%A3oPaulo
https://www.youtube.com/watch?v=EDyAm64qDgc&ab_channel=GovernodoEstadodeS%C3%A3oPaulo
https://www.statewatch.org/news/2025/april/uk-ministry-of-justice-secretly-developing-murder-prediction-system/

Seguranca publica na era do Big Data

news/2025/april/uk-ministry-of-justice-secretly-developing-murder-prediction-sys-

tem/

TCE. Relatorio de Fiscalizacao de Natureza Operacional Solu¢ao de Consciéncia
Situacional — DAS Detecta. Tribunal de Contas do Estado de Sao Paulo, 2017.
Disponivel em: https://www.tce.sp.gov.br/sites/default/files/portal/detecta.pdf

WEISBURD, D. The law of crime concentration and the criminology of place.
Criminology, 53(2), p. 133-157, 2015.

ZAVRSNIK, A. (ed.). Big Data, Crime and Social Control. Abingdon and New York:
Routledge, 2018.

ZEDNER, L. Pre-crime and post-criminology? Theoretical Criminology, 11(2), p. 261-
281, 2007.

Daniel Edler Duarte é pesquisador associado do Instituto de Ciéncias Sociais da Uni-
versidade do Estado do Rio de Janeiro (ICS-UER]) e do Ntcleo de Estudos da Violén-
cia da Universidade de Sdo Paulo (NEV/USP), além de membro da Comissao de Segu-
ran¢a Publica da OAB/SP. Daniel ji trabalhou em diversas institui¢des, incluindo:
Universidade de Glasgow, Universidade de Southampton, PUC-Rio e na Funda¢io
Getulio Vargas. Sua pesquisa atual se desdobra em trés eixos principais: (1) novas tec-
nologias e praticas de vigilancia; (2) policiamento de protestos; e (3) controvérsias
publicas no campo da ciéncia e tecnologia. E-mail: danieledler@usp.br

155


https://www.statewatch.org/news/2025/april/uk-ministry-of-justice-secretly-developing-murder-prediction-system/
https://www.statewatch.org/news/2025/april/uk-ministry-of-justice-secretly-developing-murder-prediction-system/
https://www.tce.sp.gov.br/sites/default/files/portal/detecta.pdf
mailto:danieledler@usp.br




Big Data, democracia participativa
e o papel da Inteligéncia Artificial

Filipe Medon

Resumo

O artigo examina como Big Data e Inteligéncia Artificial reconfiguram
a deliberagao e a participagao democréticas no ambiente digital na atua-
lidade. Para tanto, parte de um mapeamento de riscos multiplos, como
a desinformacao e a filtragem algoritmica, a qual intensifica bolhas e
assimetrias informacionais, afetando a igualdade deliberativa. Na se-
quéncia, contextualiza o debate no marco regulatério brasileiro, a luz da
responsabilizacao de plataformas apds a decisao do STF sobre a constitu-
cionalidade do artigo 19 do Marco Civil da Internet, e discute inovagoes
democriticas, além de avaliar o potencial positivo do emprego de 1A em
tarefas como o agrupamento de contribui¢des e mensuragao da quali-
dade do debate, reconhecendo limites de viés, custo e evidéncia empiri-
ca. Propoe, por fim, uma calibragem entre tecnologia, educa¢ao midia-
tica e desenho institucional, com deveres proporcionais as plataformas,
a fim de despoluir o espaco informacional e viabilizar uma participagao
plural e transparente.

Abstract
The article examines how Big Data and Artificial Intelligence are re-

shaping democratic deliberation and participation in today’s digital en-
vironment. To this end, it starts from a mapping of multiple risks, such
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as misinformation and algorithmic filtering, which intensifies informa-
tion bubbles and asymmetries, affecting deliberative equality. It then
contextualizes the debate within the Brazilian regulatory framework, in
light of platform accountability following the Supreme Court’s deci-
sion on the constitutionality of Article 19 of the Brazilian Civil Rights
Framework for the Internet, and discusses democratic innovations, in
addition to assessing the positive potential of using Al in tasks such as
grouping contributions and measuring the quality of debate, recogniz-
ing limits of bias, cost, and empirical evidence. Finally, it proposes a cali-
bration between technology, media education, and institutional design,
with proportional duties for platforms, in order to clean up the infor-
mation space and enable plural and transparent participation.

1. Notas introdutérias: da “legiao de imbecis” de
Umberto Eco aos bots que poluem o ambiente digital

Internet deu voz a quem antes era deixado alheio ao debate ptublico.

Hoje, com apenas um smartphone e uma conta em uma rede so-
cial, uma pessoa, de qualquer lugar do planeta, pode se manifestar sobre
qualquer tema, ressalvados os casos de paises em que a Internet nao é um
espago democriético e ainda é marcada por limitagoes baseadas em cen-
sura. Dito diversamente: em contextos plurais e em ambientes democra-
ticos, a rapida e acelerada inclusao digital tem permitido que a cidadania
seja, cada vez mais, plenamente exercitada na dgora digital da Internet.

Nada obstante, a histdria recente tem fartamente demonstrado que
quantidade nao significa necessariamente qualidade. Afinal, como res-
saltado por Umberto Eco em 2015, as redes sociais também teriam dado
o direito a palavra a uma “legiao de imbecis”, que, segundo o filésofo ita-
liano, antes falavam somente “em um bar e depois de uma taga de vinho,
sem prejudicar a coletividade.”! Agora, no entanto, os “imbecis” teriam

1 REDES sociais deram voz a legido de imbecis, diz Umberto Eco. UOL Noticias
(Agéncia ANSA), 11 jun. 2015. Disponivel em: https://noticias.uol.com.br/ulti-


https://noticias.uol.com.br/ultimas-noticias/ansa/2015/06/11/redes-sociais-deram-voz-a-legiao-de-imbecis-diz-umberto-eco.htm
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“o mesmo direito a palavra de um Prémio Nobel”2 E assim concluiu o
escritor em sua célebre e popular afirmagao: “[o] drama da internet é
que ela promoveu o idiota da aldeia a portador da verdade”’

A 4cida conclusdo do filésofo italiano serve apenas para ressaltar
que, apesar de haver cada vez mais informagao na Internet, nem sempre
ela sera util ou relevante para a constru¢ao de uma deliberacgao coletiva
verdadeiramente democrdtica e voltada a promogao do bem comum.
Isso porque, para além dos comentdrios de 6édio dos “imbecis” men-
cionados por Eco, a Internet hoje esta repleta dos chamados bots, isto
é, robds normalmente comandados por Inteligéncia Artificial, e que se
valem das mais diversas estratégias para poluir o ambiente digital ou,
pelo menos, criar distor¢des comunicativas graves.

Exemplo disso estd na atuagdo dos “robds sociais’, que atuam den-
tro das chamadas redes automatizadas ou botnets, e que poderiam ser
descritas como “contas controladas por software que geram artificial-
mente contetido e estabelecem intera¢des com nao robos. Eles buscam
imitar o comportamento humano e se passar como tal de maneira a
interferir em debates espontaneos e criar discussoes forjadas.”™

Esses robos podem, por exemplo, criar cortinas de fumaca, simples-
mente massificando “o debate sobre um tema irrelevante, afastando o
foco de um assunto delicado ou até mesmo de uma noticia contraria a

mas-noticias/ansa/2015/06/11/redes-sociais-deram-voz-a-legiao-de-imbecis-diz
-umberto-eco.htm. Acesso em: 29 jun. 2025.

2 REDES sociais deram voz a legido de imbecis, diz Umberto Eco. UOL Noticias
(Agéncia ANSA), 11 jun. 2015. Disponivel em: https://noticias.uol.com.br/ulti-
mas-noticias/ansa/2015/06/11/redes-sociais-deram-voz-a-legiao-de-imbecis-diz
-umberto-eco.htm. Acesso em: 29 jun. 2025.

3 REDES sociais deram voz a legido de imbecis, diz Umberto Eco. UOL Noticias
(Agéncia ANSA), 11 jun. 2015. Disponivel em: https://noticias.uol.com.br/ulti-
mas-noticias/ansa/2015/06/11/redes-sociais-deram-voz-a-legiao-de-imbecis-diz
-umberto-eco.htm. Acesso em: 29 jun. 2025.

4 FERRARI, Pollyana; FILHO, Alberto Freitas. O Mundo estd ao Contrdrio e Nin-
guém Reparou. In: TOURAL, Carlos; CORONEL, Gabriela; FERRARI, Pollyana
(orgs.) Big Data e Fake News na sociedade do (des)conhecimento, 2. ed. Aveiro:
Ria Editoral, 2020, p. 170.
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determinado politico ou pessoa que estaria, se nao houvesse a interfe-
réncia artificial, na pauta do dia.”>® Apenas para se ter uma dimensao
desse fendmeno, segundo dados de 2024 da 5th Column A1, ap6s anali-
sar 1.269 milhoes de contas na plataforma X, antigo Twitter, estimou-se
que aproximadamente 64% dessas contas seria potencialmente de bots.’”
E isso em apenas uma unica plataforma. Hoje, nem mesmo as preferén-
cias do cendrio musical sao imunes as interferéncias artificiais de contas
inauténticas, como se observa na plataforma Spotify, que vem alertando
para o fendmeno conhecido como “artificial streaming”?® o qual pode
tanto promover quanto ocultar artistas, alterando a percepgao do pu-
blico sobre o que, de fato, esta fazendo sucesso na industria da musica.

5  ROBL FILHO, Ilton Norberto; MARRAFON, Marco Aurélio; MEDON, Filipe. O
impacto das técnicas de inteligéncia artificial aplicadas no deepfake e nas redes
automatizadas abalam o mercado livre de ideias e a democracia constitucional e
deliberativa. In: Economic Analysis of Law Review, v. 13, n. 3, pp. 32-47, out./dez.
2022. Disponivel em: https://portalrevistas.ucb.br/index.php/EALR/article/
view/12527, p. 36.

6  “Something fundamental was happening to threaten democracy, and our collec-
tive eye fell on the novel and rapidly changing — technology. Technological pro-
cesses beyond the control of any person or country — the convergence of social
media, algorithmic news curation, bots, artificial intelligence, and big data analy-
sis— were creating echo chambers that reinforced our biases, were removing in-
dicia of trustworthiness, and were generally overwhelming our capacity to make
sense of the world, and with it our capacity to govern ourselves as reasonable
democracies” (BENKLER, Yochai; FARIS, Robert; ROBERTS, Hal. Network pro-
paganda: manipulation, disinformation, and radicalization in American politics.
New York: Oxford University Press, 2018, p. 4).

7 ROBINSON, David; JABRAYILOV, Rafig;i MICHAEL K. Elon was right about
bots on X.com. Internet 2.0 — 5th Column, 25 jan. 2024. Disponivel em: https://
internet2-o.com/bots-on-x-com/. Acesso em: 29 jun. 2025

8  “An artificial stream is a stream that doesn’t reflect genuine user listening intent,
including any instance of attempting to manipulate streaming services like Spo-
tify by using automated processes (like bots or scripts). If left undetected, artifi-
cial streams dilute the royalty pool, shifting revenue from legitimate artists to bad
actors. They also undermine the fair playing field that streaming represents.”
(SPOTIFY FOR ARTISTS. All you need to know about artificial streaming,
2024. Disponivel em: https://artists.spotify.com/artificial-streaming. Acesso em:
29 jun. 2025).
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Tamanha é a preocupagdo com essas contas inauténticas, que o
Supremo Tribunal Federal brasileiro, em paradigmatica e histérica de-
cisdo, ao analisar os Recursos Extraordindrios (RE) de nimeros 1037396
(Tema 987) e 1057258 (Tema 533), que versavam sobre a constituciona-
lidade do artigo 19 do Marco Civil da Internet, acabou recrudescendo o
regime juridico aplicével a esse tipo de expediente artificial. Com efei-
to, as plataformas que antes s6 podiam ser responsabilizadas civilmente
por ilicitos cometidos por usudrios ap6s o descumprimento de ordem
judicial especifica, agora podem vir a ser responsabilizadas mesmo sem
ordem judicial ou notificagdo privada “quando for detectado o uso de
redes artificiais de distribuicao ilicitas usando robos. Nesses casos, ha
uma presuncao de que a plataforma tinha conhecimento da ilicitude e
ela somente poderd afastar sua responsabilidade se provar que agiu em
tempo razodvel e com diligéncia para remover o contetido.”

E o que estd por tras disso tudo? A Inteligéncia Artificial. Entretanto,
é preciso indagar: serd que a mesma ferramenta tecnoldgica que tem
proporcionado essas inegdveis e indesejaveis distor¢des para a democra-
cia pode, por outro lado, contribuir para aperfeigod-la, especialmente
por meio da amplia¢ao dos mecanismos de participacao individual e
coletiva? Em ultima andlise, como indagou Jamie Susskind, pode a de-
mocracia deliberativa “sobreviver em um sistema onde a prépria deli-
beragao nao é mais um privilégio dos seres humanos?”'° Ou, conforme

9  SUPREMO TRIBUNAL FEDERAL. Informacao a sociedade: RE 1.037.396 (Tema
987) e 1.057.258 (Tema 533) — Responsabilidade de plataformas digitais por con-
tetdo de terceiros. Brasilia, DF, 2025. Disponivel em: https://www.stf.jus.br/ar-
quivo/cms/noticiaNoticiaStf/anexo/Informac8o7ay710a768SociedadeArtigM-
CI_vRev.pdf. Acesso em: 29 jun. 2025.

10 “Can Deliberative Democracy survive in a system where deliberation itself is no
longer the preserve of human beings? It’s possible that human voices could be
crowded out of the public sphere altogether by bots that care little for our conver-
sational norms. In the future, (...) they could look and sound like humans, en-
dowed with faces and voices and extraordinary rhetorical gifts. How can we, with
our feeble brains and limited knowledge, participate meaningfully in delibera-
tions if our views are instantaneously ripped to shreds by armies of bots armed
with a million smart-ass retorts? Advocates of bots might put it differently: why
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reflexao de Hélene Landemore, “poderia a Inteligéncia Artificial ajudar
a trazer delibera¢ao de qualidade para as massas?”!!

E precisamente disso que o presente estudo pretende se ocupar, tra-
¢ando, incialmente, linhas estruturais sobre a relacao interdependente e
vital entre os conceitos de Big Data e Big Data Analytics.

2. Big Data e Big Data Analytics: motor e combustivel

m um mundo cada vez mais conectado, a produgao de dados tem
Ese tornado massiva. E é precisamente nesse contexto que se alude a
noc¢ao de Big Data, que pode ser compreendida como “um termo em
evolucao que descreve qualquer quantidade volumosa de dados estru-
turados, semiestruturados, ou nao estruturados que tém o potencial de
ser explorados para obter informagoes.”'* Apesar da falta de consenso,"

spend time deliberating when increasingly sophisticated bots can debate the is-
sues faster and more effectively on our behalf?” (SUSSKIND, Jamie. Future Poli-
tics: living together in a world transformed by tech. Oxford: Oxford University
Press, 2018, p. 233).

11 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.1.], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI%20bring%:20
deliberative%2o0democracy%20t0%20the%20omasses.pdf, p. o1).

12 MAGRANTI, Eduardo. A Internet das Coisas. Rio de Janeiro: FGV Editora, 2018,
pp. 21-22.

13 “(...) o Big Data é comumente associado a 3 (trés) ‘Vs’: volume, velocidade e va-
riedade. Volume e variedade, porque ele excede a capacidade das tecnologias ‘tra-
dicionais’ de processamento, conseguindo organizar quantidades antes inimagi-
naveis dos bits aos yottabytes — e em diversos formatos — e.g., textos, fotos etc. — e,
tudo, isso, em alta velocidade. Tal evolu¢ao poderia ser imputada a uma diferenga
crucial entre o Big Data e as outras metodologias comuns de processamento de
dados (...), que é o fato da prescindibilidade de os dados estarem previamente
estruturados para o seu tratamento. (...) Por isso, os dados passaram a ser anali-
sados nao mais em pequenas quantidades ou por amostras, mas em toda a sua
extensdo.” (BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a funcio e os li-
mites do consentimento. Rio de Janeiro: Forense, 2019, p. 39-41).
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diz-se que o Big Data seria explicado e caracterizado por “6vs”: volume,
velocidade, variedade, veracidade, valor e visualiza¢ao.'

Some-se, entao, esse volume crescente de dados variados e de alto
valor, com a alta velocidade de produgao, analise e visualiza¢ao'®, asso-
ciada a mecanismos de Inteligéncia Artificial que trabalham no proces-
samento'®, e pode-se chegar a importancia do Big Data Analytics, o qual
pode ser compreendido como “a possibilidade de extrair, a partir dos
dados, correlagdes, padrdes e associagoes que possam ser consideradas
informacgoes. Para tal objetivo, é grande a importancia dos algoritmos
e das maquinas responséveis por tal processamento.”” Dai a afirmagao
de que se os sistemas de Inteligéncia Artificial representam o motor
dessa transformagdo social, por certo os dados sao o combustivel e a
matéria-prima.'®

14 DING, Guoru; WU, Qihui; WANG, Jinlong; YAO, Yu-Dong. Big Spectrum Data:
The New Resource for Cognitive Wireless Networking. In: ArXiv, Cornell Uni-
versity, 23 abr. 2014. Disponivel em: https://arxiv.org/abs/1404.6508. Acesso em:
29 jun. 2025.

15 MAGRANI, Eduardo. A Internet das Coisas. Rio de Janeiro: FGV Editora, 2018,
p. 22.

16 Yuval Noah Harari identifica quatro métodos bésicos de melhora da eficiéncia
dessa anélise de dados: (i) 0 aumento do ntimero de processadores; (ii) 0 aumen-
to da variedade de processadores; (ii) 0 aumento do nimero de conexdes entre
processadores; e (iv) o aumento da liberdade de movimento ao longo das cone-
x0es existentes. (HARARI, Yuval Noah. Homo Deus: uma breve histéria do ama-
nha. (Trad. Paulo Geiger). Sao Paulo: Companhia das Letras, 2016, pp. 195-196).

17 PFRAZAO, Ana. Plataformas digitais, big data e riscos para os direitos da persona-
lidade. In: MENEZES, Joyceane Bezerra de; TEPEDINO, Gustavo (Coord.), Auto-
nomia Privada, liberdade existencial e direitos fundamentais. Belo Horizonte:
Férum, 2019, p. 337.

18 “There is a saying in Silicon Valley that “Big Data is the new oil.” What do people
mean by this? Big Data is crucial to the use and development of algorithms and
artificial intelligence (“AI”). Algorithms and Al are the machines; Big Data is the
fuel that makes the machines run. Just as oil made machines and factories run in
the Industrial Age, Big Data makes the relevant machines run in the Algorithmic
Society” (BALKIN, Jack M. Free Speech in the Algorithmic Society: Big Data,
Private Governance, and New School Speech Regulation. Yale Law School: Facul-
ty Scholarship Series, n. 5160, 2018, p. 1154. Disponivel em: https://digitalcom-
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Em razao do Big Data, passa-se a ter “um salto quanto ao volume de

dados processados, tornando-se possivel correlacionar uma série de fa-

tos (dados), estabelecendo-se entre eles relagdes para desvendar padraoes

e, por conseguinte, inferir, inclusive, probabilidades de acontecimentos

futuros” E isso pode ser utilizado para as mais diversas finalidades:

desde a realizagao de calculos atuariais, passando pela disseminagao or-

questrada de desinformacao por razdes politico-eleitorais®, até, enfim,

19

20

mons.law.yale.edu/cgi/viewcontent.cgitarticle=6159&context=fss_papers. Acesso
em 02 mar. 2019).

BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a func¢ao e os limites do
consentimento. Rio de Janeiro: Forense, 2019, p. 41.

“E possivel ter uma abordagem ainda mais tangivel dos problemas acima descri-
tos — envolvendo andlises de big-data e dados pessoais de usudrios — quando os
relacionamos com politica e elei¢des populares. As andlises de dados ja sdo utili-
zadas como ferramentas eleitorais hd pelo menos seis anos. Bimber (2014) aponta
que, ja nas elei¢des presidenciais de 2012, nos Estados Unidos, a campanha eleito-
ral de Barack Obama — o entdo presidente norte-americano — “introduziu uma
onda de inovagao técnica” (BIMBER, 2014, p. 141), adotando, entre outros proce-
dimentos, andlises de dados em larga escala. Uma das principais vantagens com-
petitivas que uma organiza¢ao adquire ao utilizar analises de big-data, seja para
fins politicos, seja para fins comerciais, é a possibilidade de personalizagao e difu-
sdo de mensagens em termos de individuo ou de grupo especifico. A partir do
momento em que um usudrio tem milhares de dados a seu respeito sendo coleta-
dos, organizados, relacionados e analisados continuamente, cria-se, entdo, a
oportunidade de lhe transmitir mensagens que sejam mais precisas (BIMBER,
2014) e que abordem temas os quais ele jd tenha predisposi¢des a reagir e a inte-
ragir. Dessa maneira, organizagdes como a da campanha de Barack Obama pode-
riam direcionar mensagens politicas e ideoldgicas aos usudrios de redes sociais,
por exemplo, na tentativa de influenciar mudangas de posi¢do e tomadas de deci-
s30 — mensagens estas que sdo, a0 mesmo tempo, precisas e inimeras. Um exem-
plo ainda mais recente de como o big-data pode ter influéncia direta sobre a po-
litica e, mais especificamente, sobre pleitos democriticos, é o caso da empresa
Cambridge Analytica, que esteve por trds de campanhas como a do Brexit, no
Reino Unido, e do atual presidente dos Estados Unidos, Donald Trump. Tratava-
se de uma organizagao privada, de origem inglesa, que esteve sob os holofotes nos
ultimos meses as custas de um escindalo envolvendo a corporagido Facebook e
dados pessoais de milhdes de usuarios. Segundo matéria publicada pelo jornal El
Pais (GUIMON, 2018), a Cambridge Analytica teria utilizado irregularmente os
dados de cerca de oitenta milhoes de usudrios da rede social Facebook para fins
eleitorais. A empresa realizava anélises de dados provenientes de big-data tendo
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para a constru¢dao de mecanismos colaborativos de participag¢ao e deli-

beracao democratica. Com efeito, dessas utilizagdes podem advir tanto

beneficios, quanto problemas.

Especificamente em relagao a participa¢ao democratica, David M.

Douglas e Dave Kinkead observam que o Big Data Analytics e a Internet

acabaram transformando a prépria no¢ao de comunicagdo politica,

uma vez que passaram a permitir a dissemina¢do em larga escala de

mensagens com elevadissimo grau de personaliza¢ao, sem que, necessa-

riamente, estas tenham sido devida e suficientemente expostas ao amplo
debate publico.”

Nas palavras dos autores:

The Internet and big data analytics have changed the nature of political
communication by decoupling message reach from message targeting. It
allows individually tailored content to be distributed on a global scale wi-
thout fear that the content of those messages will be overheard by others
who may contest or reject it. Politicians are freed from the constraints

imposed on what they say by the public presentation and discussion of

21

por objetivo obter informagdes proveitosas para a disputa politica, e entdo as
vendia assegurando a seus clientes maior possibilidade de vitdria por meio de tais
anélises. Uma vez feita a coleta e a andlise, os resultados eram direcionados aos
eleitores em formato de agdes via redes sociais, visando obter o voto daqueles que
se mostravam mais sujeitos 8 mudanca de opinido — chegava-se ao resultado de
quais eram os usudrios mais suscetiveis a mudangas fazendo o uso das andlises de
big-data. Devido ao uso nao autorizado de dados pessoais dos usudrios, tanto a
empresa Cambridge Analytica, quanto a corporagdao Facebook, responderam a
justica norte-americana por possivel influéncia irregular nas elei¢oes presiden-
ciais de 2016 nos Estados Unidos.” (CALDAS, Camilo Onoda Luiz; CALDAS, Pe-
dro Neris Luiz. Estado, democracia e tecnologia: conflitos politicos e vulnerabili-
dade no contexto do big-data, das fake news e das shitstorms. Perspectivas em
Ciéncia da Informagio, Belo Horizonte, v. 24, n. 2, abr./jun. 2019. Disponivel em:
http://dx.doi.org/10.1590/1981-5344/3604, p. 201).

KINKEAD, Dave; DOUGLAS, David M. The Network and the Demos: Big Data
and the Epistemic Justifications of Democracy. In: MACNISH, Kevin; GALLIO-
TT, Jai (orgs.). Big Data and Democracy. Edimburgo: Edinburgh University
Press, 202, DOI: 10.3366/edinburgh/9781474463522.003.0009, p. 120.
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arguments and claims. It frees political actors to engage in sophistry and

demagoguery.?

Acresca-se a isso, a ideia de que a existéncia de uma sobrecarga de

informacoes ou information overload, causada pelo excesso de dados,

pode acabar prejudicando a capacidade de tomar decisdes adequadas, o

que, em ultima instancia, afeta a delibera¢ao digital em contextos demo-

créticos, ja que se limita a transparéncia e se dificulta a troca significati-

va de ideias entre cidadaos. Resultaria dai, assim, o comprometimento

da qualidade da participagdo democratica no ambiente virtual.” Isso

22

23

KINKEAD, Dave; DOUGLAS, David M. The Network and the Demos: Big Data
and the Epistemic Justifications of Democracy. In: MACNISH, Kevin; GALLIO-
TT, Jai (orgs.). Big Data and Democracy. Edimburgo: Edinburgh University
Press, 202, DOI: 10.3366/edinburgh/9781474463522.003.0009, p. 120.

“Among these limitations is its reduced capacity to evaluate and process large
amounts of information. Information overload, or simply “receiving too much
information”, produces cognitive biases as the human brain will routinely resort
to heuristics in order to make decisions, which increase the likelihood of systema-
tic errors in judgement [84]. The concept — sometimes discussed as cognitive
overload [87], knowledge overload [39], or communication overload [7] — has
been applied to a variety of contexts, but predominantly in the field of economics
and management [23, 72]. More recently, the concept has been used to describe
the challenges of online deliberation in democratic contexts [69] and digital citi-
zen participation in law- and policy making [6, 18, 38, 51]. Information overload
is a key challenge for digital mass participation, which jeopardises its intended
democratic, epistemic, and economic values. For example, Information overload
limits horizontal transparency as participants are not able “see and understand
each other’s” [1]. This lowers the capacity for meaningful exchange of ideas and
learning and leads to a decline in the overall decline quality of mass participation.
Information overload also limits digital mass participation’s vertical transparen-
cy. Users of digital democracy platforms have found difficulties with access to and
comprehension of online governmental information and in following debates
and processes, thereby limiting the exchange of ideas, coordination of political
action, and collaboration [24, 74, 82].” (ARANA-CATANIA, Miguel; VAN LIER,
Felix-Anselm; PROCTER, Rob; TKACHENKO, Nataliya; HE, Yulan; ZUBIAGA,
Arkaitz; LIAKATA, Maria. Citizen Participation and Machine Learning for a Bet-
ter Democracy. Digital Government: Research and Practice, v. 2, n. 3, p. 27:1—
27:22, 2021. DOI: 10.1145/3452118. Disponivel em: https://dl.acm.org/doi/10.1145/

3452118).
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porque a democracia deliberativa exigiria “nao s6 a igualdade de ‘pos-
sibilidades’ para participar da vida publica, mas também igualdade de
‘capacidades’ para fazé-lo efetivamente”.*

E, nesse contexto, “a utilizagao das novas tecnologias, de redes so-
ciais, dos aplicativos e da internet altera substancialmente a delibera-
¢do publica e a pauta republicana nas democracias contemporaneas.””
Ha4, por exemplo, “o fendmeno das “bolhas” nas interagoes sociais pelas
redes sociais e atualmente por meio de aplicativos de mensagens, re-
duzindo substancialmente a pluralidade e a diversidade nas interac¢oes
comunicativas.”

Como ja se teve a oportunidade de destacar em outra sede:

As novas tecnologias permitem que o individuo escolha os féruns que de-
seja engajar-se e as pessoas com as quais busca dialogar, fazendo com que
os debates e as comunica¢des se encontrem restritas as dreas de interesse
individual. A légica adotada passa a ser da comunicagdo-consumo, dei-
xando em segundo plano as preocupagdes e praticas republicanas. A in-
ternet, os aplicativos e as redes sociais potencializaram a radicaliza¢do dos

discursos e didlogos entre pessoas que pensam iguais, nao produzindo um

24 NETO SOUZA, Cldudio Pereira de. Teoria Constitucional e Democracia Deli-
berativa: um Estudo sobre Papel do Direito na Garantia das Condi¢des para a
Cooperagao na Deliberacdo Democrdtica. Rio de Janeiro: Renovar, 2006, pp.
296-297.

25 ROBL FILHO, Ilton Norberto; MARRAFON, Marco Aurélio; MEDON, Filipe. O
impacto das técnicas de inteligéncia artificial aplicadas no deepfake e nas redes
automatizadas abalam o mercado livre de ideias e a democracia constitucional e
deliberativa. In: Economic Analysis of Law Review, v. 13, n. 3, p. 32-47, out./dez.
2022. Disponivel em: https://portalrevistas.ucb.br/index.php/EALR/article/view/
12527, p- 40

26 ROBL FILHO, Ilton Norberto; MARRAFON, Marco Aurélio; MEDON, Filipe. O
impacto das técnicas de inteligéncia artificial aplicadas no deepfake e nas redes
automatizadas abalam o mercado livre de ideias e a democracia constitucional e
deliberativa. In: Economic Analysis of Law Review, v. 13, n. 3, pp. 32-47, out./dez.
2022. Disponivel em: https://portalrevistas.ucb.br/index.php/EALR/article/view/
12527, P. 40
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férum publico republicano na internet ou por meio de aplicativo, e sim
uma enorme fragmentagdo social com grande dificuldade para permitir
que diversas visoes e tendéncias participem de debates sociais. Em sintese,
ocorre qualitativamente o empobrecimento das reflexdes, andlises e dis-
cussoes sociais. Ainda, o modelo de negdcio das redes sociais impulsiona

a segmentac¢ao dos grupos sociais e a degradag¢ao do espago publico, (...).”

Como utilizar, entao, as ferramentas de Inteligéncia Artificial para

fortalecer a no¢ao de democracia participativa?’*? Como fazer com que

a participagdo politica se dé também de forma direta para além da es-

colha de representantes, com a possibilidade de iguais condi¢oes para

influenciar decisoes legitimas e livres de manipulagdes?®

27

28

29

30

ROBL FILHO, Ilton Norberto; MARRAFON, Marco Aurélio; MEDON, Filipe. O
impacto das técnicas de inteligéncia artificial aplicadas no deepfake e nas redes
automatizadas abalam o mercado livre de ideias e a democracia constitucional e
deliberativa. In: Economic Analysis of Law Review, v. 13, n. 3, pp. 32-47, out./dez.
2022. Disponivel em: https://portalrevistas.ucb.br/index.php/EALR/article/
view/12527, pp. 40-41. Na mesma diregao: CALLEJON, Francisco Balaguer. As
duas grandes crises do constitucionalismo diante da globalizacido no século XXI.
Espaco Juridico Journal of Law, 19 (3), 684, 2019.

“At an abstract level and as defined by so-called “classical” deliberative democrats
(Mansbridge et al., 2010), democratic deliberation is “the public use of arguments
and reasoning among free and equal individuals” (adapted from Cohen, 1989).
The “use of arguments and reasoning” can be further specified as an exchange of
arguments in which the participants aim to convince their interlocutors of the
validity of a claim or, conversely, to refute a given claim.1 Deliberation in that sense
is distinct from bargaining, which consists in appealing to self-interest, or threate-
ning (Elster, 1986). Democratic deliberation is also here meant as an intersubjecti-
ve exercise among at least two individuals, as opposed to an internal dialogue in
the vein of “deliberation within” (Goodin, 2005) or a deliberation occurring
among entities larger than individuals, as in system-thinking” (AITAMURTO,
Tanja; LANDEMORE, Héléne. Crowdsourced deliberation: the case of an off-tra-
ffic law reform in Finland. Policy & Internet, [S.L.], v. 8, 1. 2, p. 174-196, maio 2016).

Por mais sobre o conceito de democracia participativa: COSTA, Pietro. Poucos,
Muitos, Todos: Li¢cdes de Histéria da Democracia. Curitiba: Editora UFPR, 2012,
p- 299-307.

MELLO, Marco Aurélio. A democracia participativa e a inconstitucionalidade do
financiamento privado das campanhas eleitorais por pessoas juridicas. Revista
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3. A Inteligéncia Artificial como promotora da
democracia participativa em tempos de “infocracia”

omo visto, o ambiente digital tem se caracterizado pelo aumento de
Cinformagées, 0 que nao necessariamente se traduz em qualidade,
assim como por manipula¢des das mais diversas, sobretudo em razao da
utilizacao maliciosa de ferramentas de Inteligéncia Artificial, como as
ja examinadas redes automatizadas e bots sociais. No entanto, a mesma
ferramenta que pode ser utilizada para desinformar e criar instabilida-
de na rede, também pode ser uma agente na promoc¢ao da democracia
participativa.

Em contributo seminal acerca do tema, Hélene Landemore explora
como a Inteligéncia Artificial pode servir como uma possivel solugao
para a tensao havida entre “duas condi¢bes aparentemente igualmente
importantes da legitimidade democrética: de um lado, a deliberagao; de
outro, a participa¢ao em massa.”*! Para tanto, a autora analisa duas vi-

Populus, Salvador, n. 1, pp. 11-25, set. 2015. Na mesma dire¢do, “Nada obstante
isso, dentro de uma perspectiva juridica que nao abstrai de questdes como legiti-
midade e justificagao das decisdes politicas, cabe destacar a contribui¢ao da teoria
da democracia deliberativa para a democracia constitucional contemporanea.
Assim é que se incorporou ao conhecimento convencional que o processo demo-
cratico ndo se limita as elei¢des e a atuacdo das estruturas oficiais, mas deve ser
exercido em um ambiente de permanente deliberagio ptblica. Como tal, deve-se
entender o debate acessivel a todos, dentro de uma esfera ptblica (ndo estatal)
que permita a participagdo ampla dos interessados em geral. Tal processo delibe-
rativo tem o condao de pautar, racionalizar e legitimar as decisoes tomadas pelas
instancias formais de poder. Instrumentos tipicos dessa nova configuracao da de-
mocracia incluem os meios de comunicacio tradicionais, meios de comunica¢io
alternativos (blogs, radios comunitdrias), a rede mundial de computadores e,
mais recentemente, as midias sociais. Mecanismo institucional que desempenha
papel relevante nessa abertura dos 6rgaos de poder para a sociedade sao as au-
diéncias publicas, presentes nos processos decisérios do Congresso Nacional, das
agéncias reguladoras e até do Supremo Tribunal Federal” (BARROSO, Luis Ro-
berto. Curso de Direito Constitucional Contemporaneo. Rio de Janeiro: Saraiva
Jur, 2024, 12. ed., p. 417)

31 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
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sOes principais para uma forma de deliberagao em massa ampliada por
algoritmos, em que a Inteligéncia Artificial poderia desempenhar pa-
péis cruciais: a chamada Deliberagao Online em Massa, ou Mass Online
Deliberation (MOD), e uma multiplicidade de mini publicos rotativos
selecionados aleatoriamente.”

Em primeiro lugar, Landemore alude ao conceito de Mass Online
Deliberation, proposto pelo engenheiro russo aposentado Cyril
Velikanov e depois teorizado por este em conjunto com Alexander
Prossove. A ideia central aqui seria utilizar o Big Data e os algoritmos
para criar uma plataforma de deliberagao democratica em larga escala.
Reunindo milhares de participantes em um espago virtual comum de
debates e tomada de decisdes apoiadas na tecnologia, os algoritmos po-
deriam ajudar a organizar e agrupar as contribui¢oes individuais, o que
acabaria facilitando a compreensao das proposi¢oes de cada um.”

Como explica a autora:

The concept of “Mass Online Deliberation” has been developed by a reti-
red Russian engineer named Cyril Velikanov. His vision combines human
judgment and the capacity of AI for clustering ideas and proposals into
one possibly attractive vision of deliberative democracy for the masses. In
a paper written with co-author Alexander Prossove, they theorize Mass
Online Deliberation (MOD) as a process whereby thousands, perhaps
hundreds of thousands of people could be brought into a common vir-

tual space, where they are able to engage in a multi-stage deliberative pro-

nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI%20bring%:20
deliberative%2o0democracy%20t0%20the%20masses.pdf, p. o1.

32 LANDEMORE, Héléne. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L.], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20A1%20bring%20
deliberative%2o0democracy%20to%20the%20omasses.pdf, pp. o1.

33 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI1%20bring%20
deliberative%2o0democracy%20to%20the%20omasses.pdf, pp. 17-19.
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cess of ideation, commenting and exchanging arguments, evaluation, and
decision-making with the help of algorithms. They emphasize that for
them “mass” means many people deliberating together in one common
“room.” This is by contrast with the common method of having several

»»

small groups deliberating separately in several “rooms”” (2022: 3 and sec-
tion 6). They distinguish their model from Deliberative Polls (and by im-
plication Citizens” Assemblies), which typically break up large groups into
smaller deliberative units and then develop various strategies to integrate
the outputs of these separate units at the collective level afterwards. (...)
In this vision of mass online deliberation, algorithms play an important
albeit limited role. It sorts out and clusters proposals to offer “a “bird’s
eye view onto the whole sea of participants’ contributions” so as to “make
it easy for any participant to navigate across it” (Velikanov and Prossove
2022: 32). The exchanges among self-selected participants in the process
are supposed to be content-moderated, facilitated, partially structured
and organized, and ultimately judged and evaluated by random draws of
humans themselves, on the basis of prodding by the algorithm. Velikanov
and Prossove also entertain the possibility for AI to play a role as a trans-
lator in multilinguistic MODs, but again not so much to provide the trans-
lation as to distribute the function of translators to volunteers with the
right skills.*

No entanto, o modelo tem limitagdes claras. Em primeiro lugar, a
auséncia de testes e evidéncias empiricas, sobretudo em relagao a sua
capacidade de acomodar a populagdo inteira de um determinado pafs.
Além disso, ha duvidas razodveis se 0 modelo conseguiria viabilizar de-
liberagao de qualidade em vez de simplesmente acomodar engajamen-
tos superficiais. Como assegurar, ainda, que as pessoas conseguiriam in-

34 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI1%20bring%20
deliberative%2o0democracy%20to%20the%20omasses.pdf, pp. 17-19.
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fluenciar umas as outras no debate publico?”” Pode-se alegar, ademais,
preocupagdes legitimas em relagao ao enviesamento dos modelos algo-
ritmicos, que eventualmente poderiam perpetuar discriminagdes caso
nao fossem adequadamente testados.

Finalmente, pode-se aludir a ideia de “erosao da esfera publica” des-
crita por Byung-Chul Han no livro “Infocracia: digitalizagao e a crise da
democracia na filosofia”* Segundo Han, o excesso de informagoes, ra-
pidamente disseminadas, proporcionado, sobretudo, pelas redes sociais,
teria contribuido para que a opinido publica, em vez de se fortalecer, se
tornasse cada vez mais fragmentada e polarizada, em verdadeira massi-
ficacio do pensamento. E assim que surgem expressdes como a infode-
mia, que é a denomina¢ao conferida:

ao volume excessivo de informac¢des, muitas delas imprecisas ou falsas
(desinformagdo), sobre determinado assunto (como a pandemia, por
exemplo), que se multiplicam e se propagam de forma rdpida e incontro-
lavel, o que dificulta o acesso a orientag¢oes e fontes confidveis, causando

confusio, desorientacio e iniumeros prejuizos a vida das pessoas.’’

Como resultado desse processo, em vez de as pessoas desenvolve-
rem seus proprios pensamentos a partir da interagdo com as demais
no ambiente digital, elas acabariam sendo expostas a “filtros bolha” ou
« . S e .

bolhas informacionais”, com cristalizagao e reforco de suas préprias
convicgdes, o que as levaria, em muitos cendrios, a seguir influencia-
dores digitais em vez de construirem pensamentos pessoais, 0 que seria

35 LANDEMORE, Héléne. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI%20bring%:20
deliberative%2o0democracy%20to%20the%20omasses.pdf, p. 19.

36 HAN, Byun-Chul, Infocracia: digitalizagao e a crise da democracia. Petrépolis:
Vozes, 2022.

37 ACADEMIA BRASILEIRA DE LETRAS. Nova palavra: Infodemia. Disponivel
em: https://www.academia.org.br/nossa-lingua/nova-palavra/infodemia. Acesso
em: 30 jun. 2025.
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util para o debate publico. E tudo isso seria alcangado por meio de algo-
ritmos devidamente treinados para priorizar conteudo que gere enga-
jamento em vez de oportunizar o pluralismo de ideias e visdes de mun-
do.*® Pode-se criticar, assim, a ideia de que tudo deveria ser resolvido
por meio da tecnologia, como pontuado por Evgeny Morozov.”

Em segundo lugar, Hélene Landemore analisa aquilo que ela de-
signa como “uma multiplicidade de assembleias rotativas selecionadas
aleatoriamente.”® Apresentada como uma alternativa ao modelo das
Mass Online Deliberation, a autora cita como exemplo os debates ocor-
ridos na Franga no ano de 2018, naquilo que se convencionou desig-
nar de “Grande Debate Nacional”, o qual foi langado pelo Presidente
francés Emmanuel Macron em resposta a chamada crise dos “Coletes
Amarelos”, resultante de um aumento no imposto sobre combustiveis.
A iniciativa consistiu em “um processo de dois meses que tentou envol-
ver toda a populagao em uma deliberagao em larga escala sobre qua-
tro temas abrangentes, incluindo tributagao, servigos e organiza¢ao do
Estado, transi¢ao ecoldgica e democracia e participa¢ao.”*

38 HAN, Byun-Chul, Infocracia: digitalizagdo e a crise da democracia, Petrépolis:
Vozes, 2022.

39 “Como o Vale do Silicio continua a corromper nossa linguagem com sua intermi-
nével exaltacao da disrupgao e da eficiéncia — conceitos em desacordo com o vo-
cabuldrio da democracia —, nossa capacidade de questionar o “como” da politica
fica debilitada. No Vale do Silicio, a resposta padronizada para isso é o que chamo
de solucionismo: os problemas devem ser resolvidos por meio de aplicativos, sen-
sores e ciclos infinitos de retroalimentacao — todos fornecidos por startups.”
(MOROZOV, Evgeny, Big Tech: A ascensdo dos dados e a morte da politica, Sao
Paulo: Ubu, 2018, versao digital).

40 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L.], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20A1%20bring%20
deliberative%2o0democracy%20to%2o0the%20omasses.pdf, p. 22.

41 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI1%20bring%20
deliberative%2o0democracy%2o0to%2o0the%20omasses.pdf, p. 12.
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Os debates foram, entao, conduzidos em milhares de reunides locais
envolvendo grupos entre 10 e 300 pessoas, o que foi combinado a outras
iniciativas, como plataformas governamentais online para recebimento
de contribui¢oes e conferéncias a nivel nacional, com pessoas selecio-
nadas aleatoriamente. Com efeito, cerca de 1,5% da populagao francesa
acabou participando diretamente dos debates. No entanto, Landemore
chama a atengdo para importante fato: apesar de os debates nao terem
sido amplamente conduzidos por meio de ferramentas tecnoldgicas, as
tecnologias digitais e o big data (embora ndo a 1A), “mostraram-se es-
senciais e, de fato, absolutamente necessédrios para analisar e processar a
enorme quantidade de dados gerada pelo Grande Debate.”** Todavia, a
autora faz a ressalva de que a forma como os dados foram estruturados
acabou tornando dificil a extracao de conclusdes significativas.*

Apds analisar os aspectos positivos e as limitacoes dos dois cendrios
apresentados, Landemore sistematiza algumas fungdes principais da
Inteligéncia Artificial que poderiam ajudar a escalar e melhorar a deli-
bera¢ao nos modelos. Sao elas: (i) a facilitacao; (ii) tradugao; (iii) verifi-
cacao de fatos (fact-checking); (iv) agrupamento e organizagao de dados
(data clustering e aggregation); (v) rastrear todas as interagdes que qual-
quer pessoa teve com qualquer outra e medir o grau de sobreposi¢ao de
conteddo; (vi) medir a qualidade da deliberagao; (vii) captar fotografias
cognitivas do grupo; (viii) compartilhar consensos entre grupos; (ix)
semear assembleias com ideias de alto potencial.**

42 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.1.], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI%20bring%:20
deliberative%20democracy%20to%20the%20omasses.pdf, p. 15.

43 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L.], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20A1%20bring%20
deliberative%2o0democracy%20to%20the%20omasses.pdf, p. 15.
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NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
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Tais fungdes possibilitadas pela Inteligéncia Artificial podem ser
especialmente tteis nessa drdua missao de ordenar a grande massa de
dados obtidos. Merece destaque, por exemplo, a fung¢ao de facilitagao,
segundo a qual a Inteligéncia Artificial poderia atuar como uma mo-
deradora imparcial — apesar das ressalvas em relacao a essa possibilida-
de do ponto de vista técnico — em discussdes em grupo online. Desse
modo, auxiliaria a assegurar a igualdade de voz entre as pessoas presen-
tes nas delibera¢des, o que nem sempre é alcancado no mundo real, ja
que os facilitadores de carne e osso sao frequentemente marcados por
vieses e nao conseguem se distanciar da indesejada parcialidade.®

Além disso, a Inteligéncia Artificial poderia reduzir barreiras de lin-
guagem, assim como atuar na verificagao de fatos, reduzindo os riscos
de desinformacao que possa contaminar o debate ptblico. No fundo, é
a tecnologia auxiliando a combater os maleficios trazidos pela prépria
tecnologia.

Malgrado tais possibilidades, Landemore conclui no sentido de
que, “no fim das contas, precisamos abandonar o ideal original de uma
deliberagao totalmente inclusiva e simultanea de todos com todos.”*.
Em suas palavras:

Al can help scale deliberative democracy in multiple capacities. But in the
end, we have to let go of the original ideal of full inclusive, simultaneous
deliberation of all with all. The best we can probably have is either millions

of self-selected people processing arguments and ideas together on an AI-

nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI%20bring%:20
deliberative%2o0democracy%20to%2othe%20omasses.pdf, pp. 28-33.

45 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L.], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20A1%20bring%20
deliberative%2o0democracy%20to%20the%20omasses.pdf, pp. 28-29.

46 LANDEMORE, Hélene. Can Al bring deliberative democracy to the masses?
NYU Law Review, [S.L], v. 95, pp. 1—20, 2020. Disponivel em: https://www.law.
nyu.edu/sites/default/files/Helen%20Landemore%20Can%20AI1%20bring%20
deliberative%20democracy%20to%2o0the%20masses.pdf, p. 33.
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augmented online platform (Mass Online Deliberation) or a substantial
percentage of the population engaged in deliberative mini-publics being
rotated a number of times (the regional assemblies of the Great National
Debate on steroids). Even these approximations of all-inclusive delibe-
ration, however, are incredibly demanding, time-consuming, and presu-
mably costly. But they may be the bridges we need to bridge the ideal of

deliberative democracy and that of mass participation.

4. Sintese conclusiva: uma ferramenta imperfeita,
que demanda calibragem

um mundo marcado pela infodemia, bolhas informacionais, in-
fluenciadores digitais, “vozes imbecis”, desinformagao e redes au-
tomatizadas de bots, alcangar a plena e livre participagdo democratica
torna-se um colossal desafio. Nao obstante, a propria tecnologia pode
ser utilizada para combater — ou a0 menos atenuar — os males por ela
produzidos, despoluindo um ambiente marcado pela disseminagao de
conteddo falso e de 6dio. Trata-se, assim, de uma questao de calibragem.
Ferramentas de participacao e delibera¢ao diretas, se adequada-
mente executadas, podem ser formas tteis de se alcancar debates de
qualidade e que promovam o avanc¢o na sociedade. Para isso, no entan-
to, é necessario assegurar, tanto quanto possivel, que o ambiente digital
em que se debate seja verdadeiramente inclusivo. Nessa direcao, inicia-
tivas como a de responsabilizar as plataformas digitais pela nao elimi-
nacao de contas inauténticas e redes automatizadas revela-se como um
contributo significativo. Manter a higidez desse espaco deliberativo é
missao a ser compartilhada entre Estado, plataformas e sociedade civil.
Em dultima andlise, o ambiente digital acaba sendo um reflexo da
sociedade. Contudo, sem a devida aten¢ao para os fend6menos que o
conformam e, principalmente, deformam, a deliberagao virtual pode
acabar se afastando da democracia participativa, justa, livre e solidaria,
aproximando-se, antes, de uma vocaliza¢ao de discursos manipulados
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ou, como prefere Umberto Eco: imbecis. Por isso, para além de pensar
em mecanismos de promo¢ao de democracia participativa aliada a tec-
nologia, necessdrio se faz promover também a imprescindivel educagao
digital, que se revela como pilar fundamental para a constru¢ao de um
ambiente plural.
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Democracia movida a dados:
valores democraticos e regulacao
na era da inteligéncia artificial

Jodo Victor Archegas
Diana de Souza Fernandes

Resumo

O artigo sustenta que a transi¢ao da “sociedade em rede” para uma “so-
ciedade algoritmica” colocou os fluxos de dados no centro das dindmi-
cas economicas, sociais e politicas — ampliando riscos de concentragao
informacional. Como contrapeso democratico, defende-se a abertu-
ra de dados para fortalecer a accountability e a deliberagao publica.
Propoe-se, ainda, a tecnodiversidade e a inovag¢ao aberta como pilares
para redistribuir poder técnico, a luz das assimetrias de infraestrutu-
ra computacional e cadeias de semicondutores. No campo regulatério,
analisa-se o PL 2.338/2023 (inspirado no A1 Act europeu), apontando um
trilema entre incentivo a inova¢ao, mitiga¢ao de riscos e regras claras, e
o risco de sobrecarga regulatdria frente as metas do Plano Brasileiro de
1A. Como alternativa, destaca-se a “IA aberta” e a experiéncia de Goiads,
que combina protecao de direitos com fomento a capacidades locais. Ao
final, o artigo conclui que uma democracia movida a dados exige regu-
lagao e infraestrutura abertas, inclusivas e sensiveis a contextos locais.

Abstract

The article argues that the transition from a “network society” to an
“algorithmic society” has placed data flows at the center of economic,
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social, and political dynamics—increasing the risks of information con-
centration. As a democratic counterweight, it advocates for open data
to strengthen accountability and public deliberation. It also proposes
technodiversity and open innovation as pillars for redistributing tech-
nical power, in light of asymmetries in computing infrastructure and
semiconductor chains. In the regulatory field, Bill 2.338/2023 (inspired
by the European A1 Act) is analyzed, pointing to a trilemma between
encouraging innovation, mitigating risks, and clear rules, and the risk
of regulatory overload in view of the goals of the Brazilian A1 Plan. As
an alternative, it highlights “open A1” and the experience of Goids, which
combines the protection of rights with the promotion of local capabili-
ties. Finally, the article concludes that a data-driven democracy requires
open, inclusive, and context-sensitive regulation and infrastructure.

1. Introducao: da sociedade em rede a
sociedade algoritmica

era digital ¢ marcada por tecnologias e técnicas disruptivas que nao
A apenas transformam, mas também estruturam novas relagdes eco-
nomicas, sociais e politicas. Em seu estudo paradigmatico sobre o tema,
ao analisar a influéncia da Internet comercial sobre tecido social ainda
nos anos 90, Manuel Castells cunhou o termo “sociedade em rede” para
se referir aos impactos do ecossistema digital de informagoes na organi-
zagao social contemporanea'. Desde entao, entretanto, pelo menos duas
mudancas significativas ocorreram: a “plataformiza¢ao” da Internet, em
especial a partir da ascensao de grandes redes sociais como Facebook
no inicio dos anos 2000, e o descobrimento do potencial economico do
“excedente comportamental” que é proprio de grandes plataformas di-
gitais’. E dizer, provedores de aplicacdes passaram a explorar o volume

1  CASTELLS, Manuel. A Sociedade em Rede. Sdo Paulo: Paz & Terra, 2013.

2 ZUBOFF Shoshana. A Era do Capitalismo de Vigilancia. Sdo Paulo: Intrinseca,
2021.
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cada vez maior de dados compartilhados a partir da interacao de seus
usudrios com os servicos digitais disponibilizados, possibilitando a per-
sonalizagao da experiéncia digital e até mesmo a previsao de padroes de
comportamento.

Sao esses dados, pessoais e comportamentais, que estdo por trds
de uma verdadeira revolu¢ao econdmica, social e politica. Econémica
porque bilhdes de délares sao movimentados anualmente no mercado
de plataformas digitais a partir do micro-direcionamento de antincios,
produtos e servicos. Social porque relacdes interpessoais acontecem
prioritariamente dentro de servicos digitais que reconfiguram a for-
ma como nos conectamos, comunicamos e consumimos informagdes.
Politica porque a Internet assumiu o papel de “praga publica” da era
digital e as principais a¢oes politicas, incluindo aquelas que ocorrem em
periodos eleitorais, acontecem antes em plataformas digitais do que fora
delas. De uma sociedade em rede, passamos a viver em uma sociedade
de dados. Alguns autores, considerando o papel central de algoritmos e
sistemas de inteligéncia artificial (1A) treinados a partir dessas informa-
¢oes, se referem a esse novo fendmeno como “sociedade algoritmica™.

Embora essa questao possa ser analisada a partir de inimeros 4ngu-
los, o presente estudo se debruca sobre o tema da “democracia movida
a dados” (data-driven democracy) e como valores democraticos podem
ser fortalecidos a partir de inovagoes tecnoldgicas, em especial quando
olhamos para o tema da regula¢ao da 1A no Brasil. Vale ressaltar, desde
ja, que quando falamos em democracia movida a dados nao estamos
nos referindo apenas ao uso de dados para aprimorar processos demo-
craticos e a construcao de decisoes publicas, mas também (e principal-
mente) ao uso de dados para o treinamento de algoritmos e sistemas de
IA que impactam diretamente a prote¢ao de valores democraticos como
liberdade, pluralismo politico, Estado de Direito e respeito aos direitos

3  DE GREGORIO, Giovanni. Digital Constitutionalism in Europe: Reframing Ri-
ghts and Powers in the Algorithmic Society. Cambridge: Cambridge University
Press, 2022.
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fundamentais. Em outras palavras, nao basta olhar para como a tecno-
logia pode ser implementada pelo setor ptblico para promover valo-
res democraticos, é preciso também compreender que toda e qualquer
tecnologia, em especial a 1A, pode impactar o futuro da democracia de
forma profunda e total.

Para isso, o artigo ¢ dividido em quatro se¢des. Nesta introdugao
sao apresentados alguns pressupostos da discussao proposta, como a
centralidade dos fluxos de dados para a democracia na era digital e a
dicotomia entre dados fechados e abertos. Na segunda se¢ao é apre-
sentado o conceito de “tecnodiversidade”, que nos faz refletir sobre as
bases técnicas e epistemoldgicas sobre as quais a 1A moderna é cons-
truida e a necessidade de apostar em inova¢ao aberta como um vetor
de promogao dos valores democréticos diante das transformacoes di-
gitais. Na terceira se¢ao avaliamos como o debate sobre regulacao da 1a
no Brasil, pelo menos em seu atual estdgio, pode levar ao aprofunda-
mento de alguns dos desafios identificados ao longo do artigo e o que
podemos fazer para reverter essa situacao. Por fim, na quarta se¢ao sao
apresentadas as consideragdes finais a partir das conclusdes dos tépicos
anteriores.

1.1 Fluxos de dados e a democracia na era digital

onforme passamos de uma sociedade em rede para uma socieda-

de algoritmica, os conjuntos de dados coletados e processados por
empresas de tecnologia se tornaram maiores e mais complexos, con-
sumindo proporcionalmente mais poder computacional (ou compute)
para serem analisados. Surge dai, portanto, a ideia de big data para se
referir a dados que contam como uma alta variedade, atingindo grandes
volumes e com maior velocidade (os chamados “trés Vs” do big data)*.

4 Ver, nesse sentido, a definicao de big data da empresa de tecnologia e infraestru-
tura digital Oracle. Disponivel em https://www.oracle.com/br/big-data/what-
is-big-data/.
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Se consolida como regra geral que quanto maior o volume de dados e
o poder computacional, melhores serdao os resultados obtidos a partir
da andlise e do processamento dessas informagdes. Essa mesma 16gi-
ca vale, em certa medida, tanto para plataformas digitais que analisam
dados comportamentais de seus usudrios para micro-direcionamento
de antncios, quanto para empresas que raspam dados da Internet para
treinar modelos fundacionais de 1A.

E justamente essa regra geral que estd por tras da corrida por da-
dos — e, consequentemente, poder — protagonizada nos tltimos anos
por paises como China e Estados Unidos e grandes empresas como
Meta, Google, Amazon, OpenAl, Baidu, Alibaba e Huawei. Para além
de preocupagdes legitimas sobre seguranca nacional, é justamente isso,
por exemplo, que estd no pano de fundo das tensodes entre China e EUA
a respeito da coleta de dados pelo TikTok: “quem tiver mais informa-
¢oes sobre seus cidadaos (e os cidadaos do mundo) tera uma vantagem
estratégica na corrida digital. E se, como dizem por ai, ‘data is the new
oil’, entao a China é a nova Ardbia Saudita. A popula¢ao chinesa é qua-
tro vezes maior do que a estadunidense, o que multiplica ao menos pela
mesma grandeza as possibilidades de coleta de dados sobre o compor-
tamento humano™. Quanto melhores forem seus sistemas algoritmi-
cos e de 1A, maior serd a capacidade de um pais ou de uma empresa de
influenciar as relagdes economicas e politicas a partir da sua visao de
mundo.

Note-se, ainda, o desafio da desinformagao em plataformas digi-
tais que vem sendo amplamente discutido nos dltimos anos. O com-
bustivel que alimenta os sistemas contemporaneos de desinformacgao
nao é apenas o conteudo falso, mas os dados comportamentais que
fornecemos constantemente em nossas interagoes digitais. Como des-
taca Philip Howard, “politicos costumavam ter dados de pesquisas e

5 ARCHEGAS, Jodo Victor. TikTok e a nova ordem digital. JOTA, 31 de julho de
2020. Disponivel em https://www.jota.info/opiniao-e-analise/artigos/tiktok-e-a-
nova-ordem-digital-entre-protecao-de-dados-e-concorrencia-desleal.
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enquetes para interpretar o que os eleitores pensavam”; hoje, “temos
dados comportamentais sobre o que as pessoas realmente fazem”. A
mudanga do uso tradicional de pesquisas de opinido e enquetes para
a coleta massiva de dados sobre comportamentos reais dos usudrios
na esfera digital marca uma virada significativa na politica moderna.
A eficdcia das campanhas de desinformacéo, assim, nao reside apenas
na sofisticagdo das mensagens falsas ou distorcidas, mas na capacidade
de direcionamento preciso viabilizada pela concentra¢ao desses dados
em poucas maos.

Larry Diamond, em sua anélise sobre o declinio democratico, alerta
que “o maior perigo [para a democracia] é a distor¢ao da verdade em
escala industrial, quando governos e grupos politicos langam operagoes
de informacdo altamente organizadas™. Nesse contexto, o problema
central nao é a distor¢ao da verdade em si, mas a forma como os fluxos
de dados sao explorados para potencializa-la em beneficio de poucos.
O desafio, portanto, ndo é apenas combater o conteido enganoso que
circula nas redes, mas reequilibrar o fluxo de dados dentro das demo-
cracias — um ponto enfatizado por Howard ao afirmar que o foco nao
deve estar no sintoma (as noticias falsas), mas na estrutura que permite
sua prolifera¢ao®. Isso exige pensar a protecao de dados pessoais como
estratégia central na conten¢ao das distor¢des geradas por campanhas
coordenadas de manipula¢ao da informagao, na preservagao da integri-
dade do debate publico e na protecao de valores democraticos na era
digital de forma geral.

6  HOWARD, Philip N. Lie Machines: How to save democracy from troll armies,
deceitful robots, junk news operations, and political operatives. New Haven: Yale
University Press, 2020, p. 3 (tradugao livre).

7  DIAMOND, Larry. Ill Winds: Saving democracy from Russian rage, Chinese am-
bition, and American complacency. Nova lorque: Penguin Press, 2019, p. 232 (tra-
dugdo livre).

8  HOWARD, Philip N. Lie Machines: How to save democracy from troll armies,
deceitful robots, junk news operations, and political operatives. New Haven: Yale
University Press, 2020, p. 10.
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1.2 Entre dados fechados e abertos

e a concentracao de dados em poucas maos pode representar um
S risco para a democracia, sua descentralizacao ou abertura representa
um importante contrapeso em favor dos valores democraticos. Dados
abertos tornam visiveis estruturas e padrdes antes opacos, permitem o
escrutinio publico de decisoes e possibilitam que cidadaos, organiza-
¢Oes e governos aprimorem politicas publicas com base em evidéncias
acessiveis e participagdo ativa. A abertura nao se refere apenas a dispo-
nibiliza¢ao formal de informacdes, mas a criagao de condigoes técnicas,
juridicas e institucionais para que esses dados sejam compreensiveis,
reutilizdveis e efetivamente empregados em beneficio coletivo.

No Brasil, os observatérios sociais sio um exemplo emblemdtico de
como a abertura de dados orcamentarios e de compras publicas pode
fortalecer a accountability das autoridades locais’. Presentes em dezenas
de municipios, esses observatdrios mobilizam cidadios voluntérios para
acompanhar licitagdes, fiscalizar obras e prevenir desvios com base em
dados disponiveis nos portais de transparéncia e em solicitacdes feitas a
partir da Lei de Acesso a Informacgao. A partir desse controle social siste-
matico, milhares de editais foram ajustados e milhoes de reais deixaram de
ser gastos indevidamente, a0 mesmo tempo em que a cultura da partici-
pacao civica foi estimulada em comunidades historicamente afastadas dos
processos decisdrios. O que antes era restrito a érgaos técnicos de controle
passou a ser, com os dados abertos, objeto de agao coletiva organizada.

Mas os impactos democraticos dos dados abertos ndo se limitam a
fiscalizagao de editais e contas publicas. A experiéncia de Taiwan com
a plataforma vTaiwan mostra que a abertura pode ser aplicada direta-
mente a deliberagao politica'’. Utilizando ferramentas digitais e dados

9  Paramais informagoes sobre a metodologia padronizada para a criagdo e operacio-
nalizagdo de observatorios sociais desenvolvida pelo Observatdrio Social do Brasil
(OSB), ver https://osbrasil.org.br/o-que-e-o-observatorio-social-do-brasil-osb/.

10 HORTON, Chris. The simple but ingenious system Taiwan uses to crowdsource
its laws. MIT Technology Review, 21 de agosto de 2018. Disponivel em https://
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colaborativos, o governo taiwanés conduziu consultas publicas amplas
sobre temas polémicos, como a regula¢ao de plataformas de transpor-
te por aplicativo. Por meio de tecnologias participativas e transparén-
cia total nas contribuigoes, cidadaos influenciaram decisoes legislativas
concretas. Essa abertura do processo decisério, mais do que uma inova-
¢ao técnica, representa um novo pacto democratico: o dado nao apenas
informa, mas estrutura o didlogo entre governo e sociedade, redirecio-
nando os fluxos mencionados acima.

Por fim, iniciativas como o projeto Follow the Money'!, na Nigéria,
e a plataforma Global Forest Watch'? demonstram como dados aber-
tos podem ser essenciais para garantir justica social e sustentabilidade
ambiental. No primeiro caso, dados or¢amentérios foram usados por
comunidades locais para pressionar o governo a cumprir promessas de
investimento em satide publica, revertendo cendrios de negligéncia letal.
No segundo, dados de satélite sobre desmatamento permitiram a atua-
¢a0 de jornalistas e ONGs para denunciar crimes ambientais e subsidiar
respostas mais rapidas das autoridades. Em ambos os casos, a abertura
rompeu o monopdlio da informagio e permitiu que a sociedade civil
atuasse como agente ativo na corre¢do de rumos das politicas publicas.

2. Tecnodiversidade como chave para uma
verdadeira democracia digital

D ados abertos fortalecem valores democraticos, como participacao,
confianga, igualdade e accountability, construindo sistemas de go-

www.technologyreview.com/2018/08/21/240284/the-simple-but-ingenious-system-
taiwan-uses-to-crowdsource-its-laws/.

11 MOSCOSO, Sandra et al. Open data on the ground: Nigeria’s Follow the Money
initiative. World Bank Blogs, 14 de agosto de 2014. Disponivel em https://blogs.wor-
ldbank.org/en/opendata/open-data-ground-nigeria-s-follow-money-initiative.

12 Para mais informagdes sobre a iniciativa Global Forest Watch e as bases de dados
disponibilizadas de forma aberta, ver https://data.globalforestwatch.org/.
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vernanga mais robustos e resilientes'’. Nada obstante, a opgao por ino-
vagao aberta, seja do ponto de vista do setor publico ou privado, nao
estd conectada apenas a uma escolha de desenvolvimento tecnolégico.
Tecnologias de ponta, em especial sistemas de 1A que prometem otimi-
zar as iniciativas mencionadas anteriormente e criar inimeras outras
oportunidades para o fortalecimento de valores democriéticos, depen-
dem de uma infraestrutura digital adequada para seu treinamento e im-
plementagdo. Essa infraestrutura, entretanto, estd concentrada em al-
guns poucos paises e empresas, o0 que, consequentemente, agrava ainda
mais a concentra¢ao de dados explorada até aqui.

E nesse contexto que o conceito de tecnodiversidade, desenvolvido
pelo fil6sofo Yuk Hui, oferece uma lente critica para repensarmos a rela-
¢ao entre tecnologia e democracia no século xx1'*. Em oposi¢ao a ideia
dominante de uma “histéria universal” da tecnologia — que pressupde
solugoes técnicas homogéneas e descontextualizadas — Hui propoe uma
inflexao epistemoldgica que considera os sistemas técnicos como cons-
trucdes historicamente situadas, moldadas por valores culturais, tradi-
¢oes locais e experiéncias sociais especificas. A tecnologia, assim, nao é
uma entidade uniforme e universalmente aplicavel, mas uma constru-
¢ao multifacetada enraizada nos contextos de onde ela emerge'.

2.1 Singularidade e democracia como antéonimos
A abordagem proposta pela tecnodiversidade, assim, nos afasta das

narrativas deterministas e reducionistas que frequentemente domi-
nam o discurso global sobre inovac¢ao digital, especialmente no campo

13 VERHULST, Stefaan G. YOUNG, Andrew. Open Data in Developing Economies:
Toward building an evidence base of what works and how. The Governance Lab,
julho de 2017, p. 9-10. Disponivel em https://odimpact.org/files/odimpact-deve-
loping-economies.pdf.

14 HUI, Yuk. Tecnodiversidade. Sao Paulo: Ubu Editora, 2020.

15 Para mais informagoes sobre o tema, ver o projeto do ITS Rio em https://www.
technodiversity.org/.
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da inteligéncia artificial. Termos como “singularidade” ou “inteligéncia
artificial geral” (artificial general intelligence ou AGI) operam como me-
tanarrativas que naturalizam uma trajetéria inica de desenvolvimento
— geralmente alinhada com os interesses geopoliticos e econdmicos do
Norte Global — e que invisibilizam outras formas possiveis de imaginar
e construir nosso futuro digital. A tecnodiversidade, por sua vez, nos
convida a considerar as multiplas “ecologias tecnolédgicas” que ja exis-
tem e que podem florescer quando reconhecidas e nutridas a partir de
suas particularidades culturais, geograficas e historicas.

Mais do que uma critica tedrica, a tecnodiversidade oferece uma
diretriz normativa e politica: a de que a inovagao digital nao deve estar
subordinada apenas a critérios de eficiéncia ou maximizagao de valor
econdmico, mas sim ancorada na valorizagao de saberes locais, praticas
comunitarias e principios democraticos. Essa postura é especialmen-
te relevante no contexto atual, em que a infraestrutura computacional
global é altamente concentrada e os modelos de 1A mais avan¢ados re-
fletem dados, linguas, normas e interesses especificos. Ao cultivar uma
perspectiva tecnodiversa, somos desafiados a imaginar e construir fu-
turos tecnoldgicos plurais, em que diferentes visdes de mundo possam
coexistir — e onde a democracia digital nao seja apenas uma promessa,
mas uma possibilidade real e distribuida.

2.2 Infraestrutura digital e inovacao aberta na era da IA

ssa concentra¢ao de infraestrutura digital nao é apenas uma metafo-
Era: trata-se de uma realidade empirica e mensurével. Segundo dados
de 2021, Estados Unidos e China concentram aproximadamente 50% de
todos os data centers de hiperescala do mundo, formando uma espécie
de “Compute North” que delimita a esfera de poder computacional na
era da1a'. Nenhum dos 100 clusters de computagao de alto desempenho

16 United Nations. Digital Economy Report 2021 — Cross-border data flows and
development: For whom the data flows. Disponivel em https://unctad.org/sys-
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com capacidade real para treinar grandes modelos de 1A esta localizado
em paises em desenvolvimento, e apenas um pais africano aparece entre
0s 300 primeiros'. Esses dados revelam o abismo tecnolégico existente,
um abismo que nao se limita a infraestrutura, mas impacta diretamente
a capacidade de inovag¢ao auténoma de paises em desenvolvimento.

Além disso, os custos para acesso a essa infraestrutura sao proibi-
tivos: estima-se que empresas sediadas no Sul Global precisam inves-
tir cerca de 70 milhoes de dolares para treinar, por apenas trés meses,
um grande modelo de linguagem (LLM)'®. Esse cenario ¢ agravado pela
hiperconcentragao da cadeia de suprimentos de semicondutores, setor
crucial para a computa¢ao moderna. Mais de 75% da capacidade global
de fabricacao de chips estd localizada na Asia, que também domina as
etapas de montagem e testes com aproximadamente 90% do merca-
do®. Empresas chinesas e taiwanesas lideram essas operagdes, o que
torna ainda mais complexa e assimétrica a integragao de paises fora des-
se circuito produtivo. Em um contexto em que os avangos em IA depen-
dem de acesso massivo a dados, energia e capacidade computacional,
essa desigualdade estrutural impoe barreiras profundas a construcao de
uma democracia digital atenta aos valores e principios locais de outros
paises, tornando urgente o debate sobre acesso equitativo a recursos téc-
nicos e o fortalecimento de capacidades locais de inovacao.

Diante desse cendrio de assimetrias estruturais, a tecnodiversida-
de pode servir como fundamento para um novo modelo de inovagao
que priorize a abertura — de dados, de modelos, de infraestrutura e
de governanga — como caminho para redistribuir poder e ampliar o

tem/files/official-document/der2021_en.pdf.

17  United Nations. Governing Al for Humanity: Final Report 2024. Disponivel em
https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_re-
port_en.pdf, p. 14

18 Ibidem, p. 62.

19 Deloitte. 2024 Semiconductor Industry Outlook. Disponivel em https://www2.
deloitte.com/us/en/pages/technology-media-and-telecommunications/articles/
semiconductor-industry-outlook.html
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acesso a IA. Uma abordagem nesses moldes pressupoe que sistemas de
1A devem ser treinados nao apenas com base em grandes volumes de
dados, mas com atengao a pluralidade de contextos, idiomas e valores
que compdem as sociedades democraticas. Isso s6 serd possivel com
politicas publicas que incentivem a criagao e compartilhamento de
infraestruturas publicas de dados e computacdo, o financiamento de
repositorios abertos e diversos e a articulagao de redes internacionais
que promovam o desenvolvimento colaborativo de modelos abertos.
Ao contrario das iniciativas proprietdrias e centralizadas, uma 1A aberta
— fundamentada em tecnodiversidade — permitiria que diferentes co-
munidades se apropriem da tecnologia para responder as suas proprias
necessidades, fortalecendo os pilares democréticos de participagao, in-
clusao e autonomia.

3. Regulando a IA para fortalecer a democracia

regulacao da 1A no Brasil estd sendo discutida pelo Congresso

Nacional no dmbito do Projeto de Lei 2.338/2023. Apds ser apro-
vado pelo Senado no final de 2024, o texto aguarda vota¢ao na Camara
dos Deputados. Inspirado pelo a1 Act da Uniao Europeia, o PL caminha
no sentido de categorizar os usos de 1A no Brasil a partir de uma mol-
dura de risco: sistemas considerados de risco excessivo seriam banidos,
enquanto sistemas classificados como de alto risco precisariam passar
por uma “andlise de impacto algoritmico” supervisionada por uma au-
toridade regulatdria ainda a ser definida.

Antes de tudo, entretanto, um primeiro desafio regulatério emerge:
qual é a melhor definicao de “inteligéncia artificial”’? Essa é uma ques-
tao central para o debate aqui proposto. Afinal, como regular sem an-
tes saber exatamente qual é o objeto da regulacao? Ainda no século xx,
Alan Turing formulou uma das mais influentes perspectivas para essa
questdo. Para ele, a pergunta correta a se fazer nao era se as mdquinas
poderiam de fato “pensar”, mas sim se elas poderiam vencer um hipoté-
tico “jogo da imita¢ao” — ou seja, convencer um interlocutor humano de
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que estava falando com outro humano, e nao com uma médquina®. Ele
sugeriu a possibilidade de constru¢cao de maquinas universais, capazes
de simular processos cognitivos humanos e aprender com a experiéncia
(algo parecido com o que hoje entendemos por machine learning).
John McCarthy, posteriormente, refor¢ou a defini¢ao de 1A como
“a ciéncia e a engenharia de criar maquinas inteligentes, especialmen-

te programas de computador inteligentes”

, vinculando a inteligéncia
com a habilidade de atingir certos objetivos pré-estabelecidos. Apesar
das diversas contribui¢des do autor, de certa forma apenas alterou-se o
foco da dificuldade conceitual: tao dificil quanto definir “inteligéncia”
¢ definir “objetivo” e “inten¢ao”*. O mesmo pode ser dito em relagao
ao “agir racionalmente”, termo utilizado por Russel e Norvig”. Além
de apresentarem alto grau de subjetividade, todos os conceitos mencio-
nados até agora dependem da sua inser¢ao em um contexto especifico.

A experiéncia juridico-legislativa demonstra que a indefini¢ao gera
inseguran¢a no campo regulatério. Se o conceito adotado for mui-
to aberto, pode abranger uma variedade enorme de aplicacoes e usos,
os quais podem invadir indevidamente matérias ja reguladas de outras
formas: significaria um escopo amplo demais para uma regulacao efi-
ciente* e risco de relevante sobreposi¢ao de normas. Por outro lado, a
adog¢ao de um conceito muito restritivo poderia resultar em insuficién-

cia regulatdria, ocasionando graves lacunas juridicas e rdpida desatua-

20 TURING, Alan Mathison. Computing Machinery and Intelligence. Mind, v. 59, n.
236, p. 433—460, 1 out. 1950.

21 MCCARTHY, John. What Is Artificial Intelligence? Stanford University, 2004.
Disponivel em https://www.cs.ryerson.ca/mes/courses/cpsy21/In/whatisai.pdf.
Acesso em 10 jul 2025.

22 SCHERER, Matthew U. Regulating Artificial Intelligence Systems: Risks, Challen-
ges, Competencies, and Strategies. Harvard Journal of Law & Technology, v. 29,
n. 2,2016. P. 361

23 RUSSELL, Stuart; NORVIG, Peter. Artificial Intelligence: a modern approach.
Pearson, 2020.

24 BUITEN, Miriam C. Towards intelligent regulation of artificial intelligence. Eu-
ropean Journal of Risk Regulation, v. 10, n. 1, p. 41-59, 2019. P. 45.
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lizagao. Por isso, a tendéncia é a compreensao deste conceito de forma
aberta e dinamica, mas sujeito a determinadas balizas interpretativas®.
Apenas para fins deste artigo, serd adotada uma definicao proposital-
mente circular: “inteligéncia artificial” refere-se, neste trabalho, a ma-
quinas capazes de realizar tarefas que, se realizadas por humanos, de-
mandam inteligéncia®.

3.1 Dano, responsabilizacao, inovacao e o
trilema regulatério

s facilidades e vantagens no uso da inteligéncia artificial sao evi-

dentes. Sdo frequentes noticias de facilitacao de diagnésticos mé-
dicos, chatbots para atendimentos comerciais, automacao de atividades
rotineiras e repetitivas, analises de padroes para otimiza¢ao de resul-
tados (como no combate as mudangas climaticas) e uso aprimorado
da linguagem, inclusive de programagao. Por outro lado, hd também
informacoes sobre as falhas e danos, desde acidentes fatais envolvendo
veiculos autonomos até vieses discriminatérios no uso de sistemas de
reconhecimento facial.

Assim, se as vantagens da IA sdo inimeras, os riscos também sao:
por este motivo, ha uma crescente pressao por mais transparéncia e re-
gulacao dessas tecnologias. Este, contudo, ndao é um problema facil, ja
que as caracteristicas dos sistemas de 1A trazem dificuldades para regu-
lagao prévia e posterior ao dano (ex ante e ex post). A sua regulacao ex
ante é dificultada porque projetos de 1A podem ser: (a) discretos e nao
necessitarem de grandes estruturas para seu desenvolvimento; (b) difu-

25 ARCHEGAS, Joao Victor; MAIA, Gabriela. O que é inteligéncia artificial? Anali-
se em trés atos de um conceito em desenvolvimento. In: Cadernos Adenauer
xxiii (2022), n°2. Inteligéncia artificial: aplicagdes e implica¢des. Rio de Janeiro:
Fundagdo Konrad Adenauer, junho 2022. P. 12.

26 SCHERER, Matthew U. Regulating Artificial Intelligence Systems: Risks, Challen-
ges, Competencies, and Strategies. Harvard Journal of Law & Technology, v. 29,
n. 2,2016. P. 362.
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sos e desenvolvidos em locais e institui¢oes sujeitas a jurisdi¢des diver-
sas; (c) segmentados, valendo-se de diversos componentes que apenas
juntos tem determinado resultado, dificultando a localizagao da origem
de falhas; (d) opacos, ja que as tecnologias que os fundamentam sao
obscuras para os reguladores”.

Regular apenas ex post, por outro lado, pode ensejar danos de di-
ficil ou até mesmo impossivel reparacao. Sistemas de 1A podem operar
de formas imprevisiveis até mesmo para seus desenvolvedores, gerando
riscos que nao podem ser totalmente antecipados e, portanto, mitiga-
dos. Uma 1A pode sair do controle nao s6 de seus operadores, legalmente
responsaveis, mas também de qualquer outro ser humano, tornando-se
imprevisivel®. Ha, ainda, o problema da imputac¢ao de responsabilida-
de para sistemas hibridos que envolvem humano e méquina. Tais ca-
racteristicas dificultam sobremaneira a fiscalizagao preventiva e a res-
ponsabiliza¢ao no mercado, obstaculizando a identifica¢ao e localizagao
dos envolvidos, bem como a mensuragao e aplica¢ao de sang¢oes. Nao é
facil comprovar nexo causal direto ou quantificar o dano, e nem mesmo
executar sangoes aplicadas quando os envolvidos possivelmente estao
em jurisdi¢cdes diferentes, ou quando a empresa nao tem uma estrutura
fisica e centralizada.

Dada a complexidade fatica da 1A, para sua regulamentagao, serd
preciso enfrentar uma espécie de trilema®. Sao trés os objetivos dese-
jados nesta regula¢dao, mas apenas dois podem ser plenamente alcan-
¢ados ao mesmo tempo, em detrimento de um terceiro. E preciso tra-
balhar com uma regula¢ao que busque um equilibrio dindmico entre:
(1) incentivo a inovagao; (2) integridade do mercado e mitigacao de

27 SCHERER, Matthew U. Regulating Artificial Intelligence Systems: Risks, Challen-
ges, Competencies, and Strategies. Harvard Journal of Law & Technology, v. 29,
n. 2,2016. P. 359.

28 Ibidem, p. 359.

29 GASKE, Matthew R. Regulation Priorities for Artificial Intelligence Foundation
Models. Vand. J. Ent. & Tech. L., v. 26, p. 1, 2023.
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riscos sistémicos e (3) regras claras®. Segundo Matthew Gaske*', o in-
centivo a inovagao (1) nao pode ser descartado para a normatizagao da
IA, por motivos geopoliticos e de impactos sociais positivos. Sistemas
de 1A serdo cruciais para estratégia de defesa dos paises, e necessaria-
mente esta finalidade tende a ser uma prioridade estatal. Ainda, a 1a,
enquanto tecnologia de propdsito geral, promete revolucionar diver-
sos setores, em especial saude, educagao, industria e combate as mu-
dangas climaticas.

Ao mesmo tempo, também ¢é essencial a mitigacao de riscos (2),
em razdo do alto potencial danoso da 14, a qual traria riscos sistémicos
em razao de sua aplica¢ao ampla e adaptabilidade. A rapidez operacio-
nal e opacidade dos sistemas pode dificultar sua supervisao eficaz; tais
qualidades concomitantemente garantem centralidade a esses mode-
los na sociedade, tornando-os alvos relevantes e vulneraveis para cibe-
rataques. Seu uso generalizado também pode afetar comportamentos
humanos de forma inesperada. No ambito juridico, ja é possivel cons-
tatar alguns destes efeitos no uso da 1A, com novos riscos discrimina-
térios na tomada de decisoes, riscos a confidencialidade de dados, e
preocupagdes sobre algoritmos que funcionam como uma “caixa-pre-
ta”, sem que se saiba o caminho tomado para se chegar a determinado
resultado™.

Neste cendrio em que o incentivo a inovagao (1) e a mitiga¢ao de
riscos (2) nao podem ser descartados, resta entao a dificuldade de es-
tabelecer regras claras e especificas (3) na regula¢ao da 1a. Um “cédi-
go” — com a pretensao de legislar de forma ampla, abrangente e coesa
— pode nao ser a forma mais adequada para normatizacao deste mer-
cado, embora, como se vera abaixo, esse ¢ o caminho pelo qual o Brasil
estd seguindo.

30 Ibidem.
31 Ibidem.

32 ALQODSI, Enas Mohammed; GURA, Dmitry. High tech and legal challenges:
Artificial intelligence-caused damage regulation. Cogent Social Sciences, v. 9, n.
2,24 out. 2023.
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3.2 0 “modelo de risco” e alternativas regulatérias

om o aumento do uso da IA tanto pelo setor privado quanto pelo
Csetor publico, e em razao dos riscos apresentados como menciona-
do acima, hd certa convergéncia em torno da ado¢ao de um modelo de
regulacao baseado no risco, com a utilizagao de ferramentas importadas
de outros setores regulados. A regulagao com base no risco possui trés
categorias de ferramentas: (a) tdticas preventivas, incluindo proibi¢oes
legais, licenciamento e sandbox regulatério; (b) andlise e mitigacao de
riscos, envolvendo documentagdo de processos e relatdrios; (¢) medi-
das posteriores a comercializa¢ao, como revogac¢ao de licengas, registro
e monitoramento, e avaliagdes ciclicas de conformidade e desempenho
e modos de seguranga®.

Quando se regula com base no risco, e nao no dano, o enfoque é
lidar com incertezas futuras, através de progndsticos e prevengao; geral-
mente, a discussdo é mais voltada ao coletivo em detrimento da com-
pensacao individualmente considerada. Particularidades sao frequente-
mente desconsideradas e a indenizagao individual é mais dificil, o que
pode levar ao questionamento da legitimidade e eficiéncia da regulagao;
ha grande regulamentacao do processo, e pouca elaborag¢ao de critérios
materiais de direito®. Apesar da tendéncia de convergéncia regulatéria
com base no risco, hd outros modelos que poderiam ser adotados, ou ao
menos utilizados de forma hibrida. Nicolas Petit e Jerome de Cooman
destacam outros dois modelos pelos quais a 1A poderia ser regulada: (a)
o modelo “black letter law” ou incorporagao e (b) o modelo ético ou
principiolégico®.

33 KAMINSKI, Margot E. Regulating the Risks of Al. Boston University Law Re-
view, v. 103, p. 1347, 2023.

34 Ibidem.

35 PETIT, Nicolas; DE COOMAN, Jerome. Models of Law and Regulation for Al

Robert Schuman Centre for Advanced Studies Research Paper No. RSCAS, v. 63,
2020.
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O modelo de incorpora¢ao consiste em verificar como as normas
ja existentes em determinado ordenamento juridico podem se aplicar a
um sistema de 1A, em especial a partir de uma visao setorial. Identificam-
se, portanto, quais normas ja sao aplicaveis aos sistemas de 1A, havendo
tendéncia de transversalidade de normas, preponderancia da andlise
teleoldgica (consideragao do objetivo de cada norma) e normatizagao
ex post*®. Ja no modelo ético ou principioldégico ha preponderancia dos
principios sobre as regras, mantendo certa flexibilidade em razao da
textura aberta das normas que serao usadas para regular a tecnologia.
Diversos paises, como o Japao, optaram por esse caminho, apostando
na cria¢ao de principios gerais que devem guiar o desenvolvimento e o
uso da IA em seus territérios sem, contudo, legislar de forma especifica
e total pelo menos até que a industria de 1A esteja madura o suficiente,
contribuindo com uma melhor compreensao de suas complexidades e
especificidades.

3.3 1A aberta como caminho para uma democracia
movida a dados

‘A luz das discussoes acima, é preciso refletir sobre o que significa, en-
Atﬁo, regular a 1A a partir de uma perspectiva de fortalecimento da
“democracia movida a dados”. Em primeiro lugar, é necessario assumir
que sistemas de 1A ja fazem parte daquilo que podemos chamar de “in-
fraestrutura publica digital” (do inglés digital public infrastructure ou
DPI) e podem ser explorados por diferentes atores, ptblicos e privados,
para avangar o interesse publico (veja-se, por exemplo, o uso de dados
abertos para promover o acesso a justica ou entao o combate as mu-
dancas climdticas, em especial a partir do processamento de imagens
de satélite de regides criticas como a Amazdnia e o Pantanal). Partindo
dessa constatagao, resta evidente que a regulagao da 1A terd um impacto
profundo em nossa infraestrutura publica digital e, por isso, deve ser

36 Ibidem.
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investigada com cuidado a partir dos pressupostos lan¢ados pelo pre-
sente estudo.

A carga regulatdria que seria imposta sobre o ecossistema de 1A no
Brasil caso o PL 2.338/2023 fosse aprovado é parte central desse deba-
te. Segundo levantamento do Instituto de Tecnologia e Sociedade do
Rio de Janeiro (11s Rio), enquanto o A1 Act da Unido Europeia prevé 43
obrigacoes especificas para diferentes atores envolvidos no ciclo de vida
da 1A (desenvolvedores, distribuidores e implementadores), o PL 2.338,
considerando a versao aprovada pelo Senado no final de 2024, prevé
68 obrigac¢des regulatorias, reservando uma parte consideravel dessas
obrigagdes para aplicacoes de alto risco e para aquelas que serao usadas
pelo setor publico”. Esses dados devem ser lidos ao lado de outra inves-
tigacao do instituto, que constatou que enquanto na Unidao Europeia se
espera que algo em torno de 10 e 18% dos sistemas de 1A sejam classi-
ficados como de alto risco, no Brasil esse nimero pode chegar a 35%?.
E dizer, uma parcela significativa do ecossistema de 1A no pais estaria
sujeita a mais alta carga regulatéria prevista pelo PL.

Mais preocupante ainda é a interface entre o PL 2.338 e o Plano
Brasileiro de Inteligéncia Artificial (PBIA) desenvolvido pelo Ministério
da Ciéncia, Tecnologia e Inovacao (McCTI). O PBIA estruturou uma série
de acdes estratégicas para o desenvolvimento da 1A no Brasil, com inves-
timentos biliondrios nos préximos anos para sua concretizagao. Dentre
as agoes de impacto previstas em seu Anexo 1, por exemplo, estdo im-
plementagdes de 1A essenciais para o fortalecimento da infraestrutura
publica digital do pais e, consequentemente, da democracia brasileira.
Veja-se, por exemplo, as propostas de desenvolvimento de sistemas de

37 ITS Rio. Matriz comparada de obrigagoes: PL 2338/23 vs EU Al Act. 23 de junho
de 2025. Disponivel em https://itsrio.org/wp-content/uploads/2017/01/2025.06.
23-Matriz-comparada-de-obrigacoes_-PL-2338_2023-vs.-EU-Al-act_Relatorio_
Al-16-jun-1.pdf.

38 ITSRio.100IA: PL 2338/23 e a classifica¢ao de risco dos usos de IA sob uma pers-
pectiva pratica. Outubro de 2024. Disponivel em https://itsrio.org/wp-content/
uploads/2016/12/Relatorio_100IA.pdf.
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IA para auxiliar a fiscalizagdo pela Receita Federal, para a gestao juridica,
para o combate a biopirataria, para otimizagao de reembolsos na drea da
saude, dentre tantas outras. Nada obstante, segundo levantamento do ITS
Rio, 54% dessas agoes estratégicas serao classificadas como de alto risco
pelo pL 2.338, devendo se adequar a algo entre 59 e 68 obrigacoes regu-
latérias a depender do uso de 1A Generativa para sua implementagao™.

O Brasil precisa reconsiderar a rota tragada até entdo a fim de me-
lhor compatibilizar os objetivos regulatérios perseguidos com a pro-
moc¢ao de inovagao tecnoldgica responsavel. Parte da solugao para o
impasse identificado até aqui passa pela inovagao aberta — entendida
como o processo de desenvolver solucoes tecnoldgicas de forma cola-
borativa, com base em dados publicos, modelos compartilhaveis e in-
fraestrutura acessivel —, que deve ser vista como pilar fundamental para
a constru¢ao de uma democracia movida a dados. A “IA aberta” nao é
apenas uma alternativa técnica, mas uma estratégia politica para demo-
cratizar o acesso aos beneficios da 1A, permitindo que mudltiplos atores
— incluindo universidades, cooperativas, governos locais e organizagdes
da sociedade civil — se apropriem da tecnologia de forma criativa, ética
e contextualizada. E quando a tecnologia deixa de ser monopdlio de
grandes plataformas e se torna ferramenta de transformagao social que
sua poténcia democrdtica se revela por completo.

A experiéncia recente do estado de Goids, que em 2025 aprovou a
primeira lei compreensiva de 1A do Brasil, oferece um importante con-
traponto ao modelo regulatério proposto pelo PL 2.338. Enquanto o
projeto federal se concentra majoritariamente na mitigacao de riscos e
na imposi¢ao de obrigacoes ex ante, a lei estadual avanga na construgao
de um ecossistema de inovagao voltado ao interesse publico, com aten-
¢ao especial ao fomento a pesquisa aplicada, a educagao tecnoldgica e ao
desenvolvimento de solu¢des locais baseadas em 1A. A norma reconhece,

39 ITS Rio. Andlise da relacao entre o Plano Brasileiro de Inteligéncia Artificial e o
Projeto de Lei para Regular a IA (PL 2338/23): estratégias em conflito. 26 de junho
de 2025. Disponivel em https://itsrio.org/wp-content/uploads/2017/01/Relatorio
-PBIA-e-regulacao-IA.pdf.
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assim, a importancia da tecnodiversidade e da formagao de capacida-
des institucionais distribuidas, abrindo caminho para uma politica de
IA mais plural, responsiva e orientada ao bem comum.

Essa abordagem revela que é possivel (e igualmente desejavel) regu-
lar a 1A com o objetivo de proteger direitos fundamentais sem sufocar
a criatividade e o protagonismo local. O desafio do Brasil nao é ape-
nas criar salvaguardas contra danos potenciais, mas também garantir
que a IA possa ser usada para fortalecer institui¢oes democraticas, am-
pliar a inclusao produtiva e refletir a diversidade cultural do pais. Isso s6
serd possivel com uma visao regulatdria que valorize a experimentagao,
apoie a infraestrutura compartilhada e promova ambientes férteis para
que uma espécie de “1A achada na rua” — ou seja, apropriada pelas mar-
gens — possa florescer como motor de uma democracia orientada por
dados e sensivel as realidades sociais do século xxi.

4. Conclusao

analise desenvolvida ao longo deste artigo permitiu compreender
A como a transi¢ao da sociedade em rede para a sociedade algoritmi-
ca implicou profundas transformacgoes nos fluxos de dados, nas estru-
turas de poder e nos valores democraticos. A centralidade dos dados na
era digital ndao apenas redefine a dindmica economica e politica global,
mas também evidencia os riscos de concentrac¢ao informacional e os
desafios da desinformagdo em escala industrial. Frente a esse cendrio,
a abertura de dados surge como vetor essencial de fortalecimento de-
mocratico, promovendo participa¢do cidada, accountability e delibera-
¢ao mais inclusiva, como demonstrado por experiéncias no Brasil, em
Taiwan e outros paises do Sul Global.

No entanto, a simples abertura de dados nao é suficiente. A cons-
trucao de uma democracia digital verdadeiramente plural exige a va-
lorizagao da tecnodiversidade, que pressupde reconhecer e fomentar
infraestruturas técnicas enraizadas em diferentes contextos sociais, cul-
turais e geograficos. O dominio concentrado da infraestrutura com-
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putacional por poucos atores do Norte Global revela as desigualdades
estruturais que limitam o desenvolvimento autébnomo de tecnologias
pelo Sul Global. Nesse contexto, a inovagao aberta e a 1A baseada em
principios de diversidade, acessibilidade e participagdao comunitaria tor-
nam-se estratégias politicas centrais para a redistribui¢ao de poder e o
fortalecimento dos pilares democriticos.

Por fim, a regula¢ao da inteligéncia artificial deve ser encarada nao
apenas como uma ferramenta de conten¢ao de riscos, mas como ins-
trumento ativo de construgao institucional e de fomento a inovagao
publica. O modelo proposto pelo PL 2.338/2023, a0 impor uma eleva-
da carga regulatdria sem considerar suficientemente as especificidades
do ecossistema brasileiro, pode comprometer os objetivos estratégicos
tracados no Plano Brasileiro de 1A e, com isso, a préopria qualidade da
democracia brasileira na era digital. Alternativas como a adotada pelo
estado de Goids apontam para caminhos mais equilibrados, que articu-
lam protec¢ao de direitos e promogao da inovagao responséavel. A demo-
cracia movida a dados, portanto, nao é um destino inevitdvel, mas uma
escolha politica — e seu éxito dependera da capacidade de construir um
modelo de 1A que seja, a0 mesmo tempo, aberto, inclusivo e sensivel as
pluralidades que constituem nossa sociedade.
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