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Cyber-Actors: Nordkorea

Nordkoreanische Einheiten konzentrieren sich vor-
nehmlich auf politische und wirtschaftliche Spionage
sowie die Beschaffung von Devisen. Disruptive Angriffe
sind aktuell eher unwahrscheinlich.

Die generierten Finanzmittel dienen primar der poli-
tisch-6konomischen Stabilisierung des Staates sowie
dem Ausbau nuklearer und konventioneller Militar-
fahigkeiten.

Bisher wurden circa drei bis sechs Milliarden US-Dollar
(ohne Dunkelziffer) durch den Einsatz von Cybermitteln
gewonnen.
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Wie Cyberoperationen das staatliche System stiitzen
Lukas Joselewitsch

Den Aktivitaten kann durch Detektion und Veroffentli-
chung von nordkoreanischen Vorgehensweisen sowie
Aufklarung potenzieller Zielinstitutionen entgegenge-
wirkt werden.

Nordkoreanische Einheiten agieren opportunistisch
und flexibel. Es ist zu erwarten, dass die Angriffe
trotz GegenmalRnahmen anhalten werden. Bisweilen
besteht keine nennenswerte Gefahr fur Deutschland.
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Die Demokratische Volksrepublik Korea (DVRK) hat in den letzten Jahren den Cyber- und
Informationsraum zunehmend zur Umsetzung der staatspolitischen Agenda instrumenta-
lisiert und schopft hierbei das gesamte Spektrum moéglicher Operationsziele aus: Sabotage
und Disruption, Signaling, politische Spionage, Wirtschaftsspionage, Devisenbeschaffung
und Propaganda. Laut Kim Jong-un fungieren Cyberangriffe neben Kernwaffen als , All-
zweckschwert” zur Erfillung der Ziele des Regimes.

Ziele und Wirkung

Einheiten der DVRK haben wiederholt disruptive Angriffe zur Sabotage und Stérung von
feindlichen Systemen unternommen, um politische Konzessionen von Sudkorea und den
USA zu erzwingen oder als Instrument politischer Signalwirkung: bisher erfolglos. Nennens-
werte Beispiele in diesem Zusammenhang waren verschiedene Operationen gegen IT-Sys-
teme in Stidkorea wie die Operation Dark Seoul' und Ten Days of Rain, die zu weitreichenden
Stérungen im Land fuhrten. Nach 2014 wurden keine vergleichbaren Aktivitdten beobachtet;
es ist davon auszugehen, dass offensive Cyberaktivitaten als Mittel der Zwangsdiplomatie
nur wenig Wirkkraft hatten. Somit ist anzunehmen, dass etwaige Operationen aul3erhalb
eines militarischen Szenarios vorerst nicht durch die DVRK ausgefuhrt werden.

Politische Spionage war bisher primar gegen zivile und 6ffentliche Einrichtungen Stidkoreas
sowie gegen internationale Organisationen und auslandische Individuen gerichtet. Ziel der
Operationen ist die Gewinnung strategisch und sicherheitspolitisch relevanter Informatio-
nen. In den letzten Jahren kam es z. B. zu einem Angriff gegen elf UN-Sicherheitsrats Mitglie-
der, um Informationen zu Sanktionsbeschlissen zu gewinnen.” Ferner wurden internatio-
nale Think-Tanks sowie Journalistinnen und Journalisten kompromittiert, um Informationen
zur ausléndischen Lageeinschatzung der DVRK zu erhalten.? Die genannten Aktivitaten
laufen weiter fort und passen sich flexibel an die politischen Interessen des Regimes an. Es
ist nicht davon auszugehen, dass Nordkorea von der politischen Spionage absehen wird.

Hinsichtlich wirtschaftlich motivierter Spionageaktivitaten fuhrt die DVRK Operationen aus, Spionage von inter-
um Informationen zu 6konomisch relevanten Sektoren zu generieren. Hauptziel waren in der nationalen RUstungs-
Vergangenheit internationale Ristungsunternehmen, mit dem Ziel, technische Informatio- unternehmen war ein
nen zur Entwicklung moderner Waffensysteme - unter anderem Kernwaffen - zu gewinnen.* Hauptziel.

Wahrend der Covid-19 Pandemie 2020 bis 2022 hat der Staat jedoch auch Impfstoffhersteller
im Ausland angegriffen, um die autarke Impfstoffproduktion der DVRK zu ermdglichen. Die
Wirtschaftsspionage gleicht in ihrem Kalkul der politischen Spionage und richtet sich nach
den strategischen Zielen der Staatsfuhrung. Es ist zu erwarten, dass die DVRK zukUnftig unter
anderem vermehrt Angriffe gegen Satellitentechnologieunternehmen ausfuihren wird, um
jingste Bestrebungen zur Produktion weltraumgestitzter Waffen- und Aufklarungssysteme
zu untermauern.
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Finanziell motivierte Angriffe zur Gewinnung von Devisen konnten seit circa 2011 beobach-
tet werden. Das Vorgehen der Akteure war anfangs vornehmlich auf niedrigschwellige Ziele
wie Spieleplattformen ausgerichtet. Ab 2015 lieR sich jedoch ein Anstieg der Aktivitaten in
Qualitat und Quantitat verzeichnen. Die DVRK erregte internationales Aufsehen mit komple-
xen Angriffskampagnen gegen Finanzinstitutionen: Kompromittierung des internationalen
SWIFT-Zahlungssystems und Angriffe auf den Auszahlungsmechanismus von Bankauto-
maten sowie die globale Ransomwarekampagne WannaCry.® Die Angriffe gegen den Finanz-
sektor generierten circa zwei Milliarden US-Dollar, die Ransomwareaktivitaten fuhrten zur
Verschlusselung von 230.000 Systemen in 150 Landern.

Als Reaktion auf die Operationen wurde die Vorgehensweise der DVRK durch international
kooperierende Cybersicherheitsinstitutionen offengelegt und entsprechende Schutzmecha-
nismen konnten bereitgestellt werden. Dies hatte zur Folge, dass die Lukrativitat der Angriffe
wesentlich geschmalert wurde und die DVRK ihre Strategie neu ausrichten musste. Seitdem
konzentrieren sich die Angreiferinnen und Angreifer vermehrt auf nichtstaatliche Krypto-
wahrungsplattformen, die sich bis heute als profitables und bevorzugtes Ziel erweisen. Die
Plattformen weisen oftmals einen geringen Sicherheitsstandard auf und erregen im Falle einer
Kompromittierung weniger 6ffentliches Aufsehen als eine Bank. Im Rahmen der Operatio-
nen verschaffen sich die Hackerinnen und Hacker der DVRK Zugriff auf digitale Bankkonten
und transferieren die Kryptowahrung auf ein nordkoreanisches Wallet. Im Abschluss wird
die Wahrung durch verschiedene Mechanismen gewaschen und in Fiatwahrung umgewan-
delt. Seit 2015 konnte die DVRK auf diesem Wege schatzungsweise drei bis sechs Milliarden
US-Dollar generieren. Es lasst sich jedoch annehmen, dass die Dunkelziffer weitaus hdher ist.
2020 sollen 1,7 Milliarden US-Dollar durch maliziése Angriffe gewonnen worden sein. Neben
dem Einsatz der WannaCry-Schadsoftware® sind keine finanziell motivierten Angriffe gegen
deutsche Ziele bekannt.

Beweggrinde

Die DVRK verflgt Uber keine offizielle Cyberdoktrin, die Einblick in das strategische Kalkul der
staatlichen FUhrung gibt. Die Motive des Regimes lassen sich jedoch aus der politischen Situa-
tion des Staates, den Spezifika des Cyberraumes und den offiziellen Staatszielen ableiten.

Pjongjang sieht sich immanent durch die militarische Prasenz und Allianz der USA mit Sud-
korea bedroht. Dies ist zentraler Treiber fur die Ausfihrung disruptiver Angriffe. Entspre-
chende Cybermittel kénnen im Falle einer militarischen Auseinandersetzung als Instrument
asymmetrischer Kriegsfihrung genutzt werden. In Friedenszeiten dient der Cyberraum dem
Regime zur Ausfuhrung von Angriffen gegen andere Staaten, ohne dabei eine Eskalation mit
konventionellen Waffensystemen zu riskieren. Diese Strategie der ,tausend Nadelstiche”
dient der Machtdemonstration, der Generierung von dringend bendtigten Finanzmitteln
sowie der innen- wie aul3enpolitischen Legitimierung der Staatsfuhrung.

Der nordkoreanische Staat ist aufgrund 6konomischer Insuffizienz, internationaler Sanktio-
nen und einem hohen Warenimportbedarf auf Devisen angewiesen, um die interne Okono-
mie aufrecht zu erhalten, Luxusguter fur die Elite zu finanzieren sowie nukleare und konven-
tionelle RUstungskapazitaten weiter auszubauen.

Seit 1970 nutzt das Regime klandestine und illegale Methoden zur Fremdwahrungsbeschaf-
fung. Cyberangriffe stellen in diesem Zusammenhang mittlerweile das scheinbar lukrativste
Instrument dar, um dem wirtschaftlichen Defizit entgegenzuwirken. Zum einen lasst sich
dies auf den Ruckgang konventioneller Methoden zurtckfuhren. So wurden Falschgeld-

Kryptowahrungs-
plattformen sind
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produktion, Schmuggel und moderne Sklaverei von nordkoreanischen Staatsbirgerinnen
und -burgern im Ausland intensiv durch die internationale Staatengemeinschaft bekampft.”
Dartber hinaus Iasst sich eine Korrelation zwischen den gestiegenen Investitionen in das
Kernwaffenprogramm und der steigenden Quantitat und Qualitat der Cyberoperationen
erkennen. Die Beschaffungstaktiken im Cyberraum lassen sich aufgrund der Intransparenz
und Immaterialitat der Domane nur schwer unterbinden. Akteure kénnen unerkannt und
weitestgehend straffrei agieren sowie Vorwurfe plausibel abstreiten. DarUber hinaus fallt
das Kosten-Nutzen-Verhaltnis zu Gunsten der Angreiferinnen und Angreifer aus. Aktive
Gegenmal3nahmen (wie Hackbacks) gegen die DVRK sind Uberwiegend wirkungslos, da Nord-
korea aufgrund einer geringen Digitalisierung kaum Angriffsflache bietet. Es wird vermutet,
dass die USA vereinzelt Angriffsinfrastrukturen Nordkoreas gestort haben, jedoch ohne
erkennbaren Erfolg.

Um einen theoretischen Einblick in die Motivation des Staates zu erhalten, ist die Songun-
Doktrin (Militar zuerst), die seit 2009 das politische Handeln des Regimes bestimmt, essen-
ziell. Die Doktrin priorisiert die Verteidigungsbereitschaft der Nation angesichts der wahrge-
nommenen Bedrohung. Staatliche Mittel werden vornehmlich in den Verteidigungsapparat
der DVRK investiert, in dessen Zentrum das Kernwaffenprogramm steht. Grundgedanke der
Songun-Doktrin ist die Wechselwirkung zwischen einem starken Militar und wirtschaftlicher
Prosperitat. Der Doktrin zufolge soll eine potente Rustungsindustrie genug finanzielle Mittel
durch Exporte von Rustungsgutern generieren und gleichzeitig die territoriale Integritat des
Staates gewahrleisten. Die Eliten des Landes, die auch die Cybereinheiten umfassen, sind
offiziell vornehmlich im Verteidigungssektor tatig. Es ist folglich im Sinne der Doktrin, dass
die Mehrheit der Investitionen und Wirtschaftsspionageoperationen der Férderung des
Militars dient.

Organisation

Die Organisation der nordkoreanischen Cybergruppierungen lasst sich aufgrund verschiede-
ner widersprichlicher Angaben nicht klar bestimmen. Es ist jedoch bekannt, dass die Cyber-
einheiten der Koreanischen Volksarmee unterstehen, dessen Oberbefehlshaber der ,Oberste
Fahrer” Kim Jong-un ist. Die Mehrheit der bekannten Akteure soll im Bureau 121 des Militar-
geheimdienstes Generalburo fur Aufklarung (RGB) angesiedelt sein. Zu den hier verordneten
Einheiten zahlen u. a. die Lazarus Gruppe, Bluenorrof und Kimsuky.® Es ist ebenfalls moglich,
dass Teile des Cyberapparates dem Ministerium fur Staatssicherheit unterstehen. Von zentra-
ler Bedeutung neben dem RGB ist das Bureau 39, das fur die konventionelle Generierung von
finanziellen Mitteln zustandig sein soll. Aufgrund der gemeinsamen Zielsetzung der Organisa-
tionen ist davon auszugehen, dass eine operative Zusammenarbeit besteht. Jungst konnte ein
Wandel in der Organisation und Zustandigkeit der Akteure beobachtet werden. Wahrend in
der Vergangenheit die Gruppierungen autark voneinander operiert haben, lasst sich seit 2022
eine Vermischung der Einheiten erkennen. Es findet ein Austausch von Zustandigkeiten und
Instrumenten unter den Akteuren statt, die auf ein verandertes (arbeitsteiliges), effizienteres
und ressourcenschonenderes Zusammenwirken schlieBen lassen. Die Aus- und Fortbildung
der Einheiten erfolgt sowohl an Universitaten der DVRK als auch in China.® Ein wesentliches
Merkmal der nordkoreanischen Cyberorganisation ist die strategische Stationierung von Ein-
heiten, die als IT-Fachkrafte im Ausland getarnt sind. Die Akteure operieren von ihrem jeweili-
gen Standort aus, was die Zuordnung erschwert und staatliche Kosten senkt.

Cyberangriffe als
lukratives Mittel um
finanzielle Engpasse

des Staates auszu-
gleichen.




Konrad-Adenauer-Stiftung e. V. Nr. 523
Analysen & Argumente Februar 2024

Ausblick

Das nordkoreanische Regime wird auch weiterhin und kinftig wohl noch starker Operationen
im Cyberraum verfolgen, um staatliche Ziele zu erreichen. Insbesondere finanziell motivierte
Operationen und Spionage sind mittlerweile ein essenzielles Instrument der Staatspolitik.
Die grundlegenden Motive sind dabei auch in dem doktrinaren System der DVRK verankert.
Das Raketen- und Atomprogramm des Landes erfordert hohe Investitionen und technische
Informationen. Gleichzeitig gerat der Staat durch seine wirtschaftlichen Probleme zunehmend
in Bedrangnis. Daher ist es schwer vorherzusagen, wie sich die volatile und impulsive Politik
des Regimes in Zukunft entwickeln wird. Sofern sich Angriffe auf digitale Konten, Kryptomarkt-
platze oder digitale Finanzstrome weiterhin als lukrativ erweisen, ist nicht davon auszugehen,
dass Pjongjang auf die Devisenbeschaffung durch gezielte Cyberoperationen verzichten wird.
Eine Zusammenarbeit zwischen Einheiten der DVRK und politischen Verbindeten wie Russ-
land, China oder dem Iran ist bisweilen nicht zu beobachten. Zwischenstaatliche Kooperatio-
nen im Cyberraum erfordern ein hohes Mal3 an Koordination und operativer Integration, die
in Anbetracht der aktuellen politischen Interessen des Regimes eher unwahrscheinlich sind.
Fur die Bundesrepublik Deutschland stellt das Agieren der DVRK im Cyberraum bisher keine
besondere Bedrohung dar. Jedoch kénnte schon die kleinste Erosion der aktuell angespann-
ten diplomatischen Verhaltnisse zwischen der DVRK, Stidkorea und den USA verheerende Fol-
gen fUr die globale sicherheitspolitische Lage bedeuten. Die Vereinten Nationen haben bereits
2019 entsprechende Schritte wie intensivierte Sanktionen, 6ffentliches Naming and Shaming
sowie verstarkte transnationale Zusammenarbeit eingeleitet, um die Wirkkraft der Angriffe
und ihrer politischen Effekte einzudammen.’® Es ist wahrscheinlich, dass schwankende Kryp-
towahrungspreise oder verstarkte SicherheitsmaRnahmen der Plattformen den Angriffen
entgegenwirken kdnnen. Die Sicherheitsbehdrden konzentrieren sich bisher auf die Detektion
und Veroéffentlichung von nordkoreanischen TTPs (Tactics, Techniques and Procedures). Dieses
Vorgehen und eine weite Streuung von angreiferbezogenen Informationen hat sich bisweilen
als effektivstes Mittel zur Mitigierung der Angriffe erwiesen. Aufgrund der hohen Bedeutung
fr Staatsdoktrin und Finanzen ist jedoch davon auszugehen, dass die DVRK ihre Methoden
anpassen und nach neuen Wegen suchen wird. Aktuell gilt es folglich, das Vorgehen zu
beobachten, die Resilienz der Angriffsziele zu starken und die Beschaffungsmethoden im
digitalen sowie kinetischen Raum bestmaoglich mit internationalen Partnern zu unterbinden.

Zum jetzigen Zeitpunkt sind die Akteure der DVRK nur bedingt relevant fur Deutschland.
Bisher waren wenige nennenswerte Angriffe gegen regionale Ziele zu beobachten. Eine
zukunftige operative Priorisierung Deutschlands lasst sich aktuell nicht erkennen.
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Mehr hierzu unter: https://cyber-peace.org/cyberpeace-cyberwar/relevante-cybervorfalle/operation-troy-dark-
seoul/.

Vgl. https://media.defense.gov/2023/Jun/01/2003234055/-1/-1/0/JOINT_CSA_DPRK_SOCIAL_ENGINEERING.PDF.
Vgl. https://www.zdnet.com/article/north-korea-has-tried-to-hack-11-officials-of-the-un-security-council/.
Ein Beispiel hierflr ist der Angriff gegen einen russischen Produzenten von ballistischen Raketen.

In 2017 erfolgte eine massive Ransomwarekampagne unter dem Namen WannaCry, bei der Systeme verschlisselt
und lediglich gegen eine Lésegeldsumme von 300 US-Dollar wieder entschllsselt wurden.

Die sich selbst replizierende Ransomware infizierte 2017 Teile der deutschen IT und richtete merklichen Schaden
an. Es ist davon auszugehen, dass die DVRK die Kontrolle tber die rapide Distribution verloren hatte und die An-
griffe gegen Deutschland Spill-Over-Effekte waren.

VN Dokumente: S/2019/691; S/2022/668; S/RES/2397.

Lazarus und Bluenoroff sollen fur komplexe finanziell motivierte Operationen und Kimsuky fur politische und wirt-
schaftliche Spionage zusténdig sein. Zudem wurde Lazarus fur unterschiedliche disruptive Angriffe verantwortlich
gemacht.

Universitaten in China sind u. a. das ,Harbin Institute of Technology”.
VN Dokumente: S/2019/691 S/2022/668; S/RES/2397.


https://media.defense.gov/2023/Jun/01/2003234055/-1/-1/0/JOINT_CSA_DPRK_SOCIAL_ENGINEERING.PDF
https://www.zdnet.com/article/north-korea-has-tried-to-hack-11-officials-of-the-un-security-council/
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