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Mehr Kl far Verteidigung und Resilienz

Impulse fir eine agile und zukunftsfahige Bundeswehr

Natascha Zowislo-Grunewald, Franz Beitzinger, Ferdinand Gehringer,

Dierk Spreen

>  Kunstliche Intelligenz (KI) muss von der Bundeswehr
aktiv genutzt und in Kooperation mit der Wirtschaft
entwickelt werden, um effizient abschrecken zu kénnen
und im Ernstfall fir den modernen Krieg gerUstet zu
sein. Das erfordert einen tiefgreifenden Mindset-Wan-
del in der Bundeswehr und im Bundesministerium
der Verteidigung, eine Anpassung der Planungs- und
Beschaffungsprozesse sowie digitale Souveranitat.

> Derzeit bestehen vor allem erhebliche Fahigkeitslicken
auf dem digitalen Schlachtfeld. Das kann nicht der
Anspruch sein.

> Das Gleiche gilt fir den Schutz von Bevélkerung und
Infrastrukturen in Bezug auf hybride Bedrohungen.
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Der hybride Krieg findet nicht morgen, sondern
bereits jetzt statt.

Ziel ist es, mittels klarer Verantwortlichkeiten und
grundsatzlichem Vertrauen in Kl-gestUtzte eigene
Fahigkeiten eine Entscheidungs- und Innovations-
[ahmung zu verhindern.

Im Folgenden wird fiir sechs Bereiche ein Uberblick
Uber Potenziale Kunstlicher Intelligenz gegeben, woran
sich eine Kl-Strategie der Bundeswehr orientieren kann:
Metaebene, Ethik und Recht, Strategische Aufklarung
und Einsatzszenarien, Autonome Systeme, Kogni-

tive Kriegfihrung und Cyberverteidigung, Betriebs-
wirtschaftliche Planungsprozesse.
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1. Einleitung

Die Bundeswehr befindet sich im Umfeld hochdynamischer, datenintensiver und multivek-
toraler Bedrohungen, wo Geschwindigkeit, Prazision und Resilienz Uber Handlungsfahigkeit
entscheiden.

Klnstliche Intelligenz (Kl) ist hier von erheblicher Bedeutung: Sie kann bisher bestehende
Fahigkeitslicken im Erkennen (Sensorik und Lagebild), Verstehen (Analyse und Ent-
scheidungsunterstitzung) sowie im Wirken und Unterstitzen (teil-/autonome Systeme)
schlieBen, wahrend sie zugleich Verwaltungs-, Planungs- und Beschaffungsprozesse
beschleunigt.

Bereits anerkannte Leitprinzipien zur Nutzung von Kl durch die Bundeswehr Software Defined
Defence (SDD)', Interoperabilitat, Ethics-by-Design® sowie Human-in-Command greifen
jedoch zu kurz und tragen den strukturellen Rahmenbedingungen innerhalb der Bundeswehr
nur unzureichend Rechnung.

Die Potenziale von KI kdnnen nur dann nachhaltig ausgeschopft werden, wenn die Rahmen-
bedingungen ihrer Implementierung und ihres Einsatzes zielfuhrend sind.

2. Angepasste Rahmenbedingungen sind Grundvoraussetzung

Die Bundeswehr muss tber alle Planungszeithorizonte hinweg in der Lage sein, techno-
logische Herausforderungen und gegnerische Fahigkeitsentwicklungen frihzeitig zu anti-
zipieren sowie agil und umsetzungsorientiert darauf zu reagieren.

Dafur ist ein grundlegender Mindset-Wandel auf allen Hierarchieebenen erforderlich
- hin zu mehr Offenheit, Mut und Tatkraft: getragen von einem innovationsfreundlichen
Organisationsklima, agilen Entscheidungsprozessen und einer belastbaren Fehlerkultur.

Dies bedingt angepasste Planungs- und Beschaffungsprozesse mit einer konsequenten
Verzahnung von Top-down- und Bottom-up-Ansatzen, um technologische, taktische und
strategische Anpassungen zu beschleunigen.

Erganzend ist eine umfassende Digital- und Datensouveranitat notwendig, einschlief3lich
eines abgesicherten strategischen Datenpools, vertrauenswdirdiger nationaler und europai-
scher Einrichtungen sowie militarspezifisch trainierter KI-Modelle.

Bei der Umsetzung dieser Rahmenbedingungen kann Kunstliche Intelligenz die Bundeswehr
wirksam befahigen, aktuelle und kinftige Bedrohungen zu bewaltigen, Fahigkeitslicken zu
schliel3en und die knappe Ressource Personal zu entlasten.

Grundlegende Wandel in
Einstellungen und Pro-
zessen bedingen techno-
logische Anpassungen
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3. Weitreichende Fahigkeitslicken im Schlachtfeld der Zukunft

Im Schlachtfeld der Zukunft offenbaren sich bei der Bundeswehr gravierende Fahigkeits-
lucken entlang der gesamten Wirkungskette.

Schon in der Wahrnehmungsebene treten kritische Defizite zutage: Sensorik und Aufklarung
leiden unter fragmentierten Datenrdumen, verstreuten militarischen und zivilen Quellen
sowie einer mangelhaften Informationsfusion. Die Folge: unzureichende Abdeckung in
Schlusselraumen (Luft, See und Unterwasser) und gefahrliche Schattenzonen, insbesondere
im niedrigen Luftraum bei der Detektion von Kleindrohnen.

Diese eingeschrankte Wahrnehmung setzt sich auf der Ebene des Lagebildes und der Ent-
scheidungsfindung fort. Langsame Observe-Orient-Decide-Act-Loops (OODA)?, eine hetero-
gene Werkzeuglandschaft sowie das Fehlen Kl-gestutzter Szenarienplanung und Wirkbewer-
tung beeintrachtigen das Verstandnis der Lage und verzégern Entscheidungen. Gleichzeitig
mangelt es an responsiven Daten- und Kommunikationsfahigkeiten im Einsatz, da leistungs-
fahige Mission- oder Combat-Clouds sowie Fahigkeiten zur lokalen, dezentralisierten Daten-
verarbeitung (Edge Computing) weitgehend fehlen.

Auch in der Wirkung zeigen sich strukturelle Schwachen. Waffensysteme leiden unter einem
ungunstigen , Cost-to-kill“-Verhaltnis - etwa in der Drohnenabwehr, unter begrenzter Auto-
nomie und Reaktionsgeschwindigkeit sowie unter mangelnder Standardisierung. Unklare
Zustandigkeiten, etwa bei der Drohnenabwehr im Inland, verstarken diese Problematik
zusatzlich. In der Cyberverteidigung fehlt ein dauerhaft gemeinsames Lagebild zwischen
politischer Fihrung, zivilen Akteuren und Militar (gov-civ-mil); zugleich sind Detektion, Attri-
bution und Mitigation nur gering automatisiert, was durch Interoperabilitatsdefizite weiter
verscharft wird.

Im Informations- und kognitiven Raum ist die Bundeswehr nur eingeschrankt handlungs-
fahig. Es fehlt an Echtzeit-Analysen relevanter Themen und Netzwerke, simulationsbasierter
Kommunikationsplanung sowie wirksamer Desinformationsabwehr. Insbesondere mangelt
es an praventiven Ansatzen durch konsistente, glaubwtirdige Narrative auf Basis vertrauens-
wurdiger Regierungsfuhrung (sogenannte Prebunking-Ansatze).

Diese operativen Defizite werden durch organisationale und strukturelle Schwachen ver-
starkt. Zwischen Konzeptentwicklung und Umsetzung klafft ein , Tal des Todes” mit mehr-
jahrigen Bearbeitungszyklen; zugleich wird Kl in der Verwaltung trotz Personalmangels kaum
genutzt. Geringe Fehlertoleranz, Ubervorsichtige Fihrung und eine rigide Auslegung des Vor-
sorgeprinzips hemmen Innovationsfahigkeit und kreatives Denken auf allen Ebenen.

SchlieBlich bestehen erhebliche Engpasse bei der Rechenleistung und Lieferketten. Die
Abhangigkeit von globalen, storanfalligen Lieferketten, eine unklare Energiestrategie fur
KI-Workloads, fehlende Datensouveranitat sowie das Ausbleiben einer hardwareseitigen
Bevorratung schwachen die Durchhalte- und Anpassungsfahigkeit insgesamt.

In ihrer Gesamtheit gefahrden diese Fahigkeitslicken die Einsatzfahigkeit der Bundeswehr Mangel bei fortschritt-
im hochdynamischen Gefechtsfeld der Zukunft. lichen Anwendungen
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4. Handlungsfelder, Ziele und MalBnahmen
4.1 Metaebene: Fahigkeit zum KI-Fahigkeitsaufwuchs

Zielbild: Befahigung zur kontinuierlichen Anpassung an sich erhéhende Komplexitat des
strategischen Umfelds und wachsende Datenbasis; Verkirzung des Entscheidungsfindungs-
prozesses (Bestandsprozesse unterstitzen und Schaffung von ,KI-Readiness”)

MaRRnahmen:

» Schaffung eines strukturellen, rechtssicheren Rahmens fiir eine schnelle Fahigkeits-
erweiterung; gleichzeitig bestehende Rechtsrahmen ausschopfen statt tGbererfillen
(Vergabeprozesse vereinfachen und beschleunigen, unburokratische Direktvergaben)

> Fahigkeitsaufwuchs als iterativen Prozess gestalten (Reinforced Learning by Doing)
und Schaffung des Bewusstseins der Notwendigkeit dieses Prozesses anstelle auf die
ultimative Losung zu warten

> Kurzfristige Innovationspartnerschaften in direkt-/freihandiger Vergabe zur
Erreichung eines spezifischen Technologie-Reifegrads (Technology Readiness Level)
ermoglichen

» Souverdne Kl-Basismodelle (einschlielich grolRer Sprachmodelle/LLMs) und Liefer-
ketten fur militarische Anwendungen generieren; wo es sinnvoll ist: hybride Nutzung

kommerzieller Komponenten in abgeschotteten Domanen Komplexitat erfordert
verschiedene Mal3-

> Hohen Ausbildungsstand sicherstellen, um das Chancen-Risiko-Verhaltnis im KI-Ein- nahmen wie Innovations-
satz zu optimieren partnerschaften

4.2 Grundlagen: Framework fiir Ethik und Recht

Zielbild: Ein verbindliches KI-Governance-Framework mit Ethik-, Rechts- und Sicherheitsan-
forderungen als integrale Elemente des Systemdesigns und der Qualifikation.

MaRnahmen:
» Kl-Governance-Ordnung (Policy, Rollen, Freigabestufen) inklusive Ethik-Board und
Safety-/Red-Teams; Einfihrung eines Human-in-Command-Standards (Entscheidungs-

rechte, Ubersteuerung/Override, Prifpfade/Audit-Trails)

> Pflicht zur Verteidigung der Demokratie, der Menschenrechte und der kollektiven
Selbstbestimmung mussen Leitmotiv des KI-Governance-Frameworks sein

> Kommunikation des Sinns des ethischen Frameworks einschliel3lich Abschreckung
unethisch verfahrender Gegner

> Maschinelles Lernen fur Verteidigung: Prozesse, Werkzeuge, Test-/Zertifizierungs-
umgebungen (Mensch/Maschine, Maschine/Maschine), reproduzierbare Benchmarks

Mehr Kl fur Verteidigung und Resilienz — 4



Ethics-by-Design in Pflichtenheften und Zulassungsunterlagen; ,Hippokrates-Ethos" ana-
log zum Arztgel6bnis des Hippokrates fur militarische KI-Entwicklung und Nutzung (Aus-
bildung, Innere Fihrung)

Klare Festlegung von Verantwortlichkeiten und Vertrauen in die Technologie:

KI - ob militarisch oder zivil - beeinflusst Menschen: Fur Fehler haften nicht Algorithmen,
sondern Entwickler, Betreiber und Anwender. Klare Verantwortlichkeiten und Vertrauen
in die Technik verhindern Entscheidungs- und Innovationslahmung.

4.3 Strategische Aufklarung & Einsatzszenarien (,,Nebel des Krieges")
Zielbild: Kl-gestutzte Aufklarung mit durchgangiger Datenkette, die historische und
(annadhernd) Echtzeit-Daten aus Sensorik und allen weiteren verfiigbaren Datenquellen

fusioniert, Szenarien simuliert und Entscheidungen beschleunigt.

MaRnahmen:

Es ist ein strategischer Datenpool als nationale/europadische Ressource (Asset) einzu-
richten, weil Training Uber Daten bei der Entwicklung von Kl eine zentrale Rolle spielt.
Daruber hinaus sind vertrauenswuirdige Rahmenbedingungen fur Entwicklungsaufgaben
(Trusted Facilities), verbindliche Datenlieferpflichten und eine Qualitatssicherung zu
schaffen.

Iterative Fahigkeitsentwicklung (Reinforced Learning by Doing): Erméglichung kurz-
fristiger Innovationspartnerschaften zwischen Bundeswehr und Wirtschaft, z. B. direkte
Vergaben zur Optimierung der Technologie-Reifegrade, inklusive der Einrichtung
gemeinsamer Test-/Verifikationsumgebungen.

Wechselseitige Schnittstellen von Sensorik und Datenverarbeitung zu NATO-JISR (Joint
Intelligence, Surveillance, and Reconnaissance) sollten hergestellt werden.

Bei Standardprozessen ist KI-Assistenz umfassend einzufuhren (z. B. fur Ziel-
kandidatenbildung, Mustererkennung, Veranderungsdetektion).

Hybride Architekturen sollten genutzt werden (Cloud-, Edge- und Fog-Computing):
lokale Datenvorverarbeitung an der Quelle (Fog), Weiterverarbeitung in der Zwischen-
schicht (Edge), Auslagerung umfangreicher Rechenprozesse in die Cloud mit Zuordnung
je nach Anforderungen.

Insbesondere sind rechtssichere Datenfreigaben und interinstitutioneller Austausch
vor allem zwischen Organen innerer und aul3erer Sicherheit mit klarer Steuerung und
Verantwortung zu erméglichen. Verteidigung findet nicht nur an den AuRengrenzen statt
und beginnt im Zeitalter hybrider und kognitiver Kriegfiihrung auch nicht erst mit dem
Verteidigungsfall.

Einbettung der Kl in
ethischen und recht-
lichen Rahmen nétig

Aufklarung und Daten-
verarbeitung durch Kl
vereinfacht
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4.4 Autonome Systeme, inklusive Waffensysteme

Zielbild: Teil- bis hochautonome Wirkmittel mit verlasslichen, auditierbaren KI-Funktionen,
die Cost-to-kill verbessern und Reaktionszeiten drastisch senken - bei klarer Einbindung in
die Rules of Engagement (RoE) und menschlicher Verantwortlichkeit.

MaRBnahmen:

> Hochskalieren der Menge der Drohnen pro Operateur mithilfe von KI: Eins-zu-n-
Beziehung, Cost-to-kill-Ratio erhdhen, glinstige Technologie, welche ggf. teuer abgewehrt
werden muss

> Aufkldrung und Schutz des Unterwasserraums mittels autonom beweglicher Sen-
soren: im Vergleich zu bemannten Systemen (U-Booten) kostenglnstiger, 24/7-Awaren-
ess

» Autonomisierung von Decide und Act im Loop: prinzipiell autonom operierende
und entscheidende Systeme in einer festgelegten Einsatzzone (Engagement-Box), d. h.
weniger Anfalligkeit gegen Stérung und hohe Reaktionsgeschwindigkeiten; Aufschalten
menschlicher Entscheider jedoch méglich

> Kil-gestiitztes Luftraummanagement, Kl-gestutzte Luftraumauswertung und Kl-
Wachtposten: Ermoglicht einerseits die flexible Variation eigener Angriffsvektoren im
Luftraum und andererseits die Friherkennung von feindlichen Angriffsvektoren anhand
von Drohneneinsatzmustern.

» Counter-Swarming: situative lokale Luftiberlegenheit, Ermdglichung von Boden-
operationen mit schwerem Gerét und Infanterie (operative Entlastung, Schutz, Uber-
windung der Todeszone, Meistern des glasernen Gefechtsfeldes), hoher Nachschub an
Drohnen nétig

» Kl-gestiitztes Sensornetzwerk Luft: 4G-Kontrolle (Drohnen sind quasi ,fliegende
Handys") und/oder Kl-Auswertung akustischer Informationen (z. B. Akustiksensoren
an Laternenmasten, die das typische Drohnensurren erkennen) erméglichen Frih-
erkennung von Drohnen. Aufbauend darauf ist eine automatische Klassifizierung von
Alarmszenarien moglich.

> Kl-basierte Erste Hilfe/Krisenmanagement im Falle von GroBschadensereignissen:
koordinierte und schnelle Evakuierung von Zielbereichen (Flughafen, Bahnhofe etc.) im
Falle von Angriffen, schnelle Koordination der Ersten Hilfe sowie automatische Hilfs-
krafterekrutierung (Sofortkoordination Ersthelfer)

> Synthetisierende Warn-App, die Nutzereinspeisungen (Drohnensichtungen etc.) auf-
nimmt, bewertet und ohne Zeitverlust die betroffene Bevolkerung warnt: Schlieen von
Warnltcken, schnelle und breite Warnung

» Kl-gestitzte Bilderkennung: schnelles Erkennen und Klassifizieren von Objekten/Perso-
nen, Reduktion von Fehlern und Tauschungen, konstant hohe 24/7-Awareness

» KI-Erkennung von ungewéhnlichen Teilnehmern in Netzwerken (WLAN, Mobiltele- Kl bietet grol3e Poten-

fonie, z. B. IMSI-Catcher?): Schutz vor Spionage und feindlicher Aufklarung, Erkennung ziale fur Waffensysteme
unbekannter Teilnehmer in Funknetzen von Sicherheitsbereichen, Drohnendetektion
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4.5 Kognitive und kommunikative Kriegfiihrung, Cyberverteidigung

Zielbild: Angestrebt wird die Etablierung eines durchgangigen, Kl-gestitzten Kommunikations-
zyklus, der die Kommunikation in Social Media und anderen Netzwerken in Echtzeit versteht,
resilient gegen Desinformation ist und zielgruppengerecht gegen Desinformationskampagnen
wirkt. Ziel ist die Fahigkeit, ein Echtzeit-Cyberlagebild zu erstellen, das Kl-gestltzte Attribution
ermoglicht und Schutzmalinahmen einleitet. Ein Kommunikationszyklus besteht aus der Folge
von Analyse = Planung - Produktion - Distribution und - Evaluation.

MaRBnahmen:

» Analyse/Data Fusion: Themen-/Akteurs-/Netzwerkanalyse in Echtzeit (militarisch/zivil),
d. h. Echtzeiterkennung und Verlaufsverfolgung von Desinformationskampagnen (Risiko-
und Wirkungsassessment)

> Planung und Simulation: Identifikation von Zielgruppensegmenten, Szenarien und
A/B-Tests®, Identifikation von Wirkpfaden (,effects-based”)

> Produktion: KI-Assistenz fur Text/Bild/Audio/Video (inkl. synthetischer Medien) in
gesicherten Umgebungen; Fact-Checking, Ursprungsanalyse von Desinformationen

> Distribution & Netzwerkmanagement: Reichweitenaufbau in Zielgruppen, Takedown-/
Counter-Narratives identifizieren und zielgruppengerecht einspeisen, automatisiertes
proaktives Prebunking kombiniert mit automatisiertem Debunking (z. B. Faktenckecks) -
auch im Sinne einer offensiven Abschreckungsfunktion

> Evaluation: Erfolgsmetriken entlang der Prozesskette; Feedback in Trainingsdaten
zuruckfuhren

» Schutzkomponente: Desinformationsdetektion, Tauschungsresilienz, Schutz kritischer
Kommunikationsinfrastruktur

> Echtzeit-Lagebild in der Cyberabwehr: Etablierung eines gemeinsamen, synchronen
cyber-situativen Lagebildes (gov-civ-mil) mit Kl-gestutzter Detektion, Attribution und
Mitigation, das auf Kollaboration, Automatisierung und aktiver Cyberabwehr beruht

> Automatisierte Anomaliedetektion und systematisches Penetrationstesting (kombi- Beschleunigung und
niert mit systematischem Red-Teaming): Ziel ist es, eigene Verwundbarkeiten im Cyber- Abwehr in Kommunika-
raum durch simulierte Angriffe und Ubernahme von Gegnerperspektiven proaktiv zu tion und Cyberraum

erkennen, Resilienz und operative Kreativitat aufzubauen und ggf. nétige aktive Cyber-
abwehroperationen zu ermdoglichen.
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4.6 Betriebswirtschaftliche Planungsprozesse und Organisation

Zielbild: Schaffung einer KlI-fahigen Organisation, die Prozesse beschleunigt, Sense-Making
starkt und das , Tal des Todes” zwischen Konzept und Einsatz schliel3t - mit resilienten Liefer-
ketten und digitaler Souveranitat

MaRBnahmen:

» Klin der Verwaltung zulassen (sichere, nicht-6ffentliche Modelle), Mitzeichnungs-
prozesse verschlanken, Dokumentenerzeugung und -prifung automatisieren (,Mission e").

» Sense-Making (Cognitive Dominance): Kl-gestutzte Lage- und Planungsarbeit in Staben
(z. B. KI-Taktik-Chat im Gefechtsstand) etablieren und Effects Based Operations (EBO)
unterstitzen.

> Innovationsbriicken kreieren, indem ein militarisches SPRIND-Pendant (Bundes-
agentur fur Sprunginnovationen) geschaffen wird, bestehende Initiativen vernetzt und
Start-ups frihzeitig eingebunden werden; Kl kann dazu dienen, Fahigkeitslticken und
funktionale Forderungen zu identifizieren.

» Beschaffung/Logistik: KI-gestitzte Bedarfsprognosen anwenden; Bestands-/
Order-Management; Angebotsbewertung nach Wirtschaftlichkeit/Nutzwert; Soft-
ware-Upgrades im Betrieb

» Personal: Kl-Unterstitzung bei Personalgewinnung, Lernpfaden und arbeitsplatz-
integrierter Weiterbildung

> Souveranitit und Lieferketten: europaische Kapazitaten aufbauen; exportkontroll- Resiliente Liefer-
konforme Betriebsmodelle etablieren, Lieferunterbrechungen vermeiden bzw. anti- ketten und digitale
zipieren und abfedern. Souveranitat
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5. KI nur mit Nutzen entfalten

Kl kann die Bundeswehr schneller, praziser und widerstandsfahiger machen - voraus-
gesetzt, die Organisation ist bereit fUr einen strategischen Wandel. Ein innovationsfreund-
licher Mindset, agile Prozesse in Forschung, Entwicklung und Beschaffung sowie schnelle,
bedarfstragerorientierte Entscheidungen sind Voraussetzung, um die Potenziale von Kl
effektiv zu nutzen: Keine Kl ohne Nutzwert, aber auch keine Beschrénkung ihres
Potenzials.

Ethisch und fuhrungstechnisch bedeutet dies, das Vorsorgeprinzip kritisch zu hinterfragen:
Innerhalb der Organisation starkt es Innovationsfahigkeit und Fehlerkultur; im Konfliktfall
ermoglicht es robuste Verteidigungsmittel und die Einhaltung ethischer und rechtlicher
Rahmenbedingungen.

Die Bundeswehr kann mit kluger, verantwortungsvoller KI-Nutzung ihre Handlungsfahig-
keit und Abschreckung deutlich steigern sowie zugleich die ethische Integritat sichern. Das
sollte sie auch angesichts der dynamischen Entwicklungen des Sicherheitsumfeldes jetzt
priorisiert angehen.

1 Softwaredefinierte Verteidigung zielt darauf, die Potenziale von Software als Motor der militarischen
Fahigkeitsentwicklung vollumfanglich nutzbar zu machen.

2 Ethics-by-Design meint die Beachtung von ethischen Aspekten bereits im Entwicklungsprozess.
3 Beobachtungs-Orientierungs-Entscheidungs-Handlungs-Schleifen.
4 Mittels IMSI-Catchern kann der Standort eines Mobiltelefons innerhalb einer Funkzelle eingegrenzt werden.

5  Testmethode zur Bewertung zweier Varianten eines Systems.

Mehr Kl fur Verteidigung und Resilienz — 9


https://de.wikipedia.org/wiki/Variante_(Produkt)

Am 30. Oktober 2025 fiihrten das Institut fiir Organisationskommunikation der Universitdt der
Bundeswehr Miinchen (UniBwM), die Estnische Militédrakademie (EMA) und die Konrad-Adenauer-
Stiftung einen ganztdgigen Workshop zur Kl-Strategie der Bundeswehr durch. Das vorliegende
Papier geht auf diesen Workshop und die Kompetenz der 53 Teilnehmerinnen und Teilnehmer aus
Deutschland und Estland zurtick, die mit ihrer ausgezeichneten Sachexpertise aus den Bereichen
Wissenschaft, Wirtschaft, Verwaltung, Politik und Militdr die vorliegende Analyse ermdglicht haben.

Die Autorin und die Autoren:

Natascha Zowislo-Griinewald ist Professorin am Institut fir Organisationskommunikation
an der Universitat der Bundeswehr in Munchen. Ihre Spezialgebiete sind strategische Kom-
munikation, Sicherheitspolitik, kommunikative Verteidigung und Cognitive Warfare.

Franz Beitzinger ist Soziologe und Senior Research Consultant am Institut fur Organisations-
kommunikation an der Universitat der Bundeswehr in Mlinchen. Seine Spezialgebiete sind
Organisationssoziologie und -kommunikation, politische Soziologie und strategische Kommu-
nikation, Digitalisierung, Data Science und empirische Sozialforschung.

Ferdinand Gehringer ist Sicherheitsexperte, Jurist und zertifizierter Mediator. Er ist fUr ein
internationales Wirtschaftsberatungsunternehmen tatig. Seine Expertise umfasst hybride
Bedrohungen, Schutz kritischer Infrastrukturen, Cybersicherheit und Krisenvorsorge.

Dierk Spreen ist Soziologe und Gastprofessor fur Gesellschaftswissenschaften an der HWR
Berlin sowie Senior Project Manager am Institut fir Organisationskommunikation an der Uni-
versitat der Bundeswehr in Mlnchen. Zu seinen Spezialgebieten zahlen disruptive Techno-
logien, Sicherheits- und Militarsoziologie, strategische Kommunikation und kognitive Krieg-
fihrung.
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