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Auf einen Blick

Quantentechnologie ist eine sicherheits-
politische SchlUsseltechnologie: Sie gilt als
Emerging and Disruptive Technology (EDT)
mit enormem Potenzial fur militarische und
zivile Anwendungen.

Quantencomputing bedroht heutige Ver-
schltsselungssysteme: Die Fahigkeit

von Quantencomputern, gangige Ver-
schlisselungen zu entschltsseln, stellt eine
Bedrohung fiir Cybersicherheit, kritische
Infrastrukturen und militdrische Kommuni-
kation dar.

Quantensensorik revolutioniert Aufklarung
und Navigation: Sie kdnnte die satelliten-
unabhangige Navigation und prazisere
Ortung zum Beispiel von Hyperschallwaffen
oder U-Booten ermdglichen.

Quantenkommunikation erlaubt sicherere
DatenuUbertragung: Mit solchen Verfahren
kann abhorsichere Kommunikation gewahr-
leistet werden - ein entscheidender Vorteil in
hybriden und konventionellen Konflikten.

Spill-Over-Effekte auf andere Techno-
logien: Quantentechnologie verstarkt und
beschleunigt Entwicklungen in Kl, Hyper-
schalltechnik, Materialforschung und Raum-
fahrt - sie ist somit ein zentraler Katalysator
fur andere EDTs.

Mangelhafte Einbindung in deutsche Sicher-
heitsarchitektur: Die Bundeswehr ist bislang
konzeptionell und strukturell unzureichend
auf die Integration von Quantentechnologien
vorbereitet.

Risiken fur innere Sicherheit und den Daten-
schutz: Quantenfahige Angriffe auf Ver-
schlisselungssysteme gefahrden personen-
bezogene Daten, kritische Infrastrukturen
und erméglichen neue Formen der Uber-
wachung und Desinformation.

Deutschland droht, im internationalen Wett-
bewerb um Quantentechnologie zurickzu-
fallen, insbesondere gegentber den USA und
China, was sicherheitspolitische Abhangig-
keiten und Risiken verstarkt.

».Quantum Readiness" flr Deutschland: (a)
Quantentechnologien mussen systematisch
in die nationale Sicherheitsstrategie, Bundes-
wehrplanung und Rustungsdokumente inte-
griert werden. (b) Die Innovationsarchitektur
muss reformiert werden: durch eine ver-
gabefahige Agentur, gezielte Forderung von
Dual-Use-Start-ups, Abbau burokratischer
Hurden und Anreize fir Risikokapital. Ziel

ist eine agile, sicherheitsrelevante Techno-
logieférderung mit schneller Umsetzung

in die Praxis. (c) Deutschland sollte seine
internationale Zusammenarbeit mit NATO,
EU und technologisch fuhrenden Staaten
strategisch ausbauen, um Souveranitat in
Quanteninfrastruktur und -anwendungen zu
sichern. Gleichzeitig gilt es, gesellschaftliche
Auswirkungen zu erforschen, Normen zu set-
zen und digitale Souveranitat sowie Daten-
schutz zu wahren.
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EinfUhrung

Anlasslich des hundertjahrigen Jubilaums der Ent-
deckung der Quantenmechanik startet 2025 in
Deutschland das Quantenjahr: eine breit angelegte
Forschungsinitiative im Bereich der Quantentechno-
logie. Die Quantentechnologie und ihre Anwendung
in den Bereichen Computing, Sensorik und Kommu-
nikation werden seit Langerem als SchlUsseltechno-
logie mit enormem Potenzial angesehen. Als Techno-
logie, die von der NATO und im englischsprachigen
Diskurs als Emerging and Disruptive Technology
(EDT) bezeichnet wird, tragt sie ahnlich wie kunstliche
Intelligenz (KI) oder Weltraumtechnologie aber nicht
nur Charakteristika, die der Menschheit forderlich
sind. EDTs haben immer auch einen disruptiven Cha-
rakter, der sich auf die Gesellschaft, die Politik und
die Sicherheitspolitik auswirkt.

In der Vergangenheit gab es stets eine enge Ver-
zahnung von technologischem Fortschritt und
schadlicher Anwendung neuer Technologien. Das
prominenteste Beispiel aus der jingeren Geschichte
ist wohl die Entdeckung der Kernspaltung: Einerseits
lautete sie energiewirtschaftlich ein neues Zeitalter
ein, andererseits ermdoglichte sie die Entwicklung von
Atombomben. Technologien, die eine solche dop-
pelte Verwendungsfahigkeit aufweisen, werden als
Dual-Use-Technologien bezeichnet. Das sind techni-
sche Anwendungen, die sowohl dem zivilen als auch
dem militarischen Bereich einen Nutzen versprechen
oder innerhalb dieser Bereiche verwendet werden
kénnen.

Neue Technologien finden heute sehr schnell
Anwendung in Konflikten. Zugleich lasst sich
beobachten, dass Deutschland bei der Entwicklung
und Anpassung solcher Technologien zurtckfallt.
Zwar ist die deutsche Grundlagenarbeit international
konkurrenzfahig, doch letztlich sind es Unternehmen
und Einrichtungen aus den USA und China, die

die Kommerzialisierung und breite Nutzung neuer
Technologien, wie es gegenwartig im Bereich Kl zu

beobachten ist, ermdglichen. Eine vergleichbare Ent-
wicklung gilt es im Bereich der Quantentechnologie
zu verhindern. Dies ist nicht nur wichtig, um den
Industriestandort Deutschland wettbewerbsfahig zu
halten, sondern auch, um die nationale Sicherheit zu
gewahrleisten.

Ziel dieses Beitrags ist es, die Herausforderungen
der Quantentechnologie fur die Sicherheitspolitik
Deutschlands in einer zunehmend volatilen Welt zu
skizzieren, die damit verbundenen Gefahren heraus-
zustellen und politische Handlungsoptionen aufzu-
zeigen.
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Strategische Herausforderung

Wahrend Staaten wie die USA, China und Frankreich
die sicherheitspolitischen Implikationen disruptiver
Technologien seit Jahren strategisch bertcksichtigen,
hat Deutschland diese Entwicklung lange ver-
nachlassigt. In vielen Fallen - sei es bei der Digitali-
sierung oder der Forschung und Entwicklung von Kl
- fokussierte sich die Bundesregierung vor allem auf
die wirtschaftliche oder zivile Entwicklung und liel3
damit sicherheitspolitische Implikationen aulBer Acht.

Die neue Bundesregierung scheint sich dieser
Herausforderung jedoch bewusst zu sein und will
neue Technologien starker in die sicherheitspolitische
Planung einbeziehen. Die angeklndigte Starkung der
Dual-Use-Forschung, die Forderung zivil-militarischer
Kooperationen sowie der verstarkte Technologie-
transfer in die Streitkrafte sind daflr erste wichtige
Schritte. Auch wenn Quantentechnologien darin bis-
lang keine explizite Rolle spielen, deutet die geplante
Veroéffentlichung der Weltraumsicherheitsstrategie
beispielsweise auf ein wachsendes Problem-
bewusstsein hinsichtlich neuer technologischer Ent-
wicklungen hin.

Diese Prioritatenverschiebung lasst sich auch an der
Struktur der Ministerien ablesen. So wurde neben
der Schaffung eines Digitalministeriums der Fach-
bereich Bildung aus dem Ministerium fur Bildung
und Forschung ausgegliedert und die Bereiche
Technologie und Raumfahrt hinzugeflgt. Damit
soll die Forschung in der kommenden Legislatur-
periode noch deutlicher als Innovationstreiber ver-
standen und geférdert werden. Aus diesem Grund
ist auch die Férderung der Forschung und Ent-
wicklung im Bereich Quantentechnologie in diesem
Ministerium verortet. Die sicherheitspolitischen
Implikationen der Quantentechnologie spielen in
diesem Zusammenhang allerdings keine gewichtige
Rolle. Eine Verknipfung der wirtschaftlichen und
sicherheitspolitischen Aspekte fehlt also derzeit
noch. Gegenwartig ist auch unklar, ob und wie die

Quantentechnologie unmittelbar im sicherheits-
politischen Kontext von den neuen fiskalischen Spiel-
raumen im Verteidigungsbereich profitieren kénnte.
Einzig das jungste Papier zur Nationalen Sicher-
heits- und Verteidigungsindustrie-Strategie erkennt
Quantentechnologien als Schltsseltechnologien an,
ohne deren sicherheitspolitisches Potenzial jedoch
umfassend zu adressieren.

Diese Lucke ist strategisch riskant. Wahrend im
aktuellen sicherheitspolitischen Diskurs weiterhin die
Debatte um klassische Rustungssysteme dominiert,
spielen innovative Technologien wie KI, unbemannte
Systeme oder militarische Raumfahrtanwendungen
weiterhin eine eher untergeordnete Rolle, obwohl
sie die Kriegsfuhrung bereits heute tiefgreifend ver-
andern. Die sicherheitspolitischen Implikationen von
Entwicklungen in der Quantentechnologie werden
diese Veranderungen jedoch noch ubertreffen und
auch die anderen EDTs sowie deren Entwicklung und
Einsatz mal3geblich beeinflussen.

Deutschland steht damit sicherheitspolitisch vor
einem Wendepunkt. Ein strategischer Umgang mit
Quantentechnologien ist dringend erforderlich, um
internationale Anschlussfahigkeit sicherzustellen
und technologische Souveranitat im sicherheits-
politischen Bereich zu gewahrleisten. Die Heraus-
forderung besteht dabei nicht nur in der techno-
logischen Entwicklung, sondern auch in ihrer
gezielten sicherheitspolitischen Analyse und Integra-
tion. Nur wenn Quantentechnologien systematisch
in Strategien, Risikoanalysen, Strukturen und Fahig-
keitsprofile eingebunden werden, kann Deutsch-
land den sicherheitspolitischen Quantensprung aktiv
gestalten.

6 — Strategische Herausforderung



Quantum-Warfare

Neue Kriegsfuhrung
und Informationen

Der militarische Nutzen, der sich aus der Quanten-
technologie ergibt, sowie das daraus entstehende
sicherheitspolitische Erfordernis, entsprechende
Rahmenbedingungen fir ihre Erforschung und Ent-
wicklung zu schaffen, werden gerade anhand der
neuen Art der Kriegs- und Konfliktfihrung besonders
deutlich. Seit den 1990er-Jahren, als der Begriff
JInformation Warfare” in US-Militarkreisen aufkam
und spatestens bei der Operation Desert Storm in
die Praxis Uberfuhrt wurde, versetzt diese bis heute
im Kern gultige Militardoktrin die Komponente der
Information in den Mittelpunkt jeglicher Kriegs- und
Konfliktfuhrung.

Dabei werden Informationen sowohl als Ziel, Waffe,
Quelle als auch Einsatzfeld verstanden. Sie sollen
eine Uberlegenheit in Friedens- und Kriegszeiten
gewahrleisten. Konkret bedeutet dies einerseits, die
Informationskanale des Gegners zu sabotieren, aus-
zuspionieren oder Informationen zu manipulieren

- und andererseits, die eigenen Informationen und
Informationskanale gegen feindliche Angriffe abzu-
schirmen.

Das Ziel besteht also darin, im Kriegsfall die Kill-Chain
des Gegners zu stéren, wahrend die eigene intakt
bleibt. Die Kill-Chain beschreibt den Ablauf von der
Auswahl eines Ziels bis zu dessen Ausschaltung.

In jedem einzelnen Schritt sind Informationen zur
Erfullung der Mission wesentlich. Innerhalb dieses
Prozesses sind sowohl die Gewinnung als auch die
Verarbeitung und die Verbreitung von Informationen
erforderlich. Kommt es auch nur zu einer Stérung in
einem dieser drei Bereiche, kann die Kill-Chain nicht
mehr reibungslos funktionieren und es besteht die
Gefahr, die Informationshoheit zu verlieren. Durch
das Anwachsen der Rechenleistung, Verbesserungen

im Cyberbereich und Ahnliches wurde dies in den
letzten Jahrzehnten noch wichtiger und erhielt eine
weitere Dimension.

Mittlerweile sprechen die USA, die NATO und

auch die Bundeswehr als Teil der NATO von der
sogenannten Multi-Domain-Operation (MDO)
beziehungsweise dem Multi-Domain-Battlefield
(MDB), siehe Abbildung 1. Dabei werden die Metho-
den und Konzepte des Information Warfare in

ein komplexes, mehrdimensionales Schlachtfeld
Uberfuhrt. Ziel ist die simultane Vernetzung und
Orchestrierung aller Domanen (Land, Luft, See,
Weltraum und Cyber), was eine umfassende Echtzeit-
Informationsgewinnung, schnelle Informationsver-
arbeitung und gesicherte Informationsverbreitung
Uber alle Domanen hinweg erfordert.

Manche sprechen in diesem Zusammenhang vom
Transfer des in der Wirtschaft bereits diskutierten
JInternets der Dinge” zum ,Internet der militarischen
Dinge". Dies ist unter anderem auch ein Grund,
weshalb die Diskussion tUber Weltraum-Kapazitaten
in deutschen und europaischen Sicherheitskreisen
immer prasenter wird. Der Weltraum ist neben der
Quantentechnologie eine von der NATO aufgelistete
Technologie und betrifft vor allem die Bereiche
Informationsgewinnung und -verbreitung. Die
Quantentechnologie betrifft alle drei Bereiche dieses
Komplexes und nimmt somit einen erheblichen Ein-
fluss auf die Verteidigungs- und Angriffsfahigkeit.

Da hybride Kriegsfuhrung oftmals so unterschwellig
ist, dass Aktionen nicht als direkter Kriegsakt
gewertet werden, spielt der Themenkomplex Infor-
mation ebenfalls eine grol3e Rolle. Die Quanten-
technologie wird daher nicht nur in Kriegs-, sondern
auch in Friedenszeiten erhebliche Auswirkungen
auf die Sicherheitspolitik eines Landes haben. Dazu
zahlen unter anderem Desinformationskampagnen,
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Abbildung 1: Eigene Darstellung der MDO/MDB-Doktrin

wie sie beispielsweise die Russische Foderation in
westlichen Staaten, darunter Deutschland, betreibt,
sowie Cyberangriffe mit dem Ziel der Extraktion von
Informationen oder der Disruption von Informations-
kanalen. Deshalb ist es wichtig, im Rahmen der
Fortschritte in den Quantentechnologien von einer
Gefahr fUr die innere und auRBere Sicherheit zu spre-
chen und dabei sowohl die militarische als auch die
zivile Anwendung und deren sicherheitspolitische
Implikationen im Blick zu behalten.

In unserer heutigen vernetzten Welt spielt der
Informationsbereich eine Schlusselrolle fur die
Sicherheit eines Landes - sowohl im zivilen als auch
im militarischen Bereich. Die Auswirkungen von
Entwicklungen in der Quantentechnologie auf die
Informationssphare im Allgemeinen veranlassen
viele Akteure der Sicherheitspolitik, vom kommen-
den ,Zeitalter des Quantum-Warfare” zu sprechen.
Dieses Zeitalter wird durch eine enorme Steigerung
der Leistungsfahigkeit von Computern, Sensorik,
Navigation, autonomen Waffensystemen, Krypto-
grafie, Radarsystemen und elektronischer Kriegs-
fihrung gepragt sein. Diese Leistungssteigerung wird
Kriege insgesamt schneller, praziser und gefahrlicher

machen und die Bedeutung der determinanten Infor-
mation nochmals deutlich erh6hen. Deutschland
muss daher seine Informationshoheit im Zeitalter
des Quantum-Warfare wahren und ausbauen, um
die innere und auBere Sicherheit zu gewahrleisten.

Anwendungsbereiche

Quantencomputing:
Kryptoanalyse, Simulation
und Optimierung

Der Bereich des Quantencomputings ist derzeit wohl
der am starksten wahrgenommene Anwendungs-
bereich der Quantentechnologie im 6ffentlichen
und politischen Diskurs. Quantencomputer kénnen
deutlich leistungsfahiger sein als herkémmliche
Computer, da sie nicht auf klassische Schaltkreis-
Chips zurtickgreifen, sondern die Eigenschaften von
Atomen nutzen. Das erlaubt eine deutlich umfang-
reichere und schnellere Informationsverarbeitung.
Im sicherheitspolitischen Kontext bezieht sich das
Quantencomputing vor allem auf den Bereich der
Informationsverarbeitung, der wiederum in die drei
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Bereiche (i) Kryptoanalyse, (ii) Simulation und (iii)
Optimierung unterteilt werden kann.

Kryptoanalyse

Far Sicherheitskreise ist der wohl brisanteste
Anwendungsbereich von Quantencomputern die
Kryptoanalyse. Dieser Bereich umfasst Wissenschaft
und Technik zur Entschlisselung von verschlisselten
und somit sensiblen Informationen. Gangige Ver-
schltsselungen - seien sie militarisch oder zivil -
verlassen sich Ublicherweise auf die sogenannte
Primzahl-Faktorisierung, auch Rivest-Shamir-Adle-
man (RSA)-VerschlUsselung genannt. Die zivilen

und militarischen Bereiche unterscheiden sich hier
zumeist nur durch die Starke der identischen Grund-
verschltsselung.

Ein herkdmmlicher Computer brauchte mehrere
Milliarden Jahre, um einen gangigen RSA-Schlussel
zu entschlUsseln. Ein Quantencomputer allerdings
wurde fur diese Entschllsselung nur wenige Stun-
den bendtigen, wie Peter W. Shor bereits in den
1990er-Jahren mit einem entsprechenden Algorith-
mus bewiesen hat. Die Entschlisselung von RSA-
Schlusseln mithilfe eines Quantencomputers und
das Freilegen selbst streng geheimer, militarisch
oder politisch relevanter Informationen stellt also
ein enormes Sicherheitsrisiko in Friedens-, aber vor
allem in Kriegszeiten dar.

In Fachkreisen wird die Entwicklung eines solchen
vollumfanglichen Codebrecher-Quantencomputers
bis zum Ende der 2030er-Jahre erwartet. Sie kommen
zu diesem Fazit, da es noch grol3e technische Pro-
bleme gibt. Dies wird in Berichten und als Replik auf
Erfolgsmeldungen von beispielsweise Google oder
IBM immer wieder deutlich. Die grof3ten Probleme
sind nach wie vor die Fehlerquoten, die mangelnden
Speicherkapazitaten und die enorme Kihlung. Eine
sogenannte Quantensuprematie, die oft nach der
Entwicklung eines neuen Quantencomputers aus-
gerufen wird, ist also noch nicht erreicht. Der Meilen-
stein der Quantensuprematie ist dabei klar definiert.
Er ist erst erreicht, wenn ein Quantencomputer samt-
liche Aufgaben erledigen kann und heutige Compu-
ter somit in jedem Aufgabenbereich abldst.

Nichtsdestotrotz darf der Gedanke an einen
Quantencomputer im Bereich der Kryptoanalyse

heute nicht beiseitegelegt werden. Die heute gangi-
gen Sammeln-und-morgen-entschlisseln-Angriffe
und die Unsicherheit bezuglich der Entwicklungs-
geschwindigkeit machen es notwendig, sich bereits
heute sowohl mit der Defensive als auch mit der
Offensive zu beschéftigen. Dies ist unabdingbar
fur die Wahrung der Informationshoheit in Kriegs-
und Friedenszeiten. Nicht ohne Grund gab die NSA
bereits im Jahr 2022 das Ziel aus, alle sensiblen
Daten bis spatestens 2035 mit selbst fur Quanten-
computer schwer bis gar nicht entschlisselbaren
Codes zu versehen.

Simulation

Eine weitere Anwendung, die derzeit vor allem im
medizinischen Sektor intensiv erforscht wird, ist

die Simulation komplexer Vorgange mithilfe von
Quantencomputern. Durch die hohe Rechenleistung
und die parallele Modulation von Geschehnissen mit-
hilfe der Qubits ist es moglich, komplexe Vorgange
zu simulieren. In der Medizin, Materialforschung und
anderen Bereichen bezieht sich das auf das Ver-
halten von Organen oder Materie im Allgemeinen.
Das kann einerseits zur Entdeckung neuer Medika-
mente und somit zur Rettung von Menschenleben
fuhren, andererseits aber auch zur Entwicklung
neuer chemischer und biologischer Kampfstoffe. Im
Bereich der Materialforschung kdnnen zudem neue
Legierungen entwickelt werden, die eine héhere
Stealth-Fahigkeit fur Kampfjets ermoglichen.

Als direkte Anwendung der Simulation kdnnte der
Quantencomputer mit einer groBen Zahl an Informa-
tionen Uber Flugabwehrstellungen, mobile Boden-
einheiten, Abfangjager usw. sowie eigenen Angriffs-
kapazitaten gespeist werden. Anschlieend kénnte
der Computer den besten Einsatzplan unter Beruck-
sichtigung einer bestimmten Bedingung (z. B. die
héchste Uberlebenschance der eigenen Truppen)
berechnen. Dies kdnnte sowohl vor dem Angriff

als auch synchron zum Angriff selbst durchgefuhrt
werden. Dadurch werden die verschiedenen Doma-
nen im Sinne der MDO-Doktrin verknupft und die
verschiedenen Einheiten orchestriert, was nochmals
deutlich effizienter und schneller erfolgt. Die Ver-
arbeitung der wichtigsten Ressource des 21. Jahr-
hunderts, der Information, wird somit in allen
Bereichen deutlich beschleunigt.
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Optimierung

Da das Militar selbst in Friedenszeiten, aber vor allem
in Kriegseinsatzen, ein sehr komplexer Bereich ist,
gibt es viele Optimierungsmaoglichkeiten. Besonders
im von der breiten Offentlichkeit unterschétzten
Teilbereich der Logistik. Abseits von grol3en Waffen-
systemen wie Panzern und Kampfjets ist die Logistik
der Dreh- und Angelpunkt eines Kriegseinsatzes und
ermoglicht erst den Einsatz dieser Waffensysteme.
Gerade fur Deutschland, das im NATO-Kontext oft
als Logistikdrehscheibe bezeichnet wird, ist dies von
immenser Bedeutung.

Die Relevanz der Logistik wurde zuletzt beim rus-
sischen Angriffskrieg deutlich, als die russische
Armee massive logistische Probleme hatte. Die USA
haben die Wichtigkeit der Logistik schon seit Langem
erkannt und beherrschen sie sehr gut. Bereits 2021
startete die Defense Advanced Research Projects
Agency (DARPA), das Flaggschiff fur militarische
Forschung und Entwicklung - ein Programm, das
Erkenntnisse aus der Quantencomputer-Forschung
fur klassische Computer adaptiert, um die Logistik
effizienter zu gestalten. Das Ziel besteht darin, kom-
plexe logistische Probleme zu I6sen und somit diesen
Prozess zu optimieren. Allein durch diese Anpassung
auf klassischen Computern soll die Effizienz-
steigerung laut einem Bericht der DARPA immens
sein und den Faktor 10.000 der derzeit verfigbaren
Quantencomputer Ubersteigen. Sollte im Laufe der
Jahre die Quantensuprematie erreicht werden, wird
dieser Faktor nochmals deutlich Gberschritten und
es werden massive Optimierungsmaglichkeiten
gehoben.

Quantensensorik: Koordination,
Aufklarung

Sensoren jeglicher Art sind aus der heutigen
Kriegsfuhrung und Verteidigung zur Informations-
gewinnung nicht mehr wegzudenken. Die hohe
Sensibilitat gegenuber externen Storungen, die bei
der Entwicklung von Quantencomputern ein grof3es
Problem darstellt, kann bei der Sensorik genutzt wer-
den, um die Leistung deutlich zu erhdhen.

Quantensensorik bezeichnet die Verwendung
quantenmechanischer Systeme zur Messung ver-

schiedener physikalischer GroRRen, darunter elek-
trische und magnetische Felder, Schwerkraft,
Beschleunigung sowie Rotation. Phanomene, die
beim Quantencomputing als stérend gelten - etwa
der Einfluss von Temperatur oder Schwerkraft auf
Qubits, werden in der Quantensensorik gezielt
genutzt. Anstatt diese dulReren Einflisse zu unter-
drtcken, macht man sie messbar. So werden die-
selben Interferenzen, die im Quantencomputer zu
Fehlern fihren, bei der Quantensensorik zu einer
wertvollen Informationsquelle.

Diese Messung findet im militarischen Bereich breite
Anwendung, da sie das sogenannte Situations-
bewusstsein im Einsatz deutlich verbessert.
Betrachtet man das heutige Situationsbewusstsein,
so stellt man fest, dass hierfur vor allem orbitale
Infrastruktur - also Satelliten - verwendet wird. Die
Storung solcher Satelliten durch Jamming und Spoo-
fing wird in Fachkreisen haufig problematisiert. Dies
kann die Fernaufklarung erschweren oder Einheiten
auf der Erde orientierungslos zuriicklassen. Beides
erschwert die Orchestrierung der verschiedenen
Einheiten im Sinne der Militardoktrin des 21. Jahr-
hunderts und greift die Informationshoheit im
Bereich der Gewinnung und Verbreitung an.

Koordination

Im Bereich der Koordination militarischer Einheiten
ist eine satellitengestutzte Positionsbestimmung
heute unverzichtbar. Daher haben viele Staaten
eigene Systeme entwickelt. Die USA nutzen GPS, die
Russische Foderation GLONASS, die Volksrepublik
China Beidou und die EU Galileo. Doch diese Systeme
sind anfallig fur Stérungen im Datenaustausch mit
den Satelliten, weshalb viele nach neuen Méglich-
keiten der Positionsbestimmung suchen.

Die Quantensensorik bietet mit Magnetometern,
Gravitations- und Beschleunigungsmessern sowie
hochsensiblen Quantenuhren eine nicht orbital
gebundene Losung, da damit eine hochgenaue
Positionsbestimmung ohne Satelliten moglich ist.

In Situationen, in denen satellitengebundene Sys-
teme nicht zur Verfluigung stehen, nutzt man bereits
sogenannte Tragheitsnavigationssysteme. Diese sind
allerdings sehr fehleranfallig und missen immer wie-
der mit einem Satelliten kalibriert werden. Werden
die klassischen Sensoren durch Quantensensoren
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ersetzt, ist keine weitere Kalibrierung nétig und die
Genauigkeit wird stark erhdht, sodass eine Naviga-
tion ohne Satelliten méglich wird.

Hier werden bereits sogenannte superleitende
Quanteninterferenzgerate getestet, die derzeit
jedoch noch eine extreme Kihlung bendtigen. Viele
dieser Sensoren basieren auf lonen und Atomen, die
in einer magneto-optischen Falle positioniert wer-
den. Die externen Interferenzen mit diesen lonen
oder Atomen werden gemessen und ermaglichen
eine hochentwickelte Sensorik von Magnetfeldern,
elektrischen Feldern, Temperaturanderungen,
Druck, Geschwindigkeit usw. und somit eine genaue
Positionsbestimmung. Die Funktionsweise ist klar
und die Marktreife liegt nicht mehr allzu weit in der
Zukunft. Das Ziel besteht darin, diese Sensoren so
zu konstruieren, dass sie aus einer Testumgebung in
den tatsachlichen Einsatz Uberfihrt werden kénnen.

Aufkldrung

Im Bereich der (Fern-)Aufklarung, fur die heute
Satelliten, aber auch Radar-/Sonar-Systeme ver-
wendet werden, wird die Quantensensorik ebenfalls
eine neue Realitat schaffen, mit der sich sicherheits-
politische Kreise auseinandersetzen mussen. Einige
kennen moglicherweise bereits die LiDAR-Technik

- eine Technik, die mithilfe von Lasern (Photonen)

in den Urwaldern Mexikos langst Uberwucherte
Pyramiden der Maya aufdeckte. Auf derselben
Funktionsweise basierend kann ein LiDAR-System
durch Quantenphotonik in seiner Detektionsband-
breite, Mehrwellenanwendbarkeit und Abtastrate
deutlich verbessert werden. Dadurch ist es moglich,
mit einem LiDAR-System hohere und detailliertere
Auflésungen zu erzielen und im militarischen Bereich
Systeme zu entdecken, die Tarnkappentechnologien
nutzen.

Durch diese Quantenneuerung erdffnet sich aber
auch ein neues Anwendungsfeld flr LiDAR: Es kann
zur punktgenauen Verfolgung von sehr schnel-

len Objekten, wie etwa Hyperschallraketen, ein-
gesetzt werden. Damit kann die lange beschworene
Unverwundbarkeit von Hyperschallraketen durch
ihre Schnelligkeit negiert werden und ein Abfang-
system effizienter und genauer arbeiten. Das gilt
auch fur Interkontinentalraketen, die aufgrund ihrer
Flugbahn im Orbit sehr schwer zu verfolgen sind.

Neben der verbesserten Verfolgung wird auch die
Anzahl der bendétigten Stationen reduziert, da ein
Quanten-LiDAR-System einen grol3eren Bereich
abdecken kann.

Ein chinesisches Team der University of Science

and Technology of China (USTC), welche unter der
Verwaltung der Chinese Academy of Sciences (CAS)
steht, bewies im Jahr 2024 in einem experimentel-
len Einsatz die verbesserten Fahigkeiten des Quan-
ten-LiDAR. Da sowohl die USTC als auch die CAS
sehr eng mit dem chinesischen Militdr zusammen-
arbeiten, ist die Nahe der Forschung zur militari-
schen Anwendung nicht von der Hand zu weisen.
Dieses Experiment zeigt, dass wir uns im Bereich der
Quantensensorik allgemein mit einem wesentlich
kiirzeren Zeithorizont zur Marktreife beschaftigen als
im Computing-Bereich.

Eine weitere entscheidende Technologie der
Quantensensorik zur Aufklarung ist die Schwerkraft-
messung beziehungsweise die absolute Schwerkraft-
gradiometrie. Mithilfe dieser Technologie kénnen
LufteinschlUsse in fester Materie erkannt und lokali-
siert werden. Diese Technologie wird im Sicherheits-
bereich mit groBem Interesse, aber auch mit Sorge
verfolgt, da damit unterirdische militarische Anlagen
lokalisiert und genau kartiert werden kénnen. Noch
dramatischer ist, dass mit dieser Technik auch ein
U-Boot in groBBer Tiefe aufgespurt werden kann. Bei-
des, insbesondere Letzteres, gefahrdet die gesicherte
Zweitschlagfahigkeit, die als wichtigster Baustein der
nuklearen Abschreckung gilt.

Wenn strategische U-Boote, die nach der Zerstorung
des Heimatlandes Atomraketen zum Gegner tragen,
lokalisiert und ausgeschaltet werden kdnnen, ist

die Abschreckungswirkung eines initialen Einsatzes
von nuklearen Interkontinentalraketen nicht mehr
vorhanden. Zwar kann dartber spekuliert werden,
dass infolge der Entwicklung solcher Technologien
gegensatzliche Entwicklungen in der Quantentechno-
logie zur Verhinderung einer solchen Lokalisierung
erfolgen, jedoch wird es zumindest einen Zeitraum
geben, in dem die nukleare Abschreckung nicht mehr
uneingeschrankt gilt. Dies wirde die globale Sicher-
heit massiv beeintrachtigen.

Insgesamt birgt die Quantensensorik - auch wenn
der Computing-Bereich haufiger im Fokus steht - im
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militarisch-sicherheitspolitischen Sinne die grof3ten
Potenziale und Gefahren. Gerade im Rahmen der
Wichtigkeit von Informationen und der Informations-
gewinnung in der modernen Kriegsfuhrung wird der
Krieg der Zukunft massiv von dieser Technologie
beeinflusst werden. Die Férderung der Forschung
und Entwicklung muss daher fur Deutschland eine
hohe Prioritat haben. Gerade im Bereich der klassi-
schen Sensorik sind deutsche Firmen global relevant
und verfligen tber grolRes Know-how, was eine gute
Voraussetzung fur eine Fuhrungsrolle Deutschlands
in der Quantensensorik ist.

Quantenkommunikation

Kommunikation ist und bleibt das Ruckgrat jeder
militarischen Operation - insbesondere in Zei-

ten eines immer komplexeren und dynamische-
ren Gefechtsfelds. Der Trend geht dabei weg von
der reinen akustischen Sprachubertragung hin zu
umfassenden Datenverbindungen. Diese ermog-
lichen die schnelle Bereitstellung von Lagekarten,
Echtzeitbildern und Videodaten - also der Informatio-
nen, die auf dem Schlachtfeld des 21. Jahrhunderts
unabdingbar sind. Der Preis dafur ist jedoch hoch:
Die Anforderungen an die Leistungsfahigkeit und
Ausfallsicherheit der Kommunikationssysteme stei-
gen rapide, ebenso wie ihre Verwundbarkeit.

Ein vielversprechender Ansatz ist die Nutzung
sogenannter atombasierter Rydberg-Antennen. Diese
ermoglichen es, elektromagnetische Felder mit bis-
lang unerreichter Prazision zu detektieren. Wahrend
herkémmliche Antennen je nach Frequenzbereich
mehrere Dezimeter bis Meter grol3 sein mussen,
kdnnen Rydberg-Antennen auf wenige Millimeter
reduziert werden. Dadurch wird das Potenzial fur
kompakte, breitbandige Empfangssysteme eréffnet
- insbesondere in Szenarien, in denen GroRe,
Gewicht und Energieverbrauch kritisch sind. Noch
sind diese Sensoren auf starke Kihlung angewiesen
und befinden sich in einem friihen Stadium der Ent-
wicklung. Wenn die technischen Hurden erfolgreich
Uberwunden werden, verspricht diese Technologie
jedoch einen tiefgreifenden Wandel im Bereich der
Gefechtsfeldkommunikation.

Mit der steigenden Datenmenge und Vernetzung
rdckt die Sicherheit der militarischen Kommunikation

zunehmend in den Mittelpunkt. Derzeit dominieren
asymmetrische kryptografische Verfahren, deren
langfristige Sicherheit durch Quantencomputer - wie
bereits erwahnt - bedroht sein wird. Symmetrische
Systeme bieten zwar theoretisch eine hohere Sicher-
heit, sind in der Praxis jedoch schwer umzusetzen,
da die initiale Schlusselverteilung problematisch ist.
An diesem Punkt setzt die Quantenkryptografie an

- insbesondere das Verfahren der Quantum Key Dis-
tribution (QKD), das auf den physikalischen Grund-
lagen der Quantenmechanik basiert. QKD nutzt

das sogenannte No-Cloning-Theorem, bei dem ein
Quanten-Zustand als Schlissel verwendet wird, der
nicht kopiert oder entschlisselt werden kann. Zudem
kommt es bei jedem Abhoérversuch zu messbaren
Stérungen, wodurch die Integritat der Verbindung
direkt Gberpriifbar ist. Uberschreitet die Fehlerrate
einen bestimmten Grenzwert, wird die Verbindung
automatisch als kompromittiert erkannt, sodass die
Weitergabe sensibler Daten effektiv unterbunden
wird. Dies ist besonders fir den Themenkomplex der
Cybersicherheit relevant.

Der heutige Entwicklungsstand stof3t allerdings noch
an seine Grenzen. Photonensignale verlieren auf
langen Strecken stark an Intensitat und die derzeit
erreichbare SchlUsselgenerierungsrate von tber
100 MB/s reicht noch nicht fur breitflachige Echtzeit-
anwendungen aus. Dennoch zeigen Entwicklungen
wie das chinesische Hochleistungs-QKD-Netzwerk
mit einer Lange von 4,6 Kilometern, dass die prak-
tische Umsetzung solcher Systeme schneller voran-
schreitet als bislang angenommen. Diese Systeme
sind derzeit noch sogenannte Hybride, da sie gangige
Kommunikationstechnologien mit quantentechno-
logischen Bestandteilen verschmelzen. Im chinesi-
schen Fall und in dem geplanten EU-Projekt werden
zudem Satelliten verwendet, um den Schltssel an
eine Bodenstation zu senden. Somit enthalten sie
auch eine orbitale Komponente, die gegenltber
Anti-Satelliten-Angriffen (sowohl physischer als auch
elektromagnetischer Natur) verwundbar ist.

Eine weitere der Kommunikation zuzuordnende
Technologie ist die Schaffung eines sogenannten
Quantennetzwerks, bei dem Quantensensoren direkt
mit Quantencomputern verlinkt werden und somit
auf quantenmechanischer Ebene miteinander inter-
agieren. Diese Interaktion kdnnte Uber verschrankte
Partikel realisiert und die Informationen in Echtzeit
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von einem zum anderen Gerat ausgetauscht werden.
Die Entfernung der Partikel voneinander ware in die-
sem Fall irrelevant fur die Geschwindigkeit des Aus-
tauschs. Auch die Sicherheit des Austausches ware
gewahrleistet, da ein Abhoren, Unterbrechen oder
Verfalschen von zwei miteinander verschrankten
Partikeln derzeit theoretisch nicht moglich ist. Diese
Anwendung der Verschrankung zur Kommunikation
steckt noch in den Kinderschuhen, wird aber bei
Voranschreiten der Forschung und Entwicklung reali-
siert werden.

Die Quantenkommunikation hebt die zahlreichen
Synergien der gangigen Dreiteilung in Quanten-
computing, -sensorik und -kommunikation hervor.
Fortschritte in einem dieser Bereiche betreffen somit
auch direkt die anderen Bereiche. Diese Synergien
verdeutlichen, dass flr Fortschritte in der Quanten-
technologie ein wissenschaftlich stark differenziertes
Forschungsfeld und ein Austausch Uber Fachbereiche
hinweg bendtigt wird.

Spill-Over-Effekte

Die NATO hat 2022 eine eigene Strategie flr EDTs
veroffentlicht. Insgesamt wurden neun Bereiche
festgelegt: Dazu zahlen Kl, autonome Systeme,
Biotechnologie, Weltraum, Hyperschalltechno-

logie, Materialforschung, Energieerzeugungs- und
Antriebstechnologie, Kommunikationssysteme sowie
Quantentechnologie. All diese Technologien verfligen
mehr oder weniger Uber dieselben Charakteristika:
Sie befinden sich derzeit noch in der Entwicklung,

ihr wie auch immer geartetes Potenzial ist enorm
und schwer vorhersehbar, sie beeinflussen sich teils
gegenseitig in der Entwicklung und sie sind dual nutz-
bar - also sowohl militarisch als auch zivil/wirtschaft-
lich relevant.

Die Quantentechnologie ist die Technologie inner-
halb dieser Gruppe, die perspektivisch die meisten
Synergien zu den anderen Technologien schafft.
So kénnen Quantencomputer beispielsweise die
Leistungsfahigkeit von KI-Systemen durch ihre
Rechenleistung deutlich erhéhen und den Energie-
verbrauch reduzieren, der zunehmend zu einer
Herausforderung wird. Mithilfe der Simulation kon-
nen neue Materialien (neue Legierungen usw.) und
Verbesserungen des menschlichen Kérpers schnel-

ler entwickelt beziehungsweise entdeckt werden.

Die Quantensensorik wird Potenziale im Bereich

der Abwehr und Steuerung von Hyperschallwaffen
erschlieBen und durch neue Satellitentechnik zur
Fernaufklarung auch den Weltraum als Domane
beeinflussen. Die Quantenkommunikation wird neue
Kommunikationswege schaffen und im Rahmen des-
sen auch die Interaktion von autonomen Systemen
deutlich verbessern.

Die Quantentechnologie nimmt somit eine
Sonderrolle innerhalb der Gruppe der EDTs ein.
Es verwundert deshalb nicht, dass in diesem
Zusammenhang auch immer haufiger der Begriff
,Quantenrevolution” fallt.

Rahmenbedingungen
fur die Bundeswehr

Die Bundeswehr wird heute in vielen Bereichen

far ihre mangelnde Ausrustung kritisiert. Seit

dem Angriffskrieg Russlands auf die Ukraine ste-

hen vor allem der Mangel an grof3en und teuren
Waffensystemen sowie die Fahigkeitslicken in den
Bereichen Digitalisierung, Luftabwehr, Radartechnik
und Drohnenkampf im Fokus der Offentlichkeit und
Politik. Der jahrelange Sparkurs hat an vielen Stellen
Licken in die Fahigkeiten der Bundeswehr gerissen,
die nun geschlossen werden sollen, um die Einsatz-
bereitschaft sicherzustellen. So ist beispielsweise die
flachendeckende EinfUhrung des Digitalfunks, der
allen zur Verfugung steht, immer noch nicht durch-
gesetzt. Dies schwacht die Bundeswehr im Bereich
der Informationsverbreitung wesentlich und verdeut-
licht die mangelnde Anpassung an die Digitalisierung.
Zugleich nimmt die militarische Bedeutung von EDTs
wie Quantentechnologie dramatisch zu.

Eingebunden in das NATO-Rahmenwerk, das von sei-
nen Mitgliedstaaten die Umsetzung der MDO-Doktrin
verlangt, muss sich die Bundeswehr im veranderten
Kriegs- und Krisenfeld anpassen. Das erfordert eine
massive Steigerung der Rolle neuer Technologien wie
der Quantentechnologie zur Orchestrierung der ver-
schiedenen Domanen, Einheiten und Partnerstaaten
entlang der kritischen Determinante Information.

Das Bundesministerium der Verteidigung beauf-
tragte daher im Jahr 2022 das Planungsamt der
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Bundeswehr mit der Ausarbeitung einer konzeptio-
nellen ErschlieBung von MDO fir die Bundeswehr,
die bis Marz 2024 abgeschlossen sein sollte.

Bis heute ist jedoch keine frei zugangliche Aus-
arbeitung dieser ErschlieRung verfiigbar, was sich
moglicherweise mit der neuen Bundesregierung
andern wird. Selbst wenn diese Ausarbeitung intern
bereits vorliegt, hinkt die Bundeswehr den Trends
und Ausarbeitungen anderer Armeen weit hinterher.

Die mangelnde Digitalisierung und die damit ver-
bundenen Schwachen in der MDO-Fahigkeit der
Bundeswehr sind besonders problematisch in NATO-
Kontexten, in denen sichere und leistungsfahige
Kommunikationskanale vorhanden sein mussen, um
eine reibungslos vernetzte Operationsfuhrung nicht
nur Uber Domanen hinweg, sondern auch zwischen
multinationalen Einheiten zu gewahrleisten. Die
Entsendung und dauerhafte Stationierung deut-
scher Soldatinnen und Soldaten nach Litauen an die
Ostflanke des Bundnisgebietes sowie die deutsche
Operationsfuhrung des NATO-Kontingents machen
dies umso notwendiger.

Das Kommando Cyber- und Informationsraum (CIR)
soll diese Fahigkeitslicke schlieBen und skizziert
damit den Trend der Bundeswehr hin zu einer ver-
netzten Streitkraft des 21. Jahrhunderts. Auch wenn
das Kommando 2024 zur Teilstreitkraft erhoben
wurde und gréRer ist als die Marine, hat es den-
noch vor allem rechtliche Herausforderungen zu
bewaltigen, die die schnelle Handlungsfahigkeit
mitunter einschranken. So kénnen zwar im Rahmen
der Landes- und Bundnisverteidigung oder manda-
tierten Auslandseinsatze feindliche Systeme gehackt
oder lahmgelegt werden, doch unterliegen diese
Einsatze strengen rechtlichen Richtlinien, was die
notwendige Schnelligkeit beeinflusst. Ein Musterbei-
spiel daflir ist Afghanistan: Hier waren die Angst der
Entscheidungstrager vor rechtlichen Schwierigkeiten
und die Notwendigkeit hoher Range entscheidend
daflr, dass eine dynamische und vernetzte Kriegs-
fuhrung nicht funktionierte.

Auch wenn Entwicklungen in der Quantentechno-
logie oder anderen EDTs die Fahigkeiten der Bundes-
wehr im Informationsraum erhéhen, muss die
gesamte Doktrin der Bundeswehr einschlieBlich der

rechtlichen Rahmenbedingungen angepasst werden,
um diese Fahigkeiten nutzen zu kénnen.

Ein weiteres Problem ist die Informationsgewinnung.
Zwar gewinnt sie durch die Diskussion Uber deutsche
oder europdische Weltraumfahigkeit immer mehr an
Wichtigkeit, dennoch weist sie Licken beziehungs-
weise Abhangigkeiten zu anderen Staaten, vor allem
zu den USA, auf. Ein Beispiel hierfir ist die Ver-
wendung des US-amerikanischen GPS-Systems zur
Navigation, da das europaische Pendant Galileo
strengen Bedingungen fur die militarische Nutzung
unterliegt und nur fir europaische Einsatze im Rah-
men der GSVP verwendet werden darf.

Mit dem Voranschreiten der Entwicklungen in der
Quantentechnologie und der Beschleunigung im
Informationssektor werden die hier aufgefthrten
Herausforderungen zunehmen. Dies ist ein grol3es
sicherheitspolitisches Problem, da die Bundeswehr
gegenuber feindlichen Akteuren, die Uber Quanten-
technologien verfugen, nicht bestehen kann, sollte
sie selbst nicht Uber diese Technologien verfugen.

AbschlieBend kann das hohe Potenzial einer frih-
zeitigen Beschaftigung mit Quantentechnologie
durch die Bundeswehr hervorgehoben werden. Wie
gezeigt wurde, kdnnen im Bereich der Quanten-
sensorik Navigationssysteme ohne orbitale Infra-
struktur etabliert werden. Dies schmalert den nur
schwer aufzuholenden Fortschritt anderer Lander
im Weltraum zumindest in diesem Bereich und stellt
eine Einsatzbereitschaft unter allen Umstanden
sicher.

Anders als beispielsweise in der Weltraumtechno-
logie oder bei autonomen Systemen steht die
Bundeswehr im Bereich der Quantentechnologie
noch nicht vor geschaffenen Fakten. Sie kann

sich daher noch proaktiv mit der Entwicklung

und Adaption dieser Technologien beschaftigen,
ohne sich auf eine Aufholjagd begeben zu mus-
sen. Die Beschaftigung mit quantentechnologisch-
militarischen Applikationen ist fur die Bundeswehr
nach Auflistung der Umwalzungen eine Notwendig-
keit, aber auch eine Chance zur Fahigkeitssicherung
auf dem Schlachtfeld des 21. Jahrhunderts. Ziel
muss es sein, die Informationshoheit und die digitale
Souveranitat Deutschlands und der Bundeswehr zu
gewahrleisten. In beiden Bereichen - sowohl dem
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zivilen als auch dem militarischen - sind wir schon
heute geféhrlich abhéngig von anderen Staaten.
Diese Abhangigkeit wird sich durch Entwicklungen
in der Quantentechnologie noch weiter verstarken,
sollte man nicht frihzeitig handeln.

Die Bundeswehr befasst sich bereits im Rahmen ver-
schiedenster Projekte und Initiativen mit Quanten-
technologie. So gibt es seit 2018 das zentrale Labor
Q-Lab am Forschungsinstitut CODE, das Zugang zur
IBM-Quantencomputer-Infrastruktur bietet. Mittel-
fristig ist auch die Beschaffung eines Quanten-
computers geplant. Derzeit ist allerdings nur der
Einsatz im Personalmanagement vorgesehen.

An der Universitat der Bundeswehr in Minchen
wird im Minchner Quantennetzwerk auRerdem

an Anwendungen der Quantentechnologie zur
Informationsverbreitung geforscht.

Seit 2023 gibt es zudem das Competence Center
Quantum Enabled Technologies im BWI, das sich mit
den strategischen Herausforderungen der Quanten-
technologie beschaftigt. Eine solche Auseinander-
setzung wird auch in der Ausrichtung von Symposien
wie dem ,Symposium fir Quantentechnologien in
Defence: Quo Vadis” geblndelt.

Dieser Uberblick (iber ausgewéhite Beispiele des
offentlichen Engagements der Bundeswehr zeigt,
dass das Interesse und Engagement der Bundeswehr
im Quantenbereich gestiegen ist, wenngleich die
Beschaftigung mit diesem Thema und der Reifegrad
dieser Projekte im internationalen Vergleich hin-
sichtlich der militarischen ErschlieBung und Analyse
zurickfallen.

Gesellschaftliche Sicherheit

Wie bei allen von der NATO als Dual Use be-
trachteten Technologien gehen von der Quanten-
technologie im zivilen Sektor sowohl positive Aus-
wirkungen als auch Risiken aus. Dies zeigt sich ins-
besondere mit Blick auf die innere Sicherheit, wobei
in Zeiten hybrider Kriegsfihrung die Grenze zwi-
schen innerer und auRerer Sicherheit sowie zwischen
Kriegs- und Friedenszeiten verschwimmt.

Cybersicherheit

Der Bereich des Cyberspace ist laut Festlegung der
NATO seit 2016 eine Domane der Kriegsfuhrung und
wird mit zunehmender Digitalisierung immer ver-
wundbarer. Die Angreifer sind dabei sowohl Staa-
ten als auch kriminelle Organisationen. Die Band-
breite der Angriffsziele erstreckt sich von staatlichen
Organen Uber Unternehmen jeglicher Grof3e bis hin
zu Privatpersonen. Auch der Grund fir die Angriffe
variiert dabei sehr stark und kann im Falle krimineller
Organisationen rein monetare Aspekte sowie im Falle
staatlich orchestrierter Angriffe geopolitische Ziele
verfolgen.

Eine grobe Einordnung kann allerdings durch

zwei Kategorien erfolgen: Entweder geht es um
Informationsgewinnung oder um die Disruption
digitaler Prozesse in einem Land. Beispiele fur sol-
che Angriffe gibt es in Deutschland und Uberall auf
der Welt genligend. Im militarischen Kontext wur-
den bereits die Gefahren durch Fortschritte in der
Quantentechnologie aufgezeigt. Die Fahigkeit, alle
gangigen Verschlusselungen digitaler Kommunika-
tion durch Quantencomputing zu brechen, ist jedoch
sowohl gesellschaftlich als auch wirtschaftlich prekar.
Hinzuzuflgen ist, dass nicht nur der Austausch von
Informationen zwischen Individuen, sondern auch
die Interaktion mit Cloud-Applikationen und die in
solchen Clouds gespeicherten Inhalte bedroht sind.

Dies ist heutzutage ein besonders kritischer Bereich
far Unternehmen und Privatpersonen. Fur Unter-
nehmen ist das ein besonderes Problem, da der
Trend aus Effizienzgrinden und aufgrund der
zunehmenden Homeoffice-Nutzung immer starker
zur Nutzung von Cloud-Computing geht. Deutsche
Unternehmen haben zunehmend damit zu kamp-
fen, Cyberangriffe aufgrund ihrer hohen Zahl und
des schnellen technologischen Fortschritts abzu-
wehren und ihre unternehmensinternen Informa-
tionen zu schitzen. Die deutsche Wirtschaft ist also
verwundbar. Wenn man sich nun einem Quanten-
computer gegenulbersieht, der jede heute gangige
Verschlisselung brechen kann, ¢ffnet dies eine
enorme Sicherheitslicke. Anfangs werden aufgrund
des hohen technologischen Know-hows und des
notwendigen Zugangs zu einem Quantencomputer
vor allem staatliche Akteure die ausfihrende Instanz
sein. Doch die VerknUpfung von semiautonomen kri-
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minellen Organisationen und staatlichen Instanzen
ist in Cybersicherheitskreisen kein Geheimnis mehr,
seit es die russische Dancing-Bear-Gruppe gibt.

Wenn also ein Staat oder ein Unternehmen einen
Quantencomputer entwickeln wirde, der gangige
Verschlisselungen brechen kann, hatte diese Instanz
Zugang zu sensiblen staatlichen und wirtschaftlichen
Geheimnissen. Zudem hatte sie die Mdglichkeit,
kritische Infrastruktur zu infiltrieren und/oder zu
storen. Diese Verwundbarkeit und die Auswirkungen
einer Disruption kritischer Infrastruktur wurden in
der Vergangenheit immer deutlicher - sei es durch
Hacks von Windkraftwerken oder der Blackout in
Spanien und Portugal, der nach heutigen Erkennt-
nissen zwar nicht auf Fremdeinwirkung zurtickging,
aber die drastischen Folgen gut darstellte. Dies und
die Taktik, Daten vorzuhalten, bis sie entschlisselt
werden kdonnen, macht die Umstellung gangiger
Verschlisselungen auf im ersten Moment vermut-
lich fir Quantencomputer nicht entschlisselbare
Verschlusselungen heute schon notwendig. Von
staatlicher Seite aus sollte daher im Dachgesetz zum
Schutz kritischer Infrastrukturen (KRITIS) eben diese
Bedingung in die sektoribergreifenden Resilienz-
malnahmen aufgenommen werden.

Aus der Perspektive der Vorteile kann die Quanten-
technologie allerdings wie bereits angesprochen
auch eine Losung fur die negativen Auswirkungen
darstellen. So kann beispielsweise durch die Quan-
tum Key Distribution (QKD) eine sichere digitale
Kommunikation selbst im Angesicht eines Quanten-
computers gewahrleistet werden. Doch auch diese
Entwicklung birgt Risiken fur die innere Sicherheit
eines Staates, da sie die Arbeit der Strafverfolgungs-
behorden deutlich erschwert. So kénnen Kriminelle
QKD ebenfalls nutzen, um ihre Kommunikation zu
schitzen und den Sicherheitsapparat wortwortlich
auszuschlie3en. Die Frage ist, welche Technologie
schneller einsatzbereit ist. So bildet sich ein Wett-
rennen zwischen der Entwicklung eines Quanten-
computers und der breit angelegten Verwendung
von QKD.

Schutz personenbezogener Daten
Die Moglichkeit der Entschlisselung hat auch Aus-

wirkungen auf den Schutz der Privatsphare, da sie
dazu fihren kdnnte, dass personenbezogene Daten

offentlich zuganglich werden. Quantencomputer
kénnen somit auch eine Gefahr fur die Persénlich-
keitsrechte darstellen, indem sie durch Datenanalyse
neue Verbindungen zwischen Datensatzen herstellen
und diese zur Kategorisierung von Personen nutzen.
Eine wichtige Frage ist, ob Quantenalgorithmen gro-
Rere Uberwachungsrisiken bergen als aktuelle KI-Sys-
teme. Die Arbeit der Kl wird in jedem Fall verbessert.
Diese Sorge zeigt sich auch bei der Quantensensorik.
Die neuen Sensoren kdnnen genauer messen und an
Stellen ,blicken”, die derzeit verborgen sind. So set-
zen Strafverfolgungsbehdrden beispielsweise bereits
Infrarotkameras ein, um Cannabisplantagen aufzu-
spuren, ohne irgendwo eindringen zu mussen. Mit
der Quantensensorik werden noch bessere Moglich-
keiten fur einen Blick ins Innere erwartet. Die Frage
ist, wer dies tun darf und unter welchen Umstanden
dies winschenswert ware. Die neuen Moglichkeiten
der Sensorik und Datenverarbeitung stellen somit die
bestehenden Grenzen des Datenschutzes infrage.

Es besteht die Sorge, dass Regierungen und Unter-
nehmen mithilfe der Quantentechnologie ihre Kon-
trolle Gber Burger und Verbraucher verstarken wer-
den. Das ist im chinesischen Fall ein enormes Risiko
far die Bevdlkerung, da der Staat bereits heute tber
ein digitales Uberwachungsnetz verfiigt, um sein
autoritares System zu schitzen. Aber auch im Falle
westlicher Staaten, in denen heute vor allem Digital-
konzerne Uber grolRe Macht verfugen, besteht dieses
Risiko. Ein weiteres Problem ist die Fahigkeit von
Quantencomputing, komplexe Zusammenhange zu
simulieren. Seit den US-Wahlen 2016 und der Cam-
bridge-Analytica-Affare, aber auch den Bundestags-
wahlen 2020 und 2024, ist die schadliche Nutzung
von Desinformationen und Fake News zur Beein-
flussung der Bevolkerung eines anderen Staates und
zur Destabilisierung des politischen Systems eine
immense Bedrohung. In Verbindung mit der Moglich-
keit, eine gesamte Bevolkerung durch erbeutete
private Informationen zu analysieren und auf sie
zugeschnittene Desinformationskampagnen vor
Wahlen zu modellieren, tritt diese Gefahr vor allem
flr Demokratien wie Deutschland deutlich hervor.
Dies alles erfordert, dass man sich sorgfaltig mit der
Regulierung der neuen Beobachtungs- und Analyse-
methoden durch Quantentechnologie auseinander-
setzt und bei deren Entwicklung nicht zurtckfallt,
sofern man die Wahrung der digitalen Souveranitat
ernst nimmt.
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Strategische Autonomie

Die strategische Autonomie wird sowohl aus
wirtschaftlicher als auch aus sicherheitspolitischer
Sicht fur Deutschland von entscheidender Bedeutung
sein. Derzeit gibt es zwei Trends, die dem Trend in
der Kl folgen: Entweder dominieren grof3e privat-
wirtschaftliche Unternehmen wie IBM, Google und
Microsoft oder stark mit einem Staat verknupfte
Unternehmen und Universitaten wie Alibaba oder
die USTC den Bereich des Quantencomputings.

Wer die Quantensupremacy als Erster erreicht

und damit einen voll einsatzfahigen und fur alle
Anwendungen nutzbaren Quantencomputer ent-
wickelt, wird Uber ungeahnte politische, wirtschaft-
liche und militarische Macht verfigen. Da in Fach-
kreisen feststeht, dass die ersten Quantencomputer
ihre Rechenleistung durch Cloud-Computing einer
grofRen Anzahl von Nutzerinnen und Nutzern zur Ver-
figung stellen werden, entstehen dadurch enorme
Abhangigkeiten. Dieser Zugang wird sowohl fur
Forschende als auch fir Unternehmen und Regierun-
gen von essenzieller Bedeutung sein. In Zeiten einer
immer volatiler werdenden Welt ist das gefahrlich.

Der Nicht-Zugang zu dieser Rechenleistung wird
massive Wettbewerbsnachteile in allen Bereichen
nach sich ziehen. Deshalb wird es fur jeden Staat
wichtig sein, einen eigenen Quantencomputer zu
besitzen, Uber den er souveran verfligen kann, um
die wirtschaftlichen, politischen und militarischen
Vorteile zu nutzen und nicht ins Hintertreffen zu
geraten. Das macht es fur Deutschland unabding-
bar, in diese Entwicklung zu investieren. Dasselbe
gilt fir Entwicklungen in der Quantensensorik und
-kommunikation, da sie mit ziemlicher Sicherheit
Exportrestriktionen unterliegen und ebenfalls einen
entscheidenden Beitrag zu den oben genannten
Bereichen leisten werden.
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Deutschland im geopolitischen

Wettbewerb

Technologiefdhigkeit

Deutschland sieht sich international mit einer Viel-
zahl hochst volatiler Spannungsfelder konfrontiert:
Einerseits gibt es den Wettbewerb zwischen den
USA und China, in dem sich Deutschland und die EU
positionieren beziehungsweise durch den sie manoé-
vrieren mussen. Andererseits gibt es die Bedrohung
des Friedens durch Russland auf dem europdischen
Kontinent.

Hier haben die hybriden Kriegsfihrungsarten der
Russischen Foderation, die sich unter anderem
gegen Deutschland richten, sowie der Angriff auf die
Ukraine selbst direkte Auswirkungen auf die Sicher-
heitspolitik Deutschlands. Aber auch das Aufkommen
anderer Staaten wie Indien und die zunehmende
Multipolarisierung der Welt stellen Deutschland, das
sich vor allem an der Bipolaritat des Kalten Krieges
ausgerichtet hat, vor Herausforderungen.

Hinzu kommt, dass Technologie und Vorherrschaft
historisch schon immer eng miteinander verbunden
waren, sich dieser Trend im 21. Jahrhundert jedoch
nochmals deutlich verstarkt hat. Wahrend im Kalten
Krieg die Anzahl an Atomsprengkdpfen und die mili-
tarische Starke tber die globale Vorherrschaft ent-
schieden haben, ist heute der technologische Fort-
schritt ein Gradmesser der Macht eines Staates.

GroBmachte nutzen Technologien, um ihre Macht
auszulben beziehungsweise zu beeinflussen und
somit die Geopolitik zu formen. Zusatzlich steigern
sie das Niveau von Waffen und die 6konomische
Kraft. Forschung und Entwicklung zeigen dartber
hinaus, wie leistungsfahig ein Staat ist und welchen
globalen Einfluss er hat.

Der technologische Fortschritt hat sich also von
einem eher symbolbehafteten Faktor im Kalten
Krieg zu einem entscheidenden Gradmesser fur die
Macht eines Staates in der heutigen Zeit verandert.
Ein Beispiel hierfur ist die Quantentechnologie: 2024
beliefen sich die Investitionen von 20 Staaten in die-
sem Bereich auf circa 40 Milliarden US-Dollar.

Diese Dynamiken haben dabei Implikationen, die
weit Uber die sicherheitspolitische Dimension hinaus-
reichen, und beeinflussen sowohl den Wirtschafts-
standort Deutschland als auch die Pragungskraft
Uber die Grenzen hinweg. Aktuelle Entwicklungen in
den USA haben dabei wohl den gréRten Einfluss auf
die EU und besonders auf Deutschland, da man sich
sowohl sicherheitspolitisch als auch wirtschaftlich auf
die USA verliel3 und sich somit auf beiden Seiten ver-
wundbar machte.

Trumps neu definierter Isolationismus, seine unklare
AuBen- und Sicherheitspolitik und die Hinterfragung
von Bundnissen zwischen gleichgesinnten, frei-
heitlich-demokratischen Systemen fihren zu sehr
hohen Unsicherheiten. Gleichzeitig ist die EU in ihrer
heutigen Aufstellung bei Weitem kein so homogener
Raum, dass sie eine klare AuRen- und Sicherheits-
politik gegentber Russland, China oder den USA
nach auf3en vertreten kann.

USA und China

Die geopolitische Auseinandersetzung im Techno-
logiesektor zeichnet sich vor allem zwischen den USA
und China ab. Sie ist heute vor allem im Bereich der
Kl, im Wettbewerb um kritische Ressourcen sowie in
der Chipherstellung und -entwicklung sichtbar. Hin-
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Investitionsvolumen Quantentechnologie nach Staaten
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Quelle: Quantum Technology Monitor, McKinsey Digital, April 2024

Abbildung 2: Investitionsvolumen Quantentechnologie nach Staaten (Stand: 2024)

ter diesem Wettbewerb bahnt sich jedoch bereits der informationsbasierten Kriegsfiihrung (Intelligentized

Wettbewerb im Bereich der Quantentechnologie an. Warfare). Im US-amerikanischen Diskurs wird diese
Art der Kriegsfuhrung im MDO/MDB berticksichtigt,

China begann bereits 2016, eine Quantenstrategie und beide Staaten formulieren in ihren Militar-

zu formulieren, und legte 15,3 Milliarden in einem doktrinen, dass die Informationshoheit im Kriegsfall

Funfjahresplan fest. Die USA folgten 2018 mit einer far zukUnftige Kriege entscheidend ist.

ungebundenen Férderung von 3,7 Milliarden. Dabei

verknupfen beide Staaten die technologischen Als Ausdruck dieser zunehmenden Bedeutung von

Errungenschaften direkt mit der ErschlieBung neuer Informationen griindete China bereits 2015 die so-

militarischer Technologien im Sinne der sogenannten  genannte People’s Liberation Army Strategic Support
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Force (PLASSF), die sich damals vor allem auf den
Weltraum und den Cyberspace fokussierte. 2024
wurde sie in PLA-Information Support Force (PLAISF)
umbenannt und damit noch breiter aufgestellt. Das
Ziel dieser Einheit ist es, EDTs schnell in militarische
Fahigkeiten zu integrieren und den Fokus starker

auf den Informationsbereich zu legen. Diese Einheit
koordiniert auch den Forschungsbereich rund um die
Universitaten (USTC und CAS) sowie die Staatsunter-
nehmen in China.

Auch das Flaggschiff der US-amerikanischen For-
schung und Entwicklung im militdrischen Sektor, die
DARPA, legt einen starkeren Fokus auf Technologien
zur Erreichung der Informationsvorherrschaft. Ahn-
lich wie im Weltraumsektor (Stichwort: New Space)
profitieren die USA von einem starken privatwirt-
schaftlichen Engagement und diversen Start-ups,

die sich mit Quantentechnologien beschaftigen. In
diesem Bereich agiert DARPA zumeist eher als Richt-
schnur denn als von oben geleitetes Investitions-
organ fur die Privatwirtschaft. In China flieBen
dagegen vor allem noch massive staatliche Férderun-
gen in Forschung und Entwicklung. Das erklart auch
den Unterschied im Investitionsvolumen der beiden
Staaten. So betragt das Volumen in China 15,3 Mil-
liarden und in den USA 3,8 Milliarden (Stand: 2024).
Die Art der Forderung fuhrt Expertinnen und Exper-
ten jedoch zu dem Schluss, dass die chinesischen
Investitionen nur einen Wirkungsgrad von 60 Prozent
haben.

Im Bereich der Quantentechnologie liefern sich beide
Staaten ein Kopf-an-Kopf-Rennen. Laut dem von ASPI
ins Leben gerufenen ,Critical Technology Tracker”
liegen die USA im Bereich des Quantencomputings
vorne, wahrend China vor allem im Bereich der Kom-
munikation, Sensorik und in der quantengestutzten
Satellitenkommunikation fUhrend ist. Bereits im

Jahr 2016 brachte China mit dem Satelliten Micius
das erste Quantenkommunikationssystem ins All.
Dabei gelang nicht nur die verschlUsselte Schlussel-
Ubertragung zwischen Satelliten und Bodenstation,
sondern sogar die Quanten-Teleportation von
Photonen. Es folgten spektakulare Tests, darunter
ein abhdorsicheres Videotelefonat zwischen Wien

und Peking sowie eine sichere Kommunikationsver-
bindung mit Russland, die einen Meilenstein in der
internationalen Vernetzung durch Quantentechno-
logie darstellen. 2022 startete China mit Jinan-1 die

nachste Generation von Quanten-Satelliten, die
kleiner, effizienter und schneller sind. Das lang-
fristige Ziel ist ein weltumspannendes, abhérsicheres
Kommunikationsnetz fir staatliche, militarische und
wirtschaftliche Zwecke.

Auch die USA stellen sich im Wettbewerb um die
Quantentechnologie international auf: 2019 schlos-
sen sie eine entsprechende Kooperation mit Japan,
welche 2023 nochmals vertieft wurde. 2024 wurde
schlieBlich eine multilaterale Quantum Development
Group ins Leben gerufen und auch die Einbindung
von Quantentechnologien und deren Erforschung in
die Bundnisse AUKUS und QUAD diskutiert. Auch die
Kooperation zwischen den USA und der EU in diesem
Bereich soll durch das US-EU Trade and Technology
Council vertieft werden.

Im Bereich der formalen Forschungskooperation zu
Quantentechnologie ist China weniger international
aufgestellt. Es gibt allerdings Kooperationen zwi-
schen deutschen Forschenden und China im Bereich
der Quanten-Grundlagenforschung. Abseits der viel
beachteten Belt-and-Road-Initiative verflgt China
auch Uber eine sogenannte Digital Silk Road, die
haufig weniger Beachtung findet. Sie wird einerseits
zur Investition in auslandische digitale Infrastruktur
und andererseits zur Etablierung von Kooperationen
im technologischen Bereich genutzt. Problematisch
ist insbesondere die Einbindung eines voll einsatz-
fahigen chinesischen Quantencomputers in die Digi-
tal Silk Road und die damit geschaffenen Abhangig-
keiten von Staaten vom von China gewahrten
Zugang. Abgesehen davon hatte China vollen Zugang
zu allen in seinem Quantencomputer verarbeiteten
Daten, was ein extremes Risiko fur die Datensicher-
heit darstellt.

Deutschland nimmt im Rennen um Quantentechno-
logie einen wichtigen Platz ein und landet im Bereich
der Investitionen mit einem Volumen von 5,2 Mil-
liarden auf Platz 2. Gerade im Forschungssektor ist
Deutschland ein wichtiger Akteur. Die Umsetzung
der Forschung in konkrete Anwendungen gelingt hier
allerdings weniger gut als beispielsweise in China
und den USA. Darlber hinaus ist die Verwendung
von Forschungs- und Entwicklungsergebnissen fur
militarische Anwendungen in Deutschland stark re-
glementiert und lange nicht so einfach moglich wie in
den USA und China.
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Insgesamt zeigt sich, dass alle drei Bereiche der
Quantentechnologie hart umkampft sind und sich
weder die USA noch China eine klare Fuhrungs-
position erarbeiten konnten. Das Rennen ist also
noch offen, und Deutschland ist zumindest mit Blick
auf seine entsprechenden Forschungskapazitaten
gut aufgestellt. FUr Fachkreise und zahlreiche Regie-
rungen steht jedoch fest, dass die Quantentechno-
logie im Wettbewerb um die globale Vorherrschaft
von entscheidender Bedeutung ist und moglicher-
weise Entwicklungen in den Bereichen Kl, Weltraum-
technologie und andere EDTs in den Schatten stellen
konnte.

Strategische Allianz zwischen
Russland und China

Russland stellt fir Deutschland und Europa eine
sicherheitspolitische Bedrohung dar, hat aber Pro-
bleme mit allen von der NATO definierten EDTs -
mit Ausnahme der Hyperschalltechnologie. Diese
Probleme existieren nicht erst seit Beginn des
Angriffskrieges auf die Ukraine und den westlichen
Sanktionen. Der fehlende freie Markt, mangelnde
Innovations- und Arbeitseffizienz, Korruption in
Wirtschaft und staatlicher Verwaltung sowie das
Abwandern von Fachkraften verstarken diesen Trend
seit Langem und fuhren dazu, dass beispielsweise
im KI-Sektor nur wenige russische Akteure globales
Gewicht einbringen oder mithalten kénnen.

Ahnlich verhalt es sich im Bereich der Quanten-
technologie. Gerade noch rechtzeitig erfullte die
Moscow State University die von der Regierung im
Jahr 2020 gesteckte Wegmarke, indem sie Ende
2024 erfolgreich einen Quantencomputer mit 50
Qubits testete. Zum Vergleich: Die USA verflgen
Uber Quantencomputer mit tber 1000 Qubits und
China mit 504 Qubits. Auch bei den 6ffentlichen
Investitionen im Quantenbereich fallt Russland mit
nur 800 Millionen Dollar deutlich zurlick und belegt
global den elften Platz.

Insbesondere in Kooperation mit China stellt Russ-
land fir Deutschland und die EU im Bereich der
Quantentechnologie dennoch ein Sicherheitsproblem
dar. Seit 2022 arbeiten die beiden Staaten im Bereich
der Quantenkommunikation eng zusammen und
verfigen durch den chinesischen Satelliten Micius

und zwei Bodenstationen Uber das weltweit erste
QKD-Kommunikationsnetzwerk zwischen zwei Staa-
ten. Dies zeigt, dass China und Russland vor allem

im Bereich der Quantenkommunikation sehr eng
zusammenarbeiten und ihre Kommunikation in
Friedens- wie auch in Konfliktzeiten absichern. Russ-
land ist in dieser Kooperation der Juniorpartner, da
das technologische Know-how und der Satellit selbst
aus chinesischer Produktion stammen. Dies stellt
eine seit Langem erkennbare Trendwende in den
bilateralen Beziehungen zwischen der Volksrepublik
China und Russland im Bereich neuer Technologien
dar. Die Spannungen zwischen dem Westen und Staa-
ten wie Russland und China, die nicht erst seit dem
Angriff auf die Ukraine bestehen, machen eine solche
Kooperation zum Sicherheitsrisiko fur die NATO, die
USA, die EU und Deutschland. Einerseits gibt es auf
dieser Seite keine QKD-Kommunikation, andererseits
existieren nicht kompromittierbare Kommunikations-
kanale zwischen China und Russland.

NATO

Die NATO spielt eine entscheidende Rolle in der
europaischen und der deutschen Sicherheitsarchi-
tektur. Dies gilt auch fur den Bereich der EDTs, die
Organisation der Applikation und deren Einbindung
in die militarischen Strukturen der NATO. Die NATO
fungiert hierbei als Bundelungs- und Organisations-
punkt unter ihren Mitgliedern. Die Entwicklung und
Produktion von Rustungsprodukten und milita-
risch relevanten Gutern bleibt jedoch Aufgabe der
Nationalstaaten. Der russische Angriffskrieg hat
diesen Trend, die Produktion und Entwicklung von
Rustungsgutern Uber das Verteidigungsbindnis hin-
weg besser zu koordinieren und somit fur jedes Mit-
glied zu optimieren, noch einmal vorangetrieben.

So startete im Rahmen des NATO-Programms
»Science for Peace and Security” im Jahr 2020 ein
multinationales Forschungsprojekt mit deutscher
Beteiligung zur Entwicklung spintronik-basierter
Quantensensoren, das bis 2024 lief. Dabei arbei-
teten Forschende aus Deutschland, Griechenland,
Frankreich, Spanien, Ungarn und der Ukraine an
neuartigen Spintronik-Mikrowellendetektoren fur
Anwendungen wie Radar, Magnetfeldmessung und
energieeffiziente Sensorik. Dieses Projekt ist eines
von vielen multinationalen Programmen, die unter
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der Schirmherrschaft der NATO durchgefihrt werden
und alle Bereiche der Quantentechnologie abdecken.
So wurden auch QKD-Applikationen getestet und
Quantensensoren zur Detektion von biologischen
oder chemischen Waffen und deren Einsatz ent-
wickelt (LiGAlert). Solche Sensoren sind sicherheits-
politisch von grol3er Bedeutung, da sie fur die Ein-
haltung der internationalen Vertrage zum Verbot von
chemischen und biologischen Waffen sowie fur die
Uberpriifung ersterer durch die Organisation for the
Prohibition of Chemical Weapons (OPCW) relevant
sein werden.

Im Rahmen der Anfang 2024 verabschiedeten NATO-
Quantentechnologie-Strategie soll die Zusammen-
arbeit innerhalb der Allianz bei der militarischen
Anwendung von Quantencomputing, -sensorik und
-kommunikation weiter intensiviert werden. Viele
dieser multilateralen und bilateralen Kooperationen
sind dabei nicht direkt im NATO-Rahmen verwurzelt,
deren Erkenntnisse werden jedoch direkt in die
NATO-Strukturen und Militdrplanung tbernommen.
Die Hauptaufgabe der NATO besteht demnach vor
allem darin, die sicherheitspolitischen Implikationen
zu analysieren und die militarische Applikation und
Integration in das Bundnis zu prufen.

EU

Im Jahr 2022 startete unter dem Dach des EU-Ver-
teidigungsfonds das Grol3projekt ADEQUATE mit

31 Partnern aus Wirtschaft und Forschung. Zu den
deutschen Vertretern zahlen beispielsweise Rhein-
metall, Diehl Defence und das Fraunhofer-Institut.
Das Projekt hat ein Gesamtvolumen von 27 Millionen
Euro und fokussiert sich auf satellitenunabhangige
Navigation durch Quantentechnologie sowie auf
Quanten-Radiofrequenz- und Quanten-Optronik-
Sensoren. Die beiden letztgenannten Bereiche sollen
die Erkennung, Identifikation und Klassifizierung von
Objekten jeglicher Art, wie beispielsweise Raketen
oder Drohnen, deutlich verbessern. Das gesamte
Projekt kann somit der Kategorie der Quanten-
sensorik zugeordnet werden und greift die in diesem
Bereich behandelten Anwendungsfelder auf. Den-
noch kann gesagt werden, dass das Investitions-
volumen in dieses Projekt angesichts der Bedeutung
der Entwicklung als gering angesehen wird.

Im Bereich der Kommunikation wurde im Jahr 2018
das von der ESA unterstitzte Konsortium QUARTZ
gegrindet. Zu den Mitgliedern zahlen die DLR, die
LMU Munchen, das MPI fur die Physik des Lichts
und Tesat-Spacecom aus Deutschland. Das Bund-
nis entwickelt ein satellitengestitztes QKD-System
far hochsichere Kommunikationsdienste, die bei-
spielsweise von Regierungsstellen, dem Militar und
kritischen Infrastrukturen genutzt werden konnen.
Das Projekt soll im Rahmen der im Jahr 2019 ver-
abschiedeten Initiative EuroQCl zum Aufbau einer
EU-weiten Quantenkommunikationsinfrastruktur
fuhren. Ziel dieser Initiative, der alle 27 Mitglied-
staaten beigetreten sind, ist es, eine sowohl terres-
trische als auch orbitale Infrastruktur zu schaffen.
Diese soll kritische Kommunikationskanale durch
QKD und Quantenkommunikation sicherer und
schneller Gber das Gebiet der EU ermdglichen und
damit auch einen sicherheitspolitischen und militari-
schen Nutzen haben. Letzteres wird in den Papieren
allerdings nicht direkt erwahnt. Die Initiative baut
auf den Forschungserkenntnissen der im Jahr 2018
gestarteten Leitinitiative Quantentechnologie der EU
auf. Diese unterstutzt EU-weite Forschungen in allen
Bereichen der Quantentechnologie mit einem Volu-
men von einer Milliarde Euro.

Die erste terrestrische Umsetzungsphase begann

im Jahr 2023. Der Satellit Eagle-1, die orbitale Infra-
struktur, soll Ende 2025 oder Anfang 2026 gestartet
werden. Darlber hinaus wurde im Januar 2024 ein
vierjahriges Projekt mit dem Namen NOSTRADA-
MUS von der Europdischen Kommission gestartet.
Ziel ist es, eine Test- und Evaluierungsinfrastruktur
einzurichten. Diese soll es ermdglichen, QKD-basierte
Technologien und Dienste im Hinblick auf eine Zerti-
fizierung zu bewerten und zu validieren.

Zusammengefasst lasst sich festhalten, dass die EU
und damit auch Deutschland zwar hinter den Schwer-
gewichten USA und China zurlckliegen, auf EU-Ebene
jedoch in den letzten Jahren viel unternommen wird,
um aufzuholen. Das liegt vermutlich an der wirtschaft-
lichen Relevanz der Quantentechnologie, denn
obwohl es Kooperationen mit dem Ristungssektor
und unter dem Europaischen Verteidigungsfonds
gibt, wird bei den anderen Projekten die militarische
Anwendung nicht direkt genannt. Dies ist der generel-
len Natur der EU als vorwiegend wirtschaftlicher und
weniger militérischer Institution geschuldet. Dennoch
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werden die auf wirtschaftlichen Ebenen gewonnenen
Erkenntnisse und Entwicklungen aufgrund des Dual-
Use-Charakters der Quantentechnologie auch den
militarischen Strukturen innerhalb der EU und damit
auch der NATO dienen.

AuBerhalb des EU-Rahmens ist noch das bilaterale
Projekt zur Quanten-Kryptografie von Frankreich und
Deutschland hervorzuheben, in dem das deutsche
Rustungsunternehmen Hensoldt und die franzosi-
sche Firma Secure-IC neue Post-Quanten-Krypto-
grafie-Technologien fur militarische Datenlinks ent-
wickeln.

AuBereuropaische Kooperation

Die aulRereuropaische Kooperation beschrankt

sich vor allem auf nicht vordergriindig militarische
Anwendungen. Im Sinne der Dual-Use-Regelung soll
dieses Thema jedoch kurz aufgegriffen werden. Die
Kooperationen sind zumeist bilateraler Natur und
finden im deutschen Fall vor allem mit Stidkorea,
Japan und den USA statt. So ertffnete Sudkorea in
Brussel das Korea-Europe Quantum Technology
Cooperation Center, um die Zusammenarbeit zwi-
schen Forschungseinrichtungen und der Industrie im
Bereich der Quantentechnologie zu intensivieren. In
diesem Rahmen arbeitet auch das Fraunhofer-Insti-
tut an diversen Projekten mit.

Im Falle Japans gibt es seit 2024 eine Vertiefung der
bilateralen Kooperation durch einen gemeinsamen
Forderaufruf. Dabei werden deutsch-japanische
Teams vor allem im Bereich des Quantencomputings
und der Quantensensorik unterstitzt. Ein konkretes
Projekt ist DIAMONDQTECH, das 2025 startet und
die Entwicklung von Quantensensoren zur Magnet-
feldmessung zum Ziel hat. Diese sind fUr eine nicht
orbital gebundene Navigation notwendig und somit
von sicherheitspolitischer Bedeutung.

Mit den USA hat Deutschland die wohl grof3te Band-
breite an bilateralen Kooperationen im Quanten-
bereich. So gab es beispielsweise im Jahr 2024 eine
gemeinsame Erklarung zur Quantenkooperation
sowie diverse andere staatliche Kooperationen in
Form von Forschungsaufrufen oder gemeinsam orga-
nisierten Forschungen des DLR und der NASA. Auch
im Industriesektor gibt es diverse Kooperationen,

beispielsweise zwischen IBM und Bosch oder Infi-
neon und Quantinuum. All diese Projekte sind
jedoch nicht explizit zur Entwicklung militarischer
Anwendungen ausgelegt.
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Technologie und Industrie

Der kritische Pfad in die Zukunft

Angesichts des immer komplexer werdenden
Schlachtfelds und der massiven Bedeutung neuer
Technologien wie der Quantentechnologie verandert
sich die globale Struktur der Verteidigungsindustrie
seit einigen Jahren. Der durch diese Entwicklungen
notwendige Fokus auf Dual-Use-Technologien zur
Absicherung der militérischen Vormachtstellung
erforderte ein Umdenken. Am deutlichsten zeigt sich
diese Veranderung am US-Modell ,New Space”.

Im Weltraumsektor gab es seit den 2010er-Jahren
einen Wandel von hochfinanzierten, monopolistisch
agierenden staatlichen Organisationen wie der NASA
hin zu einer Offnung dieses Feldes fiir die Privatwirt-
schaft. Diese Offnung bezieht auch kleine Start-ups
ein, die mit gezielten Ausschreibungen und anderen
finanziellen Anreizen unterstutzt werden. So warb
beispielsweise Ashton Carter (US-Verteidigungs-
minister a. D.) im Jahr 2015 fur tiefgreifende Ko-
operationen zwischen dem Silicon Valley und dem
Pentagon.

In den USA spielt die DARPA eine entscheidende
Rolle. Sie hat durch dieses Vorgehen eine
bemerkenswerte Rolle bei der Entwicklung neuer,
umwalzender Technologien gespielt. Sie hat die
Verteidigung mit Drohnen und prazisionsgelenkter
Munition revolutioniert und das zivile Leben mit
tragbaren GPS-Empfangern, Spracherkennungs-
software, selbstfahrenden Autos und unbemannten
Luftfahrzeugen verandert. Sie fordert gezielt den
New-Space-Sektor und ist gepragt von Innovation,
Miniaturisierung, Dual-Use-Fahigkeit und wirtschaft-
licher Dynamik.

Das Militar - besonders in den USA, aber zunehmend
auch in Europa - nutzt diesen Wandel gezielt, um
seine Raumfahrtfahigkeiten flexibler, schneller und

widerstandsfahiger zu machen. Organisationen

wie die DARPA spielen dabei eine Schlusselrolle als
Innovationsmotor zwischen Militar, Industrie und
Forschung. Sie ermdglichten es beispielsweise
SpaceX, Blue Origin und vielen kleineren Start-ups,
die Effizienz und die Entwicklungsgeschwindigkeit
neuer Technologien zu steigern. Im Weltraumsektor
bilden sich kleinere Unternehmen, die sich bei-
spielsweise nur auf die Entwicklung von Treibstoffen
konzentrieren. Durch die Aufteilung des Baus einer
neuen Rakete in verschiedene Bereiche kann dieser
im Vergleich zu einem vollstandig von der NASA kon-
trollierten Bau deutlich beschleunigt werden. Dieser
Markt, der vom Staat und von der Finanzbranche
durch Risikokapital-Investitionen (engl. venture capi-
tal) finanziert wird, funktioniert im Bereich der EDT-
Entwicklung so gut, dass selbst das staatszentrierte
China dies (mit deutlichen Begrenzungen) nachbildet.
Anders als klassische Forschungsforderer setzt
DARPA dabei stark auf visionare, risikoreiche Pro-
jekte mit disruptivem Potenzial - oft lange vor deren
kommerzieller Reife.

Das US-Modell und damit DARPA férdert auf diese
Weise alle EDTs und deren militarische Applikation.
So auch im Bereich der Quantentechnologie, in dem
DARPA der Motor und Wegbereiter der militarischen
Quantentechnologie in den USA ist. Der Fokus liegt
dabei stets auf Technologien, die das militarisch-stra-
tegische Gleichgewicht zugunsten der USA verandern
kénnten. Die Programme decken die gesamte
Innovationskette ab: von theoretischer Grundlagen-
forschung Uber experimentelle Plattformen bis hin
zu anwendungsreifen Prototypen der Quanten-
technologie.
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Industrielle Basis

Der dynamische und effiziente Prozess, wie er bei-
spielsweise im New-Space-Sektor zu beobachten ist,
ist vor allem bei der Entwicklung neuer Quanten-
technologien und deren militarischer Adaption not-
wendig. Ahnlich wie in der Weltraumwirtschaft sind
sowohl der Forschungs- als auch der Entwicklungs-
prozess lang, komplex und erfordern ein breites
Spektrum an Fachbereichen. Nur mit einem gut
funktionierenden Steuerungsorgan fur 6ffentliche
Investitionen und einem florierenden freien Markt
mit kleinen Start-ups ist dies in der notwendigen
Schnelligkeit moglich.

Die Bundeswehr und das Bundesministerium der
Verteidigung stehen allerdings seit Langem dafur,
dass Forderungen zu ineffizient, zu burokratisch und
zu zeitaufwendig erfolgen. Mit der Etablierung des
Cyber Innovation Hub (CIH) der Bundeswehr soll dies
behoben werden. Doch derzeit verfugt das CIH tber
keine eigenstandige Vergabestelle mit einem eigenen
Budget. Hinzu kommt, dass es teilweise keine klare
Koordination mit anderen Institutionen wie der Agen-
tur far Innovation in der Cybersicherheit oder dem
Forschungsinstitut CODE gibt. Gerade im Rahmen
der Zeitenwende und der massiven Investitionen

in die Bundeswehr bildet die Impulsgebung fir die
Industrie und speziell fur die Start-up-Branche daher
einen sehr geringen Anteil, wahrend der GroRteil der
Investitionen weiterhin an die grof3en Akteure der
Rustungsindustrie wie Rheinmetall wandert. Das mag
neben den langen birokratischen Prozessen inner-
halb der Bundeswehr auch am Problem des Risiko-
kapitals und dessen gesetzlicher Regulierung liegen.
Die Europaische Investitionsbank beispielsweise legt
fest, dass mindestens 50 Prozent der Einnahmen
eines Unternehmens, das Risikokapital erhalt, aus
dem zivilen Bereich kommen mussen. Entfallen mehr
als 50 Prozent der Gewinne eines Start-ups auf mili-
tarische oder auch nur militarisch nahe Verkaufe, so
darf keine Risikokapitalinvestition stattfinden.

Auch auf nationaler Ebene unterliegen Investitionen
in RUstungsguter oder ristungsnahe Guter - hierzu
zahlen oftmals Dual-Use-Technologien - diversen
Regulierungen und Gesetzen. DarUber hinaus muss
jede Investition, die 25 Millionen Euro Ubersteigt,
vom Bundestag bestatigt werden. Von einer Techno-
logieférderung - wie sie die DARPA in den USA

betreibt - und deren sowohl militarischen als auch
wirtschaftlichen Nutzen sind wir, darin sind sich alle
Expertinnen und Experten einig, weit entfernt. Zwar
wurden in den letzten Jahren diverse Strategien fur
die Rustungsindustrie veroffentlicht, ihre Umsetzung
in der Realitat fehlt jedoch. All dies erschwert die For-
derung von Unternehmen, die an Dual-Use-Techno-
logien wie im Quantenbereich arbeiten, erheblich
und gefahrdet damit die Souveranitat Deutschlands
in der Quantentechnologie maf3geblich - nicht nur
im militarischen, sondern auch im zivilen und damit
wirtschaftlichen Bereich.

In den USA hat man in der Vergangenheit gesehen,
dass die staatliche Férderung von Forschung und
Entwicklung fur militarische Anwendungen hau-

fig groBBe Vorteile fur die zivile Wirtschaft mit sich
brachte. Die unterstutzten Firmen wurden nach der
Forderung durch die DARPA oft zu Pionieren und
Marktfihrern, wenn nicht gar Weltmarktfihrern in
nicht-militarischen Bereichen.

Ein Blick auf die Start-up- und Risikokapitalbranche
in Deutschland macht das Problem der wenig agilen
deutschen Innovationsforderung deutlich. Project A
ist eine der wenigen deutschen Risikokapitalfirmen,
die in Dual Use investieren. Zu ihrem Portfolio
gehoren die Drohnenunternehmen Quantum Sys-
tems und ARX Robotics, die bei mehreren Projekten
eng mit dem CIH zusammengearbeitet haben. Diese
Zusammenarbeit und Férderung der Start-ups geht
jedoch haufig nicht weit genug. Ein weiteres deut-
sches Start-up im Bereich der Verteidigungstechno-
logie ist das KlI- und Drohnen-Unternehmen Helsing.
Dieses wird hauptsachlich vom US-amerikanischen
Risikokapitalanleger General Catalyst unterstutzt,
was die Schwachen des deutschen industriell-techno-
logischen Okosystems aufzeigt. Das groRte Problem
bleibt die monetare und ideelle Forderung von
Start-ups in der Verteidigungsbranche, damit diese
von der Forschung und Entwicklung zur Produktion
gefuhrt werden. Die Griindung von Palladion an der
Universitat der Bundeswehr in Manchen als Platt-
form und ideeller Begleiter fir Rustungs-Start-ups ist
ein erster Schritt. Da es sich dabei aber um die ein-
zige solche Institution in Deutschland handelt, bleibt
weiterhin viel Potenzial ungenutzt.
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Schlussfolgerungen
und Empfehlungen

Das Thema ,Quantentechnologie und Sicherheits-
politik” wirft fur jeden Staat ein komplexes Bild aus
Vorteilen und Risiken auf. Fir Deutschland und die
Bundeswehr muss die Férderung der Forschung und
Entwicklung in diesem Bereich jedoch besonders
priorisiert werden. Als eine der fihrenden Industrie-
nationen sichert dies nicht nur unsere militarische
Starke, sondern auch unsere wirtschaftliche Ent-
wicklung. Der Dual-Use-Gedanke ist bei allen Ent-
wicklungen, seien sie auch zuerst militarischer Natur,
nicht wegzudenken.

Die Welt wird sich wandeln, und Deutschland sowie
die neue Bundesregierung mussen sich an diesen
Wandel anpassen, um auch in Zukunft eine gewichtige
Rolle einzunehmen und die Werte und Normen

der internationalen regelbasierten Ordnung zu ver-
treten. Im Folgenden werden die grol3ten Probleme
und Herausforderungen noch einmal dargestellt,
gefolgt von Handlungsempfehlungen an die Bundes-
regierung und die Bundeswehr. Ziel ist es, Deutsch-
land ,quantum-ready” zu machen. Nun ist die Zeit,
zu handeln.

Strategische Herausforderungen fiir Deutschland

> Die Ausarbeitung einer neuen Doktrin fur die
Bundeswehr fur das Schlachtfeld des 21. Jahr-
hunderts mit Fokus auf die Determinante Infor-
mation weist deutliche Licken auf, zudem geht
die Umsetzung zu schleppend voran.

> Die Bundeswebhr ist bislang unzureichend
in die Entwicklung quantentechnologischer
Anwendungen eingebunden (mangelnde
Forderstruktur).

» Die Verankerung von Quantentechnologie als
sicherheitspolitische Querschnittsaufgabe findet
kaum statt. Die Zustandigkeiten sind zersplittert
und sicherheitsrelevante Anwendungsfalle wer-
den meist zivil adressiert.

> Die derzeitige Innovationsarchitektur (z. B. Cyber
Innovation Hub ohne eigenes Vergaberecht) und
das restriktive Vergaberecht hemmen die Forde-
rung von Start-ups mit Dual-Use-Fokus.

> Die strategische Autonomie ist gefahrdet, denn
ohne eigene Quantenrechenkapazitaten und
Kommunikationsnetzwerke drohen sicherheits-
kritische Abhangigkeiten von Drittstaaten und
grolRen Tech-Konzernen.
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Empfehlungen fiir Entscheidende

Quantentechnologien mussen systematisch in
die Sicherheitsstrategie und die Bundeswehr-
planung integriert werden.

Quantentechnologien mussen als sicherheits-
politisch relevante Zukunftstechnologien in

die Nationale Sicherheitsstrategie, das Ver-
teidigungsweil3buch und die Rustungsplanungen
aufgenommen werden.

Etablierung einer kontinuierlichen Szenarien-
bildung und Analyse des Einsatzes durch feind-
liche Akteure sowie der Verschiebungen auf
dem Gefechtsfeld durch die verschiedenen Ent-
wicklungsschritte in der Quantentechnologie.

Die Bundeswehr sollte zeitnah ein eigenes
Quantentechnologie-Programm aufsetzen, das
den Forschungsbedarf, die Applikationsszenarien
und die internationalen Kooperationen definiert.

Entwicklung und Test quantensicherer Kom-
munikation (QKD) fur militarische Fihrungs-
infrastrukturen forcieren, auch im Rahmen von
NATO- oder EU-Projekten (z. B. EuroQClI).

Aufbau eigener quantensensorischer Fahigkeiten
zur satellitenunabhangigen Navigation und
Hyperschallabwehr (z. B. Gradiometrie, Quanten-
LiDAR).

Férderung simulationsfahiger Quantencomputer
zur taktisch-strategischen Operationsplanung

(z. B. Gefechtsfeldoptimierung, Logistik) einleiten.

Innere Sicherheit gewdhrleisten - Analysen durchfiihren
und Handlungsleitfaden erstellen

>

Etablierung einer kontinuierlichen Szenarien-
bildung und Analyse fur Gefahren der inneren
Sicherheit durch Entwicklungsschritte in der
Quantentechnologie.

Anpassung des Schutzes fUr sensible staatliche
Informationskanale und Datenspeicher an die
Veranderungen durch Quantentechnologien.

Im Bereich der Cybersicherheit muss die Bundes-
regierung fur wirtschaftliche wie auch zivile
Akteure einen Leitfaden im Umgang mit neuen
Quantentechnologien erstellen und frih neue
Cybersicherheitsstandards setzen.

Forderarchitektur reformieren - Agilitét durch gezielte
Dual-Use-Investitionen schaffen

v

Einrichtung einer vergabefahigen Agentur nach
Vorbild von DARPA zur Férderung sicherheits-
relevanter Quantentechnologien und Start-ups.

Aufhebung oder Anpassung hinderlicher
Forderrestriktionen (z. B. 50%-Zivilklausel bei
Investitionsfonds).

Risikokapital und Public-Private-Partnerships
bereitstellen, um Forschung schneller in die
Anwendung zu Uberfuhren.

Internationale Kooperation strategisch nutzen -
Souverdnitét sichern

Deutsche Beteiligung an NATO-, EU- und
bilateralen Quantenprogrammen starken; mili-
tarische Anwendungsperspektiven systematisch
einbringen.

Partnerschaften mit technologisch fihrenden
Staaten wie den USA, Japan oder Studkorea im
Bereich der militérischen Quantenforschung
vertiefen - unter Wahrung von Sicherheits-
interessen.

Deutschland sollte innerhalb der EU eine
Fuhrungsrolle bei der Entwicklung einer Quanten-
infrastruktur (Kommunikation, Sensorik, Compu-
ting) anstreben.

Prdgungsmacht nutzen und Normen exportieren

Die Auswirkungen von Quantentechnologien
auf die Sicherheitspolitik, aber auch die Gesell-
schaft mussen weiter erforscht und thematisiert
werden.
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